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﹝﹆︀﹐ت ﹤︻﹢﹝︖﹞
(CYSP 2023) ساىبر فضای ملی کنفرانس دومىن

تهران دانشگاه برگزارکننده:

﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ تدوىن:
﹩﹠ز ︀︲︣﹫﹚︻ ،﹩﹝﹫︷︻ ﹟﹫︧ همکاری: با

تهران دانشگاه فارابی دانشکدگان مهندسی دانشکده ناشر:
ماترىس صحافی: و چاپ

۱۴۰۲ انتشار: سال

مهندسی دانشکده تهران، دانشگاه فارابی دانشکدگان دانشگاه، بلوار قم، دبىرخانه: نشانی
۳۷۱۸۱۱۷۴۶۹ پستی: کد

۰۲۵ -۳۶۱۶۶۶۵۱ تلفن:
۰۲۵ -۳۶۱۶۶۶۵۲ فکس:

cysp.conf@ut.ac.ir اىمىل:
http://cysp2023.ut.ac.ir وب ساىت:

@cysp_conf اجتماعی: شبکه های و پىام رسان
http://conf.cysp.ir/links جا: ىک  در پىوندها همه ی
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︫︊﹊﹥ ا︗︐﹞︀︻﹩
و︣ا︨︐﹩

�� �ان� تان  ا ﹩﹡︀︗ ︣ان﹍︪﹢︎ ︣︐︧﹎︀ل ︑︀ر︐﹫︖د ﹩﹍﹠﹨︣﹁ ﹤︧︨﹣﹞





﹩ا︗︣ا ﹤︐﹫﹝﹋ ا︻︱︀ی
﹋﹠﹀︣ا﹡︦ ︦﹫ر تهران: دانشگاه فارابی دانشکدگان رئىس دانشىار، زارع، حمىد دکتر .۱

﹩﹝﹚︻ د︋﹫︣ تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده استادىار، قلعه، فولادی کاظم دکتر .۲
﹩ا︗︣ا د︋﹫︣ تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده استادىار، کىهانی پور، دکترامىرحسىن .۳

﹋︀ر﹎︀ه ﹨︀ و ︀﹨ ️ ︧︪﹡ ﹝︧﹢ل تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده استادىار، علی نژاد، احمد دکتر .۴
مدعو مدرس و تهران دانشگاه ساىبر فضای پژوهشی آزماىشگاه ارشد پژوهشگر شکوهىان راد، محمدعلی مهندس .۵

ار︑︊︀︵︀ت ﹝︧﹢ل تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده

﹩ا︗︣ا ﹤︐﹫﹝﹋ ﹨﹞﹊︀ران
﹝﹆︀﹐ت ا﹝﹢ر ﹝︧﹢ل تهران: دانشگاه ساىبر فضای پژوهشی آزماىشگاه پژوهشی دستىار زىنی، علىرضا مهندس .۱

تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی مىرزاىی، علىرضا .۲
﹩﹍﹠﹨︀﹝﹨ ﹝︧﹢ل

و ر︨︀﹡﹥ ا﹝﹢ر ﹝︧﹢ل تهران: دانشگاه ساىبر فضای پژوهشی آزماىشگاه پژوهشی دستىار خدمتی، محمدجواد مهندس .۳
︠︊︣﹎︤اری

تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی حسومی، مهدی .۴
﹩︐﹡︣︐﹠ا ز﹡︡ه ︩︎ ﹝︧﹢ل

﹝︧﹢ل تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی امامی، مهدی .۵
﹠︡ر︨︀﹡﹥ ای ا﹝﹢ر

دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی فرهادىان، محمدحسىن .۶
﹩﹢︡و ﹟︡و︑ ﹝︧﹢ل تهران:

تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی نصراللهی، امىرحسىن .۷
﹎︣ا﹁﹫﹉ ا﹝﹢ر ﹝︧﹢ل

تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی مسقانی، شکوه سجاد .۸
﹩︊﹡︀︗ ﹡﹞︀︪﹍︀ه ا﹝﹢ر ﹝︧﹢ل

فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی رکن آبادی، حسىنی محمدمهدی سىد .۹
︑︪︣﹀︀ت و ︢︎︣ش ا﹝﹢ر ﹝︧﹢ل تهران: دانشگاه
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فر، پاک اسدىان معىن اسدی، پرنىا ارفاقی، فاطمه ارده خانی، پوىا احمدی، هلىا احسانی، امىرحسىن همکاران: ساىر
انصاری فرد، زهرا فرهانی، امىرآبادی عرفان محمد افکاری، راحله اشعری، علی اسکندری، محمدمهدی اسعدی، امىن محمد
رضا محمد آخوندی، امىررضا آتشی، مهدىس اىومن، علی اىزدی، علی اىرانی، حانىه شعاع، انوری هانی انفرادی، امىرحسىن
نوىد بافرانی، محمدجواد آقامحمدی، زهرا آشوری، امىرمسعود آشناگر، سجاد محمد آزاد، محمد آرىان نژاد، نىما آرمان پور،
بىرامی، ىاسىن بهنىا، آىلىن بهاالدىنی، حسىن سىد هاشمىان، بنی سادات زهرا قمی، بکائی سىدمسعود بصىری، زهرا باقرىان،
زهرا آلانق، پورصدقی محسن پوررستمی، امىرعلی پناهی، مهدی پناو، روژىن پسندىده خو، مهدی محمد بىگدلی، متىن محمد
جعفری، محمد سىد جالىان، امىرحسىن فرشىد، تهرانی نىما تفرشی، بنىامىن پىری، محسن پورمند، امىن محمد پورفرزىن،
اسفندىاری، حاجی حسىن محمد چسباوی، محسن جهانگىری، مهدی جهان  بخشی، عرفان محمد جمشىدی، علی جلالی، مهسا
حسىنی، سادات رقىه ىزدی، حسىن زاده پارسا حسنی، علی حسن زاده، محسن پناه، حبىبی محسن نژاد، حاجىان محمدامىن
خسروی، امىرمحمد خداىاری، مسعود خدامرادی، محمدرضا حکىمی، مهدی محمد حق شناس، محمدحسن حسىنی، ىحىی
حسىن رضاىىان، نرگس رشىدی، عارفه رزاقی، سعىد رحىمی، محمد هشىن، رجبی امىر رجب زاده، حدىثه رادمرد، علی
سلطان زاده، سورن سبحانی پور، محمدمهدی سىد سبحانی، فاطمه محمودآبادی، زارعی متىن محمد رنجبر، هلىا رضائىان،
رىحانه مهدوی، شرىعت صدرا شجاعی، مهدی محمد اردکانی، شاکر علىرضا زفرقندی، سمىعی جواد محمد سلمانی، فاطمه
صابری، عرفان صابری، امىرحسىن شهاب الدىن، آوا شوندی، زىنب شمشىری، ىونس سروستانی، شفىعی علی اسدی، شرىفی
لطفی، طباطبائی زىنب سىده طاهری، مرىم صائمی، پىام صالحی فر، زهرا صارمی، مبىن بی غم، صادقی صبا صادق پور، مهرداد
عزىزی، محمد امىر عزت پور، ابوالفضل عرفانی فر، علی عرب زاده، ملىکا راد، عباسی محمد عابدی، امىرعلی کىان، طلوع رژىنا
فردوسی، الهه فاضلی، محمدرضا غلامی، محمدرضا غلامی، محمد نظری، عمادی علی علی شىر، علی احمدی، علی محسن
سىد محمد صالح قدىم خانی، ماهان قدوسی زاده، زىنب قاسمی، ىزدان سىد گلپاىگانی، موسوی فقىه علی سىد فرزانه، محمد
عرفان کربلاىی، اىمان کدخدا، حسام الدىن اصل، کبىری فاطمه کاشی، فاطمه قلی زاده، امىن محمد قلاوند، محمد قطبانی،
کوهی، فاطمه خضری، کوه نىما کوتی، مصطفی کمالىان، زهرا کفاش زاده، معىن پسندىده، کشوری علی کرىمی، علی کربلاىی،
محمد فاطمه مجدی، سجاد متولی، سعىد نژاد، متقىان عباس لک زائی، علی گنجی، محمدرضا محمدی، گل محمدمهدی
مختاری امىررضا محمدىان، آرمان محمدىان، حسىن شرکانلو، محمدی سحر محمدی، امىرمهدی محمدی، محمدرضا گنجی،
محمد مقدس نژاد، محمدجواد سىد فرد، مظاهری محمدعلی مطهری، ىونس سىد مصطفوی، ضىاء محمد سىد مرادی، آرىا راد،
مىرزائی امىر مقدم، مهدوی ىاسىن موسوی، ابوالفضل سىد منجم، مهدی سىد ملکی، آرىامهر ملانوروزی، محمد مقصودی، پارسا
سجاد نوروزی، ابوالفضل نقوی، عرشىا نظری، مهدی محمد نصراللهی، محمدمهدی ناظم زاده، فرگل سىده ناجی، سام موحد،

ىوسفی. امىررضا هداىتی، علی سىد درخشان، ولی زاده سبحان وجدانی، آرش وثوقی، رادمهر واحدی، امىر واحدتی نىا،

جلال مهندس احمدی، فهىمه مهندس ابوالقاسمی، علىرضا مهندس ابری، ىاشار مهندس کارگاه ها: و نشست ها دبىران
حانىه مهندس خادم، فائزه مهندس بىگی، حسىن محمدعلی مهندس مقدم، جوادی محمدامىن مهندس دهکردی، هادی استاد
عباسی، محدثه مهندس مهر، صفائی فاطمه خانم بغدادی، شاهسوند اسمعىل مهندس سلمانی، فاطمه مهندس رخشانی،
مهندس کرىمی، حمىدرضا مهندس شبلو، قدىم پور عباس مهندس اصىل، فرىد احمد مهندس علی زاده، علىرضا مهندس

هامانی. رضوان خانم نظری، محمدمهدی مهندس نجاتی، اسماعىل حجت الاسلام ناظرپناهی، عبدالحمىد

دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر مهندسی (دانشجوىان مقالات مجموعه وىراستاری دستىاران
افتخاری، علی آزاد، محمد آرىان نژاد، نىما ارفاقی، فاطمه رق آبادی، احمدی علی آشناگر، محمدسجاد آتشی، مهدىس تهران):
بزازان، محسن بافرانی، محمدجواد امىرحسىنی، سىدمحمدحسىن فراهانی، امىرآبادی محمدعرفان اسحق، آل محمدصالح
نژاد، حاجىان محمدامىن جلالی، مهسا جعفری، سىدمحمد جالىان، امىرحسىن کاشانی، تراش نوىد بهاالدىنی، سىدحسىن
محمدمهدی سلگی، امىرمحمد نجف آبادی، سبحانی فاطمه زند، مىلاد دانىالی، علی رکن آبادی، حسىنی سىدمحمدمهدی
زىنب سىده حصاری، صارمی سىدمبىن صادق پور، مهرداد صابری، عرفان صائمی، پىام سروستانی، شفىعی علی شجاعی،
محمدرضا شىر، علی علی فر، عرفانی علی بىرون، عبداللهی احسان راد، عباسی محمد نىا، عارفی محمدامىن لطفی، طباطبائی
محمدی سحر متولی، سعىد نژاد، متقىان  عباس كوتی، مصطفی زاده، قدوسی زىنب گلپاىگانی، موسوی فقىه سىدعلی غلامی،
مىرزائی امىر مقدم، مهدوی ىاسىن مطهری، سىدىونس مسلمی، سىدرضا بهنامی، محمدىان حسىن محمدىان، آرمان شركانلو،

نقوی. عرشىا مىری، نىما موحد،
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﹩﹝﹚︻ ﹤︐﹫﹝﹋ ا︻︱︀ی
تهران دانشگاه دانشىار، آقابابا، حسىن دکتر .۱

تهران دانشگاه استادىار، ابوذری، مهرنوش دکتر .۲
تهران دانشگاه استادىار، التماسی، مهشىد دکتر .۳

اسلامی آزاد دانشگاه استادىار، تربتی، سروناز دکتر .۴
تهران دانشگاه دانشىار، ثقفی، فاطمه دکتر .۵

تهران دانشگاه دانشىار، جعفری، محمدباقر سىد دکتر .۶
قم دانشگاه استادىار، بىدگلی، جلالی امىر دکتر .۷

اصفهان صنعتی دانشگاه استادىار، بىدگلی، جلالی حامد دکتر .۸
قوچان صنعتی دانشگاه استادىار، چم پور، مهدی دکتر .۹

بهشتی شهىد دانشگاه استادىار، زىن العابدىنی، حاجی محسن دکتر .۱۰
تهران دانشگاه دانشىار، حبىب نژاد، احمد سىد دکتر .۱۱

اىران صنعت و علم دانشگاه استادىار، خانی زاد، رحىم دکتر .۱۲
راهبردی تحقىقات و ملی دفاع عالی پژوهشگاه و دانشگاه استادىار، مطلق، دوستی نصىب اله سىد دکتر .۱۳

تهران دانشگاه دانشىار، ذاکری، مهدی دکتر .۱۴
تهران دانشگاه دانشىار، روحانی، سعىد دکتر .۱۵

فرهنگ و علم دانشگاه دانشىار، شاىگان فرد، محمدجواد دکتر .۱۶
امىرکبىر صنعتی دانشگاه استادىار، شهرضا، شىرعلی محمدحسن دکتر .۱۷

امىرکبىر صنعتی دانشگاه استادىار، شهرضا، شىرعلی سجاد دکتر .۱۸
تهران دانشگاه استادىار، ىگانه، ظرىفىان دکترمحمدحسىن .۱۹

تهران دانشگاه استاد، رنانی، عاملی سعىدرضا سىد دکتر .۲۰
تهران دانشگاه دانشىار، عبداللهی، محمدعلی دکتر .۲۱

تهران دانشگاه دانشىار، فاطمی، امىد سىد دکتر .۲۲
تهران دانشگاه استادىار، قلعه، فولادی کاظم دکتر .۲۳

تهران دانشگاه دانشىار، کاشانی پور، محمد دکتر .۲۴
تهران دانشگاه دانشىار، کوثری، مسعود دکتر .۲۵

تهران دانشگاه استاد، کارگهی، مهدی دکتر .۲۶
اشتر مالک صنعتی دانشگاه استادىار، قهرودی، کرىمی محمدرضا دکتر .۲۷

طباطبائی علامه دانشگاه استاد، کىا، علی اصغر دکتر .۲۸
تهران دانشگاه استادىار، کىهانی پور، امىرحسىن دکتر .۲۹

بهشتی شهىد دانشگاه استادىار، ازناوه، محمودی احمد دکتر .۳۰
بهشتی شهىد دانشگاه استادىار، مختاری، محمود دکتر .۳۱

تهران دانشگاه استادىار، موحدی، زهرا دکتر .۳۲
شاهد دانشگاه استاد، چاکلی، نوروزی عبدالرضا دکتر .۳۳

ستاری شهىد هواىی فنون و علوم دانشگاه استادىار، هلىلی، خداداد دکتر .۳۴
University of Basel ،Professor ،Dr. Christoph Stückelberger .۳۵
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﹁﹠︀وری و ︑﹆﹫﹆︀ت ︻﹙﹢م، ︣وز ︎﹫︀م
«︣︊︀︨ ﹁︱︀ی «﹋﹠﹀︣ا﹡︦ ﹟﹫︐︧﹡ ︋︣﹎︤اری ️︊︨︀﹠﹞ ﹤︋

زلفی گل محمدعلی دکتر

۱۴۰۱ آبان ۹

الرحىم الرحمن االله بسم
می کنم عرض سلام علمی روىداد اىن الملل بىن مىهمانان وىژه به ساىبر، فضای کنفرانس نخستىن مدعوىن همه ی محضر

بخورد. پىوند پژوهشگران روزافزون موفقىت به هماىش، اىن در شده ارائه ارزنده ی تحقىقات که آرزومندم و
مهندسی دانشکده اهتمام از کشور، دانشگاهی و علمی جامعه ی از نماىندگی به و فناوری و تحقىقات علوم، وزىر جاىگاه در
ضروری و مهم هماىش اىن برگزاری در تهران دانشگاه ساىبر فضای پژوهشی آزماىشگاه و تهران دانشگاه فارابی دانشکدگان

می کنم. قدردانی و تشکر
کرده مشغول و وابسته خود به را جامعه سطوح همه که ماست امروز دغدغه های مهم ترىن از ىکی ساىبر» «فضای موضوع
امروزه گذشته، دىدگاه خلاف بر دارد. اهمىت اسلامی انقلاب اندازه ی به االله» «حفظه رهبری معظم مقام تعبىر به و است
و است ساىبر فضای در ما اشراف و استقلال به وابسته کشور، استقلال می باشد. پدىده اىن راهبردی نقش منکر کسی کمتر
دانش بالا-خص حوزه اىن با مرتبط فناوری های و علوم در اسلامی اىران علمی برتری است لازم ساىبری، پاىگاه ارتقاء برای
ضرورت که دغدغه مند علمی نخبگان و فرهىختگان پژوهشگران، همت با مگر نمی افتد اتفاق مهم اىن و بخورد رقم ساىبرنتىک

کرده اند. درک را موضوع اىن اهمىت و
همراهی با انقلاب دوم گام بىانىه ی راستای در فناوری و علمی معرفتی، پىشرفت روند تسهىل در می تواند هماىش اىن
است اهمىت حائز هماىش اىن موضوع بودن رشته ای» «بىن مشخصه ی سو، دىگر از باشد. ثمربخش و دولت،اثرگذار آگاهانه ی
خود علمی ىافته های آخرىن و دستاوردها مطالعات، مختلف، حوزه های محترم پژوهشگران و استادان تا مناسبی ست فرصت و

گذراند. اشتراک به ىکدىگر با را
برگزاری عوامل و اجراىی و علمی دبىران پژوهشگران، استادان، همه ی از را خود قدردانی و سپاس مراتب می دانم لازم
در سال به سال آن آثار و شده برگزار بىشتر چه هر شکوه با نىز کنفرانس اىن بعدی دوره های امىدوارم و دارم اعلام روىداد،

گردد. ملاحظه فزاىنده به طور امور ساىر و کشور حکمرانی و تصمىم سازی نظام
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﹩﹝﹚︻ د︋﹫︣ ﹟︨

قلعه فولادی کاظم دکتر
تهران دانشگاه علمی هيئت عضو

تهران دانشگاه ساىبر فضای پژوهشی آزماىشگاه سرپرست

بخش شک بدون و می کند تجربه را متفاوتی بسىار موقعىت های دنىا که کردىم آغاز شراىطی در را شمسی هجری جدىد قرن
و فردی زندگی جنبه های بىشتر بر آن عمىق اثرگذاری و جهان در ساىبر فضای نفوذ گسترش از متأثر تفاوت ها اىن از مهمی

است. ساىبر» «فضای مقوله ی به وابسته شک بدون جهان» جدىد «نظم که کنىم ادعا می توانىم اکنون است. بشر اجتماعی
جهت مند و هدفمند به صورت اطلاعات گردش اىن اما می آىد؛ در گردش به آن در اطلاعات که است فضاىی ساىبر، فضای
ساىبر، فضای اساس، اىن بر می شود. گفته «کنترل» آن به علمی اصطلاح در که است چىزی همان تعبىر، اىن و می گىرد انجام
البته که فضاست اىن وىژگی ذاتی ترىن و مهم ترىن اىن می شود. درک می خورد، رقم کنترل نوعی آن در که فضاىی به عنوان
عمومی افکار در فضا اىن بودن «مجازی» جنبه ی است شده باعث و است شده توجه بدان کمتر ما علمی و عمومی ادبىات در
بودن مجازی و نىست واقعی مقابل در (virtual) مجازی اىنجا در که است مهم نىز نکته اىن به توجه البته کند. جلوه برجسته تر

می شود. تعرىف (actual) ملموس واقعىت برابر در که دارد اشاره ناملموس واقعىت به نوعی
حاکمىت و سلطه دانش ساىبرنتىک، دانش ساده، به طور است. گرفته شکل «ساىبرنتىک» دانش بر مبتنی ساىبر، فضای
حاکمىتی قلمروی ىک می توان را ساىبر فضای اساس، اىن بر می شود. محقق «کنترل» روش طرىق از حاکمىت اىن و است
باىد کنترل، شکل گىری برای می گىرد. قرار کنترل جنس از سلطه نوعی تحت می شود، وارد آن به که پدىده ای هر که دانست
شىوه ی برای خود اختصاصی دانش نىازمند متغىر نوع هر که است بدىهی و گىرد قرار کنترل کننده اختىار در کنترل متغىر
موضوع اىن جزئىات به کنترل متغىرهای مختلف انواع اساس بر ساىبرنتىک دانش کاربردی شاخه های بود. خواهد آن کنترل
ىا (کنترل کننده کنترل متغىر X آن در که می کنىم نامگذاری X-cybernetics عنوان با عمومی به طور را آنها و می پردازند
که چرا هستند، شناخته شده تر می کنىم، ىاد آنها از Cyber-X کلی قالب با که ساىبری دانش های البته است. کنترل شونده)
برای «ساىبر» ظرفىت از صرفاً و است شده پرداخته آن به علوم متداول طبقه بندی در که است X موضوع دانش ها هدف اىن

می شود. استفاده X هدف
مرتبط آن به ىا شوند واقع ساىبرنتىک دانش دامنه ی در دانش ها از وسىعی طىف که می شود باعث کنترل متغىرهای تنوع
دانش و ساىبر فضای موضوع با مرتبط پژوهش های در ذاتی خصلت ىک به صورت رشته ای بىن مطالعات دلىل به همىن و شوند

می شود. شمرده ساىبرنتىک، دانش ىعنی آن، پاىه ی
منسجم به صورت ساىبر فضای فرارشته ای بلکه بىن رشته ای مطالعات که کند فراهم را زمىنه ای دارد قصد کنفرانس اىن
کنفرانس اىن دوره ی نخستىن موفق برگزاری بدهد. ادامه خود حرکت به مفىد و مؤثر علمی جرىان ىک قالب در و بگىرد شکل
توفىق الهی لطف به و شد کنفرانس اىن موضوع دغدغه مندان و پژوهشگران انگىزه بخش آن دستاوردهای و ۱۴۰۱ آبان در
کنفرانس اىن سالانه ی برگزاری امىدوارىم و کنىم برگزار ۱۴۰۲ آبان ۱۱ الی ۹ تارىخ در را کنفرانس اىن دوره ی دومىن دارىم

کند. نزدىک تر و نزدىک روىداد اىن شده ی مشخص اهداف به را ما بىشتر چه هر
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ضرورت آن، حاکمىتی نوظهور چالش های و فراگىری وسعت آن، کاربردهای و ساىبر فضای اهمىت رشد به توجه با به علاوه،
می شود. حس پىش از بىش مرتبط، اندىشمندان هم اندىشی و دانشگاهی محىط در پدىده اىن مختلف ابعاد علمی بررسی
محورىت با تهران دانشگاه فارابی دانشکدگان مهندسی دانشکده توسط ساىبر فضای ملی کنفرانس دومىن منظور، به همىن
مباحثه و پژوهشگران ىافته های آخرىن ارائه ی برای محلی کنفرانس اىن می شود. برگزار ساىبر» فضای پژوهشی «آزماىشگاه
می باشد. آنها با مرتبط مسائل و ساىبرنتىکی سىستم های و ساىبرنتىک دانش ساىبر، فضای حوزه ی در آنها اىده های پىرامون
تمامی و شده اند دعوت کنفرانس اىن به خود دستاوردهای آخرىن و جدىد اىده های ارائه ی برای پژوهشگران و متخصصان
موضوعات محدوده ی در تکنىکی و تاکتىکی استراتژىکی، سطوح در ساىبرنتىک دانش و ساىبر فضای حوزه ی با مرتبط موضوعات

می گىرد. قرار کنفرانس اىن نظر مورد
پوستری مقالات ارائه ی نشست و شفاهی مقالات ارائه ی نشست ۱۵ بر علاوه ساىبر فضای ملی کنفرانس دومىن برنامه ی در
شامل که است شده پىش بىنی آموزشی کارگاه و مىزگرد تخصصی/ نشست ۲۰ از بىش شده، پذىرفته مقاله ۷۵ ارائه ی برای
علمی کمىته های محترم اعضای بر علاوه دارد جا اىنجا در است. کنفرانس موضوع با مرتبط پرمخاطب و پرکاربرد موضوعات
کنفرانس از حماىت کننده شرکت های و نهادها سازمان ها، از مقالات، نوىسندگان و پژوهشگران کمىته ها، همکاران اجراىی، و
می باشد. کنفرانس دبىرخانه ی با مجموعه ها اىن همکاری محصول تنظىم شده برنامه های غنای که باشىم داشته وىژه تشکر نىز
آثار و باشىم داشته رو پىش سال های در بهتر چه هر کىفىت با را کنفرانس اىن بعدی دوره های کنىم پىدا توفىق امىدوارىم
آبان ۱ ان شاءاالله. شود، دىده جهان بلکه کشور اجراىی و تصمىم سازی علمی، معرفتی، نظامات در پژوهشی جرىان اىن مفىد

۱۴۰۲
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﹝﹆︀﹐ت ﹝﹢ر﹨︀ی
ساىبر: فضای زىرساخت مفهومی و نظری چارچوب •

اطلاعات نظرىه ی و اطلاعات فلسفه ی محتوا، اطلاعات: –
اجتماعی کنترل و مهندسی کنترل اطلاعات، تغذىه ی کنترل: –

اجتماعی ارتباطات و مهندسی ارتباطات اطلاعات، انتقال ارتباطات: –
اطلاعات بازىابی و ذخىره اطلاعات، پردازش محاسبات: –

ساىبرنتىکی سىستم های و سىستم ها تئوری •
ساىبرنتىک دانش شاخه های و ساىبرنتىک دانش •

ساىبر فضای به فلسفی دىدگاه های ساىبر، فضای فلسفه ی •
مدىرىت اطلاعاتی سىستم های و اطلاعات مدىرىت سىستم های •

اطلاعاتی جامعه ی •
اکچوآل فضای و وىرچوآل فضای مىان روابط •

انسان و ساىبر فضای •
ساىبر فضای در حکمرانی ساىبر، فضای با حکمرانی ساىبر، فضای بر حکمرانی ساىبر، فضای حکمرانی •

ساىبر فضای به وسىله ی جنگ ساىبر، فضای در جنگ ساىبری، جنگ •
حاکمىت و ساىبر فضای ساىبری، قدرت •

رسانه و ساىبر فضای فرهنگ، و ساىبر فضای ساىبری، فرهنگ •
اقتصاد و ساىبر فضای ساىبری، اقتصاد •

قانون و ساىبر فضای ساىبری، جرائم •
ساىبری روان شناسی •

ماشىنی ىادگىری و کلان داده ها مصنوعی، هوش و ساىبر فضای •
(SDGs) متحد ملل سازمان پاىدار توسعه اهداف و ساىبر فضای •

چهارم صنعتی انقلاب اشىاء، اىنترنت و ساىبر-فىزىکی سىستم های •
کوانتومی ارتباطات و محاسبات کوانتومی، ساىبر فضای کوانتومی، ساىبرنتىک •

ساىبری کاربردهای •
اىنترنت و ساىبر فضای •

اجتماعی شبکه های و ساىبر فضای •
امنىت و ساىبر فضای ساىبری، امنىت •

(CBDC) مرکزی بانک دىجىتال ارز رمزارزها، (زنجىره  بلوکی)، بلاک چىن •
دوم زندگی و متاورس افزوده، واقعىت و وىرچوآل واقعىت •

مرتبط موضوعات ساىر •
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(﹜﹇) آ﹝﹢ز︫﹩ ﹋︀ر﹎︀ه ﹨︀ی و ﹩︭︭︑ ️ ﹨︀ی ︧︪﹡
قم -  )۱آموزشی (هایهای تخصصی و کارگاه نشست– ۱۵:۱۵تا۱۳:۳۰ساعت–۱۴۰۲آبان  ۹شنبه سه

برگزار کنندهکنندهسخنران / ارائهعنواننوع نشستزمانکد نشست

الف-۱
1A

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

کارگاه 
کنفرانس ملی فضای ساىبر زادهدکتر مسلم تقی½0a? ¿︻³°p﹞ j³¾ ½¬·آموزشی

ب-۱
1B

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
دکتر حمىد محسنی   ﹁¨p﹞ j³½ ·﹀h°³︻¿ تخصصی

کارگروه فلسفه ساىبر
آزماىشگاه پژوهشی فضای ساىبر

دانشگاه تهران

ج-۱
1C

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
تخصصی

č¾b1N﹞ ¾1t﹁ a? «﹋1W ®³±1﹇  
 E±aF°Ã0 ¿°﹁ `1F[1i a? ¾]﹆±  

دانشکده حقوق و بسىج دانشجوىی دکتر عبداالله رجبی
دانشکدگان فارابی دانشگاه تهران

د -۱
1D

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

کارگاه 
آموزشی

±0a¬﹊W¿   
2 ²Ã¶]° iÂ«Fh 1iÃدانشگاه تهراندانشکده حکمرانی محمد اسماعىل عبداللهی دکتر   <³`گ

ه-۱
1E

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
a>Ã1i ¾1t﹁ ¿i1Âi \1pF﹇0تخصصی

،بافىزر یمهد دىدکتر س
دکتر حمىدرضا مقصودی،

دکتر علی سعىدی 

یهایمرکز بررس یمعاونت اقتصاد
،یجمهور استىر کىاستراتژ

قصد شکدهى اندو  دانشگاه قم

و-۱
1F

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
تخصصی

 k©1Sª1ÂC ¾1½®1i` ² 1½
 ·﹊>m¿﹞³? ¿︻1¬FO0 ¾1½   شرکت گپ و وىراستیمهدی انجىدنیدکتر

ز-۱
1G

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

کارگاه 
آموزشی

]>GÃ﹏ 0³FV﹞¾ \Ã°¿   
©³G ·?ÂD0] ·±1i`0 ¾  

دىدکتر س حسن احمدی، محمددکتر 
دکتر عبداالله، یباجىد یمحمدعل

فریعباس  نسى، حزادهی متق

دانشکده الهىات دانشکدگان فارابی
دانشگاه تهران؛ آزماىشگاه پژوهشی

هنر و رسانه دىنی «شهاب مبىن» 

قم -  )۲های آموزشی (های تخصصی و کارگاه نشست– ۱۷:۱۵تا۱۵:۳۰ساعت–۱۴۰۲آبان  ۹شنبه سه
برگزار کنندهکنندهسخنران / ارائهعنواننوع نشستزمانکد نشست

الف-۲
2A

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

کارگاه 
آموزشی

`1¬︺﹞¾ ±1﹞b1i¿ ¼?Â·°  1?
²`Ã\a﹊ °﹞0ÂE D1︻﹑y0   یو معمار یزىراداره کل برنامهمهندس سارا سعادت

دانشگاه تهران یسازمان

ب-۲
2B

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

کارگاه 
آموزشی

±1>﹞¿ ﹞﹑i0 <﹑﹆±0 D1﹞0c©0 ²¿ 
1t﹁ `\¾ b1N﹞ ¾   ستاد امر به معروف و نهی از منکرنسباالله مومنآقای روح

استان تهران

ج-۲
2C 

شنبهسه
  ۱۷:۱۵تا  ۱۵:۳۰

کارگاه 
  آموزشی

︻³°p﹞ j³½¿ 1½\a?`1﹋ ²¾ 
0³FV﹞ jb0\aC `\ ®2  

،زادهیع ىمهندس احمد رب
  سنمار نىحس مهندس

مرکز تحقىقات کامپىوتری
علوم اسلامی (نور)

  د -۲
2D 

  شنبه سه
  ۱۷:۱۵تا  ۱۵:۳۰

نشست  
  تخصصی 

č1لFÂNÃ\ ﹉Ãc±`1﹁ 
ªaOi1°m¿ _C\1°Fi0 ²Ãa¾    

\ ·©\0ÃNÂ1لF 

  ،مهندس پارسا حاتمی
  سرگرد مهدی ربىعی 

پلىس فضای تولىد و تبادل اطلاعات
(فتا) فرماندهی انتظامی جمهوری

اسلامی اىران (فراجا)

  ه-۲
2E

  شنبه سه
۱۷:۱۵تا  ۱۵:۳۰

نشست  
دکتر بهروز مىناىی بىدگلی،   ½i0 ®]¬G ² ¿︻³°p﹞ j³﹑﹝¿ تخصصی

دکتر محمدرضا قاسمی

معاونت کىو ربات یستاد هوش مصنوع
انىبنو اقتصاد دانش یفناور ،یعلم
یستاد راهبرو  یجمهور  استىر

هىعلم یهاهوشمند حوزه  یهای فناور

و-۲
2F

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

نشست
  <1C ċ]q`Ãk ¨VG ²Â﹏  1t﹁¾ 1iÃ aتخصصی

کشاورز، درضاىدکتر حم
یآقا ،رزادهى محمدرسول نصآقای 

ا ىدادگسترن یمحمدعل
وبشرکت لاىف

ز-۲
2G

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

نشست
تخصصی

i`a? ² ]﹆±¿ ﹁Â«¨ iÂ1¬°¿Ã 
Ğ1ua©0 E[0ĝ  

و لمىفسازنده عوامل 
ی ن ىاستادان حوزه هنر و رسانه د

آستان مقدس حضرت فاطمه معصومه
دانشکدگان اتالهى دانشکده) و س(

دانشگاه تهران یفاراب
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(︑︣ان) آ﹝﹢ز︫﹩ ﹋︀ر﹎︀ه ﹨︀ی و ﹩︭︭︑ ️ ﹨︀ی ︧︪﹡
تهران - )۳(  های آموزشیهای تخصصی و کارگاه نشست–۰۹:۴۵تا۰۸:۰۰ساعت –۱۴۰۲آبان   ۱۱ پنجشنبه

برگزار کنندهکنندهسخنران / ارائهعنواننوع نشستزمانکد نشست

الف-۳
3A

پنجشنبه
۰۹:۴۵تا  ۰۸:۰۰

کارگاه 
کنفرانس ملی فضای ساىبر زادهتقیدکتر مسلم   h﹋ ¾0a? ¿︻³°p﹞ j³½`1﹋²= آموزشی

ب-۳
3B

پنجشنبه
۰۹:۴۵تا  ۰۸:۰۰

کارگاه 
دانشگاه و پژوهشگاه عالی دفاع ملی وبهمن جهانی  آقای  a>Ã1i EÂ°﹞0 ¶]°Ã2¾ آموزشی

تحقىقات راهبردی

ج-۳
3C

پنجشنبه
۰۹:۴۵تا  ۰۸:۰۰

نشست
 تخصصی

1½a﹎﹑?¾b ² ]﹞Ã1>¿Ãċ 
 ³﹍©0¾ ©1︺﹁ÂEi2 ċ Â=1½   

² ﹇³﹆W \1︺?0¿ 1¼±2 1? ·¼O0³﹞ 

،یمحمد رجب یعل سرهنگ
  دالوند روسى س سرهنگ

پلىس فضای تولىد و تبادل اطلاعات
(فتا) فرماندهی انتظامی جمهوری

اسلامی اىران (فراجا)

 تهران -)  ۴های آموزشی ( های تخصصی و کارگاه نشست–۱۱:۴۵تا۱۰:۰۰ساعت –۱۴۰۲آبان   ۱۱ پنجشنبه
برگزار کنندهکنندهسخنران / ارائهعنواننوع نشستزمانکد نشست

الف-۴
4A

پنجشنبه
۱۱:۴۵تا  ۱۰:۰۰

نشست
آزماىشگاه پژوهشی فضای ساىبرآقای سهىل سلىمی  ﹉Ã1i1ÃF±a>Â﹝[تخصصی

دانشگاه تهران

  ب-۴
4B 

  پنجشنبه 
  ۱۱:۴۵تا  ۱۰:۰۰

نشست  
  تخصصی 

0 ċ0_︾ ċ<2ÃE±aF°ĉ 
v³>½ W b0 ®1h±0ÂD1 ±1¬hO¿ 

W ·?ÂD1 1iÃa>  
دانشگاه جامع امام حسىن (ع)   الدىنی دکتر محمد شمس

  ج-۴
4C

  پنجشنبه 
۱۱:۴۵تا  ۱۰:۰۰

  کارگاه 
آموزشی

]﹞Ã aÃE  ]¼GÃD0] ²  
i2Â=_C Ãa¾1½¾ `²1°﹁¾   D1︻﹑y0

®1﹞b1i `\1½¾ CÂ ·F﹁al
یو معمار یزىراداره کل برنامهمهندس سارا سعادت 

دانشگاه تهران یسازمان

تهران -)  ۵های آموزشی ( های تخصصی و کارگاه نشست–۱۴:۴۵تا۱۳:۰۰ساعت –۱۴۰۲آبان   ۱۱ پنجشنبه
برگزار کنندهکنندهسخنران / ارائهعنواننوع نشستزماننشستکد

الف-۵
5A

پنجشنبه
۱۴:۴۵تا  ۱۳:۰۰

نشست
تخصصی

³± «|±Ã¯ ±1¼O¿﹞b ċÂ·°  b1i
 ﹉G ®1¼OF﹞³﹊W¿  Ã\³¼    هنری موعود مؤسسه فرهنگی    دکتر اسماعىل شفىعی سروستانی

ب-۵
5B

پنجشنبه
۱۴:۴۵تا  ۱۳:۰۰

کارگاه
آموزشی

iaFi\ ² b1? ª³¨︻ D0`1lF±0¿ 
1t﹁ ·±³﹍S č\0b2¾  b1N﹞¾   0` ¶0`

0a?¾ a?0a?¾ ﹞ `0³¬½¿]°﹋  
یفضا یهااستىس  یمرکز پژوهشنژاددکتر علىرضا صالحی

تهراندانشگاه  یمجاز

ج-۵
5C

پنجشنبه
۱۴:۴۵تا  ۱۳:۰۰

نشست
آزماىشگاه پژوهشی فضای ساىبرمهندس علىرضا زىنی   FO0 `1>F︻0 «FhÂi¬1︻¿ تخصصی

دانشگاه تهران
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﹝﹆︀﹐ت ️︨︣﹁
ساىبر وجود نحوه ی بر تأملی [۱۰۰۲]

۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹋﹫︀ن ︠﹢اه ا︧︀ن -

کووىد۱۹ برای پاسخ و پرسش هوشمند مدل ىک پىاده سازی و طراحی [۱۰۰۴]
۱۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︀︲︫︣ ﹩﹚︻︣﹫︫ ﹟︧︡﹝﹞ - ﹇﹫︡اری ︫﹫︣ی ︡﹫︺︨ - آ︠﹢﹡︡ی ︡﹝ا ︮︀دق -

VR مجازی واقعىت محىط های در ساىبری امنىت چالش های ارزىابی [۱۰۰۵]
۳۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹛ ﹉﹚﹞ ﹩﹚︻ -

زىست محىط با تعامل در افزوده واقعىت فناوری تأثىر [۱۰۰۶]
۴۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹡︀﹨︀︪﹡︀﹞︣﹋ ︫﹊﹢ه - ﹢﹚︣﹍︧︻ ︮︀دق -

افزوده واقعىت فناوری کمک با خارجی زبان آموزش [۱۰۰۷]
۵۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹞﹫︡ی ﹞﹫︡ر︲︀ - ﹝︷﹀︣ی ︀﹫﹡﹢︨ -

بىن الملل نظام ساختار در حاضر کشورهای سىاسی روابط سنت دگرگونی بر متاورس فناوری تأثىر بررسی [۱۰۰۸]
۶۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︻﹙﹫︤اده ﹏︺﹛ ︡﹝﹞ - ﹡﹢ری ا﹝﹫︡ -

خودروىی بىن شبکه های در سىبل حملات شناساىی جهت کارا روش ىک [۱۰۱۰]
۸۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹁︣ا﹨︀﹡﹩ ︣آ︋︀دی ز﹨︣ا -

سفر غىراىرانی بلاگرهای رواىت به اىنستاگرام در اىران مقصد تصوىر [۱۰۱۱]
۹۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ر︲﹢ی زاده ﹡︡ا -

ابری راىانش و بلاک چىن فناوری از استفاده با بانكی سيستم امنىت ارتقای [۱۰۱۲]
۱۰۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹡︡﹞ ر︲︀ -

معرفت مسئله و شناختی قوای جاىگاه بر تکىه با ساىبر، فضای حکمرانی تبىىن [۱۰۱۴]
۱۲۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا︋︣ا﹨﹫﹞﹩ ﹟︧﹞ -

کشور در ارتباطی-مخابراتی زىرساخت کلان داده های تحلىل کاربرد و اهمىت [۱۰۱۵]
۱۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︩﹠﹞ ︑︣﹋﹞︀ن ا︧︀ن -

ساىبری امنىت منظر از نوظهور فناوری های با مواجهه راهبردهای [۱۰۱۷]
۱۴۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹚﹫﹚﹨ ︠︡اداد - ﹩︠︣﹁ ﹟︧︡﹝﹞ -

منبع باز اطلاعات به وسىله اجتماعی شبکه های در ترورىست شناساىی [۱۰۱۸]
۱۵۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹡︀︊﹫︫ ر︲︀ - ﹋﹢ره ︎︤ ﹝︡ي -

پروژه ها در بودجه هزىنه کرد کارآمدی بر داده حکمرانی تأثىر [۱۰۱۹]
۱۶۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︑﹫﹞﹢ری ﹁︣︋﹢د - ﹩﹝﹫︣ر﹁ ︀︲︣﹫﹚︻ -

جهانی چندذی نفعی مدل بر تکىه با اىران و جهان در مصنوعی هوش قانون گذاری بررسی [۱۰۲۰]
۱۷۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︑﹫﹞﹢ری ﹁︣︋﹢د - ﹩﹝﹫︣ر﹁ ︀︲︣﹫﹚︻ -

دموکراسی و شفافىت مسىر در پارلمان دىجىتال تحول استراتژی [۱۰۲۱]
۱۸۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا︮﹫﹏ ︡︣﹁ ︡﹝ا - ا︋︣ی ︀︫︀ر -

اىران در هنر مالی بازارهای و دىجىتال تجسمی هنرهای حوزه ی در رمزارزها و بلاک چىن فناوری کاربردهای شناساىی و بررسی [۱۰۲۳]
۱۹۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹡︭﹫︣ی ﹝︡ی -

ىازده ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



سازمان ها و شرکت ها در چابک امنىت پاىش واحد ىک راه اندازی [۱۰۲۵]
۲۰۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝︣ادی ﹟﹫︧ - ﹝﹫︣︻︀ر﹁﹫﹟ ﹟︧︡﹝﹞ - ︀﹫﹡ ﹩﹝︨︀﹇ ﹞︡﹝﹞︡ی -

اسلامی علوم ارتقای در دوم گام اولوىت استدلال، الگورىتم طراحی [۱۰۲۶]
۲۲۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹞︡ی ﹟︧︡﹝﹞ -

ارتباطات بىن المللی حقوق اساس بر اىران در اطلاعات ملی شبکه جاىگاه [۱۰۲۷]
۲۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︫︀﹨︣ودی ﹝︣︑︱﹢ی ﹩﹚︻ ︡﹝﹞ ︡﹫︨ -

نهاوند) شهرداری مطالعه: (مورد عمومی روابط ارتقای در اجتماعی رسانه های به کارگىری الگوی ارائه [۱۰۲۸]
۲۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︗︺﹀︣ی ﹩﹚︻ - ﹩﹚︺﹞︣﹋ ﹜︣﹞ -

فلسفی النفس علم مبنای بر ساىبری سلطه ی در خىال قوه  دوسوىه کارکرد بازخوانی [۱۰۲۹]
۲۶۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︡﹢﹞ ︗︺﹀︣ی ︻︢را - ︊﹫︊﹫︀ن ز﹨︣ا -

امنىتی دفاعی حوزه در اىران اسلامی جمهوری ساىبری دکترىن تدوىن فرآىندی مدل [۱۰۳۰]
۲۸۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝︣ادی ﹟﹫︐﹞ - و﹜﹢ی ﹝﹞︡ر︲︀ - ﹝﹞︡ر︲︀﹝︣ادی -

بلاگرها) بر تأکىد (با اىرانی جامعه بر اجتماعی شبکه های و ساىبر فضای آسىب های واکاوی [۱۰۳۱]
۲۹۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹋︀︨ ﹁︀︤ه - ︡﹡﹢﹫︨﹢﹞ ﹤︋﹢︊﹞ -

زمىنه ای انتقادیِ تجربه گراىیِ اساس بر بررسی تکنولوژی: بر مبتنی باور تا گواهی از [۱۰۳۳]
۲۹۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹝︧﹫﹋ ︻︀︫﹢ری ﹩﹚︻︡﹝﹞ -

اثم بر اعانت قاعده بر مبتنی ساىبری جرم انگاری عقلی دلىل [۱۰۳۴]
۳۰۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . زار︻﹩ ﹞︡﹝﹞︡ی - ﹁︣د ا︤دی ︻﹙﹩ ا﹋︊︣ - ﹡︀دری ﹟︧﹞ -

مجازی فضای در اثم بر اعانت با مرتبط جراىم جرم انگاری امکان بررسی [۱۰۳۵]
۳۲۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . زار︻﹩ ﹞︡﹝﹞︡ی - ﹁︣د ا︤دی ︻﹙﹩ ا﹋︊︣ - ﹡︀دری ﹟︧﹞ -

ملی هوىت بر رسانه ای سواد آموزش اثر [۱۰۳۷]
۳۳۱. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩︀︋︀︋ ﹜︣﹞ - ︩︀︪︋ ︀︲︣﹫﹚︻ -

مجازی فضای آسىب زاىی معنای و ماهىت در تأملی [۱۰۳۸]
۳۴۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝︐︀ری ﹝﹞﹢د -

ساىبر فضای در کلان  داده به کارگىری رفتاری چالش های [۱۰۳۹]
۳۵۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩︀︫︀︎ ﹁︣ا﹡﹉ - وا︻︷﹩ ﹋﹞︀ل ︡﹫︨ -

آنتروپی مفهوم از استفاده با موباىل برنامه های امنىتی خطر مىزان تشخىص [۱۰۴۰]
۳۶۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ذو﹇﹩ ﹜︐﹊︑ - دی ︎﹫︣ ﹝﹞﹢د -

متاورس توسعه در امنىتی و اجتماعی چالش های [۱۰۴۱]
۳۷۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹝﹫︣﹝﹞︫︡﹫︣︠︡ا - ﹩﹡︀︨︀︨ ﹩﹡︀﹝﹫﹚︨ ︡﹫︖﹞ - آ︋︀دی ﹡︭︣ت ︡﹫︪﹝︗ -

بلوکی زنجىره کمک با پزشکی داده های مدىرىت [۱۰۴۵]
۳۸۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︀﹫﹡  ︉ اد االله ﹏︱﹁ - ︣﹞ ا﹝﹫﹟ ز﹨︣ا -

دىجىتالی هوش مفهوم شناسی [۱۰۴۹]
۳۹۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︣﹁ ﹟﹫︐﹞ ا﹞︡ر︲︀ - ﹡﹢︡ه ﹩﹛︀︮ر﹢︎ ﹤﹫︲︣﹞ -

آن در مالی جرائم محورىت با متاورس اکوسىستم [۱۰۵۱]
۴۰۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︎﹢ر ﹩﹊﹛︀﹞ ر︲︀ - ︡﹡﹢︫︀﹋︣︑ ︻︊︀س -

بىن الملل حقوق در ساىبری حملات در مشروع دفاع حق توسل [۱۰۵۲]
۴۱۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹡︀︊﹫︫ ر︲︀ - ﹋﹢ره ︎︤ ﹝︡ي -
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بىن الملل حقوق به اتکا با ملی ساىبری قلمرو بر حاکمىت اعمال [۱۰۵۵]
۴۳۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . را﹝﹉ ﹝︣اب - ﹩﹠﹫︧ ﹝﹞︡ر︲︀ - ︻﹙﹢ی ﹟﹫︧ ︡﹫︨ -

تارىخی زبان شناسی روش از استفاده با ساىبر مفهوم برای جدىد رىشه شناسی پىشنهاد [۱۰۵۸]
۴۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - ﹩﹠︡﹛ا ︦ ﹝︫ ︡﹝﹞ -

اىران جناىی سىاست در آن از ناشی اجتماعی پىامدهای و ساىبری فضای تبىىن [۱۰۶۲]
۴۵۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آ﹇︀﹝﹞︡زاده ︨﹢دا -

ملی ساىبر فضای بر حاکمىت اعمال در ساىبری فضای مرزبانی و قلمروگذاری تأثىر و نقش بررسی [۱۰۶۳]
۴۶۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︻﹙﹢ی ﹟﹫︧ ︡﹫︨ - ﹋﹫︀ن ︠﹢اه ا︧︀ن - را﹝﹉ ﹝︣اب - ﹩﹠﹫︧ ﹝﹞︡ر︲︀ -

ساىبری فضای و ماترىکس ناواقعىتِ در زندگی [۱۰۶۸]
۴۷۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹇︀︨ا︋﹢ا ︨︺﹫︡ی را︲﹫﹥ - ﹩﹇︀︨ا︋﹢ا ︨︺﹫︡ی ﹩︱︑︣﹞ -

سىامی شبکه های و انتقالی ىادگىری از استفاده با شخص بازشناساىی بهبود [۱۰۶۹]
۴۹۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آ﹇︀︋︀︋︀ ﹟﹫︧ - ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - ﹏﹊︪︫ ﹩﹢﹝︻ ︨︖︀د -

ولاىت نظام مؤلفه   های با آن ومقاىسه ساىبرنتىک نظام مؤلفه   های نظری تبىىن [۱۰۷۰]
۵۰۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︭︀ر﹋﹩ ز﹨︣ا - ﹩﹡︀﹞︀﹨ ر︲﹢ان -

سازمان ها در ساىبری امنىت فرهنگ ساختاردهی مؤلفه های و ابعاد [۱۰۷۲]
۵۱۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . دو︨︐﹩ ﹝︴﹙﹅ ︉ ا﹜﹥ ﹫︭﹡ ︡﹫︨ - ﹩﹡︀︗ ﹟﹝︋ -

طبىعی زبان پردازش از استفاده با فارسی اسپم وب ساىت های تشخىص [۱۰۷۵]
۵۳۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹋﹫︀﹡﹩ ︎﹢ر ﹟﹫︧︣﹫﹞ا - ﹫︡ری دو︨️ ︀︊︮ -

ساىبرنتىک حوزه در آن با مقابله راه     کارهای و شناختی جنگ ابزارهای [۱۰۷۹]
۵۳۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︣﹁ ا︻︐︭︀﹝﹩ ﹝﹞﹢د -

اشىاء» «اىنترنت و مصنوعی» «هوش در داده ها مالکِ شناساىی [۱۰۸۲]
۵۵۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︭︣﹡ ︡﹫︺︨ - ر︨︐﹍︀ری ﹝﹞﹢د - ا﹝﹫﹠﹩ ︡﹝﹞ -

جغراسىاسی تغىىرات به مقاوم مسىرىابی سىستم بصری، موقعىت ىابی :GPS فراسوی [۱۰۸۴]
۵۶۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . رزا﹇﹩ زاده ا︧︀ن - ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - ﹩﹡︀﹨︣︋ ︻︀رف -

اقدام قاعده اساس بر مجازی فضای در کاربران مسئولىت بررسی [۱۰۸۵]
۵۷۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹋﹢﹨︀ ﹩︊﹛︀︵ ﹝︡ي - ﹏︊﹠︨ ﹢﹎︀ن ︨﹫︡ر︲︀ -

مجازی فضای در زنان ابژگی از متأثر جنسی زىست رفتاری تحولات به نسبت نگرش ها بررسی [۱۰۸۶]
۵۹۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹡︀︋︣﹇ ﹟﹫︫ - ︡﹡﹢﹫︨﹢﹞ ﹤︋﹢︊﹞ - ︧﹫﹟ زاده ﹞﹫︡ه -

جوکر اجتماعی سلاح ضدفرهنگی روىکرد با مقابله رسانه ای راهکارهای [۱۰۸۷]
۶۰۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝﹫︣ا︨﹞︀︻﹫﹙﹩ ︨︀دات ﹩︋ ﹩︋ - دا﹡︀ ﹩﹠﹫︧ ﹞﹫︡ر︲︀ - ︗︊︀ری ﹩︀﹫︲ ﹟︧ -

گراف منظر از جستجو نتاىج رتبه بندی تجمىع دادگان ارزىابی [۱۰۸۸]
۶۲۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹋﹫︀﹡﹩ ︎﹢ر ﹟﹫︧︣﹫﹞ا - ︣﹞ ︎︀ک ﹤﹝︵︀﹁ -

گراف نظرىه اساس بر وب درمحىط اسپم صفحات تشخىص دادگان تحلىل و بررسی [۱۰۸۹]
۶۳۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹋﹫︀﹡﹩ ︎﹢ر ﹟﹫︧︣﹫﹞ا - ر︻﹫︐﹩ ﹤︡﹞ -

Cain and Abel و Wireshark کاربردی مقاىسه و شبکه شنود برتر ابزارهای مطالعه ی [۱۰۹۱]
۶۵۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︎﹢ر ︋︀﹇︣ی ﹨︀︡ه - ︨︺︀دت ︨︀را -

رهبری معظم مقام اندىشه در مصنوعی هوش هدفمند ىا مطلق پىشرفت [۱۰۹۲]
۶۶۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - ﹩﹠︧﹞ ︡﹫﹝ -
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ساىبرنتىک چرخه ی در اطلاعات جرىان قوانىن ساىبودىنامىک، [۱۰۹۶]
۶۷۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹛︀︫﹢﹋ ﹩︊︑︀﹋ ﹤﹡︀﹝︨ - ︫﹊﹢﹨﹫︀ن راد ﹩﹚︻︡﹝﹞ -

ساىبر فضای با حکمرانی قلمرو نسبت [۱۰۹۸]
۶۹۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - ﹩زا ﹉﹛ ﹩﹚︻ -

مخاطب همزمان مسئولىت و مخاطبان به نسبت ساىبر رسانه از نادرست ابزاری استفاده حقوقی مسئولىت [۱۰۹۹]
۷۰۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹡︖︿ آ︋︀دی ︻︣ب ﹩﹚︻ -

ساىبری امنىت حوزه در فناوری و علم کتابشناختی پاىش [۱۱۰۰]
۷۱۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︎﹢ر و﹫︡ی ﹝︡ی ︡﹫︨ - ر︲﹢ا﹡﹫︀ن ︀︲︣﹫﹚︻ -

تکنولوژی و علم نوگشوده دروازه ساىبرنتىک [۱۱۰۱]
۷۲۳. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︀﹫﹡ ﹩︑︤︻ ز﹨︣ا - ︋﹫﹍﹙︣ی ز﹨︣ا -

باج افزارها در فاىل ها رمزنگاری بخش در منابع مصرف رفتاری مدل سازی [۱۱۰۲]
۷۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︫︀ه ︎︧﹠︡ی ︡﹝﹞ - ︣﹁ ︨︖︀د︀ن ر︗︊︺﹙﹩ - ﹎︣﹝﹥ء ﹝︣ان -

مصنوعی خرگوش های بهىنه سازی الگورىتم با پىچىده شبکه های در اجتماع تشخىص برای روشی ارائه [۱۱۰۳]
۷۴۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝﹞﹢دی ﹟︧﹞ - ﹩︐︡ا﹨ آرش -

ساىبر فضای با مواجهه در خانواده توانمندسازی در دىنی باورهای نقش [۱۱۰۵]
۷۵۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹡︡رزا ﹤﹀︵︀︻ - ﹋﹏ ﹋︪﹢﹡︡ی ︵︀﹨︣ی ﹜﹚︧﹞ - ﹩﹛︊︡ا︻ ﹩﹚︻︡﹝﹞ -

اىنستاگرام به نگاهی با پىام، جامه شناسی به فقهی روىکرد [۱۱۰۷]
۷۶۵. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹁﹫︣وزآ︋︀دی ﹩︣زا﹫﹞ ﹩﹀︴︭﹞ - ده آ︋︀دی ﹩﹫︫ ﹩︊︐︖﹞ - ﹝﹫︊︡ی ا﹝︀﹝﹩ ا︋﹢ا﹜﹀︱﹏ -

پشته ای ترکىبی ىادگىری روش از استفاده با اندروىدی بدافزارهای تشخىص [۱۱۰۸]
۷۷۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ر︲﹢ا﹡﹫︀ن ︀︲︣﹫﹚︻ - زارع ︀﹡﹢﹞ -

عمومی افکار تکوىن در ساىبری فضای به دسترسی حق [۱۱۰۹]
۷۸۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︡﹢﹞ ﹫︫ ﹝︡ی - ﹩﹝﹫ر االله روح - ﹁︣زا﹡﹥ ︡﹫﹝﹛︊︡ا︻ - ر︨︐﹍︀ران ﹡︡ا -

نىچه با همسخنی در ساىبری فضای نىهلىسمِ [۱۱۱۰]
۷۹۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹇︀︨ا︋﹢ا ︨︺﹫︡ی را︲﹫﹥ - ﹩﹇︀︨ا︋﹢ا ︨︺﹫︡ی ﹩︱︑︣﹞ -

جنىن تکوىن پىشبرد در برون زاد و درون زاد الکترومغناطىس مىدان های نقش [۱۱۱۱]
۸۰۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹛︀︫﹢﹋ ﹩︊︑︀﹋ ︨﹞﹫︣ا -

ساىبرنتىکی روىکرد با آن کارکردهای و شناخت مفهوم بازتعرىف [۱۱۱۲]
۸۱۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︫﹊﹢﹨﹫︀ن راد ﹩﹚︻︡﹝﹞ -

جهان کنترل برای پروژه ای ابر اقلىمی، تغىىرات [۱۱۱۳]
۸۲۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹡︭﹫︣ی ﹤﹀︵︀︻ -
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﹡﹢︧﹠︡﹎︀ن ️︨︣﹁

(۵۶۷ (ص رزاقی زاده احسان •
(۴۶۷ (ص کىان خواه احسان •
(۱۸۵ (ص اصىل فرىد احمد •
(۳۹۹ (ص متىن فر احمدرضا •

(۶۵ (ص نوری امىد •
(۵۳۱ (ص کىهانی پور امىرحسىن •
(۶۲۷ (ص کىهانی پور امىرحسىن •
(۶۳۹ (ص کىهانی پور امىرحسىن •

(۶۰۵ (ص مىراسماعىلی سادات بی بی •
(۴۱۹ (ص حىدری بىژن •

(۳۶۷ (ص ذوقی تکتم •
(۳۷۷ (ص نصرت آبادی جمشىد •

(۴۹۳ (ص آقابابا حسىن •
(۲۰۹ (ص مرادی حسىن •

(۶۰۵ (ص دانا حسىنی حمىدرضا •
(۵۳ (ص حمىدی حمىدرضا •

(۴۷۹ (ص ابواسحاقی سعىدی راضىه •
(۷۹۷ (ص ابواسحاقی سعىدی راضىه •

(۱۵۳ (ص شىبانی رضا •
(۴۰۷ (ص مالکی پور رضا •

(۷۸۹ (ص رحىمی روح االله •
(۵۰۵ (ص حصارکی زهرا •

(۷۲۳ (ص عزتی نىا زهرا •
(۱۷ (ص قىداری شىری سعىد •

(۵۵۱ (ص نصر سعىد •
(۶۷۷ (ص کوشالی کاتبی سمانه •

(۴۶۷ (ص علوی حسىن سىد •
(۷۱۳ (ص وحىدی پور مهدی سىد •

(۵۱۹ (ص مطلق دوستی نصىب اله سىد •
(۴۳ (ص کرمانشاهانی شکوه •

(۵۹۳ (ص قربانی شهىن •
(۷۵۵ (ص اندرزا عاطفه •

(۷۸۹ (ص فرزانه عبدالحمىد •
(۲۶۳ (ص موحد جعفری عذراء •

(۲۴۹ (ص جعفری علی •
(۳۰۹ (ص فرد اىزدی علی اکبر •
(۳۲۱ (ص فرد اىزدی علی اکبر •

(۲۹۱ (ص ساکی فائزه •
(۳۵۵ (ص پاشاىی فرانک •

(۱۶۵ (ص تىموری فربود •
(۱۷۳ (ص تىموری فربود •

(۳۸۹ (ص ادىب نىا فضل االله •
(۴۴۹ (ص قلعه فولادی کاظم •
(۴۹۳ (ص قلعه فولادی کاظم •
(۵۶۷ (ص قلعه فولادی کاظم •
(۶۶۵ (ص قلعه فولادی کاظم •
(۶۹۳ (ص قلعه فولادی کاظم •

(۲۸۱ (ص مرادی متىن •
(۷۶۵ (ص ده آبادی شىخی مجتبی •
(۳۷۷ (ص ساسانی سلىمانی مجىد •

(۵۹۳ (ص موسىوند محبوبه •
(۷۴۳ (ص محمودی محسن •

(۷۳۳ (ص شاه پسندی محمد •
(۳۰۹ (ص زارعی مهدی محمد •
(۳۲۱ (ص زارعی مهدی محمد •

(۱۷ (ص شهرضا شىرعلی محمدحسن •
(۱۴۳ (ص فرخی محمدحسن •

(۲۰۹ (ص مىرعارفىن محمدحسن •
(۴۳۷ (ص حسىنی محمدرضا •

(۲۸۱ (ص ولوی محمدرضا •
(۵۵۱ (ص رستگاری محمود •

(۳۳۱ (ص باباىی مرىم •
(۷۵۵ (ص کل کشوندی طاهری مسلم •

(۷۶۵ (ص فىروزآبادی مىرزائی مصطفی •
(۷۷۹ (ص زارع مونا •

(۷۸۹ (ص موحد شىخ مهدی •
(۵۷۷ (ص چاهوکی طالبی مهدی •

(۴۳۷ (ص رامک مهراب •
(۴۶۷ (ص رامک مهراب •
(۷۳۳ (ص گرمهء مهران •

(۶۵۳ (ص باقری پور هاىده •
(۷۶۵ (ص مىبدی امامی ابوالفضل •

(۱۳۳ (ص ترکمان منش احسان •
(۱ (ص کىان خواه احسان •

(۳۷۷ (ص شىرخدا امىرمحمد •
(۷۴۳ (ص هداىتی آرش •
(۵۱۹ (ص جهانی بهمن •

(۶۰۵ (ص جباری ضىائی حسن •
(۶۶۵ (ص محسنی حمىد •

(۵۹۳ (ص حسىن زاده حمىده •
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(۱۴۳ (ص هلىلی خداداد •
(۷۳۳ (ص سجادىان فر رجبعلی •

(۱۰۷ (ص مدنی رضا •
(۵۰۵ (ص هامانی رضوان •
(۳۸۹ (ص مهر امىن زهرا •

(۷۲۳ (ص بىگلری زهرا •
(۲۶۳ (ص حبىبىان زهرا •

(۸۱ (ص فراهانی حرآبادی زهرا •
(۶۵۳ (ص سعادت سارا •

(۴۹۳ (ص ششکل عموئی سجاد •
(۸۰۵ (ص کاتبی سمىرا •
(۵۳ (ص مظفری سونىا •

(۴۳۷ (ص علوی حسىن سىد •
(۵۷۷ (ص سنبل چوگان رضا سىد •

(۳۵۵ (ص واعظی کمال سىد •
(۲۳۳ (ص شاهرودی مرتضوی محمدعلی سىد •

(۴۵۹ (ص آقامحمدزاده سئودا •
(۱۷ (ص آخوندی احمد صادق •

(۴۳ (ص عسگرىلو صادق •
(۵۳۱ (ص دوست حىدری صبا •

(۵۶۷ (ص برهانی عارف •
(۸۲۷ (ص نصىری عاطفه •

(۴۰۷ (ص ترکاشوند عباس •
(۴۱۹ (ص حىدری علی •

(۷۰۳ (ص نجف آبادی عرب علی •
(۶۹۳ (ص لک زائی علی •

(۳۱ (ص ملک لی علی •
(۳۳۱ (ص بخشاىش علىرضا •
(۷۱۳ (ص رضوانىان علىرضا •
(۷۷۹ (ص رضوانىان علىرضا •

(۱۶۵ (ص فخررحىمی علىرضا •

(۱۷۳ (ص فخررحىمی علىرضا •
(۶۲۷ (ص پاک مهر فاطمه •

(۲۹۱ (ص موسىوند محبوبه •
(۱۲۱ (ص ابراهىمی محسن •

(۳۰۹ (ص نادری محسن •
(۳۲۱ (ص نادری محسن •
(۵۵۱ (ص امىنی محمد •

(۴۴۹ (ص شمس الدىنی محمد •
(۶۵ (ص علىزاده لعل محمد •

(۲۲۵ (ص احمدی محمدحسن •
(۴۶۷ (ص حسىنی محمدرضا •

(۲۸۱ (ص مرادی محمدرضا •
(۶۷۷ (ص شکوهىان راد محمدعلی •
(۸۱۵ (ص شکوهىان راد محمدعلی •

(۲۹۹ (ص کىسمی عاشوری محمدعلی •
(۷۵۵ (ص عبداللهی محمدعلی •

(۲۰۹ (ص قاسمی نىا محمدمهدی •
(۵۳۹ (ص اعتصامی  فر محمود •

(۳۶۷ (ص دی پىر محمود •
(۳۴۳ (ص مختاری محمود •

(۴۷۹ (ص ابواسحاقی سعىدی مرتضی •
(۷۹۷ (ص ابواسحاقی سعىدی مرتضی •

(۳۹۹ (ص نوىده پورصالحی مرضىه •
(۲۴۹ (ص کرمعلی مرىم •
(۱۵۳ (ص کوره پز مهدی •

(۱۹۷ (ص نصىری مهدی •
(۶۳۹ (ص رعىتی مهدىه •
(۷۸۹ (ص رستگاران ندا •
(۹۵ (ص رضوی زاده ندا •

(۱۸۵ (ص ابری ىاشار •
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﹁︀ر︨﹩ ﹝﹆︀﹐ت ﹏﹞︀﹋ ﹟︐﹞
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︣︊︀︨ و︗﹢د ﹡﹢ه ی ︣︋ ﹩﹚﹞︃︑

کیان خواه۱ احسان

ا︨﹑﹝﹩ ﹤︪︡﹡ا و ﹌﹠﹨︣﹁ ۱︎︥و﹨︪﹍︀ه
ehsan@kiankhah.com

چکیده

سایبری و گسترش حال در ھیجان انگیزی شتاب با مجازی فضای دیگر تعبیر به یا سایبر فضای
سریع، تغییرات این و است خودنمایی حال در سایبر فضای از متنوعی جلوه ھای است. امور ھمۀ کردن
تلفیق تا اجتماعی شبکه ھای و رسانه واری اطلاع رسانی، از کرد. خواھد پدیدار را بیشتری جذاب مناظر
شده اجتماعی فناوری ھای ھم گرایی این است. ھیجان انگیز جذابیت این از نمایشی واقعی عالم با مجاز
به وضوح ژرف اندیشی و آینده نگری با و قابل مشاھده طلیعه ھای که داد خواھد شکل  را نوپدیدی عالم
صحیح ابتناء موجب متنوع جلوه ھای این با سایبر فضای شناسی، وجود است. قابل درک آن ابعاد
پرداخته سایبر شناسی وجود به تحلیلی – توصیفی روش با محقق شد. خواھد سایبر سیاست ورزی
وجود نحوه اکتشاف برای (ره)  صدرالمتالھین فلسفی دستگاه از که می شود تلاش مقاله این در است.
است،  شناسی وجود بحث به ناظر که متعالیه حکمت مبانی از مختصری ابتدا در شود. استفاده سایبر
اطلاق ھای بتوان تا شده تبیین بحث به ناظر سایبر فضای مفھوم و معنا از کلیاتی ادامه در و بیان شده
رابط وجود به مثابه سایبر فضای منظر یک از اساس این بر کرد. شناسایی را سایبر فضای از متعدد
سایبر سوم برداشت در است. کیف عرض ھمانند سایبر فضای دیگر، وجھی از است. ماھیت فاقد و
ھم تراز تحقق از جدیدی ظرف سایبر چھارم، نگاه در و است دسته بندی قابل جواھر از یکی به مثابه
تا کرد خواھد کمک سایبر فضای صیرورت صحیح درک به استنباط این است. خارجی و ذھنی وجود

گیرد. شکل سایبر به جھت دھی برای نافذی سیاست گذاری

و︗﹢د و︗﹢دذ﹨﹠﹩، و︗﹢د︠︀ر︗﹩، ︻︣ض، ،︣﹨﹢︗ ،︣︊︀︨︀ی︱﹁ و︗﹢د︫﹠︀︨﹩، کلیدی: کلمات
︀︨︊︣ی.

مقدمه ۱
می رود پیش شتاب با آن چنان ما اطراف پدیده ھای شدن سایبری سرعت است. گسترش حال در سایبر فضای
شتاب بر و کرد ھمراھی باید یا و ایستاد تغییرات این مقابل در باید یا نگریست، را تغییرات منفعلانه باید یا که
درصدی ھرکدام که رویکرد سه این از برون رفت نشد. نبودن بروز و بودن قدیمی به متھم تا افزود تغییر
سایبر فضای از سطحی ادراک فھم، این دارد. سایبر پدیدۀ صحیح فھم نیازمند دارد، خود در را انفعال از
فضای ھوشمندانۀ به کارگیری سمت به می تواند را می شود فناوری تغییرات از شدن متحیر و مبھوت که را

۱
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سکاندار به معنای و یونانی لفظی سایبرنتیک است. شده اخذ سایبرنتیک واژۀ از سایبر دھد. سوق سایبر
و کشتی بر حاکم طبیعی و محیطی وضعیت رصد به حواس از مجموعه ای با که حال عین در سکاندار است.
سکان را شده، ترسیم غایت به رسیدن و ھدف به دستیابی برای می پردازد، کشتی درون و محاطی وضعیت
است، میلادی بیستم قرن اوایل در یافته توسعه لفظ که سایبرنتیک این رو از می دھد. حرکت چپ و راست به
سال در (Norbert Wiener) وینر نوربرت پرداخت. وحیوان انسان در کنترل و فرمان تصمیم، علم تبیین به
(control and communication in the ماشین» و حیوان در ارتباطات و «کنترل موضوع با کتابی ۱۹۴۸
برای راھی کتاب این در وینر کرد. انتخاب سایبرنتیک را کتاب عنوان و نگاشت animal and the machine)
سیستمی بتوان آن اساس بر تا کرد ارائه حیوان گاه ناخودآ و گاه خودآ کنترل و تصمیم گیری شیوه شناخت
مھندسی از تلفیقی که جدید رشته ی این برای وینر کند. کار خودکنترل و خودکار که نمود طرح ریزی را
مفھوم با یونانی کلمه ای بود، روان شناسی و انسان شناسی اعصاب، فیزیولوژی زیست شناسی، ریاضیات، برق،
در پاسخ و بازخورد اقدامات، پیش گویی، اھداف، تعامل نمایش که را (the art of steering) فرمان» «ھنرِ
که است کنترلی سیستم ھای و ارتباطات علم سایبرنتیک، علم .(۱۹۴۸ (وینر، برگزید را است سیستم ھا انواع
است ماشینی طرح ریزی دنبال به سایبرنتیک می گیرد. قرار موردبحث زنده موجودات و ماشین ھا حوزه در
کانسیونی خودکاری با سایبرنتیک در خودکاری دارد. خودکنترلی قابلیت انسانی شبه کنترل و بافرمان که
تنظیم ھمیشه برای یک بار و می کردند کار ساعت با قدیمی خودکاری ھای است،  متمایز (vaucansonien)
گوناگون وضعیت ھای با را خود که است اطلاعاتی سیستم ھای بر مبتنی جدید خودکاری ھای اما می شد،
علم و ھوش مصنوعی کنترل، دانش ھای برای مبنایی علم این .(۳۱۸ -۳۱۷ :۱۳۷۴ (مورن، می کند تنظیم
حیوانی رفتار که است دستگاھی ایجاد برای نامتناجس سیستم ھای تلفیق دنبال به و گرفت قرار ارتباطات
و شیوه ھا و نوردی تپه الگوریتم پرندگان،  اجتماع الگوریتم ژنتیکی،  الگوریتم عصبی، شبکه نماید۱. تقلید را
جذابیت است۲. زنده موجودات تصمیم گیری شیوه بررسی حاصل مصنوعی، ھوش دیگر متنوع الگوریتم ھای
موضوع بود، شده انگلیسی زبان وارد یونانی زبان از که سایبرنتیک گنگ لغت با شدن تلفیق و عمل و تصمیم
برنده بکار که گیبسون تعبیر به و جذابیت حال عین در و ابھام این گرفت. قرار متنوع دانش برای جذابی
به که گیبسون و بود (Buzzword) روز مد لفظی بود، نورمنستر علمی-تخیلی داستان در سایبر فضای لفظ
(ویکی پدیا، می کرد فکر لفظ این بودن روز مد و جذابیت به صرفا نداشت، توجھی سایبرنتیک علم و فلسفه
و سایبرنتیک شناخت،  فلسفه و علوم بتوان شاید اینکه علی رغم سایبر از نگارنده تبیین اساس این بر بی تا).
بوده مستقل صورت به دانست،  مرتبط سایبر فضای دھندۀ توسعه یا سازنده فناوری ھای برخی با را اطلاعات
در می شود. نامیده سایبر فضای و است افزون روز توسعه حال در شده، محقق که است آن چیزی به توجه و
ما روزمره صورت به که است آن چیزی است، آن وجود نحوه بررسی حال در نگارنده که سایبر فضای حقیقت
توسعه حال در که است طبیعت و اجتماع با ممزوج فناوری ھای سایبر،  فضای ھستیم. آن از استفاده حال در

مکانیکی سیستم یک کنترل در است ممکن باشد، اجزاء مصنوعی ھمه که ندارد لزومی ھیچ سایبرنتیکی، سیستم ۱درساخت

دھند. قرار الکترونیکی پردازشگر به جای را موشی مغز
حیوان نازل تر سطح در و انسان تصمیم گیری سیستم طبیعی سیستم ھای مطالعه اساس بر الگوریتم ھایی ابداع ۲علی رغم

نموده اند. ابداع را شیوه ھا این داشته اند که جزیی شناخت ھای اساس بر دانشمندان است. بوده غیرقابل دسترس و ناشناخته

۲
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است. مصنوعی و طبیعی پدیده ھای ھمۀ نمودن سایبری و
سایبر وجود نحوه اکتشاف برای (ره)  صدرالمتالھین فلسفی دستگاه از که می شود تلاش مقاله این در
موردبررسی آن ھا وجودشناسی و بررسی شده سایبر فضای از متنوعی حالات منظور این برای شود. استفاده
ممکن تعبیرات برخی است. سایبر فضای آینده تا گذشته از طیفی موردبررسی،  حالات این است. قرارگرفته
حکمت از مبانی ابتدا در کرد. صبر باید سال ھا شاید آن کامل تحقق تا دیگر برخی و باشد منسوخ شده است
آن قابلیت ھای و سایبر فضای ادامه در و قرارگرفته موردبررسی است،  شناسی وجود بحث به ناظر که متعالیه
به استنباط این است. قرارگرفته موردبررسی سایبر بر ماھیت و وجود تطبیق درنھایت و شده موردبررسی
شکل سایبر به جھت دھی برای نافذی سیاست گذاری تا کرد خواھد کمک سایبر فضای صیرورت صحیح درک

گیرد.

متعالیه حکمت در وجودشناسی مبانی بر مروری ۲
تمام و اصول سایر اصل این و است صدرالمتالھین فکری نظام اساس و اصل محوری ترین وجود، اصالت اصل
کلی دیدگاه آوردن دست به برای می دھد. قرار تأثیر تحت را متعالیه حکمت در موردبحث فلسفی مسائل
است لازم ابتدا سایبر، فضای وجود نحوه در آن اساس بر تأمل و وجودشناسی مباحث در متعالیه حکمت
وجودشناسی مبانی مھم ترین کرد۳. اشاره متعالیه حکمت شناسی وجود مباحث مھم ترین به مختصر به طور

نمود: تقریر زیر به قرار می توان را متعالیه حکمت

ذھن که ھستند بدیھی و بسیط مفاھیمی وجود و موجود ملاصدرا،  دیدگاه از موجود: و وجود بداھت  (۱)
بسیط موجود،  و وجود که ازآن جھت نیست، (استدلال) برھان و تعریف نیازمند آن ھا اثبات و فھم برای

.(۲۵ ج۱، ،۱۹۸۱ (ملاصدرا، نیستند قابل تعریف ھستند،

را وجود (۳۴ ،۱۴۰۴ (ابن سینا، ابن سینا به تبع ملاصدرا وجود: تشکیک مفھوم و معنوی اشتراک (۲)
ج۱، ،۱۹۸۱ (ملاصدرا،  می شود حمل معنوی مشترک به صورت مصادیقش بر که می داند مفھومی
یک به مصادیقش تمام در واحد مفھوم که است معنی این به معنوی مشترک به صورت حمل .(۳۵
معنای به مصادیقش از ھرکدام در که است لفظی مشترک مفھوم مقابل، در است. به کاررفته معنا
می شود. تقسیم دودسته به نیز معنوی مشترک مفھوم اما است. به کاررفته دیگر مصادیق از متفاوت

ھستند. مشکک آن ھا از برخی و متواطی معنوی، مشترک مفاھیم از برخی

است. ماھیت از وجود تمایز متعالیه،  حکمت وجودشناسی دیگر مبانی ازجمله : ماھیت از وجود تمایز  (۳)
ذھن در آن ھا از مفھوم دو موجودات،  بررسی با که می دھد توضیح الحکمه نھایه در طباطبایی علامه
(طباطبایی، اشیاء ماھیت یا چیستی مفھوم و اشیاء  وجود یا ھستی مفھوم می شود، متمایز انسان

ورود است،  سایبر فضای وجود نحوه بررسی برای وجودشناسی در ملاصدرا آراء از استفاده مقاله این ھدف که جھت آن ۳از
وجودشناسی دیدگاهّ ھای مختصر گزارش به لذا و نمی گیرد قرار مقاله این کار دستور در ملاصدرا دیدگاهّ ھای و فلسفی آراء به تخصصی

است. شده بسنده شارحانش و او

۳
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آن ھا از یکی تنھا می شود، انتزاع خارجی شیء یک از که متمایزی مفھوم دو این بین از .( ۹ ،۱۳۸۲
پیدا انتساب واقعیت آن با  بالعرض که است تبعی مفھوم دیگری و است خارجی مصداق از حاکی
خارجی،  واقعیت ملاصدرا دیدگاه از .(۲۹۶ اول، جلد از یکم بخش ،۱۳۷۵ آملی، (جوادی می کند
وجودات مراتب و حدود از که ھستند تبعی اموری ماھیات و است وجود یا ھستی مفھوم مصداق
در آنچه وجود، اصالت اصل اساس بر به عبارت دیگر (ھمان،۲۹۶ - ۲۹۷). می گردد دریافت خارجی

است. شیء آن وجود ناحیه از شیء یک خارجی آثار بنابراین و است شیء وجود دارد، تحقق خارج

مشترک موجودات یعنی آن مصادیق تمام در که است مفھومی وجود،  مفھوم وجود: حقیقت تشکیک  (۴)
یعنی وجود مفھوم حذاء  ما به دارد،  تحقق خارج در آنچه می رود. به کاررفته معنا یک به و است
این اساس بر است. آن به متعلق شیء یک خارجی آثار و بوده خارجیّت عین که است وجود حقیقت
بوده معنا یک به موجودات ھمه در یعنی است معنوی مشترک وجود مفھوم که ھمان گونه مبانی،
موجودات تمامی میان و است واحد امری نیز وجود حقیقت یعنی آن انتزاع منشأ ندارد، تمایزی و
و تمایز و وجود، در موجودات اشتراک وجود، حقیقت تشکیک اصل اساس بر است.البته مشترک
عامل است، موجودات اشتراک عامل وجود اینکه عین در یعنی است. وجود در نیز آن ھا اختلاف
به ما ھمان به الاختلاف به ما وجود، تشکیک اساس بر به عبارت دیگر ھست. نیز آن ھا اختلاف و تمایز
اخلاف که است مراتب دارای درعین حال و واحد حقیقت وجود اساس،  این بر برمی گردد. الاشتراک

.(۲۰ -۱۷ ،۱۳۸۲ (طباطبایی، است وجود ضعف و به شدت آن مراتب

نظام فھم در مھمی نقش که ملاصدرا ابتکاری اصول از یکی مستقل: و رابط به وجود تقسیم  (۵)
تقسیم بندی، یک در او دیدگاه از است. رابط و مستقل وجود به وجود تقسیم دارد، او مابعدالطبیعی
وابستگی خود غیر به و است بالذات قائم که مستقل وجود الف: می شود:  تقسیم قسم دو به وجود
ج۱، ،۱۹۸۱ (ملاصدرا، است خود غیر به قائم بلکه نیست خود نفس به قائم که رابط وجود ب: و ندارد
مبدء  گرفتن نظر در بدون و به خودی خود می توان را ممکنات است معتقد طباطبایی علامه .(۸۰ -۷۸
می توان لذا و گرفت نظر در ممکنات برای استقلال نوعی می توان اعتبار این در قرارداد. مدنظر آن ھا
جوھر به تقسیم ازجمله ممکنات تقسیمات لذا و شد قائل ماھیتی آن ھا،  برای  استقلال این لحاظ با
اساس بر و انتھا در طباطبایی علامه .(۳۱ -۳۰ ،۱۳۸۲ (طباطبایی،  کرد جاری آن ھا بر را عرض و
فی نفسه، وجود تقسیم بندی این در می کند. ذکر موجودات برای را تقسیم بندی ای فوق،  مطالبات
است وجودی لنفسه وجود می شود. تقسیم لغیره و لنفسه دسته دو به است مستقل که وجودی یعنی
وجود فرس) ؛  و انسان (مثل جوھری تام انواع ھمانند می کند طرد خودش از را عدم تنھا ماھیتش که
ذاتش از را عدم اینکه عین در ماھیتش و است موضوعش برای موجودیتش که است وجودی لغیره
صور وجود و اعراض وجود ھمانند می کند. طرد نیز موضوعش ذات از را عدم بعینه می کند، طرد

.(۳۳ - ۳۱، ۱۳۸۲ (طباطبایی،  نوعیه

جوھر به موجودات ابن سینا، و ارسطو به تبع نیز متعالیه حکمت در عرض: و جوھر به موجودات تقسیم  (۶)

۴
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ممکن نحو دو به ماھیتی ھر که می دھد توضیح نھایه در طباطبایی علامه می شود. تقسیم عرض و
ندارد. آن به نیازی موضوع آن که باشد موجود موضوعی در باید حتماً باشد، موجود خارج در است
نیازمند تحقق برای موضوعی به باشد، موجود خارج در اگر که است ماھیتی جوھر، ماھیت مقابل،  در
وجود جوھر، وجود شد، ارائه قبل بخش در که تقسیم بندی اساس بر .(۹۰  ،۱۳۸۲ (طباطبایی، نیست
که است لغیره وجود عرض، وجود و می کند عدم طرد خودش ذات از تنھا وجودش که است لنفسه

است. موضوعش برای موجودیتش

سایبر فضای چیستی ۳
قابل تصور را آن مختلف حالات که است سایبر فضای از مناسبی توصیف نیازمند سایبر وجود نحوه بررسی
شرایطی در (۶۹ :۱۹۸۴ (گیبسون، سایبر فضای ابداع با نورومنسر تخیلی علمی رمان در گیبسون ویلیام کند.
کرد معرفی این گونه را سایبر فضای بود، نگرفته شکل امروزی جھانی کامپیوتری سامانه ھای و شبکه ھا که
آن ھا به ریاضی مفاھیم که کودکانی و اپراتور میلیاردھا روزانه که است وفاق مورد توھم یک سایبر «فضای :
روح که نمود توصیف را فضایی گیبسون حقیقت در .(۴۶ :۱۳۸۹ (بل، می کنند تجربه را آن می شود، داده
می کرد. تداعی را خودکاری و سایبرنتیک۴ مفھوم که بود ھوشمند بسیار موجودی آن، بر حکم فرما و حاکم
تکامل و ذوابعادی پیچیدگی، نمایانگر تعریف در تنوع این است. ارائه شده متعددی تعاریف سایبر فضای برای

است. سایبر فضای تدریجی
از جھانی شبکه ای زیرساختی، و سخت افزاری منظر از سایبر فضای ،۱ جدول تعاریف اساس بر
خدمت رایانشی،  زیرساخت ھای و پرسرعت، ارتباطی کانال ھای طریق از که است به ھم پیوسته کامپیوترھای
حال در به سرعت سایبر فضای جلوه ھای از یکی به عنوان اینترنت است. داده قرار انسان مقابل در را نوینی
و اشیاء تمام در قرارگیری حال در (Embedded) توکار و پنھان محاسباتی سیستم ھای است. گسترش
ھوشمند و پردازش سیستم دھی قرار قابلیت به گونه ای قرارگرفته ما اطراف که ای شیء ھر است. محیط ھا
گرفتن حال در شی ای و چیز ھر و است گسترش حال در (Internet of things) اشیاء اینترنتِ دارد. را سازی
نشان دھنده ھوشمند گوشی ھای سریع پذیرش است. سایبر فضای از ھویتی گرفتن و شدن نشانه دار و IP
اشیاء تنوع و تعداد بیانگر اشیاء اینترنت است. اشیاء اینترنتِ و اینترنت بر مبتنی جامعه سمت به حرکت
یا لپ تاپ به محدود اینترنت به اتصال دیگر نزدیک آینده ای در است. اینترنت بستر در متصل به ھم فیزیکی
اینترنت به حاضر حال در که لباس ھایی و اجسام دستگاه ھا، زمان آن در بود، نخواھد ھوشمند گوشی ھای
سایبری اشیاء راننده، خود اتومبیل ھای شد. خواھد متصل تعامل پذیری از جھانی شبکه به نیستند،  متصل
مراکز و بیمارستان توسط دور راه از به روزرسانی قابلیت لحظه به که ھمراه پزشکی دستگاه ھای و پوشیدنی

یافت. خواھند گسترش رادارند، نظارتی
سایبری زیرساخت بر یافته ابتناء که نوین زیست این است. زیست فضای سایبر، فضای معنایی سطح در

ساخت و ھوشمندی به رسیدن علم این غایت است. حیوان و انسان عمل و تصمیم نحوۀ بررسی علم سایبرنتیک،  ۴علم

کند. عمل حیوان و انسان مشابه که است سیستم ھایی

۵
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سایبر فضای برای ارائه شده تعاریف برخی :۱ جدول

مرجع تعریف
سایبر امنیت راھبرد

۲۰۱۱ نیوزیلند،
شبکه ھای وابسته، ھم به اطلاعات فناوری زیرساخت ھای از جھانی شبکه
آن در برخط ارتباط یک که کامپیوتری پردازش سیستم ھای و مخابراتی

می شود انجام
۲۰۱۰ نای، جوزف از اطلاعات از بھره برداری به منظور است عملیاتی حوزه  یک سایبر فضای

از استفاده با آن ھا، یکپارچه  زیرساخت و به ھم پیوسته سیستم ھای طریق
است الکترونیک علم

آمریکا، دفاع وزارت
۲۰۱۱

به مرتبط شبکه ھای شامل که است اطلاعاتی محیط در سرتاسری دامنه یک
مخابراتی، شبکه ھای اینترنت، شامل اطلاعات، فناوری زیرساخت ھای از ھم

است. توکار کنترلرھای و پردازنده ھا کامپیوتری، سیستم ھای
و (Ottis) اوتیس
،(Lorents) لورینت

۲۰۱۰

کاربران و متصل به ھم اطلاعاتی سیستم ھای از زمان به وابسته مجموعه یک
دارند. تعامل سیستم ھا این با که است انسانی

سایبر امنیت راھبرد
۲۰۱۰ کانادا،

فناوری از توکار شبکه ھای به وسیله آمده وجود به الکترونیکی جھان
که جھانی مشارکت یک است. شبکه آن در موجود اطلاعات و اطلاعات
و سرویس ھا از استفاده آرا، تبادل برای افراد از نفر بیلیون ۷ .۱ از بیش

ھستند ارتباط در باھم دوستی
۱۳۸۸ عبدالھی، شیوه ای به را انسان ارتباط که است واقعی الکترونیکی محیط سایبر فضای

می سازد، میسر زنده و مستقیم خاص ابزارھای با و جغرافیایی فرا سریع،
جغرافیایی جھان تبدیل با زمان، در مکان (ادغام) پیوند تئوری عبارتی به
اتفاق مجازی فضای گسترش و رشد با واقعی به صورت جھانی، دھکده به

می افتد.
بابایی، و خانیکی

۱۳۹۱
شبکه ای اینترنت به واسطه که است فیزیکی و واقعی خیلی و موازی جھان
و است آمده پدید ارتباطی خطوط و جھان سراسر کامپیوترھای ارتباطات از
در شبیه سازی با که داده شکل را نوینی پدیده کامپیوتر و انسان رابطه آن در
و تعامل امکان ساز، غوطه ور خیالی روانی- فیزیکی، «محیط موجودیت ھای
آفریده ھای و افراد بین شده» شبکه ای تعاملات در و ابعاد ھمه در دادوستد

است. کرده ایجاد را معنوی شان
۲۳ ،۱۳۸۹ بل، و اصول انقلاب، و اجماع با مقابل، در که است عام ذھنی جغرافیای یک

ذھنی مواد کذب ھا، و داده ھا از مملو که قلمروی ای می شود. ساخته تجربه
ھماھنگی یک در چشم میلیون دو و صدا یک میلیون با طبیعت، خاطرات و
مشاھدۀ و رؤیاھا در شدن سھیم معامله، انجام تحقیق، به نسبت ساکت

است. ساده
نینگ، ھانشنگ

۲۰۱۸
فیزیکی، سنتی فضاھای اساس بر که است دیجیتالی دنیای سایبر، فضای
فضاھای با زیادی تفاوت تغییر این اما است شده ایجاد تفکر و اجتماعی

دارد. سنتی

۶
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که شده ای عادت پدیدۀ ھر به یافته شکل فضای این می شود. پدیدھا در انقلاب یا تحول تغییر، موجب است،
ایجاد آن در تغییرات برخی دست کم یا و می شود پدیده بنیادی و ماھوی تغییر به منجر یا می نماید برخورد
تولید منابع جنگ، آموزش، جھانگردی، خریدوفروش، اجتماعی، ارتباطات خبرگزاری، روزنامه، مفھوم می کند.
پیداکرده تحول یا تغییر سایبر فضای و اینترنت شدن عمومی از بعد و قبل انسانی دیگر متنوع حوزه ھای و قدرت
شناخت و بررسی که می گیرد شکل قابلیت  و فناوری ھا از مجموعه ای ھمگرایی با سایبری نوین عالم است.
کرده اند. ترسیم سایبر فضای برای متعددی قابلیت ھای باشد. مؤثر شدن» «سایبری فھم در می تواند ھرکدام
مھم قابلیت ھای از برخی می دھد. نمایش را آینده سایبر فضای از ترسیمی قابلیت ھا این ھمراھی و ھمگرایی

از۵: است عبارت سایبر فضای

را فرصت این و است آن ذخیره سازی بالای ظرفیت اینترنت مھم خصوصیت مھم ترین مجازی: حافظه
حجم .(۲۲ :۱۳۹۰ نیا، (حافظ دھد جای خود در را اطلاعات از انباشتی تا است کرده فراھم کاربرانش برای
ھمیشه حافظه ھای ابری، حافظه ھای است. افزایش حال در روزمره مناسبات و زندگی در دیجیتالی اطلاعات
فارغ اطلاعات ذخیره سازی و انتقال تجھیزات و سامانه ھا حمل از را کاربر که است نقطه ای ھر در دسترس در

می-کند.

مصرف کنندگان ھم و تولیدکنندگان ھم که معنا این به است؛ طرفه چند رسانه ای سایبر بودن: تعاملی
کاربران برای را فرصت این بودن تعاملی می پذیرند. تأثیر و گذاشته تأثیر شده مبادله پیام بر باھم تعامل در
از و ارائه دائماً را خود نظرات و داشته دخالت فرصت اینترنت فضای با برخورد در که می کند فراھم اینترنتی

(ھمان). شوند مطلع نیز دیگران نظرات

واقعی فضای در و بوده فیزیکی اگرچه سایبر فضای زیرساخت ھای فضا: زیرساخت بودن نامرئی
است نامرئی و نامحسوس کاربران برای زیرساخت ھایی چنین وجود عملاً ولی است، احساس و قابل رؤیت

.(۲۰۰۸ (Dodge)، (دادچ

سایبر فضای به ورود طریق از می تواند جھان از نقطه ای ھر در کاربر به عنوان فرد ھر فضا: بودن جھانی
دسترسی این برساند. کاربران سایر اطلاع به را خود موردنظر اطلاعات یا و یابد دست اطلاعات جدیدترین به
.(۲۴ :۱۳۹۰ نیا، (حافظ است معنی دار کاربران ھمه برای اطلاعات به آزاد و به روز گسترده، جھانی، ھمگانی،

است رایانه در شبیه سازی شده محیط مجازی واقعیت (ھمان) :(Virtual reality) مجازی واقعیت
بتواند تا باشد داشته مجازی محیط در فیزیکی فضای ھمانند مشابھی تجربه می دھد امکان کاربر به که
آموزش برای مناسبی ابزار مجازی واقعیت شود. مواجه مجازی محیط در حقیقی محیط چالش ھای با
حسگرھا درجه، ۳۶۰ نمایش دھنده ھای با کامپیوتری شبیه سازی سامانه ھای است. پرمخاطره سامانه ھای

باشد. شده افزوده آن به زمان مرور به یا بوده سایبر با ابتدا از است ممکن شده بیان قابلیت ھا یا ۵ویژگی ھا

۷
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می نماید. پذیر واقعیت سامانه کاربر برای را شبیه سازی شده محیط (Actuators) عملگرھا و (Sensors)
می نماید. حس ملموس تر سایبر فضای در را خود حضور مجازی واقعیت سامانه ھای با کاربر

محیط به سایبر فضای در ذخیره شده داده ھای افزودن :(Augmented Reality) افزوده واقعیت
پردازش و دریافت طریق از را واقعی دنیای درون عناصر افزوده واقعیت سامانه ھای است. واقعی فیزیکی
اطلاعات و جمع آوری شده (GPS) جغرافیایی موقعیت و تصویر صدا، ورودی حسگرھای توسط که اطلاعات
آن طریق از کاربر که نمایشگری به لحظه به و برخط به صورت استخراج شده شبکه از آن (GIS) موقعیت
بلکه نمی شود کاسته فیزیکی محیط از چیزی معمولاً افزوده واقعیت در می افزاید. می نگرد، را واقعی دنیای

می شود. ضمیمه آن به اطلاعاتی فقط

سه بعدی و واقعی صحنه یک با مجازی اشیاء اختلاط به اشاره :(Mixed Reality) ترکیبی واقعیت
واقعیت تقویت به است اول نوع است. مجازی محیط یک در واقعی جھان عناصر گنجاندن معادل یا دارد،
حقیقت در .(۲۰۰۶ ھمکاران، و (پن دارد اشاره افزوده مجاز به دومی و دارد اشاره اضافه شده، المان ھای با

است. متفاوت جھانی خلق در اختلاطی

ھر می برد. پیش شبکه به اتصال سمت به را شی ای ھر سایبر :(Cyber Physical) فیزیکی سایبر
بگیرد. قرار اشیاء سایر با تعامل در که داشته را قابلیت این دارد حضور به نوعی بشر زندگی در که عنصری
را توکار و پنھان سازی ھوشمند و پردازش سیستم در گرفتن قرار قابلیت به نوعی که شی ء ھر به عبارت دیگر
از می دھد. سایبری ھویت آن به و داده شکل را اشیاء اینترنتِ ،IP گرفتن و شدن نشان دار با باشد داشته
سایبر فضای از را پا سایبری فرمان ھای و تبدیل شده سایبر فیزیکی دستان به شده سایبر فیزیکی اشیاء طرفی

می پردازد. فیزیکی محیط در نقش آفرینی به و نھاده فراتر

ھمزاد و واقعی موجودیت ھای از دیجیتالی مدل دیجیتال، ھمزاد :(Digital Twin) دیجیتال ھمزاد
ھمزاد دیجیتالی، سایه ای ھم مفھوم این است. پیچیده) ساختارھای یا فرایند یک شیء، یک (ھمانند فیزیکی
فیزیکی ھمزاد تکامل موجب زمان گذشت با ھم و است آن وضعیت/عملیات دھنده ی بازتاب که است فیزیکی

.(۲۰۱۹ ،(Saracco) (ساراکو می شود
با سایبری اشیاء شدن ملموس و تصویری و آینده دھه ھای در سایبری فناوری ھای ھمگراشدن و توسعه با
بررسی که شد، خواھد نمایان متمایزتری آثار و ویژگی ھا با سایبر فضای ترکیبی، و افزوده مجازی، واقعیت ھای

گرفت. خواھد صورت گستره این در سایبری وجود نحوه

اسلامی فلسفه در وجودشناسی مباحث با سایبر فضای تطبیق ۴
و تحقیقات براساس می شود. ارائه سایبر فضای از که است ترسیمی و اطلاق تابع سایبر وجود نوع تشخیص

گرفت: نظر در آن برای تحقق یا اطلاق چھار می توان سایبر، فضای از تحلیل ھا

۸
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(۲۰۱۸  ،(Roper) (راپر دیجیتال ھمزاد سازنده ی ابعاد :۱ شکل

سیر ازآنجایی که اما است؛ منسوخ شده اطلاقی اطلاق، (این اشیاء و (محتوی) اطلاعات بین واسطه ای .۱
قرارگرفته)،  تحلیل مورد می کشد تصویر به را سایبر گسترس

،(Cyber Physical Existence) سایبری فیزیکی موجودیت .۲

،(Cyber Pure Existence) محض سایبری موجودیت .۳

.(Cyber as New World) نوپدید عالم به مثابه سایبر .۴

می کند. ترسیم را آینده تا گذشته از سایبر فضای تکامل از روندی تحقق، یا اطلاق چھار این حقیقت، در

رابط به مثابه سایبر اول، اطلاق ۱ .۴
(محتوی) اطلاعات و فیزیکی موجودیت بین اتصال دھنده  به مثابه را سایبر می توان اول، اطلاق در توصیف:
خاصی فیزیولوژی و خود ویژه  خونی شاخص ھای خاص، فشارخون دارای زید مثال به طور یعنی کرد، تصور
سایبر حال دارد، مکتوب موجودیتی حافظ دیوان دھد. ارتباط اطلاعات این به را زید  می تواند سایبر که است

می کند. متصل سایبر دیوان به را کننده استفاده
دیگری فضای در محتوا بلکه نیست سایبر از جزئی محتوا کامل تر بیان به و اطلاعات تعبیر این در تطبیق:
است. گذشته نگر و نازل حد سایبر،  فضای از تعریف حد این می گیرد. قرار سایبر استفاده معرض در و تولیدشده

۹
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(به طور زید چگونگی وقتی می گیرد، شکل مرکبه ھل در رابط وجود بیان شده، که ھمان طور اساس این بر
است محمول) و موضوع بین (رابط رابط وجود سایبر، وجود نوع می کند، بیان را فیزیولوژیکی) حیث از مثال
آن ھا در و ندارد خود طرفین از استقلالی ھیچ گونه و است طرفین به قائم سایبر مفھوم شرایط این در زیرا
این و بود نخواھد سایبری دیگر طرفین از ھریک نبود با دیگر بیان به است. فی غیره وجودش بوده مستھلک

است. رابط وجود ھمان

سایبری امتداد با موجودیت ھایی دوم،  اطلاق ۲ .۴
شدن افزوده حال در سایبر جدید بُعد که ھستند فیزیکی موجودیت ھای سایبر،  تحقق از دوم اطلاق توصیف:
بُعد منطقه ا ی،  و ذاتی ویژگی ھای بر مبتنی و علمی نگه داری برای شھر یک طبیعی درختان آن ھاست. به
بیان را درخت شرایط و وضعیت که شده سایبری درخت با تعامل در باغبان و است افزوده شده آن به سایبری
در جاده  با ھم برون شھری و درون خیابان ھای و جاده ھا در ماشین ھا می پردازد. نگه داری اش به می دارد،
که آورده اند پدید را کتاب ھایی اَبَر شدن سایبری با کتاب ھا رانندگان. و نقلیه وسایل سایر با ھم و تعامل اند
و باطنی علاقه ھای برحسب انسان ھا است. زده پیوند ھم به ساده تر فھم برای را مفاھیم زنجیر وار به صورت
موجودیت ھای برای دیجیتال ھمزاد نظیر ایده ھایی رقم زده اند. خود برای را جدیدی ھویت ھای خود حقیقی

توصیف ھاست. این از طرحی سایبری،
امتداد ساخت ھستند. خود دیجیتال دوقلوھای ساخت حال در خود ھوشمندسازی طرح ھای با شھرھا
بلایای زیست محیطی، مدیریت ترافیکی، معضلات حل و شھر مؤثر ھدایت و راھبری به منظور شھر دیجیتالی
عظیم داده ھای و می شود ساخته شھر دیجیتالی دوقلوی است.وقتی شھری مسائل اقسام انواع و طبیعی
عدم برای برنامه ریزی و حل و پیش بینی می شود،  سازی ھمگرا و پالایش جمع آوری، شبیه سازی ھا این ذیل
و شھری زیرساخت ھای توزیع نحوه ی برای را مسیر تلاش ھا این شد. خواھد ساده تر آینده مشکلات وقوع
.(۲۰۲۰ ھمکاران، و (Fuller) (فولر می سازد میسر آن پایدار رشد و توسعه و شھر ھدایت گری و برنامه ریزی
فیزیکی ساختار که داده ھایی اساس بر دیجیتال دوقلوی می شوند. دیجیتالی ھمزاد دارای کارخانه  ھا
تداوم مسیر در چه ھرآن و آتی بازار محصول،  کیفیت درجه ی تمام شده،  قیمت تولید، میزان می گیرد،  خود
می کند تعیین ملموس و فیزیکی کارخانه ی در تولید شرایط و می کند مدیریت را ھست مطرح کسب وکارش

(ھمان).
موضوع به نیاز آمدن پدید برای زیرا است عَرَض است. کیف عَرَض به مانند سایبر توصیفات این با تطبیق: 
از نه زیرا است کیف نیست. مستقل و است تحقق قابل دیگری چیز برای و دیگری چیز در ھمیشه و دارد
است۶. رقم زده را نوینی حالت و شده فیزیکی اشیاء بر عارض بلکه می کند بیان را نسبتی نه و است کمیّات
وجودش و می شود محقق دیگر شیء در وجودش ولی می شود واقع محمول و بوده مستقل وجود نوع این

است. لغیره فی نفسه
به وابسته برق تولید کارخانه ی بخار دیگ و بویلر دیجیتالی امتداد کارخانه، از مثالی در اولاً به بیان دیگر، 

با شاید سایبری نسبت و کم مفھم البته است. اکتشاف قابل سایبری نسبی اعراض و سایبری کم عرض تامل اندک با ۶البته
باشد. داشته فاصله آن فلسفی رایج تعاریف

۱۰
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(۲۰۲۱ ھمکاران، و (Sin Yong Teng) تنگ یانگ (سین کارخانه دیجیتالی ھمزاد :۲ شکل

می دھد می سازد، رشد را دیجیتالی بویلر که است فیزیکی بویلر داده ھای این زیرا است. فیزیکی بویلر وجود
ھمانند کارخانه دیجیتالی ھمزادھای سایر با می تواند زیرا دارد ھم مستقلی وجود ثانیاً،  می کند. مستھلک و 
توربین درآوردن حرکت به و شدن بخار برای آب مخزن وضعیت سوخت، نگھداشت مخزن برق، توزیع شبکه

کند. تعامل برق، تولید

سایبری محض موجودیت ھای سوم،  اطلاق ۳ .۴
دست (Mix Reality) ترکیبی واقعیت آن کامل تر حالت در و (Virtual reality) مجازی واقعیت توصیف: 
خود بلکه ندارد فیزیکی موجودیت ھای جنس از امتدادی دیگر که زده سایبری موجودیت ھای خلق به
تلفیق ترکیب،  این می دھد. شکل را متمایزی واقعیت ترکیبی، واقعیت است. فیزیکی۷ اثری و امتداد دارای
به قابلیت این است. سایبری درون یا مجازی حیث از چه و فیزیکی حیث از چه سایبری متنوع واقعیت ھای
،(SmartEye) ھوشمند چشم (پایگاه می شود منجر دیجیتال دنیای و واقعی دنیای شدن یکپارچه و متحد
فیزیکی موجودیت ھای تعامل قابلیت و می انجامد سایبری محض موجودیت ھای ساخت به قابلیت این .(۲۰۲۰

می سازد. ممکن سایبری محض موجودیت ھای با را
مرتبط مباحث تحقیقاتی، و علمی پیشینۀ و دانشجویان سؤالات اساس بر استاد محض سایبری دستیار
کمک چانه زنی قدرت به سیاسی و تجاری جلسات در مذاکره کننده سایبری دستیار می کند، مشخص را
که گردشگرانی کند. کمک تصمیم سازی به به لحظه، پردازش ھای و دانشی پشتوانه ھای اساس بر تا کرده

عمل فیزیکی اثر و امتداد از منظور است. شده عادت عالم منظور گرفته قرار سایبر مقابل در فیزیکی اصطلاح ۷مسامحتا

است. طبیعت عالم در تاثیر و سایبری
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معرفی به راھنماھا این و می کنند برخورد سایبری و ناملموس باراھنمایی گردشگری و تفریحی اماکن در
و قابل درک مخصوص عینک ھای نظیر ابزارھایی با که سایبری موجودیت ھا می پردازد. تفریحی آثار و مسیرھا
این ھا است. فیزیکی موجودیت ھای با داده شده تطبیق سایبری عمق و ارتفاع و عرض دارای ھستند، مشاھده
پذیرندۀ خود بلکه ندارد موضوع به نیاز آمدن پدید برای که است سایبری تماماً موجودیت ھای از نمونه ھایی

است. متنوع حالات
به مثابه بلکه باشد، داشته نیاز تحقق ظرف به که نیست سفیدی به مثابه سایبر اطلاق، این در تطبیق: 
محض سایبری موجودھای توصیف این با نیست. اعراض تحقق ظرف و بوده مستقل که است مادی جوھر
است. دیگری جوھر برای ھم محل و می کند حلول دیگری جوھر مادی صورت در ھم که است جوھر به مثابه
مستقل وجود، عین در سایبر وجود نحوه این می سازد. نمایان را جوھر از جدیدی نوعی سایبر از انکشاف این
تحقق، این در دیگر، بیان به است. لنفسه و فی نفسه وجودش و می کند طرد خودش ماھیت از را عدم و بوده
خاص سایبری اندازه ی که موجودیت ھایی می یابد. تحقق آن بر متعددی محمولات که است سایبر موضوعی

دارند. متعدد کیفیت ھای و صفات و

فراگیر عالمی به مثابه سایبر چھارم،  اطلاق ۴ .۴
و شده عادت جھان از بزرگ تر جھانی در است. نوپدید عالم به مثابه سایبر فضای چھارم اطلاق در توصیف:
سایبری موجودیت ھای انواع که است شکل گیری حال در شده عادت عالم بر مشرف و محاط عالمی طبیعی، 
این ھستند. تعامل در یکدیگر با سایبر موجودیت ھای و اشیاء نوپدید عالم این در است. جای داده خود در را
در یا و دارند سایبر عالم در ملموس) عالم و فیزیکی (عالم طبیعی عالم از امتدادی یا سایبری موجودیت ھای
آینده به نسبت نازل تر سطحی (در دارد وجود نیز ھم اکنون جھان این است. گرفته جای و متولدشده سایبر
سیر طبیعی، جھان با متداخل و موازی جھان با متناسب ابزار با و پارادایم تغییر با است کافی نزدیک) بسیار

می شود. آغاز جدیدی صیرورت و
سه مجازی جھان ھای از ای شبکه متاورس است. سایبری عالم از تحققی ،(Metaverse) متاورس
شده تصویری ارتباطات این  .(۲۰۲۱ (Newton)، (نیوتن است متمرکز اجتماعی ارتباطات بر که است بعدی

است. آورده پدید را زیست و تعاملات از نوینی شق سایبری، متعدد فناوری ھای با
شد. قائل موجودات تحقق ظروف دیگر با ھم تراز ظرفی سایبر برای می توان اطلاق، نوع این در تطبیق:
درخت ھمین اما باشد، ذھنی یا خارجی است ممکن داشتن وجود این ھست،  درخت می شود گفته  وقتی یعنی
باشد. داشته تحقق نیز سایبر در است ممکن ذھن، در وجود یا عینی؛ تحقق و خارج در وجودی داشتن عین در
از ھستی اش و تحققش درخت، به عبارت دیگر، می بخشد. «ھستی» نوعی درخت پدیدۀ به سایبر عالم اینجا در
تحققی ظرف را سایبر بخشیدن ھستی بتوان شاید شرایط این در است. خود خاص آثار دارای و گرفته سایبر

دانست. ذھنی وجود و خارجی وجود با ھم تراز
دارد، ذھنی و خارجی وجود گونه دو ماھیتی ھر اسلامی حکمای غالب عقیدۀ به ھرچند اساس، این بر
شدن سایبرساخت از که کرد تصور نیز سومی وجود یا تحقق ظرف شد، استدلال آن چه براساس بتوان شاید اما
ماھیات وجود از نحوه ای سایبری وجود که گفت بتوان شاید دیگر، عبارت به و است استنباط قابل ماھیت ھا
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و ذھنی وجود از متفاوت و است ساخت سایبرْ عالم و فضا از گرفته بر ویژه  ای و خاص آثار دارای که است
است. خارجی

زیرا برشمرد. خارجی وجود اقسام از را سایبری وجود می توان که شود مطرح اشکال این است ممکن
وجود آثار که گفت باید پاسخ در است. خارجی وجود نوعی لذا است،  ذھن از خارج سایبر، وجود تحقق ظرف
خارجی وجود به ھم که می کنیم بررسی را درختی مثال برای است. سایبری وجود آثار از متباین خارجی
آب وخاک به رشد برای و می دھد مأکول میوه درخت،  خارجی وجود است. موجود سایبری وجود به ھم و
بوده خود خاص سایبری ارتفاع و حجم دارای و ندارد را آثار این خود سایبری درخت اما دارد؛ نیاز حاصلخیز
جاری، وضعیت نمود، پرسش زمانی دوره ھای طی در آن رشد وضعیت از می توان یعنی است، تعامل پذیر و
و افزوده واقعیت تکنیک ھای با درخت با و نمود مشاھده را دارد درخت که آفاتی احیانا نیاز، مورد آب میزان

نیست. این گونه محسوسات عالم در درخت آثار آن که حال کرد. سایبری تعامل ترکیبی واقعیت
در صرفاً آن ھا تحقق ظرف که دارند وجود سایبری محض موجودات شد، بیان که ھمانطور این، بر علاوه
نرم افزاری۸ ربات یا می کند کمک کلاس اثربخش ارائۀ به که سایبری استادیار مثال طور به است. سایبر فضای
ویژگی ھا دارای سایبر عالم در ولی  است، خارجی وجود فاقد دارد، عھده بر را تولید خط و کارخانه مدیریت که
سایبری اشیاء که داشت توجه باید البته نیست. مشاھده قابل  خارجی تحقق عالم در که است خاصی تحقق و
مثال، عنوان به باشند. گذار تاثیر نیز خارجی تحقق عالم در می توانند سایبر، فضای در خاصشان آثار از فارغ
و بالا یا تولید کردن متوقف ھمانند خارجی آثاری دارای خارج عالم در تولید خط یک محض سایبری مدیر

برد. پی آن سایبری آثار و وجود به می توان خارجی آثار این از که است کوره یک حرارت درجۀ بردن پایین

نتیجه گیری و جمع بندی ۵
عالم سایبر فضای است. ناشناخته گستره ای و ابعاد دارای عمومی درک و سادگی عین در سایبر مفھوم
یاد آن از حکما که عوالمی به مثابه  نه سایبر نوپدید عالم است. آشکارشده آن از طلیعه ھایی که است نوپدیدی
است. نکرده تجربه را آن بشر تاکنون که است موجودات تحقق زندگی، و زیست از جدید عالم بلکه می کنند
و کشاورزی انقلاب است. کرده تجربه را آن سال ھا بشر که است شده ای عادت عالم مقابل در نوپدید عالم این
به عنوان است؛ داده تغییر را ما محسوسات عالم از بخشی ھمیشه ازاین دست،  فناورانه  تحولات و صنعتی انقلاب
روی کشتی پالایش شده،  و استخراج نفت شده، تولید برق نیروگاه طراحی شده،  خودرو فیزیکی قوانین با مثال
بر می توان سایبر، نوپدید عالم در ھم اکنون اما است، درآمده پرواز به آسمان در ھواپیما و شده غوطه ور آب
این ھا ھستند. خارجی و سایبری آثار دارای که ساخت را محسوساتی و مصنوعات خیال عالم قوانین اساس

نیست. قابل ادراک مجازی فضای یا سایبر فضای از ساده تعاریف با که است نوپدید عالم ژَرف تحولات
و شتاب فناوری،  پایه  بر نوین زیستْ جھانی دادن شکل و کنونی عالم بلعیدن حال در سایبر نوپدید عالم
کنونی شده  عادت عالم از بزرگ تر و جای داده خود در را اجتماعی و فردی رفتارھای ھمۀ که است ھمگرایی

تعبیه استناج موتور و خود دانش پایگاه  مرتبط، داده ھای براساس که است مصنوعی ھوش بر مبتنی برنامۀ نرم افزاری، ۸ربات

می پردازد. سایبری غیر یا سایبری عمل و تصمیم گیری و تصمیم سازی به شده، 
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سایبر وجود نحوه جمع بندی :۲ جدول

وجود نحوه توصیف موجودیت
ماھیت فاقد – رابط وجود اطلاعات و اشیاء بین اتصال دھنده رابط

عرض به مثابه امتداد که فیزیکی موجودیت ھای
دارند سایبری

سایبری فیزیکی موجودیت

جوھر به مثابه که محض سایبری موجودیت ھای
دارد فیزیکی امتداد

سایبر محض موجودیت

جدید وجودی ذھنی، وجود ھم ارز ھستی بخش
خارجی

نوپدید عالم به مثابه سایبر

سایبر عالم است. متنوعی و مختلف بطن ھای دارای نوپدید عالم این در پدیده ای ھر و مفھوم ھر زیرا است،
خودروی می کند. سایبری را طبیعی پدیده  ھای ھستیم، آن سمت به حرکت و گذار حال در ھم اکنون ما که
در امتدادی دارای که سایبری درخت حتی و سایبری پتروشیمی سایبری، شھر سایبری، کارخانه  سایبری، 
دارند. نیز سایبری کنش سایبری اش، تحقق با شده عادت عالم در کنش گری از غیر و ھستند سایبر فضای
برای فیزیکی اثر ساختن حال در ھمه چیز اینترنت و فیزیکال سایبر کمک با مجازی واقعیت  ھمچون مفاھیمی
مذاکره کننده سایبری دستیار آموزش، اثربخشی برای استاد به کمک کننده ھستند. سایبری کاملاً اجسامی
نظامی فرمانده  و سازمان معمار برای راھبردی تصمیم سازی مذاکره،  ابعاد کشف و پیچیده سطوح بیان برای

دارد. فیزیکال اثر با سایبری تحقق قابلیت بسازید، خود تصور و خیال در شما آنچه ھر یا
این در است. نشده فھم تاکنون که است وجود از جدیدی نحوه است،  استنباط قابل بالا بحث از آنچه
شده جدید عالم این وارد طبیعی عالم از یا که می کنند زیست سایبری تعامل پذیر و زنده موجودات نوپدید عالم
سایبری موجودات این می کنند. نمو و رشد و یافته شکل سایبر عالم خود در یا پیداکرده اند سایبری وجود و

دارند. ماھوی و وجودی حیث دو موجودات ھمۀ به مانند
شناخت در تأملاتی و متعالیه حکمت در موجودشناسی مباحث به کوتاه اشاره ای از پس مقاله این در
نحوه با اطلاق چھار این تا شد کوشش و شد ارائه سایبری موجودات خصوص در اطلاق چھار نھایت در سایبر،

شود. داده تطبیق اسلامی فلسفه در موجودات وجود
یا و جوھر برای عرض وجود رابط، وجود بر منطبق می توانند آن ھا تحلیل  نوع به بسته اول اطلاق سه
فی غیره وجود انواع از یکی بر سایبری موجود مختلف اطلاق ھای تطبیق بر علاوه اما باشد. جوھر وجود
وجود می رسد نظر به کرد. بررسی نیز را سایبری وجود ظرف چھارم اطلاق در می توان فی نفسه، وجود یا
سنت در اینکه وجود با و خارجی موجود ظرف در نه و است موجود ذھنی موجود ظرف در کاملاً نه سایبری
موجود تحلیل برای می رسد نظر به نیست، واسطه ای ذھنی موجود و خارجی موجود بین اسلامی فلسفة
ذھنی. ھم و است خارجی ھم و ذھنی نه و خارجی ست نه که داشت نظر موجود از به گونه ای باید سایبری

باشد. آتی پژوھش ھای برای ارزشمندی مساله می تواند موجود نوع این خصوص در بیشتر تأمل و تدقیق
ذھن عالم در وجودی تاثیرات ھم اشیاء  که عالمی آوردن پدید مثابه به آن تحلیل و سایبر از این گونه فھم
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آن چه از بالاتر درکی ھست نیز خود اختصاصی تاثرایت دارای و خارجی عالم در وجود تاثیرات ھم و دارند
نه را سایبر نگرش این تبیین می آورد. پدید سایبری حکمرانی و سیاستی نظریه ھای تنظیم در ھست که
با عالمی مبدع بلکه رسانه ای و اجتماعی فناوری نه و می داند به ھم شده منضم فناوری ھای مثابه به را سایبر

است. زیست برای خاصی ویژگی ھای
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چکیده
جھان سراسر در سرعت به ویروس این ،۲۰۱۹ سال در چین در ۱۹ کووید شیوع ظھور زمان از
بیش جان انگیزی غم طور به و داده قرار تأثیر تحت را نفر میلیون ۷۶۷٫۵ از بیش و است یافته گسترش
اطلاعات انتشار با تا ھستند تلاش در علمی مجلات که ھمانطور است. گرفته را نفر میلیون ۶٫۹ از
ادعاھای و مقالات انبوه حجم ھمزمان نمایند. اقدام جھانی پاندمی این با مبارزه جھت در دقیق و جدید
تحقیق، این در است. کرده ایجاد اعتماد قابل داده ھای به دسترسی در را مھمی چالش ھای نادرست،
داده توسعه Pubmedbert مدل از استفاده با جدید دوگانه خواننده-بازیاب الگوریتمی سیستم یک
با مرتبط سؤالات به مؤثر پاسخ گویی با را دقیق اطلاعات به نیاز پیشرفته سیستم این است. شده
و عفونت ھا مھار و سریع، واکنش اقدامات تسھیل بیماری، و ویروس شناسایی به کمک ،۱۹ کووید
قدرتمند مدل و شده تدوین سؤال به پاسخگویی سیستم ادغام طریق از می کند. برطرف بیشتر انتقال
عملکرد نتایج این است. یافته دست ۸۰٫۱۴۸٪ چشمگیر دقت نرخ به سیستم این ،PubMedbert
ھمه گیری با مبارزه در بنابراین می دھد، نشان اعتماد قابل اطلاعات ارائه و پردازش در را سیستم قوی

شد. خواھد واقع مؤثر شواھد بر مبتنی تصمیم گیری ھدایت و

،۱۹ ︡و﹢﹋ ،︡﹠︨ ﹩︋︀︋︀ز ﹜︐︧﹫︨ ،︩︨︣︎ ﹤︋ ︨︀︎ ﹜︐︧﹫︨ ،﹩︻﹢﹠︭﹞ ﹨﹢ش کلیدی: کلمات
︋︣ت. ︡﹝︋︀︎ ﹝︡ل ︋︣ت، ﹝︡ل

مقدمه ۱
شناسایی چین ووھان در ۲۰۱۹ دسامبر در بار اولین ،(2019_nCoV) قبلی عنوان با کووید- ۱۹ عفونت ھای
سازمان تا شد موجب ۱۹ کویید شدن ھمگانی داد. نشان بالا شیوع نرخ با را جامعه در سریع انتقال و شد
بیش ،۲۰۲۳ ژوئن تا ویروس این .[۱] نماید اعلام (پاندمی) ھمه گیر بیماری را آن (WHO)، جھانی بھداشت
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این شدت .[۲] شد جھان سراسر در نفر میلیون ۶٫۹ از بیش مرگ باعث و نمود مبتلا را نفر میلیون ۷۶۷٫۵ از
آسیب پذیر-از جمعیت ھای توجھی قابل خطر و است متفاوت تنفسی، حاد تا خفیف علائم نوع به بسته بیماری

می کرد. تھدید را دارند- زمینه ای بیماری ھای که کسانی و مسن افراد جمله
توسعه و ویروس مطالعه با تا بودند تلاش در بھداشتی متخصصان و دانشمندان سو، یک از اساس، این بر
مؤثر و ایمن واکسن ھای توسعه و بالقوه درمان ھای کشف انتقال، دینامیک درک به تشخیصی آزمایش ھای
ارتباط زمینه مرتبط، تحقیقاتی یافته ھای و داده ھا اشتراک گذاری و دیجیتال بسترھای طریق از یابند. دست
مرتبط علمی مقالات و نشریات انبوه حجم دادند. افزایش را تحقیقات سرعت و کرده تقویت را نظر تبادل و
ترکیب و تحلیل و تجزیه ردیابی، برای را دانشمندان دستی تلاش ھای می یافت، افزایش تصاعدی سرعتی با که
محققان و سیاست گذاران بھداشتی، مراقبت ھای متخصصان دستیابی از مانع و کرد مشکل مرتبط یافته ھای
قابل محدودیت ھای با کووید- ۱۹ ھمه گیری با مواجھه در سنتی روش ھای شد. علمی پیشرفت ھای آخرین به
را تحقیقات آخرین به بلادرنگ دسترسی ھمه گیر، بیماری این پویای ماھیت ھمچنین، بودند. روبرو توجھی
مفید، به روز، پاسخ ھای ارائه توانایی نمودن فراھم و اطلاعات گسترده حجم به دستیابی می ساخت. ضروری
مؤسسات و بین المللی سازمان ھای تلاش نیازمند کووید- ۱۹، با مرتبط سؤالات به صحیح و مناسب مطمئن،
دھند. قرار مردم عموم و کارشناسان دسترس در معتبر منابع طریق از را دقیق اطلاعات تا بود معتبر علمی
ترویج در موثری نقش مردم و رسانه ای سازمان ھای پژوھشگران، بھداشتی، مراقبت ھای متخصصان دولت ھا،
در و داده کاھش عمومی بھداشت بر را آن منفی تأثیر تا داشتند نادرست اطلاعات با مقابله و دقیق اطلاعات

نمایند. اقدام کرونا ویروس گسترش مھار راستای
با (NLP) طبیعی زبان پردازش زمینه در به ویژه مصنوعی، ھوش متخصصان و دانشمندان دیگر، سوی از
نظیر مشکلاتی از ناشی چالش ھای بر غلبه برای را دگرگون کننده راه حلی ماشین، یادگیری تکنیک ھای تلفیق
و غربال مصنوعی، ھوش الگوریتم ھای از استفاده دادند. پیشنھاد مشابه بحران ھای و کووید- ۱۹ ھمه گیری
اطلاعات استخراج زمینه تکنیک ھا این ساخت. ممکن مؤثر به طور را علمی ادبیات از وسیعی حجم دسته بندی
شواھد، بر مبتنی تصمیم گیری و تحلیل برای را ارزشمندی بینش ھای ترتیب، بدین و کرده فراھم را کلیدی
پاسخگویی سیستم ھای در چشمگیری پیشرفت ھای NLP ھمچنین، می دادند. قرار دانشمندان اختیار در
می ساخت. نمایان به خوبی را مصنوعی ھوش مختلف سیستم ھای و مدل ھا توانمندی که داشت سؤالات به
عملکرد ،GPT و BERT مانند بزرگ مقیاس در آموزش دیده پیش از زبان مدل ھای توسعه مثال، عنوان به
یادگیری معماری ھای از مدل ھا این بخشید. می بھبود و نموده توانمند بسیار را سؤال به پاسخ گویی وظایف
این بر .[۳] می کردند استفاده متنی و دقیق پاسخ ھای ارائه برای متنی داده ھای از وسیعی حجم و عمیق
کووید- ۱۹ ھمه گیری با مقابله برای مناسب راه حل عنوان به مصنوعی ھوش تکنولوژی از استفاده اساس،
و تجزیه امکان مصنوعی، ھوش قابلیت ھای از بھره گیری با است. شده مطرح آینده در مشابه بحران ھای و
تصمیم گیری دسترس، در علمی نشریه میلیون ھا از علمی یافته ھای دقیق ترین و جدیدترین از ھمزمان تحلیل
دستیابی سیستم با مصنوعی ھوش ادغام می شود. ممکن ھمه گیر بیماری به واکنش در گاھانه آ و به موقع
آخرین به دسترسی امکان کووید- ۱۹، نظیر ھمه گیری بیماری با مرتبط اطلاعات بالای حجم از پاسخ به
پراکنده و پیچیده اطلاعات از زیادی حجم می تواند فرآیند این می آورد. فراھم را مناسب و مرتبط اطلاعات
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اطلاعات آماری داده ھای و گزارش ھا علمی، مقالات نظیر مختلف منابع از نماید. تحلیل و درک استخراج، را
ابھامات مدیریت ھمچنین آن ھا، صحیح تفسیر و سؤالات از دقیق و صحیح درک شود. تفھیم و جمع آوری مفید
آورد. فراھم را متنوع سؤالات به پاسخگویی توانایی موجود، الگوریتم ھای و تکنیک ھا از استفاده با می تواند
الزویر است. اعتماد قابل و مرتبط اطلاعاتی مخزن یک داشتن نیازمند پرسش، به پاسخ سیستم یک به رسیدن
فقط که است پزشکی و پایه علوم زمینه در جھان معروف و معتبر علمی انتشارات برترین و بزرگترین از یکی
خود پوشش زیر مجلات در را (peerreviewed) شده بازبینی و بالا رتبه بندی با معتبر، و کیفیت با مقالات

می کند. منتشر Web of Science و Scopus ،PubMed طریق از
ھوش سیستم از استفاده با که است پاسخی و پرسش سیستم توانمندی افزایش پروژه، این اصلی ھدف
فراھم را کووید- ۱۹ بیماری زمینه در منتشرشده تخصصی اطلاعات آخرین به دستیابی امکان مصنوعی،
پیشگیری، زمینه ھای در بھتری نتایج پایه، زبانی مدل ھای دقیق تنظیم با مصنوعی ھوش ابزار این نماید.
مختلف پایه زبانی مدل ھای اھداف، این به دستیابی برای می دھد. ارائه ھمه گیر بیماری این کنترل و درمان
آموزش کردن ماسک روش از استفاده با پایه مدل می شوند. انتخاب آن ھا بھترین و گرفته قرار بررسی مورد
سپس، می شود. تنظیم مدنظر وظایف انجام برای خاص، داده روی (Finetune) دقیق تنظیم با و دیده
از استفاده با می شود. دقیق تنظیم کووید- ۱۹ با مرتبط مقالات روی بر پایه زبانی مدل پیش پردازش، از پس
از استفاده با نھایی مدل و می شود انجام پاسخ و پرسش آموزش ،SQuAD داده مجموعه و پایه زبانی مدل
دقت معیار چھار با ارائه شده مدل نھایت، در می گردد. دقیق تنظیم کووید- ۱۹ پاسخ و پرسش داده مجموعه
می شود. ارزیابی (Exact Match) دقیق تطبیق و (F1 score) F1 امتیاز ،(Recall) یادآوری ،(Precision)
مورد را بررسی این با مرتبط تحقیقات و مفاھیم بلکه می کند بررسی را داده مجموعه یک تنھا نه مقاله این
در قبلی مطالعات بررسی به سپس و شده پرداخته مرتبط و پایه ای مفاھیم به ابتدا، در می دھد. قرار بررسی
نتایج از گزارشی پایان، در می پردازد. کووید- ۱۹، و پزشکی حوزه در به ویژه پاسخ، و پرسش سیستم ھای حوزه

می شود. ارائه بررسی این

پیشین تحقیقات بر مروری ۲
از استفاده با به ویژه خواننده-بازیاب، الگوریتمی سیستم ھای و مصنوعی ھوش از استفاده زمینه در محققان
مطالعات در داده اند. انجام ۱۹ کوید با مرتبط سؤالات به دادن جواب در را توجھی قابل تحقیقات برت، مدل
گرفته اند. قرار بررسی مورد ۱۹ کوید زمینه در NLP و (AI) مصنوعی ھوش تکنیک ھای و کاربرد ھا متعدد،
مختلف وظایف در که قدرتمند زبان نمایش مدل یک است، برت مدل از استفاده برجسته، رویکردھای از یکی
متناسب الگوریتمی سیستم ھای توسعه برای برت مدل از محققان است. داشته توجھی قابل عملکرد NLP
به و دقیق اطلاعات ارائه سیستم ھا، این ھدف کرده اند. استفاده ۱۹ کوید با مرتبط سؤالات به پاسخ گویی با
در مردم عموم و سیاست گذاران بھداشتی، مراقبت ھای متخصصان به کمک ھمه گیر، بیماری مورد در موقع
مرتبط طبیعی زبان سؤالات می توانند سیستم ھا این است. سؤالاتشان برای اعتماد قابل پاسخ ھای به دستیابی
اطلاعات سیستم خواننده جزء خواننده-بازیاب، سیستم در کنند. تفسیر و درک موثر طور به را ویروس با
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حاوی متن ھای یا مقاله ھا مرتبط ترین بازیابی جزء که حالی در می کند، استخراج موجود متون از را مربوطه
و یادآوری صحت، دقت، مانند معیارھایی اساس بر معمولاً سیستم ھا این عملکرد می کند. بازیابی را پاسخ ھا
نرخ ھای به سیستم ھا از برخی که کرده اند گزارش را دلگرم کننده ای نتایج محققان می شود. ارزیابی F1 امتیاز
پیشی ۱۹ کوید با مرتبط سؤالات به پاسخ گویی وظایف در انسان عملکرد از اغلب و یافته اند دست بالایی دقت

می گیرند.
ھمکاران و لی توسط MedQA مانند بزرگ مقیاس در مجموعه داده چندین معرفی با اخیر، سال ھای در
SearchQA ،[۶] ھمکاران و نگوین توسط MSMARCO ،[۵] ھمکاران و راجپورکار توسط SQuAD ،[۴]
و دھینگرا توسط QUASART ،[۸] ھمکاران و جوشی توسط TriviaQA ،[۷] ھمکاران و داون توسط
به و ماشین یادگیری در سریع پیشرفت شاھد ،[۱۰] ھمکاران و گو توسط PubMedBERT و [۹] ھمکاران
انجام برای مدل و ترانسفورمر چندین معرفی شاھد ھمزمان ما بوده ایم. زبانی درک زمینه در مناسب تر روشی
عنصر دو این ادغام .[۱۱] ھستیم پاسخ و پرسش و بعدی جمله پیش بینی متن، طبقه بندی مانند وظایفی
به این، در باشیم. جھت این در تحول یک شاھد تا می دھد اجازه ما به ترانسفورمرھا و مجموعه داده ھا اساسی

می پردازیم. پیشین تحقیقات از برخی بررسی
پنج از که دادند، توسعه MedQAرا نام به پزشکی سؤالات به پاسخگویی سیستم [۱۲ و ۴] ھمکاران و لی
شده تشکیل متن خلاصه سازی و پاسخ استخراج اسناد، بازیابی سؤال، تولید سؤال، طبقه بندی شامل مؤلفه
پیش نمایه سازی با را جو و پرس تأخیر که سیستمی دادند، پیشنھاد را COVIDASK ھمچنین آن ھا است.
حوزه و پزشکی زمینه در مصنوعی ھوش از استفاده بر [۱۳] ھمکاران و کاریکا می دھد. کاھش پاسخ عبارات
تمرکز WellAI مانند مصنوعی ھوش بازرسی ابزارھای و NLP عصبی شبکه ھای از استفاده با ۱۹ کووید
یو دادند. پیشنھاد دانش مبنای بر پاسخ و پرسش سیستم یک [۱۴] ھمکاران و باخ دیفن دنیس کردند.
مشابه سؤالات اساس بر را پاسخ ھا که سیستمی یک دادند، توسعه را TransTQA [۱۵] ھمکاران و ونھائو
به پاسخگویی معیار یک ،VQAMed [۱۶] ھمکاران و اسما بن آباچا می کند. بازیابی شده داده پاسخ قبلاً
پرس بر مبتنی متن مجدد رتبه بندی [۱۷] ھمکاران و رودریگو نوگیرا کردند. ارائه را بصری پزشکی سؤالات
با سریعتر جستجوی برای را تقطیر تکنیک ھای [۱۸] ھمکاران و لو گائو کردند. پیاده سازی مجدداً را جو و
برای مجدد رتبه بندی معنایی جستجوی موتور یک [۱۹] ھمکاران و استوا کردند. بررسی برت از استفاده
مبتنی سؤال پاسخگویی سیستم یک [۲۰] ھمکاران و آباچا کردند. پیاده سازی ۱۹ کووید پیچیده سؤالات
را QA COVID داده مجموعه [۲۱] ھمکاران و تانگ کردند. ایجاد پزشکی حوزه برای را جو و پرس بر
[۲۲] ھمکاران و مولر تیمو کردند. پیشنھاد مجدد رتبه بندی و اسناد بازیابی برای معماری یک و کردند ایجاد
سو دادند. را آموزش COVIDQA نام به مدلی و کردند بررسی را ۱۹ کووید پاسخ و پرسش داده مجموعه
کردند ارائه CAiRECOVID پرسش به پاسخگویی ماژول برای پیشنھادی معماری یک [۲۳] ھمکاران و

است. مجدد بندی رتبه ھای ماژول و جو و پرس پردازش پیش اسناد، بازیابی شامل که
و شده اند، پیشنھاد بزرگ مجموعه ای از پرسش به پاسخ گویی مشکل حل برای مدل ھا این از بسیاری
در مدل ھا نھایی تصویربرداری قابلیت ھای اما شده اند، متمرکز پزشکی سؤالات به پاسخ گویی بر دیگر، بسیاری
و می دھد افزایش را پاسخگویی قابلیت فاز به فاز ما پیشنھادی مدل ھستند. ناکارآمد بزرگ مجموعه یک مورد
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تصویر به را پاسخ و پرسش پیچیده ویژگی ھای و می دھد افزایش را نھایی پاسخ شدن نزدیک تر شانس نتیجه در
می گیرند، قرار بحث مورد بعدی بخش ھای در که کاستی ھایی با می کند سعی پیشنھادی معماری  می کشد.

کند. مقابله

نیاز مورد اولیه مفاھیم ۳
دیده آموزش پیش از و زبانی مدل ھای ۱ .۳

انسانی زبان تولید و درک برای که ھستند محاسباتی مدل ھای مصنوعی، ھوش حوزه در زبانی مدل ھای
احتمالات تا می آموزند و می بینند آموزش متنوع بزرگ داده ھای مجموعه از مدل ھا این شده اند. طراحی
مرتبط و منسجم متن تولید به قادر را آن ھا که کنند، پیش بینی زمینه ای اطلاعات اساس بر را کلمات
زیادی مقادیر از غیره، و سایبرت پابمدبرت، روبرتا، برت، مانند پیش آموزش دیده از زبانی مدل ھای می سازد.
مدل ھای از یکی .[۲] می کنند استفاده زبانی الگوھای و آماری ویژگی ھای یادگیری برای متنی داده ھای از
روش ھای از استفاده با و می کند ضبط دوطرفه صورت به را متنی وابستگی ھای که است برت برجسته، زبانی
دیگری مدل ھای ھمچنین .[۲] است یافته دست قوی عملکرد به NLP مختلف وظایف در پیش بینی، و توجه
زبانی مدل ھای از می روند. شمار به دسته این از نیز (ALBERT) آلبرت و (RoBERTa) روبرتا ھمچون
از پزشکی حوزه در زبانی مدل ھای مثال، به عنوان است؛ شده بھره مند نیز خاص استفاده ھای برای بزرگ
که مدل ھاست این از یکی PubMedBERT شده اند. تدریس پزشکی داده ھای برروی و پیش آموزش دیده اند
دقیق درک که PubMed مقالات روی بر آموزش با می رود، کار به پزشکی و علمی متون پردازش برای
مدل ھای به ھمچنین .[۲۵ و ۲۴] می کند تسھیل را پزشکی زمینه در تخصصی مفاھیم و اصطلاحات
کاربردی برنامه ھای و تحقیقات مختلفNLPبه زمینه ھای در که می شود اشاره SciBERTنیز BioBERTو

داده اند. انجام مؤثری

(QA)سؤالات به پاسخگویی سیستم ۲ .۳
دقیق پاسخ ھای ارائه و انسان زبان سؤالات درک و خودکار پردازش پرسش، به پاسخگویی سیستم ھای از ھدف
قادر را ماشین ھا و می کنند پر را اطلاعات بازیابی و انسانی زبان درک بین شکاف سیستم ھا این است. مرتبط و
درک مانند کلیدی مراحل QAشامل سیستم یک ساختن دھند. پاسخ کاربر سؤالات به مؤثر طور به می سازند
سیستم ھای به می توان را QA سیستم ھای است. پاسخ تولید و اطلاعات استخراج اطلاعات، بازیابی سؤال،
عمیق یادگیری مدل ھای با که کرد، دسته بندی ماشینی یادگیری بر مبتنی سیستم ھای و قانون بر مبتنی
دسته دو به ماشین یادگیری بر مبتنی سیستم ھای این، بر علاوه .[۲۶] شده اند قابل توجھی نتایج به منجر
(Retrievalbased بازنمایی مدل ھای و (Generative models) مولد مدل ھای می شوند: تقسیم عمده
سؤالات به پاسخ دھی برای مدل ھا این که است رویکردی و روش اساس بر تقسیم بندی این .models)

.[۲] می کنند استفاده
متن و موجود دانش اساس بر خلاقانه و جدید پاسخ ھای ایجاد برای متن تولید روش ھای از مولد مدل ھای
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می کنند استفاده جملاتی تولید برای احتمالاتی و آماری تکنیک ھای از مدل ھا این می کنند. استفاده ورودی
پاسخ تولید مزیت از مولد ھای مدل می گیرد. بر در را زبانی ساختارھای و الگوھا قوانین، از مجموعه ای که
و ابھام می توانند ھمچنین آن ھا ھستند. برخوردار کاربران با ارتباط و تعامل افزایش خلاقانه، و متنوع ھای
مدل ھای حال، عین در .[۲۷] دھند ارائه ظریف تری ھای پاسخ و کنند مدیریت را سؤالات در قطعیت عدم
به سؤالات و ورودی متون از استفاده با سؤالات به پاسخ برای شده داده نمایش منابع و داده ھا از بازنمایی
از مناسب پاسخ ھای جستجوی برای بازیابی روش ھای از آن ھا سپس، می کنند. استفاده جو و پرس عنوان
یا آموزشی ھای داده در قبلی ھای پاسخ مجموعه از معمولاً ھا پاسخ می کنند. استفاده شده ارائه بھینه متون
در بازنمایی مدل ھای شوند. می بازیابی باشد، تخصصی یا عمومی دانش شامل است ممکن که دیگری منابع
توافق و شباھت اساس بر دقیقی و منطقی پاسخ ھای می توانند و دارند برتری خارجی دانش منابع از استفاده
افزایش دامنه به مربوط دانش و قبلی ھای پاسخ از استفاده با را عملکرد و دقت آن ھا دھند. ارائه سؤال متن با
مبتنی بازیابی و اطلاعات بازیابی مانند تکنیک ھایی از استفاده با زمینه، بر مبتنی بازیابی مدل ھای می¬دھند.

.[۲۶] می شوند استفاده QA وظایف در معمولاً رتبه بندی، بر

پیشنھادی نگاشت ۴
دانش به برت پرسش به پاسخگویی مدل تجھیز برای مرحله ای چند رویکرد از ما ھدف، به دستیابی برای
از مجموعه ای روی بر را BERT زبان مدل ابتدا، در کردیم. استفاده علمی زمینه ھای در تخصصی و پزشکی
درک بھتر را علمی متون تا دادیم اجازه آن به پابمدبرت مدل از استفاده با کردیم، تنظیم دقت به علمی مقالات
مربوط ۱۹ کووید با مرتبط تحقیقاتی مقالات به خاص طور به که داده ای مجموعه بر تمرکز با سپس، کند.
را مدل بعدی، مرحله در یابد. افزایش حوزه این در آن تخصص تا کردیم دقیق تنظیم را مدل این می شود،
و متن اساس بر و دھد توسعه را سؤالات به پاسخگویی توانایی تا دادیم آموزش SQuAD داده مجموعه بر
کووید پاسخ و پرسش داده مجموعه از استفاده با نھایت، در کند. ایجاد دقیق پاسخ ھای شده، داده سؤالات
به دھد. ارائه ۱۹ کووید با مرتبط سؤالات به تخصصی و آموزنده پاسخ ھای تا کردیم تنظیم را مدل این ،۱۹
در حرفه ای پاسخ ھای ارائه برای را آن توانایی و کرده مجھز تخصصی دانش به را مدل روش این کلی، طور

است. داده افزایش ۱۹ کووید و علمی ادبیات زمینه ھای

پیشنھادی روش شرح ۱ .۴
سرعت و بیشتر سادگی با اول، روش کردیم. استفاده خود اھداف به دستیابی برای روش دو از تحقیق، این در
منجر بھتری نتایج به اما بود، پیچیده تر دوم روش داشت. مطلوب حد از کمتر نتایج اما بود، ھمراه بیشتری
ضعف و قوت نقاط و می دھیم قرار ارزیابی و بحث مورد جداگانه را روش ھا این از یک ھر ادامه، در شد.
از ھدف و شده داده شده انجام کارھای روی بر کلی مرور یک این، از پیش می کنیم. برجسته را ھرکدام
مدل ھای اولیه، مرحله در آن ھاست. ارزیابی آینده و روش ھر پیچیدگی ھای از درک افزایش توضیحات، این
انتخاب پژوھش این تحقیقاتی اھداف برای پایه مدل عنوان به BERT و شدند ارزیابی بزرگ زبان مختلف
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یک عنوان به و حرفه ای صورت به کردن صحبت در BERT تخصص افزایش ھدف با بعدی، مرحله در شد.
از وسیعی طیف با علمی مقالات از مجموعه ای روی بر دقیق تنظیم با را BERT علمی، زمینه در متخصص
با BERT توسط را علمی متون در بھتر پاسخ ھای ایجاد امکان فرآیند این کردیم. بھینه علمی، رشته ھای

کرد. فراھم علمی داده ھای مجموعه با ھمسویی و قبلی دانش از بھره گیری
انجام و پزشکی اطلاعات با کار برای مناسب زبانی مدل یک انتخاب روی بر را خود تمرکز بعد، مرحله در
و شدند ارزیابی حوزه این در پابمدبرت و سای برت، بایوبرت، جمله از مدل چندین گذاشتیم. علمی تحقیقات
داد. نشان خود از برتری عملکرد بررسی، مورد مدل ھای دیگر به نسبت پابمدبرت جامع، ارزیابی یک از پس
بر را مدل منظور، این برای کردیم. معطوف ۱۹ کووید زمینه در مدل مھارت ارتقاء به را خود توجه سپس،
دست به Elsevier از که ۱۹ کووید تحقیقاتی مقاله ۲۰۰۰ تقریباً از متشکل تخصصی داده مجموعه یک روی
یافته ھای و اصطلاحات زبان، از عمیق تری درک مدل که شد باعث عمل این کردیم. تنظیم دقت به بود، آمده
را آن دھد، ارائه سؤالات به دقیقی پاسخ ھای بتواند مدل اینکه منظور به کند. پیدا را حوزه این خاص علمی
استفاده SQuAD داده مجموعه ۲ و ۱ نسخه دو ھر از دادیم. آموزش SQuAD داده مجموعه از استفاده با
مدل آموزشی، فرآیند این طول در دھیم. قرار پاسخ و پرسش مختلف سناریوھای مقابل در را مدل تا کردیم
ورودی اساس بر و کند، استخراج متن از را مربوطه اطلاعات کند، درک را سؤال ساختارھای که گرفت یاد

کند. ایجاد دقیق پاسخ ھای شده، ارائه
این کردیم. تنظیم ۱۹ کووید با مرتبط سؤالات به دادن پاسخ برای را مدل توانایی نھایی، مرحله در
انتقال، علائم، درباره سؤال ۲۰۱۹ شامل که بردند، بھره ۱۹ کووید پاسخ و پرسش داده مجموعه از تنظیمات
گسترده داده مجموعه این است. ۱۹ کووید با مرتبط جنبه ھای سایر و درمانی گزینه ھای پیشگیری، اقدامات
خود درک مدل داده، مجموعه این روی دقیق تنظیم با می دھد. پوشش را ۱۹ کووید با مرتبط موضوعات ترین
حرفه ای و دقیق پاسخ ھای که کرد فراھم را امکان این و داد افزایش را ۱۹ کووید خاص اصطلاحات و دانش از

دھد. ارائه ۱۹ کووید با مرتبط سؤالات به
می پردازیم. پیاده سازی روش ھای جزئیات بررسی به ادامه، در

اول روش ۱ .۱ .۴

مدل ھای از استفاده با ،۱۹ کووید پاسخ و پرسش داده مجموعه روی اختصاصی طور به اولیه، تحقیق روش در
زبانی، برجسته مدل ھای گردید. مقایسه آن ھا عملکرد متعاقباً و گرفت صورت دقیق تنظیم زبانی مختلف
شدند. گذاشته ارزیابی به انتخاب برای ،PubMedbert Sybertو ،Biobert ،Roberta ،Albert ،Bertشامل
ھدف گردید. ارزیابی مختلف معیارھای اساس بر آن ھا عملکرد و شد انجام مدل ھر روی تنظیم دقیق فرآیند
سؤالات به پاسخ گویی برای مدل مناسب ترین شناسایی و زبانی مختلف مدل ھای اثربخشی بررسی روش، این از

بود. ۱۹ کووید با مرتبط
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اول روش مراحل بر مروری :۱ شکل

دوم روش مراحل بر مروری :۲ شکل

دوم روش ۲ .۱ .۴

سپس، شدند. انتخاب اول روش از مدل ھا بھترین به عنوان PubMedbert و Bert مدل ھای دوم، رویکرد در
ھدف یافت. ادامه مدل ھا این دقیق تنظیم فرآیند ،۲ و ۱ نسخه SQuAD داده ھای مجموعه از بھره گیری با
در بھینه سازی این بود. سؤالات به پاسخ گویی وظیفه در ویژه به مدل ھا، عملکرد افزایش فرآیند، این اصلی
پاسخ ھای و کرده استخراج متن از را مربوطه اطلاعات که داد آموزش مدل ھا SQuADبه داده مجموعه محیط
بھینه سازی ،۱۹ کووید پاسخ و پرسش داده مجموعه کردن اضافه ھمچنین، دھند. ارائه سؤالات به دقیقی

دارد. تمرکز ۱۹ کووید دامنه روی بر خصوص به و می کند تسھیل را اضافی
سؤالات به پاسخ در آن ھا عملکرد و شده زبانی مدل ھای بھینه ترین شناسایی باعث روش دو این کلی، بطور
زبان مدل یک دقیق تنظیم بود: اصلی عنصر دو شامل تحقیق روش دادند. افزایش را ۱۹ کووید با مرتبط
توانایی بھبود برای سؤال به پاسخ گویی مدل دقیق تنظیم و زبان درک قابلیت ھای ارتقاء برای آموزش دیده
پاسخ گویی وظیفه برای کارآمد و موثر مدل ھای پیشبرد در مھمی نقش جنبه دو این دقیق. پاسخ ھای تولید

کردند. ایفا

نتایج ۵
و F۱ امتیاز یادآوری، دقت، جمله از مختلف، ارزیابی معیارھای و شد انجام روش دو از جامع ارزیابی یک
روش ھر از به دست آمده نتایج و شود ارزیابی زبانی مدل ھای اثربخشی تا گرفت قرار بررسی مورد دقیق تطبیق
حرفه ای ارتباطات از اطمینان برای نیز مدل پاسخ ھای ارتباط و سازگاری مانند کیفی، ھای جنبه شود. مقایسه

شد. گرفته نظر در مربوطه زمینه ھای در تخصصی و

۸
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اول روش در زبانی مدل ھای عملکرد بررسی :۳ شکل

،Roberta ،Albert ،Bert جمله از زبان مدل چندین آموزش و آزمایش بررسی، شامل اول روش ارزیابی
پرسش پاسخ داده ھای مجموعه در مدل ھا دقیق تنظیم از پس بود. PubMedbert و Scibert ،Biobert
مشابھی عملکرد آلبرت و برت که داد نشان نتایج گرفت. قرار ارزیابی مورد مدل ھر عملکرد ،۱۹ کووید
مدل خاص، طور به دادند. نشان را بھتری نتایج مدبرت پاب و سایبرت که حالی در دادند، نشان خود از
۱۹ کووید با مرتبط سؤالات به پاسخ در درصد ۷۳ دقت به و کرد عمل بھتر مدل ھا سایر از PubMedbert
نشان عملکرد بھبود برای را واقعی و مرتبط آموزشی داده ھای از استفاده اھمیت ارزیابی نتایج یافت. دست

داد.
جداگانه طور به مدل ھا شدند. انتخاب بیشتر ارزیابی برای PubMedbert و BERT مدل دوم، روش در
آموزش خود عملکرد سازی بھینه برای متفاوت، آموزشی دوره ھای و یادگیری نرخ مانند مختلف، پارامترھای با
داشتند. متفاوتی عملکرد آموزش شرایط و داده ھا مجموعه به بسته مدل دو ھر که داد نشان نتایج شدند. داده
طور به PubMedbert مدل که حالی در داد، نشان را متفاوتی نتایج داده ھا مجموعه به بسته BERT مدل
پزشکی ھای داده روی بر قبل از که PubMedbert مدل خاص، طور به داد. نشان را بھتری عملکرد مداوم
نتایج این یافت. دست ۷۵٪ و ۶۳٪ F1 امتیاز و ۸۰٪ و ۶۷٪ دقت به ترتیب به بود، شده داده آموزش علمی و

داد. نشان ۱۹ کووید با مرتبط سؤالات به پاسخ در را PubMedbert مدل برتری
مجموعه و ۱۹ کووید مقالات در دقیق تنظیم فرآیند که شد مشاھده دوم، روش با اول روش مقایسه با
دھنده نشان این شد. اول روش با مقایسه در BERT مدل برای ضعیف تر عملکرد به منجر سؤالات، داده ھای
۱۹ کووید مقالات مجموعه بودن کوچک ھمچنین و خاص اطلاعات مدیریت در BERT مدل محدودیت ھای

۹
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دوم روش در زبانی مدل ھای عملکرد بررسی :۴ شکل

داده آموزش علمی و پزشکی داده ھای روی بر قبل از که PubMedbert مدل مقابل، در است. شده استفاده
پزشکی و علمی داده ھای روی بر آموزش پیش داد. نشان اول روش به نسبت را بھتری عملکرد بود، شده
۸۰ دقت با PubMedbert مدل داد. افزایش سؤالات به دقیق پاسخگویی برای را مدل توانایی و درک مرتبط،
مدل ھای بین در را عملکرد بھترین ۱۹ کووید سؤالات به پاسخگویی وظایف در درصد ۷۵ F1 امتیاز و درصد

آورد. دست به شده ارزیابی
مجموعه مورد در خود قبلی آموزش و دانش با PubMedbert مدل که داد نشان نتایج کلی، طور به
اھمیت یافته ھا می کند. ارائه ۱۹ کووید با مرتبط سؤالات به پاسخ در را عملکرد بھترین مربوطه، داده ھای
کارھای برای مناسب زبانی مدل ھای انتخاب اھمیت و خاص حوزه داده ھای روی بر پیش آموزشی مدل ھای

کرد. برجسته را تخصصی

نتیجه گیری ۶
سؤالات به است قادر که شد طراحی سیستمی دیده، پیش آموزش زبانی مدل ھای از استفاده با تحقیق، این در
زبانی مدل ھای که داد نشان نتایج کند. استفاده تحقیقاتی و دقیق منابع از و دھد پاسخ بالا صحت و دقت با
داشتند. بھتری عملکرد سؤالات به پاسخ دھی در بودند، دیده آموزش پزشکی و علمی منابع روی قبل از که
محیط یک در آن ھا به آسان دسترسی و صحیح اطلاعات از بھره مندی امکان زودی به انسان ھا که امیدواریم

کنند. تجربه را امن

۱۰
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﹝︖︀زی وا﹇︺﹫️ ﹝﹫︳ ﹨︀ی در ︀︨︊︣ی ا﹝﹠﹫️ ︩ ﹨︀ی ﹛︀ ﹩︋︀ارز
VR

ملک لی۱ علی

دا﹡︪﹍︀ه ﹝︡رس ︑︣ان، دا﹡︪﹍︀ه ا︵﹑︻︀ت، ﹁﹠︀وری ️︣︡﹞ ار︫︡ ۱﹋︀ر︫﹠︀س

malekli.ali@gmail.com

چکیده

جز به مختلفی ھای حوزه در تازگی به اما نیست، جدیدی فناوری (VR) مجازی واقعیت اگرچه
اطلاعات، امنیت پژوھشیِ جامعه که است شده باعث موضوع این و گرفته قرار استفاده مورد سرگرمی
از ای گستره سطح سیستم، اجزای تنوع کند. توجه است ھمراه آن با که سایبری جدید تھدیدات به
ھکرھا توسط مجاز غیر برداری بھره و استفاده سوء مورد می تواند که سازد می ممکن را سایبری حملات
و (interaction) تعامل ،(immersion) شدن غرق روی بر VR تأکید حال، عین در شود. دشمنان یا
سایبری حمله ھدف مورد را کاربر مستقیم صورت به می توان که است آن معنای به (presence) حضور
این درک و مشاھده و حس است، ممکن سر روی بر شده نصب دستگاه ھای از استفاده ولی داد، قرار
در موجود VR سایبری تھدیدات سیستماتیک طبقه بندی با مقاله این کند. سخت کاربر برای را حمله
درک و بھتر شناسایی برای مختلف زمینه ھای با پژوھشگران به مرسوم، سایبری دفاعی روشھای مقابل

کرد. خواھد کمک مخاطرات این بیشتر ھرچه

.﹩︮﹢︭︠ ﹜︣ ︀︨︊︣ی، ا﹝﹠﹫️ ︀︨︊︣ی، ﹞﹑ت ﹝︖︀زی، وا﹇︺﹫️ کلیدی: کلمات

مقدمه ۱
ارزش به ۲۰۲۵ سال تا می رود انتظار و می شود پرطرفدار فناوری یک به تبدیل حال در (VR) مجازی واقعیت
موضوع این است. محدود VR امنیتی خطرات مورد در تحقیقات این حال، با برسد. دلار میلیارد ۲۰٫۹ بازار
که می شود باعث این و می دھند پوشش کاملاً را کاربر دید VR دستگاه ھای زیرا باشد؛ مشکل یک می تواند
طبقه بندی با مقاله، این در ما کند. مشاھده را مخرب دستکاری ھای و امنیتی حملات تا باشد سخت وی برای
تا می کنیم کمک پژوھشگران به ،(VREs) مجازی واقعیت  محیط ھای برای امنیتی چالش ھای سیستماتیکِ

دھند. توسعه را جدید سایبری دفاع  روش ھای بتوانند حوزه، این در سایبری تھدیدھای تأثیر بھتر درک با

۱
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مطالعه این موضوعات و پیشین مطالعات ۲
فناوری این می کند. ایجاد کاربر برای را شده شبیه سازی تجربه ای که است فناوری یک (VR) مجازی واقعیت
مختلفی تعاریف بعد، به زمان آن از شد. پیشنھاد (Sutherland, 1965) ساترلند توسط پیش سال ۵۰ از بیش
بعدی، سه عینک ھای با که است حسی چند فراگیر، تجربه یک VR است. شده ارائه مختلف محققان توسط
می شود. استفاده کسب وکار و آموزش سرگرمی، مانند مختلفی زمینه ھای در بدن حرکات ردیابی حسگرھای
مختلف تھدیدھای از سیستماتیک طبقه بندی و VR سایبری امنیت خطرات زمینه در تحقیقات حال، این با
ارائه با دانش کمبود این کردن برطرف مقاله، این ھدف است. محدود بسیار حوزه این دفاعی مکانیزم ھای یا
مشترک طور به VR مختلف محیط ھای در که ویژگی ھایی با ارتباط در سایبری، تھدیدھای از طبقه بندی یک
را سایبری تھدیدھای تأثیر تا می کند کمک محققان به طبقه بندی این است. می شوند، گذاشته اشتراک به

دارد: اصلی موضوع دو مقاله این دھند. توسعه را جدیدی دفاعی راه حل ھای و کنند درک

تصویر به طبقه بندی این مختلف. VR امنیتی چالش ھای سازماندھی برای سیستماتیک طبقه بندی •
می کند. کمک VR در سایبری تھدیدھای مختلف انواع از یکپارچه کلی

.VR سایبری تھدیدھای برای آنھا اعمال قابلیت و موجود سایبری دفاعی روش ھای کلی بررسی •

VR امنیتی چالش ھای و مخاطرات بندی طبقه ۳
کاربر فیزیکی حرکت با که شود دیده نرم افزار و سخت افزار مجموعه یک عنوان به می تواند VR سیستم یک
مؤلفه ھای این از یک ھر می گیرد. قرار کاربر از انسانی حسی دریافت تأثیر تحت عوض در و دارد تعامل انسانی
در گیرند. قرار استفاده مورد سایبری حملات برای جذاب و نفوذ نقاط عنوان به است ممکن انسانی و فنی

می دھیم: پاسخ بزرگ سوال چھار به ما راستا این

سطح مورد این گیرد؟ قرار غیرمجاز برداری بھره و نفوذ مورد است ممکن سیستم از جنبه ای چه •
می دھد. نشان را حمله

(CIA) محرمانگی-صحت-دسترسی سه گانه به مورد این شود؟ نقض است ممکن امنیتی ویژگی چه •
دارد. ارجاع امنیتی ویژگی ھای از

با را VR تجربه ما اینجا، در باشد؟ امنیتی نقض از ناشی است ممکن VR تجربه از برداشتی چه تأثیر •
می دھیم. نشان (presence) حضور و (immersion) شدن غرق ،(interaction) تعامل

غیرفیزیکی یا فیزیکی آسیب برای می تواند حمله قصد شود؟ منجر آسیبی چه به است ممکن حمله، •
باشد.

نقض ،(exploit) بھره برداری می دھیم: ارائه را بزرگ دسته بندی چھار ما فوق، سؤالات اساس بر
.(intent) نیت و قصد و (impact) تأثیر ،(breach)
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(exploit) بھره برداری ۱ .۳
یا نرم افزاری برنامه یک طریق از کامپیوتری، سیستم یک آسیب پذیری ھای به نفوذ فرآیند یعنی بھره برداری
سیستم یک با ارتباط در می شود. فیزیکی سایبری، صدمات احتمالاً و ناخواسته رفتار باعث که مخرب کد

می کنیم. گروه بندی انسانی، و سیستمی مختلف موضوع دو به را نفوذ یک ما ،(VRS) مجازی واقعیت

سیستمی ۱ .۱ .۳

می شوند تبادل مقصد و منبع بین داده ھا از مختلفی انواع مجازی، واقعیت تعامل و نشست یک در شبکه:
منجر می تواند شبکه به حملات شود. مختل (DoS) سرویس انکار مانند سایبری حملات توسط می توانند که

شود. ... و ارتباط شدن قطع سرعت، کاھش به

کاھش شبکه ای محیط یک در را (QoS) سرویس کیفیت که دارد اشاره داده ھا انتقال در تاخیر به تاخیر:
دھد. قرار تأثیر تحت را مجازی واقعیت جلسه در صوتی و بصری کیفیت می تواند و می دھد

حیاتی کاربر توسط تجربه کیفیت و شبکه بی دردسر عملکرد برای بالا و خوب باند پھنای باند: پھنای
واقعیت محیط به دسترسی عدم و بصری راحتی عدم به می توانند می کنند، مختل را شبکه که حملاتی است.

شوند. منجر مجازی

نمایشگر معماری دارد. اشاره می دھند، ارائه کاربر چشمان به VR عینک ھای که تصاویری به نمایش:
فیزیکی سایبری- صدمات می تواند که دھد ارائه حمله برای را مختلفی روش ھای می تواند مجازی واقعیت
خود، مخرب یا ناخوشایند محتوای ارائه یا پوشاندن با می تواند حمله کننده یک مثال، عنوان به کند. ایجاد

بگیرد. دست به را مجازی واقعیت جلسه

کاربر جھت گیری و موقعیتی داده ھای پیگیری در که دوربین و IMUسیستم ھای به سنسورھا سنسورھا:
شخصی حریم به می تواند بیفتد، مھاجم دست به نحوی به داده ھا این اگر دارند. اشاره می شوند، استفاده
تا کرده، جمع آوری را کاربر جھت گیری و موقعیتی داده ھای کند سعی است ممکن مھاجم بزند. آسیب کاربر
شود. کاربر فیزیکی محیط در جاسوسی یا سایبری تخریب به منجر می تواند که کند استفاده آن از شکلی به

انسانی ۲ .۱ .۳

مجازی جھان در شدن غرق حس ایجاد برای VR فناوری که دارد اشاره حسی موارد خروجی به موضوع این
لمس از نیز آنھا از برخی اما می کنند، استفاده شنیداری و بصری حس از VR دستگاھ ھای می کند. استفاده
در اشیاء با اینکه گمان به انسان مغز که است این VR فناوری ھدف می کنند. استفاده کنترلرھا از استفاده با
داشته وجود VR فضاھای در حس ھا این از بیشتر چه ھر شود. بازسازی است، تعامل حال در مجازی جھان

باشد. پذیرتر آسیب سایبری، حملات به است ممکن کاربر باشد،

۳
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بصری حس تحریک منظور به را شده ای تعریف پیش از مصنوعی جھان VR دستگاه ھای بصری: حس
از که مخلتف شیوه ھای به کاربران و انسان ھاست در برجسته ای حس بینایی، حس می کنند. ایجاد کاربران
مانند حملاتی به کاربران بینایی حس حال، این با می دھند. پاسخ می شود، ارائه آنھا به VR نمایشگر طریق

است. پذیر آسیب اجتماعی مھندسی و کردن اذیت و آزار

فضایی صدای طریق از کاربران شنوایی حس از تقلید برای بلندگوھا از VR دستگاه ھای شنیداری: حس
اذیت و آزار مانند صوتی نشانه ھای طریق از که حملاتی روی بر می تواند ھکر یا نفوذگر یک می کنند. استفاده

کند. تمرکز می کند، استفاده کردن

یک می کند. فراھم را لمسی بازخورد که می کنند استفاده کنترلرھایی از VR سیستم ھای لمسی: حس
است، نامرئی که مجازی کنترلر یک که است این ببرد بھره لمسی کنترلرھای از می تواند که احتمالی حمله

بگیرد. دست به را کاربر کامپیوتر کنترل تا دھد اجازه حمله کننده یک به

تولید حال، این با است. نبرده کار به گسترده ای مقیاس به را بو حس ھنوز VR فناوری بویایی: حس
تھدید از نگرانی یا استرس اختلال با فرد یک در منفی خاطره یک فراخواندن مانند باشد، مخرب که بویی

باشد. داشته زا آسیب تأثیرات می تواند خانه، در دود مانند فیزیکی

نفوذ و نقض ۲ .۳
ایجاد ھدف با برنامه یا شبکه دستگاه، کامپیوتری، سیستم به غیرمجاز دسترسی معنای به امنیتی نفوذ و نقض
مھم خصوصیت سه اساس بر ما طبقه بندی است. امنیتی مکانیزم ھای از عبور با غیرفیزیکی یا فیزیکی آسیب

است. (CIA) دسترسی و صحت محرمانگی،

محرمانگی ۱ .۲ .۳

VR ھدست ھای دارد. اشاره غیرمجاز دسترسی برابر در حساس داده ھای از محافظت به VR در محرمانگی
مانند شخصی اطلاعات می توانند کاربران و می کنند آوری جمع را کاربر حرکت و بیومتریک رفتاری داده ھای
پیاده با که دادند نشان (۲۰۱۹) ھمکاران و Casey کنند. وارد را سیستم به ورود اطلاعات و عبور رمز
بین جھانی برنامه مدیریت رابط یک عنوان به که ،OpenVR روی بر سایبری حملات از مجموعه ای سازی
نمونه: برای می دھد. رخ محرمانگی در نفوذی می کند، عمل SteamVR در برنامه ھا و VR افزار سخت
می تواند SteamVR نشده رمزگذاری JSON پیکربندی فایل ھای به دسترسی با دوربین به دسترسی حمله

کند. فعال کاربر ھشدار بدون را دوربین که دھد اجازه حمله کننده به

صحت ۲ .۲ .۳

سایبری آسیب ایجاد برای داده ھایVRمی توانند دارد. اشاره داده ھا غیرمجاز اصلاحات یا تغییرات به صحت
ھمکاران و Casey توسط کاربر برای گیجی ایجاد حمله مثال: عنوان به یابند. تغییر سیستم در دستکاری یا

۴
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و گیجی حس کاربر به که می شد chaperone پیکربندی فایل برای JSON اسکریپت تغییر شامل ،(۲۰۱۹)
می کرد. القا را تعادل عدم

دسترسی ۳ .۲ .۳

از یکی است. نیازشان مورد سیستم ھای و داده ھا به کاربران مجاز و ساده دسترسی معنای به دسترسی
رسیدن برای است. کاربرانش به حضور و شدن غرق کردن فراھم توانایی ،VR سیستم یک اصلی ویژگی ھای
ھرگونه که طوری به باشد، داشته وجود VR سیستم مختلف اجزای بین بی وقفه ارتباط باید ھدف، این به
،VR سیستم یک به (DoS) سرویس انکار حمله از مثال یک شود. حضور و شدن غرق شکست باعث وقفه

است. شده داده نشان (۲۰۲۰) ھمکاران و Valluripally و (۲۰۲۱) ھمکاران و Odeleye توسط که

(Impact) تأثیر ۳ .۳
است. حضور و شدن غرق تعامل، بر سایبری نفوذ تأثیر دھنده نشان بخش این

تعامل ۱ .۳ .۳

برای است. مجازی محیط یک به فیزیکی حرکت انطباق برای حسگرھا داده ھای تبادل شامل VR در تعامل
ناوبری، به می توان را تعامل می شود. استفاده عمق دوربین ھای و لمسی کنترلرھای از ھدف این به دستیابی
انجام مختلفی روش ھای به که دارد اشاره VR فضای در حرکت به ناوبری کرد. تقسیم مدیریت و انتخاب
به مدیریت است. آنھا روی کردن کلیک یا آنھا برداشتن مانند مجازی اشیاء با تعامل شامل انتخاب می شود.
به می توانند سایبری حملات دھند. تغییر را مجازی اشیاء جھت یا موقعیت شکل، تا می دھد اجازه کاربران

ببرند. بھره فیزیکی، حرکت پیگیری یا اشیاء تغییر مانند تعاملات، این پذیری ھای آسیب

شدن غرق ۲ .۳ .۳

است. بالا دقت با کاربر، بدن جھت و موقعیت ردیابی با حسگری داده ھای تبادل شامل VR در شدن غرق
بازتاب VR محیط در را واقعی دست حرکات عمق، دوربین ھای یا لمسی کنترلرھای از استفاده با معمولاً
مثال یک شود. تبدیل سایبری حملات برای جذاب ھدف یک به VR که می شود باعث تعامل این می دھد.
(۲۰۱۹) ھمکاران و Casey توسط ببرد، بھره VR فضای در کاربر فیزیکی حرکت از می تواند که حمله یک از

است. شده توصیف
حمله کننده یک است. آنھا روی کردن کلیک یا اشیاء برداشتن مانند مجازی، اشیاء کردن انتخاب
WiFi سیگنال ھای توسط که کانالی وضعیت اطلاعات طریق از را کاربران دست حرکات الگوھای می تواند
استفاده کاربران کلیک ھای تشخیص برای ماشین یادگیری الگوریتم ھای از و کند استخراج است، شده تولید

است. شده داده نشان (۲۰۲۰) ھمکاران و Al Arafat توسط که ھمانطور کند،

۵
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حضور ۳ .۳ .۳

کاربر به این می باشد. وابسته مشارکت و شدن غرق به که است VR جھان یک در بودن ذھنیِ تجربه حضور
انجام فیزیکی جھان در آنچه ھمانند دھد، نشان واکنش مجازی جھان به ذھنی صورت به تا می دھد اجازه
سه محیط ھای در صدا و بینایی روی بر VR تکنولوژی می کند. ایجاد را اعتمادی قابل حس حضور، می دھد.
در را کاربر یا کند ایجاد کاربر در را ارتفاعات از ترس می تواند مجازی واقعیت می کند. تمرکز مصنوعی بعدی
دھد. انتقال کاربر به را ترس تجربه از واقعی حس و کند غرق VR جھان در مختلف مارھای از پر جعبه یک
به پرداختن برای کند. القا ترس ھایش از کاربر یک به زور به را مجازی محیط است ممکن حمله کننده یک
تقسیم بندی اجتماعی حضور و فیزیکی حضور به را حضور ،VR محیط در سایبری امنیت چالش ھای تأثیرات

کردیم.

واکنش VR جھان در فرد یک به مجازی محیط یک که است درجه ای فیزیکی حضور فیزیکی: حضور
استیک «جوی حمله فیزیکی، حضور به ھدفمند حمله یک از مثال یک می دھد. پاسخ آن به یا می دھد نشان
یک می خورد. فریب خود دانستن بدون ھدف فیزیکی مکان به حرکت به کاربر آن در که است انسان»

کند. افشا ترس ھایش از کاربر یک به زور به را مجازی محیط است ممکن حمله کننده

کند. حرکت ھندسی فضای یک در فضایی صورت به تا می دھد اجازه کاربر به :VR فیزیکی جابجایی
ظرفیت که فیزیکی» - مجازی دریافتی «تلاش ھای دیگر و حسگرھا شده، ھدایت راھنمایی مانند راه ھایی
می تواند که می دھد گسترش است، ممکن فیزیکی معمول طور به که آنچه از فراتر VR با تعامل برای را کاربر
فیزیکی حرکات در تغییرات ایجاد برای انسان ادراک مرزھای دانش از مدیریت ھا این گونه باشد. خطرناک
افشا ترس ھایش از کاربر یک به زور به را مجازی محیط است ممکن حمله کننده یک می کنند. استفاده کاربر

کند.

در که کاربر یک می کند. فراھم را VR فضای در اشیاء با تعامل قابلیت فیزیکی تعامل فیزیکی: تعامل
می تواند که کند تعامل VR فضای در مخرب اشیاء با راحتی به می تواند است، شدن غرق سوم یا دوم مراحل
به نیاز که را بازی پنجره ی یک است ممکن حمله کننده یک کند. نقض را دسترسی و صحت محرمانگی،
پاسخ و دیگران درک توانایی اجتماعی حضور اجتماعی: حضور دھد. ارائه کاربر به دارد، کاربر از تعاملی
می شود. واقعی جھان رفتارھای با مشابه اخلاقی و اجتماعی رفتارھای باعث که شده شامل را آنھا با مناسب
حمله کننده یک می دھند. نشان واکنش می افتد، اتفاق واقعی جھان در آنچه مانند سایبری حملات به کاربران
شده شناخته آن توسط که شخصی از اطلاعات گرفتن ھدف با معتبر، کاربر یک آواتار از استفاده با است ممکن
نمایش را نامناسبی محتوای تا شود وارد مجازی محیط به مجازی، فضای یا رویداد یک کردن ھک یا است

دھد.

صورت به فرد دو که باشد واقعی جھان مانند مستقیم صورت به می تواند VR فضای در ارتباط ا ارتباط:
می کند. فراھم اجتماعی مھندسی حملات برای را فرصت این و می کنند برقرار ارتباط یکدیگر با مستقیم
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دھند. قرار تأثیر تحت را ارتباط طول در صدا کیفیت می توانند شبکه حملات

در کاربر با که ھستند مصنوعی ھوش بر مبتنی کامپیوتری شخصیت ھای مجازی عوامل مجازی: عوامل
فضاھای در انسانی تعامل تقویت برای برنامه چندین در مجازی عوامل می کنند. تعامل مجازی محیط یک
اجتماعی مھندسی برای شده تقلید مجازی عامل یک از است ممکن حمله کننده یک شده اند. استفاده VR

کند. استفاده کاربر

(Intent) نیت و قصد ھدف، ۴ .۳
شود. VR سیستم خود یا کاربر به رساندن آسیب باعث و کرده حمله VR سیستم به است ممکن ھکر یک
VRسیستم ھای کنند. ایجاد فیزیکی ناراحتی یا جسمی آسیب ،VR تجربه طول در می توانند فیزیکی حملات
می توانند فیزیکی غیر حملات دارند. قرار حمله برابر در که ھستند افزاری نرم و افزاری سخت اجزای شامل
دستگاه ھای مجازی. واقعیت سیستم تجربه در اختلال یا اجتماعی مھندسی مانند کنند، ایجاد روانی آسیب
بدبینانه صورت به کاربر رضایت بدون است ممکن که می کنند آوری جمع را داده ھا از مختلفی انواع VR
غوطه وری کیفیت می توانند حملات شوند. روانی تأثیر و خصوصی حریم نقض باعث و کنند پیدا دسترسی
مانند ،VR فناوری با مرتبط سلامتی خطرات از که است مھم بسیار دھند. کاھش را کاربر توسط شده تجربه

باشید. گاه آ عضو، شکست یا سر به ضربه یا سقوط

مجازی واقعیت در سایبری امنیت دفاع راه ھای بررسی ۴
برابر در محافظت زمینه در تحقیقات بیشتر است، معمول جدید نسبتاً دیجیتال محیط ھای برای که ھمان طور
است، داشته تمرکز ھویت احراز طریق از و پیشگیری روی بر مجازی واقعیت در سایبری امنیتی تھدیدھای
تشخیص و سایبری ریسک ارزیابی خصوصی، حریم حفظ زمینه در فعالیت ھایی که می شود دیده اواخر در اما

دارد. وجود نیز مجازی واقعیت برای نفوذ

ھویت احراز ۱ .۴
سایبری حملات زیرا باشد مشکل یک می تواند که است محدود VR امنیتی ریسک ھای زمینه در تحقیقات
احراز برای مختلفی روش ھای دھند. تغییر را ھدفمند رفتار و گاھی آ و دھند تغییر را حسی تحریک می توانند
موجود ھویت احراز سیستم ھای یا بیومتریک ھویت احراز از استفاده مانند دارد، وجود VR در کاربران ھویت
دانش بر مبتنی بیومتریک ھویت احراز از RubikBiom و RubikAuth مثال: عنوان به واقعی. دنیای در
صفحه نشانه ھای بر مبتنی ھویت احراز روش اجرای قابلیت RepliCueAuth درحالی که می کنند، استفاده
دیجیتال محیط ھای بیشتر در که می کنند استفاده تکنیک ھایی از دیگر تحقیقات می کند. بررسی را نمایشی
(۲۰۱۹) ھمکارانش و Iskander مثال: عنوان به دارند. معنی VR در اما ھستند، اجرا غیرقابل معمولی
نشان را VR از استفاده حین در کاربر ھویت تأیید برای چشم عضلانی فعالیت ھای و چشم دو ھر از استفاده

۷
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که مثالی است. VR مختلف دستگاه ھای در اجرا قابلیت ھویت، احراز مطلوب خصوصیات از یکی دیگر دادند.
VR مختلف دستگاه ھای در رفتار بر مبتنی ھویت احراز است، شده ارائه (۲۰۲۰) ھمکارانش و Miller در
یکی ھویت، احراز زمینه در می دھد. نشان را HTC Vive Cosmos و HTC Vive ،Oculus Quest مانند
است. دفتر یا خانواده مانند کاربران، کوچک گروه ھای بین در کاربران شناسایی علاقه، مورد مسائل از دیگر
افزایش برای را بدن شده انتخاب بخش ھای بین رابطه (۲۰۱۹) ھمکارانش و Pfeuffer مثال: عنوان به

کردند. بررسی کاربران ھویت احراز و شناسایی

نفوذ تشخیص ۲ .۴
تعیین برای چارچوب ھایی توسعه ھدف به اولیه کارھای است. VR امنیت از مھم جنبه یک نفوذ تشخیص
است. شده انجام شود، آینده در نفوذ تشخیص تدابیر به منجر می تواند که محتمل پیامدھای و حمله سطح
کرده اند آموزشیVRاستفاده محیط ھای برای رویداد نظارت ابزار یک از (۲۰۲۰) ھمکارانش Valluripallyو
سیستم اولین (۲۰۲۱) ھمکارانش و Odeleye می کند. فعال را ھشدارھا ساده، سنسورھای اساس بر که
از آنھا داده اند. توسعه است، اختصاصی VR در فریم نرخ بر مبتنی سایبری حملات برای که را نفوذ تشخیص
کرده اند استفاده حملاتی چنین از زودھنگام ھشدار ارائه برای نظارت بدون ساده ماشین یادگیری روش یک

می شوند. شناسایی باشد، داشته کاربرشان و VR سیستم بر توجھی قابل تأثیر اینکه از قبل احتمالاً که

سایبری ریسک ارزیابی ۳ .۴
و آسیب پذیری شامل چارچوب یک (۲۰۲۱) ھمکارانش و Valluripally ،(۲۰۱۹) ھمکارانش و Gulhane
اما است، شده اجرا VR آموزشی محیط ھای در سایبری اختلالات برای که کرده اند ارائه را جامع ارزیابی
درخت مدل یک ایجاد شامل چارچوب این رود. کار به نیز گسترده تری طور به VR امنیت در می تواند
بررسی از استفاده و تصادفی زمان بندی الگوریتم ھای به درخت ھا این تبدیل سپس است، نوین حمله-خطای
این شود. سایبری اختلالات بیشتر بروز باعث می تواند که است تھدید سناریوھای تعیین برای آماری مدل
حفظ برای تکرار و تنوع تقویت، طراحی اصول یکپارچه سازی نحوه و جایگاه دادن نشان با می تواند چارچوب

باشد. موثر کاربر ایمنی

خصوصی حریم حفظ ۴ .۴
اجتماعی فضاھای در کاربران که شدند متوجه و دادند انجام را مصاحبه ھایی (۲۰۲۰) ھمکارانش Maloneyو
چھار آنھا ھستند. غریبه ھا به اطلاعات افشای نگران اما ھستند، راحت خود شخصی اطلاعات افشای با VR
مدولاتور از استفاده کاربران، آموزش جمله از دادند، پیشنھاد کاربران خصوصی حریم از حمایت برای راھبرد

اجتماعی. رسانه ھای خصوصی حریم تنظیمات تطبیق و شناسایی قابل غیر آواتارھای تولید صدا،
امکان کاربران به که دادند پیشنھاد را خصوصی حریم حفظ ابزار یک (۲۰۱۸) ھمکارانش و Falchuk
تکنیک چندین می دھد. را VR از استفاده حین در آنھا به شده ارائه خصوصی حریم حفظ گزینه ھای کنترل
برای کاربران به اجازه کاربر، آواتار کلون ھای از ابر ایجاد مانند گرفت، قرار بحث مورد خصوصی حریم حفظ

۸
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آواتارھای برای نامرئی به شدن تبدیل برای کاربر به اجازه و مجازی دنیای از خصوصی کپی یک در سکونت
مشخصی. مدت به دیگر

یک با چشم ردیابی داده ھای از حفاظت برای فاکوس بر مبتنی راه حل یک (۲۰۱۹) ھمکارانش و John
دادند پیشنھاد می کند، اعمال شده پیش تصویرگری چشم تصاویر به را ماتی فیلتر یک که سخت افزاری مکانیزم

کند. حذف را آن شود، ضبط چشم دوربین حسگر توسط ویژگی این آنکه از قبل تا

بیشتر تحقیقات برای حوزه ھا و مطالب ۵
بررسی به نیاز حوزه ھا از بسیاری و است خود اولیه مراحل در ھنوز VR سایبری امنیت زمینه در تحقیقات
آزمایشگاه ھا و داده ھا مجموعه و نفوذ به خودکار پاسخ حمله، جدید الگوھای شامل حوزه ھا این دارند. بیشتر

ھستند.

حمله جدید الگوھای ۱ .۵
بااین حال، دارند. تمرکز بصری تحریکات از بھره برداری روی بر اصلی طور سیستم ھایVRبه بر فعلی حملات
سطح ھمچنین و بویایی و لمسی صوتی، جنبه ھای طریق از شده معرفی آسیب پذیری ھای به باید پژوھشگران
قانون واسطه به کاربر و می برند بھره رفتاری شباھت از که را حملاتی باید ھمچنین آنھا کنند. نگاه نیز حمله

دھند. قرار مطالعه مورد نیز را می شود داده فریب فرضی عملکرد

نفوذ به خودکار پاسخ ۲ .۵
برای پیشگیرانه تدابیر درباره اصلی طور به حوزه این در سایبری دفاع  روش ھای زمینه در فعلی تحقیقات
به مربوط ھیچ کاری ھنوز است. بوده سایبری، ریسک ارزیابی جمله از خصوصی، حریم حفظ و ھویت احراز
و کاربر به عملیاتی توصیه ھای ھمچنین می توانند پژوھشگران است. نشده انجام امنیتی نقض یک به پاسخ

دھند. قرار تحقیق و پژوھش مورد را سیستم توسط خودکار عملیات

آزمایشگاه ھا و داده ھا مجموعه ایجاد ۳ .۵
و حمله، و عادی رفتار مورد در عمومی داده ھای مجموعه وجود عدم دلیل سایبریVRبه امنیت در پیشرفت
سایبری تحقیقات انجام برای آزمایشگاه یک توسعه است. شده محدود آزمایشگاه ھا به دسترسی عدم ھمچنین
تحقیقاتی گروه یک در معمول طور به که است سایبری و VR توسعه مھارت ھای ترکیب و تلاش به نیاز VR

نمی شود. یافت یکسان

نتیجه گیری ۶
باعث آن برجسته تر نقش گذشته سال چند در تنھا اما نیست، جدید فناوری یک عنوان به مجازی واقعیت
درک به شروع حاضر حال در تنھا ما دلیل، ھمین به است. شده سایبری امنیت تحقیقاتی جامعه توجه جذب

۹
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تحقیقات تمام تقریباً تازگی، به است. ھمراه آنھا گسترده پذیرش با که ھستیم مختلفی سایبری تھدیدھای
ھویت احراز بدون استفاده از جلوگیری که بود این بر فرض آن در که بوده کاربر ھویت احراز روی بر مرتبط
که می دھد نشان جدید تحقیقات زیرا است تغییر درحال این است. کافی چالش عمده بخش با مقابله برای
کلی دید ارائه برای روش یک عنوان به را طبقه بندی یک ما می شود. انجام VR در مختلفی حملات چگونه
را VR از استفاده جنبه ھای تا کرد کمک ما به عوض در این و دادیم ارائه VR سایبری تھدید چشم انداز از
دادیم ارائه را مثال ھایی ما نھایت، در کنیم. شناسایی نشده اند، داده پوشش موجود دفاع ھای توسط ھنوز که

بود. خواھد مفید VR سایبری امنیت آتی تحقیقات در که
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چکیده

حفاظت عمومی برای گاھی ھای آ سطح ارتقای به زیستی منابع به وارده شدید آسیب ھای دلیل به
نداشتن دلیل به محیط زیست، آموزش سنتی روش ھای داریم. نیاز پیش از بیش محیط زیست از
استفاده بررسی به مقاله این نبوده اند. کارا چندان مکان، به تعلق و حضور جان بخشی، چون فاکتورھایی
کاربردی، نمونه بعنوان و می پردازد زیست محیط آموزش برای افزوده واقعیت بر مبتنی فراگیر بازی از
زنده نمونه ھای معدود از یکی قزوین باغستان است. گرفته قرار بررسی مورد قزوین تاریخی باغستان
حکمرانی زیادی حد تا و پیچیده خصوصیات جامعیت، کارکرد، ھنوز که است شھر اطراف بوم سازگان ھای
از ناشی جدی تھدید معرض در باغستان حال عین در است. کرده حفظ را شھر با تعامل بر مبتنی خرد
باغستان ویژگی ھای بررسی از پس پژوھش این در دارد. قرار تصمیم گیران و شھرنشینان شناخت عدم
بر مبتنی فراگیر بازی تاثیر مشابه، کاربردی برنامه ھای و نظری پژوھش ھای مطالعه و قزوین سنتی
استفاده که می دھد نشان نتایج است. شده سنجیده زیست محیط به تعلق حس ایجاد در افزوده واقعیت
و آموزشی رویکرد و زیست محیط به تعلق حس افزایش برای موثری تعاملی شیوه افزوده واقعیت از

است. زیست محیط حساسیت زایی

ا﹁︤وده. وا﹇︺﹫️ ﹁︣ا﹎﹫︣، ︋︀زی ،️︧ز ︳﹫﹞ آ﹝﹢زش کلیدی: کلمات

مقدمه ۱
در می گیرد، صورت واقعی محیط با ارتباط بدون و کلاس محدوده در که زیستی۱ محیط آموزش ھای
برقرار را لازم ارتباط احساسی، نظر از افراد و نیستند موفق چندان دانش آموزان اشتیاق و شور برانگیختن
در مھم فاکتورھای از یکی احساسات، که می دھند نشان مھم مطالعات از بسیاری . [۵] ،[۴] نمی کنند
آموزش ھای در آموزه ھا، به تجسم بخشی ھمچنین . [۷] ،[۶] می شود گرفته نادیده معمولا که است یادگیری
باشد، راھگشا حدی تا مورد این در می تواند فیلم و تصاویر از استفاده اگرچه دارد. حیاتی نقش محیط زیستی،
.[۷]،[۴] دارد بیشتری پایداری و اثرگذاری محیط، با فیزیکی و حسی تعامل و واقعی، محیط در حضور اما

1EcoEducation
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کمک با را نوجوانان و کودکان محیط زیستی حساسیت زایی و آموزش می توان که فرض این با پژوھش، این
شد. برنامه ریزی کرد، موثرتر سیار رایانه ھای نظیر آنھا علاقه مورد ابزارھای

رویکرد شود. ارائه مختلفی شکل ھای به می تواند بیرون، فضای و واقعی محیط در زیستی، محیط آموزش
دانش آموزان راھنما یک که است این واقعی، محیط در زیستی محیط آموزش ھای زمینه در متداول آموزشی
آن در که است منفعل روش یک نیز روش این ھمه، این با می کند. ھدایت و راھنمایی نظر، مورد محیط در را
آموزش با تجربه، بر مبتنی یادگیری کلی، طور به می شود. محدود دانش آموزان برای محیط اکتشاف و تجربه ھا
فکر مستقل، قضاوت روی بر تجربه بر مبتنی یادگیری است؛ متفاوت اثربخشی و روش نظر از معلم بر مبتنی
می بایست محیط زیستی آموزش که ویژگی ھایی مھم ترین از . [۴] دارد ویژه تاکید شخصی تجربه و آزاد کردن
ھمان یا مکان به دلبستگی» یا تعلق «حس است، حصول قابل بیشتر تجربه بر مبتنی روش در و دنبال کند،
تعلق حس ارتقاء برای مناسب، آموزشی فناوری صحیح به کارگیری و انتخاب .[۸] است زیستی محیط عرصه 

است. پژوھش این ھدف مھم ترین دانش آموزان، در محیط زیست به
برای بازی شیوه به و آموزش در افزوده۲» «واقعیت فناوری از بھره گیری طریق از پژوھش، این در ما
مرور با کردیم، برنامه ریزی را زیستی محیط عرصه  یک به دلبستگی» یا تعلق «حس ارتقاء نوجوانان، و کودکان
یک سپس و شناسایی را زیستی محیط حساسیت زایی و آموزش ارتقاء در موثر عوامل مرتبط، پژوھش ھای
نیلسون اکتشافی۵ روش به و واقعی محیط در کاربری۴ مطالعه یک طریق از و کردیم، طراحی فراگیر۳ بازی

می کنیم. معرفی را خود پروژه کاربرد مورد ابتدا سنجیدیم. دانش آموزان بر را آموزش جدید روش تاثیر

قزوین سنتی باغستان کاربرد: مورد ۱ .۱
سایر از را آن که دارد ویژگی ھایی باغستان است. قزوین سنتی باغستان پژوھش، این در ما کاربرد مورد
در و سال ھزار از بیش قدمت با قزوین سنتی باغستان می کند. متمایز کشاورزی و زیستی محیط عرصه ھای
تاثیر قزوین سنتی باغستان است. گرفته بر در را قزوین شھر طرف، سه از ھکتار، ۲۷۸۰ وسعت به حاضر حال
در اخیر دھه ھای در اما دارد، قزوین اطراف استان ھای و شھرھا حتی و قزوین شھر بر فراوانی زیستی محیط

.[۱] است شده تخریب آن از توجھی قابل بخش و گرفته قرار جدی تھدید معرض
عمومی  بی توجھی اکولوژیکی، ظرفیت ھای به توجه عدم و ناپایدار و نامتوازن توسعه مانند عواملی بر علاوه
عامل قزوین، سنتی باغستان خاص طور به و منابع این حیاتی اھمیت از شناخت عدم و زیستی، منابع حفظ به
باغستان آموزشی برنامه تدوین لزوم است. کرده تقویت را تخریب ھا این زمینه که است دیگری زیربنایی و مھم
پیش دھه چند تا باغستان بدانیم که می شود مشخص زمانی دانش آموزان، ویژه به و سنی رده ھای ھمه برای

.[۱] بود ھکتار ۴۰۰۰ حدود آن وسعت و بود گرفته بر در را شھر سبز حلقه ای مانند
.[۱] می کند متمایز کشاورزی و زیستی محیط عرصه ھای سایر از را آن که دارد ویژگی ھایی باغستان
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باشد. سازگار باغستان ساختار و شرایط با باید می شود، طراحی اکولوژیک پھنه روی بر که آموزشی ابزار ھر
بگیرد، قرار خاص توجه مورد آموزشی برنامه یک تدوین در باید که قزوین، سنتی باغستان ویژگی ھای از بخشی

:[۲] ،[۱] است زیر موارد از عبارت

متعدد بخش ھای گرفتن قرار ھم کنار از یکپارچه، عرصه این که است این باغستان خصوصیات از یکی •
ھمکاری به منوط آن حفظ بنابراین دارند؛ خصوصی مالک کدام ھر که است شده تشکیل کوچک تری

است. مشارکتی نظام یک در مالکان این

بھار، و زمستان در فصلی رودخانه چھار آب است. آبخیزداری/آبخوانداری سامانه یک محور باغستان •
با و ھستند کوچک استخرھای مانند ھمگی باغستان، باغ ھای می شوند. باغستان نھرھای شبکه وارد
باغ ھا وارد نوبت به رودخانه ھر آب می شوند؛ جدا ھم از متر ۵ .۱ تا ۱ ارتفاع به (دیوارھا) کَرت ھایی
می شود انجام آب تاریخی طومار مبنای بر آب نوبت می شوند. غرقاب کرت ھا ارتفاع تا باغ ھا و می شود
دانش دارد). خود ذیل نیز را مستوفی، حمداله ایرانی، مورخ و جغرافیدان مھر که سال ۷۰۰ از (بیش

.[۳] است رسیده ثبت به ملی آثار فھرست در باغستان، آب بومی تقسیم

مجرب تر که کس آن محل، ھر باغبانان میان از است. باغستان شخصیت ھای مھم ترین از یکی «دخو» •
به رسیدگی اختلافات، رفع در و می کند، مدیریت محل مشترک منافع و باغبانی امور به باشد، بوده
می شود؛ محل باغداران و باغبانان مرجع ... و امنیت برقراری محصول، سھم بندی شده، رھا باغ ھای

است. شده کمرنگ باغستان در دخو نقش اخیر دھه چند در متاسفانه

مشابه پژوھش ھای ۲
و تحقیقات بنابراین است؛ جدیدی موضوع فراگیر، بازی  و افزوده واقعیت از استفاده با دانش آموزان به آموزش
است نکته این بیانگر شده انجام پژوھش ھای نتایج وجود، این با است. شده انجام زمینه این کمی در کارھای
دارد زیست محیط با دانش آموزان ارتباط نحوه در مثبتی تاثیر فراگیر، بازی  و افزوده واقعیت از استفاده که
مبتنی فراگیر بازی ھای از که می پردازیم مشابه ای پژوھش ھای بررسی به بخش این در . [۱۴] ،[۱۳] ،[۴]
و عوامل ھمچنین کرده اند؛ استفاده زیستی محیط آموزش ھای ویژه به آموزش، حوزه در افزوده واقعیت بر

می گیرند. قرار بررسی مورد پژوھش ھا، این در شده داده توسعه بازی ھای مختلف عناصر
شخصیت یک مرگ راز دانش آموزان است، شده اجرا ۲۰۰۷ سال در که میستری۶» سیتی «مد بازی در
علمی موضوعات آموزش در دانش آموزان مشارکت میزان بررسی پژوھش این ھدف می کردند. کشف را مجازی
علمی استدلال ھای در را دانش آموزان جذب ظرفیت بازی ھایی چنین پژوھش، این نتیجه اساس بر  است.

.[۱۵] دارند معنادار
پژوھش این در است. شده اجرا ۲۰۰۷ سال در  [۱۵] ھمکاران و روزنباوم توسط شده طراحی بازی
یک منبع می بایست مجازی، محتوای با ارتباط طریق از و یکدیگر ھمکاری با و گروه ھا قالب در دانش آموزان

6Mad City Mistery
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شرکت کنندگان که است این از حاکی پژوھش این نتیجه کنند. جلوگیری آن گسترش از و کرده پیدا را بیماری
کرده اند. درک را آموزش مورد موضوع ماھیت و شده جذب بازی فرآیند در

و زبانی ھنرھای ریاضی، دروس آموزش ، [۶] ھمکاران و دونلوی توسط شده طراحی آموزش برنامه ھدف
محیط، در کاوش شامل بازی این سناریوی است. دبیرستان و راھنمایی دوره دانش آموزان به علم تاریخچه
است. علم و ھنر ریاضی، مسائل حل مجازی، سرنخ ھای جمع آوری مجازی، شخصیت ھای با مکالمه و مصاحبه
این در شده استفاده آموزشی رویکرد و افزوده واقعیت از استفاده با که است این بیانگر پژوھش، این نتایج

دارند. مختلف دروس مباحث در مشارکت به بیشتری علاقه دانش آموزان پژوھش،
واقعی داستانی۷ صفحه یک از ،۲۰۱۲ سال در آمستردام شھر تاریخ آموزش برای شده طراحی بازی یک در
و می کنند بازی را پلیس افسر یک نقش بازی این در دانش آموزان است. شده استفاده بازی طراحی برای
و داستان این قالب در می کنند. ملاقات مجازی شخصیت ھای با مخدر مواد مشکل کردن برطرف منظور به
چھار پژوھش این در می شوند. آشنا آن تاریخ و آمستردام مھم مکان ھای با بازی طول در دانش آموزان سناریو
پس بازی، داستان و مجازی محتوای کاربری، رابط آموزش، برای بازی از استفاده رویکرد شامل مختلف معیار
قابل بازی شرکت کنندگان دید از معیارھا، این و گرفته اند قرار ارزیابی مورد شرکت کنندگان روی بر آزمایش از

. [۱۶] شده اند ارزیابی قبول
ماجرای کشف برنامه کلی داستان ،۲۰۱۳ سال در [۱۷] بودزین و برسلر توسط طراحی شده برنامه در
به بازی این سناریوی شده اند. تقسیم نفری ۴ یا ۳ گروه ھای به دانش آموزان پژوھش این در است. دزدی یک
جدا یکدیگر از آن اعضای و داده ادامه را بازی ھم کنار در بازی طول در گروه که است شده طراحی گونه ای
افزایش در افزوده واقعیت بر مبتنی بازی ھای از استفاده که است این از حاکی پژوھش این نتایج نمی شوند.

دارد. مثبت تاثیر علمی  موضوعات به دانش آموزان علاقه مندی
گروھی کار بر مبتنی ،۲۰۱۳ سال در  [۱۷] ھمکاران و کاماراینن توسط شده طراحی آموزشی برنامه
درگیر محلی حوضچه یک محیط در دانش آموزان که است شده طراحی گونه ای به بازی این فرآیند است.
و دانش آموزان از نظرسنجی نتایج می شوند. آشنا زیستی محیط مسائل با طریق این از و شده بازی داستان
یادگیری و تدریس برای بسیاری مزایای فن آوری ، مجموعه این از استفاده که می دھد نشان معلمان بازخورد

دارد.
تایچونگ طبیعی ملی موزه محیط در ،۲۰۱۶ سال  [۴] ھمکاران و ھووانگ پژوھش در شده طراحی برنامه
نقش بررسی ھمچنین و دانش آموزان به زیست محیط آموزش بازی این ھدف است. شده اجرا تایوان کشور
این نتیجه می شود. انجام گروھی صورت به نیز بازی این است. افزوده واقعیت بر مبتنی بازی ھای در راھنما
یادگیری به را آن ھا علاقه است، جذاب دانش آموزان برای که نو فناوری از استفاده که می دھد نشان پژوھش

می دھد. افزایش
المللی بین دانشگاه محیط در ۲۰۲۳ سال [۱۹] ھمکاران و مظفری پژوھش در شده طراحی فراگیر بازی
است بوده فارسی زبانان غیر به فارسی زبان آموزش به کمک بازی ھدف شد. انجام قزوین در خمینی(ره) امام

7Storyboard
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این نتایج است. کرده تمرکز دانشگاه محیط در مردم با زبان آموزان بھتر تعامل جھت انگیزه ایجاد بر بازی و
کیفیت بر و دھد، کاھش را محیط با ارتباط ترس می تواند به خوبی فراگیر بازی که می دھد نشان پژوھش

بیفزاید. زبان آموزش
و طبیعی محیط با افراد ارتباط گروھی، صورت به بازی انجام مانند فراگیر، بازی اجزای و عناصر از برخی
مانند عناصر از دیگری تعداد است. مشترک شده انجام پژوھش ھای در واقعی، دنیای با مجازی عناصر ترکیب
و عناصر از تعدادی اما ندارند. آموزشی روند تاثیرگذاری در خاصی نقش شرکت کنندگان تعداد و بازی زمان
متفاوت صورت به شده انجام پژوھش ھای در ھمچنین و بوده تاثیرگذار آموزش فرآیند در فراگیر بازی  اجزای
فراگیر بازی طراحی و توسعه در ما الھام بخش که فراگیر بازی ھای اجزای و عناصر این شده اند. گرفته کار به

است. شده استخراج مختلف پژوھش ھای از است، بوده قزوین سنتی باغستان آموزش

آزمایشی بستر طرح ۳
سکویی۸ کردن مشخص قزوین، سنتی باغستان ترویجی آموزش برای شده طراحی برنامه توسعه برای اول گام
مبتنی آموزشی برنامه پیاده سازی برای پیشنھادی سکوی فناوری شد. خواھد اجرا آن روی بر برنامه که است
مزایای مھم ترین است. اندروید عامل سیستم بر مبتنی ھمراه تلفن ھای باغستان، محیط در افزوده واقعیت بر
عملیات انجام و استفاده در سادگی بودن، دسترس در کمتر، ھزینه بودن، حمل قابل شامل ھمراه تلفن

بیفزاییم. ھم را ھوشمند ھمراه تلفن ھای عمومی با آشنایی باید شده ذکر موارد به [۱۹]  ؛ است مستقل
آموزش دلیل به کرد. توجه آن ھا به باید که دارد ھم چالش ھایی ھوشمند تلفن از استفاده حال عین در
تلفن ھای برای باتری محدودیت و آفتاب نور محیط، صدای نظیر عواملی درس، کلاس از خارج محیط در
کننده استفاده افراد برای منفی تجربه ای به منجر حتی و باشند، گذار تاثیر افراد تعامل بر می توانند ھمراه

. [۹] شود
ھدف جامعه پذیرش مورد که است آموزشی برنامه یک ارائه روی بر تمرکز پژوھش، این در که آنجا از
ھدف جامعه برای آن با کار که کاربری رابط و تعامل روش یک از استفاده باشد، گذار تاثیر نیز و گیرد قرار

. [۱۰] است ضروری باشد، آسان آن یادگیری و ساده (دانش آموزان)
است. بازی سناریوی تعیین بعدی گام کاربری، رابط و تعامل شیوه انتخاب و توسعه سکوی تعیین از پس
آموزشی برنامه کلی داستان تعیین فراگیر، بازی بستر بر زیست محیط آموزش برنامه طراحی در نخست قدم
داشت. نخواھد انسجام برنامه آن بدون و می شوند طراحی داستان این مبنای بر برنامه قسمت ھای سایر است؛
که گرفت نظر در را نکته این باید [۱۱] ؛ شود طراحی ھدف جامعه و آموزشی ھدف مبنای بر باید کلی داستان
بتوانند افراد و باشد مشخص پایان دارای که شود طراحی گونه ای به شده انتخاب داستان مبنای بر سناریو
به را باغستان در موجود گنج مکان کشف برنامه، ابتدایی نسخه برای کنند. کشف را داستان معمای جواب
باغستان» «گنج نام با را خود برنامه دلیل ھمین به کردیم؛ انتخاب آموزشی بازی داستان چارچوب عنوان
با بازی طول در دانش آموزان فعالیت کرده ایم. طراحی اندروید عامل سامانه بر مبتنی ھمراه تلفن ھای برای
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باغداران با آموزان دانش ملاقات برای باغستان در شده تعیین داغ نقاط :۱ شکل

می گیرد. صورت گنج این کردن پیدا ھدف
اجرا بیرون محیط در که افزوده واقعیت بر مبتنی آموزشی فراگیر بازی ھای در دانش آموزان معمولا
کنند معمایی حل یا و خاص وظیفه ای انجام به اقدام باید بعدی، مرحله به رسیدن برای مکان ھر در می شوند،
کدام ھر در دانش آموز که باشد مرحله تعدادی شامل باید آموزشی برنامه ھای سناریوی دیگر عبارت به . [۱۲]
بازی . [۱۸] می کند پیدا را بعد مرحله به راه یابی مجوز مرحله آن به مربوط مسئله حل با و کرده توقف آن ھا از
مشابه کارھای در می شود. انجام باغستان از خاص مکان یک در محله ھر است. مرحله ۵ شامل پیشنھادی
کلی طور به بازی شکل. مسیر طرح مانند ھستند، معروف داغ۹ نقاط به بازی در مکان ھا این شده انجام
نقطه در موجود معمای حل -۲ مرحله ھر به مربوط داغ نقطه در حضور -۱: فرآیند این تکرار از است عبارت
نقاط این شود. مشخص نقشه در مختلف مراحل مسیر است نیاز بنابراین بعدی. داغ نقطه کردن پیدا -۳ داغ
تعیین باغداران با مشورت اساس بر ھستند، دانش آموزان به باغستان آموزش برای کلیدی نقاط شامل که داغ
معماھا شد. طراحی معما یک گروه نقش ھر برای کلی داستان اساس بر داغ نقطه ھر برای سپس شدند.
است. شده طراحی بازی کلی داستان و باغستان ویژگی ھای دانش آموزان، با متناسب درسی مواد ترکیب از
به مربوط نکات آموزش بازی، راز کردن پیدا و بازی در شرکت به دانش آموزان تشویق بر علاوه معماھا وظایف

است۱۰. باغستان
9Hot Spot

خمینی(ره) امام المللی بین دانشگاه در عسگریلو صادق ارشد کارشناسی نامه پایان در آن با کار راھنمای و بازی جزییات ۱۰شرح

است. شده ثبت

۶
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کاربری مطالعه ۴
ارزیابی روش از مطالعه این در کردیم. اقدام کاربری مطالعه یک طریق از بازی، طرح عملکرد ارزیابی برای
استخراجی اصول و [۱۵] نیلسون اکتشافی اصول ارزیابی برای بردیم. بھره متخصصان نظر بر مبتنی اکتشافی
برای سال ۸ از بیش سابقه با کامپیوتر و انسان تعامل و آموزش حوزه متخصص ۹ از مشابه، پژوھش ھای از
آزمایش اساس بر شده تھیه فیلم طریق از کارشناسان ابتدا شد. گرفته کمک پرسشنامه تکمیل و ارزیابی
طور به برنامه مختلف قسمت ھای آن در که برنامه، راھنمای متنی فایل و باغستان محیط در بازی عملی
نکات آن ھا، سوالات به پاسخ و مجازی ارتباط طریق از سپس شدند. آشنا آن با است، شده تشریح کامل
در کرده اند. برقرار ارتباط برنامه با کامل طور به شویم مطمئن تا کرده برطرف آنھا برای را برنامه این مبھم
امتیاز عبارت ھا به شده، طراحی بازی در معیارھا از کدام ھر شدن رعایت میزان به توجه با کارشناسان نھایت
نتیجه بخش این در می کنند. بیان عبارت ھر به مربوط توضیح بخش در را موجود مشکلات یا نظرات و داده
این از کدام ھر برای کارشناسان که نمره ھایی میانگین شد. خواھد ارائه معیار ھر تفکیک به ارزیابی ھا این
شکل۲ در گرفته اند نظر در زیست محیط آموزش برنامه تعاملی شیوه و آموزشی اثرگذاری ارزیابی معیارھای

است. مشاھده قابل
دانش آموزان در مکان به دلبستگی حس تقویت در قبولی قابل میزان به شده طراحی آموزشی برنامه
معماھای استاندارد سطح و مناسب کاربری رابط بازی، مراحل جذابیت است. بوده (۵ از ۴ (امتیاز موفق
دریافت تعامل معیار رعایت از متوسطی نمره برنامه است. موثر حس این تقویت در بازی طول در شده مطرح
متوسط نمره دریافت اصلی عامل (جی.پی.اس.)، جھانی موقعیت یابی سامانه در خطا .(۵ از ۳ .۲) است کرده
امید میتوان اما است، فراتر پژوھش این امکانات از خطا این از جلوگیری است. برنامه با افراد تعامل اصل
نظر مبنای بر ھمچنین کند. پیدا کاھش زمینه این در خطا بروز فناوری این پیشرفت با و آینده در که داشت
حدودی تا دانش آموزان نشاط حس برانگیختن در روش این از استفاده که کرد اظھار می توان کارشناسان

کند. تقویت دانش آموزان در را مکان به دلبستگی حس نھایت در می تواند و است موفق

نتیجه گیری ۵
است. شده طراحی زیست محیط آموزش فرآیند در محیط به تعلق حس افزایش بر تمرکز با پژوھش این
کار به نیز مرتبط پژوھش ھای در که است ایده ای افزوده واقعیت فناوری کمک به فراگیر بازی از استفاده
الزامی آموزش فرآیند بر را خاصی شرایط قزوین، سنتی باغستان پژوھش، این کاربرد مورد اما است شده گرفته
لذا و رفته اند میان از زیستی عرصه این در موثر عوامل از بخشی گرفته، صورت تخریب ھای دلیل به می کند.
موثر اجتماعی-اقتصادی موقعیت ھای بعضی ھمچنین شوند. اضافه آموزشی بستر به فناوری کمک به باید
این می بایست بازی طرح لذا دارند، حضور اکنون ھم زیستی عرصه این خاص ویژگی ھای به توجه عدم در

دھد. قرار توجه مورد را عوامل
که دارند دلبستگی قوی حس مکان یک به نسبت صورتی در مردم شده، بررسی پژوھش ھای اساس بر
مکرر تعامل باشند. داشته را مکان آن در آسودگی و فراغت اوقات گذران یا و بازتولید آرامش، فعالیت، تجربه

۷
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برنامه. در اصول این رعایت میزان اساس بر استخراجی اصول به کارشناسان نمرات میانگین :۲ شکل

محیط آن به نسبت دلبستگی ابراز جنبه ھای و شناخت احساسات، محیط، یک از زیاد بازدید و مکان یک با
می دھد. ارتقا را

در افزوده واقعیت بر مبتنی فراگیر بازی پیشنھادی طرح که می دھد نشان پژوھش این ارزیابی نتایج
مکان به دل بستگی حس تقویت است. بوده موثر بسیار دانش آموزان نشاط برانگیختن و مکان به دل بستگی
تعلق حس پرورش و خوشبختی حس ایجاد به منجر مکان به دل بستگی است؛ فراگیر بازی مزایای از یکی
دل بستگی حس بنابراین کرد. استفاده زیست محیط حفظ فعالیت ھای برای آن از می توان ھمچنین می شود؛
زیستی محیط آموزش اثرگذاری باعث و دارد زیست محیط آموزشی برنامه یک در فراوانی اھمیت مکان به
خواھند تلاش محیط آن حفظ برای نھادینه، و مدت دراز صورت به دانش آموزان که معنی این به می شود.

کرد.
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ا﹁︤وده وا﹇︺﹫️ ﹁﹠︀وری ﹉﹝﹋ ︀︋ ︠︀ر︗﹩ آ﹝﹢زشز︋︀ن

حمیدی۱ حمیدرضا مظفری۱، سونیا

︠﹞﹫﹠﹩(ره) ا﹝︀م ا﹜﹞﹙﹙﹩ ﹟﹫︋ دا﹡︪﹍︀ه ،﹩︨︡﹠﹞ و ﹩﹠﹁ دا﹡︪﹊︡ه ،︣︑﹢﹫︍﹞︀﹋ ﹩︨︡﹠﹞ ۱﹎︣وه

hamidreza.hamidi@eng.ikiu.ac.ir ،soniamozaffari@gmail.com

چکیده

توجه مورد بسیار کمکی ابزار بصورت خارجی زبان آموزش حوزه در اطلاعات فناوری بکارگیری
از زبان آن در که جایی است؛ انتزاعی مفھوم یک تنھا مکان خارجی، زبان آموزش کلاس در است.
افزوده واقعیت می شود. جدا می گیرد، قرار استفاده مورد آنھا در که مکان ھایی و فرھنگ  جامعه،
موردنیاز محتوای و شده ترکیب ھمزمان بصورت واقعی محیط با مجازی اجزای آن در که است فناوری
آموزش در مکان بر مبتنی افزوده واقعیت تأثیر بررسی پژوھش این در ما ھدف می دھد. نمایش را
آموزش حوزه اساتید با صحبت از پس پژوھش این در است. خارجی زبان یک بعنوان فارسی زبان
با فارسی زبان آموزش برای که رسیدیم نتیجه این به مشابه کارھای و پژوھش ھا بررسی و فارسی زبان
سپس و گرفت انجام آزمایش یک طرح بنابراین است. نگرفته صورت کاری افزوده واقعیت از استفاده
می دھد نشان زبان آموزان بازخوردھای شد. استفاده زبان آموز تعدادی از ارزیابی در شد. انجام ارزیابی
با تعامل و اشتیاق رضایتمندی، افزایش باعث فارسی زبان آموزش برای افزوده واقعیت از استفاده که
می کند. مؤثرتر و بھتر را مفاھیم سپاری به خاطر و یادگیری فرآیند ھمچنین و می شود افراد و محیط

︠︀ر︗﹩. ز︋︀ن ز︋︀ن، آ﹝﹢زش ا﹁︤وده، وا﹇︺﹫️ کلیدی: کلمات

مقدمه ۱
واقع در باشد؛ داشته را مجازی و واقعی محیط از ترکیبی که می دھد را اجازه این کاربر به افزوده واقعیت
افزوده واقعیت سیستم ھر .[۴] می شوند ارائه ھم با ھم زمان و شده اند ترکیب واقعی محیط با مجازی اشیای
تعاملی به صورت واقعی محیط در (۲) کند، ترکیب را مجازی و واقعی محیط (۱) :[۴] است ویژگی سه دارای

شود. داده نمایش سه بعدی به صورت محتوا (۳) و باشد
و دیداری۱ عناصر پایه ی بر افزوده واقعیت می گیرد: قرار استفاده مورد صورت دو به افزوده واقعیت
می شود. تقسیم دسته دو به خود دیداری، عناصر پایه ی بر افزوده واقعیت مکان۲. پایه ی بر افزوده واقعیت

1Visionbased Augmented Reality
2Locationaware Augmented Reality
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یک توسط سپس می شود. ثبت دو بعدی برچسب یا نشانه به صورت محتوا نشانه۳؛ پایه ی بر اول دسته ی
این می شود. داده نمایش سه بعدی به صورت دارد قرار آن در که است اطلاعاتی حاوی که برچسب این دوربین
برچسب از که نشانه؛ بدون دوم دسته ی بگیرند. قرار اشیا روی یا کتاب درون دیوار، روی می توانند نشانه ھا
در .[۵] شود استفاده مجازی اجزای فعال کردن برای می تواند واقعی محیط از جزئی ھر و نمی شود استفاده
تلفن گوشی یا لوحی (کامپیوتر سیار دستگاه در که مکان۴ تعیین حسگر ھای از مکان پایه ی بر افزوده واقعیت
عنصر این سپس و گرفته قرار خاص موقعیت یک در مجازی محتوای می شود. استفاده دارد، وجود ھمراه)
نظر مورد اطلاعات رسید، نظر مورد مکان آن به ھنگامی که و شود شناسایی و ردیابی دوربین توسط می تواند

.[۷ ،۶] شوند داده نمایش
آن کاربرد می رسد ذھن به که چیزی بیشترین می شود، افزوده واقعیت از استفاده از صحبت ھنگامی که
گسترده به طور ھم آموزش حوزه در آن از امروزه درحالی که است؛ سرگرمی و بازاریابی مانند حوزه ھایی در
نباشد مشخص خیلی اگر حتی دارند آموزش ھدف افزوده واقعیت پروژه ھای تمام تقریباً می شود. استفاده
روش بھبود برای جذاب بسیار روش یک می تواند افزوده واقعیت که است داده نشان تحقیقات .[۱۰ ،۹]
می تواند فناوری این .[۹] باشد خارجی زبان یادگیری و ریاضی مھارت ھای نوشتن، کیفیت مانند آموزشی
بیشتری تعامل افراد تا می شود باعث مثال به عنوان دھد. رشد و نموده تقویت دانش آموزان در را مھارت ھایی
افزوده واقعیت از استفاده .[۱۱ ،۱۰] باشند داشته مسئله ای حل و خلاقانه تفکر توانایی و کنند برقرار محیط با
تا ابتدایی از مختلف مقاطع در می توان آن از بلکه نیست خاصی آموزشی سطح یا مکان یک به مختص فقط
زیست شناسی ریاضی، علوم، مثل درسی موارد برخی در توانسته به خوبی فناوری این کرد. استفاده دانشگاه

.[۱۱] است نبوده چشمگیر خیلی زبان آموزش در آن از استفاده ولی بگیرد؛ قرار استفاده مورد و…
جامعه، از زبان آن، در که جایی است؛ انتزاعی مفھوم یک تنھا مکان خارجی، زبان آموزش کلاس ھای در
یک یادگیری و آموزش در .[۱۲] می شود جدا می گیرد، قرار استفاده مورد آنھا در که مکان ھایی و فرھنگ
زبان آموز وقتی باشد. داشته آموزش فرآیند در زیادی تأثیر می تواند و است مھم بسیار محیط۵ خارجی، زبان
برقرار تعامل آنھا با و می بیند را مرتبط جملات و عبارات کلمات، محیط، آن با متناسب و دارد قرار محیط در
در باید یادگیری بنابراین .[۱۱] می شود بیشتر ذھن در آنھا ماندگاری و سریعتر یادگیری فرآیند می کند،
با جدید افراد آن طریق از که است اجتماعی فرایند یک چون گیرد انجام آموزشی محتوای با مرتبط محیط

.[۱۳] باشند فعال جامعه یک از عضوی که می گیرند یاد روزانه فعالیت ھای در مشارکت
ویژگی چند که است مناسب روشی خارجی، زبان آموزش و یادگیری برای که می دھند نشان پژوھش ھا
ابزار ھای از بگیرد، نظر در آموزش در را ادراکی و احساسی جنبه ھای باشد، تعاملی به صورت باشد: داشته را
دھد، افزایش را مسئله حل و انتقادی تفکر مثل مختلفی مھارت ھای کند، استفاده آموزش برای مختلفی
و باشد سرگرم کننده بدھد، را یادگیری و آموزش فرآیند در مشارکت انگیزه زبان آموزان به باشد، چالش برانگیز

.[۸ ،۳ ،۲] شود زبان آموز روانی پیشرفت و رشد موجب
3Markerbased
4Geographical Positioning Sensors (GPS)
5Context
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به فارسی زبان آموزش برای افزوده واقعیت فناوری به کارگیری تأثیر تا شد تلاش پژوھش این در
خارجی زبان آموزش حوزه در مشابه پژوھش ھای از مروری ابتدا گیرد. قرار ارزیابی مورد خارجی زبان آموزان
طراحی پژوھش این برای که افزوده واقعیت بر مبتنی بازی یک سپس می کنیم. ارائه افزوده واقعیت بر مبتنی

می دھیم. قرار ارزیابی مورد را آن سپس و نموده معرفی را است شده تولید و

خارجی زبان آموزش در افزوده واقعیت به کارگیری ۲
اما بیابیم. فارسی زبان آموزش در افزوده واقعیت به کارگیری درخصوص پژوھشی ھیچ نتوانستیم ما
به بسته پژوھش ھا این از مروری ادامه در است. گرفته انجام دیگر زبان ھای آموزش در متعددی پژوھش ھای

می کنیم. ارائه شده، استفاده افزوده واقعیت نوع

نشانه پایه بر افزوده واقعیت ۱ .۲
بررسی در سعی و کردند استفاده کودکان به انگلیسی زبان آموزش برای افزوده واقعیت از ھمکارانش و اَمَر۶
۴۲ از آن در که گرفت صورت کویت در کودکی مھد در عملی تحقیق این .[۶] داشتند روش این مؤثربودن
روش از دسته ھا از یکی که دسته دو به افراد شد. استفاده بودند، شده انتخاب تصادفی به صورت که کودک
به برنامه ھا، این از استفاده از بعد شدند. تقسیم می کردند، استفاده افزوده واقعیت از دیگر دسته ی و سنتی
میزان ھمین طور و دانش آموزان تعامل و علمی محتوای ارائه برای افزوده واقعیت تأثیرگذاری میزان بررسی
واقعیت از آن در که گروھی که رسیدند نتیجه این به ادامه در پرداختند. انگلیسی الفبای از آنھا یادگیری
بسیار انگلیسی کلمات و حروف یادگیری میزان و تعامل سطح دیگر، گروه به نسبت بود شده استفاده افزوده

.[۶] داشته اند بالاتری
فیلیپینی و آلمانی زبان کلمات آموزش برای علامت اساس بر افزوده واقعیت از ھمکارانش و سنتوس۷
مقایسه را افزوده واقعیت بدون و افزوده واقعیت با یادگیری روش دو مطالعه این در .[۱۴] کردند استفاده
و مرد ۲۶ شامل که کردند استفاده شرکت کننده ۳۱ از آن ھا فیلیپینی، زبان یادگیری آزمایش برای کردند.
نفر ۸ که شرکت کننده ۱۴ از آلمانی زبان آموزش برای ھمین طور و بودند سال ۴۲ تا ۲۳ سن ھای بین زن ۵
بعد شد. انجام روز ۵ طی آزمایش این شد. استفاده بودند، سال ۲۰ تا ۱۶ سنی رده در زن نفر ۶ و مرد آنھا
از بعد دادند. پاسخ بود، شده مطرح پرسش نامه قالب در که سؤالات به شرکت کنندگان یادگیری، فرآیند از
تجربه در تفاوت قبیل از نتایجی می تواند افزوده واقعیت از استفاده که رسیدند نتیجه این به پاسخ ھا بررسی

.[۱۴] باشد داشته را رضایت حس افزایش و توجه بھبود یادگیری،
و تصاویر اساس بر و (مالزی) مایو۱۰ زبان آموزش برای را لوتریا۹ کاربردی برنامه ھمکارانش، و بژورکوئز۸
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در برنامه این کردند. طراحی می کنند، استفاده مختلف تصاویر با کارت ھایی و افزوده واقعیت از که صدا ھایی
آن، از استفاده سھولت نظر از و شد گرفته به کار کارشناسی دانشجویان از تعدادی توسط و دانشگاه محیط

.[۱۵] داشت ھمراه به را خوبی نتایج که گرفت قرار آزمایش مورد آن، اجرای به تمایل و آن مفیدبودن
تایوانی دانشجویان به انگلیسی زبان آموزش برای را ھِللو۱۲ نام به کاربردی برنامه ھمکارانش و لیو۱۱
بازی که دانشجو ۲۰ به پرسش نامه ای بازی، کاربرپسندبودن و مؤثربودن ارزیابی برای .[۱۶] کرده اند طراحی
کامل. موافقت ۷ تا کامل مخالفت ۱ داشت؛ گزینه ۷ آن سؤالات از ھرکدام که شد داده بودند، داده انجام را
ساده آن با کار است، مؤثر بسیار زبان یادگیری برای ھِللو که بودند اعتقاد این بر دانشجویان بیشتر نتیجه در
ھِللو از تا می خواستند آنھا بیشتر به طوری که می شود؛ یادگیری به آنھا اشتیاق افزایش باعث ھمین طور و است
گوش کردن خواندن، مھارت ھای بازی این که بودند معتقد آنھا کنند. استفاده نیز دانشگاه از غیر ساعات در

.[۱۶] ندارد تأثیری آنھا نوشتن مھارت روی اما می کند تقویت را صحبت کردن و
.[۱۷] کرده اند استفاده درس کلاس در انگلیسی زبان آموزش برای افزوده واقعیت از ھمکارانش و ھدید۱۳
قرار کتاب مختلف صفحات در کُد ھا این می کند. استفاده آر. کیو. کُد از که دارد نام ریدربادی۱۴ نرم افزار این
مورد در فیلمی و تلفظ تصویر، بگیرد، آن سمت به را خود ھمراه تلفن دانش آموز ھنگامی که و می شود داده

.[۱۷] است شده طراحی علمی کتاب ھای برای بیشتر نرم افزار این می شود. داده نمایش کلمه آن
می دھد. نشان را پژوھش ھا این جمع بندی ، ۱ جدول

نشانه. بر مبتنی افزوده ی واقعیت با خارجی زبان آموزش پژوھش ھای جمع بندی :۱ جدول

آماری جامعه آموزش مورد زبان پژوھشگر برنامه/ نام
کودکان انگلیسی زبان ھمکارانش و اَمَر

سال ۲۰ تا ۱۶ و ۴۲ تا ۲۳ فیلیپینی و آلمانی زبان کلمات ھمکارانش و سنتوس
دانشجویان (مالزی) مایو زبان به کلمات آموزش لوتریا
دانشجویان انگلیسی زبان مھارت ھای تمام ھللو

- انگلیسی زبان کلمات ھمکارانش و ھدید

مکان پایه ی بر افزوده واقعیت ۲ .۲
اسپانیایی زبان مھارت ھای توسعه برای که است مکان پایه ی بر افزوده واقعیت سیار بازی اولین منتیرا۱۵
فرد به منحصر و جاری داستانی حوادث از متشکل که است قتل یک راز و رمز بازی این .[۱۲] شد طراحی
ساختار است. معمایی حل دنبال به بازی شخصیت ھای با تعامل طریق از و واقعی محیط در بازیکن می باشد.
ارزیابی نتایج است. آن راه حل و قتل به مربوط داستانی شخصیت ھای و بازیکن بین مکالمات بازی، اصلی

.[۱۲] است بوده رضایت بخش زبان آموزان اشتیاق افزایش و محیط با تعامل جھت دانشجویان روی بازی
11Liu
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استفاده مورد انگلیسی زبان آموزش برای و شد معرفی ۲۰۱۶ سال در که است بازی ای گو۱۶ پوکمون
روی آنھا تمرکز و دقت و باشند داشته بیشتری تحرک افراد تا شد باعث بازی این .[۱۸ ،۱۷] می گیرد قرار

.[۹] یابد کاھش آنھا اضطراب و شود بیشتر محیط
سطح با دانشجویان توسط دانشگاه، محیط در ایتالیایی زبان آموزش برای بلیزر۱۸ تیل از بریک۱۷ و ویلسن
سفر رمزآلود مسئله یک حل کردن در سعی بازی این در دانشجویان کردند. استفاده ایتالیایی زبان ابتدایی
صحبت کردن و نوشتن خواندن، گوش کردن، مھارت ۴ ھر ھم زمان آموزش در سعی بازی این دارند. زمان در

.[۱۹] دارد
دانشگاه اول سال دانشجویان برای فرانسه زبان آموزش برای را اکسپلورز۲۰ کاربردی برنامه پری۱۹ برنادت
اکسپلورز، اِس)، پی. (جی. جغرافیایی اطلاعات سامانه از استفاده با کرد. طراحی فرانسه در ویکتوریا۲۱
شخصیت ھا، با دانش آموزان آن، در که می کند تبدیل فرانسوی مجازی دنیای یک به را ویکتوریا دانشگاه
را خود دانشگاه و بخشند بھبود را خود فرانسه زبان مھارت ھای تا می کنند برقرار ارتباط رسانه ھا و عناصر
زبان خروجی و ورودی مھارت ھای تا می دھد را امکان این دانش آموزان به کاربردی برنامه این کنند. کشف
سطح ھر در که شده تشکیل سطح سه از برنامه این بخشند. بھبود را گفتاری و نوشتاری صورت دو ھر به
مشخص شده، اشیای از عکس گرفتن مانند چالش ھایی شامل مأموریت ھا می  شود. مطرح سؤال ۳ حداقل
پرسش نامه ھایی طریق از کاربردی برنامه این می شوند. نقشه در مکان ھا کاوش و مجازی اشیای جمع آوری
و سرگرم کننده آموزنده، را بازی این آنھا بیشتر و گرفت قرار بررسی مورد بود، شده تقسیم بازیکنان بین که

.[۲۰] می دانستند مفید
در مکان بر مبتنی افزوده ی واقعیت از استفاده با خارجی زبان آموزش به مربوط پژوھش ھای جمع بندی

است. شده ارائه ۲ جدول

مکان. بر مبتنی افزوده ی واقعیت با خارجی زبان آموزش پژوھش ھای جمع بندی :۲ جدول

آماری جامعه آموزش مورد زبان پژوھشگر برنامه/ نام
دانشجویان اسپانیایی زبان به صحبت کردن مھارت منتیرا
دانشجویان انگلیسی زبان گو پوکمون
دانشجویان ایتالیایی زبان مھارت ھای تمام بلیزر تیل
دانشجویان فرانسه زبان گفتاری و نوشتاری مھارت اکسپلورز

افزوده واقعیت از خارجی زبان آموزش برای که رسیدیم نتیجه به متفاوت پژوھش ھای بررسی از بعد
فارسی زبان آموزش حوزه در است. نشده انجام پژوھشی فارسی زبان آموزش در اما است؛ شده استفاده
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.[۲۱] است واقعی محیط با آموزشی مطالب فاصله یادگیری، اصلی مشکلات از یکی خارجی زبان آموزان برای
گردد. کمتر فاصله این تا کند کمک می  تواند افزوده واقعیت که است داده نشان مرتبط تحقیقات

طراحی شده آزمون ۳
شد. طراحی پارسی شو بنام (اندروید) سیار کامپیوترھای روی اجرا قابل کامپیوتری بازی یک پژوھش، این در

است. محیط با تعامل افزایش و آموزان زبان اشتیاق افزایش اصلی، ھدف
تعاملی، محیط کردیم. پیاده سازی و طراحی فارسی زبان آموزش اساتید کمک با را بازی نظر مورد داستان
دوره در است لازم فارسی، زبان آموزش مرکز زبان آموزان که است خمینی(ره) امام بین المللی دانشگاه محوطه
خواندن، مھارت ھای تمام به مطلوبی حد تا شد سعی سناریو، این در باشند. تعامل در آن با زبان آموزشی
حتی و خود محیط با بتوانند افراد تا شد سعی ھمچنین، شود. پرداخته نوشتن و گوش کردن صحبت کردن،

کنند. پیدا محیط به نسبت بھتری دید و کنند برقرار تعامل دارند حضور محیط آن در که افرادی
مکان ھای به مرحله، ھر در تا شده سعی که است شده تشکیل مرحله دوازده از پارسی شو بازی
در سؤالاتی به باید زبان آموزان مرحله، ھر در بپردازیم. دارند، سروکار آنھا با دانشجویان که پررفت وآمدی
برای قسمت این که بنویسند آن به مربوط مکان در را نظر مورد جواب و دھند پاسخ می  شود مطرح مرحله آن

است. شده طراحی زبان آموزان توسط کلمات صحیح نوشتن تمرین و یادگیری
بعدی، مرحله یافتن برای مرحله، ھر پایان از پس و می گیرد انجام مرحله به مرحله به صورت بازی
متن به صورت را بعدی محل واضح به صورت یا راھنمایی این است. شده طراحی بازی داخل در راھنماھایی
مطرح سؤال به صورت یا و می  کند کمک خواندن تمرین ھدف به برنامه از قسمت این که می دھد نمایش
پرس وجو و صحبت یا و خود قبلی اطلاعات به مراجعه با و داده شده اطلاعات به توجه با زبان آموز تا می  شود

کند. کشف را بعدی مرحله محیط، در حاضر افراد با
با ھمچنین و می  گیرد قرار استفاده مورد مکان آن در که پرکاربردی فعل ھای با زبان آموز مرحله، ھر در
به مرتبط کلمات بھتر به خاطرسپاری و شنیدن تمرین ھدف به قسمت ھا این که می  شود آشنا دیکته و تلفظ
به صورت که عبارت یک یا و جمله یک قالب در افعال مراحل، برخی در ھمچنین است. شده طراحی محیط ھر
با زبان آموزان کافه، مکان در به عنوان مثال می  شوند. معرفی است، ضبط شده صدای به صورت یا و نوشتاری
می شود پخش مکالمه ای مرحله، این در ھمچنین می  شوند. آشنا کلمه ھر به مربوط دیکته ی و تلفظ تصویر،
در کنند. تمرین نیز را گوش کردن مھارت و شده آشنا محاوره ای به صورت کلمات ادای نحوه با زبان آموزان تا
مسجد مکان ھا آن از یکی که شود آشنا ایران جاذبه ھای و فرھنگ ھا برخی با زبان آموز تا شده سعی بازی این

. است۲۲
یادگیری برای افزوده واقعیت از «استفاده عنوان با کارشناسی ارشد پایان نامه ی در آن با کار راھنمای و بازی جزئیات شرح ۲۲

است. شده ثبت (ره) خمینی امام بین المللی دانشگاه در فارسی» زبان موردمطالعه: خارجی، زبان
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عملی ارزیابی ۴
بھره زبان آموزان ارزیابی از باید معمول طور به زبان، آموزش در طراحی شده بازی تأثیر ارزیابی برای
تمام و ۱۹ کووید بیماری وجود به دلیل .[۲۸] است لازم ارزیابی برای زبان آموز ۱۵ تعداد حداقل ببریم.
استفاده نتایج ارزیابی برای دیگر روشی از تا کردیم سعی آمد، به وجود بیماری این به خاطر که محدودیت  ھایی
بھره زبان آموز اندکی تعداد از که دادیم انجام کاربری مطالعه یک باشد. استناد قابل و کاربردی مؤثر، که کنیم

نباشد. برخوردار مناسب دقت از ارزیابی که می شود موجب کاربر کم تعداد بردیم.
امام بین المللی دانشگاه محیط در را برنامه تا شد خواسته زبان آموزان اندک تعداد از کاربر ارزیابی در
را موردنظر برنامه ی پرسش نامه، در مطرح شده سؤالات و نظرات اساس بر سپس و بگیرند به کار خمینی(ره)
زبان از آنھا دانش که گردید استفاده غیرایرانی زبان آموز ۳ محدود تعداد از منظور این برای کنند. ارزیابی
ھرکدام سپس و شد داده شرح آنھا برای کامل طور به بازی انجام نحوه ابتدا، در بود. متوسط سطح در فارسی
از بعد کردند. بازی انجام به اقدام جداگانه به صورت بود شده گرفته نظر در بازی در که مراحلی به توجه با
در را خود نظرات و دادند قرار ارزیابی مورد را برنامه پرسش نامه، داشتن اختیار در با بازی، رساندن پایان به
نداشته را مناسب آماری اعتبار نتایج تا می شود موجب کاربران اندک تعداد ھرچند کردند. بیان بازی مورد

است. شده سنجیده ھدف کاربر با و واقعی محیط در بازی اجرایی قابلیت و امکان پذیری ولی باشند؛
سپس و شده اند خلاصه و استخراج مشابه، پژوھش ھای به توجه با پژوھش، این در مورداستفاده معیارھای
:[۳۱ ،۳۰ ،۲۰ ،۱۵ ،۱۴ ،۹] از عبارت اند معیارھا این رفتند. به کار زبان آموزان به مربوط پرسش نامه ی طراحی در

زبان آموزان رضایتمندی حس .۱

افراد و محیط با تعامل .۲

یادگیری میزان روی آن تأثیر .۳

یادگیری به اشتیاق روی آن تأثیر .۴

روش ھا متنوع بودن .۵

آموزشی محتوای از بھتر درک .۶

به توجه با آنھا و شد داده ارزیاب ھا به آن انجام نحوه و بازی مورد در توضیحاتی ابتدا بازی، ارزیابی برای
شده اند طراحی صورت این به پرسش نامه ھا نمودند. ارزیابی را برنامه پرسش نامه، در درنظرگرفته شده عبارات
ندارم، نظری موافق، موافق، کاملاً از عبارت اند که دارند انتخاب ۵ عبارت، ھر به پاسخ برای زبان آموزان که
۲ ندارم، نظری ۳ موافق، ۴ موافق، کاملاً ۵) لیکرت۲۳ مقیاس از امتیازدھی برای مخالف. کاملاً و مخالف

شد. استفاده مخالف) کاملاً ۱ و مخالف
23Likert
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می دھد. نشان را کاربران ارزیابی نتایج ۱ شکل

کاربران ارزیابی نتایج :۱ شکل

زبان آموزان از یکی فقط و بودند موافق عبارات این با زبان آموز ۳ ھر رضایت، احساس معیار مورد در
ساده تر به صورت باید برنامه که بود باور این بر و بوده مشکل او برای کمی برنامه این از استفاده که بود معتقد
بیشتری دقت با تا شد باعث برنامه این از استفاده که بودند عقیده این بر زبان آموزان می شد. طراحی گویاتر و
در مطرح شده سؤالات به پاسخ و بعدی مکان یافتن برای تا شد باعث ھمچنین و کنند توجه اطراف محیط به
و محیط با آنھا تعامل افزایش بر تأثیرگذاری نشان دھنده ی این که باشند داشته تعامل مختلف افراد با بازی،
افراد با ارتباط برقراری جھت بازی، داخل راھنمایی ھای که بودند معتقد زبان آموزان درعین حال است. افراد

گردد. بیان واضح تر می تواند محیط و
درصد ۸۵ یادگیری میزان بر تأثیر معیار امتیاز زبان آموزان، پاسخ اساس بر انجام شده بررسی ھای طبق
در متن و تصویر صدا، مانند آموزشی مختلف عناصر از چون که بودند معتقد زبان آموزان دراین خصوص است.
بودند مشتاق بسیار زبان آموزان است. شده مؤثرتر و راحت تر مفاھیم یادگیری است، شده استفاده بازی این
که بودند معتقد ھمچنین کنند. استفاده نیز دیگر مکان ھای در فارسی زبان یادگیری به منظور بازی این از تا
طی یادگیری فرایند بیشتری اشتیاق با تا می شود باعث و است جذاب بسیار روش این با فارسی زبان یادگیری

شود.
نظرھای طبق است. کرده کسب دیگر معیارھای بین را امتیاز بالاترین درصد ۹۳ .۴ با متنوع بودن معیار
تحرک مختلف، مکان ھای در آموزشی مختلف محتواھای از استفاده آن، دلیل زبان آموزان، توسط ارائه شده
نمی شود. آموزشی فضای یکنواخت بودن از ناشی خستگی باعث که است اطراف محیط به دقت و بیشتر
محسوب بالا امتیاز با معیار دومین درصدی ۹۰ .۶ امتیاز کسب با نیز آموزشی محتوای از بھتر درک معیار

۸
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محتوا آن که محیطی با بازی، در استفاده شده محتوای ارتباط که بودند عقیده این بر زبان آموزان می شود.
دارد. می گیرند یاد که مفاھیمی درک و فھم روی زیادی خیلی تأثیر می شود، داده آموزش

جمع بندی ۵
گام یک می تواند افزوده، واقعیت از استفاده که رسیدیم نتیجه این به پژوھش، این در انجام شده ارزیابی با
مبتنی برنامه ھای از استفاده زبان آموزان، نظر اساس بر ھمچنین باشد. فارسی زبان آموزش در مؤثر خیلی
محیط در ھم زمان به صورت متن و تصویر صدا، مانند مختلفی عناصر به کاربردن به دلیل افزوده، واقعیت بر
بھتر را مفاھیم آن به خاطرسپاری و یادگیری فرآیند نتیجه، در و شده آموزشی مفاھیم بھتر درک باعث واقعی،
ایجاد باعث امتیاز مانند بازی نمایی عناصر از استفاده کارشناسان، از برخی نظر اساس بر می کند. مؤثرتر و
تحرک باعث برنامه، طراحی در مختلف مکان ھای از استفاده می شود. یادگیری برای بیشتر اشتیاق و انگیزه
یکنواخت بودن از ناشی خستگی عدم و شادابی باعث امر این نتیجه، در و شده اطراف محیط کشف و بیشتر
مختلف افراد و محیط با باید افراد برنامه این در چون کارشناسان، و زبان آموزان نظر طبق می شود. محیط
باعث ویژگی این پس کنند، برقرار درست و مؤثر ارتباط سؤالات، پاسخ پیداکردن یا بعدی محل یافتن جھت

می شود. محیط در حاضر افراد و اطراف محیط با زبان آموزان تعامل افزایش
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چکیده

زندگی ھمه جانبه ارتقاء و کمک بر مؤثر ابزارھای به عنوان مختلف فناوری ھای وجود با امروزه
حوزه در ھستیم. بھینه تر و ارتقاءیافته تر فناوری ھای گشتن پدیدار شاھد مداوم به طور انسان ھا،
متاورس است؛ متاورس فناوری ظھور گرفته صورت که تحولی آخرین ارتباطی، و اطلاعاتی فناوری ھای
برای مختلف حوزه ھای در را متعددی دگرگونی ھای می تواند خود منحصربه فرد ماھیت بودن دارا با
روابط بر آن اثرگذاری نحوه و فناوری این بین ارتباط پژوھش این که زند رغم آن ھا بین روابط و جوامع
کتابخانه ای، منابع از یافته ھا مھم ترین بررسی ضمن است. کرده بررسی را بین المللی شکل گرفته سنتی
پرداخته بین الملل روابط و متاورس فناوری حوزه در متفکران و اندیشمندان افکار و نظرات مطالعه به
روابط و متاورس فناوری بین قابل توجھی تأثیرگذاری و ارتباط داد نشان تحقیق یافته ھای نتیجه شد.
ویژگی بر علاوه مذکور فناوری بنابراین دارد. وجود بین الملل ساختار در کشورھا بین شکل گرفته سنتی
دگرگونی توانایی بین المللی، سازمان ھای و کشورھا صحیح رویکرد با که داد نشان خود، خاص و ذاتی
را کشورھا بین در اجتماعی فرھنگی، سیاسی، اقتصادی، مختلف حوزه ھای در قابل ملاحظه ای سازی

می شود. تلقی کشورھا بین جاری روابط در عطفی نقطه و دارد

﹤︐﹁︀﹫﹡ ﹤︺︨﹢︑ ﹋︪﹢ر﹨︀ی ،﹩︨︀﹫︨ ﹇︡رت ﹝︐︀ورس، ﹁﹠︀وری روا︋︳، د﹎︣﹎﹢﹡﹩ ،️﹁︪︣﹫︎ کلیدی: کلمات
︋﹫﹟ ا﹜﹞﹙﹏. ﹡︷︀م ،﹤︐﹁︀ ﹤︺︨﹢︑ و

مقدمه ۱
ھمراه، تلفن ماھواره ھا، ھمچون متنوعی و مختلف ابزارھای پیدایش به منجر که فناوری انقلاب شروع با
است. شده دگرگونی ھایی دچار آن به تبع نیز انسانی روابط گردیده، ارتباطی و اطلاعاتی جدید علوم و اینترنت
کشورھا می شود باعث انسانی روابط بر تغییر است. غیرممکن عملاً فناوری ھا این بدون زندگی دیگر امروزه
این از استفاده و حفظ با کشورھا سازند. منطبق آمده وجود به شرایط با را خود و پذیرفته تأثیر آن از نیز
سایر با برتری و رقابت و خود سرزمین فرھنگی سیاسی، اقتصادی، قدرت و توسعه و رشد در سعی فناوری ھا

۱
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تحقیق مورد و گشته پدیدار اخیراً که نوظھوری فناوری ھای از یکی ھستند. بین الملل سطح در خود رقبای
شده خلق مکان و فضا حذف پایه بر عمدتاً متاورس است. متاورس» «فناوری گرفت، خواھد قرار پژوھش و
با فناوری این بپردازند. ارتباط و تعامل به یکدیگر با می توانند جھان سراسر در افراد آن از به کارگیری با است.
کشورھای بین ... و اقتصادی فرھنگی، سیاسی، مرزبندی بین شکاف آغاز نقطه انسانی، روابط دگرگون سازی
استقبال، میزان بر روزانه طور به صورت گرفته، نظرسنجی ھای و آمارھا طبق است. بین الملل جوامع در موجود
کاربران تعداد آمارھا، این اساس بر می گردد. افزوده فناوری این از استفاده به نسبت محبوبیت و علاقه مندی
۲۰۲۶ سال تا می شود پیش بینی و است شده برابر ده ۲۰۲۱ ژوئن تا ۲۰۲۰ سال ابتدای از متاورس حوزه
اصلی مسئله فوق، مباحث به عطف باشند. داشته حضور فضا این در دنیا سراسر مردم از درصد ۲۵ حدود
دچار و متأثر بین الملل، ساختار در شکل گرفته سنتی نظم متاورس فناوری شروع با که است این پیشرو و
درک یا مقابله جھت در بین المللی نھادھای و سازمان ھا کشورھا، راھکارھای و عکس العمل و می شود دگرگونی

گرفت. خواھد قرار جدی آزمون و چالش دچار فناوری، این پذیرش و
وجود زمینه این در اندکی بسیار یافته ھای و پژوھش تاکنون متاورس، فناوری بودن نوظھور توجه به با
اطلاعات «فناوری نام با خود مقاله ی در راست گو زمان محمد و اسلامی محسن نژاد، سلطانی احمد دارد.
تحول بر را فناوری این تأثیر ۱۳۹۵؛ بھار بین الملل» روابط در حاکمیت مفھوم تحول و پیشرفته ارتباطات و
می رسد اطلاعات عصر به حاکمیت، مفھومی توضیح و تبیین ضمن داده. قرار بررسی مورد حاکمیت مفھومی
گسترده و آزاد دسترسی با پیشرفته ارتباطات و اطلاعات فناوری که می سازد بیان این گونه را خود فرضیه و
فراھم را جدید کنشگران بروز زمینه ... و پردازش ھزینه ھای کاھش با و گاھی آ افزایش و اطلاعات به افراد
فناوری ھای «نقش عنوان تحت دیگر مقاله ای در کردی ناھید و جعفری علی برجعلی زاده، محمد است. ساخته
ارتباطی پژوھش ھای فصلنامه در که ۱۴۰۰ بھار بین الملل» عرصه در دیپلماسی گسترش در ارتباطی نوین
در نوین فناوری ھای مھم نقش به اشاره با ایشان می پردازند؛ خود پژوھش عنوان بررسی به انتشاریافته،
مدنظر که آماری جامعه و پرسش نامه طریق از اطلاعات گردآوری با بین الملل، عرصه در دیپلماسی گسترش
شبکه ھای مجازی، واقعیت و مجازی فضای طریق از ارتباطی نوین فناوری ھای که می رسند نتیجه این به بوده
مقاله ی در استیونز۱ ملودنا تأثیرگذارند. بین الملل عرصه در دیپلماسی گسترش بر ... و ماھواره اجتماعی،
یک به عنوان متاورس درحالی که می دارد، اعلام آن”۲۰۲۲؛ حاکمیت و ”متاورس عنوان تحت خود لاتین
بااین حال نیستیم. باشیم باید که پیشرفته ای مرحله ی آن در ھنوز ما اما دارد؛ پیشرفته ای سطح مفھوم،
کند. کمک حال زمان مدیریت و ھدایت به است ممکن که می دھد ما به ارزشمندی درس ھای متاورس
عنوان تحت خود اخیر پژوھش در نیز ویونونت باستین و تسوکودا تاتسواکی سمور، ویکتوریا مانگادا، ادوارد
بین المللی سازمان ھای و دولت ھا به را خود اصلی بحث و تمرکز ۲۰۲۲؛ نظارتی» مسائل و چالش ھا «متاورس،
فعالان منفعت طلبی و اقتصادی مسائل و زندگی سبک تغییر با متاورس آن ھا، بررسی طبق می دارند. معطوف

بیندازد. خطر به را جوامع آینده می تواند حوزه این در
اثربخشی و نوین فناوری ھای موضوعات به تک بعدی نگاھی اشاره مورد آثار گفت می توان حال ھر به 

1Melodena Stephens
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آن به مستقیمی اشاره متاورس فناوری بودن نو دلیل به شاید و داشته اند بین الملل روابط در آن ھا یک سویه
و راھکاری و پیشنھادی رویکردی با نو و غنی محتوای ارائه و گردآوری مقاله این از ھدف درحالی که نشده،
خواھد و شکل گرفته بین الملل روابط در متاورس ظھور به واسطه که است خلائی و شکاف کردن پر ھمچنین
است، ساخته روبه رو اساسی پرسش ھای با را اجتماعی و علوم انسانی بخش ھای از بسیاری پدیده این گرفت.
روابط و سیاسی علوم حوزه که باورند این بر بین الملل روابط تحلیل گران و اساتید از بسیاری به طوری که
به و می گیرد خواھد قرار متاورسی جھان تحت تأثیر دیگر حوزه ھای از دیگر بسیاری ھمانند به نیز بین الملل
مشخص پاسخ ھای و توسعه و تحقیق دنبال به نیز بین الملل روابط و سیاست حوزه ھم اکنون از باید علت ھمین
شد؛ خواھد آغاز محوری و اصلی سؤال یک با نظر مورد موضوع باشد. داشته پرسش ھا این برای صریحی و
دگرگونی ھایی و تغییرات چه فناوری این و است؟ چگونه بین الملل روابط بر متاورس فناوری اثرات و «نقش
اساس بر شده سعی منظور ھمین به کرد؟» خواھد ایجاد بین الملل ساختار و جوامع بر حاکم سنتی روابط در
حوزه ھای دگرگونی و تغییر باعث و ایفا بین الملل روابط در مؤثری و راھبردی نقش متاورس «فناوری فرضیه
بین الملل ساختار در حاضر جوامع سنتی روابط در و... فرھنگ اقتصاد، دیپلماسی، و سیاست نظیر؛ مختلفی
و مقالات اسناد، پایه بر و کیفی روش از حاضر پژوھش در شود. داده پاسخ مذکور سؤال به شد» خواھد
و تعاریف بیان از بعد مقاله مطالب است. شده استفاده امر متخصصین دیدگاه از استفاده و کتابخانه ای منابع
تشریح متاورس) (فناوری مستقل متغیر سپس و کشورھا) سنتی سیاسی (روابط وابسته متغیر ابتدا نظریات،
نتایج و تحلیل داده ھا، کشورھا» میان سنتی روابط دگرگونی و «متاورس عنوان با نیز نھایت در شد؛ خواھند

می گردد. بیان حاصله

مفاھیم و تعاریف ۲
فناوری ۱ .۲

در می رود. شمار به زمین کره نقاط تمام در انسان ھا روزمره ی زندگی جدایی ناپذیر جزء فنّاوری یا فناوری۲
نیاز فناوری به کسب وکارمان بخش ھای تمامی برای می کنیم، استفاده فناوری از زندگی مان بخش ھای ھمه
خدمت در که است دانشی فناوری است. ساخته برقرار فناوری با عمیقی پیوند زندگی مان نھایت در و داشته
ھر و است وسیع بسیار فناوری اصطلاح مفھوم می شود. گرفته کار به مواد استخراج و امور پردازش ابزار، خلق
روزمره مان زندگی در مختلف وظایفی انجام برای فناوری از است. فناوری معنی از شخصی درک دارای فرد
می شود منجر مسئله ھمین و می کنیم، استفاده توانایی ھایمان افزایش برای فناوری از می کنیم. استفاده

.(۲۲ -۲ :۱۳۷۹ (جلالی، شوند تبدیل فناورانه سامانه ی از بخش بااھمیت ترین به انسان ھا
2Technology
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متاورس ۲ .۲
است. جھان معنای به “Universe”و فراتر معنای به “Meta” کلمه دو از ترکیبی واقع در متاورس۳ واژه
واقعیت مجازی، واقعیت تلاقی با که می شود تعریف مجازی مشترک فضای یک به عنوان دیجیتال، جھان این
باشید؛ آشنا آن ھا با قبل از است ممکن که دارند وجود مختلفی مثال ھای می کند. پیدا معنی اینترنت و افزوده

محبوب۴ رایانه ای بازی ھای مانند

ھا نظریه ۳
بین المللی ھمکاری و لیبرالیسم ۱ .۳

کشورھا بین المللی، عرصه در عمده جریان سه دلیل به که است باور این بر بین الملل رشته در لیبرالیسم
عرصه ھای در به ویژه کشورھا، بین متقابل وابستگی روند ابتدا، برمی دارند: قدم بیشتر ھمکاری سمت به
و ببرند فراوانی منفعت یکدیگر با ھمکاری دلیل به کشورھا شده باعث که است تجاری و اقتصادی مختلف
موجب فزاینده اقتصادی متقابل وابستگی این که دوم است. افزایش یافته منازعه ھزینه که دریابند ھم زمان
ھمکاری و تسھیل تشکیل، برای که می شود بین المللی نھادھای و قواعد ھنجارھا، سلسله یک ظھور و بروز
بیشتر حکومت ھا آن طی که بین المللی شدن دموکراسی جریان این که سوم و می آیند وجود به کشورھا بین
طبق الدر۶ و کاب۵ می شود. بین المللی ھمکاری ھای افزایش و منازعه کاھش باعث می شوند، دموکراتیک
زمینه ای۷ عوامل بین مدل این کرده اند. ارائه بین المللی ھمکاری مطالعه برای را مدلی ارتباطات، رویکرد
و آن ھا) تعاملات و مبادلات طریق (از ملت دو بین متقابل رفتاری مناسبت ھای ایجاد و ازیک طرف، مختلف

.(۷۸۳ :۱۳۷۵ بزرگی، (وحید می کند برقرار ارتباط دیگر طرف از بین المللی ھمکاری سطوح آنگاه

بین المللی ھمکاری و انگلیسی مکتب ۲ .۳
از ناشی باشد، داشته وجود بین المللی نظام در که نظمی ھر ھمکاری، عدم شرایط در انگلیسی، مکتب نظر از
بشتابد، حرکت ھمکاری سمت به تعارض از بیشتر نظام ھرچه دیدگاه، این از فرھنگی. نه و است مادی عوامل
پیروان می شود. کاسته مادی گرایانه رھیافت اھمیت و اعتبار از و می یابد فزونی نیز معناگرایانه رھیافت تناسب
نھادھای آن ھا برای و داشته تأکید ھمواره بین الملل نظام در قواعد و ھنجارھا نھادھا، نقش بر انگلیسی مکتب
انگلیسی، مکتب نظر از برخوردارند. ھمکاری ھا افزایش و تعارضات کاھش در فراوانی اھمیت از بین المللی

دارد. وجود نیز عمل در بلکه است، ممکن نه تنھا آنارشی شرایط در ھمکاری
3Metaverse

Animal Crossing و Roblox و Fortnite ھمچون محبوبی رایانه ای ۴بازی ھای
5Cobb
6Elder
7Background Factors
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بین المللی ھمکاری و رئالیسم ۳ .۳
ھابز و ماکیاولی، توسیدید، مانند مغرب زمین، فیلسوفان و مورخان فلسفه و اندیشه در ریشه که نظریه این
معرفی بین الملل روابط حوزه در مورگنتا»۸ «ھانس توسط منظم به صورت دوم جھانی جنگ از بعد دارد،
می کرد تعریف منفعت طلب و خودخواه شرور، موجودی را انسان ھابز، و ماکیاولی بدبینانه فلسفه گردید.
ناھماھنگی به رئالیست اعتقاد دارند. ھمراه به درذات خود را خشونت و خودپرستی پرخاشگری، شرارت، که
ضعیف دیدگاه این در را ھمکاری چشم انداز بین الملل، روابط بودن منازعه آمیز بر آنان تأکید و جھان، در منافع
به مربوط ملاحظات می شود ھمکاری مانع که رئالیست ھا چشم انداز در عمده عامل بنابراین، است؛ نموده
دولت ھا نیست. غیرممکن رئالیست ھا ازنظر ھمکاری بااین حال، است. فریب از نگرانی و نسبی دستاوردھای
و باشد آن ھا قدرت منزله به ملی منافع خدمت در سیاست این که زد خواھند ھمکاری به دست زمانی تنھا

دھد. افزایش را آن ھا ملی قدرت اقدام این

بین المللی ھمکاری و پست مدرنیسم ۴ .۳
و دقیقی تعریف ارائه بودن ناممکن یا به دشواری می پردازند، پست مدرنیسم درباره بحث به که کسانی اکثر
به بین الملل روابط مطالعاتی حوزه بر پست مدرنیسم تأثیرات ارزیابی در واسکوئز دارند. اعتقاد آن از صریحی
بودن ۲-انتخابی است؛ تاریخ پایان مدرنیسم که ایده این ۱-نفی می کند: اشاره اندیشه این از مھم بعد پنج
فرایند شدن ۴-قائل واقعیت ھا؛ خالق به عنوان رفتارھا و باورھا ۳-نقش ھست؛ آنچه ھر بودن برساخته و
نقش و ارزش ھا از علمی تحقیق نبودن ۵-رھا قدرت؛ از شکلی به عنوان ھویت شدن برساخته و ھویت یابی

زندگی. شیوه ھای خلق در مفھومی چارچوب ھای و زبان

بین الملل نظام و جھانی شدن ۴
گشتن پدیدار موجب اخیر دھۀ چند طی بین الملل، روابط در اثرگذار و مھم موضوعی به عنوان جھانی شدن
در تنوع فرامرزی، تعامل ھای تشدید مثل: مختلفی عوامل است. شده بین الملل نظام در شگرف تغییراتی
ماھیت در تغییر کشورھا، بین متقابل وابستگی مرزی، بینا پیوندھای و ارتباطات بازیگران، تعداد و نوع
فرایندھای بر بازیگران تأثیرگذاری نحوه در گشتار و بین المللی تعاملات عرصه ھای و حیطه ھا گسترش قدرت،

.(۴۴ -۷ :۱۳۹۳ (دھشیری، می شوند محسوب پیامدھا این من جمله بین الملل روابط در تصمیم گیری

بین الملل ارتباطات ۱ .۴
نابودی به نوعی که می شود محسوب جھانی انقلابی ارتباطی، جدید فناوری ھای نتیجه بین المللی، ارتباطات
ارتباطات است. آن نتایج جمله از بین المللی، فرھنگ و جھانی ھویت تقویت و ملّی مرزھای کم رنگ شدن یا
جایگاه دلیل به و شد بیان جھان در ارتباط جمعی وسایل موضوع در نظریه یک به عنوان ابتدا در الملل بین
مھره ھای فاصله ھا، حذف بر علاوه آن در که گشت معرفی جھان در ارتباطی انقلاب نام با فراوان، اھمیت و

8Hans Morgenthau
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روابط و بین المللی ارتباطات رابطه گردید. تحول و گسترش دچار نیز سیاسی بازی ھای در استفاده مورد
از بعد تاریخی شرایط محصول و یکدیگر ملزوم و لازم بین المللی روابط و بین المللی ارتباطات بین المللی:
مطبوعات، از دولت ھا بھره برداری می گردند. محسوب دوران آن از بعد یافته تغییر شرایط و قرون وسطی

است. بوده بین الملل روابط در ارتباط جمعی از استفاده اولین

ارتباطی نوین فناوری ھای ۲ .۴
کرد؛ جست وجو اولیه انسان ھای از را آن ریشه باید کنیم بیان را فناوری ھا شکل گیری ریشه بخواھیم اگر
فناوری و ابزار ھر داده نشان تاریخ می آیند. شمار به فناوری ھا اولین جزو واقع در چوبی و سنگی ابزارھای
شاھد ما حاضر حال در بنابراین است؛ قبلی ابزار و فناوری نتیجه گشته پدیدار که یافته ای ارتقا و جدید
از ترکیبی ارتباطی نوین ابزارھای ھستیم. نخستین ابزارھای به نسبت کارآمدی و پیچیده بسیار فناوری ھای
به یاری رسان فناوری، مثلث این است. دور ارتباطات و انفورماتیک ارتباط جمعی، وسایل شامل فناوری چندین
است. مکانی و زمان ھر در اطلاعات دریافت و انتقال بازیابی، پردازش، ذخیره سازی، ضبط، جھت در انسان ھا
را سیاسی اقتصادی، اجتماعی، بخش ھای در انسانی جوامع بر ارتباطی نوین فناوری ھای قابل ملاحظه اثرات

نمود: تشریح زیر شرح به می توان

زمان کمترین در روابط بودن دوسویه نوین فناوری ھای اجتماعی اثرات بیشترین اجتماعی: اثرات •
است. ممکن

دنیا در مختلف صنایع بین دانش و علم گسترش و انتقال موجب نوین فناوری ھای اقتصادی: اثرات •
است. شده

سیاسی رویدادھای جھت دھی در دخالت امکان ارتباط جمعی وسایل گسترش اثر بر سیاسی: اثرات •
زایل دولت ھا، و سیاسی چھره ھای اقتدار کاھش است. کرده دوچندان را رسانه ھا صاحبان توسط
و تفکرات آن ھا، معمولی زندگی مختلف زوایای از مردم اطلاع علت به قدرتمند، مردان اسطوره شدن

... و شکست ھا سیاسی شان، اندیشه ھای

متاورس فناوری ۳ .۴
نمادھای موجودیتی ھر برای کرده اند تلاش و بوده فیزیکی پدیده ھای سازی معنایی دنبال به ھمیشه انسان ھا
شدن پدیدار با پدیده ھا ساختن معنایی برای تلاش ھا تداوم کنند. توافق آن بر جمعی به صورت و تعیین معنایی
واقعیت ھای ظھور به و شده روبرو جدی تحول با الکترونیکی جایگاه ھای و شبکه ھا شکل گیری و اینترنت
توسعه یافته، واقعیت افزوده، واقعیت مجازی، واقعیت دیجیتال، واقعیت مانند مختلف عناوین با جدیدی
پررنگ تر تجاری برند یک تغییر با ھرچند متاورس مفھوم رواج است. انجامیده آن نظایر و ترکیبی واقعیت
تجاری برند یک از عمیق تر و گسترده تر بسیار مجازی واقعیت بر مبتنی جدید فضای یک به ورود ابعاد اما شده،
شبیه سازی شده شکل می کرد، تلاش که است بوده دوم زندگی فضای متاورس، از مصداق اولین است. خاص
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از حاصل فضای متاورس عملیاتی، تعریف یک در کند. بازتولید اینترنت فضای در را فیزیکی جھان در زندگی
یک که زمانی بازمی گردد، ۱۹۹۲ سال به که است مفھومی متاورس است. مجازی واقعیت با اینترنت ترکیب
رمان، این در کرد. ابداع ۹Crash Snow خود رمان در را آن استفنسون، نیل تخیلی، علمی رمان نویسنده
دنیای از می تواند داستان قھرمان آن در که می کند توصیف مجازی دنیایی به عنوان را متاورس استفنسون

کند. فرار آن به واقعی

متاورس دیجیتالی جھان ساختار ۱ .۳ .۴

می شود: مطرح اکوسیستم این اساسی شاکله اینجا در می شود. تشکیل مختلفی بخش ھای از متاورس
آن از استفاده برای و نیست دولتی یا نھاد ھیچ به متعلق که کامپیوترھا از غیرمتمرکز شبکه ای اینترنت،
صدا، تصویر، متن، شامل رسانه ھا برای باز استانداردھای نیست. مرکزی ارگان ھیچ از مجوز دریافت به نیاز
موارد این از یک ھر ترکیب و ایجاد برای روش ھایی و بردارھا سه بعدی، ھندسه سه بعدی، آیتم ھای ویدئو،
ھستند. و... ھمه کاره تردمیل و ھپتیک فناوری ھوشمند، عینک شامل نیز مجازی واقعیت سخت افزار است.

متاورس اھمیت ۲ .۳ .۴

دنیای با ما تعامل نحوه می تواند نیابد، دست کرده تصور خود آینده برای که دنیایی به اگر حتی متاورس
محتوا، تولیدکنندگان برای جدید فرصت ھای می تواند جمعی مجازی تجربه دھد. قرار تحت تأثیر را دیجیتال
جایگزینی بلکه نمی شود؛ توصیف اینترنت از توسعه ای به عنوان فناوری این کند. ایجاد ھنرمندان و گیمرھا
متاورس اگر حتی می شود. ساخته غیرمتمرکز برنامه ھای و بلاک چین فناوری از استفاده با که است آن برای
تغییر را دیجیتال دنیای با ما تعامل نحوه می تواند بازھم نرسد، است شده متصور آن برای که چشم اندازی به
و گیمرھا حوزه، این فعالان برای را جدیدی فرصت ھای می تواند جمعی، مجازی تجربه یک سازد؛ دگرگون و
تغییر را اقتصاد نه تنھا (NFT) غیرقابل تعویض توکن ھای که شیوه ای ھمان به بیاورد؛ ارمغان به ھنرمندان

.(۹ -۳ :۱۴۰۱ صادقی، (محمودی، ساخته اند نو از دوباره را آن بلکه داده اند،
آنلاین سیستم سمت به کاری جلسه ھای و درس کلاس ھای از بسیاری کرونا، ویروس شدن فراگیر با
حضوری شرایط به نسبت افراد تعامل کاھش آنلاین جلسه ھای و درس کلاس ھای مشکل بزرگ ترین رفتند.
استفاده با می توانید شما که است مجازی و فیزیکی دنیای میان بیشتر تعامل ایجاد دنبال به نیز متاورس است.
افراد با بیشتری تعامل می کنید شرکت آنلاین جلسه یک در که زمانی طی می شود، ایجاد که فضایی و ابزارھا از
فرصت این از می توانیم و نمی شود ختم کاری جلسات به فقط متاورس دنیای در حضور باشید. داشته دیگر
در را خود تولد جشن می توانید مثال برای کنیم. استفاده نیز گردھمایی و دورھمی مھمانی ھا، برگزاری برای

باشند. داشته حضور فضا این در خود آواتارھای با شما دوستان و کنید برگزار متاورس فضای

برفکی ۹خرابی
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متاورس ویژگی ھا ۳ .۳ .۴

اطلاعات فناوری بر مبتنی و متصل ھوشمند، شبه شبیه سازی شده، چندبعدی فضاھای از مجموعه ای متاورس
انسان ھا و شده ھوشمند عامل ھای توسط ترکیبی به صورت غیره و علمی اقتصادی، اجتماعی، تعاملات که است
داراست. را متاورس فضای به انتقال قابلیت فیزیکی جھان در جاری و موجود تعاملات ھمه می شود. انجام
و فضاھا بیشتر پویایی موجب بالا سطح شبیه سازی و گرافیکی قابلیت ھای کنار در ھوشمند عامل ھای حضور
یافته، ارتقا بازنمونی واقع در متاورس فضای به ورود با حقوقی یا حقیقی فرد یک است. شده آن ھا جذابیت
الکترونیکی ابزارھای به کارگیری می دھد. توسعه و ایجاد را خود فیزیکی موجودیت از چابک و انعطاف پذیر
به را خود جای و رفته بین از فیزیکی جھان در منحصر و خاص محدودیت که شده موجب متاورس در

است. داده پویا ارتباطات و موجودیت ھا

کنند. حضور احساس کاربران، باقی کنار در و مجازی دنیای این در کاربران واقعی: حضور احساس

می کند. کمک مجازی دنیای این در تعاملات کیفیت افزایش به حضور احساس این که می دھد نشان تحقیقات
در اما بود؛ آورده فراھم قدری را احساس این اجتماعی شبکه ھای برخی بستر در اینترنت فناوری ھرچند
متعددی مجازی دنیاھای در می توانند کاربران است. واقعی تر و ملموس تر بسیار حضور احساس این متاورس
این کنیم اشاره آن به اینجا در باید که نکته ای نمایند. کسب دیجیتال قالب در مختلفی تجربه ھای و کنند سیر
پیدا انتقال دارند وجود که نمایشگرھایی و ھدست طریق از دیگران، با نزدیکی و حضور احساس این که است
(Lee, Braud, 2021: می کند تداعی کاربران، برای را واقعی حضور آن، سه بعدی فضای دلیل به می کند.

.3435)

این کند. فراھم جغرافیایی فاصله ھای وجود با را جھانی ھمکاری می تواند متاورس ھمکاری: و تعامل
بسیاری می تواند ھمچنین و کند فراھم نیز را اجتماعی وقایع برای دسترسی قابلیت می تواند دیجیتال دنیای
جمله از فعالیت ھا می توانید ھمچنین و نمایند ایجاد نیست ممکن فیزیکی به صورت که را اجتماعی وقایع از

دھید. انجام را خریدوفروش

یابند. حضور فضا محدودیت بدون ھرجایی در و زمانی ھر در می توانند متاورس در کاربران فرازمانی:

یک در می توانند زیاد فاصله با و مختلف کشور دنیای در کاربران آن اساس بر که است ویژگی ھم زمانی:
باشند. داشته ارتباط واحد

آن در تجربه لذا و می دھد رخ تأخیر بدون و سریع به صورت متاورس در چیز ھمه بالا: سرعت قابلیت
است. بی نقص

در شما است. ذخیره سازی و ھمیشگی دسترسی امکان منزله به متاورس در پایداری ویژگی پایداری:
ذخیره شده جدید ابزارھای بسازید. می خواھید، که شکلی ھر به را ساختمانی و وسیله ھر می توانید، متاورس
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اطلاعات است ممکن که واقعی دنیای برخلاف داشت. خواھند وجود شما بعدی استفاده ھای و مراجعات در و
از بودن دیجیتالی ماھیت دلیل به ابزارھا و اطلاعات متاورس در شوند، تخریب یا بروند بین از روزی ابزارھا و
شود ذخیره ثابت به صورت می تواند آن در چیز ھمه که است بلاک چین فناوری دلیل به این نمی روند. بین

.(۹ -۳ :۱۴۰۱ صادقی، (محمودی،

متاورس مزایای ۴ .۳ .۴

به است ممکن بین المللی دیپلماسی دارد. شدن بھتر سمت به را جھانی امور تغییر پتانسیل متاورس
در را خود است ممکن ضعیف تر، و کوچک تر کشورھای شود. انجام مجازی سفارتخانه ھای در راحتی ھمین
اتحادیه ھای شاید یا بمانند باقی ترکیب در جھانی تصمیمات امور در بتوانند بھتر و بیابند تری برابر زمین بازی
می کنند، مقاومت دیجیتال اقتدارگرایی برابر در که فعالانی برای نیز مجازی محیط ھای کنند. ایجاد جدیدی
در که است کرده مالی حمایت سانسور بدون کتابخانه یک از مرز بدون گزارشگران است. بوده نویدبخش
این است. شده سانسور کشورھا از برخی در که ببینند را مخالف نویسندگان محتوای می توانند کاربران آن

آورد. ارمغان به مرزھا فراسوی در شفافیت و آزادی برای جدیدی نوید متاورس که دارد وجود احتمال

متاورس کاربردھای ۵ .۳ .۴

آن از مختلف حوزه ھای در بھره وری و عملکرد ارتقا جھت در می توان که دارد وجود زیادی بالقوه توانایی ھای
برای را منحصربه فردی تجربه ھای و برده جذابی مجازی دنیای به را ما می تواند توانایی ھا این کرد. استفاده
و پزشکی متاورس است؛ زیر موارد شامل کرد اشاره آن به می توان که کاربردھایی برخی بیاورد. ارمغان به ما
و فرھنگی متاورس خرید؛ و تجاری متاورس سرگرمی؛ و تفریحی متاورس آموزشی؛ و علمی متاورس سلامت؛
حوزه چند در متاورس کاربردھای به اختصار طور به ادامه در نظامی. متاورس گردشگری؛ متاورس ھنری؛

پرداخت. خواھیم

در می توان را محیط زیست و متاورس بین ارتباط در مورد اولین محیط زیست: از متاورس حفاظت
جھانی گرمایش افزایش به و است کربن گاز انتشار اصلی منبع حمل ونقل دید. حمل ونقل به نیاز کاھش
نیاز قابل توجھی میزان به که است این محیط زیست برای متاورس اصلی مزیت به عبارت دیگر می کند. کمک
گرمایش نتیجه در و کمتر آلودگی کمتر، تصادفات کمتر، ترافیک نتیجه در و می برد بین از را انسان سفر به
کنفرانس ھای مانند دیگر، فعالیت ھای برگزاری برای مکانی می تواند ھمچنین فناوری این می شود. کمتر زمین
آن در دیگر منطقه ای به پرواز بدون می توانند جھان سراسر از مردم که جایی باشد، نمایشگاه ھا و بین المللی
است، آسان تر مجازی دنیای در کنفرانس ھا برگزاری بزرگ، تجاری و سیاسی خوشنام افراد برای کنند. شرکت
زندگی از بخشی انتقال با می شود. صرفه جویی زمان در سفر، و امنیت ھنگفت ھزینه ھای بر علاوه بنابراین
کنیم. کم را کربن انتشار نتیجه در و دھیم کاھش را غیرضروری سفرھای می توانیم مجازی، دنیای به خود

به وسیله را خطرناک موقعیت ھای می توانند انسان ھا اولین بار برای انسان ھا: جان نجات و متاورس
خطرناک مشاغل از بسیاری حضوری آموزش جایگزین به عنوان VR از می توان کنند. تجربه افزوده واقعیت
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کمک با تنھا می توان را عمومی خدمات از بسیاری و دارند خطرناکی شغل ھای که افرادی کرد. استفاده
نسخه یک راحت خیال با تا می دھد اجازه افراد به متاورس داد. انجام دور راه از کنترل ربات ھای و متاورس

کنند. تجربه بگیرند، قرار واقعی خطر معرض در اینکه از قبل را پرخطر کارھای مجازیِ واقعیت از

است. گره خورده بازی صنعت با چیزی ھر از بیشتر متاورس حاضر حال در بازی: صنعت و متاورس
باشند. داشته واقعی تجربه و لذت بیش ازپیش می توانند حوزه این به علاقه مندان

مزایای متاورس، برسد. نظر به عجیب کمی اینجا در کلمه این شنیدن شاید بشر: حقوق و متاورس
گفت وگو شغلی، فرصت ھای می آورد. ارمغان به درآمدی سطح ھر و اجتماعی طبقه نژاد، ھر برای بسیاری

می آورد. وجود به دنیا سرتاسر در افراد تمامی برای بی نظیری فرصت ھای و... مختلف ملت ھای بین

متاورس از زمینه این در و می برند لذت مجازی آموزش جلسات از افراد، از بسیاری یادگیری: و متاورس
و خشک محیط از بھتر بسیار واقعی حضور احساس چاشنی اساس بر سه بعدی فضای می کنند. استفاده
:۱۴۰۱ صادقی، (محمودی، برانگیزد یادگیری و آموزش به نسبت را انسان ھا ذھن می تواند درسی کتب خام

.(۷ -۵

متاورس محدودیت ھای ۶ .۳ .۴

دارند. متاورس از استفاده برای گران قیمت و قوی سخت افزارھای داشتن به نیاز حاضر حال در کاربران
کاربران عامه استفاده جھت متاورس سرویس ھای تأمین گنجایش حاضر حال در مخابراتی خطوط زیربنای
را کافی توانایی پیچیده سه بعدی گرافیک ھای تولید برای سخت افزاری دستگاه ھای پردازشگرھای ندارد. را

ندارند.

توسعه درحال  و توسعه یافته کشورھای در متاورس ۷ .۳ .۴

مردم صورت گرفته، تحقیقات بر بنا می کنند. پیشروی متاورس سمت به درحال توسعه کشورھای ھمه
روزمره شان زندگی بر متاورس تأثیرگذاری به توسعه یافته کشورھای از بیش تر دوبرابر درحال توسعه کشورھای
جدید دنیای از استقبال به شروع ھندی بزرگ شرکت ھای ھند کشور در مثال طور به ھستند. خوش بین
اصلی بازیگران به تبدیل شدن با امارات و سعودی عربستان نظیر کشورھایی و کرده اند متاورس جسورانه
و شروع شده متحده ایالات در متاورس ایده کرد. خواھند ھدایت را منطقه آنلاین، مجازی دنیای در خاورمیانه
ازآنجایی که ھستند. نیز VRرا ARو مانند موازی فناوری ھای درحال توسعه که دارند وجود زیادی شرکت ھای
کاربران می کند، تمجید را آن و می شناسند انقلابی فناوری یک به عنوان را متاورس ھمچنان اینترنتی، کاربران
شمار بر روزانه این بر علاوه شده اند. کنجکاو مفھوم این مورد در فزاینده ای طور به اروپا سراسر در اینترنت
.(۴۸ -۲۹ :۱۴۰۱ (راسل، می گردد افزوده ھستند فناوری این از استفاده و ورود به علاقه مند که کشورھایی
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کشورھا میان سنتی روابط دگرگونی و متاورس ۵
و بررسی ھا و تحقیقات دارای و می شود شناخته علمی معتبر یک رشته به صورت امروزه که بین الملل روابط
ھمان از دولت ھا دارد. زمین کره روی در دولت ھا تشکیل قدمت به طولانی سابقه ای است، بسیاری نظریات
است. بوده نظامی درگیری ھای و تجارت آن ھا مھم ترین که داشته اند یکدیگر با متنوعی و مختلف روابط ابتدا
بسیار و متعدد روابط یکدیگر با جھان سیاسی واحدھای مھم ترین به صورت ملت ھا ما، کنونی روزگار در ولی
و فناوری قدرت به بی توجھی امروزه می رود. شمار به نیز بین الملل روابط تحقیقات عرصه که دارند پیچیده ای
بین الملل نظام و جھانی ثروت و قدرت منظومه در کشورھا موقعیت بر مخربی و جدی تأثیر می تواند آن الزامات

باشد. داشته
بدیع گریزی، قاعده فوق العاده، شتاب نظیر خود منحصربه فرد ویژگی ھای با متاورس فناوری دراین بین
جھانی، سطح در کنشگران افزایش و مکانی - زمانی فاصله ھای کاھش کنترل ناپذیری، مجازی، واقعیت بودن،
ارتباط ھزینه ی کاھش باعث فناوری این می شود. تلقی کشورھا برای مخرب ھم و سودمند ابزاری شده موجب
بدون گروه ھا و افراد محیط، این در می شود. کاربران، اختصاصی فضاھای میان ھماھنگی و پیوند ایجاد و
و ملت - دولت حاکمیت محیط، این می شوند. مرتبط یکدیگر با مشترک ھدفی و اقدام برای فیزیکی حضور
قدرت معنای از حاکمیت مجموع می شود آن موجب و می سازد مواجه مختلفی مسائل با را ملی دولت ھای
با متاورس نمایند. حرکت «مسئولیت پذیری» سمت به و شده جدا خود سنتی پاسخگویی عدم و بلامنازع
نظام ساختار بلکه ملی سطوح نه تنھا اطلاعات، آزاد جریان کردن ھمگانی و عمومی افکار نقش پررنگ کردن
شکل گیری حال در اطلاعات عصر تحت تأثیر فعلی ساختار می سازد. مواجه اساسی دگرگونی ھای با را بین الملل
و توجھات که برخوردارند ساختار این بر تأثیرگذاری توان و قدرت بیشترین از کشورھایی است طبیعی و است

گیرند. کار به زمینه این در را کافی لوازم و برنامه ھا
نظمی جدید نظم دیدگاه، بنابراین است؛ انعطاف پذیر ساختاری حاضر حال بین الملل نظام ساختار
تابع شناور به صورت که است آن ھا ملی منافع کشورھاست، رفتار مشخص کننده ی آنچه و است غیرساختاری
اطلاعاتی توانمندی ھای و نھاده افول به رو نظامی توان نقش جدید، ساختار در است. مکان و زمان شرایط
تعمیق و گسترش جھانی شدن، مثل مھمی مؤلفه ھای و تبدیل شده مسلط قدرت ساز گفتمان به اقتصادی و
بر قدرتمند سیاسی واحدھای برخی یک جانبه گرایی منطقه گرایی، امنیتی، گفتمان شدن چندلایه دموکراسی،

شده اند. تعیین کننده و تأثیرگذار سیاسی واحدھای خارجی سیاست داده ھای و تصمیمات
جریان رھبری و جھانی مدنی جامعه تأثیر و حضور افزایش متعدد، بازیگران بین اقتدار پراکندن با متاورس
خواھد مواجه نوینی و عمده چالش ھای با را بین الملل روابط سنتی روند تجاری، و مالی امور جھانی توسعه
و می نمایند واگذار فرھنگی و اقتصادی مرزھای به را خود اھمیت سرزمینی مرزھای که شرایطی در ساخت.
فناوری این طریق از دنیا، عمومی افکار در سازنده حضور می بخشد، سرعت را جھانی شدن فرایند متاورس،
تلاش مھم ترین فرھنگی، و اقتصادی سیاسی، مختلف ابعاد در ملی منافع تأمین راستای در تأثیرگذاری برای
ارکان از یکی به عنوان آینده سال ھای در متاورس می رسد نظر به می گردد. محسوب جھان کشورھای اغلب
کسب وکارھای و نوپا شرکت ھای دسترسی میزان ھرچه شد. خواھد مبدل اقتصادی کلان سیاست گذاری ھای
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اھداف در انگیزشی موارد جزو موضوع این یابد افزایش بین المللی تأمین زنجیره ھای به متوسط و کوچک
انجام مجازی سفارتخانه ھای در به راحتی است ممکن بین المللی دیپلماسی بود. خواھد ملی پایدار توسعه
بتوانند بھتر و بیابند برابرتر زمین بازی در را خود است ممکن قدرتمندتر کمتر و کوچک تر کشورھای شود.

کنند. ایجاد را غیرممکن اتحادھای شاید یا بمانند باقی ترکیب در جھانی امور در
رمان در به ویژه بود، تخیلی - علمی و فانتزی ایده ای متاورس زمانی است. آمدن حال در متاورس
پیشرفت ھای اما داشت؛ وجود فیزیکی جھان کنار در که فراگیر مجازی جھان استفنسون، نیل برفی» «تصادف
پیامدھای می کند ملزم را ما که است کرده نزدیک واقعیت به به اندازه ای را بشری جامعه دگرگونی این فنّاورانه
نقطه ای ھمان این که باشد داشته ھمراه به خود با نیز چالش ھایی است ممکن به ھرحال بگیریم. نظر در را آن
اطلاعات کمپین ھای مجازی، محیط این در مثال، طور به نمایند. ایفا را خود سازنده نقش باید کشورھا که است
به خوبی متاورس فیزیکی زیرساخت ھای کنترل برای مبارزه و می دھد افزایش را نظارت و جاسوسی نادرست،

کند. تشدید را جھانی درگیری ھای می تواند
فناوری نوع این می شود. اطرافشان محیط با کشورھا سنتی روابط تغییر باعث متاورس فناوری ھمچنین
متحول را محیطی و حکومتی درون ارتباطات و امور انجام اطلاعات، انتقال بوروکراتیک و سالارانه کاغذ روند
انتشار متاورس، گشتن پدیدار با می گردد. کشورھا بھینه خدمات رسانی و اطلاع رسانی کارآمدی باعث و کرده
در کشورھا که گفت می توان می شود. دگرگون نیز حکومت ھا عمل شیوه نتیجه در و جوامع اطلاعات، سریع
آھنین مرزھای و حاکمیت ملی، استقلال مخدوش شدن با متاورس فناوری و جھانی شدن پارادایم با مواجھه
در بلکه بزنند؛ رقم را جھانی تحولات خود تصمیمات با که بود نخواھند کشورھا این دیگر می شوند. روبرو
از بین الملل امنیت و روابط در تأثیرگذار مؤلفه ھای از مختلفی مجموعه ی با تعاملی و دوسویه ارتباط ھای
می توانند است، امنیت تأمین و سازی قدرت که خود کارکرد به که است عمومی افکار فزاینده ی نقش جمله
توسعه یافته، کشورھای است. گسترش به رو خواه ناخواه جھان، در متاورس فناوری باشند. داشته مؤثری نقش
جھان گسترشی چنین می کنند. طی را راه این توسعه یافته، کمتر کشورھای به نسبت بیشتری سرعت با البته
جامعه ای چنین در می کند. ھدایت جھانی دھکده ای عبارتی به یا اطلاعاتی واحد مجموعه یک به سوی را

می کند. بروز جدیدی مسائل و می دھند دست از را خود فیزیکی مفھوم جغرافیایی، مرزھای
در متاورس توسط شکل گرفته چالش ھای و مسائل فرصت ھا، عمده به می توان بحث این جمع بندی در
آموزش گسترش سیاست، با آن تعامل و عمومی گاھی آ افزایش نمود؛ اشاره آن ھا بین روابط در و جوامع
سایبرنتیکی، جنایات اجتماعی، و اقتصادی تأثیرات بشر، حقوق اعمال فقر، کاھش امکان و الکترونیکی
فاصله حذف براثر خانوادگی جدید مشکلات بروز غیرمجاز، کپی برداری فرھنگی، ضد مسائل و پورنوگرافی
جنگ ھای و فرھنگ ھا میان برخورد و جوامع میان دیجیتال اختلاف ایجاد خانه، محیط و کار محیط میان

. و... دیجیتالی
در بین الملل سیاست عرصه دگرگونی و تحول با مقاله؛ این در گشته مطرح فرضیه اساس بر بنابراین،
منافع، ھویت ھا، دوباره ساخت و تشکیل زمینه ھنجاری، سیاست عرصه شکل گیری و متاورس ظھور نتیجه
به فرایند توسعه نھادی، تغییرات شتاب بین المللی، تعاملات تشدید به و می گردد فراھم سیاسی قلمرو و مفاھیم
می انجامد. غیردولتی بازیگران نقش مؤثر افزایش و ھنجارھا یافتن اھمیت جھانی، به ھم پیوستگی و ھمگرایی
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تحول به طورکلی، کرد. خواھد ایفا بین الملل روابط و ساختار در مھمی و اساسی تأثیرات ھمچنین فناوری این
موضوعاتی عمده از بین الملل» روابط عرصه ی «بازیگران و راھبردی» «قواعد بین الملل»، نظام «ساختار در
تحولات و مفاھیم شاھد ما سرد جنگ دوران از بعد داشت. خواھد ھمراه به خود با متاورس فناوری که ھستند
ستارگان جنگ آھنین، پرده دوم، ضربه اول، ضربه مانند مفاھیمی بوده ایم. بین الملل روابط حوزه در جدیدی
کنترل سیاست دوقطبی، ساختار بازدارندگی، ھسته ای، جنگ ھمانند جدیدی مفاھیم و رفتند بین از و...
دگرگونی و تغییر نبود و نظم در ثبات و دھه چند از بعد اینک نمودند، پیدا راه بین الملل روابط حوزه به و...
در دگرگونی شاھد مجدداً فناوری، تحت تأثیر عمدتاً و مختلف عوامل و دلایل به می رسد نظر به مفاھیم، در
متاورس، نوین فناوری آن به تبع و ارتباطات و اطلاعات سریع رشد بود. خواھیم بین الملل روابط مفاھیم
توانایی به آن سخت و نظامی قدرت مثال طور به گردند. بازتعریف حوزه این در مفاھیم اغلب می شود باعث
تعارض و تضاد از و جھان گرایی به ملی گرایی از نیز ملی منافع می دھد. مفھوم تغییر اطلاعاتی انسانی، علمی،
و کشورھا متاورس، فناوری بروز از ناشی نو مفاھیم بازتعریف بر علاوه می یابد. تغییر ھم پوشی و تداخل به
و راھکارھا فرصت ھا، چالش ھا، موانع، و سازند سازگار جدید تغییرات با را خود باید نیز بین المللی سازمان ھای

دھند. قرار بررسی و تحقیق مورد را حوزه این مختلف دستاوردھای
نوینی فرھنگ و نماید متلاشی را آن ھا می تواند کشورھا فرھنگ قلب به بانفوذ متاورس فرھنگ، بخش در
حوزه در تحولات به منجر نیز اقتصاد حوزه در نماید. عرضه برتر فرھنگ البته و جھانی فرھنگ قالب در
تأثیر چندبعدی، و چندمنظوره ھوشمند کارخانه ھای و دستگاه ھا خلق مختلف، صنایع در دگرگونی کسب وکار،
قبلی بحث ھای در موارد این تمامی که گردد فراوانی مختلف موارد و دامداری کشاورزی، صنعت حوزه بر
مسائل و اعتقادات آیین، مذھب، آن ھا، دانش و علم افراد، ھویت ھمچنین متاورس است. گردیده مطرح
درھم تنیدگی به سوی و پاشیده ھم در را ملی گرایی مفھوم می دھد؛ قرار خود شعاع تحت نیز را مختلف

گرفت. خواھد تازه ای جان نیز بودن جھانی و جھانی سازی مفھوم می کند. حرکت فراملی گرایی
و شد خواھد بین الملل نظام در کشورھا سنتی و جاری روابط در تغییرات باعث درنھایت موارد این تمامی
نخواھند جمعی سپس و فردی ابتدا منافع حفظ برای مناسبات و روابط در تجدید جز راھی به ناچار، کشورھا

داشت.

نتیجه گیری
اینکه باتوجه به دارد. می کنیم زندگی آن در که واقعی دنیای به نسبت گسترده تری تعریف و مفھوم متاورس
برای حدومرزی و دارد وجود آن گسترش امکان بی نھایت تا نیست محدود فیزیکی فضاھای به متاورس دنیای
ھمه اختیار که است جایی متاورس است. بی پایان دنیای متاورس گفت باید خلاصه طور به ندارد. وجود آن
شبیه سازی ما واقعی دنیای به بسیاری جھات از را متاورس آینده می توان است. خودمان اختیار در آن در چیز
در شود. واقعی دنیای جایگزین متاورس در فعالیت ھا از برخی است ممکن نزدیک آینده ای در حتی کرد.
یکدیگر با را ویدئو و تصویر می توانیم فقط اکنون می شوند. گسترده به شدت اجتماع تعاملات متاورس با آینده
احساسات و عواطف می توانیم متاورس با دنیا آینده و سوم نسل در بگذاریم، اشتراک به اجتماعی شبکه ھای در
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درک مجازی فضای طریق از را لامسه حتی و مزه بو، نظیر احساساتی است ممکن بگذاریم. اشتراک به را
جھان آینده اینکه مورد در نمی توانیم حاضر حال در و است درحال توسعه ھم اکنون متاورس دنیای کنیم.
برای می توانیم فقط بدھیم. قطعی جواب می یابند گسترش کسب وکارھا چگونه و است چگونه متاورس با
آن برای استانداردی ھنوز باشیم. آماده آینده در چیزی ھر برای و بگیریم نظر در مختلف سناریوھای آن
رقابت به ھرحال، می گیرد. قرار تحت تأثیر متاورس با دنیا آینده نه چه و کنیم قبول چه اما است، تعریف نشده
بودیم، شاھد چین و متحده ایالات بین مختلف فناوری ھای حوزه در قبلاً که ھمان طور بزرگ، قدرت ھای
به شدت تعاملی فضای یک از جاماندن یا و شدن پیش گام طبیعتاً شد. خواھد وارد نیز متاورس به احتمالاً

می شود. تلقی فرصت یا تھدید شکل به دولت ھا برای ملی امنیت و منافع منظر از آینده، نسل بر تأثیرگذار
جھت کشورھا این که می شود باعث جوامع مختلف بخش ھای در راھبردی نقش و اثرگذاری با فناوری این
تأثیرپذیری دھند. قرار خود کار دستور در را نوینی سیاست ھای کشورھا، سایر منفی نفوذپذیری از جلوگیری
حل شدن دلیل به کشور فرھنگ در تغییر متاورس، در کسب وکار فعالیت و رونق مبنای بر اقتصاد حوزه
بین کنونی شکل گرفته نظم در تغییر به منجر درنھایت بخش ھا، سایر در تغییرات و محیط این در فرھنگ ھا
در می توان چگونه که گردید تشریح کامل طور به قبل فصل ھای در که شد خواھد آن ھا بین رابطه و جوامع
قرارداد. خود صحیح جھت در مجدداً را شد خواھد خارج خود مدار از دوره این در که روابطی شرایط، این
در تغییر ھمچون مفاھیمی بر آن ھا تکیه می شود، استنباط پژوھش ھا سایر از که نتایجی مبحث، این پیرامون
بر علاوه است. و... جھان وطنی رشد و ملی گرایی مفھوم در تحول قدرت، مفھوم در دگرگونی امنیت، و نظم
ضروری می شود، آن ھا کارکرد در بازتعریف دچار و است اثرگذار مفاھیمی و بخش ھا چنین بر متاورس اینکه
مادامی که نشویم. غافل ارتباطی فناوری ھای سایر به نسبت فناوری این خاص ویژگی ھای و نقش از که است
می پردازند، مناظره و فعالیت به یکدیگر مقابل محیط، یک در جھان مختلف نقاط از مختلف گروه ھای و افراد
ارتقاءیافته تر گاھی ھای آ با فردی شکل گیری و تفکرات و رسوم آداب، رفتارھا، کنش درھم ایجاد آن خروجی
در خود کشور عبارتی به و جامعه و اطرافیان بر پذیرفته، تأثیر فرد ھنگام این در است. تعاملات این به واسطه
زمینه ھا تمامی در مختلف رویکردھای در تغییر آن نتیجه نھایت، در و بود خواھد اثرگذار خود واقعی محیط

بود. خواھد بین الملل روابط و خارجی بعد چه و داخلی بعد در چه

مراجع
نیکان. نسل انتشارات بین المللی، سازمان ھای ،(۱۳۸۲) داود سید آقایی، [۱]
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ارتباطی. پژوھش ھای فصلنامه بین الملل»، عرصه در دیپلماسی

ص ھفتم، شماره ارتباطی، پژوھش ھای فصلنامه آینده»، جھان در اینترنت «نقش ،(۱۳۷۹) علی اکبر جلالی، [۳]
.۲۲ -۲
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.۲۳ -۲۲ ص دوم، چاپ خارجه، امور

سیاست فصلنامه بین الملل»، روابط عرصه در سرزمین عامل جایگاه و «نقش ،(۱۳۸۹) محمدرئوف فر، حیدری [۵]
.۸۴۶ -۸۱۷ ص سوم، شماره چھارم، و بیست سال خارجی،
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اول.
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.۴۴ -۷ ص چھاردھم، شماره پنجم، دوره عمومی،

پیشرفته ارتباطات و اطلاعات «فناوری ،(۱۳۹۵) محمدزمان راست گو، محسن؛ اسلامی، احمد؛ سلطانی نژاد، [۸]
مطالعات و علوم انسانی پژوھشگاه معاصر، سیاسی جستارھای بین الملل»، روابط در حاکمیت مفھوم تحول و

.۱۱۴ -۸۵ ص اول، شماره ھفتم، سال فرھنگی،
دانشگاه آمریکا، یک جانبه گرایی استراتژی و بین الملل سیستم ساختار در تحول ،(۱۳۸۹) محمدرضا فرجی، [۹]

کارشناسی ارشد. پایان نامه علوم انسانی، و ادبیات دانشکده تھران، تربیت معلم
مطالعات علمی فصلنامه زندگی»، سبک بر آن تأثیر و «متاورس ،(۱۴۰۱) سالار صادقی، محسن؛ محمودی، [۱۰]

اول. شماره اول، سال مجازی، فضای حقوقی
خارجی»، سیاست تحلیل در آن ھا تأثیر و بین الملل روابط در معنایی «رویکردھای ،(۱۳۹۳) حمیرا مشیرزاده، [۱۱]

ھشتم. و سی شماره پنجم، سال بین المللی، و سیاسی رھیافت ھای فصلنامه
[12] EduardoMangada Real DeAsua, Victoria Otter, Tatsuaki Tsukuda, Bastien Vivenot (2022)

, “Master in Public Policy and Master in European Affairs Digital, New Technology and
Public Policy stream Course“ Comparative approach to Big Tech regulation”, (F. G’sell)
Spring semester.

[13] LikHang LEE, Tristan Braud, Pengyuan Zhou, Lin Wang, Dianlei Xu, Zijun Lin, Ab
hishek Kumar, Carlos Bermejo, and Pan Hui, (2021), “All One Needs to Know about
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چکیده

بین مناسب ارتباطی بستر ایجاد صدد در خودرویی بین موردی شبکه       ھای معرفی با محققین
پیشرفت با ھستند. مردم حال رفاه جھت مختلفی کاربردھای و اھداف به نیل منظور به خودروھا
خودرویی بین شبکه       ھای و شده افزوده ھا شبکه این کاربردھای بر روز به روز حاضر قرن در تکنولوژی
به خودروھا خودرویی، بین شبکه       ھای در شده       اند. واقع خودروسازی شرکت       ھای توجه مورد بسیار
مي کنند. ایجاد  بي سیم غیرساختارمند شبکه یک و کرده برقرار ارتباط یکدیگر با خودمختار کاملاً صورت
برعھده را شبکه کنترل و مدیریت مرکزي، گره یا ایستگاه ھیچ  خودرویی بین موردی شبکه ھاي در
باعث مساله این ندارند. ثابتي جاي و بوده متحرک که شده تشکیل خودرو سري یک از شبکه و ندارد
روشی مقاله این در منظور بدین کند. تھدید را شبکه       ھا این فراوانی امنیتی تھدیدات که است شده
پیشنھادی روش است. شده ارائه خودرویی بین موردی شبکه       ھای در سیبل حملات با مقابله برای
این به نفوذ با مقابله در سعی یار گره       ھای تاییدیه مبنای بر گره       ھا ھویت اثبات و گره       ھا یارگیری با
جھت گره دو ھمسایگی زمان مدت خودرویی، بین شبکه       ھای بالای بسیار پویایی بدلیل دارند. شبکه       ھا
زمان مدت که است گره       ھایی انتخاب ھدف که شکل بدین است. مھمی بسیار پارامتر گره       ھا یارگیری
مبنای بر یار گره       ھای که است این پیشنھادی روش در اصلی رویکرد لذا باشند. یکدیگر مجاور زیادی
از یارگیری روند در می       کند سعی پیشنھادی روش طوریکه به گردند. تعیین گره       ھا ھمسایگی جدول
از پس نماید. استفاده یار گره       ھای عنوان به بیشتر ھمسایگی زمان مدت و یکسان مسیر با گره       ھایی
تایید به اقدام یار گره       ھای واسطه به عمومی کلیدھای مبنای بر پیشنھادی روش یار، گره       ھای تعیین
گره باشد، شبکه درون امن گره       ای پیام فرستنده اگر طوریکه به می       نماید. شبکه درون امن پیام       ھای
شبیه       ساز با که شبیه       سازی       ھا نتایج می       نماید. ھش فرستنده گره ارسالی پیام با را خود عمومی کلید یار
درون را سیبل گره       ھای کارایی شکل به پیشنھادی روش که می       دھد نشان شده       اند پیاده       سازی ns-۲ 

می       کند. ممانعت آنھا توسط ارسالی جعلی بسته       ھای انتشار از و نموده شناسایی شبکه

.﹩﹍︀︧﹝﹨ ︗︡اول ،﹏︊﹫︨ ﹞﹑ت ،﹩درو﹢︠ ﹟﹫︋ ﹝﹢ردی ︫︊﹊﹥ ﹨︀ی کلیدی: کلمات
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مقدمه ۱
فعالیت ھای برای را کارایی و راحتی جاده ای، بین نقلیه وسایل و ھوشمند نقل و حمل شبکه ھای در پیشرفت ھا
حمل سیستم به نسبت ایمن تر و سریع تر می توانند مسافران راستا این در است. آورده ارمغان به بشر روزانه
واحد ھای به واسطۀ نقلیه وسایل ، خودرویی۱ بین شبکه ھای در برسند. خود نظر مورد مقصد به سنتی نقل و
ترافیک، تراکم یا تصادف بروز صورت در تا ھستند ارتباط در خودرو ھا دیگر و شبکه کابران با جاده ای کنار
به می توان را خودرویی بین شبکه ھای در ارتباطات نمایند. مطلع جاده ھا وضعیت مورد در را رانندگان
.[۱] کرد دسته بندی (V2I) جاده ای کنار زیرساخت ھای با خودرو و (V2V) خودرو به خودرو ارتباطات
دارند. ترافیک مناسب مدیریت جھت مسیر در موجود وسایل نقلیه از کافی اطلاعات جاده ای کنار واحد ھای
افراد جان نجات معنای به مھم این که شده اند ایمن نقل و حمل تحقق به منجر خودرویی بین شبکه ھای
داشته ھمراه به را بسیاری مالی و جانی تلفات رانندگی تصادفات امروزه که است صورتی در مسأله این است.

.[۲] است
منتج را خودرو صنعت در کاربردی برنامه ھای توسعه ی خودرویی، بین شبکه ھای زمینه در پیشرفت ھا
از یکی خودروھا۲ اینترنت داده اند. افزایش را سفر سھولت و ایمنی خودرویی، بین شبکه- ھای است. شده
تکامل خودرویی بین شبکه ھای از خودرو ھا اینترنت است. داده رخ اینترنت اشیا حوزه ی در که است تغییراتی
شبکه ھای در می رود. کار به خودرو با خودرو تماس کنترل برای و است مدرن فناوری یک که است یافته
سرویس ھای دارند. بالا اطمینان قابلیت و کم تأخیر به نیاز ایمنی با مرتبط سرویس ھای خودرویی، بین
تأخیر تحمل با سرویس ھای و می کنند، صرف اتصال پایداری و سرعت روی را زیادی محدودیت ھای بلادرنگ
سختی به شبکه در موجود ناھمگن بستر ھای حال، این با .[۳] می کنند مصرف بیشتری باند پھنای عموماً
دارد وجود شبکه ھا این در دیگر چالش یک کنند. پشتیبانی را شبکه ھا و سرویس ھا این تفاوت می توانند
و اندازه روزافزون افزایش با است. انعطاف پذیر و مقیاس پذیر بصورت خودرو ھا کنترل و مدیریت نحوه ی که
لذا شد. خواھد اساسی چالش یک به تبدیل نقلیه وسایل کنترل و مدیریت خودرویی، بین شبکه ھای تراکم

.[۴] گردد خودرویی بین شبکه ی کارای عملکرد مانع می تواند مسأله این
این در حملات مھم ترین جمله آن از ھستند. روبرو امنیتی حملات انواع با خودرویی بین شبکه ھای

نمود: اشاره زیر موارد به می توان شبکه ھا

چاله۳ سیاه حمله ی •

سرویس۴ انکار حمله ی •

چھره۵ تغییر •
1Vehicular ad hoc networks (VANETs)
2Internet of Vehicles (IoV)
3Black Hole
4Denial of Service (DoS)
5Face Changing
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اسپم۶ با ویروس •

سیبل۷ حمله ی •

می افتد. اتفاق مھاجم گره ی توسط جعلی ھویت چندین ایجاد با شبکه کنترل منظور به سیبل حمله
گره ی که است ھویت جعل یک این می کند. کنترل را آن ھا جعلی، ھویت- ھای پس در مھاجم گره ھای
گره ی چندین خودرویی، بین شبکه ھای کاربردی برنامه ھای درست عملکرد کردن مختل برای مھاجم
سیبل مھاجم می کند، ایجاد جعلی صورت به را دیگر گره ھای ھویت که گره ای به می کند. جعل را دیگر
به اقدام گره ھا، دیگر جعل شناسه ی با است ممکن گره ھا برخی حمله این در طرفی از [۵] گویند.
به اطمینان قابلیت کاھش باعث شبکه ازدحام افزایش نمایند. شبکه عملکرد روند در خراب کاری
گره ی طرفی از می گردد. بسته ھا رفتن بین از احتمال افزایش و بسته انتشار تأخیر افزایش دلیل
خودرو ھای تعداد غیرواقعی صورت به و داده نشان معتبر گره ی یک عنوان به را خود می تواند سیبل
انتشار برای خودرویی بین شبکه ھای بی درنگ عملکرد دلیل به دھد. نشان را مسیر یک طول در
درون رویداد ھای انتشار تأخیر افزایش نتیجه در و ازدحام افزایش شبکه، درون رویداد ھای وقوع
بر روشی مقاله این در باشد. تأثیر گذار شبکه کارایی مختلف جنبه ھای بر شدت به می تواند شبکه
خواھد ارائه سیبل گره ھای کشف برای خودرویی بین موردی شبکه ھای در طبیعی افزونگی مبنای
در شبکه تحمل پذیری می توان شبکه ھا این در طبیعی افزونگی از مؤثر استفاده ی صورت در شد.
بخش در است. شده سازماندھی زیر صورت به مقاله این باقی داد. افزایش را سیبل حملات مقابل
سوم بخش می شوند. بحث و ارائه سیبل حملات زمینه ی در گرفته صورت تحقیقاتی کار ھای دوم
بخش در شبیه سازی نتایج است. شده تشریح خودرویی بین موردی شبکه ھای برای پیشنھادی روش
به مقاله این گزارش آینده کار ھای ارائه ی و نتیجه گیری بیان با پنجم بخش در و شده بیان چھارم

است. رسیده پایان

پیشین کارھای ۲
و رانندگان سلامت و ایمنی افزایش خودرویی بین موردی شبکه ھای کاربرد مھم ترین شد بیان که ھمان گونه
با شده اند. ایجاد خودرو ھا سرنشینان امنیت تأمین برای خودرویی شبکه ھای برنامه ھای اکثر است. مسافران
جدی به طور را خودرو ھا سرنشینان و افراد زندگی حمله، و آسیب پذیری ھرگونه موضوع، حساسیت به توجه
برای می -تواند خودرویی بین موردی شبکه ھای در سیبل حمله ی دلیل این به .[۶] کرد خواھد تھدید
به وسیلۀ می توانند که پروتکل ھایی و برنامه ھا از برخی شود. محسوب جدی تھدید مسافران و رانندگان امنیت
شده اند گرفته قرار بحث مورد زیر در گیرند، قرار تھدید مورد خودرویی بین موردی شبکه ی در سیبل حمله ی

:[۸]، [۷]
6Virus or Spam Attack
7Sybil

۳
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مسیریابی .۱

داده ای جمع آوری .۲

عادلانه منبع تخصیص .۳

رأی گیری .۴

غلط اطلاعات .۵

سوءرفتار شناسایی .۶

۸ منبع آزمون براساس تشخیص مکانیزم •

: می شود تقسیم زیر دسته ھای به مکانیزم این خود

: منبع ھویت آزمون .۱
ثبت لیست درون آن ھا IP آدرس و MAC که خودرو ھایی که است شکل بدین روش این
خودرو ھا روش این در می شوند. گرفته نظر در اشتباه یا مشکوک ورودی یک به عنوان نیست
حریم ناقض مسأله این که دھند انتشار شبکه درون را خود ثبت نامی یکتای می بایست شناسه ی

.[۹] است راننده شخصی

: مشکلات –
مھاجم یک که ترتیب بدین است. ناکارآمد سیبل حمله ی از ممانعت برای روش این
ھویت ھا این بعداً اما بسازد. خود برای شبکه در شده ثبت غیر ھویت چندین است ممکن
ثبت نام سیبل گره ی چندین که بود خواھد قادر مھاجم و شوند ثبت نام شبکه در می توانند

باشد. داشته شده

: منبع محاسباتی آزمون .۲
ناتوان معما یا مسأله یک کردن تمام یا کردن حل در خودرو یک اگر که می کند بیان روش این
گره ھای مھاجم، سیبل حملات در می شود. گرفته نظر در جعلی گره ی یک عنوان به باشد
بنابراین می گذارند. اشتراک به ھم با را ارتباطی منابع و محاسبات حافظه، که می سازد را جعلی
پردازش برای شده گذاشته اشتراک به منابع از که خودرو ھایی نظارت و دنبال کردن به وسیلۀ

.[۱۰] کرد پیدا را متخلف خودرو ھای می توان می کنند، استفاده پاسخ ھا فرستادن و ارتباط

مشکلات: –
وسایل نیازمند خود این، که است پیام ھا کردن دنبال و شدید نظارت نیازمند روش این
در ھستند منبع آزمون براساس که مکانیزم ھایی می باشد. خاصی شده ی طراحی

8Resource Testing

۴
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حملات کردن خراب مکانیزم ھا این ھدف درحقیقت نمی کنند، جلوگیری حمله از واقع
مھاجم که نکته این به توجه با اما است. تقلبی ھویت ھای محدودکردن به وسیلۀ
دزدیدن)، یا گذاشتن اشتراک به (به وسیلۀ آورد به دست کافی قانونی می تواند شناسه ھای
روش ھا این بنابراین می باشد. زیاد بسیار گیرد صورت موفق حمله ی یک اینکه امکان

آورند. به دست مھاجمان مقابل در مناسبی امنیتی سطح نتوانند است ممکن

موقعیت: براساس تشخیص •

حضور می تواند نقطه یک در فقط لحظه یک در خودرو که ھستند استوار اساس براین روش ھا این
برای محورگوناگونی موقعیت مکانیزم ھای و گره ھا از تا می کنند پیشنھاد تکنیک ھا این باشد. داشته
بین شبکه ھای زمینه ی در گسترده توسعه ی به توجه با شود. استفاده سیبل حمله ی از جلوگیری
اساس بر تشخیص می شوند، استفاده ترافیک بر نظارت مختلف نیازمندی ھای به خاطر که خودرویی،
واقعی، دنیای در برنامه ھا این شدن واقع مؤثر برای اما است. شده آسان بسیار اجرا، برای موقعیت
قادرخواھد مھاجم نباشند شده حفاظت اطلاعات این اگر باشند. شده حفاظت باید موقعیتی اطلاعات

کند. تخریب نفوذی حمله ی به وسیلۀ را خودرویی شبکه ی که بود

تصدیق کننده: برمبنای مکانیزم ھای •

خودرویی بین شبکه ھای در سیبل گره ھای موضع یابی و شناسایی برای رویکردی شامل روش ھا این
استفاده خودرو به وسیلۀ شده ادعا موقعیت تأیید برای تصدیق کننده مکانیزم ھای از روش این ھستند.
یک در ھمسایه خودرو ھای به وسیلۀ که دریافت شده ای سیگنال ھای شدت از که طریق بدین می کند.
مدعی خودروی موقعیت تا می کنند آنالیز را آن ھا بعد و می کنند استفاده می شود گرفته زمانی دوره ی

.[۱۱] کنند حساب را

:RSSI براساس تشخیص •

نظری مدل ھای و دریافتی سیگنال شدت از استفاده با را خودرو دو بین فاصلۀ از تخمینی روش این
سیستم- برای ھزینه کم روش یک به را روش این رویکرد این می -کنند. پیشنھاد رادیویی، پخشی

.[۱۲] می کند تبدیل سخت افزار به منحصر  ھای

: عمومی کلید براساس شناسایی مکانیزم •

براساس شناسایی مکانیزم شود. شناسایی اعتبار تعیین و رمزنگاری رویکرد با می تواند سیبل حمله ی
اساس بر سیبل حملات شناسایی می کند. استفاده عمومی کلید ساخت زیر از خودرو ھا اعتبار تعیین
است درک قابل موضوع این است. بوده محققین تلاش ھای از بسیاری اصلی نقطه ی رویکرد این
حملات قادراست که است رویکردی وتنھا بھترین کلید ھا و اعتبار تعیین مکانیزم ھای از استفاده که
یک به منجر می تواند و است سنگین عمومی کلید زیرساخت که آن جایی از اما ببرد. بین از را سیبل

.[۱۳] بود خواھد دشوار درآمدن اجرا به برای گردد، پیچیده راه حل

۵
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پیشنھادی تجمیع روش ۳
سرعت با شدت به یکدیگر با گره ھا ھمسایگی زمان خودرویی، بین شبکه ھای پویای بسیار طبیعت به دلیل
زمان مدت می کنند حرکت ھم به نزدیک سرعت با که گره ھایی زمینه این در است. وابسته آن ھا حرکت
می تواند خودرویی بین موردی شبکه ھای فرد به منحصر افزونگی بر تمرکز ھستند. ھمسایه یکدیگر با بیشتری
گره ھای کشف و نفوذ با مقابله جمله از شبکه ھا این مختلف کاربرد ھای برای مختلف پروتکل ھای تدوین در
گشایی رمز و رمزگذاری جھت مختلف الگوریتم ھای از استفاده ھمچنین گردد. استفاده شبکه درون نفوذگر
مکانیزم از پیشنھادی، روش در لذا است. شبکه ھا این در امنیت تأمین راھکار ھای جمله از ارسالی داده ھای
گره ھای توسط یارگیری از پس می گردد. استفاده شبکه درون مطمئن گره ھای ھویت احراز برای یارگیری
گردد. تأیید اصلی گره ی تصدیق کننده ی گره ھای توسط باید گره ھر توسط ارسالی بسته ھای شبکه، درون
گره ھا توسط ارسالی بسته راستا این در می شود. انجام گره ھا عمومی کلید توسط ارسالی بسته ھای تأیید
ادامه در می باید. انتشار شبکه درون و شده ھش اصلی گره و ھمراه گره عمومی کلید از استفاده با نھایتاً
و اصلی گره ی بین اطلاعاتی بسته ی تبادل نحوه ی و ارسالی بسته ھای تصدیق جھت گره ھا یارگیری نحوه ی

شد. خواھد تشریح ھمراه گره ھای

گره ھا یارگیری ۱ .۳
(گره ھای پشتیبان گره ھای انتخاب متفاوت، حرکتی مسیر ھای و سرعت با خودرو ھا زیاد تحرک به توجه با
از است. محققین برای اساسی چالشی خودوریی بین موردی شبکه ھای در گره ھا) یارگیری جھت ھمراه
برای گیرد. صورت افزونه داده ھای تبادل کمترین با باید شبکه ھا این برای مختلف پروتکل ھای تدوین طرفی

می کند: استفاده زیر راھکار ھای از پیشنھادی الگوریتم افزونه داده ھای تبادل کاھش

که گره ھایی به نسبت کمتری داده تبادل به نیاز ھستند، یکسانی حرکت مسیر دارای که گره ھایی .۱
خودرو ھایی از پیشنھادی روش لذا دارند. گرفته اند، قرار اصلی گره ھای حرکت مسیر در تازگی به
خودروی عنوان به ھستند اصلی خودروی با یکسانی سرعت و مسیر دارای زیاد احتمال به که

می نماید. استفاده اصلی خودروی تصدیق کننده ی

ھمسایه گره ھای مداوم تغییر دلیل به مسأله این می کند. تغییر ھمواره شبکه درون یارگیری فرایند .۲
است. خودرویی بین شبکه ھای درون

جدول صورت به ھمسایه جدول عنوان با جدولی می کند فرض پیشنھادی روش خودرو ھا، یارگیری برای
خودرو ھر ھمسایه خودرو ھای اطلاعات نگھداری برای جدول این از دارد. وجود خودرو ھا از کدام ھر در
مشخص کننده ی نیز زمان فیلد و است ھمسایه گره ی شناسۀ معرف ۱ جدول در فیلد شناسه می شود. استفاده

می کند. بیان را گره دو ھمسایگی از شده سپری زمان

۶
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خودرو ھا ھمسایه ی جداول ساختار :۱ جدول

Node. ID Time State ReSelect
10 12.54 1 1
5 0 1 0
7 22 0 0

برای می کند. مشخص را ھمسایه گره ھای بودن غیرفعال یا فعال وضعیت ،(State) وضعیت فیلد
شود: طی باید زیر دستورالعمل ھای روند پشتیبان جدول به روزرسانی

پیام ارسال به اقدام مشخص، زمانی بازه ھای در خود ھمسایه ھای وضعیت از گاھی آ برای خودرو ھا .۱
می کنند. خود ھمسایه ھای ھمه ی برای ۹ سلام

می کند. صفر را جدول سطر ھای ھمه ی حالت فیلد مقدار گره ھر گره ھا، توسط سلام پیام ارسال از قبل .۲

فرستنده گره ی به شده دریافت پیام پاسخ عنوان به را خود شناسۀ سلام، پیام دریافت محض به گره ھا .۳
می کنند. ارسال سلام پیام

دھد: رخ است ممکن زیر حالات از یکی پشتیبان، جدول در گره ھا شناسۀ جستجوی از پس .۴

باشد. نداشته وجود ھمسایگی جدول درون جدید گره ی شناسۀ که است ممکن حالت اولین در •
جدول درون را خود جدید ھمسایه گره ی شناسۀ داده ی، دریافت کننده گره ی حالت این در
شود. صفر باید نیز گره ھا ھمسایگی از شده سپری زمان که است واضح و کرده درج ھمسایگی

می شود. لحاظ یک یا فعال نیز گره وضعیت فیلد مقدار ھمچنین

مقدار و باشد داشته وجود ھمسایگی جدول درون قبلاً گره شناسۀ که است حالتی بعدی، حالت •
از شده سپری زمان تنھا که است واضح حالت این در باشد. صفر نیز گره مجدد انتخاب فیلد
تغییر یک یا فعال حالت به صفر یا فعال غیر از گره ھمسایگی وضعیت فیلد و گره دو ھمسایگی

نیست. مجدد انتخاب فیلد مقدار تغییر به احتیاجی و می شود داده

قرار ھمسایگی جدول درون قبل از که گره ھایی طرف از داده ای که است حالتی حالت، آخرین •
گره ی با گره ھمسایگی عدم دلیل به یا است ممکن مسأله این باشد. نشده دریافت داشته اند،
ناموفق ارسال ھای ارسالی، داده- ھای در خطا وقوع دلیل به است ممکن یا و دھد رخ جاری

باشد. افتاده اتفاق

حالت فیلد دارای که را ھمسایگی جدول از سطر ھایی پیشنھادی الگوریتم ،۵ مرحله ھر انتھای در .۵
می کند. حذف را ھستند صفر یا غیرفعال

9Hello Message
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می گیرد. قرار پایه اختیار ایستگاه ھای در خودرو ھا شده ی به روزرسانی ھمسایگی جدول .۶

ھا گره به کلید اختصاص ۲ .۳
عھده بر را گره ھا به فرد، به منحصر شناسۀ و کلید اختصاص وظیفۀ پایه پیشنھادی ایستگاه ھای روش در
شده دریافت عمومی کلید و پایه ی شناسه یک ایستگاه مقابل از عبور محض به خودرو ھا زمینه این در دارند.
کلید و بودن شناسه معتبر صورت در می دھند. قرار جدید پایه ی اختیار ایستگاه در را قبلی پایه ی از ایستگاه
عمومی کلید و یک شناسه و کرده فعال غیر را گره قبلی، عمومی کلید و پایه ی شناسه خودرو، ایستگاه عمومی
که است لازم پایه پیشنھادی ایستگاه ھای روش در لذا می کند. ارسال خودرو برای را جدید و فرد به منحصر
عمومی کلید و ایجاد شناسه محض به بنابراین گردند. مطلع شده ایجاد عمومی کلید مقادیر و از شناسه ھا
مسیر طول در بعدی پایه ی اختیار ایستگاه در شده ایجاد عمومی کلید و پایه، شناسه ھر ایستگاه توسط جدید
پایه ی به ایستگاه نیز قبلی عمومی کلید و ابطال شناسه پیشنھادی روش در ھمچنین می شود. داده قرار نیز
انقضا تاریخ دارای گره ھا عمومی کلید و مقادیر شناسه پیشنھادی روش در بنابراین می شود. داده اطلاع قبلی

دارد. عھده بر را فوق پارامتر ھای ابطال وظیفه مسیر طول در بعدی پایه و ایستگاه ھستند

سیبل گره ی کشف ۳ .۳
شبکه درون سیبل حملات کشف به اقدام مرحله دو در پیشنھادی، روش سیبل حملات شناسایی منظور به

می کند:

گره. ھر برای تصدیق کننده گره ھای انتخاب منظور به یارگیری فرایند انجام .۱

اصلی. گره ی و تصدیق کننده گره ھای عمومی کلید مقادیر کردن ھش با بسته ھا رمزگذاری .۲

گره ھای عنوان به اصلی گره ی ھمسایگی زمان کمترین و بیشترین با گره دو از تنھا پیشنھادی روش در
گره ھای شناسایی باشد بیشتر تصدیق کننده گره ھای تعداد چه ھر است بدیھی می کند. استفاده تصدیق کننده
سپس و کرده ایجاد را خود نظر مورد بسته ی ابتدا مبدا گره ی پیشنھادی روش در است. آسان تر نیز سیبل
ھمسایگی، زمان کمترین با گره ای برای و کرده ھش خود فرد به منحصر شناسۀ با را خود عمومی کلید
بیشترین با گره ای برای را بسته مبدا، گره ی و باشد نیز بالعکس می تواند فوق روند البته می نما ید. ارسال
تأییدش مورد ارسالی بسته ی که صورتی در تصدیق کننده گره ی اولین نماید. ارسال خود ھمسایگی زمان
بسته سرآیند در نیز را خود شناسۀ و کرده ھش بسته سرآیند عمومی کلید فیلد با را خود عمومی کلید باشد،
گره ی می کند. ارسال بعدی تصدیق کننده ی گره ی برای را بسته تصدیق کننده، گره ی سپس می کند. درج
سرآیند عمومی کلید فیلد با را خود عمومی کلید بسته، محتوای تأیید صورت در نیز بعدی تصدیق کننده ی
می کند. منتشر شبکه درون را بسته سپس و کرده درج بسته سرآیند درون را خود شناسۀ کرده، ھش بسته
طوری به ھستند. شبکه درون سیبل گره ھای شناسایی به قادر شده مبادله بسته ھای شنود با پایه  ایستگاه
سیبل گره ی چسب بر نمایند، شبکه درون بسته انتشار به اقدام تصدیق کننده گره ی بدون که گره- ھایی که

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۸۸



توسط ایستگاه ھمسایگی جداول تحلیل با سیبل گره ی عنوان به خورده برچسب گره ھای می شوند. خورده
گره ھا ھمسایگی جداول رصد با پایه شد. ایستگاه ھای خواھند داده تشخیص سیبل گره ی عنوان به پایه،
چسب بر که گره ھایی صورتی که در می نمایند. اقدام خورده، چسب بر گره ھای رفتار بر نظارت به نسبت
درون سیبل گره ی وجود باشند، ھمسایگی جداول درون مشکوک فعالیت دارای خورده اند، سیبل گره ی

می نماید. معرفی شبکه درون سیبل، گره ی یک عنوان به را فوق گره ی پایه و ایستگاه است حتمی شبکه

پیشنھادی تجمیع روش ارزیابی ۴
سناریو ھای پیاده سازی جھت می گیرد. قرار ارزیابی مورد ns۲ شبیه ساز از استفاده با پیشنھادی روش کارایی
حرکت سرعت ھستند. حرکت حال در کیلومتر ۲۰ طول به مسیری طول در خودرو، متغیری تعداد مختلف
ساعت) بر کیلومتر ۱۲۰ (تقریباً ثانیه بر متر ۳۳ تا ساعت) بر کیلومتر ۱۵ (تقریباً ثانیه بر متر ۴ از خودرو ھا
عرض ھمچنین است. کشور ھا بیشتر در سرعت حداقل و حداکثر با برابر خودرو ھا حرکت سرعت است. متغیر

است. متفاوت مختلف سناریو ھای در نیز جاده ھا
می دھد. نشان را سیبل گره ھای کشف احتمال بر خودرو ھا حرکت سرعت معیار انحراف تأثیر ۱ شکل
می دھد. نشان را مسیر طول در خودرو ھا حرکت سرعت اختلاف خودرو ھا حرکت سرعت معیار انحراف افزایش
کشف احتمال خودرو ھا، حرکت سرعت معیار انحراف افزایش با که می -شود مشاھده شکل این با مطابق
حرکت سرعت معیار انحراف افزایش با که است دلیل بدین مسأله این می یابد. کاھش نیز سیبل گره ھای
گره ھا ھمسایگی وضعیت مکرر تغییر می کند. تغییر شدت به گره ھا ھمسایگی وضعیت و ھم بندی خودرو ھا،
بر خودرو ھا حرکت مسیر طول چگالی تأثیر ۲ شکل می گردد. ھمسایگی جداول صحت کاھش به منجر
طول چگالی افزایش که می شود مشاھده شکل این با مطابق می دھد. نشان را سیبل گره ھای کشف احتمال
افزایش با ھمزمان که است دلیل بدین مسأله این می دھد. افزایش را سیبل گره ھای کشف احتمال مسیر،
گره ھای که می رود انتظار نتیجه در و یافته کاھش خودرو ھا حرکت سرعت معیار انحراف مسیر، طول چگالی
حرکت سرعت معیار انحراف تأثیر ۳ شکل کنند. تأیید عدم یا تأیید را ارسالی بسته ھای تمامی تصدیق کننده
افزایش که می شود مشاھده شکل این با مطابق می دھد. نشان را گره ھا به بسته تحویل درصد بر خودرو ھا
تأثیر ۴ شکل می دھد. کاھش را خودرو ھا به داده مطمئن تحویل نرخ خودرو ھا حرکت سرعت معیار انحراف
مشاھده شکل این با مطابق می دھد. نشان را خودرو ھا به داده تحویل نرخ بر مسیر طول خودرو ھای تعداد
به توجه با می دھد. افزایش گره ھا به بسته تحویل نرخ مسیر طول خودرو ھای تعداد افزایش با که می شود
مشاھده شکل این در لذا می گردد. خودرو ھا سرعت معیار انحراف کاھش به منجر شبکه چگالی افزایش اینکه
یکدیگر، با خودرو ھا ھمسایگی زمان مدت افزایش با مسیر طول خودرو ھای تعداد افزایش با ھمزمان که می شود
خودرو ھای تعداد یا چگالی افزایش ۵ شکل با مطابق طرفی از می یابد. افزایش نیز گره ھا به بسته تحویل نرخ
جھت پیشنھادی روش کارایی بھبود نتیجه در و سیبل گره ھای کشف احتمال افزایش به منجر مسیر طول
که گرفت نتیجه می توان بنابراین می گردد. شبکه درون مطمئن بسته ھای ارسال روند در شبکه ترافیک
معیار انحراف تأثیر ۶ شکل دارد. مناسب تری کارایی چگال تر، خودرویی بین شبکه ھای در پیشنھادی روش
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صحت کاھش می دھد. نشان را خودرو ھا توسط سیبل گره ھای مؤثر شناسایی بر خودرو ھا حرکت سرعت
است دلیل بدین مسأله این است. گره ھا مؤثر شناسایی پارامتر کاھش عامل مھم ترین گره ھا ھمسایگی جدول
است. وابسته اصلی گره ی ھمراه و تصدیق کننده گره ھای عملکرد بر شدت به پیشنھادی روش کارایی که
برخی است ممکن و شده جدا اصلی گره ی ھمسایگی از تصدیق کننده گره ھای گره ھا، بالای تحرک با لذا
تأییدیه دریافت عدم دلیل به نیز مطمئن گره ھای برخی و نموده منتشر شبکه درون را داده ھا سیبل گره ھای

شوند. گرفته نظر در سیبل گره ی عنوان به تصدیق کننده گره ھای از

سیبل. گره ھای کشف درصد بر خودرو ھا حرکت سرعت معیار انحراف تأثیر :۱ شکل

سیبل. گره ھای کشف احتمال بر مسیر طول خودرو ھای تعداد تأثیر :۲ شکل
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خودرو ھا. به بسته تحویل نرخ بر خودرو ھا حرکت سرعت معیار انحراف تأثیر :۳ شکل

خودرو ھا. به بسته تحویل نرخ بر مسیر طول خودرو ھای تعداد تأثیر :۴ شکل

۱۱
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سیبل. گره ھای مؤثر شناسایی بر خودرو ھا حرکت سرعت معیار انحراف تأثیر :۵ شکل

سیبل. گره ھای مؤثر شناسایی بر مسیر طول گره ھای تعداد تأثیر :۶ شکل

نتیجه گیری ۵
الگوریتم مبنای بر خودرویی بین موردی شبکه ھای در سیبل حملات با مقابله برای کارا روشی مقاله این در
درون خود ھویت تصدیق جھت گره ھا یارگیری مبنای بر پیشنھادی روش شد. ارائه عمومی کلید رمزنگاری
فوق داده ھای تأییدیه ی است لازم شبکه درون داده انتشار برای گره ھر زمینه این در می کنند. عمل شبکه
صورت ھمسایگی جداول عنوان تحت جداولی مبنای بر گره ھا یارگیری نماید. اخذ خود یار گره ھای سایر از را
یکدیگر با گره ھا ھمسایگی زمان مدت و گره شناسۀ ھمچون اطلاعاتی گره ھا، ھمسایگی جدول در می گیرد.
گره ھای عنوان به را یکسان مسیر داشتن احتمال بیشترین با گره ھایی پیشنھادی، روش ھستند. حصول قابل
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به را ھمسایگی زمان بیشترین و زمان کمترین با گره جفت یک پیشنھادی روش لذا می نماید. انتخاب یار
قبل را بسته که است لازم داده ارسال برای گره ھر گره ھا، یارگیری از پس می کند. لحاظ یار گره ھای عنوان
کلید کردن ھش با بسته تأیید صورت در یار گره ھای دھد. تحویل خود یار گره ھای به تأیید برای ارسال از
در شده ھش عمومی کلید می نماید. شبکه درون بسته انتشار به اقدام بسته، سرآیند فیلد در خود عمومی
پیشنھادی روش در سیبل حملات شناخت عوامل مھم ترین جمله از ھمسایگی جداول تحلیل و بسته ھا سرآیند

ھستند.
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چکیده

دگرگونی ھای اینترنت، جھانی پوشش و ارتباطات و اطلاعات زمینه در تکنولوژیک گسترده تحولات
است. آورده پدیده خدمات و محصولات بازاریابی فنون در نتیجه در و رسانه ای، فناوری ھای در وسیعی
جدید رسانه ھای کاربردھای مھم ترین از یکی است. نمانده برکنار تحولات این از نیز گردشگری صنعت
تصویر بھبود و اصلاح تقویت، موجود، وضع شناسایی اجتماعی، شبکه ھای به ویژه اینترنت، بر مبتنی
می کوشد اینستاگرام پلتفرم در سفر بلاگر ۲۰ پست ھای محتوای تحلیل با حاضر پژوھش است. مقصد
است؟ چگونه اینستاگرام اجتماعی شبکه در ایران مقصد تصویر وضعیت که: دھد پاسخ پرسش این به
خود به را گردشگران توجه چیز ھر از بیش میزبان جامعه و منابع شناختی، نظر از داد نشان یافته ھا
و است برانگیخته را گردشگران مثبت واکنش مؤلفه ھا ھمین نیز عاطفی نظر از است. کرده جلب
نظر از ھمچنین است. ناچیز مثبت واکنش ھای به نسبت خنثی و منفی عاطفی واکنش ھای سھم
سایرین به جذاب مقصدی به عنوان را ایران خود، پست ھای از نیمی از بیش در گردشگران رفتاری،
وضعیت این داده اند. نشان تمایل ایران به مجدد سفر به پست ھا ۴۰٪ حدود در و کرده اند توصیه
که داد نشان اینستاگرام اجتماعی شبکه سفر بلاگرھای اجتماع در را ایران مقصد از مثبت تصویری
اتخاذ مستلزم ایران، تصویر بھبود بنابراین دارد. اصلی جریان رسانه ھای در ایران تصویر با واضحی تمایز
و کاربر توسط تولیدشده محتوای بر وسیع به طور که است ایران مقصد بازاریابی برای استراتژی ھایی

شود. متمرکز الکترونیک دھان به دھان تبلیغات

﹝︐﹢ای︑﹢﹜﹫︫︡︡ه ،︭︡﹆﹞️︣︡﹞ ،︭︡﹆﹞﹩︋︀︋︀زار ا﹠︧︐︀﹎︣ام، ،︭︡﹆﹞ ︣﹢︭︑ کلیدی: کلمات
ا﹜﹊︐︣و﹡﹫﹉. د﹨︀ن ﹤︋ د﹨︀ن ︑︊﹙﹫︽︀ت و ﹋︀ر︋︣ ︳︨﹢︑

مقدمه ۱
پس می دھد نشان روندھا بررسی اما کرد، وارد صنعت این به شوکی ۲۰۲۰ سال در کووید- ۱۹ پاندمی اگرچه
گردشگری بارومتر گزارش طبق است. برداشته خیز دیگر بار گردشگری رشد کووید- ۱۹ کردن فروکش از

۱
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۲۰۲۳ اول ماھه سه در بین المللی گردشگری (۲۰۲۳) گردشگری۱ جھانی سازمان توسط شده منتشر جھانی
ابتدای در گردشگری رشد تداوم نشان دھنده که داشته رشد درصد ۸۶ گذشته سال مشابه مدت به نسبت
۲۰۲۳ سال اول ماھه سه در بین المللی گردشگران ورود که است آن از حاکی رشد این است. ۲۰۲۳ سال
سال به نسبت درصد ۶۶ ،۲۰۲۲ سال در که حالی در است، رسیده ھمه گیری از قبل سطوح درصد ۸۰ به
منطقه اولین و داشته را رشد) درصد ۱۵) عملکرد ترین قوی خاورمیانه ۲۰۲۳ سال در بود. یافته بھبود قبل

(ھمان). می کند بازیابی کامل فصل یک در را ھمه گیری از پیش اعداد که است جھانی
رقابت نشان دھنده کووید- ۱۹، سھمگین امواج فرونشستن از پس بلافاصله بین المللی گردشگران افزایش
محصولات بازاریابی زمینه در اول گام در رقابت این ھست. نیز گردشگران جذب برای مقاصد سرسخت
کار به نیز گردشگری در که بازاریابی روندھای رشدترین به رو از یکی می دھد. نشان را خود گردشگری
با تعامل که است این پژوھش ھا مشترک یافته یک است. اجتماعی شبکه ھای و اینترنت از استفاده می رود،
شده اثبات عالی راھبرد یک توریستی محصولات بازاریابی برای اجتماعی رسانه از استفاده و مصرف کنندگان
اساساً اجتماعی رسانه که کرده آشکار ھمچنین پژوھش ھا محتوای تحلیل .( ۲۰۱۵ ژانگ۲، و (چن است
و گردشگری تأمین کنندگان درباره اطلاعات ھمکارانه تولید نیز و اعتماد و خواندن یافتن، جست وجو، شیوه
بعضی دادن تغییر حال در اجتماعی رسانه (ھمان). است داده تغییر گردشگرھا میان در را گردشگری مقاصد
در ترویج و بازاریابی کنندگان، مصرف خدمات جمله از ھست، نیز گردشگری صنعت در موجود فرایندھای
کسب مدل ھای اجرای و بازمھندسی و گردشگری سازمان ھای جدید روش ھای تھیه گردشگری، بخش درون
آمارھای طبق (ھمان). دانش مدیریت و شبکه سازی بازاریابی، جدید، خدمات توسعه نظیر عملیات، و کار و
تشکیل دیجیتال تبلیغات را سفر جھانی تبلیغات ھای ھزینه کل از ۴۷٪ مثال برای ۲۰۱۹ سال در موجود،
اظھار مسافران از درصد ۷۴٪ می شود. جستجو ھفتگی صورت به سفر با مرتبط ھشتگ ۰۰۰ .۰۰۰ .۱ و می دھد
می دھند گزارش ھزاره نسل گردشگران از ۹۷٪ و می کنند استفاده اجتماعی رسانه ھای از سفر در که می کنند
می گویند نسل این از ۸۴٪ می گذارند. اشتراک به اجتماعی رسانه ھای در را خود عکس ھای سفر ھنگام که

.(N.A, 2020) می کنند برنامه ریزی دیگران اجتماعی پست ھای اساس بر را خود تعطیلات احتمالاً که
ثبت ناملموس فرھنگی میراث ۲ و فرھنگی و طبیعی جاذبه ۲۶ جمله از بسیار جاذبه ھای وجود با ایران
از کافی سھم (۲۰۱۹ ساشکین۳، و (کالدروود قیمتی رقابت در اول رتبه و یونسکو جھانی میراث در شده
گردشگری محل از ایران درآمد که است این ادعا این شاھد است. نیاورده به دست بین المللی گردشگری
شود، می تامین ورودی گردشگری محل از داخلی ناخالص تولید از ٪۷٫۳ تنھا که است قدری به بین المللی
از بیش عربی متحده امارات و ترکیه در داخلی ناخالص تولید در گردشگری سھم که است حالی در این
ھمکاران و (نبوی است ٪۱۰٫۳ میانگین به طور جھان در و ۹٪ به نزدیک میانگین به طور خاورمیانه در ،۱۱٪
تلاش ھای است لازم بین المللی گردشگری بازار در متناسب سھم آوردن به دست برای رو این از .(۲۰۱۹
ھر از پیش امر این گیرد. صورت اجتماعی شبکه ھای و اینترنت طریق از به ویژه بازاریابی منسجم و فشرده

1UNWTOWorld Tourism Barometer
2Chen and Zhang
3Calderwood and Soshkin
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به عنوان آن لاین فضای روی گردشگری مقصد به عنوان ایران تصویر موجود وضعیت شناخت مستلزم چیز
نقاط تقویت برای برنامه ریزی طریق این از تا است حاضر عصر در اطلاع رسانی فضاھای مھم ترین از یکی
که است داده نشان پژوھش ھا بعضی متاسفانه گیرد. صورت ایران تصویر ضعف نقاط بھبود و اصلاح و قوت
عابدی، و راد (محسنیان ندارد مناسبی وضعیت رسانه ھا در ایران برند و ایران رقابتی ھویت ایران، تصویر
تصویرسازی، در اجتماعی شبکه ھای یافتن اھمیت به توجه با .(۲۰۱۰ آنھولت، ،۱۳۹۴ بیچرانلو، ،۱۳۹۹
توسط مقاصد اعتبارسنجی و ارزیابی در اینستاگرام پلتفرم یافتن اھمیت ویژه به مقاصد، بازاریابی و برندینگ
توسط گردشگری محصولات و مقصد بازاریابی در آن فزاینده اھمیت و ،(۲۰۲۰ (کاپاناکیس۴، گردشگران
شبکه در ایران تصویر است صدد در حاضر پژوھش مقاصد، مدیریت سازمان ھای و گردشگری کسب و کارھای
پرمخاطب اجتماعی شبکه چھارمین که شده انتخاب رو این از اینستاگرام کند. بررسی را اینستاگرام اجتماعی
جھان سراسر در کاربر میلیارد ۳۸ .۱ به نزدیک با می شود شناخته عکس پرمخاطب اجتماعی شبکه اولین و
وضعیت که: دھد پاسخ پرسش این به است صدد در حاضر پژوھش تفاصیل، این با .۵(Statistica, 2023)

است؟ چگونه اینستاگرام اجتماعی شبکه در ایران مقصد تصویر

ادبیات مرور ۲
مقصد تصویر ۱ .۲

تصویر محققان از بسیاری است. شده مفھوم سازی مختلفی صورت ھای به ادبیات در مقاصد و کشورھا تصویر
می کنند تعریف خاص مقصد یک از کلی درک و احساسات عقاید، از فرد ذھنی بازنمایی عنوان به را مقصد
یک در (۲۰۰۴) مارتین و بیرلی .(۲۰۰۵ لی، و لی لی، از نقل به ۱۹۹۱ کرامپتون، و فیکیه ۱۹۷۹؛ (کرامپتون
گردشگری مقصد تصویر تشکیل عوامل که کنند اعتبارسنجی و دھند توسعه را مدلی کوشیدند تجربی مطالعه
بعد نُه و کردند تعریف احساسی و شناختی تصویر شامل را مقصد» شده ادراک «تصویر آنھا کند. مشخص را
و تفریحات توریستی، زیرساخت عمومی، زیرساخت طبیعی، منابع گرفتند: نظر در شده ادراک تصویر برای
و اجتماعی محیط طبیعی، محیط سیاسی، و اقتصادی عامل ھای ھنر، و تاریخ فرھنگ، توریستی، سرگرمی
اطلاعاتی (منابع اطلاعاتی منابع می پذیرد: تأثیر منبع دو از مقصد تصویر محققان این نظر از مکان. اتمسفر
فردی عوامل بازدید)، میزان قبلی، (تجربه اول دست اطلاعاتی منابع مستقل)، و بنیادین (القایی، دوم دست

اجتماعی-جمعیت شناختی). خصوصیات سفر، تجربه (انگیزه ھا،

دھان به دھان بازاریابی و (UGC)کاربر توسط شده تولید محتوای ۲ .۲
(eWOM) الکترونیکی

از اعم می شود، منتشر گردشگری مقصد یک درباره اجتماعی رسانه ھای در گردشگران چه آن امروزه
به عنوان و است مقصد تصویر مھم شکل دھنده ھای از یکی تاییدھا، و رد و احساسات و تجارب مشاھدات،

4Kopanakis
5https://www.statista.com/statistics/272014/globalsocialnetworksrankedbynumberofusers
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اھمیت حائز ۷(eWOM) الکترونیکی دھان به دھان بازاریابی در ۶(UGC) کاربر توسط شده تولید محتوای
گردشگران رجوع مورد سفر مرحله ھر در اجتماعی رسانه ھای .(۲۰۲۰ چنگ، و دنگ (چو، است ویژه ای
در می دھند نشر یا کنند می جست وجو شبکه ھا این در آنھا چه آن رو این از و ھستند بالفعل و بالقوه
مرور یک طی (۲۰۱۹) گیل۸ مورنو و پیکازو مثال برای است. مؤثر مقصد تصویر و عمومی افکار ساخت
رجوع اجتماعی شبکه ھای به قصدی چه به مصرف کنندگان سفر از پس و حین پیش، که می یابند در نظام مند
ابزار این از خود محصول بازاریابی مختلف بخش ھای در نیز گردشگری خدمات تأمین کنندگان و می کنند،
سفر حین است، محرک ... و اطلاعات جستجوی تأیید، به نیاز سفر، از پیش مرحله در مثلاً می جویند. بھره
گردشگری خدمات کنندگان تأمین می کنند، استفاده اجتماعی رسانه از خرید تصمیم آلترناتیوھا، ارزیابی برای
اطلاعات انتشار جھانی، مخاطب به دسترسی برای اجتماعی رسانه ھای ظرفیت از خود محصول ترویج۹ برای
تحقیقات و مدیریت ارتباطات، محصول، توزیع برای می کنند، استفاده شرکت بازاریابی نیروھای تقویت ترویجی،

می برند. بھره آن از نیز

بازنمایی نظریه ۳ .۲
بازنمایی نسبت در مختلفی رویکردھای و آراء می گیرد. صورت بازنمایی فرایند طریق از چیزھا به بخشیدن معنا
زبان بازتابی رھیافت .(۳۲ : ۱۳۹۱ (ھال، سازه انگار و نیت گرا بازتابی، رھیافت دارد: وجود خارجی واقعیت و
رھیافت می کند. منعکس را جھان رویدادھای و انسان ھا چیزھا، در موجود معنای که می داند وسیله ای را
کند. بیان می خواھد تصویرگر یا گوینده مؤلف، که کند می منتقل را چیزی فقط زبان که است آن بر نیت گرا

.(۳۲ :۱۳۹۱ (ھال، می شود برساخته زبان طریق از و زبان در معنا است معتقد سازه انگار رھیافت
موجود معناھای که آن به جای رسانه ھا می کند استدلال (۱۳۹۱) ھال که چنان گذشت، چه آن مبنای بر
این می بخشند. معنا آن به و کنند می صورت بندی مجدداً و بازتولید تعریف، گزینش، را واقعیت کنند، منتقل را
این موضوعی رویکرد با به خوبی دیدگاه این می شوند. انگاشته واقعیت عین ھمچون شده بازنمایی واقعیت ھای
گردشگری محصولات خرید در گردشگران تصمیم که است این ما مفروض که رو این از است سازگار پژوھش
ممکن رسانه ھا این می گیرد. شکل ھا آن ذھن در رسانه ھا واسطه به که است تصویری از متأثر زیادی حد تا
نشر اجتماعی شان شبکه ھای صفحات در عادی ظاھراً کاربران طریق از چه آن یا باشند رسمی رسانه ھای است
توصیفات و بیان ھا این سازه انگار، رویکرد چارچوب در . است ایشان تجربه و نگاه بازتاب و (UGT) یابد می

بود. خواھد مخاطبان نظر در مقصد معنای سازنده مقصد، از
6User Generated Content
7Electronic word of mouth
8Picazo and MorenoGil
9Promotion
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مردم 

كاركنان صنعت 

گردشگري

جامعه ميزبان•

سن•

جنسيت•

مليت•

محيط 

امنيت•

ايمني•

بهداشت•

ها  زيرساخت

حمل و نقل•

•ICT

مبادلات مالي•

ويزا و مسايل حقوقي•

خدمات تجاري•

گردشگري

منابع 

فرهنگ و منابع •

ميراثي

منابع طبيعي •

تفريحات و سرگرمي•

ایران مقصد تصویر برای پژوھش مفھومی مدل :۱ شکل

مفھومی مدل ۴ .۲
و (۲۰۱۹ ساشکین، و (کالدروود اقتصاد جھانی مجمع گردشگری و سفر رقابت پذیری شاخص ھای تلفیق با
اخیر تحقیقات دھه دو نظام مند مرور اساس بر پیشین مقالات در رفته کار به ھای ویژگی و ابعاد مھم ترین
خواھد بررسی پژوھش این در ۱ شکل مطابق اصلی بعد چھار در مقصد تصویر ،(۲۰۱۷ مورنو-گیل، و (پیکازو

شد.

تحقیق روش ۳
شد. کدگذاری پیش گفته مفھومیِ مدلِ ذیلِ متون شد. انجام کمی محتوای تحلیل روش به اساساً پژوھش این
می دھد. به دست داده ھا از معتبر و تکرارپذیر استنباطی که شد انتخاب رو آن از کمی، محتوای تحلیل روش
و ایران تصاویر حاوی که توریسم بین المللی بلاگر (پیج) اکانت ۲۰ اینستاگرام، تصاویر تحلیل برای
تمام شماری صورت (به ایران به سفر با مرتبط تصویر ۱۰ حداقل پیج ھر از شد. انتخاب باشند زبان انگلیسی
مرتبط تصاویر کل بین از تصادفی نمونه گیری و است، بوده پیج در تصویر ۱۰ با مساوی یا کمتر که صورتی در
تصاویر تحلیل شد. محتوا تحلیل و انتخاب است) داشته وجود تصویر ۱۰ از بیش که صورتی در ایران به سفر با
ابتدا کپشن ھا شد. انجام کدگذاری ھا بیشتر روایی تأمین برای کپشن محتوای به رجوع با ھمراه اینستاگرام

شدند. گذاری کد سپس و ترجمه
با صوری۱۰ روایی شد. استفاده (۱۳۷ :۱۳۹۵) نئوندورف محتوای تحلیل راھنمای از روایی تأمین برای
سنجش برای شد. مشخص تحقیق موضوع با شاخص ھا مفھومی ربط آنھا، مفھومی تحلیل و شاخص ھا بررسی
در شد. محاسبه (۱۵۲ :۱۳۹۵ (نئوندورف، ھولستی روش به نسبی توافق و شد استفاده کدگذار دو از پایایی
و است قبولی قابل و بالا میزان که که آمد به دست ۰٫۸۳ پایایی ضریب اینستاگرام، پلتفرم محتوای تحلیل

است. شده ثبت محتوای شاخص بندی عینیت به تبع و کدگذاران میان بالای توافق نشانگر
10Face validity

۵
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اینستاگرام در شده بررسی ھای اکانت بلاگرھای ویژگی ھای :۱ جدول
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ھا یافته ۴
بازدیدکننده میزان بیشترین با گردشگری بلاگرھای به متعلق صفحه ۲۰ اینستاگرام اجتماعی شبکه در
۱ جدول در است. شده تحلیل آن عکس ھمراه به متنی پست ۱۸۰ صفحه، ۲۰ این از که گردید انتخاب

است. شده گزارش اینستاگرام از شده تحلیل صفحه ھای بلاگرھای ویژگی ھای
مورد ذیل بعد ۳ قالب در اینستاگرام اجتماعی شبکه در ایران گردشگری مقصد تصویر پژوھش این در
ابعاد این توصیف ادامه در رفتاری. بعد و احساسی یا عاطفی بعد شناختی، بعد گرفت: قرار تحلیل و بررسی

شود. می ارائه

ایران تصویر شناختی بعد ۱ .۴
است، شده تکرار آن کاربر مشخصات کد ھر برای و است شده ثبت کد یک از بیش پست ھر برای که آنجایی از
شده تحلیل بخش این در که است اصلی کاربران تعداد از بیش شده محاسبه فراوانی تعداد ۲ جدول در لذا

است.
منابع شد. بررسی بیشتری جزییات با بعد این گردشگران، جذب در منابع اھمیت و تنوع به توجه با
تفریحی، جاذبه ھای مذھبی، و فرھنگی تاریخی، جاذبه ھای طبیعی، جاذبه ھای قالب در ایران گردشگری
و دستی صنایع ناملموس)، (میراث بومی دانش موسیقی، جشن ھا، رسوم، مذھبی، - فرھنگی رویدادھای
شرح به شده بررسی پست ھای در منابع این به اشاره فروانی و شد بررسی جانوری و گیاھی پوشش و اقلیم

۶

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۱۰۰



اینستاگرام در گردشگری منابع مقولات فراوانی توزیع :۳ جدول
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است. ۳ جدول
اشاره ایران مذھبی و فرھنگی تاریخی، جاذبه ھای به درصد) ۶۹) ھمه از بیش شده تحلیل پست ھای در
می شود مشاھده که ھمان طور است. شده پرداخته طبیعی جاذبه ھای به پست ھا از درصد ۲ در است. شده
کل از درصد ۱۰ مجموعا دستی صنایع و جانوری و گیاھی پوشش و اقلیم فرھنگی-مذھبی، رویدادھای سھم

است. بوده بررسی مورد محتوای

ایران تصویر عاطفی بعد ۲ .۴
منظور، این برای شد. بررسی ایران تصویر ابعاد به نسبت مؤلف عاطفی واکنش شده، بررسی پست ھای در
- تحریک کننده چون) صفاتی قالب (در خنثی یا نامطلوب مطلوب، قالب در مقصد به نسبت افراد احساسات

شد. بررسی ناراحت کننده - آرامش بخش و غم انگیز؛ - ھیجان انگیز ناخوشایند؛ - خوشایند کسل کننده؛
شود. می مشاھده ابعاد این به خنثی و منفی مثبت، ھای واکنش از یک ھر سھم ۴ جدول

با ارتباط در ویژه به موضوع این است، بوده مثبت احساسی بار با ھمراه شده تحلیل پستھای اکثریت
است بوده منفی احساسی بار دارای پست ۲۹ مجموع در خورد. می چشم به بیشتر میزبان جامعه و منابع

است. بوده مربوط ایران گردشگری ھای زیرساخت به عمدتا که

ایران تصویر رفتاری بعد ۳ .۴
آن توصیه یا مقصد از مجدد بازدید برای گردشگر تمایل رفتاری، بعد در ھا پست مولفان واکنش واکاوی برای

شد. بررسی ھا پست این در اطرافیانش به
جاذبه ھای و ایران از بازدید گردشگران پست، ۱۷ در که دھد می نشان ۵ جدول در مندرج ھای داده
که اند داشته اذعان امر این به پست ۱۲ در ھمچنین درصد). ۵۹) کردھاند توصیه خود مخاطبان به را آن
تکرار دوباره را ایرانی غذای صرف یا جاذبه از بازدید مانند خاصی گردشگری تجربه یا و برمی گردد ایران به
تو دلتنگ «ھمیشه شدم»، آن «مجذوب و شدم» آن «عاشق چون جملاتی با گردشگران اغلب کرد. خواھند

۷
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آن عاطفی جھت گیری حسب بر ایران تصویر ابعاد :۴ جدول
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اینستاگرام در گردشگری رفتاری بعد فراوانی توزیع :۵ جدول
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از ایران که داشته اند اظھار گردشگران ھمچنین کرده اند. صحبت ایران به نسبت خود شیفتگی از ھستم»
گشت. خواھند باز آن به دوباره قطعاً که است کشورھایی معدود

نتیجه گیری ۵
است آن لایق که قدری را خود سھم ھنوز ایران و است مواجه گردشگری تقاضای افزایش با جھان امروزه
به حرکت حال در منطقه این در به سرعت که قافله ای از نماندن عقب برای ایران است. نیاورده به دست
اقداماتی ھم دھد، قرار نظر مد را مختلفی اقدامات است لازم است بیشتر بین المللی گردشگر جذب سمت
طیف با امروزه ھمچین خود. محصول ترویج برای آنلاین فرصت ھای از استفاده ھم و محصول توسعه درباره
و (کتر می شوند راضی سخت تر و تجربه ترند با دارند، بالاتر تحصیلات که ھستیم مواجه گردشگران از متفاوتی
و ھستند رسانه و تکنولوژی مھارت ھا، به مجھز ھا آن .(۱۳۹۵ دیلیپ، از نقل به ۱۹۹۶ دلیور، ۱۹۹۲؛ گودال،
فرھنگی عوامل نیست، اقتصادی عوامل تأثیر تحت صرفاً جدید گردشگری می گوید (۱۳۹۵) دیلیپ که چنان
با متناسب نیز گردشگری بازاریابی باید بنابراین است. شده ژرفی تغییرات موجب گردشگران جدید نسل و

شود. متحول باید مصرف کنندگان این
شناختی، بعد سه در اینستاگرام اجتماعی شبکه ھای در ایران گردشگری مقصد تصویر پژوھش این در
متعلق اکانت ۲۰ از پست ۱۸۰ مجموعاً اینستاگرام اجتماعی شبکه از شد. محتوا تحلیل رفتاری و احساسی

گردید. تحلیل گردشگری بلاگرھای پرمخاطب ترین به
جلب خود به را گردشگران توجه چیز ھر از بیش میزبان جامعه و منابع شناختی، نظر از یافته ھا، طبق
نظر از ھمچنین است. برانگیخته را گردشگران مثبت واکنش مؤلفه ھا ھمین نیز عاطفی نظر از است. کرده
توصیه سایرین به جذاب مقصدی عنوان به را ایران خود، پست ھای از نیمی از بیش در گردشگران رفتاری،
تمایز می دھد نشان وضعیت این داده اند. نشان تمایل ایران به مجدد سفر به پست ھا ۴۰٪ حدود در و کرده اند
عابدی، و راد (محسنیان اصلی جریان رسانه ھای در ایران برند و ایران رقابتی ھویت ایران، تصویر بین واضحی
اجتماعی شبکه ھای روی سفر بلاگرھای توسط تولیدشده محتوای و (۲۰۱۰ آنھولت، ،۱۳۹۴ بیچرانلو، ،۱۳۹۹
تولید محتوای بر پیش از بیش است لازم مقصد بازاریابی استراتژی ھای ایران، تصویر بھبود برای و دارد وجود

شود. متمرکز دھان به دھان تبلیغات و کاربر توسط شده
پلتفرم ھای بر متکی به شدت جھان گردشگری بازاریابی فضای داد نشان دیگر بار پژوھش این ھای یافته
در گام اولین و مھم ترین بنابراین است. (UGC) کاربر توسط شده تولید محتوای به خصوص و دیجیتال
توریستی محصولات بازاریابی فرایند از جزئی (به عنوان توریسم ترویج و توریستی خدمات کردن دیجیتال
پرسرعت اینترنت به آزاد و امن و پایدار دسترسی مستلزم معاصر)، دنیای در آن ضروری ابزار بلکه و ایران،
جھانی، اینترنت به دسترسی فاقد گاه و فیلترشده ناپایدار، سرعت، کم بسیار کیفیت، کم اینترنت است. جھانی
ھراس ھم می کند، مواجه عدیده مشکلات با خدمت رسانی و تبلیغات زمینه در را گردشگری کسب وکارھای ھم
ایران در مقطع این در که گردشگرانی برای منفی بسیار تجربه ای ھم و می اندازد بالقوه گردشگران دل در
محصول ھر از بیش و دیگری زمان ھر از بیش گردشگری محصولات فروش امروزه می کند. ایجاد بوده اند

۹
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برانداز و بازدید و تجربه مقصد از خارج نمی توان را گردشگری محصول زیرا است، اینترنت به وابسته دیگری
کرد. ارزیابی و

را ظرفیت این گردشگری و سفر بین المللی و مشھور بلاگرھای داد نشان پژوھش که چنان این، بر علاوه
با ظرفیت این از استفاده کنند. معرفی خود پرشمار مخاطبان به را ایران گردشگری فعالانه طور به که دارند
و زبده نویسندگان روزنامه نگاران، از دعوت تریپ)، (فم آشناسازی تورھای و کمپین ھا قالب در آنھا از دعوت
در جذاب گردشگری و ورزشی فرھنگی، رویدادھای از خبر انتشار و محتوا تولید برای تورگردانان سرشناس،
گزارش تھیه برای چھره ھا این آزادی و امنیت تأمین شود. گرفته نظر در ھا برنامه ریزی در است لازم ایران
و گردشگری فرھنگی، میراث (وزارت مقصد مدیریت سازمان توسط ایران مقصد بازاریابی برنامه از بخشی باید
استفاده ایران گردشگری بازاریابی برای جھانی معتبر رسانه ھای از است لازم ھمچنین باشد. دستی) صنایع
شبکه ھای در رسمی صفحات نه تنھا «العلا» نام به مقصدی بازاریابی برای سعودی عربستان مثال، برای شود.
چون گردشگری اول طراز رسانه ھای صفحه در را آن تبلیغاتی ویدیوھای بلکه کرده راه اندازی اجتماعی
توسط ایران مقصد مشارکتی بازاریابی برای تشویقی سیاست ھای می کند. پخش National Geography
یک اجتماعی شبکه ھای پلتفرم ھای سطح در ویروسی بازاریابی به علاوه، باشد. مؤثر می تواند نیز کسب وکارھا
به عنوان دستی صنایع و گردشگری فرھنگی، میراث وزارت است لازم که است مقصد یک ترویج مھم شیوه

باشد. داشته محتواھایی چنین تولید در فعالانه مشارکت و سرمایه گذاری مقصد مدیریت سازمان

سپاس گزاری
می شود. سپاسگزاری داده ھا تحلیل در بستان زھرا خانم سرکار ھمکاری از بدین وسیله
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چکیده

استفاده کاربران، خصوصی حریم و بانکی سیستم ھای امنیتی تھدیدات و حملات به توجه با
باشد. مھاجمین توسط داده ھا تحریف یا دادن دست از برای عاملی می تواند متمرکز سرورھای از
شبکه یک در را معاملات که است دیجیتال تغییرناپذیر و توزیع شده غیرمتمرکز، دفتر یک بلاک چین
با آن ادغام که آنجا از ھستند. برخوردار بالایی امنیت از اطلاعات که می کند ثبت رایانه ای جھانی
خصوصی حریم به مربوط مسائل حل امکان است، کرده حل را زیادی مرتبط مسائل دیگر دامنه ھای
و امنیت کننده ی تأمین عنوان به بلاک چین از دارد. وجود بانکی سیستم ھای حوزه در امنیت و
حوزه در بلاک چین از استفاده بنابراین، می شود. استفاده ابری رایانش نظیر فناوری ھایی یکپارچگی
و بلاک چین مفاھیم ابتدا تحقیق این در می آورد. به وجود را تحقیقات از جدیدی دامنه ابری رایانش
در بانکی سیستم امنیت ارتقای برای خدماتی به عنوان بلاک چین سپس می شوند. بررسی ابری رایانش
بلاک چین فناوری مختلف ویژگی ھای از می توان چگونه دھد نشان تا می شود ارائه ابری رایانش بستر

نمود. استفاده بانکی سیستم امنیت برای خدماتی به عنوان ابری رایانش و

ا︋︣ی. ︩﹡︀را ،﹟﹫ ک﹑︋ ،﹩﹊﹡︀︋ ﹜︐︧﹫︨ ا﹝﹠﹫️، کلیدی: کلمات

مقدمه ۱
خطر در ھمواره سرورھا این که می  کنند استفاده متمرکز سرورھای از پرکاربرد و نوظھور فناوری ھای بیشتر
پیدا دست سرور اطلاعات به مھاجم فرد اگر که گونه  ای به می باشند طبیعی خطرات حتی و مھاجمین حملات
نظارت به سرورھا گونه این ھمچنین و دارد وجود سرور داده  ھای حذف حتی و دستکاری جعل، امکان کند
ارز بستر برای متمرکز غیر سروری ناکاموتو توسط ۲۰۰۹ سال در اما ھستند، نیازمند ثالث شخص مدیریت و
غیر و شده توزیع سرورھای از اینکه به توجه با شبکه این گردید. معرفی بلاک چین  نام به کوین، بیت دیجیتال
ماندگاری، ھمچنین و می  رساند حداقل به را داده  ھا حذف و دستکاری جعل، امکان می کند استفاده متمرکز
بلوک  ھای ایجاد در اینکه به توجه با بلاک چین میکند. فراھم داده  ھا  برای را پذیری مقیاس و محرمانگی

۱
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پیش فرضیه این دارد، اشیا اینترنت و ابری رایانش به نسبت کمتری سرعت محاسباتی فرآیندھای و جدید
خلق و شبکه این در متمرکز غیر سرورھای ایجاد امتیاز اما شد، خواھد حذف رقابت چرخه از زودی به که آمد
فناوری  ھایی در امنیت ایجاد برای جذاب شبکه این از تا داشت آن بر را محققین کاربران، برای داده امنیت
امنیت ایجاد به قادر بالا بسیار عملیاتی سرعت و متعدد دستگاه  ھای داشتن دلیل به که اشیا اینترنت نظیر
دارای نوظھور فناوری  ھای و طرح  ھا تمامی ھمانند بلاک چین شود. استفاده نیستند خصوصی حریم حفظ و
باید که زنجیره در بلوک یک ایجاد زیاد نسبتا زمان و بلوک  ھا کم سازی ذخیره فضای جمله از می  باشد نواقصی
بکارگیری و اجرا در که امنیتی خلاھای ھمچنین و گردد رفع ایراد این مناسب الگوھای ارائه و بررسی  ھا با

.[۱] شود داده پوشش می   شود، مشخص مختلف زمینه  ھای در بلاک چین
حجم ارسال و کاربران به خدمات ارائه بانکی شبکه ھای و پلتفرم ھا ایجاد و مجازی فضای گسترش با
حریم از حفاظت و داده امنیت ایجاد داشت توجه آن به باید که ویژگی مھم ترین فضا این به داده ھا از انبوھی
برای شود ذخیره سرور یا داده پایگاه یک در اطلاعات از گسترده ای حجم زمانی که است. کاربران خصوصی
منفعتی کاربران، شخصی داده ھای از استفاده با و کرده نفوذ منبع این به که می باشد جذاب بسیار مھاجمین
از استفاده اینکه به توجه با شوند. کاربران به سیستم سرویس دھی در اختلال موجب یا نمایند کسب را
و نبود داده ھا از حفاظت برای امن کاملا راھی اطلاعاتی، سرورھای به ورود برای رمزنگاری الگوریتم ھای
بایستی شد انجام اخیر ھای سال در مھم اطلاعات سازی ذخیره برای بلاک چین متمرکز غیر سرور معرفی
حمله با تا شود برده بھره توزیع پذیر سرورھای از سنتی سرورھای از استفاده جای به که شود ایجاد روش ھایی
اگر که میشود مطرح مثالی موضوع این بھتر درک برای .[۲] نرود بین از کلی به اطلاعات منبع، یک به نفوذ یا
دسترسی امکان دیگر شود حذف دستگاه از دلیلی ھر به عکس این و گردد ذخیره ھمراه تلفن یک در عکسی
کرد بازیابی را آن میتوان باشد شده ذخیره دیگر ھمراه تلفن چند در عکس ھمین اگر اما ندارد وجود آن به

.[۳]
و امنیت خلا آنھا از استفاده با بتوان که ھستیم روش ھایی و طرح ھا پی در مطالعات از بخش این در
فناوری ھای از کاربران گسترده استفاده ی برای عامل مھمترین داد. پوشش را خصوصی حریم از حفاظت
مطرح سوالاتی رو این از می باشد. کارایی کنار در امنیت از بالایی سطح ارائه فناوری ھا این پیشرفت و جدید
تلفیق از استفاده با محققین از برخی نمود؟ برقرار را امنیت این میتوان روش ھایی چه با و چگونه که است
بالاتری سطح امنیت لحاظ از که میدھند ارائه را روش ھایی جدید سازکار یک ایجاد و ھم با شده ارائه طرح ھای
را مناسبی امنیت ساده زمینه ی یک در حتی که طرح ھایی و الگوریتم ھا می توان نتیجه در برمی گیرند در را
دیگر با ترکیب و جدید امنیتی الزامات افزودن و تغییرات ایجاد با و نمود بررسی کامل طور به را دادند ارائه
طورکامل به ابتدا می بایست منظور این برای کرد. طراحی را بالا امنیت با طرحی موجود، موفق طرحھای
با میتوانند که را طرح ھایی سپس و نمود بررسی را استفاده مورد پلتفرم ھای و فناوری ھا قوت و ضعف نقاط

نمود. بررسی آنھا در استفاده برای و کرد انتخاب شوند ھمگام فناوری ھا این

۲
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۲ بلاک چین
معاملات بستر عنوان به ناکاموتو توسط ۲۰۰۹ سال در بار نخستین که است نوظھور فناوری یک  بلاک چین
عدم که است شده طراحی شده توزیع کل دفتر اساس بر فناوری این شد. گرفته بکار بیتکوین دیجیتال ارز
از بعد بلاک چین می باشد. فناوری این بارز ویژگی ھای از شکست عدم و بودن دسترس در شفافیت، تمرکز،
توجه مورد نیز بخشھا سایر برای معاملات، در واسطه ھا حذف و بیت کوین معاملات بستر در موفق عملکرد
اینترنت الکترونیکی، تجارت ھویت، احراز دارو، توزیع چون دیگری زمینه ھای در آن از تا گرفت قرار محققین
ندارد متمرکز سرور بلاک چین شبکه گرفته شود. کار به ھستند افزایش حال در روز ھر که وزمینه ھایی اشیا
ھماھنگی با و رھبر بلوک تایید از بعد بلوکی  ھر و می  شود توزیع شبکه تمام در زنجیره ای صورت به اطلاعات و
کلید شامل که می  شود داده تخصیص جدید جفت یک جدید بلوک به می  شود، اضافه زنجیره به بلوکھا سایر
ارسال برای و می  باشد شبکه در بلوک ھر آدرس نمایشگر عمومی کلید می  باشد. خصوصی کلید و عمومی
دریافتی پیام  ھای از رمزگشایی و تراکنش  ھا امضای منظور به نیز خصوصی کلید و می  شود استفاده آن از داده

.[۴] می   شود استفاده

انواع بلاک چین ۱ .۲
امنیتی الزامات دارای کدام ھر که می شوند بندی طبقه نوع سه در دارند که کاربردی اساس بر  بلاک چین ھا
می پردازیم انواع بلاک چین معرفی به بخش این در دارند. مختلفی کاربردھای و می باشند خاصی شرایط و

.[۵]

عمومی ۲. ۱. ۱ بلاک چین

و ندارد خاصی مجوز به نیاز جدید بلوک افزودن برای بلاک چین از نوع این مجوز، بدون یا عمومی بلاک چین
بلاک چین شبکه یک در داده ھا شود. خارج آن از یا بپیوندد شبکه به آزادانه میتواند زنجیره این در گره ای ھر
با را داده ھای بلاک چین خصوصی حریم و امنیت عمومی ھستند. بلاک چین شفاف و باز کاملا عمومی
عبارت نوع بلاک چین این از نمونه ھایی می کند. تضمین اجماع الگوریتم و رمزگذاری الگوریتم یک از استفاده

اتریوم. و کوین بیت از است

خصوصی بلاک چین ۲ .۱ .۲

حقوق حالیکه در می شود کنترل موسسه یک توسط نوشتن بلاک چین حقوق خصوصی، بلاک چین یک در
معمولا آن عمومی نوع به نسبت خصوصی می شود. بلاک چین تنظیم واقعی وضعیت اساس بر خواندن
خصوصی بلاک چین از است. بیشتری اھمیت دارای نوع این در امنیت و می باشد کمتری بلوک ھای دارای
پلتفرم خصوصی، بلاک چین از کاربرد پر نمونه می شود. استفاده حسابرسی و تامین زنجیره مدیریت در
کنترل و سازمانی خصوصی حریم از حفاظت برای را خصوصی زنجیره محیط عمدتا که می باشد مالتی چین

می گیرد. کار به مجوزھا

۳
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بلاک چین ساختار نمایش :۱ شکل

کنسرسیومی ۲. ۱. ۳ بلاک چین

نوع این در دارد. کاربرد خاص تجاری و حقوقی شرکت ھای در که بلاک چین نوع امنیتی ترین و محدودترین
لینوکس را بلاک چین نوع این نمونه ھای کنند. تایید را بلوک آن بلوک ھا تمامی باید بلوک یک شدن اضافه برای
جدید بلوک ھای شدن اضافه برای کنسرسیومی و خصوصی بلاک چین می دھند. ارائه R3 بلاک چین اتحاد و

می شود. گفته مجاز بلاک چین ھای آنھا به که دارند نیاز بلوک ھا از بخشی یا تمامی تایید به

بلاک چین ساختار ۲ .۲
است شبکه درون شده ذخیره معاملات جزئیات حاوی که است شده تشکیل بلوکی زنجیره از بلاک چین
قبلی بلوک شناسه شامل سربرگ که جایی است، بدنه یک و سرآیند یک شامل زنجیره از بلوک ھر .(۱ (شکل
ھم به زنجیرھای صورت به بلوک ھا .[۶] است مرکل درخت یک در شده ذخیره معاملات شامل بدنه و است
مقدار آن، شماره شامل بلوک سربرگ کرد. تصور پیوندی لیست یک عنوان به را آنھا می توان و شده اند متصل

می شود. ثبت تراکنش داده ھای نیز بلوک بدنه در و است زمانی مھر و قبلی بلوک ھش

ھش الگوریتم ۱ .۲ .۲

به می کند، تبدیل ثابت طول با ھش مقدار به طولی ھر با را اصلی اطلاعات که است رمزنگاری الگوریتم یک
مثلا ثابتی طول با الگوریتم این طبق شود بلوک وارد داده عنوان به عدد و کاراکتر بیست اگر که شکل این
روی از نتواند مھاجم که باشد گونه ای به باید الگوریتم این امنیت و می شود تبدیل رشته یک به کاراکتر ده
استفاده داده ھا کردن ھش برای SHA256 الگوریتم از معمولا کند. پیدا دستیابی اصلی داده به ھش رشته

می شود.

مرکل درخت ۲ .۲ .۲

و شناسایی سرعت به را تراکنش ھا تا می  کند ایجاد تراکنش مجموعه از دیجیتالی انگشت اثر یک مرکل درخت
مقدار دو بازگشتی صورت به و می  گیرد نظر در گره یک عنوان به را تراکنش ھر ھش مقدار کند. موقعیت  یابی

۴
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برسد . درخت ریشه به یعنی بماند باقی ھش مقدار یک فقط که زمانی تا می  کند ھش دوباره را مجاور ھش

ھوشمند قرارداد ۳ .۲ .۲

شده رمزگذاری شکل به و می شود وارد آن در نظر مورد امنیتی بلاک چین الزامات و قوانین که است بلوکی
ھوشمند قرارداد توسط دسترسی ھا یعنی بلاک چین امنیتی الزامات و محاسبات تمامی می گردد نگه داری
باشند. مطلع ھوشمند قرارداد محتوای از می توانند مجاز بلوک ھای فقط که داشت توجه باید می شود. انجام

کنند. پیدا دسترسی آن به نباید مھاجمین و شود نگه داری ایمن طور به باید ھوشمند قرارداد

بلاک چین سازی پیاده چارچوب ھای و کلیدی فناوری ھای ۳ .۲
بخش این در که است، دسترس در بلاک چین برنامه نویسی جھت چارچوب ھا و فناوری ھا از گستردھای طیف
عبارت بلاک چین بستر انتخاب در نکات ترین اصلی پرداخت. خواھیم چارچوب ھا این از تعدادی معرفی به

.[۷] می باشد کار شیوه و کار اھمیت میزان اجماع، پروتکل نویسی، برنامه زبان شبکه، نوع : از است

اریس ۱ .۳ .۲

افزار نرم این از معمولا بلاک چین برنامه نویسان است. منظوره چند و کارآمد برنامه نویسی چارچوب ھای از
می کنند. استفاده ھوشمند قراردادھای سازی ساده برای

ھیدراچین ۲ .۳ .۲

پیکربندی بلاک چین ھای آن اصلی بخش است. اتریوم پروتکل با کامل سازگاری ھیدراچین اصلی ویژگی
می دھد. قرار پوشش تحت را کنسرسیومی و خصوصی

اوپن چین ۳ .۳ .۲

برخوردار بیشتری سرعت از بسترھا سایر با مقایسه در است. دفترکل اشتراک گذاری جھت آزاد و متن باز شبکه
استفاده عمومی بلاک چین در اغلب پلتفرم این از می شود، استفاده آن از بالا سطح برنامه ھای در و است

می شود.

اتریوم ۴ .۳ .۲

غیرمتمرکز برنامه ھای تمامی برای آن از می تواند که می باشد بلاک چین برنامه نویسی جھت باز متن محیطی
در معمولاً است. برخوردار مختلف بسترھای در بالایی انعطاف و امنیت سطح از اتریوم کرد. استفاده

می کند. پشتیبانی پایتون و C++ ھای زبان از و می شود استفاده آن از عمومی بلاک چین ھای

لجر ھایپر ۵ .۳ .۲

و تجاری برنامه ھای در معمولا که است بلاک چین حوزه در پیشرو افزارھای نرم برای باز متن چارچوب
می شود. استفاده خصوصی شبکه ھای

۵
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ابری رایانش ۳
اشتراک به مجازی سازی فنّاوری از استفاده با داده مرکز یک منابع آن در که است سیستم یک ابری رایانش
است کاربر استفاده میزان اساس ھزینه بر فیش و تقاضا بر مبتنی ، کشسان صفات دارای و است گذاشته شده
درخواست کاربر که میزان ھر در و زمان کمترین در منابع که است معنا این به بودن کشسان صفت .[۸]
معنای به به عبارت دیگر می شود. گرفته پس سرویس پایان در سرعت با و می گیرد قرار او اختیار در باشد کرده
منابع از استفاده سھولت برای ابر واقع در است. کاربر نیاز به توجه با سیستم پویایی شدن کوچک و بزرگ
گونه بدین آن رویکرد است. شده اختراع  زیرساخت ھا و شبکه ھا کاربردی، برنامه ھای سخت افزاری، اطلاعاتی،
امر این برای و باشید داشته بالا پردازش قدرت با کامپیوتری دستگاه ھای نیست احتیاج دیگر شما که است
جھانی شبکه به اتصال قابلیت که باشید داشته کامپیوتری سیستم است کافی تنھا بلکه بپردازید، زیادی ھزینه

شود. کاربران برای سرعت افزایش و ھزینه کاھش باعث می تواند ابر درنتیجه باشد. داشته را اینترنت
به عنوان بستر ، (SaaS) سرویس به عنوان نرم افزار لایه سه از کلی، حالت در ابری، رایانش معماری
امکانات، این تمام وجود با .[۹] است تشکیل شده (IaaS) سرویس به عنوان زیرساخت و (PaaS) سرویس
دارای ابر است. ابر امنیت به اعتماد عدم تردید این علت و ھستند تردید دچار ابر به پیوستن برای کاربران
مشکلات این جمله از است. شده جدیدی امنیتی مسائل بروز باعث که است منحصربه فردی ویژگی ھای
کند تضمین را داده محرمانگی باید ابر درنتیجه برد. نام را ابر فراھم کننده به کاربران اعتماد عدم می توان
ابر فراھم کننده فرد دو ھر از باید افراد اطلاعات و داده ھا که است معنا این به ابر محیط در محرمانگی .[۱۰]
تضمین را کاربران خصوصی حریم حفظ باید ابر ھمچنین شود. نگه داری محرمانه مشتری ھا دیگر ھمچنین و
ھیچ به وسیله کاربر توسط شده برون سپاری اطلاعات کند تضمین باید ابر که است معنا بدین موضوع این کند.
نیازمندی ھای از یکی دسترسی کنترل پس نیست. قابل دسترسی ندارد، دسترسی اجازه که نشده ای تائید فرد
امروزه است. سازمان دارایی ھای از محافظت و سیستم به غیرمجاز افراد دسترسی از ممانعت به منظور اساسی
توسط اطلاعات این اینکه از اطمینان درنتیجه می شود، گرفته کار به حساسی اطلاعات ذخیره سازی برای ابر
کنترل روش یک به عبارت دیگر است. اھمیت حائز نمی شود دیده ندارند را آن به دسترسی اجازه که افرادی
نشده تائید افراد توسط آن ھا اطلاعات که کند ایجاد کاربران برای را اطمینان این می تواند کارا دسترسی

نیست. قابل دسترسی
به می توان نگرانی ھا این ازجمله است. اضافه شده امنیت به تازه ای نگرانی ھای ابری، رایانش ظھور با
اشاره شود ذخیره متفاوتی امنیتی قوانین با دیگری کشور در اینکه احتمال با ابر در داده ھا و منابع ذخیره سازی
زیرساخت ھا اشتراک گذاری به مکانیسم از که است گذاشته شده اشتراک محیط یک ابر این بر علاوه کرد.
شویم. روبرو غیرمجاز دسترسی ھای مانند مسائلی با است ممکن داده ھا درباره درنتیجه می کند. استفاده
درنتیجه می شود، گذاشته اشتراک به مختلفی بخش ھای میان در ابری محاسبات در اطلاعات که آنجا از
یک قوی دسترسی کنترل مکانیسم وجود ابر در پس کرد. تعریف بتوان باید را مختلفی حساسیت درجه ھای

است. اساسی و اصلی نیاز
دسترسی کنترل سیاست ھای خدمات، در تنوع و ناھماھنگی پویا، ماھیت مانند ویژگی ھایی دارای ابر
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موجود روش ھای تا می شود باعث ویژگی ھا این است. کاربران از زیادی تعداد با برخورد و متضاد گاه و مختلف
انتخاب نیز جدید دسترسی کنترل مدل یک ارائه قطع به طور باشد. نداشته کارایی ابر در دسترسی، کنترل
با [۱۱] شود برطرف آن مشکلات و آزمایش شده تا دارد زمان به نیاز جدید روش یک ارائه زیرا نیست؛ مناسبی
متناسب دسترسی کنترل مدل یک ایجاد برای صحیح راه حل که گرفت نتیجه می توان ذکرشده نکات به توجه
ابر در موجود نیازمندی ھای بتواند تا دھیم تغییر به گونه ای را موجود مدل ھای که است این ابر ویژگی ھای با
دسترسی کنترل مدل یافته بسط واقع در ویژگی بر مبتنی دسترسی کنترل مدل سازد. برآورده به خوبی را
ایجادشده ابر ویژگی ھای با متناسب و قبلی روش ھای مشکلات کردن برطرف برای که است نقش بر مبتنی

است.
برای صحیح دسترسی سطح که است روش ھا و اجزا از مجموعه ای واقع در دسترسی کنترل سیستم یک
ھدف می کند. تعیین دسترسی سیاست در تعیین شده پیش از دسترسی اجازه ھای براساس را قانونی کاربران
انجام می تواند را چه کارھایی کاربر ھر کند مشخص دقیقاً که است این دسترسی کنترل سیستم ھر اصلی
اشتراک گذاری محیط یک ابری محاسبات کند. محافظت غیرمجاز دسترسی ھای برابر در اطلاعات از تا دھد
این ندارند. اعتماد نیز ابر فراھم کننده به بلکه ندارند اعتماد ابر کاربران دیگر به نه تنھا کاربران که است شده
تا باشد داشته وجود نیرومند دسترسی کنترل سیستم یک به نیاز تا می شود باعث ابر خصوصیات و ویژگی ھا
داده ھا باید ابر فراھم کننده به اعتماد عدم علت به ما اینکه بر علاوه درنتیجه کند. کنترل را منابعش بتواند
تا کنیم تعریف دسترسی سیاست یک داده ھا برای بتوانیم است لازم کنیم، رمز ابر به برون سپاری از قبل را

شود. کنترل و نظارت داده ھا به افراد دسترسی
کاربران این باشند. ھوشمند دستگاه ھای یا و افراد می توانند کاربران ابری محاسبات در دیگر، طرف از
ھوشمند دستگاه ھای از ھنگامی که کنند. دریافت ابر از یا و ارسال ابر به را خود اطلاعات به راحتی بتوانند باید
انرژی میزان شامل محدودیت ھا این شوند. گرفته نظر در باید دستگاه ھا این محدودیت ھای می شود، صحبت
و ابر سرور بین تبادلات حجم افزایش با می شود. پردازش قدرت و ذخیره سازی فضای محدودیت دستگاه،
فعالیت ابر در طولانی مدت برای نمی توانند درنتیجه و می یابد افزایش دستگاه ھا این انرژی مصرف کاربر،
می کنیم، برآورده را ابر در دسترسی کنترل نیازمندی ھای اینکه بر علاوه روش ھایی ایجاد با باید پس کنند.
ذخیره باید کاربر ھر که ویژگی خصوصی کلیدھای تعداد باید ھمچنین دھیم. کاھش را تبادلات حجم بتوانیم
می شود بررسی اصلی ویژگی پنج دیدگاه از ابر خصوصی حریم و امنیت ادامه، در دھیم. کاھش نیز را کند
خصوصی حریم حفظ و مسئولیت پذیری بودن، دسترس در یکپارچگی، محرمانگی، شامل ویژگی پنج این که

.[۱۲] می شود

از اطمینان است. غیرمجاز افراد به اطلاعات افشای از جلوگیری معنای به محرمانگی محرمانگی. .۱
اعتقاد به اصل این ھستند. دسترسی به مجاز که است کاربرانی دسترس در تنھا اطلاعات اینکه
است. دولتی و نظامی سازمان ھای برای امنیتی جنبه ھای مھم ترین از صاحب نظران از بسیاری
ارائه دھنده مقابل در مشتری داده ھای و محاسبات که است معنی این به ابری محاسبات در محرمانگی
باعث واقع در زمینه این در برون سپاری شود. نگھداری محرمانه ابر مشتری ھای سایر ھمچنین و ابر
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شود. داده ابر فراھم کننده به غیرقابل اعتمادی و بالقوه به صورت داده مدیریت و کنترل تا می شود

یکپارچگی را عمدی و سھوی غیرمجاز تغییرات مقابل در اطلاعات و داده ھا از حفاظت یکپارچگی. .۲
باید داده که است این نشان دھنده داده یکپارچگی ابری محاسبات در گویند. اطلاعات جامعیت یا و
یعنی محاسبات تمامیت ھمچنین نشود. ایجاد نقضی ھیچ گونه و باشد ذخیره شده سرور روی صادقانه

شوند. اجرا مخرب کاربران یا و ابر فراھم کننده مخرب، نرم افزارھای توسط تحریف بدون برنامه ھا

مجاز کاربران توسط کامپیوتری دستگاه ھای مداوم و ھمیشگی استفاده قابلیت بودن. دسترس در .۳
زیرا است، ابری محاسبات ضروری ویژگی ھای از بودن دسترس در گویند. بودن دسترس در را
را خود اعتماد مشتریان باشد پایین تر سطح یک از خدمات کیفیت یا و بودن دسترس در درصورتی که

می دھند. دست از ابر سیستم به

چھار از ھرکدام رعایت عدم یا و مشکل بروز صورت در که است معنا این به ابر در مسئولیت پذیری. .۴
کند. شناسایی را وقایع مسئول یا خاطی فرد انکاری قابله غیر به صورت بتواند باید ابر ذکرشده، ویژگی
کنیم. شناسایی را مخرب یا معیوب برنامه یا و دستگاه بتوان که است معنا این به مسئولیت پذیری پس

خطرات نباشد. قابل دسترسی نشده تائید افراد برای کاربران اطلاعات خصوصی. حریم حفظ .۵
افشا وکار کسب  رقبای یا و عموم برای شخصی اطلاعات یا و محرمانه داده ھای که دارد وجود بالقوه ای
تضاد در برخی و می شود کاربران خصوصی حریم افزایش باعث ذکرشده ویژگی ھای از برخی شود.
و محرمانگی می توانیم مناسب دسترسی کنترل روش یک ایجاد با ھست. کاربران خصوصی حریم با

کنیم. تضمین را کاربران خصوصی حریم حفظ

ابری ذخیره سازی در داده ھا امنیت به دستیابی برای مختلف رمزنگاری طرح ھای از متعددی محققان
ابری محاسبات فضای در داده ھا اشتراک گذاری به تکنیک ھای عملکرد مقایسه به ادامه، در کرده اند. استفاده

می کنیم. بیان ۱ جدول قالب در را زمینه این در انجام شده تحقیقات از به دست آمده نتایج و پرداخته

ابری رایانش و بر بلاک چین مبتنی پیشنھادی طرح ۴
برای شرکت ھا و کاربران از بسیاری بوده است. توجه قابل بسیار ابری رایانش اھمیت سال ھا، این طول در
داده ھا صاحبان ابری سازی ذخیره فضای به خود داده ھای انتقال با می شوند، متصل ابر به مختلف خدمات
صاحبان این بر علاوه می شوند. برخوردار داده ھا بودن دسترس در و پذیری مقیاس ھزینه، در صرفه جویی از
کرد. آزاد ذخیره سازی زیرساخت حفظ و دورھای نگھداری بانکی، سیستم ھای بروزرسانی از می توان را داده ھا
ابری رایانش از گسترده استفاده در مانعی ھمچنان خصوصی حریم حفظ و امنیت العاده، فوق مزایای وجود با
او داده ھای می شود، سازماندھی ابری فضای در او داده ھای چگونه نمی داند کاربر مثال عنوان به ھستند.
از بسیاری این بر علاوه می شود، اعطا آنھا به ابر از محدودی کنترل و می کنند ذخیره متمرکز قالب در را
است مطرح که سوالی می برند. رنج آن متمرکز ذخیره سازی و داده ھا بودن دسترس در از موجود طرح ھای
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ابری محاسبات فضای داده ھای اشتراک گذاری به روش ھای مقایسه نتایج :۱ جدول
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را�> ��ا	 د����� �/ ا"%�����1 از ,��ی+ ��ویN ا��	 و ا�M�ن ا�L�ل داد� ��+  

 �� Oن را �7اه�ی��&�.��"  
دارددارد

داشته دسترسی مجاز کابران فقط بانکی حساس داده ھای به که دارد وجود ضمانتی چه که می باشد این
اشتراک به طرح محققین رو این از نکنند، پیدا دسترسی آنھا به استفاده سو و جعل برای مھاجمین و باشند
که نمودند پیشنھاد را [۱۷] (ABSC) ویژگی بر مبتنی گذاری رمز و بر بلاک چین مبتنی ایمن داده گذاری
راه که می شوند انجام جداگانه بطور رمزگذاری طرح یک و امضا یک از استفاده با رمزگذاری طرح این در

می باشد. مشابه روش ھای به نسبت کارآمدتری
را کارآمدتری روش جداگانه طور به رمزگذاری طرح یک و امضا یک از استفاده با رمزگذاری واقع در
این مقایسه و شده انجام بررسی به باتوجه کردند. نامگذاری [۱۸] BABSC را طرح این که می دھند ارائه
ABSC الگوریتم می دھد. ارائه را کمتری سربار و بالاتر امنیت BABSC موجود، ھای طرح سایر با طرح
جعل محرمانگی، مانند امنیتی ویژگی ھای از بسیاری که می باشد [۲۰] ABS و [۱۹] ABE از منطقی ترکیب
سرور ،BABSC طرح دھنده تشکیل اجزای می کند. فراھم را ایمن دسترسی کنترل و ھویت احراز ناپذیری،
۲ شکل در می باشند. و بلاک چین (TA) اعتماد مرجع ،(DU) داده کاربر ،(DO) داده مالک ،(CS)ابری

می کنیم. مشاھده را BABSC پیشنھادی طرح نمای
مالک سپس می دھد، اختصاص را کلید جفت ھا آن به و کرده ھویت احراز را کاربران اعتماد مرجع ابتدا در
می کند بارگذاری در بلاک چین شده مستقر ھوشمند قرارداد در شده رمزنگاری شکل به را خود الزامات داده
اشتراک گذاریشان قصد که را شده رمزگذاری داده ھای داده، مالک باشد. چگونه داده ھا به دسترسی سطح که
مجوز درخواست یک مالک، داده ھای از استفاده منظور به داده کاربر می کند. ارسال ابری سرور به دارد را
به را مالک داده ھای سازی ذخیره مکان سرور، شود. ایجاد او برای لازم دسترسی تا می کند ارسال مالک به
بلاک چین، و می دھد قرار بلاک چین در را داده ھا مکانی اطلاعات داده، مالک و می کند ارسال داده مالک
مجاز کاربران تا می کند ذخیره ھوشمند قرارداد در را آن و می دھد قرار او اختیار در را شده ذخیره بلوک ھش
پیدا دسترسی ھوشمند قرارداد در سازی ذخیره مکان ھش به داده کاربر باشند. داده ھا به دسترسی به قادر

۹
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BABSC طرح :۲ شکل

می کند دانلود ابر از را داده ھا و می کند ارسال مالک به درخواست یک مالک، داده ھای بازیابی برای و می کند
می دھد. قرار استفاده مورد و می کند رمزگشایی را داده ھا خود خصوصی کلید از استفاده با و

بزرگترین که محرمانگی از: اند عبارت که می گردد ارائه کاربران برای مھم امنیتی مورد سه طرح این در
می باشد. BABSC موجود مکانیزم بھترین داده ھا محرمانگی اعمال برای می باشد، ابری رایانش در چالش
ھر می کند ایجاد داده مالک که محدودیت ھایی به باتوجه که می باشد دسترسی کنترل شده ارائه مورد دیگر
بلاک چین ویژگی بارزترین که ھست ناپذیری جعل آخر مورد و داشت نخواھد دسترسی دادھای ھر به شخصی

می رساند. حداقل به را داده ھا جعل امکان مدل این در گرفتن قرار با و می باشد

BABSC در ھوشمند قرارداد ۱ .۴
کنترل و پذیری مقیاس از تا دارد قرار بلاک چین داخل در که است کامپیوتری پروتکل یک ھوشمند قرارداد
بین داده ھا امن گذاری اشتراک به برای ھوشمند قرارداد طرح، این در کند. حاصل اطمینان دسترسی
گره ھا بروی توافقات اجرای منظور به ھوشمند قرارداد می شود. استفاده کاربران و داده مختلف صاحبان
[۲۱] ھمکاران و Watanabe توسط شده پیشنھاد ھوشمند قرارداد از BABSC طرح می شود. استفاده
مشاھده را آن می توانند کاربران تمامی و است عمومی شده برده بکار بلاک چین اینکه بدلیل می کند. استفاده
چگونه که است این سوال شوند. ذخیره در بلاک چین و شود رمزگذاری باید قرارداد در موجود داده ھای کنند،
ارسال یک کاربر به را آن و می کند ایجاد را قرارداد داده مالک می کند؟ ایجاد را ھوشمند قرارداد کسی چه و
و می کند ارسال دو کاربر به را رمزشده پیام و می کند باز را پیام رمزگشایی کلید داشتن با یک کاربر می کند،
مالک، فقط شبکه در می گرداند. باز داده مالک به را پیام تایید، صورت در و می کند رمزگشایی را پیام نیز او
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پیشنھادی طرح ھای معایب و مزایا :۲ جدول
  ���ی�   ��ای�   ای� ا
	� روش  ��م روش

BABSC
Oری�%�Iا P��!3 0Q� ر و��ه�	 ر��

  ,�+ ��ا	 ا���� داد�

O"ر����- ���A�1"� ذ����T 	ز��–

  ا���� ,�� Uی/ 

SCDSA  
ر���-ار	 �V�D�� و "%3�� $�� ��ا	 

  �3�دUت �Jارداد ه�1$%� 
 �I�2 ا����–  O" ر���روش در �W3 XY%ر	 ��   ����ر � ��$� ای+

ECDSA  ل�دی=�� 	ر���-ار   O" /87�G /� ز��  ����ر "O و 
^SCDSA  �3 \�6در W3%ر	 از 

��$� ���3 ا�� ا�� "�ر��د	

MediBchain   0Q� P��EHR ,�+ و3!
ارا:/ �Gی4A O%_� و ا���� داد� 

 EHRدر 

  +�, 0Q� /� ل از �7د�L�در ا

 �� /!1G ن�Mا� �$��

Best  
 9Lا���� و یM`�ر,�� 91G و 

ه�1$%� 

ا����د�  -د����� ه�$����ی� 

  ���b/ از ا�ژ	

3&%یP ا�7اد �/ $�"� در�dح 

  د$%ار ا�� 

PHSS  	ر�85/ ��1I /� e�C&3  
e�C&3  –ا���� داد� ��1�ران 

  fر,��  -��ی�`Mی

��ا	 �%ارد A�ص و �در %3_�/  

 �1  $%د.

MixCoin  
?!%���	 از Q1Gت A%د	 �/ 

 0Q� /M�$  +�,  
�h ا���� و ����ی/ –ی��� داد� ردG 

 ��  �=�� �I�� 	�ه /M�$ در �3%ا

  $%ی� $%د.�/ D%ل

انتخابی طرح ھای :۳ جدول

  ���ی�   ��ای�   ای� ا
	�   روی��د

BABSC [18]

 �� ��%12 +�, 0Q� /:د� ارا��ا��

از ا�Iا��ت ,�� ��G!/ ا	 ��ا	 

  ا$��ا0 داد� در i7�	 ا��

 ���Aی/ و ارا:/ ذU دو 	ر��- �� ر��

��ز	 �1����T"� ا���� ا$��ا0 

�� +�1i3 داد� را ��"

 ��!" ���"�ر��ان ����O ��ی

�b�ار	  �Jد �د را �%A ی��ر���&

 .���"  

MediBchain [22]  

ارا:/ ����O ��اb� ��J�ا$�� �� 

�h اG 	0 ,�+ ��اQ� د� از����

 �_%4A Oی�G

��Jا$�� ا�+  در ز���/ ��ا�b� 	�ه

�3ی+ و "�ر�j��3ی+ روش ��ا	 "�ر�� 

  ا�� 

 0Q� ر�� و�ط ��+ "�_!/ ار�3�در 7

  ,�+ ا�M�ن 1G!/ و?%د دارد

ھستند. پیام ھا مشاھده به قادر رمزگشایی کلید داشتن بدلیل دو کاربر و یک کاربر

پیشنھادی طرح ارزیابی ۵
امنیت تا گرفت قرار فناوری ھا سایر کنار در بلاک چین ھا آن در که شد بررسی طرح ھایی بخش این در
نظر مورد فناوری به را ویژھای مزایای طرح ھا و پروتکل ھا این از بعضی ببخشد، بھبود را ھا آن کارآیی و
معایب و مزایا ۲ جدول در ابتدا پرداخت. خواھیم طرح ھا این معایب و کارآیی بررسی به زیر جدول در افزودند

می کنیم. بررسی را پیشنھادی طرح ھای
مقایسه مورد باھم را مشابه طرح ھای گرفته قرار مطالعه مورد مطالب و ۲ جدول در شده انجام بررسی با
جدول در کنیم. شناسایی را بانکی سیستم در امنیت حفظ برای شده ارائه طرح و روش بھترین تا دادیم قرار
بررسی را می گردد توصیه بانکی سیستم برای و ھستند پیشگام داده ھا اشتراک امنیت در که طرحی دو ۳

می کنیم.
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طرح که می شود استنباط نتیجه این موجود طرح ھای بین مقایسه و بررسی ھا مطالعات، میان در
بلاک چین مناسب کارآیی و بانکی سیستم امنیت ایجاد برای مناسب طرح یک معیارھای تمامی BABSC
الگوریتم ھم اینکه به باتوجه BABSC طرح می باشد. دارا را ابری رایانش نظیر روز فناوری ھای سایر کنار در
اینکه ھمه از تر مھم و می باشد دارا را ویژگی بر مبتنی رمزنگاری ھم و بیضوی منحنی دیجیتال رمزگذاری
اینترنت ابری، رایانش در آن از می توان می کند استفاده بلاک چین نظیر اعتمادی مورد شده توزیع دفترکل از
شاخص امتیاز بعنوان آن از محققین از تعدادی که مواردی از یکی نمود. استفاده ... و بانکی سیستم اشیاء،
بلاک چین با ارتباط با جز کاربری و می باشد اصلی سرور به مستقیم دسترسی عدم می کنند، یاد طرح این
شخص و می شوند ھویت احراز ابتدا در افراد تمامی اینکه ھمه از مھم تر و ندارد را اصلی سرور با ارتباط قابلیت
در را خود اطلاعات تا دارد تمایل که کاربری پیشنھادی طرح در شود. شبکه وارد نمی تواند اعتماد غیرقابل
از برداری بھره اجازه نیز دیگر افراد به خود نظر مورد مشی خط طراحی با می تواند کند ذخیره ابری سرور
سیستم این بالای امنیت ارائه کرد توجه آن به باید BABSC طرح مورد در که مھمی نکته بدھد. را اطلاعات

دانست. مناسب نمی توان ساده تر امور برای را طرح این گیری سخت که می باشد

پیشنھادھا و نتیجه گیری ۶
ابری رایانش نظیر دیگر نوظھور فناوری ھای و بلاک چین شبکه روی بر شده انجام مطالعات و بررسی ھا با
فناوری ھای سایر از تراکنش ھا سرعت و محاسبات نظر از اگرچه بلاک چین شبکه ی که شد حاصل نتیجه این
فناوری ھای شاخص ترین جزء خصوصی حریم ایجاد و امنیت ارائه در اما است نگرفته پیشی حاضر حال پرکاربرد
بانکی سیستم امنیت ارتقای جھت طرحی بانکی، سیستم در امنیت مقوله اھمیت به توجه با می باشد. دنیا روز
عمومی از بلاک چین پیشنھادی طرح در شد. پیشنھاد ابری رایانش و بلاک چین آوری فن از استفاده با
خصوصی یعنی دیگر بلاک چین انواع از بالا امنیت دارای و شخصی تر داده ھای برای می توان اما شد استفاده
بکارگیری صورت در یابد. ارتقا سیستم این توسط شده ارائه ایمنی سطح تا نمود استفاده کنسرسیومی و
سیستم نظیر اطلاعاتی مھم سیستم ھای در کاربران مھم اطلاعات ثبت و ھویت احراز بحث در BABSC
مھاجمین، نفوذ مقابل در را کاربران مھم داده ھای می توان بلوک ھای بلاک چین در اطلاعات ذخیره بانکی

نمود. حفاظت دستکاری و حذف جعل،
ABSC و است ناپذیر جعل و شفاف غیرمتمرکز، سازی ذخیره شبکه یک اینکه بلاک چین به باتوجه
طرح که است این تحقیق این در پیشنھادی روش می باشد کم سربار با و مستحکم رمزنگاری الگوریتم یک
فناوری عنوان به ابری رایانش فناوری و طرح خود کارایی افزایش جھت در و مثبت تغییرات با را BABSC

نمود. استفاده پیشرفت بلاک چین و کاربرد افزایش در گسترده طور به بتوان مکمل
(شخص داده مالک که ترتیب این به می کنیم پیشنھاد بانکی سیستم در استفاده برای را طرح این ما
ھوشمند قرارداد در را خود نظر مورد مشی خط می شود، شبکه وارد ھویت احراز از پس حقوقی) یا حقیقی
بتواند سطحی چه در و کسی چه که می کند تعیین نموده بارگذاری اطلاعات به سایرین دسترسی نحوه برای
را اطلاعات به دسترسی درخواست می شود شبکه وارد احراز از پس کاربر کنند. پیدا دسترسی داده ھا این به
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اشتراک به او با را رمزگشایی کلید و داد خواھد مجوز او به تایید صورت در مالک می کند، ارسال داده مالک به
داشته را داده ھا ذخیره وظیفه فقط که نمود اجرا متمرکز سرور یک با می توان را طرح این گذاشت. خواھد
شبکه از نیز ذخیره سازی برای ندارند زیادی خیلی داده حجم که سیستم ھای در امنیت افزایش برای یا باشد
کنیم. مسدود را داده ھا به مھاجمین نفوذ راه و دھیم افزایش شدت به را امنیت تا نمود استفاده بلاک چین

ھمیشه آمار، طبق که شبکه امنیت تھدیدات وجود با ابری رایانش و آوری بلاک چین فن از استفاده با
داده ھا حفظ جھت در فناوری ھا کارآمدترین و بھترین از باید ھستند جلوتر قدم یک امنیتی الزامات از تھدیدات
استفاده با فناوری بلاک چین شده انجام مطالعات اساس بر نمود. استفاده کاربران برای امنیت ایجاد و
بانکی سیستم در امنیت ایجاد برای امن و کارآمد روشی ویژگی، بر مبتنی دیجیتال رمزنگاری الگوریتم از
حال در روزه ھر شبکه تھدیدات زیرا کرد بسنده روش ھا این به نباید شد ذکر تر پیش که طور ھمان می باشد.
تلفیق جدید روش ھای سایر با یا و کامل تر را کارآمد ھای روش این باید نتیجه در ھستند پیشرفت و تغییر

نمود.
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چکیده

و وھم قوای دو آن، در که دانست شناختی فضای می توان را سایبر فضای فلسفی، تحلیلی در
که است جزئی گاھی ھایی آ آن، حاصل و می پردازد شناختی فعالیت ھای به عمده شکل به متخیله
می دھد؛ آن حکمرانی تفاوت از نشان خارج، جھان با فضا این تفاوت می شود. داده انتقال ویا ایجاد
اساس، ھمین بر و است شناختی قوای جایگاه بر مبتنی فضا، این در حکمرانی که صورت این به
که است غیرشناختی مؤلفه ھای بر مبتنی اول، حکمرانی دارد: تحقق امکان حکمرانی، از صورت سه
و وھم قوای حاکمیت اساس بر دوم، صورت است. ضعیف حکمرانیِ آن، بودن شناختی به توجه با
به توجه با آن، حاصل زیرا است؛ نامطلوب حکمرانی، از صورت این است. آن ویژگی ھای و متخیله
اساس بر حکمرانی، از دیگر صورتی اما است. تشتت و تفرقه متخیله، و واھمه قوۀ کثرت طلبی ویژگی
توجه با سایبر، فضای در موجود گاھی آ که است این در حکمرانی این اصلی مولفۀ است. عقل مرتبه
شرایط یافتن با و بگیرد قرار ارزیابی برای دومی درجۀ گاھی آ متعلق می تواند عقل، قوۀ توانایی ھای به
به ناظر -که سایبر فضای بر مطلوب حکمرانی پایه بنابراین بشود. تبدیل معرفت به توجیه، و صدق

است. عاقله قوۀ تفوق و حاکمیت بر مبتنی است- نظارت و قوانین جعل قدرت، اعمال

.️﹁︣︺﹞ ،﹤﹚﹇︀︻ ﹇﹢ه وا﹨﹞﹥، و ﹤﹚﹫︐﹞ ،﹩︐︠︀﹠︫ ﹇﹢ای ،︣︊︀︨ ﹁︱︀ی ﹊﹞︣ا﹡﹩ کلیدی: کلمات

مقدمه ۱
امری سایبر فضای حکمرانی از سخن افراد، اجتماعی مختلف شئونات در آن نفوذ و سایبر فضای گسترش با
نوعی می شود، مشاھده غالب شکل به مجازی فضای در آنچه حال، این با می رسد. نظر به حیاتی و ضروری
است. داشته ایران اسلامی انقلاب جامعه ی به نسبت را فراوانی صدمات و آثار که است ولنگاری و رھاشدگی
فضای از متفاوت فضای اساساً سایبر، فضای که می کند مشخص سایبر فضای ماھیت در تأمل و بررسی
از متفاوت باید می شود، مطرح نیز سایبر فضای در حکمرانی برای که مؤلفه ھایی لذا، و است مادی و فیزیکی
کرد. تبیین جغرافیا و قلمرو اساس بر حکمرانی مانند اموری برپایه صرفاً را آن نمی توان و باشد فیزیکی فضای

۱
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است گرفته قرار ارتباطات حوزه اندیشمندان توجه مورد که است جدیدی بحث سایبر، فضای بر حکمرانی
فضای حکمرانی بر «درآمدی کتاب به می توان آن ھا جمله از که است شده تألیف زمینه این در گوناگونی آثار و
سعیدرضا سید نوشته ی فضایی»، دو حکمرانی «الگوی کتاب و فیروزآبادی ابوالحسن سید نوشته مجازی»،
فلسفی مبانی به توجه نیازمند سایبر فضای در حکمرانی تبیین نگارنده، نگاه از حال این با کرد. اشاره عاملی
مبانی طرح نیازمند سایبر، فضای حکمرانی از بحث شد، بیان که آن چنان زیرا است؛ سایبر فضای بر حکمرانی
ما به سایبر فضای بر نظارت برای را قوانین جعل مشروعیت ملاک و قدرت اعمال خاستگاه که است فلسفی
بشود تبیین مسئله این و بگیرد قرار فلسفی دقیق تحلیل مورد باید سایبر فضای چیستی اساس، ھمین بر بدھد؛
بنابراین بگیرد. صورت سایبر فضای از بیرون مؤلفه ھای اساس بر نمی تواند صرفاً سایبر، فضای بر حکمرانی که
عزیز آقایان تألیف مجازی»، فضای حکمرانی نظری چھارچوب مجازی، فاضله «مدینه مانند مقالاتی ھرچند
مجازی فضای «چالش ھای عنوان با دیگری مقاله ھمچنین و اسلامی، اصغر علی و پارسانیا حمید پور، نجف
به مقالات این در اما، پرداخته اند، مسئله این به محمدی حافظ تألیف اسلامی»، جمھوری برای راھکار ارائه و
فضای حکمرانی از بحث اینکه به توجه با اساس ھمین بر است. نشده توجھی سایبر فضای بودن شناختی
متعددی مقالات است، اجتماعی علوم و رسانه ارتباطات، ھمچون رشته ھایی به ناظر غالب شکل به سایبر،
نفی معنای به حکمرانی بحث به فلسفی رویکرد حال، این با است؛ پرداخته مذکور از بحثِ به رویکرد این با

باشد. آن مکمل می تواند و نیست بحث دیگر رویکردھای
برتر حیات و متعالی نگاه طرح و اسلامی انقلاب تمدنی جایگاه به توجه با اساساً که است این دیگر مسئله
تمدن از برتر و مجزا مبانی و اصول گرفتن کار به نیازمند مجازی، فضای بر حکمرانی مسئله طرح انسان، برای
تبیین برای اساسی را غرب فرھنگ و تمدن از برخاسته الگوی اساسا نمی توان رو ھمین از است؛ غرب فرھنگ
مدعا، این بر شاھد واضح ترین دانست. اسلامی انقلاب جامعه ی با نسبت در مجازی فضای حکمرانی مسئله
تمدن با اسلامی انقلاب شناخت تقابل برای میدانی و عرصه حاضر، حال در سایبر فضای که است مسئله این
به بنابراین است. شده فضا این در نگاه دو این میان شناختی، جنگ نوعی شکل گیری موجب که است غرب
اسلامی انقلاب جامعه ی شناختی جنگ این در نمی تواند غرب، تمدن از برخاسته حکمرانی اصول گرفتن کار
انقلاب با نسبت در و است غربی تمدن نگاه با ھماھنگ حکمرانی، این مبانی اساس که زیرا کند؛ یاری را

نیست. ثمر مثمر اسلامی
است سایبر فضای حکمرانی برای مطلوب و مناسب فلسفی مبانی یافتن مقاله، اصلی پرسش اساس براین
بر و می کند معرفی شناختی فضای اساساً را سایبر فضای اولاً که است جھت این در حاضر، مقاله نوآوری و
جھت در شده ارائه مبانی اساس، این بر که می کند سعی ثانیا می کند، پبدا ورود حکمرانی مسئله به آن اساس

باشد. اسلامی انقلاب حرکت تمدن سازی جایگاه با متناسب حکمرانی،

۲
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اصلی مطالب ۲
سایبر فضای تعریف ۱ .۲

دربر را ارتباطی جدید فناوری ھای امروز کاربردھای از زیادی تعداد که است نامی واقع در سایبر، فضای
او شد. ابداع ١٩٨٤ سال در «نورومانسر» رمان در گیبسون، ویلیام وسیله به بار نخستین نام این می گیرد.
به رایانه ھایی طریق از اطلاعاتی، منابع و ماشین ھا انسان ھا، تمامی آن در که می کند فرض را تخیلی فضایی
از مورد چند نمونه عنوان به که است شده سایبر فضای از متعددی تعریف ھای . [۱۲] ھستند متصل یکدیگر

می شود: ذکر آن ھا

محتوا، تولید آن، در که است ارتباطات و اطلاعات فناوری بر مبتنی پایه فناوری فضای سایبر، فضای الف)
با تعامل در سایبر فضای می گیرد. صورت داده توزیع و داده پردازش داده، سازی ذخیره داده، پالایش
فضاھای از فردی به منحصر حتی و مختلف خصوصیات فضا، این می سازد؛ را شبکه ای فضای انسان
فناوری، به وابستگی بی مکانی، بودن، فرازمانی از: عبارتند خصوصیت ھا این از برخی ؛ [۶] دارد پیشین

. [۵] افراد ھمه برای دسترسی امنیت و بودن ھمه جایی

رد (bit) بیت قالب در را باورھا و عقاید از شبکه ای که است نمادین تعاریف از مجموعه ای سایبر، فضای ب)
جدید ارتباطی فناوری ھای کاربردھای از زیادی تعداد امروزه که است نامی ھمچنین می کند؛ بدل و

. [۱۴] می گیرد دربر را

که جایی در می باشد شھرنشینی از چھارچوبی بشر، ادراکی و دیجیتالی اطلاعات پیوستگی بھم ج)
(Ibid). می کنند ارائه و ھدایت را ذخیره شده اطلاعاتی لایه ھای اطلاعات، جویندگان

اطلاعاتی ارتباطی، منابع پی در که است جھانی وجود بیانگر فرافضا، نوعی عنوان به سایبر فضای د)
. [۱۳] است آمده وجود به رایانه ای پیوسته بھم شبکه ھای طریق از متعدد

به است؛ آن بودن شناختی سایبر، فضای بارز ویژگی که می شود مشخص شده، ذکر تعریف ھای در دقت با
جسم که است مادی و فیزیکی فضای از متفاوت و انسان شناخت قوه به ناظر اساساً فضا، این که معنا این
آن از امر این است. اساسی و اول مسئله فضا این در شناخت مسئله رو ھمین از دارد؛ حضور آن در انسان
ھمچنین دارد؛ افزایی گاھی آ و معرفتی جنبه سایبر، فضای در فرد بر اطلاعاتی داده ھای که است مھم جھت
داشتن معنای به فرد برای آن ھا حضور که دانست ذھنی صورت ھای با برابر، معنای یک به را آن ھا می توان
معنای به اطلاعاتی، داده ھای به داشتن دسترسی و سایبر فضای در حضور نیز اینجا در است. آن به گاھی آ
توجه مورد فضا این در که آنچه فلسفی، تحلیل در که می شود مشخص بنابراین است؛ آن ھا به داشتن گاھی آ
و اول مسئله شناخت، از بحث فضا این با نسبت در که معنا این به است. فضا این شناختی جایگاه است،
در رو ھمین از بگیرد. صورت امر این گرفتن نظر در با باید سایبر، فضای جنبه ھای تبیین اساساً و بوده اساسی
غیرمادی، ویژگی ھای از برخی که دانست مثال عالم سنخ از نوعی به می توان را سایبر فضای اسلامی، فلسفه
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ویژگی ھای جمله از شد، ذکر که ھمان طور .[۷] است مشھود آن در مکانی و زمانی محدودیت ھای نبود مانند
باید لحاظ این از و دارد معرفتی جنبه فضا این در که است اطلاعاتی داده ھای چھارچوب، این در تبیین قابل
شناختی قوای تعدد به توجه «با پرسش: این طرح برای می شود مقدمه ای سخن این بگیرد. قرار بررسی مورد
می شود. پرداخته سؤال این به ادامه در که ھستند؟» درگیر فضا این در عمده شکل به آن ھا از یک کدام انسان،

سایبر فضای با آن نسبت و شناختی قوای تبیین ۲ .۲
است: شده ذکر ادراکی قوه چھار بع، بالتَّ و ادراک از شکل چھار انسان برای

کیف کم، وضع، مانند ماده، آثار و ماده به مقید خارجی اشیای صورت ھای ادراک حسی: ادراک الف)
می شود. درک پنجگانه حواس توسط و و...است

توسط شی تصور مانند است. ماده آثار با ھمراه ولی ماده، بدون اشیای صورت ادراک تخیلی: ادراک ب)
غیبتش. از بعد محسوس متخیله قوه

می شود. درک واھمه قوه توسط که جزئی بغض و حب مانند است. جزئی معانی ادراک وھمی: ادراک ج)

.[۱] است کلی معانی ادراک نطق: یا و عقلی ادراک د)

محسوس، شی مشاھده با انسان که صورت این به است؛ نیز ادراک مختلف مراحل بیانگر ادراک مختلف اقسام
در آن با ارتباط قطع و محسوس شی مشاھده از پس خیالی، صورت این که می سپارد ذھن به را آن از صورتی
مجرد که می کند عقلی کلی مفھوم به تبدیل را آن انتزاع، و تجرید عمل با نفس و می کند پیدا حضور نیز نفس

است. آن آثار و ماده از
با انسان نفس آن بر علاوه بلکه نمی شود؛ صورت ھا دریافت به محدود ادراک، عمل در نفس نقش اما
صورت ھای ترکیب با خود ذھن در است قادر فردی ھر دارد. صورت ھا ترکیب و تجزیه بر قدرت دارد، که قوایی
طلای از دریایی یا و طلا از کوھی اسب، بدن با انسانی سر آنکه مانند کند. خلق جدیدی صورت ھای ذھنی،
قوه ذھنی، ترکیب و تجزیه برای را ذھن مخصوص استعداد اسلامی، فیلسوفان کند. تصور را مایع و روان
عمل خیالیه صور یا جزئی محسوسات واقع تحقیق منظور به خود، عمل در که ھنگامی و می خوانند متصرفه
تمایلات و بخواھد که را صورتی ھر که است آزاد متخیله قوه می خوانند. متخیله قوه مخصوص نام به  کند،

.[۱] کند وصل و فصل ترکیب، تجزیه، کند، ایجاب نفسانی
فضای در که کرد مطرح را مسئله این و پرداخت سایبر فضای بحث به می توان شد، داده که شرحی با

است. درگیر انسان شناختی قوای از یک کدام سایبر،
گاه و شنوایی و بینایی قوه خصوص (به انسان حسی قوای کارگیری به در شک نبود می توان ابتدا در
برای گاھی آ حصول در حسی، قوای مرتبه بنابراین کرد. مطرح را سایبر) فضای از استفاده ھنگام به لامسه
شناختی قوه در اصلی مرتبه را حسی قوای از مرتبه این نمی توان حال، این با دارند. پررنگی نقش انسان
انطباعات به آن از که دارد انفعالی حالت صرفاً مرتبه، این در شناخت قوای زیرا دانست؛ سایبر فضای با مرتبط

۴

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۱۲۴



ایجابی، و فعال حالت نوعی نیز سایبر فضای در که درمی یابیم فضا، این در دقت با اما می شود. تعبیر حسی
واقعیت تغییر و دخالت مجازی، فضای اصلی کارکردھای از یکی که زیرا دارد؛ وجود شناختی، قوای با نسبت
تصرف و دخل این می کند، درک را خارجی واقعیت آن با انسان که حسی ادراک برخلاف حقیقت، در است.
واقعیت درک و دریافت در حسی قوای زیرا می کند؛ تصرف واقعیت در نحوی به و است متخیله قوای برعھده
دارد فعال جنبه نوعی خارجی واقعیت به نسبت مجازی فضای در انسان اما دارند، انفعال جنبه صرفاً خارجی،

.[۱۱] بکند تصرف و دخل آن در و داده تغییر را خارجی واقعیت فضا، این در می تواند و
از یکی بلکه نمی شود. گرفته کار به حسی قوای سایبر، فضای در صرفاً که می شود مشخص بنابراین
تولید را اطلاعاتی داده ھای می تواند آن اساس بر که است متخیله قوه فضا، این با متناسب اصلی کارکردھای
می خواھد که شکلی ھر به را آن ھا غیرمادی، و غیرفیزیکی ماھیت به توجه با و کند تصرف آن ھا در و ایجاد و
فیزیکی محدودیت ھای آن در که دانست خیال ذھنی عالم ھمانند می توان را سایبر فضای بنابراین کند. تبدیل
عالم این ذھن، عالم برخلاف سایبر فضای با مرتبط فناوری پیشرفت به توجه با البته و ندارد وجود مادی و

است. دیگران به انتقال و اشتراک قابل مستقیم شکل به خیال
زیرا است؛ واھمه قوه دارد، مستقیم تأثیر و دخالت سایبر فضای در متخیله قوه کنار در که دیگری قوه
معانی مدرک قوه که آنجا از می شود. بدل و رد نیز جزئی معانی جزئی، صورت ھای بر علاوه فضا این در که
این به کاربر ورود با که است دیگری قوه نیز واھمه قوه متخیله، قوه بر علاوه بنابراین است، واھمه قوه جزئی

می شود. مشغول فضا

سایبر فضای در معرفت و آگاھی میان تمایز ۳ .۲
و گاھی آ بین شدن قائل تمایز می کند، توجھی شایان کمک ما به سایبر فضای تبیین در که دیگری مسئله
گاھی، آ ھر و است معرفت از اعمِّّ گاھی آ می شود: بیان که است صورت این به تمایز این شرح است. معرفت
باشد. توجیه و صدق شرط دو با ھمراه که می آید شمار به معرفت زمانی گاھی آ بلکه نیست؛ معرفت با برابر

شده تعریف موجه» صادق «باور عنوان به تنھا گزاره ای معرفت معاصر، معرفت شناسی در که ھرچند
قابل می شود، داده انتقال یا و ایجاد سایبر فضای در که شناختی ھرگونه به معرفت این اینجا در اما است،

است. تسری
این است؛ مرکب و بسیط گاھی آ به آن تقسیم است، ذکر قابل گاھی آ برای که دیگری تقسیم بندی
عبارة ھو و بسیطا یکون قد کالجھل العلم «إن آورد: دست به صدرالمتالھین عبارت از می توان را تقسیم بندی
عبارة ھو و مرکبا یکون قد و ماذا المدرک بان التصدیق عن و الادراک ذلک عن الذھول مع شیئی ادراک عن
گاھی آ برای عبارت، این طبق بر .[۴] الشیئ» ذلک ھو المدرک بان و الادراک بھذا الشعور مع شیئ ادراک عن

کرد: فرض می توان کلی حالت دو

حضور این به فرد آنکه بدون است، حاضر فرد برای چیزی صرفاً که است بسیط حالت اول، حالت الف)
باشد. داشته گاھی آ

باشد. داشته گاھی آ شی آن حضور به فرد که است جایی در است، گاھی آ قوی تر مرتبه که دوم حالت ب)

۵
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یا و دوم درجه گاھی آ می توان را دوم گاھی آ دارد؛ وجود گاھی آ از مرتبه دو مرکب گاھی آ در حقیقت در
مرتبه در گرفته شکل گاھی «آ که: می شود مطرح مسئله این تقسیم بندی، این ذکر با نامید. بالاتر گاھی آ
بسیط گاھی ھا، آ آن از کدام ھر آیا و دارد قرار گاھی آ مرتبه دو از یک کدام در عاقله، یا و واھمه متخیله، قوای

مرکب؟» یا و است
سنخ از گاھی آ این پس است، گاھی آ از ضعیفی مرتبه متخیله یا و واھمه قوای متعلق گاھی آ که آنجا از
نمونه ی باشد. داشته دوم درجه یا و مرکب گاھی آ فرد موارد، گونه این در که نیست لازم و بوده بسیط گاھی آ
یک دیدن با آن ھا برای کرد. مشاھده می توان حیوانات حتی یا و لوح ساده افراد کودکان، در را گاھی آ این
قرار دیگری گاھی آ متعلق را آن بخواھند آنکه بدون می شود، حاصل گاھی آ این جزئی، معانی تصور یا و تصویر
ھمگی می کند. مشغول را او ذھن می کند، خطور انسان ذھن به اختیار بدون که خیالاتی مانند یا و بدھند
گاھی آ با برابر و گاھی، آ از پایینی سطح سطح، این در گاھی آ می دھند نشان که ھستند شواھدی امور این

می باشد. بسیط
ذکر است، بسیط گاھی آ مرتبه حد در واھمه، و متخیله قوه حد در گاھی آ می دھد نشان که دیگری شاھد
شعر صناعت در که ھمان طور نیستند.» تصدیق مفید متخیله «قضایای می گوید: که است منطق در نکته ای
در صرفاً و نداشته دنبال به را تصدیقی که ھستند خیالی تصویر سازی نوعی تصویرسازی ھا این می شود، بیان
تؤدی تخییلات النفس فی توقع آن ھا الا تصدیقا توجب ان شآن ھا من لیس قضایا «ھی می گذارد: تاًثیر نفس
للشیء تعظیم او تھویل او الخطیر بالامر استھانة من و انقباض او النفس فی انبساط من نفسیة انفعالات الی
حد در مطرح گاھی آ که می شود بیان اساس ھمین بر .[۹] «... تألم و حزن او انشراح و سرور من و الیسیر
عاقله، قوه گاھی آ اما باشد. داشته گاھی آ خود، گاھی آ به نیست لازم فرد زیرا است؛ بسیط گاھی آ قوه، دو این
ادراک عقل جایگاه شد، بیان که ھمان طور زیرا است؛ تبیین قابل مرکب گاھی آ و دوم درجه گاھی آ اساس بر
مبانی و اصول به توجه با عاقله قوه که است شکل این به کلی حقایق ادراک ما، بحث در است. کلی حقایق
آمده دست به وھم یا متخیله قوه ھمچنین و حسی ادراک قوای طریق از -که گاھی آ متعلق دارد، که کلی
آن بودن کذب یا و صدق به نھایت در و داده قرار ارزیابی و بررسی مورد را آن بودن موجه دلیل و است-
این حکما که ھمان طور است. انسانیت مرتبه برای مطلوب گاھی آ گاھی، آ از سطح این می کند. حکم گاھی آ
حدود از خروج معنای به آن، بر کردن عادت و دلیل بدون امری تصدیق و پذیرش می کنند، مطرح را مسئله
مواجه گاھی آ از شکل دو با ما سایبر، فضای در که می شود مطرح سخن این اساس، این بر .[۸] است انسانی

ھستیم:

یا و متخیله شناختی قوای حد در صرفاً و نیست دیگر گاھی آ متعلق که گاھی ای آ بسیط: گاھی آ الف)
شمار به معرفت ھنوز که است گاھی آ از پایینی مرتبه گاھی، آ از شکل این می گیرد. شکل واھمه

است. ارزش فاقد معرفتی لحاظ از و نمی آید

مورد را اولش گاھی آ دوم، درجه گاھی آ کسب با عاقله، قوه دخالت اساس بر فرد مرکب: گاھی آ ب)
آمدن فرود از مجازی فضای در تصویری دیدن با انسان مثال عنوان به می دھد. قرار ارزیابی و سنجش

کرده اند. فتح را ماه کره فضانوردان، که می رسد گاھی آ این به ماه، کره روی بر سفینه
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دیگر، معرفتی با آن دادن قرار متعلق با و می پردازد گاھی آ این بررسی به فرد مرکب، معرفت مقام در
گاھی آ این می توان تصویر، چند یا یک دیدن با صرفاً آیا توجیه گر، دلایل به توجه «با که: می کند بررسی

است؟» میزان چه گاھی آ معرفتی ارزش پذیرفت؟ موجه و صادق معرفت یک عنوان به را

در شناختی، قوای با آن سنجش و مرکب، گاھی آ و بسیط گاھی آ یعنی گاھی، آ از شکل دو طرح به توجه با
عاقله قوه مرتبه در و دوم، درجه گاھی آ انسان، برای مطلوب گاھی آ که است ضروری نکته این ذکر اینجا
عنوان به آن پذیرش بر -بنا مصنوعی ھوش یا و حیوانات حد در که است گاھی ای آ بسیط، گاھی آ زیرا است.
به می تواند انسان که است این موجودات، سایر از انسان ممیز فصل اما است؛ تعریف قابل ھوشمند- ابزار

بدھد. قرار بررسی و ارزیابی مورد را آن و بوده گاه آ خود، گاھی آ
حواس یا و وھم متخیله، مانند انسان، شناختی قوای سایر بر عاقله قوه شرافت و برتری دیگر، مسئله
ذکر متعددی مطالب می توان فلسفه در شناختی، قوای سایر بر عاقله قوه برتری فضلیت در است. پنجگانه
از آن نامیدن عقل است؛ شده داده انسان به شر از خیر تشخیص برای که است الھی قوه ای عقل، قوه زیرا کرد؛
«سلطان» عنوان به عقلی دلیل از ھمچنین می شود. انسان دیگر قوای سایر انحراف از مانع که است جھت آن
عقل فرمان و تدبیر تحت آن ھا که می شود موجب قوا، سایر بر عاقله قوه برتری و سلطنت زیرا می شود؛ یاد
نظر، مقام در را آن به احتجاج توانایی او، سلطنت از استفاده و عقلی دلیل به استناد با فرد و [۲] گرفته قرار

کند. پیدا عمل، مقام در آن، به حقانیت ملاک عنوان به را آن اخذ و

شناختی قوای اساس بر سایبر فضای حکمرانی مسئله تبیین ۴ .۲
به حکمرانی است. موضوعی یا چیز بر اراده اعمال برای قدرت داشتن معنای به تعبیر، یک در حکمرانی،
کردن حکومت برای را رویه ھایی و سیاست ھا نفوذ، و اقتدار قدرت،  با که دارد اشاره فرآیندھا از مجموعه ای
ھنجارھای قوانین، بازتولید و خلق با ھمچنین حکمرانی می کند. کنترل و ھدایت آن ھا با و گرفته دست در
است قواعدی و فرایندھا نھادھا، دربردارنده حکمرانی مسئله است. ارتباط در ساختاریافته اقدامات و اجتماعی
عبارتی به یا نتایج کنترل و تصمیمات اجرای ھدایت، امکانات، و منابع بسیج سازمان دھی، برنامه ریزی، که
مشخص آن، بر علاوه دارد؛ برعھده را فرھنگی و اجتماعی اقتصادی، سیاسی، حوزه ھای در جامعه مدیریت
منافع چگونه و می شوند اتخاذ جامعه بر تأثیرگذار تصمیم ھایِ چگونه می شود، اعمال چگونه قدرت که می کند
لحاظ از می توان شده، ذکر فلسفی مبانی به نگاھی با .[۳] می شوند ھماھنگ تصمیم ھایی چنین با مختلف
عامی بحثی حکمرانی، از بحث که ھرچند کرد. ترسیم سایبر فضای برای را حکمرانی از شکل سه فلسفی،
اینجا در اما می شود، ذکر آن برای مختلفی تقسیم بندی ھای متعاقبا و است بررسی قابل مختلف علوم در و
مؤلفه ھای اساس بر قوانین جعل و نظارت قدرت، اعمال مانند اموری تحقق که می شود بیان فلسفی رویکردی
قابل سایبر فضای بر حکمرانی از شکل سه اساس، ھمین بر می سازد. ممکن را سایبر فضای در گوناگون

است: تحقق

این در سایبر فضای از که تبیینی به توجه با شناختی. غیر و بیرونی مؤلفه ھای اساس بر حکمرانی الف)
می توان بنابراین است؛ شناختی فضای یک اساساً سایبر فضای که می شود مشخص شد، مطرح مقاله
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زد؛ مثال را آن از متعددی موارد و کرد مطرح شناختی، غیر مؤلفه ھای طبق بر را حکمرانی از شکل یک
ھمچنین و خاص نرم افزار کردن خارج دسترس از شبکه، ترافیک کردن محدود کردن، فیلتر مانند
جنبه ھای در یا و حبس، شلاق، ضربه نقدی، جزای مانند قوانین، نقض برای کیفری قوانین وضع
نظارت و اراده اعمال برای پلتفرم ھا، یا و اجتماعی سرویس ھای مناسب، افزار سخت طراحی ایجابی،

فضا. این بر

این اصلی تفاوت است. واھمه و متخیله قوه با متناسب مؤلفه ھای اساس بر حکمرانی، از دوم شکل ب)
شناختی مؤلفه ھای قسم، این در حکمرانی مؤلفه ھای که است این در اول، شکل با حکمرانی از شکل
مانند اموری حکمرانی، از شکل این در است. واھمه و متخیله قوه حد در سایبر فضای با متناسب و
انتشار و خاص محتوای تولید با که صورت این به دارند؛ شناختی جنبه ھدایت، و نظارت قدرت، اعمال
کنش گر یک آنکه مانند می گیرد. صورت سایبر فضای بر نظارت و جھت دھی نوعی سایبر، فضای در آن
ایجاد برای را کشور یک منفی حوادث و اخبار متنوع، اجتماعی شبکه ھای و رسانه ھا توسط بیگانه
سرویس ھای قراردادن دسترس در با آنکه یا و بکند القا و تولید مدام جامعه یک در ناامیدی و یأس
فساد و شھوت رانی سوی به جامعه ھدایت در است، جنسی مسائل ترویج با متناسب که اجتماعی،

بگذارد. تأثیر

قوه برای که اصلی ای ویژگی که است ضروری نکته این به توجه حکمرانی، از شکل این تبیین در
به تشبیه قوه، دو این که گونه ای به است؛ تنوع طلبی و کثرت گرایی است، شده ذکر واھمه و متخیله
از مدام که می ماند گنجشکی ھمانند یا و [۱۰] می شود رو و زیر مدام که است شده جوشانی دیگ
ویژگی ارضاکردن براساس قوه، دو این برپایه  حکمرانی بنابراین .[۸] می پرد دیگر شاخه به شاخه یک
امکانات قراردادن دسترس در یا و محتوا بیشتر ھرچه تولید با متخیله، و وھم کثرت گرایی و تنوع طلبی
تحت سایبر فضای در که امری است؛ کاربران سوی از وھمی و خیالی صورت ھای تولید برای بیشتر،
اطلاعات از عظیمی حجم با اساساً فضا، این به ورود با کاربران است. مشھود کاملاً غرب تمدن تسلط

می کند. خود درگیر را کاربر ذھن طولانی، زمانی تا که می شوند مشغول داده ھا و

این به حکمرانی از شکل این ترسیم است. عاقله قوه حکمرانی اساس بر حکمرانی، از سوم شکل ج)
قوه شرافت و برتری قوانین جعل و نظارت قدرت، اعمال مشروعیت ملاک و مصحح که است صورت
و نقل که گوناگون شناختی محتوای حکمرانی، از شکل این در است. شناختی قوای سایر بر عاقله
با عقل، و می گیرد قرار دوم درجه گاھی آ در عاقله قوه ارزیابی و نظارت تحت می شود، داده انتقال
گاھی آ آن به نسبت را خود حکمرانی معرفت، عنوان به آن رد یا و تأیید ارزیابی، سنجش، به توجه

شد. خواھد ذکر آن با رابطه در بیشتری توضیح بعدی بخش در که می کند اعمال

۸
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سایبر فضای بر مطلوب حکمرانی تبیین ۵ .۲
حقیقت در حکمرانی، سه گانه اقسام که داشت توجه اصلی نکته این به باید حکمرانی، سه گانه اقسام تبیین با
بنابراین می شوند؛ مطرح قوی تر حکمرانی سوی به ضعیف حکمرانی از که ھستند حکمرانی مختلف مراحل
بر مطلوب حکمرانی توضیح به می توان توضیح این با ھستند. جمع قابل پایین تر مرحله با بالاتر مرحله دو

پرداخت. سایبر فضای
در دخیل مؤلفه ھای که زیرا است؛ ضعیف حکمرانی تنھایی به حکمرانی، از اول شکل که است واضح
معنای به امر، این که ھرچند ھستند. سایبر فضای به نسبت بیگانه بنابراین و غیرشناختی امور حکمرانی،
غیرشناختی، مؤلفه ھای بر صرفاً قدرت، اعمال به ابتنا اما نیست، حکمرانی از شکل این بودن ناصحیح یا و اشتباه
محدودیت ھای سایبر فضای در که است این ضعف، بر دلیل واضح ترین می شود. حکمرانی در ضعف به منجر
در مادی یا و فیزیکی محدودیت ھای ایجاد بر تکیه نتیجه، در و می شوند برداشته یا و کم  رنگ مکانی، و زمانی
واضح نمونه باشد؛ داشته مطلوب حکمرانی تحقق در چندانی ثمره نمی تواند سایبر، فضای به داشتن دسترسی
می کنیم. مشاھده اینستاگرام یا و تلگرام مانند بیگانه اجتماعی شبکه ھای فیلترینگ اعمال سیاست در را آن
شناختی امور آن، در دخیل مؤلفه ھای که زیرا است؛ حکمرانی از کامل تری مرتبه حکمرانی، از دوم شکل
آن به نسبت که آنجا از و بوده قوی تر اول، شکل حکمرانی به نسبت حکمرانی، از شکل این بنابراین ھستند.
شکل بارز ویژگی تنوع طلبی و کثرت گرایی که آنجا از مثال، عنوان به می گذارد. تآثیر آن عوامل بر است، برتر
و تولید در محدودیتی ھیچ که گونه ای به است، سایبر فضای در رھاشدگی حکمرانی، این اقتضای است، دوم
قانون ھیچ گونه نبود فیلترینگ، نبود بنابراین باشد؛ نداشته وجود واھمه و متخیله قوای با مناسب محتوای یا
دادن قرار دسترس در و طراحی اینترنت، به محدودیت بدون دسترسی مطالب، انتقال در جزایی یا کیفری
باشند، آزاد قیدی ھیچ بدون آن مانند و انسانی غیر و اخلاقی غیر مطالب نقل در که اجتماعی ای شبکه ھای

می باشد. حکمرانی این اقتضای
مختلفی دلایل به می توان واھمه، و متخیله شناختی قوای اساس بر حکمرانی بودن نامطلوب تبیین در اما
و متخیله قوه ذاتی ویژگی کثرت گرایی، و تنوع طلبی که باشد این آن ھا اصلی ترین از یکی شاید کرد. اشاره
رفتن بین از و اختلاف تشتت، موجب نھایت در قوه، دو آن پایه بر حکمرانی ابتنای بنابراین است؛ واھمه
قابل غیر شکل به سایبر، فضای که است جھت آن از مطلب، این اھمیت می شود. آن شئون و انسانی اجتماع
شدن حاکم بنابراین است؛ کرده نفوذ آن ھا در و داده قرار خود تأثیر تحت را انسان اجتماعی شئون تمام انکاری
و اجتماع اساسی پایه که زیرا می شود. بشری اجتماع فساد موجب نھایت در مختلف، شئون در تنوع و کثرت
حالی در می شود. اجتماع یک افراد یکپارچگی موجب که است بخش وحدت مبانی و اصول وجود حاکمیت،
واضح نمونه می کند. حرکت وحدت بخش اصول این پایه ھای سست کردن سوی به دوم، مرتبه حکمرانی که
نافرمانی ھای و آشوب ھا نژاد پرستی، مسائل طرح و قومیت ھا تحریک خانواده، نھاد رفتن بین از در امر این

می شود. مشاھده غرب تمدن در سایبر، فضای توسط خشونت و مرج و ھرج به دعوت و اجتماعی
از شکل این که است این است، ذکر قابل حکمرانی، از شکل این بودن نامطلوب در که دیگری دلیل
حیوانی قوای متخیله، و وھم قوه شد، بیان که آن چنان زیرا است؛ انسان حقیقی جایگاه با ناسازگار حکمرانی،

۹
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در نیست. انسان برای مطلوبی گاھی آ می شود، حاصل انسان برای طریق این از که گاھی ای آ و ھستند
است، ھوشمند ماشین یک یا و حیوانی مرتبه به انسان کاستن فرو معنای به اساس، این بر حکمرانی حقیقت
ارزش بخواھد آنکه بدون می کند؛ عمل آن طبق بر و کرده پردازش و دریافت را اطلاعاتی داده ھای صرفاً که

بکند. معرفت به تبدیل را آن ھا و بدھد قرار ارزیابی مورد را آن ھا معرفتی
عقل قوه شرافت و برتری اساس بر مطلوب حکمرانی مؤلفه ھای که می شود بیان سوم، قسم تبیین در اما
مطلوب صورتی حکمرانی، از شکل این دارد، معرفت در قوه این که جایگاھی به توجه با حقیقت در است.
فضا این در که گاھی ای آ که است این حکمرانی از شکل این مقتضای است. سایبر فضای بر حکمرانی برای

باشد. عاقله قوه بررسی و ارزیابی بر مبتنی می شود، داده انتقال یا و ایجاد
شکل این لازم شرط که کرد اشاره می توان مسئله این به حکمرانی، از شکل این مبانی و اصول تبیین در
استفاده که آن چنان گفت توان می تشبیھی در است. رسانه ای سواد بر مبتنی فرھیختگی نوعی حکمرانی، از
است نظمی بی و مرج و ھرج از جلوگیری برای قوانینی وجود مستلزم نقل، و حمل وسیله عنوان به خودرو از
قوانینی وجود نیازمند نیز مجازی فضای از استفاده کرد، استفاده آن از قانون بدون و رھا شکل به نمی توان و
انتقال در آن از استفاده شرط باشد؛ شده اعتبار و جعل عاقله قوه یعنی شناخت بالای مرتبه توسط که است
این کاربران، برای که است این در رسانه ای سواد کارکرد نگاه، این در است. آن ایجاد یا و شناختی محتوای
گاھی آ به تبدیل می کنند، کسب سایبر فضای در که را خود بسیط و ابتدایی گاھی آ که می کند فراھم را امکان
رسانه ای، سواد بنابراین باشد. عاقله قوه با مناسب که بدھند قرار گاھی ای آ متعلق را آن و کرده دوم درجه
فرھیختگی و آموزش ھا گذارندن به منوط آن، تحقق و است سایبر فضای بر عاقله قوه حکمرانی زمینه و پایه

است. جامعه یک افراد آحاد سوی از رسانه ای سواد مھارت ھای کسب برای لازم،
تأثیر تحت را دیگر حکمرانی دو حکمرانی، این که است این حکمرانی، چنین تبیین در مسئله دومین
کارگرفتن به  ھمچنین و متخیله، و وھم با متناسب محتوای تولید بحث در که صورت این به می دھد؛ قرار خود
ایجاد و تولید عاقله، قوه حقیقت در می شود. تعریف حکمرانی از قسم این ذیل در غیرشناختی، مؤلفه ھای
دو این کثرت طلبی و تنوع و می آورد، در خود تسلط و نظارت تحت را متخیله و وھم قوه با ھماھنگ محتوای
متخیله و وھم قوه گرایی تنوع و کثرت بر اساس، این بر سپس می کند؛ تعریف خود عقلی اصول ذیل در را قوه

می کند. نظارت
می دھد؛ قرار خود تأثیر تحت نیز را حکمرانی شناختی غیر مؤلفه ھای حکمرانی، از شکل این ھمچنین
پذیرفت. را کیفری جزایی قوانین وضع یا و کردن فیلتر می توان عاقله، قوه حاکمیت اساس بر مثال عنوان به
نیز سایبر فضای با مرتبط شناختی غیر امور در که می کند فراھم را اقتضا این عاقله قوه تسلط و سلطنت زیرا

بیاورد. خود مبانی اصول با ھماھنگ را آن ھا و بکند دخالت
مطلوب حکمرانی تحقق که است این می باشد، توجھی شایسته و مھم نکته خود، نوبه به که سوم نکته اما
کلی و عام شکل به یکدیگر، با مردم و حکومت تعامل و ارتباط که است امکان پذیر زمانی تنھا سایبر، فضای بر
بر جامعه یک در حکمرانی مؤلفه ھای که زمانی مثال عنوان به باشد. آن با ھماھنگ و عقل قوه اساس بر
متخیله و واھمه قوه با ھماھنگ که لذت طلبی و سود گرایی این می شود، تنطیم لذت طلبی و سود گرایی اساس
و فریبنده محتواھای بی بندوباری، رھاشدگی، با متناسب محتوای صورت به را خودش سایبر فضای در است،
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شکل به نمی توان نیست، عقلی ارزش ھای با ھماھنگ اجتماع این اساس که آنجا از می دھد؛ نشان شیادی
کرد. استفاده حکمرانی بحث در آن سلطنت و قدرت و عاقله قوه مؤلفه ھای از مطلوبی

نتیجه گیری ۳
غربی تمدن و فرھنگ سایبر، فضای بر حکمرانی از بحث در که می شود مشخص گذشت، آنچه به توجه با
حکومت ھا، از برخی است ممکن که ھرچند است. متخیله و وھم ویژگی ھای اساس بر حکمرانی داعیه دار
این اما باشند، کرده کنترل خوبی به را فضا این و کرده عمل موفق خود جغرافیای محدوده با نسبت در
و مفید می کند، حرکت شناختی جنگ یک در غرب تمدن با تقابل در که ایران اسلامی جمھوری برای نسخه
تقابل این در نیز شناختی غیر امور بر مبتنی حکمرانی مؤلفه ھای گرفتن کار به که آن چنان نیست؛ سودمند
آن تبدیل و منفعل حکمرانی از خروج برای مھم و اصلی مسئله بنابراین باشد. مفید موثری شکل به نمی تواند
اساس بر سایبر شناختی فضای گرفتن اختیار در و عقل، مرتبه اساس بر حکمرانی به توجه فعال، حکمرانی به
می شود، مطرح سطح این در که رسانه ای سواد که است واضح است. قوه این به مستند که است سلطنتی
بنابراین است؛ انسان برای گاھی آ مطلوب مرتبه ی و جایگاه به افراد کردن گاه آ و رساندن فعلیت به نوعی
توانایی این شدن واجد برای جامعه، افراد پروش و تربیت و مھم این تحقق رسانه ای سواد از ھدف و غایت باید
بحث در رو، ھمین از بدھند؛ قرار بررسی مورد و مطرح عاقله، قوه مرتبه ی در را خود گاھی آ بتوانند که باشد
در ھمچنین بشود. تدوین و نتظیم فوق مؤلفه ھای طبق بر که ھستیم بومی الگوی نیازمند رسانه ای سواد از
مرتبه حد در مطرح و دوم درجه گاھی آ دادن قرار اصل آن، مانند و اجتماعی شبکه ھای پیام رسان ھا، از بحث
انتقال گاھی آ بررسی و ارزیابی امکان که بشوند طراحی گونه ای به ابزارھا این که دارد را اقتضا این عاقله، قوه

نباشند. ضابطه ھیچ بدون گاھی آ انتقال و نقل جھت در صرفاً و بیاورند فراھم افراد برای را شده داده
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️︠︀︨︣ز ﹋﹑ن داده ﹨︀ی ﹏﹫﹚︑ ﹋︀ر︋︣د و ا﹨﹞﹫️
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چکیده

و الکترونیک خدمات شدن فراگیر منجربه اخیر دھه در خصوصاً ارتباطات صنعت فزاینده رشد
کاربران فعالیت از ارزشمند داده ھایی انبوه تولید آن نتیجه در که گشته، اینترنت نفوذ ضریب افزایش
تولید کشور در مخابراتی داده رکورد میلیون صدھا روزانه حاضر حال در است. مخابرات صنعت در
ادغام ھمچنین و اشیا اینترنت بر تمرکز با (5G) ارتباطی پنجم نسل فراگیری با سو دیگر از می گردد،
در مخابراتی داده ھای کلان تحلیل (6G) ارتباطی ششم نسل در ھوش مصنوعی با ارتباطی فناوری ھای
راھبردی مدیریت سطح در داده تحلیل به جدی توجه لذا یافت. خواھد مضاعف اھمیتی نزدیک آینده ای
تماس، جزئیات داده ھای دسته چھار به مخابراتی داده ھای حاضر حال در می نماید. مھم بسیار جامعه
از صحیح بھره بردای با که می شوند تقسیم مشتریان داده و شبکه داده ھای آی پی، ثبت داده ھای
برداشت، کشور سایبری حکمرانی تحقق راستای در مھم گامی می توان تنھا نه داده کاوی الگوریتم ھای
اقتصادی و امنیتی سیاسی، فرھنگی، کلان حوزه ھای به تحلیل ھا بسط امکان داده ھا سایر تطبیق با بلکه

دارد. وجود

﹁︱︀ی ﹨﹢ش ﹝︭﹠﹢︻﹩، ﹝︀︋︣ات، داده، ﹋﹑ن داده، ️﹫﹝﹋︀ ︑﹙﹫﹏ داده، کلیدی: کلمات
︀︨︊︣ی. ️﹫﹝﹋︀ ،︣︊︀︨

مقدمه ۱
در به نحوی که شده، اینترنت نفوذ ضریب افزایش موجب اخیر، دھه در ارتباطی فناوری ھای چشمگیر توسعه
به قدری داده ھا حجم ھستند. داده ھا از عظیمی حجم تولیدکننده جھان، در مخابراتی شرکت ھای حاضر حال
تنظیم سازمان اعلام طبق است. دشوار بسیار نباشد غیرممکن اگر آن، دستی تجزیه وتحلیل که است زیاد
ضریب و نفر میلیون ۱۱۶ از بیش باند پھن اینترنت مشترکین تعداد حاضر حال در رادیویی، ارتباطات و مقررات
در ارتباطی کلان داده ھای از انبوھی حجم تولید سبب موضوع این است. درصد ۱۳۸ از بیش اینترنت نفوذ
داده ھای از استفاده با که است روش ھایی از مخابراتی، داده تحلیل است. شده کشور مخابراتی زیرساخت ھای

۱
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بینش ھای کشف و امنیت افزایش عملکرد، بھبود به می توان ارتباطی، شبکه ھای و سیستم ھا از شده جمع آوری
تشکیل را متفاوت نیازھای با افراد از وسیعی طیف اینترنت کاربران حاضر حال در پرداخت. حوزه این در مفید
روندھای ارائه و کلان تصمیم سازی ھای به منجر می تواند داده ھا، این به موقع و صحیح تحلیل لذا می دھند؛
صورت پژوھش این در که بررسی ھایی طی باشد. داشته پی در را کشور سرزمینی گستره در آینده پژوھانه
که آن طور دانشگاھی مجامع توسط ایران، در مخابراتی کلان داده ھای تحلیل موضوع که شد مشخص گرفت،
موضوع این به پرداختن اھمیت کلان ابعاد بتواند پژوھش، این که است امید و نگرفته قرار موردتوجه باید
و بوده داده حاکمیت مبحث تحقق کشور، در سایبری حکمرانی تحقق مراحل از یکی چراکه نماید؛ بیان را
در مصنوعی ھوش الگوریتم ھای و کلان داده تحلیل فناوری ھای از بھره برداری نیز موضوع این ابزارھای از
کشور در امنیتی و اقتصادی سیاسی، فرھنگی، اجتماعی، ابعاد در کلان راھبردھای اتخاذ به کمک راستای

است.

پژوھش پیشینه ۲
موضوعی ارتباطات صنعت پیش گام کشورھای در مخابرات صنعت در آن کاربردھای و داده تحلیل مفھوم
می شوند، اطلاعات رکورد میلیاردھا شامل مخابرات صنعت کلان داده ھای اینکه علی رغم اما است، جاافتاده

است. نشده توجه آن به ایران در دانشگاھی و علمی مراکز توسط جدی به صورت متأسفانه
داده ھا تجزیه و تحلیل ،1G ھمراه تلفن شبکه ھای اول نسل دوره طول در مخابراتی، ارتباطات صنعت در
مانند ساده تراکنش ھای به مربوط شده تولید داده ھای بود. متمرکز عملیاتی و تجاری کارایی روی بر عمدتاً
تجزیه وتحلیل از استفاده برای داده بسترھای ایجاد باعث که دستگاھی نفوذ بود. صوتی تماس ھای و پیامک
در بود. اختصاصی و داخلی ابتکارات شامل تحلیلی، نرم افزارھای توسعه نتیجه، در بود. محدود بسیار می شود،
بخش چندگانه دسترسی از استفاده با دیجیتال ارتباطات از 2G دوم نسل شبکه ھای میلادی، ۹۰ دھه اوایل
پیام ھای تصویری، پیام ھای متنی، پیام ھای مانند جدیدی خدمات کدی۲، تقسیم چندگانه دسترسی و زمانی۱
و ذخیره سازی قابلیت با دوم نسل دستگاه ھای آوردند. ارمغان به را صوتی پست و فکس چندرسانه ای۳،
برخی انجام به قادر دور، راه از ارتباطات ارائه دھندگان اینھا، ھمه ی ترکیب با شدند. طراحی محدود پردازش
فنی، راه حل ھای بودند. سازمانی داشبوردھای و گزارش ھا خودکارسازی مانند داده، فشرده عملیات ھای از
انباشت، فناوری ھای متمایز روش ھای از که شدند ساخته داده انبارھای و مرسوم داده پایگاه ھای پایه ی بر
با به تدریج 2G ھمراه تلفن دستگاه ھای ،۲۰۰۰ سال از می نمودند. استفاده اطلاعات تحلیل و استخراج
مگابیت ۲ سرعت دارای که شد طراحی به گونه ای گوشی و 3G شبکه گشتند؛ جایگزین 3G محصولات
مرحله، این طول در باشد. ھمراه تلفن سیستم طریق از چندرسانه ای تقاضای به پاسخگویی برای ثانیه، بر
داده ھای انواع آوردند. روی متمرکز مشتری رفتار تحلیل به متمرکز دارایی رفتار تحلیل از مخابراتی اپراتورھای
تحلیل قابلیت ھای مخابراتی اپراتورھای به و گرفتند قرار دسترس در گرافیکی محتواھای قبیل از جدیدی

1Time Division Multiple Access (TDMA)
2Code division multiple Access (CDMA)
3MMS
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شھر در ۲۰۰۹ سال در LTE 4G به موسوم ھمراه تلفن شبکه ھای چھارم نسل کردند. ارائه را پیچیده ای
فراھم را ثانیه در مگابیت ۵۰ آپلود و ثانیه بر مگابیت ۱۰۰ دانلود امکان که شد راه اندازی سوئد استکھلم
و گرفته، قرار جھانی جامعه موردتوجه ۲۰۱۲ سال از که 5G یا سلولی سیّار ارتباطات پنجم نسل .[۳] کرد
فی مابین ارتباط و اشیا، و افراد بین ارتباط می تواند 5G است. کرده ایجاد بین فردی ارتباطات در پیشرفتی
ظرفیت نظر از و بوده 4G از بیشتر برابر ۱۰۰ که برسد 10Gps به می تواند آن انتقال سرعت کند. درک را اشیا
است ارتباطات فناوری از جدیدی نسل این، بر علاوه دارد. ظرفیت 4G از بیشتر برابر ۱۰۰۰ ذخیره سازی،
توسط محدود به صورت و نشده فراگیر ایران در ھنوز ارتباطی فناوری از نسل این حاضر حال در البته .[۴]
ھنوز که ارتباطی بعدی نسل اما است. گرفته قرار مورداستفاده آزمایشی به صورت ایرانسل، مانند اپراتورھایی
ھوش با فناوری این است. 6G بوده، توسعه و ارزیابی حال در دنیا پژوھشی مراکز در آزمایشگاھی به صورت
.[۵] شد خواھد ارتباطات صنعت در جدی تحول موجب دور نه چندان آینده ای در و شده عجین مصنوعی
به درستی ھنوز آن ابعاد از خیلی و ھستند فناوری این اثرگذاری نقاط و کارایی ارزیابی حال در بسیار محققان

است. نشده احصا
می کند، تولید داده ھایی نوع چه شد اشاره بالا در که فناوری ھایی از نسل ھر که موضوع این بررسی
مدیریت روی بر اغلب ایران، در مخابراتی داده ھای تحلیل جنبه ھای متأسفانه است. اھمیت حائز بسیار
رویکردھای (۱۳۹۶) ھمکاران و ولایتی است. شده متمرکز 2G شبکه ھای بر مبتنی داده ھای و مشتریان
واکاوی با دریافتند، آنان کردند. بررسی را مخابرات صنعت بر تمرکز با مشتریان تقسیم بندی در داده کاوی
صرفاً آنان، بررسی مورد داده ھای نمود. احصاء را مشتری ھر خاص سیاست ھای می توان مشتریان رفتار
بھکمال و کاھانی .[۱] نکردند بھره برداری ارتباطی داده ھای از و بوده متمرکز مشتریان پرداخت ھای بر مبتنی
کشور مخابراتی کلان داده ھای از را بھره بیشترین ایران در صورت گرفته پژوھش ھای دیگر به نسبت (۱۳۹۶)
ھدف به نیل به منظور Neo4j پایگاه داده از ایشان مخابراتی، داده ھای پایه گراف ماھیت به توجه با برده اند.
حجم از بھره برداری که نمود بیان باید کرده اند. استفاده مشترکین شناسایی و دسته بندی حوزه در خود
ثابت و ھمراه اپراتورھای از استفاده در تنوع و رکورد) میلیون ۲۰۰ و میلیارد ۱ از (بیش داده قابل ملاحظه
صرفاً ایران در پژوھشگران تمامی تقریباً .[۲] است مذکور پژوھش قوت نقطه ایرانسل) و اول ھمراه (مخابرات،
حوزه در می تواند که مخابراتی کلان داده ھای کاربرد ابعاد سایر به و گرفته نظر در را مشتریان مدیریت موضوع

نپرداخته اند. نماید، ایفا را مؤثر نقشی کشور سایبری حکمرانی تحقق

مخابراتی داده ھای انواع ۳
تلفن اپراتور ثابت۴، اینترنت ارائه دھنده دسته ی سه به کارکرد، نوع حسب بر عموماً مخابراتی شرکت ھای
اینترنت ارائه دھنده و اپراتور چندین وجود .[۶] می شوند تقسیم بندی موبایل۶ مجازی شبکه اپراتور و ھمراه۵
موجب ارتباطی، جدید فناوری ھای ظھور و ھوشمند تلفن ھای کاربران چشمگیر افزایش ھمراه به کشور، در

4Fixed Communication Provider (FCP)
5Mobile Network Operators (MNO)
6Mobile Virtual Network Operator (MVNO
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در مشتریان و لاگ بر مبتنی دادھ ھای تولید ساختار که گفت باید اما است. گشته داده ھا از انبوھی تولید
گرفت. خواھد قرار بررسی مورد ادامه در که شده تقسیم بندی دسته چھار به اپراتورھا، تمامی

تماس ثبت داده ھای ۱ .۳
می شود. تولید تماس۷ داده رکورد یک می گیرد، انجام تلفن اپراتورھای در کاربر یک توسط که تماس ھر برای
تلفن ھای اینکه به توجه با می شوند. استفاده شبکه مھندسی و صورت حساب مقاصد برای سنتی طور به آن ھا
داده ھای اگر شده اند، تبدیل زمین کره جمعیت از بزرگی بخش روزمره زندگی از جدایی ناپذیر بخشی به ھمراه
از دیگر داده ھای با ترکیب در سلولی شبکه ھای و ھمراه تلفن شود، جمع آوری ھدفمند به صورت تماس ثبت

.[۷] می کنند ایجاد را ارزشمندی تحلیل زمینه برخط، اجتماعی شبکه ھای تحلیل جمله

اینترنت(آی پی) پروتکل جزئیات ثبت داده ھای ۲ .۳
می شود. استفاده شبکه، یک در شده تولید داده ترافیک آمار ثبت و جمع آوری برای آی پی، ثبت داده ھای
ارائه شبکه فعال نگھداری و مشترک استفاده ظرفیت، مورد در را شبکه بینش آی پی۸، داده ھای جمع آوری
برای ترافیک تحلیل از ھمچنین مذکور داده ھای کند. ایجاد را جدیدی درآمد جریان ھای می تواند و می کند
شبکه تقسیم و گسترش مانند شبکه، ظرفیت در سرمایه گذاری برای برنامه ریزی و شبکه تراکم شناسایی
کمپین ھایی تا می سازد قادر را فروش و بازاریابی بخش ھای مشترکین، از استفاده تحلیل می کند. پشتیبانی
مدیریت و دھند افزایش را درآمد تا کنند راه اندازی مصرف، الگوھای و مشترک شبکه از استفاده اساس بر را
مدیریت تقویت در عملیاتی تیم ھای از پشتیبانی برای می توان این، بر علاوه کنند. ھدایت را مشتری تجربه

.[۸] کرد استفاده عملکرد و خطا

شبکه داده ھای ۳ .۳
مخابراتی شبکه ھای می کند. توصیف را شبکه در نرم افزار و سخت افزار اجزای وضعیت شبکه، داده ھای
عنصر ھر شده اند. تشکیل به ھم پیوسته جزء ھزاران از که ھستند تجھیزات از پیچیده ای بسیار پیکربندی
می شود. شبکه داده ھای از عظیمی حجم تولید به منجر که است وضعیت و خطا پیام ھای تولید به قادر شبکه،
حداقل داده ھا این کنند. پشتیبانی شبکه مدیریت عملکردھای از تا شوند تحلیل و ذخیره باید داده ھا این
شناسایی را پیام تولیدکننده نرم افزار یا سخت افزار بخش منحصربه فرد طور به که رشته ای زمان، مھر یک شامل

.[۹] بود خواھد می شود، تولید پیام چرا می دھد توضیح که کدی و می کند

مشتریان داده ھای ۴ .۳
به این باشند. داشته مشتری میلیون ھا است ممکن بزرگ، کسب وکارھای سایر مانند مخابراتی، شرکت ھای
ھرگونه و آدرس نام، اطلاعات شامل اطلاعات، این است. مشتریان این اطلاعات از پایگاه داده نگھداری معنای

7Call Data Record (CDR)
8Internet Protocol Detail Record (IPDR)
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مشتری داده ھای است. ازاین قبیل داده ھایی و شغل تحصیلات، میزان جنسیت، قبیل از تکمیلی اطلاعات
معمولاً مشتری داده ھای مثال، برای می شود. استفاده نتایج بھبود به منظور دیگر، داده ھای با ھمراه اغلب
.[۹] می شود استفاده تلفنی کلاھبرداری شناسایی برای تلاش ھنگام تماس، جزئیات اطلاعات تکمیل برای

ارتباطی داده ھای تحلیل اساسی چالش ھای ۴
این در است. مھم بسیار چالش ھا شناسایی مخابراتی، کلان داده ھای تحلیل کاربردھای به پرداختن از پیش
در مخابراتی اپراتورھای کرده ایم. معرفی را مخابرات بخش در کلان داده اجرای مزایای و چالش ھا بخش،
رسانه ھای شبکه ھای مشتریان، رفتارھای متصل، دستگاه ھای توسط شده تولید داده ھای انبوه با مواجھه

ھستند. مواجه مشکلاتی با صورت حساب اطلاعات و دولتی پورتال ھای تماس، داده ھای سوابق اجتماعی،
چالش ھا جنوبی، آفریقای در کلان داده ھا تحلیل با رابطه در خود مطالعه اساس بر (۲۰۱۵) براون و مالکا
چالش دو به ما پژوھش این در .[۱۰] نموده اند دسته بندی محیطی و سازمانی فناورانه، بخش سه به را

دارند. ایران در بیشتری تأثیر نگارندگان نظر به که می پردازیم

فناورانه چالش ھای ۱ .۴
تحلیل معماری مخابراتی: داده ھای تحلیل پیاده سازی برای مرجع معماری وجود عدم الف)
بزرگی چالش داده ھا یکپارچه سازی واقع، در دارد. مختلف داده ھای منابع از بسیاری ادغام به نیاز کلان داده،

.[۱۰] باشد چالش برانگیز کار یک می تواند متمرکز بستر یک در داده قطعات گردآوری می شود. محسوب

جھان سراسر در مخابراتی بازیکن ۲۷۳ روی بر که مکنزی نظرسنجی اساس بر بد: داده کیفیت ب)
است. داده بد کیفیت دلیل به کلان داده، تحلیل پروژه ھای شکست اصلی دلیل که شد مشخص شد، انجام
اپراتورھای راه حل ھای مجموعه در موجود عملکردھای و سیستم ھا از زیادی تعداد با می توان را موضوع این

.[۱۱] داد توضیح شده مدیریت داده ھای حجم با و مخابراتی

برنامه ھای و اجتماعی رسانه ھای توسط که داده ترافیک فزایندۀ تقاضای ذخیره سازی: و عملکرد ج)
از استفاده و مدیریت برای جدیدی راه ھای یافتن به مجبور را اپراتورھا می شود، ھدایت ھمراه۹ تلفن کاربردی
را خود محدودیت ھای مرسوم۱۰، داده پایگاه ھای بر مبتنی سنتی راه حل ھای واقع در می کند. خود داده ھای
نشان ساختار بدون پایگاه داده ھای با قیاس در داده ھا، مختلف انواع مدیریت و ذخیره سازی عملکرد، نظر از
پایگاه داده ھایی توسعه ھمچنین و ذخیره ساز تجھیزات پیشرفت ھای با و اخیر سال چند در البته داده اند.

.[۱۱] است شده مرتفع میزانی تا موضوع این ، سرچ۱۱ الستیک مانند
9OverTheTop (OTT)
10RDBMS
11Elasticsearch
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سازمانی چالش ھای ۲ .۴
چراکه است. تجاری ھوش تیم ایجاد کلان داده، تحلیل راه حل ھای رایج ترین از کنترل: و مالکیت الف)
کنترل واحد فنی تیم یک طریق از را داده انبار و تجاری ھوش عملکردھای تاحدامکان سازمان ھا، اکثر
نمی گیرند، نظر در فناوری ابتکار یک به عنوان را کلان داده تحلیل پروژه ھای نظر، طبق واقع، در می کنند.

می دانند. دارد، فنی دانش به نیاز که تجاری ی برنامه یک به عنوان بیشتر را آنھا

تیم یک یافتن کلان داده، تحلیل پروژه ھای موضوعات چالش برانگیزترین واقع، در مھارت: کمبود ب)
طول در سازمان ھا بیشتر که تجاری ھوش پروژه ھای با قیاس در کلان داده، تحلیل پروژه ھای است. توانمند
پیشرفته تجزیه وتحلیل می شود. گرفته نظر در جدید فناوری به عنوان ھمیشه ساخته اند، را آن دھه چندین
سراسر در خصوصی حریم حفظ قوانین تا گرفته داده علم از مختلف، حوزه ھای در عمیق دانش با کارکنانی به

.[۱۲] دارد نیاز مخابراتی کسب وکار درک با ھمراه جھان،
موجب کشور، در علمی منابع و مناسب آزمایشی پایگاه داده وجود عدم مذکور، چالش دو کنار در البته
ایران در جدی چالش ھای از یکی واقع در نشود. منعطف حوزه این به نسبت پژوھشگران توجه که شده

می گردد. محسوب

ارتباطی کلان داده ھای تحلیل کاربردھای ۵
از تا می دھد را فرصت این اپراتورھا به زیرا است، بازی تغییردھنده یک کلان داده تحلیل ارتباطات، صنعت در
استخراج مشتری رفتار بھتر درک برای را ارزشمندی اطلاعات و کنند بھره برداری جدید مجموعه داده ھای
ھزینه ھا و می بخشند بھبود را درآمدھا نتیجه در می دھند، ارائه را ھدفمندتری پیشنھادھای اپراتورھا کنند.
نمود. نگاه کشور در ھمراه و ثابت اپراتورھای بھره برداری حد در موضوع این به نباید اما می دھند. کاھش را

رادیویی ارتباطات و مقررات تنظیم سازمان اعلام طبق کشور در اینترنت وضعیت کلان آمار :۱ شکل
۱۴۰۱ سال در اطلاعات فناوری و ارتباطات وزارت

وجود کشور در باند پھن اینترنت کاربر میلیون ۱۱۶ از بیش حاضر حال در برمی آید، ۱ شکل از آنچه
داده ھای تحلیل اھمیت موضوع این دارند. باند پھن اینترنت حساب یک از بیش کاربران اغلب یعنی دارد.
تحلیل کاربردھای از برخی به ادامه در می کند. دوچندان جامعه راھبری بحث در را ارتباطی - مخابراتی

شد. خواھد اشاره مخابراتی کلان داده ھای

۶
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مخابراتی داده ھای کلان تحلیل کاربردھای :۱ جدول

مثال داده نوع کاربرد
می توان مخابراتی کلان داده ھای از بھره گیری با
قرار علمی مطالعه مورد را جامعه رفتاری الگوھای
راھبردی تصمیم سازی ھای به منظور آن از و داد
سفر الگوی احصاء مثال به عنوان جست. بھره
است. دست این از نمونه ای تعطیلات ایام در مردم

CDR+IPDR جامعه رفتاری الگوی شناسایی

مخابراتی، داده ھای از صحیح بھره برداری
و غیرعادی داده ھای سوابق کشف به می تواند
یک نشان دھنده است ممکن که رویدادھایی

نماید. کمک باشد، امنیتی حادثه

CDR+IPDR+Network سایبری امنیت

استخراج بر نظارت باج افزار، فعالیت تشخیص
ارائه اینترنت، فعالیت و داده ھا غیرقانونی
کاربر فعالیت بر متمرکز بلادرنگ داشبوردھای
فناوری از بھره برداری طریق از شبکه، و
می شود. میسر شبکه تحلیل و بررسی سامانه
تشخیص نفوذ، تشخیص بدافزارھا، تشخیص
از داخلی تھدیدات پیش بینی و شناسایی تقلب،

.[۱۳] است موارد این جمله

IPDR شبکه ترافیک تحلیل

واقعی زمان در تماس داده سوابق بر نظارت
مراقبت و غیرعادی رفتارھای تشخیص برای
با .[۱۴] ناھنجاری تشخیص و شبکه پیشگیرانه
ناھنجاری ھای تشخیص توانایی راھبردی تر، نگاه
با راھپیمایی ھا، و اعتراضات مانند: اجتماعی

است. امکان پذیر مذکور داده ھای از بھره گیری

CDR+IPDR ناھنجاری شناسایی

مورد در عملی بینش می توانند اپراتورھا
پایدار، را آنھا تا آورند دست به خود شبکه ھای

.[۱۵] کنند مقیاس پذیر و بھینه

CDR+IPDR خدمات کیفیت ارتقای

نتیجه گیری ۶
بررسی به آن، از بعد شد. پرداخته ارتباطی فناوری ھای ۶ تا ۱ نسل ھای معرفی به پژوھش، این ابتدای در
پژوھشگران میان در موضوع، این که گردید مشخص و شد پرداخته ایران در مخابراتی داده ھای تحلیل تاریخچه
آن، مبنای بر و شدند تقسیم بندی دسته چھار به کشور مخابراتی داده ھای است. نشده واقع موردتوجه کشور
نه تنھا کلان داده ھا، انبوه از صحیح بھره برداری شد. واقع بررسی مورد مختلف حوزه ھای در کلان کاربردھای
شبکه ھای قبیل از داده ھا سایر از بھره برداری با بلکه باشد، مؤثر سایبری حکمرانی تحقق راستای در می تواند
این که رسید امنیتی و سیاسی اجتماعی، اقتصادی، حوزه در راھبردی تحلیل ھای به می توان برخط، اجتماعی
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به منظور نگارنده، آتی برنامه ھای از که شد خواھد استراتژیک تصمیم سازی ھای به منجر نھایت، در موضوع،
ارتباطات، صنعت اصلی متولی به عنوان ارتباطات وزارت است. مذکور داده ھای تحلیل کیفی سطح ارتقای
از یکی کند. ایفا مخابراتی کلان داده ھای کاربردھای به کشور علمی جامعه توجه در مؤثر نقشی می تواند
مخابراتی، داده ھای چراکه است. مذکور داده ھای پویایی به توجه عدم مانده، مغفول حوزه این در که موضوعاتی
درصورتی که نمود، روندھا پیش بینی به اقدام زمانی، سری الگوریتم ھای با می توان و ھستند زمان بر مبتنی

می شوند. تحلیل گراف بر مبتنی پایگاه داده ھای در ایستا، داده ھای به عنوان اغلب
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چکیده

نیز سایبری تھدیدات و حملات آن، با مرتبط فناوری ھای و سایبر فضای گسترش با ھم زمان
در اساسی اولویت ھای از یکی به سایبری امنیت کشورھا، از بسیاری در ھستند. درحال توسعه مدام
جلوگیری و حملات این مخرب آثار از پیشگیری به منظور است. شده تبدیل ملی امنیت به دستیابی
ملی، سطح در مناسبی راھبردھای فنی، تمھیدات بر علاوه است لازم ملی، امنیت در خدشه ایجاد از
ارائه و سایبری امنیت بھبود برای مؤثر راھکارھای بررسی مقاله این اصلی ھدف شود. اجرا و تدوین
منظور بدین است. سایبر، فضای در مورداستفاده فناوری ھای با ھوشمند مواجھه برای راھبردھایی
و بیومتریک ابری، رایانش اشیا، اینترنت زنجیره بلوکی، مصنوعی، ھوش فناوری ھای بررسی از پس
می دھد نشان تحقیق این نتایج است. شده مطرح پیشنھادی راھبردھای آن ھا، کاربردھای و رباتیک
امنیتی، سیاست ھای و قوانین توسعه کاربران، گاھی آ افزایش و آموزش امنیتی، فناوری ھای توسعه
بدین می شود سایبری امنیت بھبود موجب سایبری امنیت فرھنگ توسعه و کشورھا، بین ھمکاری
قوانین توسعه کاربران، گاھی آ افزایش و آموزش امنیتی، فناوری ھای توسعه مانند راھبردھایی منظور
موردتوجه مقاله این در سایبری امنیت فرھنگ توسعه و کشورھا، بین ھمکاری امنیتی، سیاست ھای و

است. گرفته قرار بررسی و

.﹩︻﹢﹠︭﹞ ﹨﹢ش ︀︨︊︣ی، ا﹝﹠﹫️ ﹡﹢︸﹢ر، ﹁﹠︀وری ﹨︀ی ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
فضای فناوری، پیشرفت با ھستند. جھان جای ھمه در استفاده و درحال توسعه به سرعت نوظھور فناوری ھای
فناوری ھا، این از استفاده افزایش با است. شده تبدیل انسان زندگی بخش ھای مھم ترین از یکی به نیز سایبر
داریم. ھوشمند و مناسب راھبردھای به نیاز آنھا، با مقابله برای و بوده گسترش درحال نیز سایبری حملات
۱۳۸۹ سال در که – اسرائیل جعلی رژیم و آمریکا متخاصم دولت  مشترک ساخت - استاکس نت بدافزار حمله
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در توجه مورد سایبری رخدادھای جمله از داد، قرار ھدف را بوشھر نیروگاه جمله از ایران ھسته ای تأسیسات
است. داده قرار ھدف مورد را کشور ملی حیاتی زیرساخت ھای که است گذشته سال ھای

سرمایه گذاری و است مطرح جھان در ملی امنیت اولویت ھای مھم ترین از یکی به عنوان سایبری امنیت
شرکت ھای ،۲۰۲۲ سال در انگلیس در موضوع، اھمیت درک برای است. شده انجام زمینه این در وسیعی
این توسط شده تولید درآمد که کردند سرمایه گذاری سایبری امنیت بخش در پوند میلیون ۱۸۷ کوچک
سایبری حملات از جلوگیری برای بنابراین، است۱؛ رسیده پوند میلیارد ۱ .۱۰ به افزایش درصد ۱۴ با شرکت ھا
شود. اجرا و تدوین زمینه این در مناسبی راھبردھای تا است لازم کشور، مھم و حساس اطلاعات از حفاظت و

است. گرفته قرار توجه مورد سایبری امنیت بھبود برای راھکارھایی و ابزارھا مقاله، این در
کاربران، گاھی آ افزایش و آموزش امنیتی، فناوری ھای توسعه مانند مقوله ھایی سایبری، امنیت بھبود برای
اھمیت حائز سایبری، امنیت فرھنگ توسعه و کشورھا بین ھمکاری امنیتی، سیاست ھای و قوانین توسعه
به صورت راھبردھایی سایبر، فضای عرصه در نوظھور فناوری ھای از برخی معرفی ضمن تحقیق، این در است.

است. شده ارائه فناوری ھا این با مواجھه و سایبری امنیت بھبود برای تجویزی

تحقیق پیشینه ۲
پیشگیری و تشخیص برای مفید ابزارھای از یکی به عنوان مصنوعی ھوش (۱۳۹۸) موسوی و شکری مقاله در
تحلیل و مصنوعی ھوش الگوریتم ھای از استفاده به مقاله این در است. شده مطرح سایبری حملات از
شده پرداخته شبکه ھا و دستگاه ھا کاربران، رفتار در غیرعادی الگوھای شناسایی برای سایبری، داده ھای

کرده اند. بررسی سایبری امنیت در را مصنوعی ھوش کاربردھای نیز (۱۳۹۹) ھمکاران و محمدی است.
یک به عنوان را آنھا بلاک چین، کاربردھای بررسی با (۲۰۱۶) ناریامن و (۲۰۱۶) ھمکاران و کراسبی
مورد سایبر، فضای در کاربران به امن خدمات ارائه و حساس داده ھای از محافظت برای امنیتی راه حل

داده اند. قرار بررسی
اینترنت در خصوصی حریم و امنیت چالش ھای و قابلیت ھا عنوان با مقاله ای در ،(۲۰۱۳) ھمکاران و رومن
در نیز (۲۰۱۸) ھمکاران و لی داده اند. ارائه را کاربران و اطلاعات از محافظت برای امنیتی راھکارھای اشیا،

پرداخته اند. مسئله این به اشیا اینترنت در خصوصی حریم و امنیت عنوان با مقاله ای
دسترسی مدیریت رباتیک، فناوری در امنیتی تھدیدات به اشاره با (۲۰۲۱) عرفانی و خسروی مقاله در

است. شده مطرح حوزه این در امنیتی راه حل ھای به عنوان مجاز، افراد دسترسی از اطمینان و ربات ھا به

آنھا امنیتی چالش ھای و سایبر درفضای نوظھور فناوری ھای ۳
و مصنوعی ھوش از اعم سایبر فضای با مرتبط فناوری ھای پرکاربردترین از برخی معرفی به بخش این در
برخی و آنھا کاربردھای و رباتیک فناوری ابری، رایانش اشیا، اینترنت بلاک چین، فناوری آن، الگوریتم ھای

است. شده پرداخته آنھا امن سازی مکانیسم ھای
1 https://www.gov.uk
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مصنوعی ھوش ۱ .۳
پیشگیری و تشخیص برای مفید ابزارھای از یکی به عنوان می تواند مصنوعی ھوش سایبری، امنیت حوزه در
سمت از که تھدیداتی از پیشگیری و تشخیص در می تواند مصنوعی ھوش شود. استفاده سایبری حملات از
استفاده با باشد. مفید می گیرند، شکل قانون خلاف اھداف با که افرادی و تروریستی گروه ھای خطرناک، افراد
رفتار در غیرعادی الگوھای شناسایی به می توان مختلف، داده ھای تحلیل و مصنوعی ھوش الگوریتم ھای از
باتوجه به پرداخت. مختلف خطرات و تروریستی عملیات پیش بینی ھمچنین و مشکوک، گروه ھای و افراد
از یکی به عنوان فناوری این آینده در که می رود انتظار مصنوعی، ھوش حوزه در روزافزون پیشرفت ھای
استفاده با سایبری حملات تشخیص برای .[۱] گیرد قرار استفاده مورد سایبری امنیت حوزه در اصلی ابزارھای
مختلفی انواع تشخیص برای خاص به صورت ھرکدام که دارند وجود مختلفی الگوریتم ھای مصنوعی، ھوش از
در مصنوعی ھوش الگوریتم ھای کاربردھای از برخی ،۱ جدول در .[۲] طراحی شده اند سایبری حملات از

شده اند. دسته بندی  سایبری امنیت

بلاک چین ۲ .۳
است، معاملات و تراکنش ھا ازجمله مختلفی اطلاعات حاوی که بلوک ھا از زنجیره یک به صورت بلاک چین
است زمانی۳ مھر یک و جدید داده ھای ھش قبلی، داده ھای از ھش۲ یک شامل بلوک، ھر می کند. عمل
ھش، تابع از استفاده با که است شده رمزگذاری مقدار یک ھش، می باشد. بلوک ایجاد زمان نشان دھنده که
برای ابتدا در متن باز، فناوری یک به عنوان بلاک چین می شود. تولید ورودی به عنوان ورودی داده ھای از
بانکداری، جمله از متنوعی صنایع در امروزه، اما بود؛ شده طراحی بیت کوین مانند دیجیتال ارزھای از پشتیبانی

.[۳] است شده گرفته کار به غیره و حمل ونقل حوزه غذایی، صنایع بیمه،
برخوردار مرکزی سامانه ھای نقص ھای و امنیتی مشکلات از توزیع شده، سیستم یک به عنوان بلاک چین
در کارایی افزایش و امنیتی راه حل یک به عنوان بلاک چین، خصوصی شبکه ھای توسعه بااین وجود، نیست.
از محافظت برای روش این از شرکت ھا و سازمان ھا از بسیاری و است گرفته قرار توجه مورد سایبری، فضای

.[۸] و [۵] می کنند استفاده کاربران به امن خدمات ارائه و حساس داده ھای

اشیا اینترنت ۳ .۳
در اصلی چالش ھای جمله از اطلاعات امنیت می شوند، منتقل و جمع آوری حساس داده ھای اشیا۴، اینترنت در
شناسایی رمزنگاری، ھمچون راھکارھایی از حساس، اطلاعات از حفاظت برای می آید. به حساب فناوری این

.[۹] می شود استفاده مانیتورینگ و دسترسی مدیریت ھویت، احراز و
متخصص انسانی نیروی توسعه به که است لازم اشیا، اینترنت حوزه در امنیتی چالش ھای با مقابله برای
حفاظت برای مناسب مقررات و قوانین توسعه شود. توجه نوظھور فناوری ھای با آشنایی و سایبری امنیت در

2Hash
3Timestamp
4IoT: Internet of Things
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سایبر امنیت در مصنوعی ھوش الگوریتم ھای :۱ جدول

الگوریتم شرح عنوان

داده ھای و سایبری حملات به مربوط داده ھای ابتدا الگوریتم این در
یادگیری و لازم آموزش ھای انجام با سپس می شود. جمع آوری عادی
را سایبری حملات حاوی داده ھای مصنوعی، عصبی شبکه ماشینی،
به صورت نیز را حملات این با مقابله برای مناسب اقدامات و داده تشخیص

می دھد. انجام خودکار

مصنوعی عصبی شبکه ھای

یادگیری الگوریتم ھای پرکاربردترین از یکی تصمیم درخت الگوریتم ھای
آنھا از پیش بینی و طبقه بندی مسائل حل برای و ھستند ماشینی
ھر در که دارد سلسله مراتبی ساختاری تصمیم، درخت می شود. استفاده
انجام گروه دو به داده ھا تقسیم برای تصمیم ھا از مجموعه یک آن، سطح
پیش بینی مقدار یک یا خاص کلاس یک به درخت، این برگ ھر می شود.
از استفاده با تصمیم درخت می شود. متصل ورودی داده ھای برای

می شود. ساخته CART و C4.5 ،ID3 مانند الگوریتم ھایی

تصمیم درخت
Decision Trees

داده ھای از گروه ھایی می توان درون یابی، الگوریتم ھای از استفاده با
آنھا از دقیق تر، پیش بینی ھای ارائه برای و کرد شناسایی را مشابه
مختلف صورت دو به داده ھا درون یابی، الگوریتم ھای در کرد. استفاده
(Hierarchical) سلسله مراتبی گروه بندی شوند: گروه بندی می توانند
مدل، این در .(Nonhierarchical) سلسله مراتبی غیر گروه بندی و
به راحتی می توان و می شوند تشکیل سلسله مراتبی به صورت گروه ھا
غیر گروه بندی در داشت. دسترسی درخت مختلف سطح ھای به
توجه بدون می شوند، تقسیم مشابه گروه ھای به داده ھا سلسله مراتبی،
درون یابی الگوریتم ھای مھم ترین از برخی سلسله مراتبی. سطح به
Gaussian Mixture Mod ،DBSCAN ،KMeans از: عبارت اند

.Hierarchical Clustering و els (GMM)

درون یابی

الگوریتم ھای از یکی ،SVM یا پشتیبان بردار ماشین الگوریتم ھای
و طبقه بندی مسائل برای که است ماشین یادگیری در پرکاربرد
داده ھای از استفاده با الگوریتم ھا این می شود. استفاده الگو بازشناسی
انجام را خود مدل بھینه سازی می کنند سعی شده، برچسب گذاری
داده ھای برچسب گذاری به دست آمده، مدل از استفاده با سپس و دھند
نظارتی شبه الگوریتم ھای از یکی می دھند. انجام را برچسب بدون
داده ھای از استفاده با آن در که است مولد شبکه ھای الگوریتم معروف،
داده ھای تولید برای عصبی شبکه مدل یک شده، برچسب گذاری

می شود. داده آموزش مصنوعی

پشتیبان بردار ماشین
Support Vector Machines

۴
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قرار توجه مورد جدی طور به باید اشیا اینترنت شبکه ھای امنیت ارتقای و حوزه این در حساس اطلاعات از
استفاده آنتی ویروس و فایروال و تھدیدات شناسایی و مانیتورینگ روش ھای از باید منظور، این برای گیرد.

.[۴] کرد استفاده دومرحله ای شناسایی و داده ھا به محدود دسترسی روش ھای از باید ھمچنین، کرد.
شناخته دیجیتال دنیای در مھم و نوظھور فناوری ھای از یکی به عنوان اشیا اینترنت اینکه به باتوجه 
تعداد و اشیا اینترنت روزافزون رشد باتوجه به است. اھمیت حائز بسیار حوزه این در امنیت به توجه می شود،
حوزه این در حساس اطلاعات از حفاظت برای مناسب امنیتی راھکارھای که است لازم ھوشمند، دستگاه ھای
چالش ھای از برخی ۲ جدول در کرد. محافظت جامعه و کاربران اطلاعات امنیت از بتوان تا شود داده توسعه

است. آمده اشیا اینترنت حوزه در امنیتی

ابری رایانش ۴ .۳
برای ابری سرورھای از استفاده شامل سایبر، فضای در نوظھور فناوری ھای از یکی به عنوان ابری رایانش
به  بتوانند شرکت ھا و سازمان ھا که است شده باعث فناوری این است. اطلاعات پردازش و ذخیره سازی
از باشند. نداشته خود سرورھای به نیازی و کنند استفاده ابری پردازش و ذخیره سازی خدمات از راحتی
و اطمینان قابلیت افزایش داده ھا، به آسان و سریع دسترسی به می توان ابر فناوری از استفاده مزایای دیگر
ارائه در پایداری و اطمینان قابلیت افزایش داده، مراکز و سرورھا ھزینه ھای کاھش داده ھا، پردازش در کارایی
آنھا پردازش و داده ھا ذخیره سازی برای عملی و اقتصادی راه حل یک به عنوان امر این کرد. اشاره خدمات

.[۱۰] می شود گرفته نظر در
وجود آن برای نیز متعددی امنیتی تھدیدات می شود، وصل اینترنت طریق از فناوری این اینکه باتوجه به
این امنیت افزایش و حساس اطلاعات و داده ھا مدیریت در ویژه دقت باید تھدیدات، این با مقابله برای دارد.
محدود دسترسی مانند امنیتی روش ھای از باید ھمچنین، داشت. آنھا روی بر اطلاعات رمزگذاری و سرورھا
مؤثر راھکار یک به عنوان می توانند نیز رمزگذاری روش ھای کرد. استفاده دومرحله ای شناسایی و داده ھا به
ابری، فضای در امنیت افزایش برای ھمچنین گیرند. قرار مورداستفاده ابر فناوری در امنیت افزایش برای
حملات از جلوگیری و شناسایی مثال: به عنوان  کرد. استفاده تھدیدات شناسایی و پیشگیرانه روش ھای از باید
امنیت از اطمینان سطح افزایش و مدیریت فرایند ھای ھوشمندسازی سرویس)، از توزیع شده (حملات DDoS

باشد. مؤثر می تواند داده ھا محرمانگی و

بیومتریک فناوری ۵ .۳
اساس بر افراد شناسایی برای که است امنیتی حوزه در پیشرفته و مھم فناوری ھای از یکی بیومتریک فناوری
کاربردھای از بسیاری برای فناوری این می شود. استفاده قلب و چھره انگشت، اثر مانند فیزیکی ویژگی ھای
خصوصی ساختمان ھای به ورود کار، محیط در حضوروغیاب کامپیوتری، سیستم ھای به ورود جمله از امنیتی،
کاربران شخصی و حساس اطلاعات بیومتریک، فناوری در اینکه باتوجه به می شود. استفاده ... و عمومی و
برای نیز متعددی امنیتی تھدیدات می شود، استفاده چھره و انگشت اثر مانند آنھا فیزیکی ویژگی ھای شامل
امنیت افزایش و داده ھا رمزنگاری مانند امنیتی روش ھای از باید تھدیدات، این با مقابله برای دارد. وجود آن

۵
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اشیا اینترنت در امنیتی چالش ھای :۲ جدول

امنیتی چالش ھای عنوان

است. مطرح اصلی چالش ھای از یکی به عنوان امن ارتباطات اشیا، اینترنت حوزه در
و شناسایی رمزنگاری، مانند روش ھایی از اشیا، اینترنت در امن ارتباط ایجاد برای
محافظت ھمچنین، می شود. استفاده مانیتورینگ و دسترسی مدیریت ھویت، احراز
برای است. اھمیت حائز بسیار اشیا اینترنت در ارتباطات در حساس اطلاعات از
و توکن سازی رمزنگاری، مانند روش ھایی از کاربران، حساس اطلاعات از محافظت
احراز برای OAuth امنیتی پروتکل از به عنوان مثال، می شود. استفاده ھویت احراز

می شود. استفاده توکن سازی و ھویت

امن ارتباطات

مطرح اصلی چالش ھای از یکی به عنوان امنیتی تھدیدات اشیا، اینترنت حوزه در
امنیتی استانداردھای نبود اشیا، اینترنت در موجود ضعف نقاط از یکی است.
و باز پورت ھای از اشیا اینترنت دستگاه ھای از بسیاری اینکه باتوجه به است. مناسب
ھکرھا توسط دستگاه ھا به دسترسی می کنند، استفاده اینترنت با ارتباط برای ناامن
و DDoS حملات مانند سایبری حملات ھمچنین، باشد. ساده بسیار است ممکن

باشند. خطرناک اشیا اینترنت دستگاه ھای برای می توانند نیز malware

امنیتی تھدیدات

است. اشیا اینترنت در اساسی امنیتی رویکردھای از یکی رمزنگاری فناوری
اشیا اینترنت دستگاه ھای در جمع آوری شده اطلاعات رمزنگاری، از استفاده با
مدیریت می شوند. ارسال مرکزی سرورھای به ایمنی به صورت و شده رمزگذاری
امنیت حوزه در مھم رویکردھای از یکی نیز اشیا اینترنت دستگاه ھای به دسترسی
تنھا حساس، داده ھای و دستگاه ھا به دسترسی رویکرد، این از استفاده با است.
به توانست نخواھند نامتعھد افراد و بود خواھد دسترس در مجاز کاربران برای
الگوریتم ھای مانند فناوری ھایی از استفاده با رویکرد این کنند. پیدا دسترسی آنھا

می شود. انجام نفوذی شبکه ھای تشخیص و تھدیدات تشخیص

امنیتی رویکردھای

تھدیدات حساس، داده ھای به غیرمجاز دسترسی اشیا، اینترنت حوزه در متخصص
می شوند. محسوب نزدیک آینده در حوزه این گسترش امنیت برای جدی سایبری
مھارت ھای و دانش توسعه اشیا، اینترنت امنیت حوزه در اساسی نیازھای از یکی
مسلط حوزه این به که متخصصانی است. سایبری امنیت حوزه در متخصصان
برای کنند. مقابله آنھا برابر در و داده تشخیص را سایبری تھدیدات می توانند ھستند،
به می تواند سایبری امنیت با مرتبط مدارک و آموزشی دوره ھای توسعه منظور، این

کند. کمک حوزه این در متخصصان مھارت ھای و دانش افزایش

انسانی نیروی

۶
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شوند. محافظت فناوری این در موجود حساس داده ھای تا کرد استفاده حساس اطلاعات
دسترسی باعث می تواند که است سایبری حملات بیومتریک، فناوری فضای در امنیتی تھدیدات از یکی
اطلاعات و حساس داده ھای از محافظت برای شود. کاربران شخصی اطلاعات و حساس داده ھای به غیرمجاز
داده ھای تا کرد استفاده داده ھا رمزنگاری روش ھای از باید بیومتریک، فناوری فضای در کاربران شخصی
افزایش برای ھمچنین، شوند. محافظت ذخیره سازی و انتقال ھنگام در بیومتریکی سامانه ھای در موجود
استفاده حملات وقوع از جلوگیری و تھدیدات شناسایی روش ھای از باید بیومتریک، فناوری فضای در امنیت

.[۷] کرد

رباتیک فناوری ۶ .۳
تھدید، این با مقابله برای است. ربات ھا به غیرمجاز دسترسی رباتیک، فضای در امنیتی تھدیدات از یکی
افراد برای فقط حساس ربات ھای به دسترسی تا کرد استفاده ربات ھا به دسترسی مدیریت روش ھای از باید
تھدیدات شناسایی روش ھای از باید رباتیک، فضای در امنیت افزایش برای ھمچنین، باشد. امکان پذیر مجاز
اطلاعات سرقت رباتیک، فضای در امنیتی تھدیدات از دیگر یکی کرد. استفاده حملات وقوع از جلوگیری و
امنیتی روش ھای از باید تھدید، این با مقابله برای است. رباتیک فعالیت ھای به مربوط داده ھای و حساس
شود جلوگیری ربات ھا در حساس داده ھای به غیرمجاز دسترسی از تا کرد استفاده داده ھا رمزنگاری مانند

.[۶]

سایبر فضای در نوظھور فناوری ھای با مواجھه راھبردھای ۴
اسلامی جمھوری سایبری ملی امنیت بھبود و سایبر فضای در نوظھور فناوری ھای با ھوشمند مواجھه برای
شده احصاء زیر شرح به تجویزی به صورت و نظری مبانی مطالعه اساس بر زیر راھبردھای مقاله، این در ایران،

است:

روابط توسعه با جھانی: سایبری امنیت نھادھای و سازمان ھا با تعامل و ھمکاری  تقویت .۱
کرد. کمک تجاری و اقتصادی فرصت ھای به سایبری تھدیدات تبدیل و شناسایی به می توان بین المللی،
ھمکاری سازمان و توسعه و اقتصادی ھمکاری سازمان اروپا، اتحادیه مانند سازمان ھایی بین الملل، سطح در
تشکیل و سازمان ھا بین ھمکاری شبکه ھای ایجاد می کنند. فعالیت سایبری امنیت حوزه در و... شانگھای
تجربیات تبادل و بین المللی ھمکاری ھای افزایش به می تواند سایبری، امنیت حوزه در مشترک کاری گروه ھای

کند. کمک دانش و

مصنوعی، ھوش به وسیله سایبری: داده ھای تحلیل در مصنوعی ھوش فناوری به کارگیری .۲
حملات از پیشگیری و رصد به و کرده شناسایی سایبری داده ھای در را غیرعادی رفتارھای و الگوھا می توان
از استفاده سایبری، داده ھای تحلیل در مصنوعی ھوش از استفاده روش ھای از یکی کرد. کمک سایبری
داده ھای در غیرعادی الگوھای شناسایی به می توان روش، این از استفاده با است. پیچشی عصبی شبکه ھای

۷
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بازگشتی۵، عصبی شبکه ھای مانند ماشین یادگیری الگوریتم ھای از استفاده ھمچنین، پرداخت. سایبری
کند. کمک سایبری داده ھای در پیچیده تر الگوھای شناسایی به می تواند

نوین، فناوری یک به عنوان بلاک چین سایبری: حملات از جلوگیری برای بلاک چین از استفاده .۳
این توزیع شده، فناوری یک به عنوان بلاک چین است. گرفته قرار توجه مورد سایبری حملات از جلوگیری به
این به این شوند. بازیابی و ثبت وساطت بدون می شوند، ذخیره آن در که اطلاعاتی تا می کند فراھم را امکان
به بلاک چین، از امکان این کند. حذف یا دھد تغییر را اطلاعات به راحتی نمی تواند ھیچ کس که است معنی

می کند. کمک آنھا به مربوط داده ھای تغییر و سایبری حملات از جلوگیری

و حملات روی بر تمرکز به جای رویکرد، این در ریسک: بر مبتنی امنیتی سیاست ھای توسعه .۴
پرداخته آنھا با مرتبط اطلاعات و سازمان ھا در موجود ریسک ھای و خطرات تشخیص به خاص، تھدیدات

کرد. تسھیل را ملی امنیت بھبود بتوان تا می شود

امنیت مورد در کاربران آموزش مزایای از یکی سایبری: امنیت زمینه در کاربران آموزش ارتقای .۵
سایبری خطرات می توان امنیتی، رفتارھای مورد در کاربران آموزش با است. سایبری خطرات کاھش سایبری،
داده ھای از محافظت مورد در کاربران آموزش با ھمچنین، کرد. جلوگیری سایبری حملات از و داد کاھش را
کرد. جلوگیری آنھا از سوءاستفاده و حساس اطلاعات به غیرمجاز دسترسی از می توان ملی، امنیت با مرتبط

پیشنھاد زیر راھکارھای سایبری، امنیت فرھنگ توسعه برای سایبری: امنیت فرھنگ توسعه .۶
ترویج .۴ سازمان ھا، در امنیت ترویج .۳ مسئولیت پذیری ترویج .۲ گاھی بخشی، آ و آموزش .۱ می شود:
ترویج .۷ و امنیتی، ارزش ھای ترویج .۶ ھماھنگی، و ھمکاری ترویج .۵ خدمات، و محصولات در امنیت

توسعه. و تحقیق

نتیجه گیری ۵
بسیار کشورھا و جوامع پیشرفت و توسعه برای می توانند می روند، کار به سایبر فضای در که نوینی فناوری ھای
مناسب راھبردھای از برخورداری به نیاز فناوری ھا، این از امن و مؤثر استفاده برای بااین حال، باشند. مفید

است. ایران اسلامی جمھوری ملی امنیت و سایبر فضای در
باید است. فناوری ھا این کاربران و افراد گاھی بخشی آ و آموزش زمینه، این در مھم راھبردھای از یکی
امنیت و شخصی اطلاعات به و کنند استفاده امن و مؤثر نحو به فناوری ھا این از چگونه که داد آموزش آنھا به
و نفوذ، تشخیص رمزنگاری، مانند امنیتی فناوری ھای ارتقای و توسعه طریق از باید ھمچنین، کنند. دقت خود
استفاده برای مناسبی قوانین و مقررات باید این، بر علاوه کرد. تضمین را امنیت سایبر فضای در مانیتورینگ،

5Recurrent Neural Networks

۸
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در باید قوانین این کرد. اجرا و تنظیم ایران، اسلامی جمھوری ملی امنیت و سایبر فضای در فناوری ھا این از
شوند. گرفته کار به جامعه و کاربران خصوصی حریم و امنیت از حفاظت جھت

در امنیتی فناوری ھای توسعه به منظور دانشگاه ھا و خصوصی سازی، دولت، میان ھمکاری باید نھایت، در
و امنیت افزایش به می توانند ھمکاری ھا این شود. تقویت ایران، اسلامی جمھوری ملی امنیت و سایبر فضای
برخی باشند. داشته کشور و جامعه پیشرفت و رشد بر مثبتی تأثیر و کنند کمک سایبر فضای در پایدار توسعه

از: عبارت اند موضوع این برای اجرایی پیشنھاد ھای از

مجازی فضای ملی مرکز ذیل سایبری نوظھور فناوری ھای خصوص در اقدام کننده ملی واحد تشکیل •

کشور سایبر نوظھور فناوری ھای با مواجھه راھبردی ملی سند تدوین و توسعه •

آن به کارگیری اخلاق و مصنوعی ھوش ملی سند تدوین •
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چکیده

اجتماعی شبکه بر نظارت از اھداف، شناسایی برای انتظامی، و امنیتی اطلاعاتی، فعالیت ھای در
ضد شبکه یک مانند مخفی گروه ھای تا می کند کمک تحلیل گران به رویکرد این می شود. استفاده
رشد از و شناسایی داده ھا تحلیل با را تبھکار باند یک یا سازمان یافته جنایتکار خانواده یک امنیتی،
به منجر جھان سراسر در تروریستی فعالیت ھای شود. جلوگیری ممکن شکل ھر به افراط گرایی
تحقیقات است. شده تروریستی شبکه ھای و گروه ھا تحلیل و تجزیه برای پیچیده روش ھای توسعه
و تجزیه برای رویکردی (SNA) اجتماعی شبکه ھای تحلیل و تجزیه است داده نشان گذشته و فعلی
در کلیدی بازیگران شناسایی و گروھک یک زیربنایی ساختار بھتر درک و تروریستی شبکه ھای تحلیل
خصوصی حریم حفظ چالش، مھم ترین رابطه این در است. سازمان سراسر در آنھا پیوندھای و گروه
مورد در را اجتماعی شبکه ھای تحلیل مختلف جنبه ھای مقاله این است. اطلاعات به دسترسی برای
می کند. بررسی منبع باز داده ھای بر مبتنی مطالعات و تجربی داده ھای گرفتن نظر در با تروریسم،
منتشر اطلاعات گرفتن نظر در با و قضایی مراجع از مجوز داشتن به نیاز بدون باز داده ھای جمع آوری
مختلف انواع روی بر مطالعه ای اول درجه در ما کار می گیرد. صورت وب سطح در فرد خود توسط شده

است. باز داده ھای جمع آوری بوسیله دسترس قابل غیرمتمرکز تروریستی گره ھای و شبکه ھا

.﹩︻﹢﹠︭﹞ ﹨﹢ش داده ﹋︀وی، ︗︣م ﹋︀وی، ا︨﹫﹠️، ا︗︐﹞︀︻﹩، ︫︊﹊﹥ ﹨︀ی ﹏﹫﹚︑ کلیدی: کلمات

مقدمه ۱
می کنند استفاده جدید اعضای جذب و تبلیغات گسترش برای اجتماعی رسانه ھای از تروریستی سازمان ھای
کمک جدید تحولات ایجاد به اجتماعی رسانه ھای عراق، و سوریه حاکمیت علیه بر داعش جنگ در .[۲]
اھداف شناسایی در .[۳] داد قرار تاثیر تحت را بنگلادش تا نیجریه و افغانستان تا لیبی از که اتفاقاتی کردند.
گره آن اھمیت گره ھر به متصل مستقیم پیوندھای تعداد و درجه مرکزیت داده کاوی، از استفاده با تروریستی

۱
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.[۴] است درک قابل رھبر با اصلی گره مانند اطلاعات سایر و می کند نمایان را
عواطف احساسات، نظرات، قالب در برخط اطلاعاتی بانک اجتماعی، شبکه ھای از استفاده شدید افزایش با
شناسایی .[۵] است سیاست و رویداد نھاد، یک به اعضا تمایل و وابستگی ھا نشان دھنده که شد تولید نیات و
از جلوگیری و افراطی گروه ھای از برخی به نسبت کاربران احساسات تحلیل و تجزیه برای افراطی محتوای

.[۶] است مھم و مرتبط غیرقانونی اعمال چنین
افراد یا رھبران شناسایی به می تواند (SNA) Social networks analysis اجتماعی شبکه ھای تحلیل
مورد سازمانی ھای فعالیت در اختلال ایجاد منظور به باید و کند کمک تروریستی عملیات در تاثیرگذار مھم

.[۱] گیرند قرار ھدف
داده، غنی سازی (ب) داده، اکتساب (الف) شود می مشاھده مرحله سه در OSINT استخراج فرآیند
انجام مرحله سه این با انطباق در توجھی قابل کارھای محققان تروریسم، زمینه در دانش. استنتاج (ج) و

.[۸] داده اند
منابع در ھوشمندانه جستجوی به معنای Open Source Intelligence مخفف اوسینت یا OSINT

.[۹] است آزاد اطلاعات
آزمایش کنندگان و ھکرھا جنایی، سازمان ھای توسط ھدف شناسایی جھت آن لاین به صورت OSINT
اولین است، شده آورده ۱ شکل در که ھمان طور [۱۲] می گیرد قرار استفاده مورد گسترده بسیار به طور نفوذ

است. شناسایی نفوذ، اول مرحله

نفوذ تست مراحل :۱ شکل

کرد. استفاده منبع باز اطلاعات آوری جمع برای آن از توان می که ھوش ابزارھای انواع

(HUMINT) انسانی منابع ھوش •

۲
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(IMINT) تصویری منابع ھوش •

(GEOINT) جغرافیایی منابع ھوش •

(SIGINT) سیگنالی منابع ھوش •

(SOCMINT) اجتماعی رسانه ھای ھوش •

(FININT) اقتصادی منابع ھوش •

(OSINT) باز منابع ھوش •

یعنی شد؛ استفاده اجتماعی رسانه ھای ھوش یا SOCMINT عبارت از بار اولین برای ۲۰۱۲ سال در
منابع طرفی از .[۱۳] (OSINT) باز منابع از اطلاعات آوردن به دست برای اجتماعی رسانه ھای بررسی
گذاشته اشتراک به مختلف افراد بین می توانند انتشار، حق مجوز گونه ھر با رابطه در نگرانی بدون اوسینت
از اطلاعات آوردن به دست برای .[۱۴] شده اند منتشر اطلاعات، صاحب توسط قبلاً اطلاعات این زیرا شوند،

:[۱۵] شود می استفاده زیر شده داده شرح تکنیک ھای از اجتماعی، رسانه ھای

پیشرفته. جستجو گزینه ھای و داخلی جستجوی موتور با اجتماعی رسانه ھای در مستقیم جستجوی .۱

دانلود امکان شما به اجتماعی رسانه ھای به API اتصال طریق از که خارجی ابزارھای جستجوی .۲
می دھد.

آنھاست. وظیفه که ابزارھایی یا آنھا ساختار و داده ھا .۳

تکنیک ھای و پیشرفته عملگرھای از استفاده با گوگل جستجو موتور در پیشرفته جستجوی ایجاد .۴
بولی. رشته

اصلی قالب چھار در می توان را رایج روش ھای ،[۱۶] ھستند تکامل حال در به سرعت OSINT ابزارھای
پزشکی و شبکه علوم (GIS)، جغرافیایی اطلاعات سیستم ھای متن، بر مبتنی روش ھای کرد: دسته بندی

.[۱۹] بصری قانونی

موجودیت ھا، طریق از متن، بررسی :Natural Language Processing و متن بر مبتنی روش
مانند معاصر متن بر مبتنی روش ھای NLP نحوی. معنایی/ نقش ھای و عبارت کلمه/ روابط کلیدی، کلمات
مدرن ابزارھای پایه موضوع، استخراج ماشین، بر مبتنی احساسات تحلیل و تجزیه متن، خودکار خلاصه سازی

.[۱۷] می دھد تشکیل را متن کاوی

۳
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با مشترک دوستان شده، پیونده حساب ھای کلمات، لحن و شده استفاده زبان شامل کاربر: پروفایل
استفاده ھشتگ ھای شده، دنبال اخبار علاقه مندی ھا، شده، بارگذاری ویدئوھای و رسانه ھا تروریستی، گره ھای

.[۱۷] ... و تروریستی گروه ھای ویژه خاص کلمات از استفاده متادیتا، پست، انتشار موقعیت ھای شده،

چند زیر در اجتماعی: رسانه ھای در اطلاعات تحلیل و تجزیه و کسب کننده تسھیل ابزارھای
ابزارھایی می کنیم. معرفی را اجتماعی رسانه ھای از اطلاعات کسب تسھیل برای ابزارھایی از منتخب مورد

.[۱۸] می شود یافت وب در به راحتی و است آسان آنھا از استفاده و ھستند دسترس در ھمه برای که

زبانی جستجوی روش نوآورانه، داده ھای تحلیل و تجزیه و داده کاوی روش ھای اوسینت: روش ھای
بر نظارت ،(RSS خودکار نظارت (مانند موضوعی مرتب سازی سیستم ھوشمند، جستجوی موتورھای ھوشمند،
پنھان، محتوای نمایش وب سایت ھا، منبع کد ارزیابی موب)، فلش خطر فوری ارزیابی (مانند جامعه سایت ھای
... و مطبوعات بر نظارت سایت)، دامنه مشترکین با مرتبط ھای داده (بازیابی whois ابزار دامنه، جستجوی

سنتی، رسانه ھای اجتماعی، شبکه ھای خاکستری، ادبیات اینترنتی، اخبار اوسینت: کلیدی حوزه ھای
سوابق. داده ھا، باز مخازن

پیشینه مرور ۲
انسان، قاچاق ھستند. سایبری جرایم تحقیقات از گسترده نوع دو منبع باز اطلاعات و دیجیتال قانونی پزشکی
و سایبری جرایم بازارھای تروریستی، فعالیت ھای مخدر، مواد فروش ترور، کودکان، پورنوگرافی ھرزه نگاری،
(۲۰۲۰) ھمکاران و Nazah توسط که ھستند اصلی سایبری جنایت ھشت جمله از دیجیتال ارزھای مبادلات
دارند نیاز بازرسان که را شواھدی تمام نمی تواند واحدی روش یا ابزار ھیچ که دریافتند آنھا شده اند. برجسته
سایبری جرایم تحقیقات انجام برای تکنیک ھا و ابزارھا مختلف ترکیب ھای از دلیل این به و کند جمع آوری

می کنند. استفاده
افزایش را مجرم دستگیری دقت که کردند پیشنھاد OSINT بر مبتنی چارچوبی (۲۰۱۸) چو و کوئیک
می کند. اعمال جنایی اطلاعات تحلیل و تجزیه بھبود برای دیجیتال قانونی پزشکی در را OSINT و دھد می
مبتنی رابطه اجتماعی، شبکه قانونی پزشکی راستای در (۲۰۲۰) چیانگ جین و یان، جونجینگ، توسط

کردند. مطرح را ھمراه تلفن ھای قانونی پزشکی فرآیند و شبکه ارتباط از استفاده با بزرگ داده ھای بر
Wechat فرم پلت روی بر (Giudice, Paratore, Moltisanti, Battiato, 2017) دیگری کار در

می کند. تحلیل و تجزیه را نمونه داده ھای مجموعه اساس بر اجتماعی شبکه ھای ارتباط روش ویژه به طور
کاربری حساب اجتماعی شبکه ھای سایت ھای در که فردی ھر ،(La Stampa, 2018) مقاله اساس بر
و اطلاعات نمایه :۲ (شکل است شده ثبت سایت ھا آن در وی از اطلاعات نوع ھفت متوسط به طور دارد،

اوسینت). کاربردھای

۴
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اوسینت کاربردھای :۲ شکل

جرائم سناریوی جمع آوری برای ساختاریافته روشمند فرآیند یک ۱ .۲
OSINT از استفاده با سازمان یافته

به اقدام مصنوعی ھوش کمک با آشکار منابع تحلیل گران است. مجرمان اقدام شناسی به دنبال [۱۸] مقاله
با جنایی فیلم ھای تولید به منجر مواردی در و بررسی را جرم وقوع رویه تا کردند جنایی فیلم نامه ھای تولید
سازمان  یافته اقدامات شده، باعث مؤثر طور به ایده این بشوند. فرد به منحصر و جدید موضوعات با و کیفیت
تلاش و کمتر پاداش خطرتر، پر را جرم ارتکاب که است تکنیک تعدادی شامل SCP شود. پیش بینی جنایی
تأثیر مجرم تصمیم گیری بر که بھانه ھایی حذف به کمک می توانند نیز SCP تکنیک ھای می کند. بیشتر را
کردن) دلسرد (مانند مجرمانه مشارکت سمت به تحریکات کاھش و واضح تر) قوانین تنظیم (مانند می گذارند

است. شده رسم اوسینت از استفاده با نقش ھا پیش بینی ۳ شکل در کنند. ایجاد را

اوسینت از استفاده با نقش ھا پیش بینی :۳ شکل

۵
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بولتن ھای در MedOSINT بررسی طریق از کرونا جعلی اخبار تشخیص ۲ .۲
CBR توضیح با بھداشتی مراقبت ھای رسمی

شد. بررسی اعتماد قابل و سالم اطلاعاتی منابع به دسترسی روش ھای دوم، گام [۸] مرجع الگوی مبنای بر
خودساخته درمان ھای و مختلف درمان ھای مورد در اطلاعات زیاد بسیار حجم پزشکی رسمی بولتن ھای در
سایت ھای و گردیده مردم بی اعتمادی و سردرگمی باعث و می شود منتشر نادرست اطلاعات و شایعات با ھمراه
پیشنھادی شیوه ارائه با MedOSINT گیرند. می قرار نادرست اطلاعات پخش دام در ھم قانونی خبری
و MedOSINT ادغام با غلط. یا است درست نظر، مورد پزشکی اخبار آیا شوید مطمئن می کند کمک
نمودار ۴ تصویر در .[۲۰] شد خواھد مھیا اعتماد مورد راھکارھای (CBR)، مورد بر مبتنی استدلال سیستم
تقسیم کلی دسته دو به شده تحلیل ویژگی ھای پژوھش این در است. شده آورده MedOSINT پیشنھادی

محتوا. (۲ منبع (۱ می شوند:

MedOSINT پیشنھادی جریان نمودار :۴ شکل

مدنی ناآرامی ھای پیش بینی بر مبتنی اجتماعی ھای رسانه بررسی ۳ .۲
با ارتباط و مدنی ناآرامی ھای ارتباط بررسی افتاد اتفاق ایران در که ۲۰۲۳ اخیر ناآرامی ھای گرفتن نظر در با
خود، به نوبه و شده مفھوم سازی مدنی ناآرامی پیش بینی ابتدا کار، این در می رسد. به نظر ضروری تروریست ھا
ناآرامی ھای که است شده ارائه ریسک ارزیابی ابزار عنوان به نیز مدنی ناآرامی ھای پیش بینی فناوری ھای
ارزیابی محققان توسط شده ارائه روش ھای نھایت، در می کند. محاسبه قابل و بینی پیش را خطرناک آینده

.[۲۱] می شود

۶
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منبع باز ھوش کاربرد بررسی برای سیستماتیک ادبیات بر مروری ۴ .۲
مصنوعی ھوش با منبع باز ھوش تلفیق مصنوعی: ھوش با (OSINT)

نتایج، تحلیل و تجزیه با اوسینت، از استفاده با اجتماعی ھای شبکه در تروریست انگیزه یابی راستای در
پیدا می کنند، تلفیق زمینه ھا سایر یا مصنوعی ھوش با را OSINT که انتشاراتی مورد در مرتبطی اطلاعات
شده گذاشته اشتراک به اطلاعات تحلیل و تجزیه از OSINT انتشارات حوزه نمایش برای .[۲۲] می کنیم
یعنی سال، ۴ این در تنھا بنابراین، می شود. استفاده جدید دانش تولید برای اجتماعی رسانه ھای در ھوشمند
با نقشه ای و بررسی سایبری، امنیت حوزه برای مصنوعی ھوش با OSINT انتشارات ،۲۰۱۹ تا ۲۰۱۶ از

است. شده داده نشان ۵ تصویر در برنامه ھا تمرکز بیشترین

اوسینت بولتن ھای کننده منتشر کشورھای :۵ شکل

می تواند سیستماتیک متون مرور یک از استفاده که رسیدیم نتیجه این به نتایج، این تحلیل و تجزیه با
دھد. نشان را مصنوعی ھوش با OSINT کاربرد

آینده روندھای و باز منابع چالش ھای فرصت ھا، ۵ .۲
به قادر کمی عده فقط ولی ھست ھمه دسترس در که ھستند طلا معدن مانند منبع باز اطلاعات حقیقت در
ھر در کاربر، ھر برای است. شده ذکر OSINT اصلی استفاده مورد سه مقاله این در ھستند. آن استخراج
شده آورده ۶ تصویر در اوسینت اصلی استفاده موارد است. دسترسی قابل اینترنت، از نقطه ھر از و زمان

است.
صحت بیشترین کاربر جستجوی در که را خاصی اطلاعات بتواند باید آینده در OSINT ایده آل، حالت در
شده آورده ۷ شماره تصویر در پیشنھادی داده ھا تحلیل و جمع آوری مدل و چرخه برگرداند. دارد را دقت و

است.

۷
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اوسینت اصلی استفاده موارد :۶ شکل

داده ھا تحلیل و جمع آوری مدل :۷ شکل

۸
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یافته ھا ۳
و ابزارھا اکثر است. واقعی مشکل یک اطلاعات بار اضافه است، ارزشمند منبع باز ھوش که اندازه ھمان به
تلاش ھای امنیتی متخصصان به کمک برای منبع باز اطلاعاتی ابتکارات انجام برای استفاده مورد تکنیک ھای

می کنند. متمرکز علاقه مورد خاص حوزه ھای روی بر را خود
پیش بینی در راھگشا و است عالی بسیار اولیه ایده ی (۲۰۲۱ ھمکاران و چنی (اسپنسر [۱۹] مرجع
آوردن به دست برای روش ھا ھمه از ما به نوعی و است مانده مغفول خصوصی حریم لیکن و تروریستی اقدامات
خصوصی اطلاعات به دسترسی اجازه ما به قانون بین المللی قواعد در ولیکن می کنیم استفاده اطلاعات
این صاحب نظران از برخی و نمی دھد نفوذگران توسط انتشار به شرط حتی را قضائی پرونده ھای در محرمانه

می دانند. اوسینت روح با متضاد و اخلاقی غیر را موضوع
منتشر اطلاعات کشف راستای در پیشنھادی ایده (۲۰۲۱ ھمکاران و مائوریسیو (سرجیو [۲۰] مرجع
جمله از دارند. نام فیک نیوزھا نوعی به ما ادبیات در که چیزی ھمان است مجازی فضای در مستند غیر شده
افکار روی بر روانی بار کاھش را قصدش و بوده موضوع ھر روانی عملیات نگاه پیشنھادی کار به نویسنده نگاه
الگوریتم یک که است این پیشنھادی روش اھمیت حائز نکته است. نظیر کم خود نوع در که دانسته مردم
شده بندی دسته صحت بالارفتن باعث و است کرده تلفیق مشابه اخبار شناسایی برای CBR نظارت تحت

است.
در خزش روش ھای از بھره گیری با نویسنده (۲۰۲۱ میشیگان دانشگاه گریل، (گابریل [۲۱] مرجع
الگوی یک فرد ھر برای و کرده دسته بندی را اجتماعی شبکه ھای مختلف کاربرھای موجود، آشکار اطلاعات
جرم شناسی جمله از بعدی گاھی کارآ کارھای برای که می کند تھیه ... و اعتقادی فرھنگی، اجتماعی، سیاسی،

است. مؤثر بسیار مردم مخالفت ھای پیش بینی و
جمع آوری مرسوم روش ھای حاوی (۲۰۲۰ ھمکاران و اوانجلیستا گونسالوس رافائل (ژائو [۲۲] مرجع
نھایت در که آشکار اطلاعات جمع آوری ھوش و ارتباطی ھوش ماشین، ھوش انسانی، ھوش ازجمله اطلاعات

است. ھوشمندی انواع ارتباطی دانش
در اطلاعات جمع آوری روش ھای قبلی، کارھای بر علاوه (۲۰۲۰ ھمکاران و پاستور (خاویر [۲۳] مرجع
موضوع ھر با مرتبط وب سایت ھای معرفی با مقاله این است. داده قرار بررسی مورد را تاریک وب و عمیق وب

است. کرده مشخص را روش ھر بھره وری درصد و استفاده اھمیت اطلاعات، جمع آوری

نتیجه گیری ۴
آزمایشگاه یک می توان اطلاعات ذخیره برخط دایرکتوری از استفاده به دلیل شده بررسی پژوھشی کارھای در
روز ھر وب در گاھی کارآ پرونده ھای گسترش با که شکلی به کرد، راه اندازی اینترنت در گاھی کارآ جامع
از شده استخراج داده ھای بر علاوه شود. افزوده بعدی پیش بینی ھای برای اطلاعات تجمیعی دایرکتوری به

داشت. توجه دیپ وب و دارک وب اطلاعات اھمیت به باید اینترنت،
جمع آوری روی بر آینده کارھای در اوسینت، تحلیل ھای پیچیدگی و اطلاعات رشد سرعت به توجه با

۹
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اطلاعات به دسترسی شده بررسی روش ھای بین فنی مقایسه :۱ جدول

مزایا چالش ھا شده بررسی مراجع
ھرگز یا کمتر تاکنون که سنارویھایی تولید
آن با است ممکن آینده در و نیافتاده اتفاق
از قبل جرم به ارتکاب دلایل شویم درگیر

مجرمانه اقدام ھزینه افزایش وقوع

در برخط دیتاست به دسترسی
دسترس

به سایبری مجرمان آشنایی
داده ھای به دسترسی روش ھای

آشکار
نمایه سازی واحد ساختار عدم

اطلاعات

[۱۷ ،۹ ،۸]

مصنوعی. ھوش با اخبار تحلیل
واکنش پرسرعت و برخط بستر ایجاد

باز داده به دسترسی گسترش
فردی صحت سنجی ابزارھای تولید

مصنوعی ھوش توسط امن اخبار تولید
خبر برچسب زنی سازوکار

خبر باورپذیری باعث ھیجان
سازوکار ضعف می شود. جعلی
جعلی. اخبار به برچسب زنی
با اجتماعی تنش ھای تولید

شایعه. پخش

[۲۰ ،۱۷]

وقایع ثبت روش ھای گسترش
وقایع تحلیل ھوشمند مجلات تولید

توسط ناھنجاری کشف پرقدرت ابزار تولید
مصنوعی ھوش و باز منابع

در محلی اخبار به دسترسی
حوادث

بومی زبان ھای در NLP ضعف
به دسترسی در اطلاعاتی ضعف

باز منابع

[۲۲ ،۱۸]

شد. خواھیم متمرکز کوانتومی کامپیوترھای از استفاده با اطلاعات

مراجع
منابع اطلاعات جمع آوری روش ھای و ابزار منبع باز: اطلاعات جمع آوری .(۱۴۰۰) حجازی رامی حسن، نھادا. [۱]
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چکیده

است. ایران پروژه ھای در بودجه ھزینه کرد کارآمدی بر داده حکمرانی تأثیر بررسی مقاله این ھدف
و می آورد فراھم را پروژه داده ھای تحلیل و تجزیه توانایی مدیریتی، ابزار یک به عنوان داده حکمرانی
کمک کارآمدی افزایش و پروژه ھا عملکرد بھبود به ھزینه ھا، کنترل و برنامه ریزی بھبود طریق از
کارآمدی بھبود برای قدرتمند ابزاری داده، حکمرانی که می دھد نشان مقاله این نتایج بررسی می کند.
زیرساخت ھا ارتقاء در کشورھا به می تواند و است غیرعمرانی و عمرانی پروژه ھای در بودجه ھزینه کرد
بین المللی فشارھای سایر و اقتصادی تکانه ھای تحریم، شرایط است کند.بدیھی کمک توسعه بخشی و
استفاده لزوم ایران، در توسعه شتاب تداوم در سعی و کشور توسعه مسیر نمودن طی به الزام سو، یک از
چیز ھر از پیش داده حکمرانی از استفاده است بدیھی می نماید. مھم بیش از بیش را داده حکمرانی از

گرفته اند. قرار بررسی مورد اختصار به مقاله این در که دارد معیارھا و الزامات برخی به نیاز

.︩︀︎ ﹋︣د، ﹤﹠︤﹨ ︻﹞︣ا﹡﹩، ︎︣وژه ﹨︀ی ︋﹢د︗﹥، ،﹤﹠︤﹨ داده، ﹊﹞︣ا﹡﹩ کلیدی: کلمات

مقدمه ۱
نحوه بھترین می توان بودجه، پایش با چراکه دارد زیادی اھمیت کشور پروژه ھای در شده ھزینه بودجه پایش
برنامه ھا ھمچنین کرد. جلوگیری ھزینه ھا ناگھانی افزایش از و کرد تعیین را پروژه ھزینه ھای کنترل و مدیریت
می توان بودجه، مداوم پایش با شود. داده پاسخ تغییرات به موقعیت و یابند بھبود اجرایی زمان بندی ھای و
از بھینه استفاده به نیز و کرد مقایسه را آنھا نسبی دقت با و نموده ارزیابی را پروژه مالی و فیزیکی پیشرفت
بیشتری شفافیت باشد، تر دقیق ھا پروژه در شده ھزینه ھای بودجه پایش چه ھر نمود، کمک کشور منابع
در و یافته کاھش مالی تخلفات انجام شد؛ خواھد عمومی اعتماد افزایش به منجر و داشت خواھد دنبال به را
عملکرد ، حوزه این در داده حکمرانی شدن پیاده با بود. خواھد تر راحت و تر سریع آنھا کشف وقوع، صورت
است. سنجش قابل مختلف ھای موقیت در ھا آن عملکرد کیفیت و شد خواھد رصد تر سریع و بھتر مدیران

۱
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پروژه ھا پایش بر داده حکمرانی کاربرد ۲
مھمی نقش و می کند زیادی کمک ایران در دولتی پروژه ھای پایش به (Data Governance) داده حکمرانی
پایش به داده حکمرانی کمک چگونگی توضیح به ادامه، در می کند. ایفا پروژه ھا این عملکرد بھبود در

می پردازیم: دولتی پروژه ھای

جمع آوری به مناسب، فرآیندھای و استانداردھا تعیین با داده حکمرانی اطلاعات: و داده ھا جمع آوری .۱
فنی، مالی، جزئیات شامل اطلاعات این می کند. کمک دولتی پروژه ھای با مرتبط اطلاعات و داده ھا

است. پروژه ھا عملکرد و زمان بندی

ابزارھای از و می کند تحلیل و تجزیه را داده ھا مجموعه ھای داده حکمرانی داده ھا: تحلیل از استفاده .۲
می کند. استفاده پروژه ھا عملکرد شاخص ھای و ارزشمند اطلاعات استخراج برای پیشرفته تحلیلی

ریسک ھای و خطاھا شناسایی امکان داده ھا، دقیق تحلیل با داده حکمرانی ریسک ھا: و خطاھا کاھش .۳
می شود. آن ھا کاھش باعث و می آورد فراھم را پروژه ھا اجرای طول در مختلف

تا می کند کمک داده حکمرانی به روز، و  دقیق اطلاعات داشتن با تصمیم گیری: بھبود .۴
گیرد. صورت پروژه ھا اجرای مورد در مستند تر و بھتر تصمیم گیری ھای

داده ھا، از استفاده و جمع آوری در شفافیت ایجاد با داده حکمرانی حساب پذیری: و شفافیت افزایش .۵
می کند. کمک دولتی پروژه ھای به عمومی اعتماد و حساب پذیری افزایش به

زودھنگام تشخیص به پروژه ھا، بر مداوم پایش و نظارت ارتقاء با داده حکمرانی نظارت: و پایش بھبود .۶
می کند. حاصل اطمینان پروژه ھا موفق تر اجرای از و می کند کمک غیرمنتظره تغییرات و مشکلات

از استفاده بھینه سازی امکان داده حکمرانی موجود، اطلاعات و داده ھا تحلیل با منابع: بھینه سازی .۷
.[۱] می کند فراھم را پروژه ھا در انسانی و مالی منابع

داده حکمرانی کاربرد ایده آل گستره ۱ .۲
است. ھا مشخصه این اساس بر ایران دولتی پروژه ھای بر نظارت در داده حکمرانی کاربرد ایده آل گستره
و دولتی پروژه ھای با مرتبط کافی اطلاعات و ھا داده داشتن اختیار در به داده حکمرانی بودن آل ایده
عملکرد و زمان بندی فنی، مالی، اطلاعات شامل داده ھا این می شود. مرتبط ھا داده مدیریت و جمع آوری
ھوش ابراطلاعاتی، مانند پیشرفته تکنولوژی ھای از آل، ایده داده حکمرانی بودن آل ایده می شوند.در پروژه ھا
تا می شود استفاده پروژه ھا اطلاعات و داده ھا از بھره برداری و تحلیل برای بزرگ داده ھای تحلیل و مصنوعی
کند. فراھم را اطلاعات به عمومی و آسان دسترسی و کرده تر شفاف را دولتی پروژه ھای با مرتبط اطلاعات
دقیق تحلیل کمک به ایده آل داده حکمرانی می شود. مؤثرتر نظارت و عمومی اعتماد افزایش باعث امر این

۲
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مناسبی اقدامات قبل از تا می کند فراھم را پروژه ھا مشکلات و ریسک ھا تحلیل و پیش بینی امکان داده ھا،
.[۲ ،۱] بگیرد صورت آنھا کاھش برای

در انسانی و مالی منابع بھتر مدیریت موجود، اطلاعات و داده ھا از استفاده با ایده آل داده حکمرانی
استفاده با پروژه ھا بر مداوم نظارت و پایش می شود، پروژه ھا کارآمدتر اجرای باعث و می کند تسھیل را پروژه ھا
می شوند..حکمرانی اصلاح و شناسایی زودھنگام ، مشکلات و می شود امکان پذیر دقیق و به روز اطلاعات از
اجرای مورد در مستندتر و بھتر تصمیم گیری ھای می دھد امکان نظارت کنندگان و مدیران به ایده آل داده
به پروژه ھا و یابد بھبود کلی به طور پروژه ھا اجرای کارایی و نتایج،کیفیت بھبود ضمن تا دھند صورت پروژه ھا

شود. اجرا مؤثرتری شکل

پایشگر حکمرانی مدل ویژگی ھای ۲ .۲
باشد: زیر ویژگی ھای دارای باید مناسب داده ای حکمرانی مدل ایران، در دولتی پروژه ھای پایش برای

حکمرانی با مرتبط قوانین و استانداردھا مبنای بر باید داده حکمرانی مدل استانداردھا: بر مبتنی مدل .۱
و شفافیت امنیت، داده ھا، کیفیت از اطمینان به می توانند استانداردھا این باشد. شده تعریف داده

کنند. کمک اطلاعات به دسترسی

سازمان ھا و بخش ھا از زیادی تعداد به است ممکن که دولتی پروژه ھای در ھماھنگ: و مرکزی مدل .۲
بھترین تا شود ھماھنگ و تعریف مرکزی به طور باید داده حکمرانی مدل دھند، اختیار در را امکانات

آید. به دست اطلاعات و داده ھا از نتیجه گیری

است. نھایی کاربران با مستمر تعامل نیازمند داده حکمرانی مدل یک موفقیت کاربران: با تعاملی مدل .۳
اعمال آنھا بازخورد براساس را بھبودھا و تغییرات و شده ھماھنگ کاربران نیازھای و نظرات با باید

کرد.

تغییر شرایط و نیازھا است ممکن و است پویا دولتی پروژه ھای محیط تطابق پذیر: و منعطف مدل .۴
باشد. داشته را تغییرات با تطابق قابلیت و باشد داشته منعطفیت باید داده حکمرانی مدل کنند.

کاربران اختیار در شفاف و باز به طور را داده ھا و اطلاعات باید داده حکمرانی مدل شفاف: و باز مدل .۵
می شود. دولتی پروژه ھای بر نظارت به عمومی اعتماد و شفافیت افزایش باعث امر این دھد. قرار

باید داده حکمرانی مدل دولتی. پروژه ھای در بخصوص است، مھم بسیار اطلاعات امنیت امن: مدل .۶
کند. اعمال اطلاعات امنیت حفظ برای را مناسب فرآیندھای و برنامه ھا

ابزارھای از بھره گیری و داده ھا تحلیل از باید داده حکمرانی مدل داده ھا: تحلیل بر مبتنی مدل .۷
کند. استفاده داده ھا از مفید اطلاعات استخراج برای مناسب تحلیلی

۳
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شرایط و نیازھا به توجه با باید ایران در دولتی پروژه ھای پایش برای داده ای حکمرانی مدل نھایت، در
بر موثرتری نظارت و آید به دست داده ھا و اطلاعات از نتیجه گیری بھترین تا شود طراحی پروژه ھا این خاص

گیرد. صورت پروژه ھا این اجرای روی

پیشین اقدامات بر مروری ۳
نقش و عامل دو این ارتباط بررسی به دولت، و داده حکمرانی تاثیر خصوص در فارسی مقالات سابقه
در داده حکمرانی کاربرد اثربخشی مطالعه به مقالات این می پردازند. دولت ھا عملکرد بھبود در داده حکمرانی
ریسک ھا کاھش حساب پذیری، و شفافیت افزایش عمومی، خدمات بھینه سازی دولتی، مدیریت و سازمان دھی
بھبود در داده حکمرانی اھمیت بر مقالات این تاکید می پردازند. دولت توسط ارائه شده خدمات کیفیت بھبود و
مستقیما پیشین مقالات از کدام ھیچ است. جامعه به بھتر خدمت به منظور دولتی تصمیم گیری ھای و فرایندھا

.[۳] نپرداخته اند دولتی ھای پروژه پایش بر داده حکمرانی تاثیر بررسی به

دولتی پروژه ھای و داده حکمرانی ۴
زیادی کمک مالی صرفه جویی و عمومی رضایتمندی افزایش به عمرانی پروژه ھای موفق پایش با داده حکمرانی
تصمیم گیری ھا بھبود و خطاھا کاھش پروژه ھا، اجرای در بھره وری و شفافیت افزایش دلیل به امر این می کند.

است: آمده زیر در

شفافیت افزایش ۱ .۴
عمومی اعتماد عمرانی، پروژه ھای اطلاعات انتقال و جمع آوری در شفاف فرآیندھای ایجاد با داده حکمرانی
که داشت خواھند پروژه ھا وضعیت از دقیق تری اطلاعات مردم می دھد. افزایش آن پروژه ھای و دولت به را

می شود. دولت عملکرد به اعتماد و رضایتمندی ارتقاء باعث

تصمیم گیری ھا بھبود و خطاھا کاھش ۲ .۴
مناسب اقدامات و می شوند شناسایی زودھنگام مشکلات عمرانی، پروژه ھای داده ھای تحلیل با داده حکمرانی
می شود پروژه ھا بھتر اجرای و تصمیم گیری ھا بھبود به منجر امر این می شود. انجام آن ھا رفع و پیشگیری برای

می گردد. عمومی منابع و مالی صرفه جویی باعث خطاھا، کاھش بر علاوه که

بیشتر بھره وری ۳ .۴
دقیق تر شناخت با می بخشد. بھبود را منابع بھره وری به روز، و دقیق اطلاعات از استفاده با داده حکمرانی
و موثر مدیریت ترکیب از نتیجه ای که دارد وجود آن ھا کارآمدی و عملکرد بھبود امکان پروژه ھا، عملکرد از
از استفاده بھینه سازی و مالی صرفه جویی باعث مستقیم صورت به امر این است. منطقی تصمیم گیری ھای

می شود. منابع

۴
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اجرا پیش نیازھای و الزامات ۵
نحو به تا دارد پیش نیازھا و الزامات از مجموعه ای به نیاز کشورھا دولتی پروژه ھای در داده حکمرانی اجرای
دقت کاھش قبیل از مشکلاتی نگردد، اجرا موثر صورت به داده حکمرانی کند.چنانچه عمل کارآمد و مؤثر
درک رو این از داد، خواھند رخ ... و داده امنیت مسائل نادرست، ھای گیری تصمیم ھا، داده به اعتماد و

است. ضروری و مھم بسیار صحیح اجرای شرایط سازی اماده ھدف با اجرا نیازھای پیش و الزامات

پیش نیازھا ۱ .۵
: از عبارتند خلاصه به صورت که دارد نیاز پیش نیازھا برخی به داده حکمرانی اجرای

در داده حکمرانی اجرای برای مشخصی استراتژی و ھدف باید ابتدا استراتژی: و ھدف تعیین .۱
مرتبط و باشد ھم راستا پروژه ھا و دولت کلان اھداف با باید ھدف این شود. تعیین دولتی پروژه ھای

باشد. پروژه ھا کارآمدی و کیفیت ارتقاء با

تحلیل با مرتبط تخصص ھای با انسانی منابع به نیاز داده حکمرانی اجرای برای مالی: و انسانی منابع .۲
داده حکمرانی مدیریت و ساختاردھی برای ھمچنین، داریم. تحلیلی ابزارھای از استفاده و داده ھا

است. مناسب انفورماتیکی و مالی منابع به نیاز

موجود سیستم ھای باید داده، حکمرانی اجرای برای اطلاعات: فناوری بسترھای و سیستم ھا شناخت .۳
این در موجود اطلاعات و شوند  شناخته به درستی دولتی پروژه ھای در اطلاعات فناوری بسترھای و

باشند. به روزرسانی و دسترسی قابل باید سیستم ھا

حریم و امنیت حفظ با مرتبط قوانین و توافق نامه ھا داده، حکمرانی اجرای برای قوانین: و توافق نامه ھا .۴
حریم و حقوق حفظ برای انضباطی و قانونی حمایت از اطمینان شوند. رعایت باید داده ھا خصوصی

دارد. اھمیت بسیار مردم خصوصی

پروژه ھای به عمومی اعتماد افزایش داده، حکمرانی اجرای در شفافیت از اطمینان اعتماد: و شفافیت .۵
به اعتماد تا گیرد قرار مردم اختیار در پروژه ھا از دقیق و به روز اطلاعات باید دارد. ھمراه به را دولتی

شود. تقویت دولت عملکرد

فیزیکی و فنی زیرساخت ھای است لازم داده، حکمرانی اجرای برای فیزیکی: و فنی زیرساخت ھای .۶
امن صورت به اطلاعات تا شود فراھم مناسب فیزیکی امنیت و نرم افزارھا سرورھا، شبکه ھا، با مرتبط

شوند. پردازش و منتقل سریع و

عوامل تمامی به ھماھنگ و جامع نگاه یک به نیاز دولتی پروژه ھای در داده حکمرانی اجرای کلی طور به
اجرای کیفیت ارتقاء باعث عوامل این باشد. داشته ھمراه به را کارآمدی و مؤثر نتیجه گیری تا دارد مذکور

می گردند. مالی صرفه جویی و بھره وری افزایش و خطاھا کاھش پروژه ھا،

۵
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معیارھا ۲ .۵
اجرایی و فنی نظام امور در که مختلف ھای پیمان عمومی شرایط ھمسان، قراردادھای نمونه بررسی با
بھینه کرد ھزینه توقف، پیشرفت، معیارھای است، شده منتظر بودجه و برنامه سازمان پیمانکاران و مشاورین
برای داده حکمرانی در مھم اجزای از طبعتا و ھا پروژه عملیاتی معیارھای ترین مھم جزو پروژه حساسیت و

شوند: داده توضیح و تعریف می توانند زیر به صورت معیارھا این است. پروژه ھا پایش

شامل و ھستند پروژه ھا فیزیکی پیشرفت اندازه گیری به مربوط معیارھا این پیشرفت: معیارھای .۱
زمان بندی با مطابقت میزان شده، انجام واحدھای تعداد کارھا، انجام پیشرفت میزان نظیر مواردی

است. دیگر مرتبط شاخص ھای دیگر و پروژه

توقف به می توانند که ھستند عواملی و علل ارزیابی و شناسایی با مرتبط معیارھا این توقف: معیارھای .۲
مناسب اقدامات تا می شوند بررسی مشخص  به صورت معیارھا این شوند. منجر پروژه اجرای در تأخیر یا

شود. انجام احتمالی توقف ھای از پیشگیری برای

پروژه ھا اجرای در ھزینه ھا بھینه سازی و کنترل به مربوط معیارھا این بھینه: کرد ھزینه معیارھای .۳
اقداماتی و می گیرند قرار بررسی مورد پروژه ھا مختلف ھزینه ھای داده، حکمرانی از استفاده با ھستند.

می شود. انجام مالی مدیریت بھینه سازی و ھزینه ھا کاھش برای

اجرای در اختلال مستعد و ضعف نقاط شناسایی با مرتبط معیارھا این پروژه: حساسیت معیارھای .۴
و می شوند ارزیابی و شناسایی پروژه حساسیت عوامل داده، حکمرانی از استفاده با ھستند. پروژه

می شود. انجام آنھا احتمالی اثرات کاھش برای اقداماتی

در مھم معیارھای جمله از پروژه حساسیت و بھینه کرد ھزینه توقف، پیشرفت، معیارھای خلاصه، طور به
می شوند ارزیابی و اندازه گیری کارآمد و دقیق به صورت معیارھا این ھستند. پروژه ھا پایش برای داده حکمرانی
پروژه ھا کیفیت بھبود برای مناسب اقدامات انجام امکان و شود فراھم آنھا کارآمدی و پروژه ھا عملکرد بھبود تا

.[۴] گردد فراھم احتمالی خطرات کاھش و

رو پیش موفقیت ھای و موانع ۶
پروژه ھا بر نظارت در داده حکمرانی عملی پیاده سازی پیش روی موانع ۱ .۶

از: عبارتند ایران دولتی پروژه ھای بر نظارت در داده حکمرانی عملی پیاده سازی پیش روی موانع

برخی دارد. سنتی فرھنگ تغییر به نیاز کامل به طور داده حکمرانی اجرای سنتی: فرھنگ .۱
و توجیه نیازمند داده حکمرانی اجرای و دارند عادت سنتی مدیریت به ھنوز دولتی دستگاه ھای

است. کارکنان و مدیران مداوم آموزش

۶
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و اطلاعات فناوری مدرن زیرساخت ھای نیازمند داده، حکمرانی اجرای برای زیرساخت ھا: نقص .۲
داده ھا پردازش و جمع آوری برای قدرتمند و کافی زیرساخت ھای موارد، برخی در ھستیم. ارتباطات

.[۱] ندارد وجود

پروژه ھا پایش در داده حکمرانی عملی پیاده سازی پیش روی موفقیت ھای ۲ .۶
شامل ایران دولتی پروژه ھای بر نظارت در داده حکمرانی عملی پیاده سازی پیش روی موفقیت ھای مقابل، در

می شود: زیر موارد

اطلاعات و دھد افزایش را نظارتی فرآیندھای در شفافیت می تواند داده حکمرانی شفافیت: بھبود .۱
دھد. قرار عموم و مدیران اختیار در را پروژه ھا وضعیت از دقیقی

پروژه ھا کارآمدی بھبود به می توان کمکی، اطلاعات و داده ھا تحلیل از بھره گیری با کارآمدی: افزایش .۲
یافت. دست منابع ھدررفت کاھش و

اساس بر بھتری تصمیم گیری ھای می دھد امکان مدیران به داده حکمرانی بھتر: تصمیم گیری .۳
می یابد. کاھش نادرست تصمیم گیری ھای احتمال و دھند انجام مستند و دقیق اطلاعات

افزایش به منجر می تواند پروژه ھا کارآمدی بھبود و شفافیت افزایش عمومی: رضایتمندی افزایش .۴
شود. پروژه ھا اجرای در دولت عملکرد از عمومی رضایتمندی

نتیجه گیری ۷
با می کند. کمک دولتی پروژه ھای کیفیت و کارآمدی افزایش به که است قدرتمند ابزار یک داده حکمرانی
پایش برای آنھا از و داده بھبود را پروژه ھا با مرتبط اطلاعات و داده ھا می توان داده، حکمرانی از استفاده
اجرای و تصمیم گیری فرآیندھای بھبود به می توانند اقدامات این کرد. استفاده پروژه ھا عملکرد ارزیابی و
عملکرد از عمومی رضایتمندی افزایش نھایت در و عمومی اعتماد و شفافیت افزایش ھزینه ھا، کاھش پروژه ھا،

شوند. منجر عمرانی پروژه ھای در دولت
در سنتی فرھنگ تغییر جمله از است، زیادی تغییرات نیازمند داده حکمرانی اجرای حال، این با
کافی گاھی آ ایجاد ارتباطات، و اطلاعات فناوری زیرساخت ھای در سرمایه گذاری دولتی، اجرایی دستگاه ھای
با مرتبط اطلاعات و فرآیندھا در شفافیت ایجاد و داده حکمرانی روش ھای و اھمیت از مدیران و کارکنان در
است داده حکمرانی اجرای چالش ھای جمله از نیز خصوصی حریم و داده ھا امنیت تأمین ھمچنین، پروژه ھا.

گیرد. قرار مدنظر جدی به طور باید که
کیفیت بھبود بود خواھند قادر دولتی دستگاه ھای داده، حکمرانی اجرای در موفقیت و کارآمدی با
اقتصاد و جامعه برای مثبتی نتیجه گیری که کنند تجربه را عمرانی پروژه ھای کارآمدی و عمومی خدمات

داشت. خواھد کشور

۷
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پایشگر داده حکمرانی اجرای موفقیت ھای :۱ شکل

مراجع
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چکیده

امن بھره برداری تا است ضروری ایران اسلامی جمھوری کشور در مصنوعی ھوش قانون گذاری
و اقتصاد، اشتغال، بر تأثیر نظیر آثاری با مصنوعی، ھوش کند. تضمین را فناوری این از اخلاقی و
از ناشی احتمالی مشکلات مانع که است مقرراتی و استانداردھا نیازمند اجتماعی، مخاطبین امنیت
و مصنوعی ھوش انسان مندی شھروندان، خصوصی حریم باید قوانین شود. آن از ناصواب استفاده
ایجاد و تحقیقات آموزش، اھمیت به توجه با باشند. داشته بر در را اجتماعی تبعیض ھای از پیشگیری
به عنوان را حوزه این در متخصص نیروھای ارتقاء و برنامه ریزی باید کشور بین المللی، ھمکاری ھای
مؤثر جامعه چالش ھای با مواجھه در می تواند مصنوعی ھوش فناوری توسعه دھد. قرار مدنظر اولویت
برای مناسب مقررات و قوانین فقدان است. بین المللی ھمکاری و محافظتی قوانین نیازمند اما باشد،
تأثیرات شود. منجر جامعه در فناوری این نشده پیش بینی و منفی تأثیرات به می تواند مصنوعی ھوش
استفاده در اطمینان عدم شھروندان، حقوق از حمایت عدم نظیر صورت ھایی به قانون فقدان این اصلی
و اخلاقیات نقض مسئولیت ھا، کنترل عدم ناخواسته، اقتصادی و اجتماعی تأثیرات مصنوعی، ھوش از

کرد. خواھد بروز موارد، سایر

.️﹫﹝﹋︀ ﹝﹆︣رات، ﹇︀﹡﹢ن ﹎︢اری، ،﹩︻﹢﹠︭﹞ ﹨﹢ش کلیدی: کلمات

مقدمه ۱
به عنوان کنون تا که است مسائلی در انسان ھا عقلانی قدرت و دانش به کارگیری مصنوعی، ھوش اصلی ھدف
اخیر دھه ھای در مصنوعی ھوش پیشرفت و توسعه با می شده اند. شناخته انسان به وابسته و پیچیده کارھایی
و کرده ایجاد جھان در را مھمی تحولات سخت افزاری، و نرم افزاری مصنوعی ھوش پیشرفت ھای ھمچنین و
قانون گذاری حساس نقاط و نیازھا درک منظور به مصنوعی ھوش کارکردھای و تحولات شناخت کرد. خواھد

۱
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شامل: مصنوعی ھوش مھم تحولات از برخی است، ضروری

کارھای انجام برای ربات ھا و ھا رایانه سازی توانمند با مصنوعی ھوش اتوماتیک سازی: و اتوماسیون .۱
این کرد. خواھد ایجاد را صنایع و فرآیندھا سازی خودکار و اتوماسیون امکان تکراری، و پیچیده
خواھد جدید شغل ھای خلق حتی و دقت، و کارآیی افزایش ھزینه ھا، کاھش به منجر سازی خودکار

شد.

و داده ھا تحلیل طریق از تا می دھد امکان شرکت ھا به مصنوعی ھوش کار: و کسب جدید حوزه ھای .۲
بپردازند. جدید الگوھای تشخیص و بازار، تحلیل تصمیم گیری ھا، بھبود به ھوشمندانه، پیش بینی ھای
منجر جدید کار و کسب فرصت ھای ایجاد و بازار در شدن رقابتی تر به دستیابی به می تواند امر این

.[۱] شود

پزشکی، تصویربرداری بیماری ھا، تشخیص در مصنوعی ھوش کاربرد پزشکی: و بھداشتی مسائل بھبود .۳
و بھداشتی مراقبت ھای بھبود به منجر جدید درمان ھای و داروھا طراحی پزشکی، داده ھای تحلیل

شد. خواھد پزشکی

تأثیر خودراننده ربات ھای و خودران خودروھای توسعه در مصنوعی ھوش خودرانندگی: و خودرانی .۴
شد. خواھد رانندگی امنیت افزایش و تصادفات کاھش به منجر که داشته چشمگیری

است. ماشین و انسان بین مثبت ھمکاری ایجاد مصنوعی ھوش ھدف ماشین: و انسان ھمکاری .۵
و محصولات ایجاد و کاربری تجربه ارتقاء انسان ھا، تصمیم گیری تقویت و تسھیل در می تواند امر این

شود. گرفته کار به ھوشمندانه خدمات

بر غیرمنتظره ای و جدید تأثیرات احتمالاً روزافزونش، پیشرفت ھای و تحولات به توجه با مصنوعی، ھوش
خصوصی، حریم حفظ با مرتبط اجتماعی و اخلاقی مسائل بین، این در گذاشت. خواھد جھان و جوامع
شد. خواھند کشیده چالش به نیز مردم روزمره زندگی در مصنوعی ھوش نقش و کار بازار برای تاثیر
تصمیم گیری ھای و توجه نیازمند آن، مناسب کنترل و مصنوعی ھوش توانایی ھای از بھتر بھره مندی برای

است. سیاست گذاران و جوامع سوی از ھوشمندانه

مصنوعی ھوش مخاطرات و سوء تأثیرات ۲
دارد. ھمراه به نیز را جدی چالش ھای و خطرات برخی مصنوعی ھوش امکانات، و پیشرفت ھا ھمه وجود با

از: عبارت اند خطرات این از برخی

که کارھایی خصوص به مشاغل، برخی نابودی اتوماسیون و مصنوعی ھوش شغل ھا: رفتن بین از .۱
بازار در ناترازی به منجر مسئله این دارد. دنبال به دارند، را ھوشمندانه اجرای و اتوماسیون قابلیت

باشد. جدید ھای حوزه در افراد مجدد آموزش و جدید شغل ھای تأمین نیازمند و شده کار

۲
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شخصی، داده ھای تحلیل و جمع آوری برای مصنوعی ھوش از استفاده خصوصی: حریم نقض .۲
سوءاستفاده و انتشار داشت. خواھد بدنبال را افراد خصوصی حریم نقض احتمال و امنیتی مخاطرات

باشد. داشته جدی منفی تأثیرات می تواند حساس، اطلاعات از

ممکن اخلاقی و انسانی ملاحظات رعایت بدون مصنوعی ھوش بکارگیری اخلاقیات: به ناکافی توجه .۳
تصمیم گیری ھای حوزه در مثلاً شود. منجر تبعیض آمیز و ناعادلانه تصمیمات به موارد برخی در است

ھوشمند. قضائی سیستم ھای یا اینترنتی انتخابات خودران، خودروھای

و زندگی سبک بھبود مانند حوزه ھایی در به ویژه مصنوعی ھوش به زیاد وابستگی وابستگی: ایجاد .۴
وابستگی افزایش و کارآمد متخصصین فقر افراد، انسانی توانمندی ھای کاھش به منجر می تواند پزشکی

شود. فناوری به

دراز افق در خودران، سیستم ھای و ربات ھا جمله از مصنوعی، ھوش کاربرد گسترش امنیتی: خطر .۵
نیز انسان ھا می سازد. متصور را سایبری حملات بدنبال نفوذ و کنترل دادن دست از احتمال مدت،

کنند. استفاده خودسرانه اھداف برای نادرستی نحو به را مصنوعی ھوش است ممکن

قوانین و شده تقویت مصنوعی ھوش انسانی و اخلاقی بعد است لازم الذکر، فوق خطرات با مقابله به منظور
افراد آمادگی و آموزش ھمچنین، شود. تدوین آن نامطلوب کاربردھای کردن محدود برای مناسب مقررات و
مثبت اثرات مدیریت در مھمی نقش مصنوعی، ھوش از ھوشمندانه استفاده و فناوری تغییرات با تطابق برای

داشت. خواھد آن منفی و

قانون گذاری پیش نیازھای ۱ .۲
مختلف مراحل در متفاوتی تغییرات و است تدریجی فرآیند یک معمولاً نوپدید، فناوری ھر برای قانون گذاری
وابسته زیر عوامل به و باشد داشته مناطق و کشورھا بین تفاوت ھایی است ممکن فرآیند این می دھد. رخ

است:

و محققان، علماء، دارد. شناخت و شناسایی به نیاز نوپدید فناوری ابتدا، در فناوری: شناخت .۱
اثرات، کارکرد، نحوه بار نخستین برای می کنند سعی علمی مطالعات و پژوھش ھا انجام با متخصصان

کنند. درک را فناوری کاربردھای و

ارائه عمومی جامعه به آن مورد در اطلاعات فناوری، شناخت از بعد عمومی: گاھی آ و اطلاعات .۲
شود. منتشر دیگر منابع و کارگاه ھا کنفرانس ھا، رسانه ھا، طریق از می تواند اطلاعات این می شود.

دارد. مناسب قانون گذاری ایجاد در مھمی نقش فناوری از عمومی گاھی آ افزایش

امنیتی اقتصادی، اجتماعی، تأثیرات ارزیابی به مختلف نھادھای و سازمان ھا، دولت ھا، تأثیرات: تحلیل .۳
قرار تحت تأثیر را تصمیم گیری ھا می توانند تحلیل ھا این می پردازند. نوپدید فناوری با مرتبط فناوری و

دارند. احتمالی قوانین ایجاد در مھمی نقش و دھند

۳
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ایجاد به می توانند قانون گذاران مربوطه، تحلیل ھای و کافی اطلاعات از پس مقررات: و قوانین ایجاد .۴
ایمن استفاده برای راھنمایی به عنوان قوانین این بپردازند. نوپدید فناوری با مرتبط مقررات و قوانین

می شوند. مطرح جامعه در فناوری از منصفانه و

است ممکن مقررات و قوانین فناوری، از استفاده از تجربه و زمان گذشت با به روزرسانی: و تطبیق .۵
فناوری در جدید پیشرفت ھای و استفاده نحوه در تغییرات باشند. داشته به روزرسانی و تطبیق به نیاز

باشند. داشته قانونی اصلاحات به نیاز است ممکن

مختلف نظرات است ممکن که چرا باشد، ھمراه تعارض ھایی و چالش ھا با است ممکن قانون گذاری فرآیند
با و جامع فرآیندی ایجاد بنابراین، باشد. داشته وجود فناوری کاربردھای و تأثیرات درباره متضادی گاھاً و
دنبال به را نوپدید فناوری با مرتبط قوانین در کارآیی و بھبود می تواند قانون گذاری در نھادھا و افراد مشارکت

باشد. داشته

قانون گذاری برای آمادگی و بلوغ ۲ .۲
و قانون گذاری آمادگی به نیاز که است رسیده بلوغ از مرحله ای به حاضر حال در مصنوعی ھوش فناوری
در و داشته چشمگیری پیشرفت ھای اخیر دھه ھای در مصنوعی ھوش دارد. وجود مقررات و قوانین تنظیم

از: عبارت اند زمینه ھا این از برخی دارد. کاربرد زمینه ھا از بسیاری

توسعه سمت به مصنوعی، ھوش پیشرفت ھای به توجه با خودرو صنعت خودران: خودروھای .۱
و امنیت تا است مناسبی مقررات و قوانین نیازمند فناوری این می رود. پیش خودران خودروھای

کند. تضمین را پیاده عابران و مسافران از حفاظت

ربات ھای ایجاد داروھا، طراحی بیماری ھا، تشخیص در مصنوعی ھوش بشریت: بھبود و پزشکی .۲
مقررات و قوانین نیازمند زمینه ھا این است. تأثیرگذار انسان ھا زندگی کیفیت بھبود به کمک و پزشکی

ھستند. اخلاقی و حفاظتی

جلوگیری و بازار، پیش بینی داده ھا، تحلیل برای مالی حوزه در مصنوعی ھوش مالی: و بانکداری حوزه .۳
از پیشگیری و مشتریان خصوصی حریم از محافظت برای مناسب قوانین می شود. استفاده تقلب ھا از

است. الزامی سوءاستفاده ھا

قرار استفاده مورد سایبری امنیت در قدرتمند ابزار یک عنوان به مصنوعی ھوش سایبری: امنیت .۴
سایبری حملات با مقابله و امنیت در مصنوعی ھوش از استفاده با مرتبط قوانین تنظیم می گیرد.

است. ضروری

شدن تنظیم نیازمند مصنوعی ھوش اخلاقیات با مرتبط مقررات و قوانین مصنوعی: ھوش اخلاقیات .۵
شود. جلوگیری تبعیض آمیز و ناعادلانه تصمیم گیری ھای از تا ھستند

۴
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و مقررات تنظیم برای قانون گذاری آمادگی مصنوعی، ھوش کاربردھای گستردگی و اھمیت به توجه با
ھمکاری ھمه جانبه، و بزرگ چالش یک عنوان به کار این است. ضروری بسیار فناوری این با مرتبط قوانین
که کنند اجرا را مؤثری و منصفانه قوانین تا می طلبد را مختلف نھادھای و محققان، صنعت ھا، دولت ھا، بین

کنند. حفظ را افراد حقوق و امنیت دیگر سوی از و دھند ترویج را فناوری توسعه سو یک از

قانون گذاری مسیر ۳
شامل را مختلفی مراحل که است چالش برانگیز و پیچیده فرآیند یک تازه فناوری یک برای قانون گذاری

شوند: طی باید زیر مھم مراحل تازه، فناوری یک قانون گذاری برای می شود.

فناوری این از جامع و دقیق شناخت تازه، فناوری قانون گذاری در مرحله نخستین فناوری: شناخت .۱
در دقیقی و کامل اطلاعات تا شود انجام محققان و متخصصان، علماء، توسط باید شناخت این است.

آید. به دست جامعه بر فناوری این تأثیرات و کاربردھا، عملکرد، مورد

شامل باید تحلیل این کرد. استفاده آن تأثیرات تحلیل از باید فناوری، شناخت از پس تأثیرات: تحلیل .۲
گیرد. قرار تأثیر مورد مختلف ابعاد تا باشد فناوری اخلاقی و امنیتی اقتصادی، اجتماعی، اثرات ارزیابی

ارائه مردم عموم و جامعه به باید تحلیل ھا و شناخت نتایج و اطلاعات مرحله، این در عمومی: مشارکت .۳
باشد. تأثیرگذار قانون گذاری تصمیم گیری ھای و تشکیل در می تواند جامعه نقدھای و بازخورد شود.

فناوری با مرتبط مقررات و قوانین عمومی، بازخورد ھای و تحلیل ھا براساس مقررات: و قوانین تنظیم .۴
باشند. اخلاقی و امنیتی اقتصادی، اجتماعی، اھداف مراعات باید قوانین این شود. تنظیم باید تازه

و دولت ھا است. ضروری اجرا شیوه بر مناسب نظارت و اجرا قوانین، تنظیم از پس نظارت: و اجرا .۵
قانونی موارد رعایت از تا ھستند مقررات و قوانین اجرای بر نظارت و اجرا مسئول ذی صلاح نھادھای

شود. حاصل اطمینان افراد خصوصی حریم و حقوق از محافظت و

به روزرسانی و تطبیق به نیاز فناوری، از استفاده از تجربه و زمان گذشت با به روزرسانی: و تطبیق .۶
شوند. ھماھنگ فناوری در جدید تغییرات و پیشرفت ھا با تا بیاید وجود به است ممکن قوانین

ھمچنین، شود. گرفته نادیده نباید نیز فرآیند این در مختلف دیدگاه ھای و عمومی مشارکت اھمیت
و دقیق توجه نیازمند که دارد ھمراه به نیز اجتماعی و اخلاقی چالش ھای به تازه فناوری برای قانون گذاری

است. قانون گذاران سوی از کارآمد

۵
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مصنوعی ھوش فناوری بر جھانی حاکمیت مدل ھای ۴
ھمچنان و است شکل گیری مراحل در ھنوز مصنوعی ھوش فناوری بر جھانی حاکمیت مدل حاضر، حال در
الگوھای و ایده ھا می توان مصنوعی ھوش فناوری بر جھانی حاکمیت مدل برای دارد. برخورد چالش ھایی به

بگیرد: شکل است ممکن آینده در که کرد مطرح مختلفی

می توان احسن، نحو به مصنوعی ھوش فناوری بر نظارت و مدیریت برای نھادھا: و سازمان ھا تشکیل .۱
می توانند سازمان ھا این داد. تشکیل کشورھا بین تعامل و ھمکاری برای جھانی نھادھای و سازمان ھا
مرتبط قوانین تدوین و خصوصی حریم از حفاظت امنیت، اخلاقیات، استانداردھا، تنظیم و شناخت به

باشند. مشغول مصنوعی ھوش با

برای فضایی ایجاد است. ملت ھا بین تعامل و ھمکاری نیازمند مصنوعی ھوش مدیریت ملت ھا: تعامل .۲
به می تواند کشورھا میان ارتباطات ایجاد و مشترک، پروژه ھای در مشارکت تجربیات، و دانش تبادل

کند. کمک مصنوعی ھوش بر جھانی حاکمیت ایجاد

مصنوعی ھوش از استفاده برای جھانی استانداردھای و مشترک قوانین تعیین مشترک: قوانین ایجاد .۳
این کند. کمک فناوری این از استفاده و توسعه برای امن و عادلانه محیط یک ایجاد به می تواند

شوند. تدوین بین المللی جوامع مختلف مشکلات و نیازھا به توجه به باید قوانین

می توان بین المللی، اجماع ھای و توافق ھا تبیین طریق از بین المللی: اجماع ھای و توافق ھا تأمین .۴
تعیین به می توانند توافق ھا کرد. حل را مصنوعی ھوش بر جھانی حاکمیت چالش ھای از برخی

کنند. کمک مصنوعی ھوش با مرتبط عملیات ھماھنگی و مشترک مقررات و خط مشی ھا

اخلاقی، و مسئولانه بکارگیری ھدف با مصنوعی ھوش فناوری توسعه منظور به بھره ور: فناوری توسعه .۵
قابل ملاحضات تمامی رعایت با را فناوری این که ھستیم راھنماھایی و دستورالعمل ھا تدوین نیازمند

نماید. استفاده

از سایبری امنیت تأمین و تبعیض ھا از پیشگیری خصوصی، حریم از حفاظت انسان مندی، و اخلاقی اصول
گیرند. قرار نظر مد مصنوعی ھوش فناوری بر جھانی حاکمیت مدل سازی در باید که ھستند موضوعاتی جمله
ھمچنین، کند. کمک فرآیند این تسھیل به می تواند کشورھا میان ھمکاری و بین المللی تیم ھای تشکیل
تغییرات با تا شود اعمال حاکمیت مدل این در مکرر به روزرسانی ھای و تغییرات است ممکن زمان، طول در

.[۳] [۲] شود ھماھنگ جامعه نیازھای و مصنوعی ھوش فناوری

موثر مشارکت برای چندذی نفعی مدل بررسی ۵
ھوش مصنوعی قانون گذاری و کنترل برای کشورھا تمامی مشارکت با چندذی نفعی مدل از استفاده امکان
بین تعامل و ھمکاری معنای به چندذی نفعی مدل باشد. پایدار و مؤثر بسیار می تواند رویکرد این و دارد وجود

۶
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است. قانون گذاری و تصمیم گیری در مرتبط نھادھای سایر و سازمان ھا شرکت ھا، دولت ھا،

حداکثر مشارکت جلب برای چندذی نفعی مدل کارکردھای ۱ .۵
انتخاب زیر مسائل حل به کمک و مشکلات رفع منظور به مدل این اجرای چندذی نفعی، مدل تحقق صورت در

است. مناسبی

و قوانین می توان مختلف، نھادھای و کشورھا بین تعامل و ھمکاری با : مقررات  و قوانین ھمسوسازی .۱
قوانین میان اختلافات و تضادھا ایجاد از تا کرد یکپارچه و ھمسو را ھوش مصنوعی با مرتبط مقررات

شود. جلوگیری ملی

مورد در را مفید تجربیات می توان نھادھا، و کشورھا ھمکاری با اقتصادی: و اجتماعی اثرات مطالعه .۲
تصمیم گیری آن ھا اساس بر و کرد جمع آوری مصنوعی ھوش اخلاقی و اقتصادی اجتماعی، اثرات

کرد.

ھوش برای مشترکی استانداردھای می توان صنعت ھا، و کشورھا بین تعامل با استانداردھا: تعیین .۳
جلوگیری ناسازگاری ھا از و کند کمک فناوری این از استفاده و توسعه به تا نمود تعیین مصنوعی

شود.

برای روش ھا بھترین می توان مرتبط، ذینفعان تمامی مشارکت با امنیت: و خصوصی حریم از حفاظت .۴
کرد. تدوین مصنوعی ھوش از استفاده در امنیت و خصوصی حریم از حفاظت

ھوش کنترل با مرتبط مسئولیت ھای می توان نھادھا، و کشورھا ھمکاری با مسئولیت ھا: تقسیم .۵
مدیریت احسن نحو به را کشور ھر قوت نقاط و ضعف نقاط و کرد تقسیم مناسب به طور را مصنوعی

کرد.

است ممکن ذی نفعان ھمه از بازخورد دریافت مثلاً است. ضروری نیز موانع و چالش ھا به توجه البته
کشورھا بین سیاسی و اقتصادی فرھنگی، تفاوت ھای ھمچنین، آورد. بوجود سیاسی مشکلات و زمان بر
بین تعامل و ھمکاری رویکرد این حال، این با باشد. چندذی نفعی مدل در کامل ھماھنگی مانع می تواند

می کند. مؤثرتر و بھتر مصنوعی ھوش بر جھانی حاکمیت ایجاد منظور به را نھادھا و ملت ھا

سکوھا و کشورھا نقش در تعادل ۲ .۵
مولفه با سکوھا منافع که مشکلاتی و سکوھا انحصارگرایی به توجه اینترنت، حکمرانی مدل از فعلی تجربه با
ھر نقش مصنوعی، ھوش برای جھانی گری تنظیم و قانون گذاری در دارد، وجود کشورھا برخی امنیتی ھای
استفاده دو ھر از تعادل آمیز به طور باید و است مھم بسیار مصنوعی ھوش با مرتبط سکوھای و کشورھا دو
ھمه جانبه ھمکاری و مناسب تعادل نیازمند که ھستند خود ضعف و قوت نقاط دارای عامل دو این شود.

است: زیر شرح به تعادل این اصلی دلایل ھستند.

۷
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در بالا تأثیر و قدرت با اقتصادی و سیاسی موجودیت ھای عنوان به کشورھا کشورھا: تأثیر و قدرت .۱
بسیار نقش مصنوعی ھوش برای جھانی قوانین و سیاست ھا تعیین در می توانند بین المللی، مسائل
بر مصنوعی ھوش با مرتبط مقررات تنظیم و قوانین تعیین به قادر کشورھا این باشند. داشته مھمی

ھستند. خود منافع و نیازھا اساس

به دسترسی معمولاً مصنوعی ھوش با مرتبط شرکت ھای و پلتفرم ھا تجربیات: و داده ھا به دستیابی .۲
تصمیم گیری مبنای عنوان به می توانند تجربیات و داده ھا این دارند. گسترده تری تجربیات و داده ھا

بگیرند. قرار استفاده مورد جھانی تنظیم ھای و قانون گذاری در

تکنولوژی زمینه در معمولاً مصنوعی ھوش با مرتبط پلتفرم ھای و شرکت ھا تکنولوژی: و نوآوری توانایی .۳
ھوش برای جھانی استانداردھای و راھبردھا تعیین به می توانند آن ھا ھستند. پیشرو بسیار نوآوری و

کنند. کمک مصنوعی

است ممکن که دارد را خود ملی چالش ھای و نیازھای کشور ھر ملی: چالش ھای و اندازه ھا با تعامل .۴
قوانین تنظیم در مؤثر بسیار نقشی می توانند کشورھا زمینه، این در باشد. داشته تفاوت کشورھا ھم با

کنند. ایفا مصنوعی ھوش برای

یک از است. ضروری امری مصنوعی ھوش با مرتبط پلتفرم ھای و کشورھا بین ھمکاری و ھماھنگی
داشته بیشتری نقش جھانی قانون گذاری در اقتصادی و سیاسی نماینده ھای عنوان به می توانند کشورھا سو،
کنند کمک داده ھا به دسترسی و عملی تجربه ھای با می توانند شرکت ھا و پلتفرم ھا دیگر، سوی از باشند.
این در که داشت توجه باید ھمچنین، شود. انجام کارا تری و دقیق تر اطلاعات پایه ی بر تصمیم گیری ھای که

.[۴] است برخوردار بسیاری اھمیت از نیز کاربران خصوصی حریم و داده ھا امنیت حفظ فرآیند،

ھوش قانون گذاری فرآیند در مذھب و سنت فرھنگ، نقش ۶
مصنوعی

کشور در مصنوعی ھوش قانون گذاری ضرورت با مصنوعی ھوش فناوری از اخلاقی و امن برداری بھره
زیادی تأثیر می توانند اسلامی جمھوری سنت ھای و فرھنگ مذھب، می شود. تضمین ایران اسلامی جمھوری
و اجتماعی اولویت ھای و اخلاقیات ارزش ھا، ماھیت دلیل به باشند داشته مصنوعی ھوش قانون گذاری در

است: زیر شرح به اصلی تاثیرات آنھا. فرھنگی

اولویت ھای از افراد خصوصی حریم از حفاظت فرھنگی، و مذھبی نظر از خصوصی: حریم از حفاظت .۱
ھوش در خصوصی حریم از محافظت و حفاظتی قوانین تعیین در می توانند ارزش ھا این است. مھم

باشند. تأثیرگذار مصنوعی

۸
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بسیار اسلامی جمھوری مذھب و اسلامی فرھنگ در عدالت و اخلاقی اصول عدالت: و اخلاقیات .۲
محیط با تعامل و طبقاتی، اختلافات اجتماعی، تأثیرات مصنوعی، ھوش قانون گذاری در ھستند. مھم

شود. حفظ اجتماعی عدالت تا گیرند قرار توجه مورد باید زیست

آنھا از و می کنند تعریف ارزش با مخلوقی عنوان به را انسان اسلامی فرھنگ و مذھب انسانیت: حفظ .۳
باید مصنوعی ھوش قانون گذاری کنند. توجه و احتیاط تکنولوژی ھا برابر در که می کنند درخواست

دھد. قرار مدنظر را انسان مندی از محافظت و باشد داشته توجه مسئله این به

اخلاقیات، ارزش ھا، به توجه ایران، اسلامی جمھوری کشور در مصنوعی ھوش قانون گذاری در نھایت، در
بھره برداری و کرده پرھیز جامعه ارزش ھای با تضاد ایجاد از تا است مھم مذھبی و فرھنگی نیازھای و اولویت ھا

.[۲] شود تضمین فناوری این از مسئولانه

رو پیش موفقیت ھای و موانع ۷
می باشد: موارد این شامل ایران در مصنوعی ھوش قانون گذاری مشکلات و موانع

ندارد. وجود ایران در مصنوعی ھوش برای جامع و کامل قوانین حاضر، حال در قوانین: کمبود .۱
حریم از حفاظت اخلاقی، مسائل مدیریت در ناتوانی و کافی تنظیم گری عدم به می تواند کمبود این

شود. منجر مسئولیت ھا و خصوصی

و برنامه ریزی تخصص ھای نیازمند مصنوعی ھوش قانون گذاری برنامه ریزی: تخصص ھای به نیاز .۲
جامع و کامل قوانین ایجاد مانع می تواند زمینه این در متخصص نیروی کمبود است. فنی حوزه ھای

شود.

با قوانین تطابق و است توسعه حال در سرعت به مصنوعی ھوش فناوری: با تطبیق در تأخیر .۳
باشد. ایران در قانون گذاری برای مسئله ای می تواند تکنولوژیکی پیشرفت ھای

است ممکن مصنوعی ھوش قانون گذاری مسئولیت حاضر، حال در نھادھا: بین ھماھنگی به نیاز .۴
مشکل قوانین تدوین برای نھادھا این بین مؤثر ھماھنگی باشد. شده پراکنده مختلف نھاد چند بین

باشد. می تواند

اجتماع و اقتصاد اشتغال، بر مصنوعی ھوش ناخواسته اثرات از نگرانی ھا ناخواسته: عواقب از ترس .۵
گردد. دیگر مشکلات ایجاد و قانون گذاری در تردید باعث است ممکن

۹
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مصنوعی ھوش فناوری قانون گذاری مشکلات و موانع :۱ شکل

زمینه در متخصص تیم ھای ایجاد متخصص، نیروی آموزش به توجه نیازمند مشکلات، این حل برای
مصنوعی ھوش برای مناسبی قوانین به تا ھستیم ذیربط مراجع و نھادھا بین ھماھنگی و مصنوعی ھوش

کنیم. ایجاد مسئولانه و امن بھره برداری فناوری این فواید از و یابیم دست

اسلامی جمھوری برای مصنوعی ھوش قانون گذاری راه نقشه ۸
ایران

کرد: اشاره زیر مراحل به می توان ایران، در مصنوعی ھوش قانون گذاری برای

ھوش حوزه در متخصصان و نخبگان حضور با تخصصی کمیته یک ایجاد تخصصی: کمیته یک ایجاد .۱
فناوری. این با مرتبط مقررات و قوانین تدوین منظور به حقوق و مصنوعی

ھمراه به ایران در مصنوعی ھوش کنونی وضعیت بررسی و تحقیقات انجام کنونی: وضعیت ارزیابی .۲
نیازھا. و مشکلات شناسایی

جلوگیری و شھروندان خصوصی حریم از حمایت برای حفاظتی قوانین ایجاد محافظتی: قوانین ایجاد .۳
مصنوعی. ھوش از استفاده سوء از

با مواجھه در مصنوعی ھوش مسئولیت ھای و اخلاقی اصول تعیین اخلاقیات: تنظیم گری .۴
اقتصادی. و اجتماعی تصمیم گیری ھای

به مرتبط فناوری ھای توسعه و مصنوعی ھوش حوزه در تحقیقات ارتقاء توسعه: و تحقیق به تشویق .۵
کشور. در حوزه این رشد منظور

تبادل برای بین المللی سازمان ھای و کشورھا با ھمکاری برقراری بین المللی: ھمکاری ھای ایجاد .۶
جھانی. قوانین ایجاد و تجارب و دانش

عمومی گاھی بخشی آ و مصنوعی ھوش حوزه در کارآمد نیروھای آموزش گاھی بخشی: آ و آموزش .۷
فناوری. این مشکلات و فواید درباره

۱۰
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برای مربوطه مسئولین تعیین و مصنوعی ھوش از استفاده بر نظارتی نظام تعیین نظارتی: نظام تعیین .۸
قوانین. اجرای

با تطابق و اثربخشی بررسی منظور به برنامه ھا و قوانین آزمایشی اجرای آزمایشی: اجرای و تجربه .۹
تکنولوژیکی. تغییرات و نیازھا

پایداری تأمین منظور به مصنوعی ھوش قوانین به روزرسانی و دوره ای ارزیابی به روزرسانی: و ارزیابی .۱۰
جامعه. شرایط با انطباق و

با و مناسب نحوی به ایران در مصنوعی ھوش قوانین، دقیق اجرای و نقشه راه این از پیروی با
ناخواسته تأثیرات از ھمچنین و بود خواھد جامعه نفع به آن فواید و مزایا که شد خواھد اجرا مسئولیت پذیری

شد. خواھد جلوگیری آن منفی و

نتیجه گیری ۹
ھوش است. برخوردار بسیاری اھمیت از ایران اسلامی جمھوری کشور در مصنوعی ھوش قانون گذاری
ایجاد زمینه، این در دارد. امنیت و اقتصاد جامعه، بر عمیقی تأثیرات که است پیشرفته فناوری یک مصنوعی

است. حیاتی بسیار مصنوعی ھوش کنترل و مدیریت برای مناسب مقررات و قانونی نظام یک
مدیریت مصنوعی، ھوش اخلاقیات تنظیم گری شھروندان، خصوصی حریم برای حفاظتی قوانین
نظر در مصنوعی ھوش قانون گذاری در باید که ھستند مواردی جمله از نظارتی نظام تعیین و مسئولیت ھا
بین المللی ھمکاری ھای ایجاد و مصنوعی ھوش حوزه در آموزش و تحقیقات بر تأکید ھمچنین، شوند. گرفته

است. ضروری نیز
مسئولانه امن، استفاده منظور به مصنوعی ھوش قانون گذاری برای اجرایی و جامع راه نقشه یک ایجاد
بر آن تأثیرات و مصنوعی ھوش سریع رشد به توجه با است. برخوردار بالایی اھمیت از فناوری این از مؤثر و
تأمین ھستند. زمینه این در مناسب قوانین اجرای و تدوین برای جدی تلاش نیازمند کشور مسئولان جوامع،
فناوری ھای توسعه و تحقیقات ارتقاء اجتماعی، اخلاقیات از اطمینان شھروندان، خصوصی حریم حفاظت
به ایران در مصنوعی ھوش قانون گذاری در باید که ھستند مسائلی از بین المللی، جوامع با ھمکاری و مرتبط
استفاده در عمومی اطمینان ایجاد و حوزه این در کشور اھداف تحقق به می تواند گام ھا این کرد. توجه آنھا

کند. کمک مصنوعی ھوش از

مراجع
ھوش توسعه سیاستی ابزارھای و اھداف .(۱۴۰۰) مھدی محمدی، و مصطفی رنجبر، صفدری اشکان؛ علینقیان، [۱]

منتخب. کشورھای سیاستی برنامه ھای در جستاری مصنوعی؛
پژوھش ھای بین المللی کنفرانس ششمین خانواده، و کار ھنر، بر مصنوعی ھوش تأثیر .(۱۴۰۲) رامین قربانلو، [۲]

تھران. اسلام، جھان و ایران در مکاترونیک و مکانیک کامپیوتر، برق، مھندسی در نوین

۱۱
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مھندسی بین المللی کنفرانس سومین مصنوعی، ھوش .(۱۴۰۲) ساناز جابرزاده، و حکیمه پیروز، زھرا؛ قاسمی، [۳]
مشھد. مصنوعی، ھوش و مکانیک کامپیوتر، برق،

آموزش، در مصنوعی ھوش خصوصی حریم و اخلاقی مسائل بررسی .(۱۴۰۲) فرانک موسوی، و فرھاد محمدی، [۴]
مشھد. مصنوعی، ھوش و مکانیک کامپیوتر، برق، مھندسی بین المللی کنفرانس سومین

آموزش، در آن بکارگیری شیوه و جھان آینده بر مصنوعی ھوش بررسی .(۱۴۰۲) رضا سلطانی، و فاطمه عالی، [۵]
مشھد. مصنوعی، ھوش و مکانیک کامپیوتر، برق، مھندسی بین المللی کنفرانس سومین

۱۲
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د﹝﹢﹋︣ا︨﹩ و ️﹫﹁︀﹀︫ ︣﹫︧﹞ در ︎︀ر﹜﹞︀ن د︖﹫︐︀ل ︑﹢ل ا︨︐︣ا︑︥ی

اصیل۱ فرید احمد ابری۱، یاشار

︑︣ان دا﹡︪﹍︀ه ﹁︀را︋﹩ دا﹡︪﹊︡﹎︀ن ﹩︨︡﹠﹞ دا﹡︪﹊︡ه ا︵﹑︻︀ت، ﹁﹠︀وری ﹩︨︡﹠﹞ ار︫︡ ﹋︀ر︫﹠︀︨﹩ ۱دا﹡︪︖﹢ی

faridaseel.4 all@gmail.com ،yasharabri@ut.ac.ir

چکیده
استراتژی ھای توسعه به ملزم مجلس ھا، مانند عمومی، سازمان ھای دیجیتالی، دوران این در
فناوری ھای از باید استراتژی این دھند. بھبود را خود عملکردھا کردن متحول با تا ھستند دیجیتالی
نمایندگان برای ھم و شھروندان برای ھم را مھمی امکانات شفافیت ایجاد با تا کند استفاده دیجیتال
طول در که دانشی از استفاده با می توانند مجلس ھا کند. فراھم سیاست گذاری فرآیند در مجلس
مبتنی سیاست گذاری تصمیمات می آید دست به جامعه در داده جمع آوری از مجلس زندگی چرخه ھای
پیشنھاد مقاله این کنند. دخیل عمومی سیاست ھای ارزیابی و تدوین انتخاب، در را (EBP) شواھد بر
مسیر یک شود. استفاده مجلس در تصمیم گیری مراحل ھمه در دیجیتال ابزارھای از که می دھد
فناوری ھای و کاربر بر مبتنی دیجیتال تحول چارچوب زمینه در که است، شده ارائه برنامه ریزی
دیجیتال محیط ایجاد برای محدودیت شرایط می شوند، تحلیل که جنبه ھایی دارد. قرار آن دیجیتال
داده ھای بر مبتنی شفافیت سازوکارھای این با مدرن دموکراسی راھکار می شود. شامل نیز را EBP

شد. خواھد کشور آینده به مردم اطمینان افزایش موجب جامعه از دریافتی

︑﹢ل د︖﹫︐︀ل، ا︨︐︣ا︑︥ی ︫﹢ا﹨︡، ︣︋ ﹩﹠︐︊﹞ ️ ﹎︢اری ︨︀﹫︨ ︎︀ر﹜﹞︀﹡﹩، ️﹫﹁︀﹀︫ کلیدی: کلمات
︎︀ر﹜﹞︀ن. ﹩﹛︀︐﹫︖د

مقدمه ۱
است. شھروندان اعتماد کاھش و شھروندان نگرانی ھای افزایش کشوری ھر برای ھزینه و تھدید بزرگترین
تدابیر از پیروی و (۲۰۰۴ کین، و اسکارو، (دالتون، پاسخ گویی شفافیت، ایجاد مدرن دموکراسی ھای راھکار
مدیران و تصمیم گیران .سیاست گذاران، می گذارد تأثیر شھروندانشان روزمره زندگی بر که ھستند سیاستی
لازم امکانات (۲۰۲۲ شفبک، و کوریزیس (فیتسیلیس، پیشرفته دیجیتال ابزارھای از استفاده با می توانند

کنند. فراھم را موضوع این برای
ھمین به است. جامعه از آمده دست به دانش و گذشته تجربیات اساس بر مدیریتی تصمیم گیری ھای
اساس بر فزاینده ای طور به باید عمومی سازمان یک زندگی چرخه طول در کسب شده سازمانی دانش دلیل،
مشارکت عدم گیرد. قرار جامع دیجیتال استراتژی از چارچوبی در یکپارچه، شناختی دیجیتال داده ھای

۱
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بازتاب مجدداً و می کنند دخیل گذاری ھا سیاست در گیران تصمیم را جامعه از آمده دست به دانش :۱ شکل
می کنند. اعمال جدید گذاری ھای سیاست در سیاست ھا از رضایت میزان به را چامعه

باعث تصمیم گیری، فرآیند در جوامع) و دانشمندان عوامل، شھروندان، (سیاست گذاران، اصلی کاربران تمام
شود. گرفته نادیده زیادی میزان به دانش می شود

عبارت مخفف (که EBP ھمان یا شواھد» بر مبتنی «سیاست گذاری تصمیم گیری ھای به کردن نگاه
که افرادی تمام دارد تلاش راه حل، یک عنوان به ۱ شکل مطابق است) EvidenceBased Policy
عمومی) عملیاتی سیاست ھای فرمول بندی در (عمدتاً سیاست گذاری فرآیند در درگیر و تأثیر تحت زندگی شان
دست به شناختی دیجیتال داده ھای اساس بر فزاینده ای طور به استفاده مورد دانش این که بگیرد نظر در را

می آید.
و داخلی فرآیندھای تنوع درک و واحدھا بین اتصال و پروژه ھا و برنامه ھا اتصال برای ھماھنگ تلاش ھای
و عوامل نیازھای با مطابق و بھتر خدمات به دسترسی الکترونیکی سامانه ھای طراحی در سازمانی تکنیک ھای
شفبک، و کوریزیس (فیتسیلیس، می کند فراھم را می گیرند قرار سیاست گذاری تاثیر تحت که افرادی نیازھای
تأکید با درک قابل و یکنواخت یکپارچه، استراتژی یک توسعه در مؤثر طور به می دھد اجازه آن ھا به و (۲۰۲۲
و گذاری قانون مرکز و مھم ترین از یکی عنوان به مجلس پارلمان باشند. داشته مشارکت دیجیتال جھان بر
پیشرفته دیجیتال فناوری ھای از استفاده خود، معمول سازمانی سنتی وظایف با ھمراه بایستی گیری تصمیم

.(۲ (شکل دھد قرار خود کاری روند دستور در را الکترونیک قانون گذاری ابزارھای و
تقسیم اصلی دسته سه به می شود، ایجاد سیاست گذاری برای دیجیتال فناوری ھای توسط که فرصت ھایی
فرآیند کل در شھروندان مشارکت از حاصل دانش و داده ھا تحلیل و تجزیه افراد، و دانش مدیریت می شود:
روش ھای ایجاد نھادی، حافظه از بھره برداری به بلکه نیستند مانع تنھا نه دیجیتال فناوری ھای .(۲۰۲۰ (لوید،
سراسر در دولت کارکنان مھارت و تجربه از بھتر بھره گیری در سیاست گذاران به کمک و بیشتر ھمکاری

می کنند. کمک دولتی دستگاه
تحت را مجلس کاربران و شھروندان ھمه و دارد نظر مورد را مجلس سیستم ھای و افراد دانش الگوی

۲
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می کند. منتشر ایران در را شفافیت داوطلب نمایندگان آرا پارلیران سایت :۲ شکل

جدید، محیط این در شواھد بر مبتنی سیاست گذاری از بخشی عنوان به مجلس داده ھای می دھد. قرار تأثیر
است. حیاتی بسیار شک بدون

برنامه ریزی از بخشی عنوان به مجلس یک در دیجیتال استراتژی یک پیامدھای بررسی به مقاله این در
به نیاز و مجلس عملکردھای و رویه ھا در دیجیتال تحول نقش می شود. پرداخته مجلس کلان استراتژیک
اجرا قابل دیجیتال فناوری ھای از مجموعه پیش رو نوشتار می گیرد. قرار بررسی مورد نیز سازمانی تحول
مورد را (EBP) شواھد بر مبتنی سیاست ھای انتخاب در آن ھا نقش و دیجیتال تحول یافته مجلس ھای برای
مجلس عملیاتی محیط یک در دیجیتالی ترکیب مسیر در که است پیشنھادی ارائه ھدف می دھد. قرار بررسی

می کند. پیدا توسعه پارلمانی

دیجیتال استراتژی ۲
(شفبک، می شوند محسوب مدرن حکومت ھای برای چالشی اجتماعی رسانه ھای دیجیتال، عصر دوران در
برنامه ھای مجالس اکثر .(۲۰۱۳ کوریزیس، و شفبک اسپیلیوتوپولوس، ۲۰۱۲؛ ریسه، و اسپیلیوتوپولوس
تدوین دیجیتال استراتژی کمی تعداد تنھا اما می کنند، منتشر را پیچیده عملیاتی برنامه ھای یا استراتژیک
مطالبات و نظارت و مشارکت تکنولوژی ھای از بھره گیری با را مجلس عملکردھای اساسی طور به که کرده اند

(شکل۳). کند متحول شھروندان
این ھا آیا و دارند دیجیتال فوق العاده خدمات و ابزارھا برنامه ھا، به نیاز کاربران آیا که می ماند باقی سؤال
به اجتماعی رسانه ھای که چرا است مثبت پاسخ دارند. دیجیتال غیر جایگزین ھای به نسبت بھتری عملکرد
نیاز دلیل، ھمین به می دھند. اجازه اجتماعی ھم کاری تسھیل و پارلمانی امور در شھروندان مستقیم مشارکت
ھستند نیاز مورد مجلس برنامه ھای و خدمات ابزارھا، کدام که شود ارزیابی تا دارد وجود کیفی تحقیقات به

.(۲۰۱۸ کوریزیس، و شفبک (تاینر، می شوند استفاده و

۳
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امور در بیشتر را شھروندان می توان مجلس، شفافیت راستای در تکنولوژی ھا از بھره گیری با :۳ شکل
کرد. سھیم قانون گذاری

مجلس تصمیم گیری فرآیندھای در شھروندان و عوامل کاربران، ھمه جذب دیجیتال استراتژی ھدف
فناوری ھای از استفاده طریق از را ھمکاری دستوری شبکه ھای به شدن تبدیل امکان مدرن مجلس ھای است.
تعادل که است پرداخته دیجیتال استراتژی یک به نیاز به (۲۰۲۱) منکارلی .(۲۰۲۱ (منکارلی، دارند دیجیتال
علمی، مشاوران مجلس، (اعضای مجلس کاربران مجازی حضور و حقیقی حضور ترکیب یعنی ھیبریدی سازی
دارد. ھمراه به را مجلس وظایف و فعالیت ھا تمام در متخصصان) دانشمندان، کسب وکارھا، لابی ھا، شھروندان،
مجلس، عملکردھای دیجیتالی سازی دیجیتال، یکپارچه مجلس استراتژی (۲۰۲۱) ھمکاران و کوریزیس
اصلی پایه چھار عنوان به مجلس زمینه در نوظھور دیجیتال فناوری ھای از استفاده و دیجیتال تحول تسھیل
دامنه ارزش ھا، دیدگاه، حاوی دیجیتال استراتژی می دھد. پیشنھاد (۴ (شکل مجلس تحول چارچوب یک
عدالت، شفافیت، (مانند مجلس زمینه در دیجیتالی سازی از واضحی تعریف با که است، سازمان اھداف و
مجلس استراتژیک برنامه ھای از کمی تعداد تنھا حال، این با است. ھمراه اجتماعی) نمایندگی و پاسخگویی
در قبلاً که اجتماعی دیجیتالی سازی آن در که کرده اند جمع بندی را مشاھده قابل دیجیتال استراتژی یک

است. شده گرفته نظر در (۲۰۲۱ ھمکاران، و (کوریزیس است پیشرفت حال
استراتژی یک از بخشی عنوان به می تواند قانون گذاری تشریفات وظیفه ی به مجلس دیجیتالی تبدیل
کاملاً رویکردی باید ھدف مجلس. داده ھای به وابسته اقدامات برنامه اصلی طرح با شود، گرفته نظر در کلی
و (کوریزیس سیاست گذاری فرآیند اصلی مراحل در سیاست گذاری تأثیر تحت افراد شامل که باشد، دیجیتالی
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شھروندان مشارکت افزایش جھت در مجلس در تحول ایجاد برای موردنیاز چارچوب :۴ شکل

فرآیندھا و داده ھا از حجیمی محیط در را دیجیتال ویژگی ھای و انسانی فعالیت ھای و است (۲۰۲۰ ھمکاران،
Information & Communica ھمان یا (ICT ارتباطات و اطلاعات فناوری سیستم ھای می کند. ترکیب
دیجیتالی سازی با شوند، به روزرسانی دیجیتال استراتژی یک اساس بر می توانند مجلس (tions Technology
عملکردی رویه ھای شامل که الکترونیکی قانون گذاری نقشه راه یک از بخشی عنوان به مجلس عملکردھای

است. مجلس
وجود مناسب دیجیتال فناوری ھای با دیجیتال اقدامات برنامه ریزی و شناسایی به نیاز استراتژی، این در
برنامه ھایی و ابزارھا با ھمراه سیستم ھا، توسعه و مجلس موجود فناوری سیستم ھای ارتقاء با می تواند این دارد.
به دست می کنند، مرتبط ھم به را خودکار / الکترونیکی قانون گذاری فرآیندھای و مراتبی سلسه فعالیت ھای که

آید.
دیجیتال استراتژی یک تدوین طریق از دیجیتال رویکردھای و ابزارھا نوآورانه، فناوری ھای اقدامات معرفی
.(۲۰۱۶ ھمکاران، و (ھس می شود عملیاتی عملکرد بھبود به منجر که است، ھمراه سازمان کل تحول با اغلب

(EBP) شواھد بر مبتنی سیاست گذاری ۳
مطلع شواھد بر مبتنی سیاست گذاری با دیجیتال استراتژی ارتباط از محققان از کمی تعداد کلی طور به
شود. پرداخته شواھد از منظور و مفھوم درک به بایستی سیاست گذاری از نوع این درک برای ھستند.
«آزمایش ھای و تصادفی کنترل شده آزمایش ھای به بیشتر و دارد کاربردھا از بسیاری «شواھد» اصطلاح

۵
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می توانند نتایج دارد. ارتباط می کنند، ارزیابی را سیاست ھا تأثیرات که مشاھده ای مطالعات عنوان به طبیعی»
آن ھا گیرند. قرار استفاده مورد انتقال قابل درس ھای در یا سیاست ھا ارزیابی و سیاست ھا فرمول بندی در
گاھانه»، آ «تصمیم گیری مانند اصطلاحاتی شامل که شوند مصنوع گسترده تر چارچوب یک در می توانند
ھم و سیاست ھا تغییر به ھم را راه که است شھروندان از کیفی» «بازخورد و دیگران» اشتباھات از «یادگیری
یافتن در می تواند ھمچنین ھمکارانه طراحی .(۲۰۱۲ (راتر، می کند باز سرویس ھا» ھمکارانه «طراحی به
کمک عمومی بخش نوآوری و طراحی اندیشیدن مشارکتی، طراحی از استفاده با پیچیده مسائل برای راه حل ھا

.(۲۰۱۸ (بلومکمپ، کند
سیاست «طراحی داده ھا»، «تحلیل برنامه»، تنظیم یا مسئله «تعریف مانند عباراتی بین (۲۰۱۶) ھد
قائل تفاوت سیاست» ارزیابی یا برنامه «بررسی و سیاست» «اجرای سیاست»، «پذیرش سیاست»، تدوین یا

گیرد. قرار استفاده مورد شھروندان / کاربران توسط می تواند دیجیتال ابزارھای آن ھا ھمه در که می شود
ساده تر داستان ھای و عبارات به پیچیده شواھد تبدیل و سیاست گذاری، اصول با علمی شواھد ترکیب
نمایندگان اگرچه - (۲۰۱۷ الیور، و (کائیرنی است معمولی قانونی فرآیندھای در عمومی، افکار درک برای
موثق علمی شواھد اساس بر که دھند قرار سیاسی ارتباطات روی بر را خود تمرکز بیشتر است ممکن مجلس

نیست.
از: عبارتند چالش ھا این است. رو به رو چالش ھایی با نیز خود شواھد تھیه و آوری جمع اما

تأثیر و سیاست گذاران از استفاده برای مفید علمی اطلاعات ایجاد برای توجھی قابل داده ھای تحلیل •
است. نیاز سیاستی برنامه ھای

سیاست گذاری مراحل در اجرا از بعد و اجرا از قبل پیش بینی و اثرات مطالعات از مناسب استفاده •
است. نیاز مورد

ایجاد آن ھا اساس بر سیاستی سناریوھای و راه حل ھا زیرا باشند اعتماد قابل باید داده ھا و علمی نتایج •
می شود.

ھستند. کلیدی عوامل سیاست ھزینه و ارتباط اعتماد، قابلیت کیفیت، •

در سھولت برای آماری اطلاعات از اروپا کمیسیون استفاده شواھد، بر مبتنی سیاست گذاری از نمونه ای
سیاست ھای تا می کند کمک امر این دارد. وجود آن اساس در داده ھا یا اطلاعات دقت که است تصمیم گیری
داده ھا، بین ارتباط شده است داده نشان ۵ شکل در که سیاست گذاری برای دانش ھرم یابد. توسعه مؤثری
که می دھد نشان را خود سیاست گذاری برنامه ھای و ابزارھا با مرتبط کاربران و حکمت و دانش اطلاعات،

گیرد. قرار استفاده مورد عملکرد شیوه بھترین عنوان به می تواند
استفاده اگرچه است. اھمیت حائز بسیار مشروعی سیاست گذاری در شواھد از استفاده خلاصه، طور به
دانش ذخیره یک به می تواند - داده ھا از بھره برداری و ادغام جمع آوری، از پس - پارلمانی اطلاعات از کارآمد
شواھد بر مبتنی اطلاعات از استفاده در .(۲۰۱۳ (گرانیکاس، شود تبدیل پارلمانی بھتر مسیر تعیین برای
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درایت به منجر نھایت در جامعه از شده جمع آوری خام داده ھای چگونه که می دھد نشان دانش ھرم :۵ شکل
می شود. سیاست گذاری ھا جھت تعیین و قانون گذاری کار در

این نیست، درک قابل شده ارائه اطلاعات موارد، برخی در .(۲۰۱۹ (مونیرو، دارد وجود متعددی مشکلات
یا پیچیده حقوقی واژگان منسوخ، اطلاعات نامناسب، داده ھای تخصصی، اصطلاحات دلیل به است ممکن
یا منابع کمبود نتیجه است ممکن این .(۲۰۲۲ شفبک، و کوریزیس (فیتسیلیس، باشد گیج کننده آمارھای
باشد. دپارتمان تحقیقات فرآیند بر نظارت وجود عدم یا پارلمان تحقیقات دپارتمان در مرتبط تجربه با محققان
سیاست ھای تأسیس محرک می تواند پارلمان دیجیتالی تحول برای دیجیتال استراتژی یک این، براساس

شده است. داده نشان ۶ شکل در که ھمان طور باشد، شواھد بر مبتنی

نتیجه گیری ۴
اتخاذ گسترده استراتژیک برنامه یک از بخشی عنوان به را دیجیتال تحول استراتژی ھای می توانند پارلمان ھا
را آن ھا سلسه مراتبی سازمانی وظایف و کنند ادغام خود کاری روند به را نوآوری دیجیتال فناوری ھای که کنند
دیجیتالی پارلمان ھای تا دارند مشخص اقدامات با دیجیتال استراتژی یک به نیاز پارلمان ھا کنند. به روزرسانی
برای را جدیدی ارزش ھای و دھد قرار دیجیتال تحول مسیر در را آن ھا که کنند ایجاد سازمانی عملکردھای با

آورد. ارمغان به پارلمانی سیستم ھای و افراد رویه ھا، ھمه
به پارلمانی داده ھای نقش شواھد، بر مبتنی سیاست گذاری برای دیجیتال استراتژی مدل از استفاده

۷
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شواھد بر مبتنی سیاست گذاری برای دیجیتال استراتژی :۶ شکل

دانش به داده ھا تبدیل است. اھمیت حائز شواھد بر مبتنی سیاست گذاری فرآیند از اساسی بخشی عنوان
شھروندان بیشتر ھرچه شدن سھیم موجب که است استراتژی این نھایی ھدف سیاست گذاری برای پارلمانی
دموکراسی راھکار این است. مجلس از مطالبات پیگری و مجلس بر نظارت نظیر شفافیت مختلف شاخه ھای در
است. کشوری ھر پایه اساسی ترین که شد خواھد آن ھا اعتماد افزایش و شھروندان نگرانی کاھش موجب مدرن

سپاس گزاری
گذاشته اند اشتراک به اینترنت در رایگان به شفافیت حوزه در را خود یافته ھای که عزیز پژوھشگران ھمه از
و سپاس گزاری ایران برای شفافیت اندیشکده از ھمچنین و گردید حوزه این با نویسندگان آشنایی موجب و

می کنیم. قدردانی
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در ر﹝︤ارز﹨︀ و ﹟﹫ ک﹑︋ ﹁﹠︀وری ﹋︀ر︋︣د﹨︀ی ﹩︀︨︀﹠︫ و ︋︣ر︨﹩
ا︣ان در ︣﹠﹨ ﹩﹛︀﹞ ︋︀زار﹨︀ی و د︖﹫︐︀ل ﹩﹝︧︖︑ ﹨﹠︣﹨︀ی ﹢زه ی

نصیری۱ مھدی

﹩﹝︧︖︑ ﹨﹠︣﹨︀ی دا﹡︪﹊︡ه ی ،︣﹠﹨ ﹩﹛︀︻ ﹝︴︀﹜︺︀ت ﹎︣وه ا︨﹑م، ︗︀ن ︣﹠﹨ ︀ر︑ ر︫︐﹥ ی ار︫︡ ۱﹋︀ر︫﹠︀س

ا︣ان ︑︣ان، دا﹡︪﹍︀ه ،︀︊ز ﹨﹠︣﹨︀ی دا﹡︪﹊︡﹎︀ن
nasiri.mehdi@ut.ac.ir

چکیده

و بلاک چین مانند نوینی فناوری ھای بستر بر دیجیتال تجسمی ھنرھای آثار فروش و خرید
انتشار، خلق، امکان اسلامی، ایران در ھنر به علاقه مندان و ھنرمندان که شده است باعث رمزارزھا،
داشته باشند. رمزارزھا از استفاده با بلاک چین بستر بر دیجیتال به صورت را خود آثار فروش و خرید
تجسمی ھنرھای حوزه ی در نوین فناوری ھای این چالش ھای و مزایا کاربردھا، به بررسی مقاله این
بلاک چین حوزه ی سریع رشد به توجه با می پردازد. کشور در دیجیتال ھنر بازار بر آن تأثیر و دیجیتال
فناوری مھم کاربردھای که است پرسش این به پاسخ به دنبال مقاله این جھانی، سطح در NFT و
و ایجاد برای لازم شرایط و ھستند؟ چه دیجیتال تجسمی ھنرھای حوزه ی در رمزارزھا و بلاک چین
بلاک چین بستر بر کشور داخل در تجسمی ھنرھای حوزه ی در ملی-ایرانی ارز رمز یک راه اندازی
در واکاوی و پژوھش از پس توصیفی-تحلیلی، تحقیق روش از استفاده با بدین منظور است؟ چگونه
افزایش باعث می تواند رمزارزھا و بلاک چین فناوری از استفاده که گردید مشخص شده ذکر حوزه ھای
فروش ھای و مالکیت تاریخچه ی رھگیری ھنری، اثر منشأ ردیابی ھنری، معاملات در شفافیت و اعتماد
دیجیتال بازارھای رشد و توسعه ھوشمند، قراردادھای ھنری، معاملات در فروش و خرید امنیت ثانویه،

شود. ایران در ھنر

د︖﹫︐︀ل. ﹩﹝︧︖︑ ﹨﹠︣﹨︀ی ،︣﹠﹨ د︖﹫︐︀ل ︋︀زار ،NFT ارز، ر﹝︤ ،﹟﹫ ک﹑︋ کلیدی: کلمات

مقدمه ۱
در رمزارز۲ھا و بلوکی) (زنجیره ی بلاک چین۱ فناوری از ھنرمندان استفاده ی بررسی پژوھش این موضوع
ارزھا رمز و بلاک چین دیجیتالی، ھنرھای روبه رشد روند به توجه با است. دیجیتال تجسمی ھنرھای حوزه ی
ھنرھای جھانی بازارھای در شفافیت عدم ھمچون مشکلاتی حل برای مؤثر راھکار یک به عنوان می توانند

1Blockchain
2Cryptocurrency
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دیجیتال ھنری آثار آن خودسازی از بحث از جلوگیری و ھنری تراکنش ھای در امنیت عدم دیجیتال، تجسمی
بلاک چین از دیجیتال، تجسمی ھنرھای حوزه ی در زیادی شرکت ھای و افراد اخیر، سال ھای در شوند. معرفی
امنیت گالری ھا، و موزه ھا ھنری، آثار خریداران ھنرمندان، برای تا کرده اند استفاده رمزنگاری شده ارزھای و
که است داده ھا ثبت فناوری یک بلاک چین، .(Smith, 2019: 35) آورد فراھم را بیشتری شفافیت و
تکنولوژی، این می کند. ذخیره انجام می شود آن در که را تراکنش ھایی تمامی واسطه، بدون و شفاف به صورت
ثبت بلاک چین از استفاده با و دیجیتالی به صورت را خود ھنری آثار که می دھد را امکان این ھنرمندان به
حاصل اطمینان که می دھد را امکان این به ھنرمندان مزیت، این .(۴۳ -۴۲ :۲۰۲۰ (Jones، کنند ضبط و
آثار معنوی مالکیت حقوق حفظ از و رفته فروش به جھان سراسر در قانونی به طور ایشان ھنری آثار کنند

.(Wilson, 2022: 2527) نمایند حاصل اطمینان خود
مانند دیجیتالی ارزھای و مالی تراکنش ھای انجام برای ابتدا در که است نوین تکنولوژی یک بلاک چین
بانک ھا مانند واسطه ھایی به نیاز مالی، تراکنش ھای انجام برای قبلاً درحالی که شد. استفاده بیت کوین۳
و مستقیم تراکنش ھای انجام امکان بازار، به بلاک چین ورود با اما بود، الکترونیکی پرداخت شرکت ھای یا
عمل بلوک ھا از زنجیره ای به شکل بلاک چین .(Lee, 2018: 20) شد فراھم طرف دو بین واسطه بدون
بلوک ھر است. خاص زمانی بازه ی یک در انجام شده تراکنش ھای از اطلاعاتی حاوی بلوک ھر که می کند
(Brown, می شود اضافه به زنجیره جدید، تراکنش ھای کامل تأیید با و است قبلی بلوک از اطلاعاتی شامل
این است. داده انتقال دیجیتالی به صورت را مبلغی B فرد به A فرد کنید فرض نمونه، به عنوان .2021: 15)
تأیید از بعد می شود. اضافه بلاک چین در بلوک یک به سپس و می شود ذخیره شده، رمز به صورت تراکنش
به زنجیره ی بلوک این می شوند، شناخته «ماینر»۴ کاربران به عنوان که کاربرانی توسط بلوک این تراکنش ھای

کرد. ایجاد نمی توان تراکنش ھا این در تغییری ھیچ پس، این از و می شود اضافه بلاک چین اصلی
را واسطه بدون و امن تراکنش ھای انجام امکان آن، بالای شفافیت و متمرکز غیر ماھیت به دلیل بلاک چین
اطلاعات و حساس داده ھای ذخیره سازی برای مفید راھکار یک به عنوان بلاک چین ھمچنین، می کند. فراھم
اطلاعات ذخیره سازی برای ھنر حوزه ی در می تواند بلاک چین نمونه، به عنوان گرفته می شود. کار به فردی
در گیرد. قرار استفاده مورد آنھا اصالت برای امنیتی گواھی ھای ارائه ی و دیجیتال تجسمی ھنرھای آثار
و معنوی مالکیت حقوق حفظ برای راه حل ھا از یکی به عنوان می تواند بلاک چین دیجیتال، تجسمی ھنرھای

گیرد. قرار استفاده مورد مالی تراکنش ھای امنیت تأمین و به ھنرمندان آنلاین پرداخت کپی رایت،
از استفاده نحوه ی درباره ی دیدگاه ھایی ارائه ی حاضر پژوھش اصلی ھدف شده، مرقوم مطالب به توجه با
ھمچنین، است. ایران در سنتی تجسمی ھنرھای بازار در بنیادین تغییرات ایجاد برای ارزھا رمز و بلاک چین
تجسمی ھنرھای بازار در قدرت تعادل می توانند چگونه ارزھا رمز و بلاک چین که می شود بررسی جستار این در
NFTھا از استفاده به مربوط امکانات و فرصت ھا پیش رو جستار ھمچنین دھند. تغییر را ایران در دیجیتال

می پردازد. ملی-ایرانی ارز رمز امکانات بررسی به و می نماید بررسی ایران ھنری بازارھای در را
ھمچنان اما است. داشته چشمگیری رشد اخیر سال ھای در دیجیتال تجسمی ھنرھای حوزه ی

3Bitcoin
4Miner
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ھنری آثار امنیت و معاملات در شفافیت ھنرمندان، معنوی مالکیت حقوق حفظ زمینه ی در چالش ھایی
فرصت ھای ارزھا رمز و بلاک چین ھمچون نوینی فناوری ھای ظھور دیگر، سوی از دارد. وجود دیجیتال
می رسد نظر به اولیه، کاربردھای و تحقیقات اساس بر کرده است. فراھم چالش ھا این حل برای را جدیدی
ھنرھای حوزه ی در معاملات سھولت و امنیت شفافیت، افزایش برای لازم پتانسیل ارزھا رمز و بلاک چین
در دقیق تری به طور فناوری ھا این پتانسیل و کاربردھا تا دارد ضرورت رو، این از داشته باشند. را دیجیتال
از بتوان منظر این از تا گیرد قرار ارزیابی و بررسی مورد اسلامی ایران دیجیتال تجسمی ھنرھای حوزه ی

نمود. اقدام موجود چالش ھای رفع برای آن مزایای

پژوھش پیشینه ی ۲
مرتبط منابع اول بخش می شود. تقسیم بخش دو به پیش رو پژوھش پیشینه ی نوشته شده، مطالب بنیان بر
توکن ھای و NFTھا حوزه ی دوم، بخش در و می باشد بلاک چین و ارزھا رمز حوزه ی فنی زیرساخت ھای با

گرفته اند. قرار پژوھش و مطالعه مورد ارز ھا رمز و بلاک چین بستر بر تجسمی ھنرھای و تعویض قابل غیر
بلاک چین: و بیت کوین حوزه ی «مبانی کتاب بلاک چین)، و ارزھا رمز فنی (زیرساخت ھای اول بخش در
رسیده است. چاپ به لوئیس۶ آنتونی نوشته ی آنھا۵» پشتیبان تکنولوژی ھای و دیجیتال ارزھای بر مقدمه ای
به نویسنده کتاب، این در می پردازد. دیجیتال ارزھای سایر و بلاک چین بیت کوین، معرفی به کتاب این
ھمچنین نویسنده می پردازد. بیت کوین استخراج و فروش خرید، روش ھای و بلاک چین بیت کوین، تاریخچه ی

.(Lewis, 2018) می پردازد بلاک چین تکنولوژی و آنلاین معاملات رمزنگاری، حوزه ی در مباحثی به
بدون و ساده زبان به شر۸، در دنیل نوشته ی (۷ مرحله ۲۵ در فنی غیر مقدمه ای بلاک چین: (مبانی کتاب
بلاک چین پایه ی مفاھیم کامپیوتری، فنی اصطلاحات و برنامه نویسی کدھای ریاضی، فرمول ھای از استفاده
پایه ی مفاھیم معرفی به اول بخش شده است: تقسیم بخش دو به کتاب این می دھد. آموزش به خواننده را
.(Drescher, 2017) می پردازد تجارت و صنعت در بلاک چین کاربردھای به تبیین دوم بخش و بلاک چین

درباره ی ھنرمندان جدید «تفکرات کتاب بررسی به تعویض)، قابل غیر توکن ھای و (NFTھا دوم بخش در
بلاک چین فناوری با ھنر ھم پوشانی به کتاب این در ھمکاران و روث کتلو۱۰ می شود. پرداخته بلاک چین۹»
ھنرمندان مختلف چشم اندازھای که است ھنری تصاویر و مقالات از مجموعه ای شامل جستار این پرداخته اند.
می کند منعکس داشته باشد، باید معنایی چه ھنرمندان جمعی آینده ی برای بلاک چین اینکه مورد در را

.(Catlow et al., 2017)
5 The Basics of Bitcoins and Blockchains: An Introduction to Cryptocurrencies and the Technology

that Powers Them.
6Antony Lewis
7Blockchain Basics: A NonTechnical Introduction in 25 Steps
8Daniel Drescher
9Artists Rethinking the Blockchain
10Ruth Catlow
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و فورتنو۱۲ مت قلم به تعویض۱۱» غیرقابل توکن ھای خرید و فروش ایجاد، نحوه ی NFT: «راھنمای کتاب
توکن ھای یا NFT با مرتبط زمینه ھای شرح به نویسندگان کتاب، این در است. نوشته شده تری۱۳ کوھریسون
شامل کتاب می دھند. توضیح کاربران برای را آنھا توسعه ی و ساخت روش ھای و می پردازند تعویض غیرقابل
و استانداردھا ھوشمند، قراردادھای و بلاک چین فناوری آن، کاربردھای ،NFT تاریخچه ی مانند مواردی
راھنمای یک به عنوان کتاب این می شود. آنھا با مرتبط مالی و حقوقی مسائل و توکن ھا بازار ،NFT طراحی

.(Fortnow & Terry, 2021) است مناسب کنند، فعالیت حوزه این در دارند قصد که کسانی برای جامع
رشد: و شروع برای ھنر در سرمایه گذاری و تعویض غیرقابل «توکن ھای عنوان با کتابی بریز۱۴ کالین
آورده است. در تحریر رشته ی به دیجیتال۱۵» دارایی ھای و تعویض غیرقابل توکن ھای برای کامل راھنمای
و (NFT) تعویض غیرقابل توکن ھای حوزه ی در که کسانی برای جامع راھنمای یک به عنوان کتاب این
زمینه ھای شرح به نویسنده کتاب، این در است. مناسب می کنند، فعالیت دیجیتال ھنر در سرمایه گذاری
در می دھد. ارائه حوزه این در سرمایه گذاری برای راھنمایی ھایی و می پردازد دیجیتال ھنر و NFT با مرتبط
ھنرھای بازار در کارکرد نحوه ی و آنھا تاریخچه ی معامله، غیرقابل توکن ھای تعریف مانند مفاھیمی کتاب، این
در آن از استفاده نحوه ی و بلاک چین فناوری بررسی به کتاب این در ھمچنین، می شود. بررسی دیجیتال
با مرتبط امنیتی و مالی حقوقی، مسائل بررسی به کتاب این در نویسنده می شود. پرداخته دیجیتال ھنر بازار

.(Breeze, 2022) می پردازد معامله غیرقابل توکن ھای و دیجیتال ھنر در سرمایه گذاری
فناوری و دیجیتال ھنرھای تعویض، قابل غیر توکن ھای جامع «راھنمای کتاب نویسنده ی بکمن۱۶، مارک
و دیجیتال ھنرھای حوزه ی در که کسانی برای جامع راھنمای یک به عنوان کتاب این است. بلاک چین۱۷»
ھنر با مرتبط زمینه ھای شرح به نویسنده کتاب، این در است. مناسب می کنند، فعالیت بلاک چین فناوری
می دھد. ارائه بلاک چین و دیجیتال ھنر با کار برای راھنمایی ھایی و می پردازد بلاک چین فناوری و دیجیتال
کار دیجیتال، ھنر فروش و تولید دیجیتال، ھنری اثر ارزیابی نحوه ی مانند مواردی بررسی به کتاب این در
(Beckman, می شود پرداخته حوزه این در بلاک چین تکنولوژی از استفاده نحوه ی و دیجیتال ھنر بازار با

.2021)
به ارزھا رمز و بلاک چین فناوری خصوص در فنی منابع انجام شده، پژوھش ھای و کتب بررسی به توجه با
حوزه ی در فناوری ھا این کاربرد زمینه ی در پژوھشی تاکنون اما دارد؛ قرار پژوھش دسترس در انگلیسی زبان
برای لازم فنی زیرساخت ھای موجود، منابع مطالعات نگرفته است. صورت کشور داخل در تجسمی ھنرھای
تلاش نخستین حاضر، پژوھش بنابراین می نمایند. فراھم را فناوری ھا این بومی سازی و پژوھش این انجام
به شمار کشور داخل تجسمی ھنرھای عرصه ی در ارز رمز و بلاک چین نوین فناوری ھای کاربرد بررسی برای

11The NFT Handbook: How to Create, Sell and Buy NonFungible Tokens
12Matt Fortnow
13QuHarrison Terry
14Colin Breeze
15NonFungible Tokens and Art Investing for Beginners and Advance: The Ultimate Guide to NFTs

and Digital Assets
16Marc Beckman
17The Comprehensive Guide to NFTs, Digital Artwork, and Blockchain Technology
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می رود.

تحقیق روش ۳
باعث موضوع این است. روبه رشد و جدید پدیده ی یک تجسمی ھنرھای در بلاک چین فناوری به کارگیری
به علاقه مندان و ھنرمندان متخصصان، برای آن تأثیرات و ھنری کاربردھای در فناوری این بررسی که می شود
بلاک چین حوزه ی در روزافزون پیشرفت ھای با کند. پیدا بیشتری اھمیت اسلامی ایران در تجسمی ھنرھای
بوده رشته ای بینا مطالعات نوع از مقاله این می شود. احساس کاملاً زمینه این در بیشتر به تحقیق نیاز ھنر، و
و بلاک چین فناوری کاربردھای ارزھا، رمز و بلاک چین فنی و نظری مبانی حوزه ھای در دست اول منابع از و
می برد. بھره اسلامی ایران در ھنر سنتی بازارھای و ھنر توسعه ی با آن ارتباط و تجسمی ھنرھای در ارز رمز
پژوھشی، مراکز اختیار در می تواند آن از حاصل نتایج و است کاربردی ھدف منظر از حاضر پژوھش
ھنرھای به حوزه ی علاقه مندان عموم و مجلس نمایندگان دولت ھا، بین المللی، و ملی حراجی ھای دانشگاه ھا،
با مرتبط قوانین پیاده سازی و تبیین و بلاک چین فناوری دیجیتال، ھنری آثار خریدوفروش تجسمی،
نوع از حاضر پژوھش موردنیاز منابع جمع آوری در مورداستفاده شیوه ی گیرد. قرار ارزھا رمز و بلاک چین
مورد تحلیلی تفسیری- به صورت گردآوری شده اطلاعات تجزیه وتحلیل است. اسنادی و کتابخانه ای مطالعات

می باشد. توصیفی-تحلیلی نوع از پژوھش این در مورداستفاده تحقیق روش و گرفته قرار مداقه و واکاوی
تجسمی ھنرھای عرصه ی در ارزھا رمز و بلاک چین فناوری از استفاده روزافزون رشد به توجه با
فناوری ھا این به کارگیری چالش ھای و فرصت ھا کاربردھا، جامع بررسی پیش رو، جستار اصلی بنیان دیجیتالی،
به دنبال رشته ای، بینا رویکردی با پژوھش این است. اسلامی ایران در دیجیتال تجسمی ھنرھای حوزه ی در
اثبات ھمچون زمینه ھایی در نوآوری و تحول ایجاد در ارزھا رمز و بلاک چین بالقوه قابلیت ھای شناسایی
ایرانی ھنرمندان برای ھنر جھانی بازارھای به دسترسی تسھیل و معاملات شفافیت افزایش معنوی، مالکیت

است.

تجسمی ھنرھای حوزه ی در رمزارز و بلاک چین ۴
دارد. متعددی کاربردھای تجسمی ھنرھای حوزه ی در حاضر حال در نوین، فناوری یک به عنوان بلاک چین،
مختلف ھدف ھای به رسیدن به می تواند تغییرپذیری، عدم و شفافیت امنیت، مانند امکاناتی با فناوری، این
کرده است. کار به شروع م. ۲۰۱۴ سال از ھنر، حوزه ی در بلاک چین نماید. شایانی کمک ھای حوزه این در
بلاک چین، از استفاده با بود. ھنری اثر ثبت و نگھداری زمینه ی در بلاک چین، با مرتبط پروژه ھای اولین
است رصد قابل نیز آن تحولات و تغییرات ھمچنین و می شود نگھداری و ثبت دیجیتال به صورت ھنری اثر

.(Whitaker, 2019: 22)
قابل توجھی رشد اخیر سال ھای در دیجیتال تجسمی ھنرھای دنیای در ارزھا رمز و بلاک چین از استفاده
نوین فناوری ھای این با مرتبط و بالقوه چالش ھای و مزایا بررسی به مختلفی تحقیقات و مطالعات داشته اند.
رمز و بلاک چین از استفاده مزایای پایه ی بر مطالعات از برخی پرداخته اند. دیجیتالی ھنرھای حوزه ی در
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علاوه بوده اند. متمرکز ھنری آثار جعل از جلوگیری و اصالت گواھی ایجاد ھنری، آثار منشأ ردیابی در ارزھا
برای ابزاری به عنوان (NFT)ھا، تعویض غیرقابل توکن ھای به ویژه رمزنگاری شده، ارزھای از استفاده این، بر

.(Cassidy, 2021: 23) کرده اند پیدا زیادی محبوبیت دیجیتال ھنری آثار فروش و خرید و نمایش
فراوانی کاربردھای می توانند جدید دیجیتالی نظام یک به عنوان ارزھا رمز و بلاک چین فناوری
حوزه ھا از بسیاری در را اقتصادی قدرت تعادل ھستند قادر ارزھا رمز و بلاک چین فناوری داشته باشند.
جریان و شده اینترنت با قابل مقایسه پلتفرم یک به تبدیل می توانند فناوری ھا این دھند. تغییر ھنرھا و
بلاک چین فناوری از استفاده دلایل مھم ترین از بخشی درج شده، سرفصل ھای نمایند. پشتیبانی را اطلاعات

می باشند: ایران در دیجیتال تجسمی ھنرھای حوزه ی در ارزھا رمز و

ضبط و ثبت را ھنری اثر یک منشأ تغییرناپذیر و شفاف سوابق بلاک چین فناوری منشأ: ردیابی •
می شود. اثر آن ھنرمند و ھنری اثر خلق درباره ی اعتماد و شفافیت ایجاد باعث می نماید

از و نموده ایجاد ھنری اثر اصالت دیجیتالی گواھی یک می تواند بلاک چین فناوری اصالت: ایجاد •
می شود. ھنری آثار جعل خطر کاھش باعث کار این و نماید حاصل اطمینان دیجیتال ھنری آثار اصالت

و نموده ارائه را کارآمدی و امن پرداخت روش ھای دیجیتال ارزھای ھنری: معاملات در امنیت •
می دھند. کاھش را تقلب خطر و برده بین از را به واسطه ھا نیاز

ھنر بازارھای در شفافیت و امنیت افزایش به منجر می تواند بلاک چین بستر از استفاده شفافیت: •
کند. برطرف را مالکیت و اصالت به مربوط نگرانی ھای و شده دیجیتال

توسط ھزینه ھا خودکار پرداخت با ھوشمند قراردادھای پیگیری و تولید تھیه، ھوشمند: قراردادھای •
داد. قرار پایان از پس ھنرمندان به خریداران

ھنرھای در دیجیتال ارزھای و بلاک چین حوزه ی پتانسیل ھای درک ھنری: بازارھای رشد و توسعه •
بیشتری مجموعه داران و ھنرمندان و نموده کمک سنتی بازارھای توسعه و رشد به می تواند تجسمی

نماید. جذب را

آثار بر بیشتری کنترل می توانند ھنرمندان بلاک چین، فناوری طریق از ھنرمندان: توانمندسازی •
عادلانه و مدت دار سود و نموده حاصل اطمینان خود حقوق از داشته باشند، خود دیجیتال ھنری

نمایند. دریافت

و فرصت ھا دیجیتال تجسمی ھنرھای زمینه ی در دیجیتال ارزھای و بلاک چین از استفاده نتیجه، در
مزایا، از استفاده برای زمینه این در بیشتر تحقیقات می دھد. ارائه ایرانی ھنرمندان به را قابل توجھی امکانات
جمھوری در دیجیتال ھنرھای حوزه ی در ایمن پرداخت اکوسیستم یک ایجاد درنھایت و محدودیت ھا بر غلبه

است. مھم بسیار ایران اسلامی
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(NFT) معاوضه غیرقابل توکن  ۵
خود مالکیت و اصالت تا می دھد اجازه ھنرمند به که است منحصربه فرد شناسه یک دارای ،NFT توکن ھر
به دسترسی ھنری، بازارھای در بلاک چین تکنولوژی از استفاده مزایای از یکی کند. اثبات آن قبال در را
به صورت می توانند NFTخریداران و بلاک چین تکنولوژی از استفاده با است. ھنرمندان برای بین المللی بازار
سنتی رایج واسطه گری ھای به نیاز بدون نمایند؛ خریداری را ھنری اثر و باشند ارتباط در ھنرمند با مستقیم
خریداران با مستقیم به صورت که دھد اجازه ھنرمندان به می تواند روش این ھمچنین، ھنری. بازارھای در
و بلاک چین تکنولوژی از استفاده دھند. افزایش واسطه گری بدون را خود آثار ارزش و باشند ارتباط در خود
اھمیت با ارتباط در .(۲۹ :۲۰۱۶ (Schwab، می شود بازار این در شفافیت رفتن بالا باعث ھنر بازار در NFT
اشاره می توان زیر به موارد دیجیتال تجسمی ھنرھای حوزه ی در (NFT) تعویض غیرقابل توکن ھای از استفاده

داشت:

ھنری آثار تا می دھند اجازه ھنرمندان به NFTھا NFTھا: منحصربه فرد دیجیتال مالکیت •
ھنری آثار این منشأ و مالکیت از منحصربه فرد نمایشی و درآورده توکن به صورت را خود دیجیتال

دھند. ارائه

خود دیجیتالی آثار تا می سازند قادر را ھنرمندان NFTھا، NFTھا: از درآمد کسب فرصت ھای •
نمایند. ایجاد را جدیدی درآمد جریان ھای و بفروشند مجموعه داران به مستقیماً را

مستقیماً را آثار امتیاز حق و معنوی مالکیت حقوق می توانند NFTھا معنوی: مالکیت از حفاظت •
سود نیز بعدی فروش ھای برای ھنرمندان که نمایند تضمین و نموده درج دیجیتال ھنری آثار در

نمایند. دریافت

رمزارزھا و بلاک چین ایرانی، ھنرمندان ۶
با است. انحصاری اثر ایجاد و اثر ثبت دیجیتال، تجسمی ھنرھای در بلاک چین اصلی کاربردھای از یکی
شماره یا عنوان یک قالب در را خود ھنری آثار می توانند ایرانی ھنرمندان بلاک چین، تکنولوژی از استفاده
که می شود اثر برای تحقیق قابل و امن رکورد یک ایجاد باعث کار این نمایند. ثبت بلاک چین روی بر توکن
حقوق حفظ در می تواند قابلیت این دارد. تعلق کسی چه به و کرده خلق را اثر این کسی چه نشان می دھد
بازارھای در ایشان ھنری آثار روی بر غیرمجاز استفاده ھای سوء از جلوگیری و ایرانی ھنرمندان مالکیت

باشد. تأثیرگذار بین المللی،
جھانی بازارھای در ایرانی ھنرمندان مالی تراکنش ھای در امنیت و شفافیت باعث می تواند بلاک چین
تراکنش ھا تائید و ثبت سیستم یک ایجاد زمینه، این در بلاک چین مزیت ھای از یکی شود. دیجیتالی ھنرھای
و متوالی بلوک ھای قالب در تراکنش ھا تمام بلاک چین، از استفاده با است. شفاف و قابل رؤیت که است
به منجر امر این نمی شود. اعمال آن ھا در تغییری ھیچ و می شوند ثبت رمزنگاری الگوریتم ھای اساس بر
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بلاک چین ھمچنین، می شود. غیرمجاز تغییرات و تقلب از جلوگیری و تراکنش ھا اعتبار و صحت از اطمینان
به صورت بلاک چین در تراکنش ھا اطلاعات می کند. فراھم غیرمجاز دسترسی و ھک برابر در بالایی امنیت
سایر توسط بلافاصله بلوک ھا در تغییر ھرگونه به طوری که می شوند، توزیع شبکه سراسر در و رمزنگاری شده
تراکنش ھای در بیشتر امنیت و بیشتر اعتماد به منجر موضوع این داده می شود. تشخیص شرکت کنندگان

می شود. دیجیتال ھنرھای جھانی بازارھای در ایرانی ھنرمندان مالی
ھنری آثار معنوی مالکیت حقوق حفظ در می تواند شفاف و قابل اعتماد فناوری یک به عنوان بلاک چین
آثار به مالکیت مربوط اطلاعات بلاک چین، قابلیت ھای از استفاده با کند. کمک ایرانی ھنرمندان دیجیتال
به علاوه، می یابد. کاھش آنھا در تغییر و تقلب امکان و می شوند ذخیره و ثبت دیجیتالی به صورت ھنری
قابل و می شود ثبت بلاک چین در دائمی به صورت صورت می گیرد، آثار روی که تغییراتی و تراکنش ھا تمامی
یک در را خود آثار دیجیتالی، ھنرھای حوزه ی ھنرمند یک کنید فرض به عنوان مثال، نمی باشد. دست کاری
ثبت دیجیتالی به صورت اثر ھر به مالکیت مربوط اطلاعات بلاک چین، از استفاده با می کند؛ آپلود ھنری پلتفرم

می شود. ذخیره بلاک چین در و شده
کمک ھنری بازارھای از بخش ھایی خودکارسازی به می توانند بلاک چین بستر بر ھوشمند قراردادھای
در پرداخت ھا مانند فرایندھایی می توانند که ھستند اجرایی خود قراردادھای ھوشمند، قراردادھای نمایند.
ھنر بازارھای در کارایی افزایش باعث می تواند سیستم این نمایند. خودکار را ھنری اثر یک فروش ھنگام
ایرانی ھنرمندان به را امتیاز حق خودکار به طور می توانند ھوشمند قراردادھای شود. ایران در دیجیتال
تا دارد وجود امکان این شود، فروخته دوباره ھنرمندان دیجیتال ھنری آثار که صورتی در نمایند. پرداخت

باشد. سھیم نیز اثر ثانویه فروش در و شده مطلع خود ھنری اثر فروش از ھنرمند
ارزھای جمعی سرمایه گذاری کمپین ھای طریق از تا سازد قادر را ایرانی ھنرمندان می تواند بلاک چین
به دسترسی امکان ھنرمندان به مقوله این کنند. جمع آوری سرمایه خود، ھنری پروژه ھای برای دیجیتال۱۸
ایرانی ھنرمندان به می تواند دیجیتال۱۹ ارزھای خرد پرداخت ھای می دھد. را بیشتری مالی منابع و سرمایه
پرداخته ای برسانند. فروش به بالا تعداد در و پایین قیمت ھای با را خود دیجیتال ھنری آثار تا دھد اجازه
را ایرانی ھنرمندان آثار آنلاین به صورت می توانند ھنری حراج ھای است. امکان پذیر دیجیتال ارزھای با خرد

بزنند. دور را سنتی حراج قالب ھای در موجود موانع و برسانند فروش به
تجسمی ھنرھای حوزه ی در جعل و تقلب مشکلات حل برای مؤثر راه حل یک به عنوان می تواند بلاک چین
اطلاعات بلاک چین، از استفاده با نماید. تائید را دیجیتال ھنری آثار اصالت و کرده عمل ایران در دیجیتال
آنھا در جعل یا تغییر و شده ثبت بلاک چین شبکه ی در رمزنگاری شده به صورت دیجیتال ھنری آثار به مربوط
و کرده ایجاد دیجیتال ھنری اثر یک ایرانی ھنرمند یک کنید فرض به عنوان مثال، می شود. غیرممکن تقریباً
مربوط اطلاعات بلاک چین، از استفاده با می رساند. فروش به دیجیتال ھنرھای جھانی بازار از یکی در را آن
مانند اطلاعاتی شامل رکورد این می شود. ثبت بلاک چین در منحصربه فرد رکورد یک به صورت ھنری اثر این به
در تغییر یا جعل قصد دیگری فرد اگر است. دیگر اطلاعات و آثار توصیف ھنری، آثار ایجاد تاریخ ھنرمند، نام

18Digital Currency Crowdfunding Campaigns
19Digital Micropayments
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است. غیرممکن عملاً که دھد تغییر نیز را قبلی تراکنش ھای تمامی باید داشته باشد، را ھنری اثر آن
خریداران و ھنرمندان و می شود تأیید بلاک چین توسط ایرانی ھنرمندان ھنری آثار اصالت بنابراین،
از استفاده نمایند. اعتماد ھنری آثار اصالت و گرفته صورت تراکنش ھای به کامل اطمینان با می توانند
باعث که است قابل اعتماد و شفاف نظام یک ایجاد به معنای دیجیتال تجسمی ھنرھای حوزه ی در بلاک چین
ھنرھای بازار در کامل اطمینان با تا می دھد امکان خریداران و ھنرمندان به و می شود آثار جعل و تقلب کاھش

نمایند. فعالیت دیجیتالی تجسمی

ملی-ایرانی ارز رمز ۷
جھانی مالی بازارھای در ایرانی ھنرمندان به کمک می تواند بلاک چین فناوری بستر بر «ملی-ایرانی» ارز رمز
به صورت را خود آثار ایرانی ھنرمندان که می کنند فراھم را امکاناتی ارزھا رمز و بلاک چین از استفاده بیاید.
و جھانی مالی بازارھای به ورود در ایرانی ھنرمندان به می تواند امر این برسانند. فروش به و ثبت دیجیتالی
به مربوط اطلاعات بلاک چین، فناوری از استفاده با نماید. شایانی کمک ھای جھان سراسر در آثارشان فروش
خودسازی آن «از بحث از و ثبت شده بلاک چین شبکه در واسطه بدون و شفاف به صورت می توانند ھنری اثر

شود. جلوگیری دیگران توسط ھنری» آثار
و بخشیده دیجیتال ھنر جھانی بازارھای در بیشتری امکانات ایرانی ھنرمندان به می توانند فناوری ھا این
به عنوان می تواند بلاک چین بستر بر ملی-ایرانی ارز رمز ھمچنین، نمایند. تضمین را آثارشان معنوی مالکیت
ایرانی ھنرمندان به می تواند ارز رمز این شود. استفاده ایرانی ھنری آثار فروش و خرید برای مالی وسیله ی یک
به صورت را تراکنش ھایشان و نموده تعامل واسطه بدون و مستقیم به صورت جھانی خریداران با تا بدھد امکان
به می تواند بلاک چین فناوری بستر بر ملی-ایرانی ارز رمز از استفاده بنابراین، دھند. انجام شفاف و امن

سازد. فراھم آنھا برای را جدیدی امکانات و کرده کمک جھانی مالی بازارھای در ایرانی ھنرمندان
این است. منتشرشده بلاک چین فناوری بستر بر ملی-ایرانی ارز رمز ایجاد طرح درباره ی مفادی اخیراً
فشارھای از جلوگیری و تحریم ھا از عبور برای ایران اسلامی جمھوری دولت سیاست ھای از جزئی طرح
جمله از که دارد بستگی متعددی عوامل به طرح این شکست یا موفقیت بااین حال، است. کشور بر اقتصادی
تعامل توانایی سرمایه گذاری، جذب توانایی بلاک چین، بستر در اعتماد و امنیت تضمین توانایی به می توان آنھا

نمود. اشاره ملی ارز رمز ارزش پایداری تضمین توانایی و جھانی قابل تبدیل ارزھای و ارزھا رمز سایر با
داشته باشند. ارز رمز این تبلیغ و معرفی در مھمی نقش می توانند نیز ایرانی ھنرمندان موارد، این به توجه با
یک به عنوان می تواند امر این و ھستند بسیاری طرفداران و بین المللی شناخت دارای معمولاً ایرانی ھنرمندان
می توانند ایرانی ھنرمندان ھمچنین، شود. مطرح جھانی بازارھای در ملی-ایرانی ارز رمز تبلیغ برای فرصت
را اسلامی ایران ملی برند به اعتماد و اعتبار و کرده عمل جھانی بازارھای در کشور فرھنگی سفیران به عنوان

نماید. کمک ملی-ایرانی ارز رمز طرح موفقیت روند به می تواند نیز امر این که دھند افزایش
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نتیجه گیری ۸
جھان و ایران در تجسمی ھنرھای سنتی بازارھای تغییر باعث ارزھا رمز و بلاک چین مانند نوین فناوری ھای
دیجیتال تجسمی ھنرھای حوزه ی اخیر، سال ھای در گشته اند. بازارھا این گسترش و تحول موجب و شده اند
ھنرھای حوزه ی شده اند. متمایل نوین فناوری ھای این کاربردھای بررسی به نیز ایران در ھنر مالی بازارھای و
دیجیتال ھنری آثار ارزش گذاری و مالکیت اصالت، شفافیت، به مربوط چالش ھای با کشور داخل در تجسمی
ایمن راه حل ھای ارائه ی و چالش ھا این با مقابله پتانسیل دیجیتال ارزھای و بلاک چین فناوری است. مواجه

دارند. را کارآمد و
ھنر مالی بازارھای و دیجیتال تجسمی ھنرھای حوزه ی ارزھا، رمز و بلاک چین فناوری از استفاده با
نادیده نمی توان را فناوری ھا این ترکیب مزایای باشند. بی سابقه ای توسعه ی و رشد شاھد می توانند ایران در
با کرده است. درگیر را بخش ھا این که است مدت ھا که می دھند ارائه را نوآورانه ای راه حل ھای زیرا گرفت
بلاک چین، فناوری از استفاده طریق از امتیازھا حق و مجوزھا خودکارسازی اثر، اصالت و منشأ تأیید ایجاد
نشان پژوھش این نتایج پرداخت. ھنری آثار در تقلب از جلوگیری به مربوط مسائل به مؤثر به طور می توان
جھان سراسر و ایران در ھنری آثار فروش حجم و شفافیت سرعت، می تواند بلاک چین فناوری که می دھند
ایرانی، ھنرمندان تا داشته ارزشمندی کمک ھای حوزه این شفافیت و قدرت بردن بالا به و داده افزایش را
در می تواند بلاک چین پلتفرم یک شوند. بھره مند فناوری ھا این توانایی ھای از خریداران و مجموعه داران
فنی، موانع است لازم فناوری، این پیاده سازی از قبل اما داشته باشد، وجود ھنر سنتی بازارھای سایر کنار

نماییم. برطرف کشور در را حوزه این اجتماعی و سیاسی قانونی، حاکمیتی،
ھنر بازار در شفافیت و امنیت بھبود به می تواند ارزھا رمز و بلاک چین حوزه ی در بیشتر تحقیقات
بررسی این، بر علاوه نماید. برطرف را مالکیت و اصالت به مربوط نگرانی ھای و شود منجر کشور دیجیتال
در ھنری بازارھای توسعه ی و رشد به می توانند دیجیتال ھنر در ارزھا رمز و بلاک چین حوزه ی پتانسیل ھای
طریق از نمایند. جذب خود به را بین المللی و ایرانی مجموعه ھای و ھنرمندان و نموده کمک اسلامی ایران
حقوق داشته، خود دیجیتالی اثرھای روی بر را کنترل بیشترین بود خواھند قادر ھنرمندان بلاک چین، فناوری
چالش ھا از دقیق تر درک ذکرشده، مزایای بر علاوه نمایند. دریافت را منصفانه ای سود و نموده تضمین را خود
ضروری اسلامی ایران دیجیتال تجسمی ھنرھای بازار در بلاک چین از استفاده با مرتبط محدودیت ھای و
و بلاک چین فناوری پیاده سازی و اجرا حوزه ھای در نوآوری و دانش افزایی سبب چالش ھا این بررسی است.
ملاحظات و مرتبط فنی مشکلات و شده کشور در دیجیتال تجسمی ھنرھای حوزه ی در ملی–ایرانی ارز رمز

می گیرند. قرار مداقه و موردپژوھش بلاک چین مانند نوین فناوری ھای با مرتبط نظارتی و قانونی
بدیع سیستم یک پیاده سازی و توسعه به می تواند شده ذکر حوزه ھای در بیشتر تحقیقات بنابراین،
به تحقیقات این بینجامد. اسلامی ایران تجسمی ھنرھای در بلاک چین بستر بر ھنری دیجیتال بازار
دیجیتال ھنر فضای در مرتبط نھادھای سایر و خریداران مجموعه ھا، ھنرمندان، قانون گذاران، سیاست مداران،
حوزه ی در مالی بازارھای بستر اصالت و امنیت از کاربردی و علمی به طور تا می دھد را امکان این کشور
مجلس نمایندگان تصمیم گیران، و برنامه ریزان به پژوھش این درنھایت، نمایند. حاصل اطمینان بلاک چین
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را منحصربه فرد فرصتی ھنر، و فرھنگ کشور، کلان سیاست ھای مالی، بازارھای حوزه ی در دولت مردان و
ھنرھای زمینه ی در ارزھا رمز و بلاک چین از استفاده توسعه ی در ذی نفع متصدیان به عنوان تا می دھد ارائه
ھمچنین، نمایند. پیاده سازی و تبیین اھداف این تحقق برای را لازم اجرایی و نظری مبانی کشور، دیجیتال
تجسمی ھنرھای بازار در جدید الگوھای و کشوری کلان سیاست ھای به شکل می تواند جستار این  نتایج
سنتی و دیجیتال تجسمی ھنرھای حوزه ی رشد به خود به نوبه ی و شود گرفته نظر در اسلامی ایران دیجیتال

شود. منجر کشور در ھنر و فرھنگ حوزه ی در روبه رشد بخش یک به آن تبدیل و
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چکیده

سازمان، ایمنی افزایش و محیطی تھدیدات با مقابله برای امنیت واحد یک پیاده سازی ضرورت
سازمان  ھای سخت افزاری، و نرم پیشرفت ھای و تھدیدات روزافزون گسترش است. انکار غیرقابل امری
این در و کرده دارایی ھایشان و سرویس ھا داده ھا، از پیش از بیش حفاظت به مجبور را کوچک و بزرگ
است. ضروری امری باشند، متمرکز موضوع این روی بر که ساختارمند و منسجم تیم یک وجود بین،
سازمان در ایمنی افزایش و خارجی تھدیدات با مقابله جھت در و منظور ھمین به امنیت عملیات واحد
این در گرفته انجام تحقیقات و کارھا مرور و بررسی به آغاز در رو، پیش مقاله ی است. شده تشکیل
PPTGC ساختار قالب در امنیت عملیات واحد سازنده ی اجزای شناخت به سپس می پردازد. حوزه
مستعد موارد انتھا در است. پرداخته رویه ھاست، و قوانین تکنولوژی، فرایندھا، افراد، از متشکل که

است. شده عنوان حوزه این در تحقیق

﹤︋ ﹩﹢﹍︨︀︎ ︀ر﹢ب ﹋︀﹝︍﹫﹢︑︣ی، ︨﹫︧︐﹛ ﹨︀ی ا﹝﹠﹫️ ا﹝﹠﹫️، ︻﹞﹙﹫︀ت ︡وا کلیدی: کلمات
.PPTGC ︨︀︠︐︀ر ︀د︔﹥،

مقدمه ۱
۲۰۲۱ سال در دنیا کشور ۱۸ در شرکت ۴۷۰۰ از بیش اطلاعات جمع آوری از که گزارش یک آمار براساس
به ،۲۰۲۰ سال به نسبت افزایش درصد ۳۳ با سال، این در شرکت ھا به امنیتی حملات تعداد آمده، به دست
حملات تعداد این برای می توان که دلایلی جمله از .[۱۲] رسیده است شرکت ھر ازای به حمله ۲۷۰ میانگین
کنار در خود، سازمان امنیتی ابزارھای و مفاھیم از کامل شناختی داشتن در سازمان ھا ضعف کرد، گزارش
برای موردنیاز ابزارھای از استفاده و کامل شناخت عدم و تھدیدات و مشکلات اولویت بندی در توانایی عدم
نیز و ابزارھا، فناوری گسترش بالای سرعت به باید موارد، این کنار در است. تھدیدات این به پاسخگویی

۱
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کرد. اشاره آن ھا به پاسخگویی و شناخت شدن سخت تر آن، به دنبال و حملات شدن پیچیده تر
واحد، این ساختار و مسئولیت ھا وظایف، حیطه کردن واضح تر ھرچه با تا دارد تلاش امنیت، عملیات واحد
عملیات واحد وظیفه افراد، برخی تصور در حالیکه در کند. کمک آن موثرتر و بھتر پیاده سازی در سازمان ھا به
پیش بخش ھای در ارائه شده استانداردھای و تعاریف می شود، محدود سازمان داخلی شبکه بر نظارت به امنیت
گسترده ای دامنه و می شود محسوب سازمان امنیتی عملیات ھای تمام مرکز واحد، این که می دھند نشان رو،

می گیرد. بر در را وظایف از

امنیت عملیات واحد ۲
معرفی ۱ .۲

دستگاه ھای امنیت تامین وظیفه که است متخصصانی و اپراتورھا تحلیلگران، از متشکل امنیت، عملیات واحد
از استفاده با تیم اعضای دارند. را سازمان خدمات و برنامه ھا اطلاعات، تکنولوژی زیرساخت پایانی۱،
تلاش ھا امنیتی، سیاست ھای از گرفته صورت تخطی ھای تا ھستند تلاش در مختلف، فرایندھای و تکنولوژی ھا
شناسایی را سازمان سیستم ھای به گرفته صورت حملات و تھدیدات نیز و غیرمجاز دسترسی ھای اخذ برای
امنیت، عملیات واحد که گفت می توان کلی، به طور دھند. کاھش را آن مخرب اثر یا کرده، جلوگیری آن از و

است. سازمان کل امنیتی چشم انداز تعریف و حفظ مسئول
.[۱۷] است مشاھده قابل ۱ شکل در امنیت عملیات واحد ساختار

تحقیق پیشینه ۲ .۲
برای گوناگونی وظایف و تعاریف شد، معرفی امنیت عملیات واحد بار اولین که پیش سال ۱۸ به نزدیک از
شبکه رویدادھای بر نظارت برای متمرکز واحد یک امنیت، عملیات واحد تعریف، یک در شده است. آورده آن
که SANS موسسه سالانه مقاله .[۸] است سایبری امنیت حوادث و رویدادھا به مربوط حوادث به پاسخ و
مفاھیمی امنیت، عملیات واحد از تعاریف بیشتر که می کند بیان اینگونه شده است، منتشر ۲۰۲۲ سال در
از حفاظت جھت در آن را خود دانش و افراد توانایی ھای امکانات، به توجه با سازمانی ھر که ھستند انتزاعی
.[۵] نکنند پیروی ساختار یک از ھمه ی است ممکن که می کند پیاده سازی محیطی تھدیدات به پاسخ و خود
داشته نظر اتفاق تعریف این بر امنیت حوزه محققین اکثر شاید مختلف، تعاریف بین در اختلاف وجود علی رغم
سیستم کل امنیتی عملکرد بھبود و مدیریت منظور به پیچیده ساختاری امنیت، عملیات مرکز یک که باشند
نظارت، سایبری، تھدید بر متمرکز خاص طور به و شده تعریف فرآیندھای کمک به که است سازمان یک در

.[۱۶] می کند فعالیت گزارش دھی و حوادث مدیریت و قانونی، تحقیقات
پرداخته امنیت عملیات واحد سازنده ی اجزای و پیشنھادی چارچوب ھای به اولیه، تعاریف ذکر از پس
میان ھماھنگی تکنولوژی، و فرایندھا افراد، عامل سه وجود به اشاره با پژوھش یک نمونه، برای شده است.

1Endpoint

۲
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امنیت عملیات واحد معماری :۱ شکل

واحد دیگر، پژوھشی .[۱۰] برمی شمارد قوی امنیت عملیات واحد تیم یک تشکیل جھت در عاملی را آن ھا
جلوی تا می کنند استفاده ابزارھا و روندھا از که می کند تعریف متخصص افراد از گروھی را امنیت عملیات
اھمیت به دلیل امنیت، عملیات واحد ساختار از تعاریف جدیدترین از یکی در .[۱۳] بگیرند را سیستم به نفوذ
واحد ساختار در مستقل و اصلی پایه ی یک به و شده جدا روندھا ذیل از بعد این رویه ھا، و قوانین بعد بالای
تکنولوژی و روندھا افراد، بعد سه به بررسی، مورد منابع ھمه ی در که است مشخص .[۹] شده است تبدیل

شده است. بررسی مستقل به صورت نیز رویه ھا و قوانین بعد جدیدتر، منابع برخی در و شده اشاره

امنیت عملیات واحد اندازی راه ۳
افزایش به درواقع بخش این می شود. پرداخته امنیت عملیات واحد ابعاد از ھریک توضیح به قسمت ، این در
استخدام و مناسب ابزار به کارگیری روندھا ، درست تعریف طریق از امنیت عملیات واحد عملکرد بھبود و کارایی
انجام شده تحقیقات و ادبیات مطالعه با می پردازد. واحد در شده تعریف جایگاه ھای برای شایسته افراد آموزش و
و قوانین تکنولوژی ، فرایندھا ، افراد ، از متشکل ساختار که شد مشخص واحد ، این سازنده اجزای زمینه در

.[۹] شده است پیشنھاد موارد اکثر در ۲ شکل مطابق PPTGC به معروف و رویه ھا

۳
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امنیت عملیات واحد سازنده اجزای :۲ شکل

انسانی-افراد منابع ۱ .۳
فرایندھا ، بستر در و فنی ابزارھای از استفاده طریق از که است مجموعه در انسانی جزء ھر افراد ، از منظور
امنیت عملیات واحد تیم تشکیل منظور به افرادی باید ابتدا ، در می کند. تلاش واحد اھداف تحقق جھت در

شود. واگذار مختلف افراد به مسئولیت نقش ھا ، تعریف و تیم ھا تشکیل با سپس ، و شوند انتخاب

عملیات واحد به بخشیدن رسمیت برای باید اکنون اعضا ، حداقل حضور با امنیت: عملیات مرکز تیم ھای
امنیت ، عملیات واحدھای در مورداستفاده چارچوب ھای از یکی پرداخت. وظایف و ساختارھا تعریف به امنیت ،

است. بنفش و آبی قرمز ، تیم سه از بھره گیری

است. آن امنیتی سپرھای بردن بین از برای تلاش و آبی تیم به حمله قرمز ، تیم اصلی وظیفه قرمز: تیم
نقاط شناسایی ھدف با بلکه سوءاستفاده ، ھدف با نه که ھستند اخلاقی۲ ھکرھای قرمز ، تیم اعضای واقع در

.[۹] [۴] می کنند حمله آن به سیستم ضعف
نقاط شناسایی ھدف با که نفوذ۳ تست از: عبارتند می کند ، استفاده آن ھا از قرمز تیم که ابزارھایی مھم ترین
این خصوص ، این در مھم نکته .[۴] می شود اجرا سیستم یک مورداستفاده ابزارھای و شبکه اپلیکیشن ، ضعف

2Ethical hackers
3Penetration testing
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صدد در باشند ، جدید۴ کاملا آسیب پذیری ھای یافتن به دنبال آنکه از بیشتر نفوذ ، تست اجراکنندگان که است
برطرف سیستم دھنده توسعه توسط ھنوز اما شده ، شناخته این از پیش که ھستند آسیب ھایی از استفاده

نشده اند.
یک به نفوذ فرایند اجتماعی ، مھندسی اجتماعی۶. مھندسی و فیشینگ۵ مانند ھویت جعل ابزارھای
.[۱۵] می باشد فنی نفوذ از پیش قدمِ مواقع ، اغلب در که است سیستم آن افراد به نفوذ از استفاده با سیستم ،
و ورودی ارتباطات و باز۸ درگاه ھای شناسایی برای تلاش در که شبکه۷ و درگاه ھا پیمایش ابزارھای
برای وایرشارک۱۰ و زن مپ۹ نظیر آماده ابزارھای از می توان که حال عین در است. سیستم شبکه خروجی
کتابخانه ھای کمک به می توان اضافه ، جزئیات و دقیق تر اطلاعات به دسترسی برای کرد ، استفاده موارد این
نیز سیستم روی ر بیشتر کنترل امکان تا داد توسعه ابتدا از را ابزارھایی C ، و پایتون مثل زبان ھایی قدرتمند

باشد. مھیا
گزارش ھا ، این است. حملات گزارش دقیق نگارش آزمایشی ، حملات از پس اقدامات مھم ترین از یکی
تلاش ھای و حمله مورد اھداف مورداستفاده ، فنی ابزارھای نظیر مواردی اول ، بخش در که است بخش ۲ شامل
امنیت افزایش راھکارھای و پیشنھادات ارائه به قرمز تیم نیز دوم بخش در می شود. ذکر ناموفق و موفق

گرفت. خواھند قرار آبی تیم استفاده ی مورد ادامه ، در گزار ش ھا این می کند. اشاره سیستم

مقابل در سیستم امنیت حفظ آن ، اعضای وظیفه که دارد قرار آبی تیم قرمز ، تیم مقابل نقطه در آبی: تیم
پذیری ھای آسیب بردن بین از و شناسایی کشف ، و استفاده مورد ابزارھای فنی ارزیابی حملات ، و تھدیدات

.[۳] است سیستم
از: عبارتند آبی تیم وظایف مھم ترین

سیستم عملکرد بر نظارت •

امنیتی حملات و تھدیدات بردن بین از و تشخیص •

آن ھا تحلیل و شبکه خارجی و داخلی ترافیک به مربوط داده ھای جمع آوری •

کاربران دسترسی کنترل ابزارھای مدیریت و پیاده سازی •

مورداستفاده نرم افزارھای و ابزارھا به روزرسانی •

مجموعه سامانه ھای به گرفته صورت حملات روی بر معکوس مھندسی اجرای •
4Zero days
5Phishing
6Social Engineering
7Port and network scanner
8open ports
9Zenmap
10Wireshark
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عادی حالت به سیستم سریع بازگشت از اطمینان جھت فوری پاسخ سیاست ھای توسعه و طراحی •
حمله بروز از پس

با مقابله جھت در مجموعه انسانی سرمایه و افراد دانش نگه داشتن به روز آبی ، تیم مھم وظایف از دیگر یکی
نفوذ برای اجتماعی مھندسی ابزارھای از واقعی دنیای تھدیدات نیز و قرمز ، تیم جایی که در است. تھدیدات
جدیدترین خصوص در اعضا دانش ارتقای با تا بوده آبی تیم وظیفه آن ھا با مقابله می کنند ، استفاده افراد به
مثل حوزه ھایی در سیاست ھایی تعیین نیز و ھویت ، جعل و اجتماعی مھندسی حوزه ھای در انسانی تھدیدات

کند. جلوگیری احتمالی خطرات از ،۱۱ عبور رمزھای
ضمن آن ، در و کرده تھیه گزارش خود فعالیت ھای از منظم طور به باید نیز آبی تیم قرمز ، تیم ھمانند
ذکر را پیش رو اقدامات نیز و اتفاق این از تیم تجربیات حادثه ، از آمده به دست لاگ ھای و مدارک جمع آوری

کند.
این آنکه از بیشتر که جھت آن از نباشد؛ درست کامل طور به شاید بنفش ، تیم برای تیم عنوان بنفش: تیم
آن ، اصلی وظیفه که است آبی و قرمز تیم ھای اعضای از ترکیبی باشد ، جدا اعضایی با مستقل تیم یک تیم ،

است[۳]. یافته ھایشان اشتراک گذاری جھت در تیم دو این اعضای بین ارتباط تسھیل و ایجاد
از آن ھا اوقات گاھی سیستم ، کارایی و امنیت بھبود در آبی و قرمز تیم دو ھر مشترک وظیفه رغم علی
به آسیب نحوه از دقیقی اطلاعات قرمز ، تیم که معنی این به می کنند؛ امتناع خود رازھای گذاری اشتراک به
و قرمز تیم حملات جزئیات یافتن و کشف نحوه از نیز آبی تیم و نمی گذارد ، قرمز تیم اختیار در را سیستم
دو این اعضای از ترکیبی واقع در که بنفش ، تیم تشکیل اصلی دلیل نمی کند. چندانی صحبت آن ھا با مقابله
منتقل دیگری به راحت تر تیم ، دو فعالیت ھای از آمده به دست دانش تا است ارتباط تسھیل ھمین است ، تیم

نشود. مشکل دچار سیستم پایدارسازی و توسعه تا شود

اصلی جایگاه دسته ۴ دارای امنیت ، عملیات واحد یک امنیت: عملیات واحد اعضای وظایف و نقش ھا
است[۶][۲][۹]: ذیل شرح به

مدیریتی نقش ھای .۱

حادثه۱۲ به پاسخگویی تیم ھماھنگ کننده •
امنیت۱۳ عملیات واحد مدیر •

اطلاعات۱۴ امنیت ارشد مدیر •

حادثه به پاسخگویی نقش ھای .۲
11Password policies
12Incident response coordinator
13SOC manager
14Chief information security officer(CISO)
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حادثه۱۵ اولیه پاسخگوی •
امنیت۱۶ محقق •

امنیت۱۷ ارشد تحلیلگر •

مشاوره ای نقش ھای .۳

امنیت۱۸ معمار •
امنیت۱۹ مشاور •

تکمیلی نقش ھای .۴

بدافزار۲۰ تحلیلگر •
تھدید۲۱ جوینده •

تھدید۲۲ ھوش تحلیلگر/محقق •
جرم انگاری۲۳ متخصص •

آبی تیم و قرمز تیم متخصص •
پذیری۲۴ آسیب ارزیابی کارشناس •

امنیت۲۵ مھندس •

تامین که مطلوب نتیجه تا است منسجم ساختاری نیازمند یکدیگر ، کنار در مختلف نقش ھای این وجود
مطابق است. یکدیگر با نقش ھا این ارتباط نحوه از پیشنھادی مدلی ،۳ شکل شود. حاصل است ، سازمان امنیت
.[۹] می کنند ھمکاری واحد این با بھتر ، نتیجه حصول برای امنیت ، عملیات واحد از خارج افراد ساختار ، این

15Incident responder
16Security investigator
17Advanced security analyst
18Security architect
19Security Consultant
20Malware analyst
21Threat hunter
22Threat intelligence analyst/researcher
23Forensics specialist
24vulnerability assessment expert
25Security engineer
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امنیت عملیات واحد در مختلف نقش ھای ارتباط نحوه :۳ شکل

ابزارھا ۲ .۳
از مختلف بخش ھای در تا دارند نیاز ابزارھایی به فرایندھا ، پیاده سازی منظور به امنیت عملیات تیم اعضای

ھستند: زیر شرح به واحد این ابزارھای اصلی بخش ۳ کنند. استفاده آن ھا

از کافی اطلاعات داشتن سیستم ، در اقدامی ھرگونه از پیش گام اولین اطلاعات۲۶: جمع آوری .۱
قابل و منظم شکلی به تا می کند طی را مختلفی مراحل داده  جمع آوری است. آن مختلف بخش ھای

.[۹] شده است داده نمایش ۴ شکل مطابق داده ، جمع آوری مراحل درآید. فھم

داده ھا جمع آوری فرایند :۴ شکل

26Data collection
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یاد داده ھا پیش پردازش عنوان با سازی نرمال از اغلب تحقیقات ، بررسی در نرمال سازی: (آ)
یکسان قالب یک تحت باید شده جمع آوری داده ھای که است معنی آن به مورد این شده است.
مھم ترین بگیرند. خود به ثابت استاندارد و شکل یک احتمالی ، ناھمگون موارد و گرفته قرار
و استاندارد زمانی و متنی قالب یک از آن ھا ھمه ی کردن پیروی داده ھا ، ھماھنگی در نکته

.[۱] شود فراھم مقایسه قالب در آن ھا ا استفاده امکان تا است یکسان

تولید را داده ھا از بزرگی حجم سیستم ، در موجود دستگاه ھای آنجایی که از حذف: و پالایش (ب)
استفاده قابل اصلی داده ھای تا شوند خارج دور از کم اھمیت تر موارد باید مرحله این در می کنند ،

.[۷] باشند

می شوند تجمیع ھستند ، مشابه که تولیدشده داده ھای از مختلفی موارد اولویت بندی: و تجمیع (ج)
.[۷] می شوند مشخص بگیرند ، قرار توجه مورد سریع تر باید که مھم تر موارد سپس و

باید استفاده ، قابل داده ھای به شده جمع آوری خام داده ھای تبدیل مراحل شناخت از پس
مانند: [۹] دارند مختلفی دسته بندی ھای سیستم ھا این شناخت. را اطلاعاتی سیستم ھای انواع
سیستم ھای و کامل۳۰ / جزئی۲۹ اطلاعاتی سیستم ھای مرکزی۲۸، / توزیع شده۲۷ اطلاعاتی سیستم ھای

تجمیعی۳۲ / بلادرنگ۳۱ اطلاعاتی

آن ھا از برخی به که بپردازند داده جمع آوری به می توانند سیستم در مختلفی ابزارھای و بخش ھا
شد: خواھد اشاره

دیوارآتش و ورود از تشخیص/جلوگیری سیستم ھای نظیر امنیتی نرم افزارھای (آ)

روترھا و سرورھا مانند شبکه ابزارھای (ب)
مجازی سازھا۳۳ نظیر مجازی سازی بسترھای (ج)

محرک ھا۳۵ و حسگرھا۳۴ نظیر عملیاتی ابزارھای (د)

سیستم عامل ھا و داده پایگاه ھای مانند نرم افزارھا سایر (ه)
خروج۳۶ و ورود سیستم ھای و نظارتی دوربین ھای مثل فیزیکی ابزارھای (و)

27Distributed
28Centralized
29Partial
30Full
31Realtime
32Historical
33Hypervisor
34Sensor
35Actuator
36Access control systems
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افراد (ز)

جمع آوری منظور به مختلف ابزارھای از استفاده کیفیت و کمیت سازمان ، نیاز نوع و میزان به بسته
تھدیدات ماندن ناشناس به منجر می تواند کم ، داده ھای جمع آوری که حال عین در است. متفاوت داده
سیستم عملکرد کاھش به منجر نیز زیاد داده ھای جمع آوری کند ، مختل را سیستم امنیت و شود

می شود.

پیچیده حملات از برخی حملات ، خودکار تشخیص ابزارھای گسترش وجود با تشخیص۳۷: و آنالیز .۲
بین ، این در است. منظور این به انسانی مداخله نیازمند که کرد شناسایی صورت این به نمی توان را

می شود: استفاده سیستم ، متوجه تھدیدات و حملات شناسایی برای زیر ، شرح به اصلی روش ۳ از

ناھنجاری۳۸ بر مبتنی شناسایی (آ)
عملکردھای از انحراف و گرفته نظر در مبنا یک عنوان به را سیستم عادی رفتار روش ، این

می کند. شناسایی مقایسه طریق از را پیش آمده
دانش۳۹ بر مبتنی شناسایی (ب)

دانش از آن ، در و می شود استفاده مشابه و تکراری حملات شناسایی برای بیشتر روش این
می شود. استفاده تجربه عنوان به آمده اند ، به دست قبلی حملات از که شده تجمیع

معیار۴۰ بر مبتنی شناسایی (ج)
تعیین شده۴۲ پیش از قراردادھای و نمایه ھا۴۱ از استفاده با معیار ، بر مبتنی شناسایی روش در

می شوند. داده تشخیص حوادث ،

بھتر مدیریت منظور به می روند. به کار سیستم رفتار نمایش جھت ابزارھا ، از دسته آخرین ارائه۴۳: .۳
۲ در شده شناسایی تھدیدات یا و شده جمع آوری داده ھای تا است نیاز سیستم ، مختلف بخش ھای
سایر برای امنیت ، عملیات واحد خبره ی اعضای جز به تا شوند داده نمایش به شکلی گذشته ، بخش
مواقع اغلب در منظور این به باشند. فھم قابل واحدھا سایر اعضای یا و واحد این کم تجربه تر اعضای

می شود. استفاده گرافیکی داشبورھای از
37Analysis & detection
38Anomalybased detection
39Knowledgebased detection
40Specificationbased detection
41Profile
42Protocols
43Presentation
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دستورالعمل ھا و رویه ۳ .۳
چارچوب ھا نمی کند. مشخص را آن انجام نحوه و شود انجام باید کاری چه می کند مشخص صرفا که است
مجموعه نیاز به بسته مختلف بخش ھای کردن زیاد و کم قابلیت که معنی این به اند؛ ماژولار و منعطف اغلب

نیستند. تغییر غیرقابل و خشک ساختار یک و دارد وجود
مرحله ۴ دارای شده است ، داده توسعه آمریکا تکنولوژی و استاندارد ملی موسسه توسط که چارچوب این

: [۱۴] است زیر شرح به اصلی

آماده سازی۴۴ .۱
کلی طور به و است تھدیدات با مقابله برای موردنیاز تجھیزات و ابزارھا آماده سازی به ناظر مرحله این
تھدیدات به پاسخگویی سیاست ھای و کارکنان آموزش فنی ، ابزارھای مھیاکردن نظیر مواردی شامل
باید ابتدا بخش ، این در است. تھدیدات تشخیص سیستم آماده سازی نیز و آنھا ، با مقابله روندھای و

پرداخت. حملات اولویت بندی به

اھمیت درجه خاص صورت به سپس و کرده ، تھیه رایج حملات از لیستی باید تیم اعضای منظور ، به این
:[۱۱] از عبارتند اطلاعاتی و فناوری سیستم ھای به حملات شایع ترین کنند. گزارش را ھریک

دیگری نشانه ھای اگر و داشته پایینی اولویت مواقع ، اغلب در سیستم۴۵: باز درگاه ھای بررسی (آ)
شوند. گرفته نادیده باید نشوند ، گزارش حمله وجود بر مبنی

پاک سیستم از به سرعت بدافزار از ردی ھرگونه باید مواقع این در بدافزار۴۶: طریق از آلودگی (ب)
این نمانده است. باقی بدافزار از ردی که شود حاصل اطمینان دقیق ، بررسی با سپس و شده

دارند. متوسط اولویت معمولا حملات

پایین اولویت می توانند حملات ، این بودن ادامه دار مدت طول به بسته : خدمت۴۷ انکار حملات (ج)
درخواست ھای راه سدکردن حملات ، دست این مقابل در مناسب پاسخ داشته باشند. بالایی یا
طریق از می توان معمولا نشود. خدشه دچار سیستم کلی عملکرد که است به نحوی مخرب
در و بوده ارتباط در اینترنت با مستقیما (که شرکت لبه ی دستگاه ھای و سرویس ھا مدیریت
مسدودسازی بر مبنی اینترنت۴۸ خدمت ارائه دھنده با ارتباط حتی یا و ھستند) حمله معرض

یافت. دست مھم این به سازمان ، سامانه ھای مقصد به درخواست ھا برخی

چه و سازمان داخلی کاربران توسط چه دسترسی ھا ، از دسته این : غیرمجاز۴۹ دسترسی (د)
و قوانین بازنگری نظیر لازم بعدی اقدامات و شده قطع به سرعت باید بیرونی ، مھاجمین توسط

44Preparation
45Port Scanning
46Malware Infection
47Denial of Service Attacks
48Internet Service Provider
49Unauthorized Access
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مھاجم که حملات از دسته این گیرند. انجام ضعیف گذرواژه ھای تغییر و دسترسی رویه ھای
شوند. بررسی فرصت اولین در باید و دارند بالایی اولویت کرده ، نفوذ سیستم درون به

SQL Injection ، XSS نظیر مواردی شامل حملات از دسته این اینترنت: سطح حملات (ه)
رخداد گزارش بررسی با معمولا و بوده برخوردار بالایی اولویت از که می شوند CSRF و
قابل برنامه ھا۵۱ ، تنظیمات فایل ھای و سرویس ھا بر حاکم رویه ھای و قوانین پایگاه داده۵۰ ،

است. آن بردن بین از سپس و حمله وقوع نقطه به ردیابی
حملات به پاسخ راھنمای تھیه به اقدام باید نسبی ، آرامش برقراری و حمله خطر دفع از پس
صورت اول دفعات برای که حملاتی مخصوصا حملات ، به پاسخ روند ثبت که است بدیھی کرد.
این تکرار با چراکه است؛ ضروری  امری نشده است ، پیدا آن به پاسخ دقیق شیوه ھنوز و گرفته
است ممکن نباشد ، موجود موارد این دقیق ضبط و ثبت برای چارچوبی اگر سازمان ، در حملات
افزایش بر علاوه اینگونه ، که شود طی خطا و آزمون با ھمراه و ابتدا از روند بار ھر باشد نیاز
براین ، افزون می یابد. کاھش نیز حملات به پاسخگویی در دقت و سرعت سیستم ، آسیب پذیری
اسنادی چنین وجود به نیاز آنان ، به جای جدید اعضای جایگزینی و قدیمی اعضای خروج با
ادامه صفر ، از توسعه و تحقیق روند آغاز جای به جدید ، اعضای تا می شود احساس پیش بیش از

ببرند. پیش را گذشته کارھای

بررسی۵۲ و تشخیص .۲
سیستم به ورود از نشانه ھایی که ھنگامی ، ۱ مرحله در تھدیدات تشخیص سیستم آماده سازی از پس
اول بخش در و بوده بخش ۲ شامل خود مرحله ، این می شویم. ۲ مرحله وارد شود ، گزارش یا مشاھده
سپس و شده مشاھده نظارتی سیستم ھای نشانگرھای۵۳ توسط علامت ھایی است ، خطر تشخیص که
در نظارتی سیستم ھای از می توان مرحله این در می شود. آغاز بعدی مراحل طی و گزارش دھی روند
آنالیز سیستم ھای و نفوذ۵۵ پیشگیری تشخیص/ سیستم ھای آتش۵۴ ، دیوار نظیر مختلفی حوزه ھای

کرد. استفاده شبکه۵۶ باند پھنای

در می رسد. قبلی بخش نشانگرھای از دریافتی داده ھای آنالیز به نوبت مرحله ، این دوم بخش در
این دلیل خیر. یا است افتاده اتفاق حادثه واقعا آیا که کند تایید باید حادثه آنالیز متخصص یک اینجا ،
وجود نفوذ یک نشانگرھا از حاصل داده ھای طبق آن ، در که است کاذب۵۷ مثبت خطاھای وجود امر ،
وظایف سخت ترین و مھم ترین از یکی وظیفه این نمی کند. تھدید را سیستم خطری واقع در اما دارد ،

50DataBase Logs
51Application Configuration Files
52Detect and analysis
53Indicators
54Firewall
55Intrusion detection/prevention systems
56Network traffic analysis systems
57False positive

۱۲

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۲۲۰



عھده به را آن مسئولیت بامھارت و باتجربه افرادی یا فرد باید و است حادثه به پاسخگویی روند در
بگیرند.

بازیابی۵۸ و بردن بین از نگھداری ، .۳
شدن بدتر از جلوگیری معنی به نگھداری وظیفه اول ، بخش در که است بخش ۳ دارای مرحله این

گرفت. دست به مجددا را سیستم کنترل مرور به باید ادامه در و است شرایط

کاربران حذف و دسترسی قطع یا و مخرب بدافزار حذف شامل و است خطر بردن بین از دوم ، بخش
است. مشکوک

بازگردانی به کمک کار ، این و است کار دستور در عادی حالت به سیستم بازیابی آخر ، مرحله در
می گیرد. صورت نامطمئن گذرواژه ھای تغییر و نرم افزارھا برخی مجدد نصب ، ۵۹ پشتیبان ھا

پساحادثه۶۰ فعالیت ھای .۴
توانایی آنکه اول است: محور ۲ با و حادثه از شده آموخته درس ھای روی بر آخر ، مرحله تمرکز
کاھش تھدیدات مقابل در آسیب پذیری کلی طور به و یابد افزایش مجموعه در حادثه به پاسخگویی
کسب منظور به مرحله ، این در شود. جلوگیری آینده در مشابه اتفاقات تکرار از اینکه دوم کند. پیدا
چه افتاد؟ اتفاقی چه دقیقا جمله: از دھد ، پاسخ سؤال چند به باید تیم داده ، رخ حادثه از بھتر تجربه
کار دادند؟ انجام خوبی به را کارشان افراد کدام نرفت؟ پیش خوب چیزی چه رفت؟ پیش خوب چیزی
می توانستند روندھا کدام شد؟ اجرا درستی به روندھا کدام شود؟ انجام بھتر می توانست کسانی چه
بالا سؤالات به دقیق پاسخگویی با بگیریم؟ را اتفاق این چلوی می توانستیم چگونه شوند؟ انجام بھتر
در مجموعه دانش ارتقای ضمن تا کرد تھیه حادثه از دقیق گزارشی می توان دست ، این از سؤالاتی و

یابد. بھبود نیز کلی پاسخگویی مشابه ، حوادث با مواجه

پایانی سخن ۴
نھایی اھداف و راه اندازی گام ھای ھمراه به امنیت عملیات واحد تیم یک ایجاد برای روشی یک نوشته این در
ھدف کنار در نقش ھا و تیمھا اجزا، کلی راھبری و راھبرد کردن مشخص و اجزا تفکیک ھمچنین گردید، ارائه

گرفت. قرار خواننده اختیار در کامل شکل به ھم با آنھا ارتباط چگونگی و اجزا اصلی
استانداردھای در ممکن ایرادات بررسی مورد در توان می بیشتر تحقیق مستعد موضوعات عنوان به
ایران اسلامی جمھوری سایبر فضای رویکردھای با آن تقابل و امنیت حوزه در ایزو قبیل از بین المللی
این قراردادن الگو با ایران اسلامی جمھوری سایبر فضای امنیت افزایش چگونگی ھمچنین و گفت سخن

باشد. بعدی تحقیقاتی ھای زمینه می تواند نیز بومی استاندارد تولید باز و موجود، استانداردھای
58containment, eradication and recovery
59backups
60Post incident activity
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چکیده

بسا چه که -یی پیش فرض ھا و مبانی به نسبت پژوھشگر آنھا در که است بسیاری پژوھش ھای
است. بی توجه گرفته- مفروض را آنھا دیگران) مبانی به اتکا (با غیرمستقیم یا مستقیم به صورت خود
نمی شوند. تعیین خاصی استاندارد اساس بر متون، تحلیل در شده به کارگرفته متغیرھای دیگر، سوی از
آن گویای ھمه، این است. کرده پیدا شیوع متون، شدن فراوری مدد به که ھم کمی تحلیل ھای
پیشخوان در و شده به روزرسانی ھمواره تا شود داده الگوریتمی طراحی پیشنھاد است لازم که است
را به روزرسانی فرآیند این مجال پژوھشگر عادی حافظه نه که است روشن گیرند. قرار پژوھش ھا
متغیرھا و مبانی از گسترده حوزه این به پرداختن اجازه کنونی، پژوھش ھای حجم اساساً نه و دارد
از جاری پژوھش ھای آسیب وجود با و مصنوعی ھوش مدد به تا است آن بر پژوھش می دھد.این را
نتایج تا یازد دست خصوص این در الگوریتمی تدوین به موضوع، ابعاد به نسبت جامعیت عدم جھت

شود. نزدیک تر معیار الگوی به متنی، استدلال ھای بر مبتنی پژوھش ھای

ا︨︐︡﹐ل. ﹜︐ا﹜﹍﹢ر ،﹤︷﹁︀ ،﹅﹫﹆︑ روش ︩ ﹁︣ض، ﹫︎ ،﹩︻﹢﹠︭﹞ ﹨﹢ش کلیدی: کلمات

مقدمه ۱
مجازی به پیرامونی فضای تفکیک است. دومی درجه نگاه یک ھم ھنوز مجازی فضای به ما نگاه نوع متاسفانه،
به زندگی واقعیات جزء واقعی، معنی به را سایبر فضای ھنوز واقع، در مدعاست. این گواه خود حقیقی، و
مشخص سؤالی به رسیدن برای اطلاعات پردازش به حالت بھترین در پژوھش تعریف در نیاورده ایم. حساب

است. شده تکیه

۱

۲۲۵ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



نتیجه 

 پردازش اطلاعات تحقیق

اطلاعات 

مبتن� بر 

 الؤس

سر پشت حدودی تا اول مرحله که روست پیش مرحله دو انسانی، علوم مطالعات پیشرفت فضای در
است: شده گذاشته

دینی متون فرآوری و دیجیتالی سازی .۱

متون تحلیل و تجزیه برای مصنوعی ھوش بر مبتنی دستگاه تھیه .۲

مشکل است. مقاله این پیشنھادی الگوی متن-محور، استدلال الگوریتم یک توسط اطلاعات پردازش
متون فھم برای استاندارد و دقیق صحیح، ضابطه نداشتن از ناشی انسانی علوم پژوھش ھای امروز اصلی
چگونه که است این می کند، بروز اطلاعات آوردن فراھم جستجوی در که مھمتری سؤال واقع، در است.
است؟ سازمان یافته چگونه متن تحلیل و تجزیه فرآیند - اسلامی علوم در دقیق تر به طور و - استدلال فرآیند
اطلاعات، انباشت با تنھا و نمی کند تولید دانش تنھایی به متن که است این آن دوم مرحله مبنای واقع، در

کرد. تبدیل دانش به را متن است لازم رو، این از نمی شود. تولید دانش

استدلال الگوریتم ضرورت تبیین ۲
از: عبارتند می کند، توجیه را متن-محور استدلال الگوریتم تدوین ضرورت که مواردی

بازماندگی سوگیری ۱ .۲
پیش زمانی خطا این است. استدلال در خطا بروز نمونه ھای از یکی (Survival Bias) بازماندگی سوگیری
که را آن ھایی و شود تمرکز گذشته اند، انتخاب فرآیند یک از که چیزھایی یا افراد روی بر تنھا که می آید
بر فردی نمونه، به عنوان شوند. گرفته نادیده نیستند قابل مشاھده اینکه دلیل به کنند عبور نتوانسته اند
شوند، قبول خوب دانشگاه ھای در توانسته اند که دبیرستان یک دانش آموختگان از محدودی تعداد اساس
ساختمان ھای مقایسه با تنھا اینکه یا می دھد. ارائه برتری آموزشی خدمات دبیرستان آن که بگیرد نتیجه
ساخته بھتری ساختمان ھای گذشته در که شود گرفته نتیجه امروزی ساختمان ھای با باقی مانده قدیمی

است.۱ می شده

نتیجه این به بودند خود بمب افکن ھای تلفات کاھش دنبال به که آمریکا و انگلستان نظامی رھبران دوم، جھانی جنگ در ۱

کند؛ حفاظت جنگنده ھا و ضدھوایی آتش برابر در را آن ھا تا کنند اضافه خود ھواپیماھای به بیشتری تقویتی زره باید که رسیدند
به که می گرفتند تصمیم باید آنان بنابراین می کرد؛ کم را آن سرعت و نبود امکان پذیر ھواپیما قسمت ھای ھمه به زره افزودن اما
ھواپیماھایی مأموریت، ھر از پس کردند. داده جمع آوری به شروع آنان منظور این برای بیفزایند. زره ھواپیما قسمت ھای کدام

۲
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منجر تحقیق شفافیت عدم به تحقیق، مراحل ضمن در استدلال، روش عنوان با مرحله ای گنجاندن عدم
متغیرھای برخی دادن قرار معرض در تا داد خواھد حق خود به پژوھشگری ھر که گونه ای به شد. خواھد
را خود موضوع که پژوھشی نمونه، عنوان به دھد. جھت می خواھد که گونه آن را پژوھش نتیجه دلخواه،
حداکثر در را نقش این خود نظر مورد متغیرھای بر تاکید با می کند سعی می نھد؛ قرآن تفسیر در عقل نقش
عنوان که کند انتخاب گونه ای به را مفسران نمونه یا قرآن آیات نمونه مثلاً می کند. نمایان خود موضوع سعه
ھمان بر مبتنی حتی بسا چه و دیگر متغیرھایی بر مبتنی دیگری پژوھش که آن جالب کند. برجسته را خود

دارد. متفاوت خروجی دو ثابت داده دسته یک واقع در می گیرد. دیگری نتایج قبلی، داده ھای
و کرده ارزیابی خود دلخواه و انتخابی متغیرھای اساس بر تنھا را خود پژوھش سؤال محقق ھر واقع در
توجھی کذا و کذا متغیرھای به خود تحقیق در من که نمی کند اعلام ھیچگاه مثلاً و می کند اعلام را آن نتیجه
نمونه است. نداشته خروجی و است بوده صفر متغیرکذا، اساس بر داده ھا بررسی خروجی مثلاً یا نداشته ام
واقع اما دانست. عملیه اصول از استفاده و ادله به دسترسی از فقیه یاس مقام در و فقه در را خلاء این بارز
قضاوت ملاک بود. خواھد ناقص پردازشی متناسب، متغیرھای و معیارھا داشتن بدون پردازش که است آن
بستگی متغیرھایی به دارد؛ بستگی تحقیق سؤال ارزش به که میزان ھمان به تحقیق یک نتایج به نسبت ما

اند. شده آزمایش آن بوته در تحقیق سؤال که دارد
تحقیق، ویژگی این به پوشیدن عمل جامعه در است. آن بودن جمعی ماھیت پژوھش ویژگی ھای از یکی
ظاھر بسا چه واقع در کرد. استانداردسازی و سازی نمایه را پژوھش نتیجه در دخیل متغیرھای دخالت باید
تقریر را خود روش نکرده سعی پژوھشگر که این جھت به اما دھد محقق پشتکار و سعی از نشان تحقیق یک
در است. ابتر پژوھشی دھد؛ نشان ملموس صورت به رسانده نتیجه ای چنین به را وی که مسیری و کند
ھم کسی و کند طراحی تحقیق این با متضاد تحقیقی دیگری محقق است ممکن نیفتد اتفاق این که صورتی
بازماندگی سوگیری است. پژوھش یک جدی آسیب جھت این از بازماندگی، سوگیری نشود. کار اشکال متوجه

دخیل. متغیرھای ھمه نه و است پژوھشگر ذھن پیشخوان روی متغیرھای دادن دخالت معنای به

مبانی فراموشی ۲ .۲
بدون و خلا فضای در است ممکن مگر پیش فرض ھاست. و مبانی به توجه استدلال، در مھم نکات از یکی
آزموده مبانی به استدلال پایبندی میزان جھت از باید استدلالی ھر قطعاً آید؟ فراھم استدلالی مبانی به توجه
جنگ لزوم یا مذاکره لزوم نتیجه به فردی معصوم، فرمایش یک یا قرآن آیه یک به استناد با مثلاً که این شود.

است. غفلتی چنین نتایج از برسد؛ مخالفان با

مشخص ھواپیما روی را آن ھا جای و گلوله ھا و ترکش ھا از ناشی آسیب ھای تعداد و می کردند بررسی به دقت بودند بازگشته که را
نتیجه گیری نظامی کارشناسان اساس این بر دارد. وجود ھواپیما روی آسیب ھا توزیع در خاصی الگوی شد معلوم به تدریج می کردند.
نتیجه گیری این اول، نگاه در ھستند. بیشتری حفاظتی زره نیازمند کرده، اصابت آن به گلوله ھا بیشترین که قسمت ھایی که کردند
ھواپیماھایی داده ھای اساس بر تنھا نتیجه گیری چراکه بود؛ گرفته صورت تحلیل ھا در مھمی خطای اما می رسد نظر به درست
آن برعکس، اتفاقاً می دانیم؟ چه کردند، سقوط مأموریت طول در که ھواپیماھایی مورد در اما بازگشته اند؛ مأموریت از که است
آن بیانگر بازگشتی ھواپیماھای در آسیب نقاط درواقع داشته اند. را اصابت کمترین که دارند حفاظت به نیاز ھواپیما از قسمت ھایی

بازگردد. سالم می تواند بیشتری احتمال با شود، داده قرار ھدف نقاط این در ھواپیما اگر که است
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نیست. روشن مبانی با پژوھش اصلی بدنه ارتباط که می شود مشاھده تحقیق ھا از بسیاری در احیانا
در آن ھا از بسیاری بلکه نیست مشخص پنھان و آشکار مبانی با پژوھش ھا از بسیاری ارتباط تنھا نه امروزه
باور این بر نقل، و عقل رابطه از سخن ھنگام محقق، نمونه، عنوان به می گیرد. قرار فراموشی مورد غفلت، اثر
یا فقه فضای در عمل در ولی می شود قائل مبنایی به فلسفی و اصولی بحث ھای در یا عقل اساساً که است
روش این آسیب زایی به - جمعی نه – فردی پژوھش ھای میان این در نیستند. پایبند بدان تفسیر و حدیث

می زند. دامن بیشتر
چون قالب ھایی در تعارض این است. نقلی ادله تعارض بحث فقه، در درازدامن مباحث از یکی
نوع صدور، زمان از ما گرفتن فاصله امروزه است. داده نشان را خود حکومت و ورود تخصص، تخصیص،
علت واقع در دیگر. غیرلفظی ادله و مبانی با ادله این تعارض است. شده موجب را تعارض از جدیدی
تعارض مثلا است. گرفته فاصله متون از موضوعات گسترش دلیل به مبانی، از بسیاری که است آن
مبانی که نیست اینگونه پژوھشگران ھمه مورد در بینه) و سند تعارض (مانند فقھی قوانین با مدنی قوانین
نباشد. ھماھنگی کلامشان ذیل و صدر بین است ممکن رو این از کند، پیدا آن ھا روش در رسوخ نوعی به ایشان

لفظی جستجوھای ۳ .۲
مبتنی سطحی پژوھش ھای گیری شکل متون، فراوری رھاوردھای و اول مرحله ناگوار نتایج از یکی متاسفانه،
اینکه مثلاً است. کرده وارد پژوھش مسیر در جدی آسیبی لفظی، جستجوھای است. لفظی جستجوھای بر
به آن از و پرداخته جامعه در جوان جایگاه اھمیت به امام، یک کلمات در «شاب» واژه جمع آوری با محقق

است: کرده استدلال زیر موارد

روایی تفسیر پیشینه .۱

تفسیر در عقل حجیت عدم .۲

رأی به تفسیر مذمت .۳

ھر تحلیل در مھم ملاک ھای از یکی نمونه، عنوان به لفظی، جستجوھای نتایج آسیب از گرفتن فاصله در
قرآن آیات تفسیر مورد در مسئله این می شود. نقل یا تولید آن خاطر به متن که است غرضی به توجه متن،
حائز ھستند؛ قرآن سور غرض وحدت به قائل که (ره) طباطبایی علامه چون معاصری مفسران ویژه به و کریم
غرض اما باشد؛ (ع) موسی حضرت قصه شعرا، سوره آیات موضوع مثلاً بسا چه اساس ھمین بر است. اھمیت
می اندازد سایه متن بر کاملاً غرض که است واضح پر باشد. (ص) پیامبر دلداری چون دیگری امر سوره این
معنای شناخت در حدی به غرض مدخلیت گفت می توان می شود. تحلیل راستا ھمان در متن، محتوای و
عرفتم (اذا بود خواھد ابتر فرآیندی کلام، متنی تحلیل نشود؛ استخلاص کلام، غرض تا که دارد دخالت کلام

کلامنا). معانی

۴
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پیشنھادی الگوریتم از نمایی ۳
و کرد خواھد متحول را انسانی علوم آینده ناخواسته یا خواسته (Artificial Intelligence) مصنوعی ھوش
و اکتشافی روش نمادین، بازنمایی بونیه، تحقیق اساس بر داد. خواھد عبور مفاھیم میان صوری نزاع از را آن
حتی یا ناقص داده ھای حتی داده ای ھرنوع بر مبتنی که اند مصنوعی ھوش ویژگی ھای از معرفت، بازنمایی
تحقیقات اصلی دغدغه عنوان به را غیرجعلی و جعلی اخبار دوقطبی عملاً و کرد خواھد عمل نیز متناقض
بود. ... و ھندسه علم برای روشی واقع در شد ابداع خوارزمی توسط که جبر علم برد. خواھد بین از دینی،
مانند روش یک نیازمند اما نرم افزارھا، انبوه آمدن روی کار وجود با نیز امروزه بود. آلی علم نوعی واقع در
فعلی دغدغه ھای با متناسب که استدلال الگوریتم این طراحی در ویژگی مھمترین ھستیم. مصنوعی ھوش

از: عبارتند باشد؛ محور متن علوم

تاریخی شناسی زبان ۱ .۳
شمرده دینی مسائل اثبات در متداول امری گزارش ھای تاریخی، به استناد این که عین در که می رسد نظر به
یک با مواجھه در اول پله ندارد. وجود استناد این در نیز روشنی روش ھای مبانی، از صرف نظر اما می شود؛
آن از بیش بدفھمی، و فھم تعدد مشکل متن. اصالت واکاوی نه است صحیح فھم محک زدن ساختار، در متن
گویش زبان یادگیری صرف چنانچه است. زبان شناسی به توجه عدم از ناشی باشد؛ متن تاریخی بودن معلول که
تحلیل گر یک ضرورتاً نیز تاریخی گزارش ھای داننده نیست؛ آن فرھنگ شناخت معنای به ضرورتاً کشور، یک
مھم حوزه ای تاریخی، متون با مواجھه فنّ یا (Historical Philology) تاریخی» «زبان شناسی بود. نخواھد
تغییرات بررسی بر مبتنی که حوزه این است. اسلامی تاریخی» «الھیات مفقوده حلقه و تاریخی الھیات در
سؤالات از قابل توجھی بخش پاسخگوی است؛ متن فھم در دخیل عوامل تکمیل کننده به عنوان زبان تاریخی
است آن واقعیت شود. دیده حدیث، علوم و قرآنی علوم از بخشی عنوان به باید زبان شناسی است. اشاره مورد
استناد بر مشخص صورت به حدیث، و قرآن علوم در و استناد بر عمدتاً متن محور، علوم در استدلال مقوله که
که است این می شود مشاھده معمولاً چه آن اما است. استوار تاریخی گزارش ھای و احادیث و قرآن آیات به
استناد، موارد از یک ھر متون مورد در که حالی در می شوند. رھا تبیینی ھیچ بدون معمولاً استدلال ھا این

گردد. تبیین استدلال، و روشن استناد، شیوه تا است ضروری
حوزه در تاریخی اصطلاحات تحلیل در مھم اصول از یکی تاریخی، رویکردی اتخاذ لزوم نمونه عنوان به
تا دارد سعی اصطلاح، یک پیشینه نشان دادن پررنگ برای پژوھشگر ذھن معمولاً است. دینی پژوھش ھای
واژه، از کاربردی ھرگونه جمع آوری با صرفاً و واژه یک غیراصطلاحی و اصطلاحی کاربرد تمایز به توجه بدون
تاریخی استصحاب امکان دید باید اما برساند. کمک نظر مورد واژه اصطلاحی معنای پیشینه کردن قطور به
تاریخی زبان شناسی دانش نظر از مشروعیت از بھره ای چه اصطلاحی، معنای به رسیدن برای واژه لغوی معنای

دارد؟
ضلعي چند مفھوم یک حاوي معنایي بسته یک اصطلاح، که داشت توجه اصطلاحات تاریخي تحلیل در
و لغوي اجتھاد امکان و است شده ایجاد ثانوي وضع یک ضمن در و قراردادي صورت به که است تخصصي

۵
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تعمیم روش اجراي در مانعي اصطلاح، معنایي»بودن يِ «بسته سنخِ از ندارد. وجود آن معناي وتضییع توسعه
لغوی» «تحلیل اساس بر آن تحلیل غیر منطقي شدن موجب طور ھمین و اصطلاحي به لغوي معناي تسري و

است. تاریخي اصطلاحات مورد در اجتھاد امکان عدم فوق، اصل خروجي است.
مطالعات در است. متون تحلیل در مھم ضرورت یک واژگان تاریخی شبکه با متون بخشی ارتباط لزوم
بیشتری اھمیت خاص، دوره یک در واژگانی ارتباط ھستیم؛ مواجه تاریخی واژگان با که جھت این از دینی
نمی پژوھشگر و دارد اھمیت است؛ تفسیر به ناظر سوم، و دوم قرن در تاویل کلمه کاربرد اینکه مثلا یابد. می
روایت این روی کردن فکر دھد. تسری تاریخی ادوار کل به لفظ، معنای کالبدشکافی بھانه به را معنا این تواند

که: است آن الطمع، استشعر من بنفسه ازری که:

است. بلاغت منتھای در کلام است. عربی زبان به است. معصوم یک از کلام این .۱

حدیث، خانواده لغت، تاریخی تطور لغوی، منابع کیست؟ کلام مخاطب که: این از عبارتند متغیرھا .۲
معنوی؟ مشابھت لفظی مشابھت

متغیرھا تولرانس و ارتقا امکان ۲ .۳
اینکه علت می رسد. واحد نتیجه به داده ھا اساس بر کامپیوتر بدھیم، کامپیوتر به را متغیرھا و پیش فرض ھا اگر
تجزیه به خود منطق اساس بر آن ھا از ھرکدام که است آن می رسند، متفاوتی نتیجه ھای به ھرکدام انسان ھا
تفکر اگر می کند. دخیل را متغیرھا ھمه چون است دقیق تر کامپیوتر پردازش واقع، در می پردازند. تحلیل و
است. دیگری مفھوم به که می فھمد فردا می کند، معنا عمیق مفھوم به را معمقون اقوام حدیث: روز یک بشر
بودن علامت عدلا و قسطا الارض یملا از کسی یک است. نداده دخالت را معنایی) (تطور خاصی متغیر که چرا

ندارد. وجود واحد تحلیل منطق چون ... یکی کرد ظلم باید می گوید یکی بودن شرط یکی می فھمد
اساس (بر کند پیدا ارتقا پیوسته می تواند که می کنیم طراحی که را نرم افزاری است لازم منظور این به
خاص استاندارد یک با و ھمه جای به نفر یک است مھم چه آن اما جدید)، متغیرھای و جدید پیش فرض ھای
متن مورد در شده ایجاد جدید فھم دلیل به اند نوآوری نوعی مدعی که مقالاتی اکثر نفر. چند نه می کند فکر
که است آن حداکثر است ثابت جواب شود؛ داده کامپیوتر این دل به گزارش این اگر واقع در که است تاریخ

نگیریم. نظر در را آن که این نه ندارد داده می گوییم ندارد، داده متغیری اگر
به اقدام خود بتواند مصنوعی ھوش شده، طراحی پیشنھادی الگوریتم در تا است لازم رو ھمین از باز و
برچسبی از غیر خود بتواند باید مصنوعی ھوش کند. آن الفاظ ماھیت از فارغ متون برای عنوان زنی و برچسب
اما است الف مورد در روایت بسا چه مثلاً کند. تعریف آن برای عناوینی یا عنوان است؛ زده متن به کتاب که

دھد. تشخیص را آن موضوع

متن ترمیمی خود ماھیت ۳ .۳
دوم، و کل به جزء از رویکرد نخست، دارد. وجود متن تحلیل در کلی روال دو عملی و ذھنی صورت به اساسا
این در است. (Logical Semantics) معناشناسی رایج رویکرد ھمان نخست، رویکرد جزء. به کل از رویکرد

۶
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و جمله فھم نھایتا و ترکیبات فھم بر ای مقدمه مفردات، فھم است؛ رایج بومی محافل در شدت به که رویکرد
سیاق نقش به شدت به نیز - آن نوپدید نگاه در حداقل - رویکرد این که است انکار غیرقابل البته است. کلام
ترکیبی را کلام فھم ماست، مختار رویکرد که دوم رویکرد است. ملتزم کلام فھم در - آن انواع ھمه با -
رسیدن برای رسید. جزء به کل از باید متن معنای فھم برای رویکرد این در نمی داند. کلام اجزای فھم از
ذھن در مولف اراده از ای خمیرمایه تا اساسا است. مولف مراد و کلام سیاق به دادن اولویت مقصود، این به
که ھایی تحلیل منظر، این از آمده اند. ھم کنار در که ھستند مھمل الفاظی بسان کلمات نیفتد؛ جا مخاطب
Philology مفھوم به زبان شناسی حوزه از خارج و پسینی ھایی تلاش می کنند؛ تکیه متن لغوی تحلیل بر
در رویکرد این رسوخ علت شناخت در البته است. Linguistic نوع از زبانی، تلاش ھای نوع این بلکه است
لفظ به بخشی ھویت گرفت. نادیده را زبان به مسلمان منطق دانان نگرش نوع نباید بومی تحقیقات میان

است. نگرش این شالوده کاربرد، بدون
خود دیگر عبارتی به انعکاسی) تحلیل و دوم (سطح دارد. محتوا تولید قابلیت نیز متن خود بنابراین
می آید. دست به ھمجوار کلمات طریق از جمله، الفاظ برخی معانی مثلاً باشد. خود فھم ابزار می تواند متن
و است ویروس یک کرونا، که می فھمد گرفت؛ را نفر بیست جان کرونا، که متن این مخاطب نمونه عنوان به

باشد. ... و جنگ و قاتل و قتل گرفتن، جان واژه معنای دنبال به لغت کتب در ندارد لزومی
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نتیجه ۴
وحدت از زیادی حدود تا تحقیقات نتایج که است آن استناجات در مصنوعی ھوش کارگیری به نتایج از یکی
مصنوعی، ھوش از استفاده شد. خواھد جلوگیری سلیقه ای تحقیقات انجام از و شد خواھد برخوردار رویه
شد. خواھند حذف پژوھش صحنه از عملاً نیز پژوھشگران از بسیاری و کرد خواھد متحول را پژوھش مفھوم
شد. خواھد منتھی استنتاج جدیدتر مدل ھای تقویت و استنتاج الگوھای جدید طراحی به صرفاً پژوھش ھا
چنین تدوین نتیجه مشخص. پژوھش یک نه است الگوریتمی سامانه این به ھست نقدی اگر فضا این در
به الگوریتم، در شده تعیین متغیرھای اساس بر باید صرفاً پژوھشی سؤال ھر که بود خواھد آن الگوریتمی
یک مبانی تغییر که آن چه می یابد. مضاعف اھمیتی مسئله این فقھی مباحث در شود. نزدیک خود فرضیه

۷
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اولویت ھای از یکی قطعاً استدلال الگوریتم به رسیدن شد. خواھد فتوا تغییر موجب آن ھا جابجایی یا فقیه
است. پژوھی آینده افق در رشته ای میان اسلامی علوم خصوص به انسانی علوم در پژوھش
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چکیده

روز اطلاعات، جریان به ویژه امور، کنترل در دولت نقش و است توسعه حال در ارتباطی تکنولوژی
جھان، سراسر در آن شدن فراگیر و ارتباطات پیشرفت دلیل به سایبر فضای می شود. ضعیف تر روز به
آفت ھا بردارنده در فراوان، مزایای با ھمراه ھمچنین، فضا این است. شده تبدیل مھم مسئله یک به
ارزشی، نظام در اخلال و جامعه ریخت دگرگونی سبب مجازی فضای است. نیز استفاده ھایی سوء و
را جدی امنیتی تھدیدات جھت، این از و شده ھیبریدی نبردھای توسعه و نوین جاسوسی گسترش
تحقق به که است اھمیت حائز بسیار سایبر فضای در کشور امنیت و استقلال تضمین است. داده شکل
کشورھای از بسیاری دارد. وابستگی محتوا و سرویس زیرساخت، بعد سه در اطلاعات ملی شبکه
ملی شبکه نمودن اجرایی و طراحی به مبادرت خود سایبر فضای مدیریت برای سایبری قدرت صاحب
به تحلیلی، توصیفی- و کیفی تحقیق روش از استفاده با پژوھش، این در نموده اند. بومی اطلاعات
کشورھای سایر تجربیات از استفاده با کشور در اطلاعات ملی شبکه استقرار مطلوبیت مؤلفه ھای تبیین
در است. شده پرداخته ارتباطات بین الملل حقوق حامی کشورھای و چین و روسیه مثل پیشرفته
تمام به می تواند ارتباطات بین الملل حقوق آیا که است شده پرداخته مسئله این بررسی به مقاله، این
نیازمند یا دھد پاسخ سایبرنتیک صیانت و حفظ در ایران اسلامی جمھوری جمله از کشورھا نیازھای
سایبر فضای از حفاظت که می دھد نشان حوزه این در تحقیقات کلی، طور به ھستند؟ داخلی قوانین
مدیریت برای فضا این حکمرانی تحقق و است اھمیت حائز بسیار کشورھا استقلال و امنیت حفظ برای

است. حیاتی اھمیت دارای جامعه کلان

︋﹫︀ن. آزادی ار︑︊︀︵︀ت، ︋﹫﹟ ا﹜﹞﹙﹙﹩ ﹆﹢ق ،﹩﹚﹞ ️﹡︣︐﹠ا ا︵﹑︻︀ت، ﹩﹚﹞ ﹤﹊︊︫ کلیدی: کلمات

مقدمه ۱
سازمان ھای سوی از مختلفی مقررات جھانی سطح در اخیر، دھه ھای در ارتباطات داخلی حقوق کنار در
جھانی سازمان و دور» ارتباطات بین المللی «اتحادیه «یونسکو»، متحد»، ملل «مجمع به ویژه و بین المللی
«پیمان اروپایی»، «اتحادیه اروپا»، «شورای مانند منطقه ای سازمان ھای برخی ھمچنین و معنوی مالکیت

۱
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منطقه ای و بین المللی مقررات آفریقا» وحدت سازمان و آمریکایی کشورھای «سازمان اروپا»، امنیت و ھمکاری
تحکیم و توسعه برای که پدیدآمده اند حقوقی رھنمودھای و عھدنامه ھا اعلامیه ھا، قطعنامه ھا، قالب در که
،۹] ساخته اند فراھم مناسبی موقعیت بین الملل حقوق جدید شاخه یک به عنوان ارتباطات بین المللی حقوق
قرار ارزیابی مورد بسیاری متخصصین توسط انسان ھا بین ارتباط و نوین ارتباط در که [۴۴ :۱۳۸۸ معتمدنژاد

است. گرفته
وجود امروز دنیای در متعارف، حکومتی و مشخص قلمروی بدون جدید، تمدن یک به عنوان مجازی فضای
قرار حاکمیت ھا پیشروی که است بزرگی چالش ھای از یکی مجازی فضای بر حکمرانی دلیل، ھمین به دارد.
ھستیم. آن با فعالانه مواجھه و پدیده این از صحیح شناخت کسب نیازمند حوزه، این در موفقیت برای دارد.
دلیل، ھمین به ندارد. وجود انتخابی حق ھیچ گونه مجازی، فضای از استفاده عدم یا استفاده در واقع، در
خود، سایبر فضای مدیریت برای است. آن تھدیدات از پرھیز و فرصت ھا از بھره گیری ما، برای گزینه بھترین
شبکه نموده اند. اجرایی و طراحی را خود بومی اطلاعات ملی شبکه قدرت، صاحب کشورھای از بسیاری
ھمراه به اینترنت قرارداد بر مبتنی شبکه ای کشور مجازی فضای ارتباطی زیرساخت به عنوان اطلاعات ملی
اطلاعاتی اخذ برای داخلی دسترسی درخواست ھای که صورتی به است داده مراکز و مسیریاب ھا و سوئیچ ھا
ایجاد امکان و نشود مسیریابی کشور خارج طریق از به ھیچ وجه می شوند نگھداری داخلی داد مراکز در که

.(۱۳۹۲ مجازی فضای ملی (مرکز شود فراھم آن در داخلی امن و خصوصی اینترانت، شبکه ھای
برای فضا این حکمرانی کشورمان، به ویژه و جوامع بر آن تأثیر و مجازی فضای فراگیرشدن باتوجه به
در آن حکمرانی ارتقاء و مجازی فضای صحیح مدیریت به منظور است. حیاتی اھمیت دارای جامعه مدیریت
ملی شبکه استقرار عدم است. ضروری آن از بھره برداری و اطلاعات ملی شبکه کلان طراحی کشورمان،
کرد. خواھد بیشتر را و... اقتصادی اجتماعی، سیاسی، تھدیدات و ناکارآمد را فضا این مدیریت نظام اطلاعات،
خلاف سایبر فضای در محدودیت ھا و ملی اینترنت داشتن شود ثابت که است این در سعی مقاله این در
بحث اصلی ترین که بیان آزادی و ارتباطات بین الملل حقوق ابتدا در علت ھمین به نیست، بین الملل حقوق
فضای در محدودیت ھا که می شود آورده قرائنی بعد و داده توضیح را ھست ارتباطات بین الملل حقوق در
شده ای حل مسئله بیان، آزادی مدعی و مبدع کشورھای حتی کشورھا برخی در ملی اینترنت داشتن و سایبر
دانسته ارتباطات بین الملل حقوق خلاف کار این که می شود پرداخته تیک تاک استیضاح مسئله به بعد و ھست
سایبر فضای در محدودیتی ھر که شد ثابت اینکه از بعد و دارند را خود دلایل مسئله این برای و نمی شود
ملی اینترنت که می شود ثابت و شده ایران ملی اینترنت بحث وارد نیست، ارتباطات بین الملل حقوق خلاف

است. لازم امری و نیست بین الملل حقوق خلاف ایران

پژوھش پیشینه ۲
معتمدنژاد کاظم اطلاعاتی، جامعه درباره سران جھانی اجلاس و ایران کتاب در (۱۳۸۳) معتمدنژاد کاظم
تحقق و اطلاعات ملی شبکه پژوھش در (۱۳۹۹) محمدی حافظ و ارتباطات، حقوق کتاب در (۱۳۸۸)
آزادی و ارتباطات علوم تعریف به که کشورھا تجربه رویکرد با ایران اسلامی جمھوری در سایبری حکمرانی

۲
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ایران اطلاعات ملی شبکه این که نکردند مشخص اما پرداخته اند؛ کشورھا سایر در اطلاعات ملی شبکه و بیان
مھمی نقش سایبر فضای که فعلی شرایط در کند ثابت که است این صدد در مقاله نه یا ھست حقوق این ناقض
حقوقی ھیچ تحت و حاکمیتی و کشور ھیچ نظر از فضا این بی قیدوشرط آزادی دارد کشورھا حاکمیت در

نمی باشد. درست

ارتباطات بین المللی حقوق ۳
حقوق چون گوناگونی انشعابات جامعه نیازھای به بنا که دانست مادر رشته ای می توان را حقوق رشته ی
حقوق اقتصادی، حقوق چون جدیدی رشته ھای و عمومی حقوق بین الملل، حقوق جزا، حقوق خصوصی،

است. داده شکل را ارتباطات حقوق و بین الملل تجارت
نخواھد کاربردی چندان دیگر علوم از مجزای و محض به صورت علمی ھیچ امروز جھان در حقیقت در
مستثنی قاعده این از نیز حقوق علم کرد، توصیف میان رشته ای علوم عصر را علوم در جدید عصر باید و بود
آن چنان اجتماعی روابط و جوامع گسترش سبب به حقوقی چالش ھای و مقررات و قوانین چراکه نیست،
باید و باشد داشته احاطه علم این حوزه ھای ھمه ی بر نمی تواند حقوق دان یک دیگر که است شده گسترده

دھد. افزایش حوزه آن در را خود اطلاعات عمق و کند انتخاب حقوق در را خاصی رشته ی
یعنی بشر علم مھم ترین با چراکه است، برخوردار ویژه و خاص اھمیتی از ارتباطات حقوق میان این در
را ارتباطات حقوق حقوق دانان برخی است. خورده پیوند است گوناگون علوم مبنای و منشأ که ارتباطات
ھمه ی و است رسانه حقوق از فراتر بسیار ارتباطات حقوق که است آن حقیقت اما دانسته اند؛ رسانه حقوق

می گیرد. بر در نیز را و... رادیویی ارتباطات مخابرات، قبیل از ارتباطی حوزه ھای
این در مردم نزدیکی بر روزبه روز ارتباطات علم به نوین فناوری ھای ورود امروز، درحال توسعه ی جھان در
جلوگیری برای خاصی قاعده گذاری ھای و چھارچوب نیازمند ارتباطات این لکن می افزاید؛ جھانی دھکده ی
خاصی متخصصین عھده از تنھا مھم این و است ارتباطات این به بخشیدن نظم و احتمالی سوءاستفاده از
تغییروتحول باشند. بھره مند ارتباطات علوم از ھم و باشند داشته احاطه حقوق علم حوزه بر ھم که برمی آید
روز ھر ارتباط وسایل چراکه است، حقوق رشته ھای از ھرکدام از بیش ارتباطات حقوق علم در دگرگونی و
خود دانش که می کند وادار را علم این متخصص و می شود گوناگون تحولات و تغییر دچار و می کند پیشرفت

دارد. نگاه به روز را
انستیتوی فقید استاد و بنیان گذار ترو»، «فرنان پروفسور طبقه بندی دنبال به ارتباطات، حقوق متخصصان
بررسی مورد را آن به مربوط بخش یا زمینه پنج حقوقی، جدید، رشته این قلمرو درباره پاریس دانشگاه مطبوعات

می دھند قرار
ارتباطی مؤسسات اداره و تأسیس حقوقی مقررات الف)

ارتباطی) پیام ھای و برنامه ھا (مندرجات، انتشار و محتوا بر حاکم حقوقی مقررات ب)
دیگر ارتباطی حرفه ھای و روزنامه نگاری حرفه حقوقی مقررات پ)

معنوی مالکیت حقوقی مقررات ت)

۳
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داریم) کار شاخه این با مقاله این در (ما ارتباطات بین المللی حقوقی مقررات ث)
حاکم مقررات دارد اختصاص ارتباطات بین المللی حقوقی وضعیت به که ارتباطات حقوق پنجم شاخۀ در
توسط حقوقی ابزارھای طریق از مقررات این می گیرند قرار بررسی مورد ارتباطی، فعالیت ھای و تکنولوژی ھا بر
دور، ارتباطات بین المللی اتحادیه ملل، سازمان مجمع عمومی مانند متفاوتی منطقه ای و بین المللی نھادھای
گوناگونی زمینه ھای و شده اند وضع ... و اروپایی اتحادیه اروپا شورای معنوی مالکیت جھانی سازمان یونسکو،

.[۳۰ :۱۳۸۸ معتمدنژاد ،۹] می گیرند بر در را
ویژه ای اھمیت از آن، محدودیت ھای و اطلاعات و بیان آزادی به راجع اصول مذکور مقررات میان در

می پردازیم. آن به مناسبت ھمین به و است برخوردار

بیان آزادی ۴
ویژه جایگاه از بشر حقوق چارچوب در و می شود محسوب بشری جامعه در افراد اساسی حقوق از بیان آزادی
حق است. دیگران به عقیده و اندیشه رساندن جھت ابزاری بیان آزادی است. برخوردار اخلاقی و سیاسی
دسترسی حق مطبوعات، آزادی ھمانند آزادی ھا از دیگر بسیاری مبنای و ریشه بیان آزادی از برخورداری

است. سانسور از رھایی و استقلال حق انتقاد، حق اندیشه ھا، انتشار و انتقال حق اطلاعات، به آزادانه
در است. شده تصریح بشر حقوق منطقه ای و بین المللی اسناد در مبنایی حق یک به عنوان بیان آزادی
بین المللی میثاق ۱۹ ماده ۲ بند و بشر حقوق جھانی اعلامیه ۱۹ ماده در بیان آزادی حق بین المللی، بعد
افراد حق به عنوان بیان آزادی حق سند، دو ھر در است. گرفته قرار شناسایی مورد سیاسی و مدنی حقوق
اطلاعات از بھره وری و به دست آوردن جستجو، حق ھمچنین و دیگران دخالت بدون نظر ابراز و داشتن برای

است. شده تعریف ایده ھا و

بیان آزادی محدودیت ھای ۱ .۴
قانونی محدودیت ھای موضوع می تواند بیان آزادی حق که است شده مقرر بین المللی میثاق ۱۹ ماده ۳ بند در
عمومی نظم ملی، امنیت تأمین برای یا دیگران شھرت و حقوق به احترام برای که محدودیت ھایی گیرد، قرار

دارد. ضرورت جامعه سلامت و
کنوانسیون، این ۱۰ ماده مطابق است، بشر حقوق اروپایی کنوانسیون بیان، آزادی درباره سند مھم ترین
آزادند. دولت طرف از دخالت یا سانسور ھیچ گونه بدون خود نظرات و ایده ھا بیان برای بشر افراد تمامی
در دشمنی و خشونت تحریک باعث یا تبعیض و آزار باعث که بیان ھایی خاص طور به بیان آزادی موضوع
می شود آنھا جنسی گرایش یا جنسیت مذھبی، باور آنھا، نژاد به اشاره به وسیله گروه ھا و افراد دیگر مقابل
دموکراتیک جامعه مبانی از یکی به عنوان را بیان آزادی بارھا بشر حقوق اروپایی دیوان نمی گیرد. بر در را
می نماید تضمین را نظرات بیان و ایده ھا مباحثه اطلاعات، تبادل برای فرد ھر حق اصل، این زیرا کرده؛ توصیف

می کند. پایه ریزی را جامعه در تجاری و علمی ھنری، توسعه و
شده شناخته رسمیت به نیز جھان کشورھای اکثر ملی قوانین در بیان آزادی حق از افراد برخورداری

۴
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اساسی قانون در است. آمده آمریکا متحده ایالت اساسی قانون در بیان آزادی از حمایت قوی ترین شاید است.
خصوصی حریم و انسانی شأن به احترام برابری، مثل دموکراتیک ارزش ھای دیگر بر بیان آزادی ارزش آمریکا،
حمایت کند. محدود را بیان آزادی نبایستی دموکراتیک ارزش ھای و حقوق دیگر به نحوی که دارد ارجحیت
حتی یا و کم نظیر جھان دیگر کشورھای به نسبت آمریکا متحده ایالات در بیان آزادی به شده ارائه قانونی
و بین المللی بشر حقوق ھنجارھای با سازگار ھمیشه بیان آزادی به نسبت آمریکایی دیدگاه است. بی نظیر
حقوق ھنجارھای اگرچه است. نبوده جھان دموکراتیک کشورھای دیگر در بیان آزادی از حمایت ھمچنین
مورد مھم حق یک به عنوان را بیان آزادی جھان، دموکراتیک کشورھای دیگر اساسی قوانین و بین المللی بشر
متعادل دموکراتیک حقوق دیگر مقابل در بایستی حق این که باورند این بر آنان لیکن می دھند قرار شناسایی
زاھدی ،۳] می شناسند رسمیت به بیان آزادی بر را معینی محدودیت ھای کشورھا این به عبارت دیگر شود.
بین الملل حقوق شده مطرح مسائل مھم ترین که می بینیم پس شد، خواھد بیان ادامه در که [۱۰۳ :۱۴۰۰

کند. تغییر کشور ھر قانون بر بنا می تواند که دارد قرار چارچوب ھایی سری یک در گاھی ارتباطات

جدید رسانه ھای با مواجھه در چین قوانین ۵
زمان طی شده اند وضع قبل مدت ھا از که دارد رسانه با مرتبط مقررات و قوانین از وسیعی دامنه چین کشور
و قوانین این ھمچنین است کرده تغییر مقررات این اجبار درجه بلکه نبوده، مقررات خود کرده تغییر آنچه
شرایط با متناسب که ھستند چین حکومت برای ابزاری بلکه نیستند، رفتاری واقعی محدودیت ھای مقررات

کند. آنھا از سیاسی
توزیع یا بازتولید تولید منع، دارد: (۲۰۰۰) (ICP) اینترنتی محتوای معیارھای چین آنلاین محتوای در
اسرار اندازد، خطر به را کشور امنیت یا باشد اساسی قانون پایه اصول با مغایر درصورتی که اینترنت محتوای

... یا کند افشا را کشور
با مغایرت مانند مواردی منع اینترنت، تصویری و صوتی برنامه ھای سرویس مدیریت برای ۲۰۰۸ مقررات
به سالان و سن کم تشویق ملت، فرھنگی سنن یا اجتماعی اخلاق انداختن خطر به اساسی قانون پایه اصول
برنامه ھای محتوای کنترل برای SAPPRFT مقررات و...؛ آدم کشی و قمار ھرزه، زیاد، خشونت تبھکاری،
باید زیر محتواھای بالا، مفاد، بر علاوه شد عنوان پیش تر مقررات این (۲۰۰۹) اینترنت در تصویری و صوتی
بی احترامی کشورھا سایر تاریخ به آسیب چین، تاریخی وقایع و تاریخ فرھنگ به آسیب شوند حذف یا ویرایش
چین کردن ایزوله برای تلاش موضوع مھم ترین و اولین کشورھا، سایر سنت و فرھنگ و بشری تمدن به
از چین محتواست. حوزه در چین امروز موضوع بزرگ ترین وب، محتوای کنترل و است خارج جھان از
از متعددی شاخه ھای و دارد را کنترل و سانسور بیشترین اینترنت آن در که است کشورھایی دست آن
وزارت می برند کار به اینترنتی فعالیت ھای بر نظارت و سانسور رگولاتوری برای را پیچیده ای سازوکار حکومت
و می شود قطع به کلی وب سایت ھا اوقات گاھی می کنند. نظارت اینترنت بر پلیس نیروی و عمومی امنیت
را حساس کلمات جست وجو موتورھای گاھی ندارند. دسترسی برون مرزی خبری گزارش ھای به کاربران
بسیاری نمی کند. عمل حساس موضوعات جست وجوی برای وب سایتی ھیچ مورد، این در می کنند، شناسایی
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وب سایت ھایی حکومت ھمچنین می شوند. داده ارجاع حکومتی وب سایت ھای آدرس به کاربران حتی اوقات
تأسیس وب در غیراخلاقی یا غیرقانونی پیام ھای گزارش دادن به مردم تشویق برای «شھروند» توقیف به عنوان
چندین نیز تلویزیون) روی قابل مشاھده اینترنتی ویدئوی (محتوای OTT سرویس زمینه در است. کرده
انتشار و انتقال رگولاتور نقش (در SAPPRFT آنھا مھم ترین که دارند وجود وظایف ھم پوشانی با رگولاتور
ارزش افزوده دور راه ارتباطات سرویس ھای (مجوزدھی MIIT و اینترنت) روی تصویری و صوتی برنامه ھای
محصولات آنلاین MOC(ارسال و آنلاین) محتوای بر نظارت و اینترنت در اخبار (رگولاتوری SIIO اینترنتی)،
الزام محتوایی دستورالعمل رعایت سرویس ھا، این در ھستند. بازی) و موسیقی شامل اینترنت در فرھنگی
ھمچنین است. شده داده قرار گری خودتنظیم برای آنلاین محتوای تأمین کنندگان برای الزاماتی و شده
خارجی شرکت ھای توسط برنامه تأمین ھمچنین و بوده ممنوع اسماً خارجی سرمایه گذاری سرویس، این در
تأمین به مجاز تنھا ،SAPPRFT واردات بازنگری سیستم مطابق نیز بومی تأمین کنندگان است. ممنوع

.[۳۹ :۱۴۰۱ سعیدی ،۴] ھستند خارجی فیلم و نمایش مانند مشخص خارجی محتوای
کرده راه اندازی را خود ملی شبکه سال ھاست اینترنت، از استفاده کنار در که است کشورھایی جزو چین
نشان خود از تاکنون را بین المللی مقاومت بیشترین آمریکا سایبری ھجمه برابر در چین است گفتنی است.
سرورھای میل ملی، جستجوی موتور رایانه ای، ملی بازی ھای تعداد بیشترین تاکنون به طوری که است. داده
چین ملی اینترنت شبکه اطلاعات دفتر اخیراً است. کرده طراحی را ملی سیستم عاملی مھم تر ھمه از و ملی
کاربران و است ممنوع مجازی نام ھای با شبکه این خدمات دیگر و وبلاگ ھا از کاربران استفاده که کرده اعلام
عامیانه به صورت که طلایی سپر پروژه نمایند. استفاده خود حقیقی مشخصات و نام از مجازی فضای در باید
که است اینترنت از مراقبت و کنترل جھت پروژه یک می شود، یاد نیز چین عظیم فایروال به عنوان آن از
در اینترنت کنترل شد. آغاز ۱۹۹۸ سال از پروژه این اجرای می شود. اجرا چین عمومی امنیت وزارت توسط
اینترنتی مقررات درصد ۶۰ از بیش است. شدید بسیار اداری مقررات و قوانین از وسیعی طیف دلیل به چین
طلایی» سپر «پروژه نام می شود. اجرا دولتی سازمان ھای و شرکت ھا ISPھا، توسط چین، دولت به مربوط
چین بزرگ فایروال به عنوان و داشته اشاره چین اینترنت حفاظت سیستم به منحصراً و اختصاصی طور به
فایروال و طلایی سپر که معتقدند مجازی فضای حوزه کارشناسان از برخی بااین حال، می شود. شناخته نیز
برخی است. چین طلایی سپر مؤلفه چندین از یکی بزرگ فایروال که ھستند جداگانه موجودیت دو بزرگ،
به که پیشرفته نظارت سیستم یک نیست». آتش دیوار یک از بیش «چیزی طلایی سپر پروژه که معتقدند نیز
را اینترنتی کاربران فعالیت ھای کند، نظارت را خاص جستجوی درخواست ھای تا می دھد را امکان این دولت

.[۸ :۱۳۹۹ محمدی ،۷] کند ردیابی و رصد

اروپا در اینترنت محدودیت اول رتبه فرانسه ۶
و آزادی خواھی انقلاب گسترده ترین و ریشه دارترین که کشور این کبیر انقلاب پیروی دنبال به فرانسه در
اعلامیه در است. گرفته قرار فراوان موردتوجه مطبوعات آزادی می رود، شمار به غربی طلبی دموکراسی
نخستین بار، برای یافت، انتشار پاریس در ۱۷۸۹ گوست آ ۲۶ در که فرانسه انقلاب شھروند و بشر حقوق
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مطبوعات آزادی و عام به صورت ارتباطات آزادی ھمچنین و اعم معنای به آزادی از دقیقی حقوقی تعریف ھای
شدند. مشخص نیز آنھا حدود و ارائه خاص به صورت

است: کرده پیش بینی چنین مطبوعات آزادی جمله از و ارتباطات آزادی به راجع اعلامیه ۱۱ ماده
شھروندی ھر بنابراین است، انسانی حقوق گران بھاترین از یکی عقاید، و افکار آزاد انتشار و «انتقال
آزادی، این از سوءاستفاده با مقابله برای که مواردی در مگر کند، چاپ و بنویسد بگوید، سخن آزادانه می تواند
مبارزه مخصوص کیفری مقررات سری یک ۱۹۸۸ سال از فرانسه قابل تعقیب اند»، و شده اند مشخص قانون در
بزھکاری شامل که خاصی جرم انگاری نوع ھیچ تاریخ این تا واقع در است. کرده وضع را رایانه ای جرائم با
به عنوان بلکه جرم زا، عنصر یک به عنوان نه رایانه پیش ازاین نداشت. وجود فرانسه در باشد رایانه به مربوط
ازاین رو می شد؛ تلقی می کرد فراھم را انسانی کارھای مجموع طبقه بندی امکان که ادارات خدمت در وسیله ای
کرد رایانه خصوص در قوانین وضع به اقدام اولین بار برای ۱۹۸۷ ژانویه ششم در فرانسه پارلمان که ھنگامی
مورد در بشر حقوق بزرگ منشور را آن حقوق علمای آنچه تنظیم و رایانه حقوقی مقررات جامع تعریف به را آن
فناوری است معروف نیز آزادی» «انفورماتیک قانون به که قانون این در داد. اختصاص نامیدند انفورماتیک
مورد را آنان خصوصی حریم رعایت حق به ویژه افراد، حقوق آن با می توان که وسیله ای به عنوان فقط رایانه ای
مردم؛ دارایی ھای و اموال به رساندن آسیب برای وسیله ای به عنوان نه بود شده گرفته نظر در قرارداد تجاوز
فرانسه موضوع حقوق در ۱۹۸۰ دھه سال ھای پایان تا که رایانه خصوص در کیفری مقررات تنھا بنابراین
سال در تنھا می شد مربوط افراد شخصی داده ھای از حمایت به مربوط مقررات گذاشتن پا زیر به داشت، وجود
دیگری قانونی متن فرانسه پارلمان آزادی»، و «انفورماتیک قانون تصویب از بعد سال ۱۰ دقیقاً یعنی ۱۹۸۸
فرانسه مردم منتخبان بنابه درخواست ۱۹۸۸ ژانویه ۵ قانون رساند. تصویب به انفورماتیک محیط به راجع
تصویب به کنند، پر داشت، وجود فرانسه حقوق در زمان آن تا که را حقوقی خلأ بودند امیدوار که پارلمان در
ارائه ملی مجلس به را دوم طرح این که نماینده ای نام از برگرفته «گودفرن» قانون به عنوان قانون این رسید.
جزای قانون ۳۳۳ بند مواد در بعد به تاریخ این از رایانه ای جرائم اینکه نتیجه شد. معروف کرد، دفاع آن از و
پارلمان در گرفت. قرار موردتوجه داده ھا پردازش سیستم ھای علیه جرائم عنوان تحت مبحث یک در فرانسه
قانون بنابراین بود؛ شده معرفی زمان نیاز پاسخگوی و ساده کوتاه، صریح متن یک به عنوان طرح این فرانسه
او فعالیت ھای که انسانی درباره مقررات تنظیم به اشتیاقی ھیچ آزادی و انفورماتیک قانون خلاف بر گودفرن
متن یک شبیه زیادی اندازه تا قانون این که می رسد نظر به ازاین رو ندارد؛ می شود ارائه انفورماتیک به صورت

.[۱۱۰ :۱۴۰۱ سعیدی ،۴] است موردی و ساده
و دارد را مجازی فضای بر حکومتی نظارت ھای شدیدترین فرانسه اروپا اتحادیه در بررسی ھا طبق
فرانسه در اینترنت مجازی فضای حکمرانی پرونده ندارند. را عبارات برخی جست وجوی حق شھروندان
تعداد اختیار در دانشگاه ھا و شرکت ھا معدود در فقط ابتدا در و گرفت قرار عموم دسترس در ۱۹۹۴ سال از
۲۰۰۰ دھه اوایل از و کردند پیدا دسترسی اینترنت به ۱۹۹۴ سال از مردم عموم گرفت، قرار کاربران از کمی

شد. فراھم گسترده طور به دسترسی ADSL ظھور با
ھادویی قانون ھای طبق دارد را سایبری فضای بر حکومتی نظارت ھای شدیدترین فرانسه اروپا، اتحادیه در
فھرست بر علاوه و می شوند محروم آن به دسترسی از شبکه قوانین ناقض کاربران ،۲۰۰۹ سال مصوب لوپسی و
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ندارند. را عبارات برخی جست وجوی حق شھروندان مسدود، ایدئولوژیک یا غیراخلاقی تارنماھای از بلندی
.[۱۱۱ :۱۴۰۱ سعیدی ،۴] ھستند محدود بسیار نیز مدارس اینترنت

اینترنت روسی بخش ۷
است. کشور این عھده بر اینترنت جھانی شبکه روسی زبان بخش حاکمیت و مدیریت که است مدعی روسیه
حاکمیت تحمیل از جلوگیری برای DNS جمله از شبکه، منابع مستقل زیرساخت ایجاد بر مبنی ادعا، این
ادعای و بیان نوع است. جھانی اینترنت بقیه با سازگاری حفظ عین در RUnet شبکه زیرساخت ھای بر
نھاد براین اساس، و بوده جھانی اینترنت با ھمکاری و سازگاری حفظ اینترنت، روسی بخش تعریف در روسیه
Mail.Ruدرخواست Google،Yandexو ،Sputnikشرکت ھای و جستجو موتورھای با روسیه فدرال نظارت
قانونی الزامات و کرده برقرار ارتباط سیستم با گوگل، به استثنای اپراتورھا این است. داشته ارتباط برقراری
تلاش و کرده فراھم را اینترنت مھم زیرساخت ھای با مرتبط قوانین توسعه فرصت RUnet کردند. رعایت را
کشورھای توسط سیستم ھا (متوقف شدن خاموشی یا اضطراری شرایط در تا آورد فراھم را امکانی تا می کند
و خدمات به دسترسی معنی، RUnetبه اصطلاح عادی، کاربران برای کند. کار اینترنت از مستقل متخاصم)،
موتورھای به عنوان مثال است. خارجی زبان مھارت ھای به نیاز بدون روسی، کاربران برای وب سایت ھا محتوای
که آنلاین خدمات ارائه دھندگان و روسی لغت فرھنگ آنتی ویروس ھا، الکترونیکی، پست خدمات جستجوگر،
و eBay ،PayPal یوتیوب، آمازون، مثل خارجی شرکت ھای جمله (از . ھستند روسیه در دفتر یک دارای
۱۰ حدود که گوگل جستجوگر و بالا بسیار باکیفیت بین المللی وب سایت ھای از بسیاری وجود با غیره).
خدماتی از استفاده به علاقه ای روسی کاربران از برخی امروزه داشته، کاملی پشتیبانی روسی ساختار از سال
جامعه دارای و روسیه کشور خاص ویژگی ھای دارای بومی خدمات زیرا ندارند، گوگل مپ یا فیس بوک مانند
مترادف به عنوان اصطلاح این از فعال طور به روسیه دولت مقامات از بسیاری این، بر علاوه ھستند. محلی
سانسور قوانین جمله (از است روسیه قوانین تابع که اینترنتی زیرساخت ھای یعنی روسیه قلمرو در اینترنت
اینترنت یک ،RUnet اصلی ایده می کنند. استفاده غیره) و تبلیغ قوانین بزرگ، شرکت ھای کپی رایت، روسیه،
این است. متفاوت است، جدا جھانی اینترنت از کاملاً که شمالی کره سراسری شبکه با که بوده مستقل
از داده ھا جریان کنترل نظر از به ویژه دارد. چین» «شبکه به شباھت ھایی مستقل، اینترنتی سیستم ھای
نیست. خاص جغرافیایی منطقه یک در اینترنت به دسترسی کنترل صرفاً آن ھا ھدف و کشور از خارج و داخل
دنیای در که است دیجیتالی حوزه در حاکمیتی سطح اعمال برای لازم ابزارھای تأمین واقعی، ھدف بلکه
خاک در را اینترنت زیرساخت ھای مستقیم کنترل دولت، شرایطی، چنین در می گیرد. صورت نیز فیزیکی
تمامیت تضمین باھدف خارجی حمالت برابر در سیستم ھا از دفاع اجازه آن به و می گیرد عھده به خود
(ICANN) متحده ایالات در مستقر غیردولتی انجمن حاضر، حال در می دھد. را فیزیکی حوزه مشابه ارضی
وضعیت این چین، و روسیه ایران، مانند کشورھایی برای می کند. مدیریت را جھانی اینترنت پایه زیرساخت ھای
واشنگتن مداخلات برابر در می تواند بوده، آمریکا دولت از مستقل ھرچند سازمان این زیرا است، ریسک پر
در باید که است وابسته ایده این بر کشور، این مطلوب اینترنت حاکمیت مفھوم نھایت، در باشد. آسیب پذیر

۸
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را ترافیک ھمه اساساً که DNS سرورھای بر مستقیم کنترل طریق از اینترنت اصلی عملکرد پایه ھای ایجاد
برای تلاشی صرفاً این روسیه برای البته شود. ایجاد برابری کشورھا بین می کنند، ھدایت آنلاین به صورت
اھداف ،RUnet عملکرد در تغییراتی درنظرگرفتن با مسکو نیست. اینترنت زیرساخت ھای در برابری ایجاد
حوزه در تمرکز افزایش با به ویژه و غرب و مسکو بین فزاینده اختلافات وجود با دارد. ذھن در را عملی تری
است. خارجی بزرگ سایبری حملات برابر در خود داخلی زیرساخت ھای آسیب پذیری نگران روسیه سایبر،
دنیای با ارتباط قطع ھنگام در داخلی کارکردھای از مقداری حفظ توانایی و مستقل تر زیرساخت یک ضمناً
امنیت درعین حال، کند. فراھم تھدیدھایی چنین برابر در را مؤثر درعین حال و بیھوده دفاعی می تواند خارج،
ذاتی ماھیت باتوجه به است. برخوردار اساسی اھمیت از RUnet درباره مسکو تلاش ھای برای اطلاعات
قرار مدنظر را روسیه داخلی زیرساخت ھای اغلب اشخاص، و روسی شھروندان بین آنلاین مکاتبات اینترنت،
را ارتباطات این طریق، این از می توانند خارجی قدرت ھای که می کند ایجاد مسکو نظر از را خطر این و نداده
مقابله برای خود اینترنتی زیرساخت ھای مجدد طراحی با بنابراین، کنند؛ ایجاد اختلال آن در یا کرده پالایش
انتقال یا دیجیتال ارتباطات که کند حاصل اطمینان تا است درصدد ھمچنین مسکو تھدیدات، این گونه با

.[۶ :۱۳۹۹ محمدی ،۷] نمی کند ترک را کشور این داخلی زیرساخت ھای روس ھا، بین داده ھا

آمریکا در اینترنت به دسترسی حق ۸
مورد در آمریکا ارتباطات فدرال کمیسیون سوی از ۲۰۰۰ سال در نخستین بار که است اصطلاحی بی طرفی
در ارزش زنجیرۀ کل به مفھومی، توسعۀ با سپس و رفت کار به جریان حال در داده ھای به نسبت بی طرفی

یافت. تسری اینترنت
محتوا کاربردی، برنامۀ نوع اساس بر تبعیض بدون و برابر نحو به داده بسته ھای با باید اصل این به موجب
وب سایت ھا، انتخاب و شبکه در گردش و جست وجو حق اینترنت کاربران که به گونه ای شود رفتار آنھا مقصد و

باشند. داشته را محور اینترنت محتوای به دسترسی امکان بیشترین و اینترنتی خدمات و برنامه
کاربران اصل، این طبق می کند. دنبال را اینترنتی ارتباطات در تبعیض منع کلی اصل اعمال بی طرفی اصل
داشته دسترسی خود موردنظر سرویس ھای به و گیرند کار به را کاربردی برنامۀ و فناوری نوع ھر بتوانند باید
و جست وجو موتورھای شبکه، اپراتورھای سوی از خدمات یا برنامه آن به مربوط ترافیک آنکه بدون باشند،
تبعیض آمیز طور به نباید اینترنتی ترافیک ھمچنین، شود. اولویت بندی یا جھت دھی اینترنت بازیگران دیگر
ممکن اینترنت به دسترسی در تبعیض باشد؛ متناسب و لازم شبکه امنیت حفظ برای اینکه مگر شود، مسدود
پرسرعت)، و جھانی اینترنت برای لازم فنی زیرساخت ھای و باند پھنای (نبود فنی توجیھات و دلایل به است
ترجیحات به احترام (عدم اجتماعی دسترسی)، خدمات ارائه دھندگان بین رقابت قواعد تنظیم (عدم اقتصادی
حقوقی و ناخواسته) و خواسته اطلاعات انبوه با آنھا کردن مواجه و اینترنت مصرف کنندگان انتخاب ھای و
صورت اجحاف آمیز) شروط برابر در کاربران از لازم حمایت ھای نبود و خدمات ارائۀ قراردادھای (مدیریت

گیرد.
شفافیت، تحقق به اینکه جمله از دارد؛ اینترنت کاربران بر زیادی مزایای و آثار بی طرفی اصل براین اساس،

۹
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سیستماتیک و ساختاری سانسورھای از می کند، کمک انحصار) و تمرکز برابر (در اینترنت در تکثر و تنوع
،۲] می کند فراھم را رقابت و نوآوری خلاقیت، برای لازم انگیزه ھای و کرده پیشگیری اطلاعات و بیان آزادی

.[۶۷ :۱۳۹۹ انصاری
متناظر که تعھداتی و می آورند دست به اصل این به موجب اینترنت مصرف کنندگان که حقوقی از برخی
اصل درباره اروپا اتحادیۀ مصوبات در می شود ایجاد دسترسی خدمات ارائه دھندگان و دولت برای حقوق این با
قواعد بیان، آزادی گزارشگران گزارش ھای اتحادیه، عضو دولت ھای در آن عمال گزارش و اینترنت بی طرفی

است: آمده زیر به صورت آمریکا ارتباطات فدرال کمیسیون

انتخاب به قانونی محتوای ھرگونه ارسال و خود انتخابی اینترنت قانونی محتوای به دسترسی حق .۱
خود؛

به ویدئویی و صوتی سرویس ھای از استفاده و کاربردی نرم افزارھای ھرگونه اجرای و انتخاب حق .۲
خود؛ انتخاب

خود؛ انتخاب به جست وجو موتور ھرگونه به دسترسی حق .۳

شبکه؛ به آسیب رسان غیر انتخابی دستگاه ھای اتصال حق .۴

کاربردی نرم افزارھای و سرویس ارائه دھندگان شبکه، ارائه دھندگان بین در رقابت از برخورداری حق .۵
محتوا؛ ارائه دھندگان و

و محدودیت ھا قابلیت ھا، سرعت، مورد در ساده زبان به آشکار و واضح اطلاعات دریافت حق .۶
اینترنت. عمومی سرویس ھرگونه تقریبی قیمت گذاری

ضوابط عمومی انتشار و تصویب بر علاوه باید که است دولت با شبکه بی طرفی تحقق اصلی مسئولیت
اینترنت به دسترسی کند. منتشر عمومی به صورت نیز را آن با مرتبط اقدامات گزارش موضوع، این به مربوط
منظور، بدین شود. افراد متوجه تھدیدی نباید اینترنت به دسترسی نتیجۀ در که معنا بدین باشد امن باید
اتخاذ با ھستند مکلف بشناسند، رسمیت به را رمزگذاری از استفاده و نامی بی حق باید اینکه بر علاوه دولت ھا
باید دولت ھا کنند. کنترل و منع را اینترنت طریق از اعمال برخی ارتکاب قانونی، و فنی از اعم لازم، تدابیر
وضع با که آمریکا دولت ھمانند کنند، قانونمند را مذکور داده ھای از استفاده و پردازش جمع آوری، فرایند
آسیب ھای برابر در کودکان از دولت ھا که می کند ایجاب اینترنت بودن امن رفته اند سمت این به متعدد قوانین
خشونت ارتکاب کنند، نظام مند را اینترنت به کودکان دسترسی کنند. حفاظت اینترنت به دسترسی از ناشی
در آمریکا کنند. حفاظت زیان بار و سالم غیر مطالب برابر در کودکان از و کرده جرم انگاری را آنھا علیه آزار و

.[۶۸ :۱۳۹۹ انصاری ،۲] است کرده تصویب خاصی قانون زمینه این
در اطلاعات آزادی بین المللی کنفرانس در کشور این است، اطلاعات آزاد جریان سردمدار آمریکا کشور
برای آمریکا ژنو، کنفرانس در کرد؛ صف آرایی سوسیالیستی کشورھای و شوروی برابر در قوا تمام با ،۱۹۴۸

۱۰
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اعلامیه ۱۹ ماده پیش نویس کرد. ارائه مختلفی طرح ھای مستقیم طور به خود نظریه ھای نشاندن کرسی به
سر بر فرانسه و سوسیالیستی کشورھای شدید مخالفت ھای وجود با اطلاعات آزادی درباره بشر حقوق جھانی
بین المللی کنفرانس یک در نخستین بار، برای شوروی و آمریکا بدین گونه شد. تصویب آزادی، این محدودیت ھای
تفاھم حفظ به منظور جھانی سطح در اطلاعات کامل بودن آزاد از آمریکایی ھا کردند. برخورد یکدیگر با
نظریه و کشورھا ملی حاکمیت اصل آمریکا، مواضع برابر در شوروی ھا می کردند. دفاع صلح تحکیم و بین المللی
وسایل اداره که بودند معتقد آنھا کردند. عنوان را ارتباط جمعی وسایل اداره مورد در دولتی عمومی” “خدمات
مداخله جھانی سطح در اطلاعات و ارتباطات به مربوط امور در اگر و باشد دولت کنترل در باید ارتباط جمعی
حفظ برای آمریکا که می بینیم اما .[۹۳ :۱۳۸۳ معتمدنژاد، ،۸] می شود مداخله آنھا ملی حاکمیت در شود،

است. تیک تاک مدیرعامل استیضاح آن مصادیق از یکی که است گذاشته قانون این روی پا خود منافع

بر نظارت اھمیت و بیان آزادی فضای در تیک تاک مدیرعامل استیضاح ۱ .۸
مجازی فضای

مسئله که ازآن جھت و است، داشته دنبال به چالش ھایی که ھست مسئله ای تیک تاک مدیرعامل استیضاح
است، ھمگان تأیید مورد که چیزی اما است، داشته دنبال به را ضدونقیضی نظرات است خود نوع در جدیدی
برای آمریکا دولت که دلایلی تمام با حتی است دشواری کار بیان آزادی و بازخواست این جمع که است این

است. کرده بیان آن
که است آمریکا نفع به این و است کرده پیاده اطلاعات آزادی جریان پایه بر را دنیا قوانین تمام آمریکا
آزادی مقابل قوانین افتاد خطر به آمریکا منافع که جایی ولی می شود، ذخیره آنجا در و تولید آنجا در اطلاعات
بقیه و ھست انسان ھا طبیعی امور جزء بیان آزادی می گویند که ھستند کشور دو تنھا کردند؛ وضع بیان
محدود اطلاعات نباید به ھیچ عنوان که بود آن سردمدار که آمریکا ھست، موضوعه امور جزء می گویند کشورھا
از قوانینی ھمین برای بگیرد را آن جلوی که می افتد تکاپو به می افتد خطر به منافعش از گوشه ای وقتی شود
ھدف را ارتباطات و اطلاعات فناوری که (RESTRICT) امنیتی تھدیدات ظھور «محدودکردن قانون جمله
تیک تاک از استفاده برای را کاربران می داد اجازه آمریکا دولت به قانون این و کردند وضع می دھد» قرار
استفاده حق آمریکا اطلاعاتی و امنیتی انتظامی، نظامی، نیروھای که وضع کردن دیگری قانون و کند، محدود
استیضاح که است این است مشخص ماجرا این بطن در که چیزی آن پس ندارند؛ را غیرآمریکایی پلتفرم ھیچ از
جلوی و شود ذخیره دیگر جای در آمریکایی ھا اطلاعات شاید اول در که بود این برای تیک تاک مدیرعامل
مسائل اگر چون بپردازند، مردم اقناع به و داده انجام عمومی افکار مدیریت بعد مرحله در و بگیرند را این
اشکال و موارد ھمین ھم آمریکایی پلتفرم ھای مخصوصاً پلتفرم ھا بقیه مورد در بود، موردنظر مسئله اخلاقی
که می کند تأکید به صراحت ۱۹ دربند بشر قانون و ۱۹ بند و ۱ بند متحد ملل سازمان منشور است. وارد
امضاکننده و پیرو آمریکایی ھا و ندارد، را آن محدودکردن حق ھیچ کس و است جامعه ھمه حق بیان آزادی
است قانون خلاف ارتباطات بین الملل حقوق طبق تیک تاک درمورد آمریکا پیگیری این و ھستند طرح این
بالاتر بین الملل حقوق قوانین چون ندارد، بین الملل حقوق مقابل در قانون گذاری ھایی چنین حق آمریکا و
نوع ھر که ھست ھم آمریکا اساسی قانون خود در موارد این اینکه ضمن کشورھاست، در موضوعه قوانین از
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است این برای کردند وضع که قوانین دیگر قانون این و شود قانون گذاری نباید بیان آزادی علیه محدودیتی
برای وسیله ھر از استفاده آزادی اطلاعات، انتشار اطلاعات، دریافت آزادی افراد، دسترسی برای دولت که
برمی گیرد در بین الملل حقوق را موارد این آزادی که کند اعمال محدودیت بتواند اطلاعات دریافت و انتشار
نشست ک، (اکبری. است آن مخالف و بین الملل حقوق مقابل در آمریکا کشور موضوعه قوانین دیگر قوانین و
دموکراسی، مدعی کشورھای در اجتماعی شبکه ھای محدودیت بررسی آمریکا: در تیک تاک استیضاح علمی

.(۱۴۰۲ اردیبھشت ۲۵
متحده، ایالات قانون گذاران و سیاست مداران برای مجازی فضای فوق العاده اھمیت از نشان نشست این
اینکه به یافتیم دست ما آن به وسیله و است جھان در حوزه این کلان سیاست گذار تنھا و بزرگ ترین اولین،
بین الملل قوانین مطابق کاملاً شد انجام پلتفرم ھا بعضی برای اسلامی جمھوری در که محدودیت ھا از بعضی
علیه سلاح کاربرد آموزش برای کانونی پلتفرم ھا این که بود این برای محدودیت ھا این چون بود؛ ارتباطات
در اغلب که موارد این تمامی و بودند، ... و کشور داخل در خشونت ایجاد داخلی، جنگ ایجاد کشور،
این و نتیجه در پس است ارتباطات بین الملل حقوق مخالف به صراحت می شد ترویج آمریکایی پلتفرم ھای
و بود بین الملل حقوق موافق ھمه شد اعمال پلتفرم ھا برخی روی بر ایران کشور توسط که محدودیت ھایی

می کند. گوشزد ما به را اطلاعات ملی شبکه تشکیل اھمیت اینھا ھمه و است بیان آزادی مطابق اینھا ھمه

ایران اطلاعات ملی شبکه ۲ .۸
تاریخ در خود پانزدھم جلسه مصوبه در مجازی فضای شورای عالی که تعریفی طبق اطلاعات ملی شبکه
اینترنت قرارداد بر مبتنی شبکه ای کشور، مجازی فضای ارتباطی زیرساخت به عنوان است داده ارائه ۳/۱۰/۹۲
اخذ برای داخلی دسترسی درخواست ھا که صورتی به است داده ای مراکز و مسیریاب ھا و سوئیچ ھا ھمراه به
و نشود مسیریابی کشور خارج طریق از به ھیچ وجه می شوند نگھداری داخلی داده مراکز در که اطلاعاتی
از کشور در ملی شبکه بحث شود، فراھم آن در داخلی امن و خصوصی و اینترانت شبکه ھای ایجاد امکان
جھانی شبکه به وابستگی کاھش سال آن در شبکه این پیاده سازی دلیل مھم ترین و مطرح ۱۳۸۴ سال اواخر

.[۱۲ :۱۳۹۶ ھاشمی، و ھمایون ،۱۰] شد اعلام اینترنت
استانداردھای ھمه که است داخلی مدیریت با اینترنت ھمان کلی، نگاه یک در اطلاعات ملی شبکه
و بازی ھا خریدھا، کارھا، ارتباطات، و اطلاعات ھمه یعنی، است. شده رعایت آن در فنی و فرھنگی امنیتی،

می شود. محافظت و نگھداری مدیریت، داخلی؛ شبکه یک در ...
ملی «شبکه و ایران» ملی «اینترانت ملی»، «اینترنت شامل دیگری نام ھای با که اطلاعات ملی شبکه

است. ایران در ملی پایدار و امن زیرساخت شبکه توسعه برای پروژه ای می شود، شناخته نیز، اینترنت»
ارزان، شکل به مجازی فضای در خدمات ارائه و ارتباطات برقراری یعنی اطلاعات ملی شبکه مجموع در
پرسرعت، بستری در را مردم مشروع و واقعی نیازھای بتواند باید شبکه این حقیقت در سالم. و امن پرسرعت،
مشروع نیازھای پاسخگوی سلامت حد بالاترین از برخورداری عین در و پایدار و جامع امنیتی پایین، قیمتی
از خارج با ارتباط و داخلی بستر از را یکدیگر با ایرانی کاربران ارتباط زمینه و باشد مجازی فضای در مردم

.[۳۶ :۱۳۹۸ کمالی ،۵] کند مھیا بین الملل بستر از را کشور

۱۲
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به نیاز که اطلاعاتی ھستند. خود دارایی به عنوان اطلاعات از انبوھی صاحب حاضر عصر در سازمان ھا
سازمان ھا در اطلاعات مدیریت نظام اطلاعات، اشتراک نگیرد. قرار آسیب و خطر معرض در تا دارد حفاظت
شبکه کند. بھره برداری اختصاصی تجھیزات و امکانات از و باشد جامع برنامه و عمل الگوی دارای باید
قرار موردتوجه داخلی مدیریت ھای سوی از معمول طور به که است تمھیدات سری یک واجد درون سازمانی
اھمیت نمی توان می شود مطرح سازمان ھا امنیت کشور، یعنی گسترده؛ سپھر یک در ھنگامی که اما می گیرد؛
برخی است. متفاوت انگیزه ھا و اھداف تنوع سایبر فضای در ناامنی برای گرفت. نادیده را اطلاعات ملی شبکه
ناامن کننده رفتارھای به مبادرت تفریح و سرگرمی برای و نیستند منفعتی ھیچ گونه دنبال به واقع در افراد
پایگاه ھای منابع و اطلاعات ھک کردن که ھستند افراد این جمله از خرد کدنویسان می کنند، ضداجتماعی و
را سایبر فضای ناامن کننده ھای و مھاجمان قاطبه که بخش یک است؛ آنان کارھای نمونه از سازمانی و شخصی
تشکیل را سایبری تھدیدھای و مخاطرات اصلی بدنه که ھستند منفعت طلب و انتقام جو افراد می دھند تشکیل
و مراودات سری یک در و داشته اند افراد دیگر با که تجاربی پیشینه جمله از مختلفی دلایل به اینان می دھند.
کار که دیگری بخش می دھند؛ انجام را مخرب اقدامات و شده عمل وارد جھت این به بوده اند ناکام معاملات
می شوند محسوب خبره ای برنامه نویسان می کنند دنبال و طراحی را سایبری تھدیدھای زمینه در حرفه ای
برای سازمانی یا سرزمینی موقعیت ھای و ساختارھا به ضربه زدن برای شده سازماندھی اھداف و مقاصد با که
و است گسترده فعالیتشان دامنه معمولاً که می کنند اقدام برتری جویی موضع از خود موقعیت ارتقای و احراز
تأسیسات سایبری تخریبی حملات تا دستبرد و سرقت ھکری، عملیات از باشد وخیم بسیار می تواند آن تبعات
تا سبک مختلف سطوح در سایبری جنگ ھای و برنامه ھا و سامانه ھا عملکرد در اختلال ایجاد و پروژه ھا و

.[۳۷ :۱۳۹۸ کمالی ،۵] می رسد انجام به طریق این از سنگین
دیگر، پیشرفته کشورھای از بسیاری مانند ایران، شده باعث که است مزایایی دارای اطلاعات ملی شبکه

از: عبارت اند مزایا این از نمونه چند باشد. آن دنبال به

معناست این به که اطلاعات تکراری دریافت و بین الملل اینترنت به کاربران بیھوده مراجعات کاھش .۱
با اطلاعات به دسترسی سرعت ھم و می گیرد صورت فراوانی صرفه جویی ارزی ھزینه ھای در ھم که

شد؛ خواھد مواجه زیادی بسیار افزایش

ھم زیرا می کنند؛ منتقل کشور داخل به را خود سرورھای شرکت ھا، استفاده و اطلاعات ابر تشکیل با .۲
برای نسبت ھمین به موضوع این آن ھاست. سود به کاملاً سرعت، جھت از ھم و قیمت جھت از

بود؛ خواھد ھمراه سرعت و قیمت مزیت با داخلی مصرف کننده

مصرف کنندگان برای اینترنت قیمت کاھش معنای به داخلی، باند پھنای از کاربران بیشتر استفاده .۳
شد؛ خواھد

سایت راه اندازی بنابراین، بود؛ خواھد رایگان اطلاعات تولیدکنندگان برای (آپلود) اطلاعات بارگذاری .۴
تولید برای داخلی تولیدکنندگان ھمچنین، داشت. برنخواھد در ھزینه ای ازاین جھت خدمات سایر و
معروفی شرکت ھای ھمانند کرد، خواھند دریافت را وجوھی اینترنت ترافیک درآمد محل از ترافیک،

۱۳
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شد. خواھند علاقه مند اطلاعات تولید به اطلاعات، مصرف به جای مردم غالب بنابراین، آمازون؛ مثل
محتوا تولید وقتی ھمچنین، شد. خواھد محتوا تولید نھضت خودکار به وجودآمدن موجب موضوع این
تولیدات به تحقیقاً و داشت خواھد انتخاب برای زیادی گزینه ھای مصرف کننده کند، پیدا افزایش
و غیرمفید نه بود، خواھد فاخر محصولات تولید به افراد گرایش نتیجه، در کرد. خواھد مراجعه فاخر

بی کیفیت؛

بین المللی اینترنت که معنا این به دارد. وجود داخلی ترافیک و بین المللی اینترنت قیمت تفاوت .۵
در فاحش تفاوت این شد. خواھد عرضه فعلی قیمت یک دھم با داخلی ترافیک و قیمت ھمین با
کنند برطرف داخلی خوب سرویس ھای با را خود نیازمندی ھای غالب کاربران می شود باعث قیمت
وبلاگ سرویس برای که اتفاقی (مانند شوند مواجه کاربران استفاده کاھش با خارجی سرویس ھای و

افتاد).

ملزم داخلی، کاربران مراجعه از حاصل سود فراوان افزایش باتوجه به خدمات، ارائه دھنده شرکت ھای .۶
که محتوایی ھر یا و ناسالم محتوای ندارند حق که معنا این به می شوند، فرھنگی پیوست رعایت به
تخلف، صورت در و دھند قرار کاربران اختیار در و نگھداری است، تعارض در ایرانی - اسلامی بافرھنگ

می گردند. جایگزین شرکت ھا دیگر با به راحتی

با گفتگو این، از قبل تا زیرا کرد؛ مذاکره گوگل مانند معروفی شرکت ھای با می توان شرایط، این در .۷
اما بود؛ شرکت ھا این سود به کاملاً عمل میدان در مزیت ھا و نبود عقلانی اصلاً شرکت ھایی چنین
که شد خواھد چین مانند کشورمان در شرکت ھا این وضعیت اطلاعات، ملی شبکه داشتن صورت در
که می شود متعھد و می کند تمدید را چین در خود فعالیت قرارداد ساله ھر گوگل نمونه، به عنوان
:۱۳۹۶ کھوند ،۶] نماید فعالیت به اقدام چین سیاست ھای مطابق و مراعات را چین قوانین تمامی

.[۸۵

و کشور توسعه برای استراتژیک و مھم پروژه یک به عنوان اطلاعات ملی شبکه فوق، مزایای باتوجه به
ھمچون کشورھایی که ازآن جھت و است؛ اھمیت حائز بسیار جامعه، در اطلاعات و فناوری سطح ارتقای
که کنیم توجه نکته این به باید داشته اند، قابل توجھی پیشرفت ھای فضا این در آمریکا حتی و روسیه چین،
امنیت ایجاد و داخلی ارتباطات در بالا کیفیت و سرعت تحقق برای یا پیشرفته کشورھای تمام کلی حالت در
توسعه و ایجاد حال در ایران ھمچون اینکه یا کرده اند داخلی ارتباطی شبکه ھای ایجاد به اقدام خود سایبری
نگاه به کاملاً آن از به کارگیری و بھره گیری نحوه شد، بیان که ھمان گونه روی ھر به اما ھستند، شبکه این

برمی گردد. کشور ھر دولتی و حاکمیتی کلان

نتیجه گیری ۹
مرزھای بر نظارت و کنترل در ملی حاکمیت ھای نقش تضعیف باعث ارتباطات، و اطلاعات فناوری پیشرفت
به عنوان سایبر فضای است. شده موارد سایر و عمومی افکار ھدایت و کنترل اطلاعات، و داده جریان سیاسی،
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مبتنی فناوری ھای از استفاده با می شود. شناخته دولت ھا میان تقابل و درگیری بسترھای اصلی ترین از یکی
دارند خود رقبای به نسبت برتری جویی در سعی کشورھا غیره، و اجتماعی شبکه ھای مانند اینترنت، بر
ذخیره سازی و تمرکز ھستند. موردنظر کشور در حکومت تغییر یا ھدف کشور مواضع تغییر دنبال به و
نھایت در و اطلاعاتی سلطه سپس اطلاعاتی، قدرت افزایش جھان، مختلف بخش ھای ریزودرشت اطلاعات
پی در باید کشورھا مسائل، این باتوجه به است. داشته دنبال به را دیگران بر آمریکا سیاسی و فرھنگی سلطه
جھت در مجازی فضای در حاکمیت اعمال باشند. مجازی فضای مانند جدید قلمروھای در حاکمیت اعمال
فناوری حوزه نیازھای کلیه می تواند اطلاعات، ملی شبکه تحقق دارد. حیاتی موضوعیت تھدیدھا، از جلوگیری
آموزش الکترونیک، سلامت الکترونیک، دولت تحقق برای را زمینه و دھد پوشش را کشور ارتباطات و اطلاعات
تحقق ھمچنین، کند. فراھم غیره، و الکترونیکی بانکداری مانند الکترونیکی عمومی خدمات و الکترونیک
را سایبر فضای در اسلامی جمھوری حاکمیت تحقق و کشور امنیت و استقلال تضمین اطلاعات، ملی شبکه
محتوی و سرویس زیرساخت، بعد سه در اطلاعات ملی شبکه تحقق به کلیدی وابستگی به که دارد دنبال به

دارد.
داشتن ارتباطات، بین الملل حقوق حامی و بنیان گذار کشورھای جمله از کشورھا، دیگر رویه باتوجه به پس
قوانین تبصره ھای باتوجه به و شده قلمداد ضروری و مھم امری ارتباطات ملی شبکه و امن سایبری فضای
بوده، خود قانونی چھارچوب دارای ھم ایران اقدامات بین الملل، حقوق زدن تخصیص مورد در کشورھا دیگر

است. ارتباطات بین المللی حقوق ناقض ایران گفت نمی توان و
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چکیده

است. خدماتی سازمان ھای عمومی روابط بر اجتماعی رسانه ھای تأثیر بررسی پژوھش، این ھدف

قرارگرفته اند. تأثیر تحت نیز عمومی روابط جمله از مختلفی بخش ھای اجتماعی، رسانه ھای پیشرفت با
با تا باشند داشته را دیجیتال محیط با سازگاری توانایی باید عمومی روابط تخصصی ھای دلیل، به ھمین
رسانه ھای از استفاده الگوی یک طراحی ھدف با پژوھش این کنند. ھمراھی فضا این چشم گیر تغییرات
انجام کمی) و (کیفی آمیخته به صورت خدماتی سازمان ھای عمومی روابط اثربخشی بھبود در اجتماعی
مرحله در است. بوده آمیخته اکتشافی رویکرد با و کاربردی صورت به پژوھش تحلیل روش است. شده
شرکت کنندگان شدند. شناسایی الگو مؤلفه ھای عمیق، مصاحبه ھای و محتوا تحلیل از استفاده با اول،
انتخاب ھدفمند به صورت نھاوند شھرداری ارشد مدیران و دانشگاھی خبرگان از نفر ۱۶ بین از مرحله این
بررسی طراحی شده الگوی ساختاری، معادلات مدل سازی روش از استفاده با دوم، مرحله در شدند.
به صورت که بود نھاوند شھرداری کارشناسان و مدیران از نفر ۲۰۳ شامل پژوھش این آماری نمونه شد.
شده تأیید آن پایایی و روایی که بود پرسشنامه داده ھا جمع آوری ابزار شدند. انتخاب طبقه ای تصادفی
که می دھد نشان کیفی بخش نتایج شد. انجام لیزرل نرم افزار از استفاده با داده ھا تحلیل است.
ھستند. تأثیرگذار اطلاع رسانی و استفاده سھولت رسانه ای، ارتباطات جنبه سه در اجتماعی رسانه ھای
سازمان ھای عمومی روابط ارتقای با اجتماعی رسانه ھای از استفاده که شد مشخص نیز کمی بخش در
سیاست گذاران و مدیران رو، این از است. متناسب شده طراحی  الگوی و دارد معنادار رابطه ای خدماتی
ظرفیت ھای از استفاده و پژوھش این نتایج از بھره گیری با خدماتی       می توانند سازمان ھای عمومی روابط
سازمان عمومی روابط فعالیت ھای اثربخشی بھبود و توسعه برای را مناسبی بستر اجتماعی، رسانه ھای

کنند. فراھم

﹡︀و﹡︡. ︫︣داری ،﹩︑︀﹞︡︠ ︨︀ز﹝︀ن ،﹩﹞﹢﹝︻ روا︋︳ ا︗︐﹞︀︻﹩، ر︨︀﹡﹥ کلیدی: کلمات
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مقدمه ۱
یک به عنوان را خود جایگاه آنلاین، فعالیت ھای محبوب ترین از یکی عنوان به اجتماعی رسانه ھای از استفاده
سراسر در نفر ھزار ۶۰۰ و میلیارد ۳ از بیش ،۲۰۲۰ سال در است. یافته مدرن جھان در مھم ارتباطی ابزار
۴ تقریباً به ۲۰۲۵ سال تا تعداد این که می شود پیش بینی و بودند، بھره مند اجتماعی رسانه ھای از جھان

.(۲۰۲۱ ، (استاتیستا۱ یابد افزایش نفر ھزار ۴۱ و میلیارد
کرده نفوذ کاری فضای تعاملات و فعالیت ھا به که ھستند فناوری بر مبتنی ابزارھای اجتماعی، رسانه ھای
را کاربران توسط شده تولید محتوای از گسترده ای مبادله و پخش امکان رسانه ھا این داده اند. تغییر را آنھا و
عمومی روابط بخش کاربران، تعداد افزایش با .(۲۰۲۰ ، خطاب۲ و درایور فربرگ، و (ساترلند می کنند فراھم
لی۳، و (کنت بھره می برد جدید تبلیغاتی و ارتباطی فرصت ھای از و شده بھره مند تغییرات این از نیز سازمان

.(۲۰۲۰
فناوری ھای پیشرفت با ،۱۹۹۰ دھه اواخر از که داده اند نشان (۱۹۹۸ تیلور۴، و (کنت مطالعات بعضی
تغییر را عمومی روابط رویه فزاینده ای طور به اجتماعی رسانه ھای اینترنت، تعاملی قابلیت بر تمرکز و دیجیتال
می کنند، کمک اطلاعات از زیادی حجم ارائه به تنھا نه رسانه ھا این .(۲۰۱۶ بریسلو۵، و (الاگوی داده اند
قادر را افراد اجتماعی رسانه ھای می بخشند. بھبود مردم عموم مقابل در را سازمان صدای و مشارکت بلکه
السابر۶، و دشتی الفھد، گایتر، و کندری (ال کنند ایجاد سازمان ھا و افراد بین جدیدی روابط تا می سازند

.(۲۰۱۹
تا می دھند ارائه متعددی فرصت ھای عمومی روابط متخصصان به اجتماعی رسانه ھای سناریو، این در
ھمکاران۷، و (کورتیس شوند بھره مند خود کار در فناوری شیوه ھای آخرین از و باشند تعامل در مردم با
بھبود به و کرده تقویت را مخاطبان و سازمان بین روابط عمومی، مشارکت فرصت ھای افزایش .(۲۰۱۰
قسمت بزرگترین عمومی روابط متخصصان که می دھد نشان نیز آمارھا می کند. کمک سازمان سود یا خدمات
اکیداً ابزارھا این اھمیت به عنوان این به و می کنند مدیریت اجتماعی رسانه ھای وسیله به را خود ارتباطات از

.(۲۰۱۴ ھربست۸، (ادمایر می کنند تاکید
ارائه ضرورت و شھروندان شھری نقل و حمل از رضایتمندی در نھاوند شھرداری محوری نقش به توجه با
سازمان میان ارتباطات کیفیت بھبود در می تواند مناسب عمومی روابط الگوی ایجاد دقیق، و صحیح اطلاعات
در اجتماعی رسانه ھای کارگیری به «الگوی اصلی سؤال به پاسخ ھدف با پژوھش این باشد. مؤثر جامعه و
عمومی روابط آینده متخصصان تا است، شده اجرا است؟» چگونه خدماتی سازمان ھای عمومی روابط ارتقای

1Statista
2Sutherland, Freberg, Driver and Khattab
3Kent and Li
4Kent and Taylor
5Allagui and Breslow
6AlKandari, Gaither, Alfahad, Dashti and Alsaber
7Curtis et al.
8AdlmaierHerbst
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آورند. به دست سازمانی ارتباطات بھبود برای ابزارھا این از استفاده نحوه از درستی درک

پژوھش نظری مبانی ۲
عمومی روابط ۱ .۲

و ملی انجمن ھای اعضای از و شده تأسیس ۱۹۵۵ سال در که (ایپرا)، عمومی روابط بین المللی انجمن
داد. ارائه عمومی روابط از جامعی تعریف ۱۹۶۰ می ماه در است، شده تشکیل عمومی روابط کارشناسان
و مداوم ممتد، است عملی است، سازمان مدیریت وظایف از بخشی عمومی روابط که است باور این بر ایپرا
به دست را کسانی ھمکاری و تفاھم پشتیبانی، تا می کوشند سازمان و افراد آن طریق از که شده طرح ریزی
خلق به دیگر، تدابیر و ارتباطی اقدام ھای با و داشت خواھند سروکار آینده در یا دارند سروکار آنھا با که آورند

.(۲۱۸ :۱۳۹۶ ھدایتی، و (رسولی بردارند میان از را مخالف گرایش ھای و بپردازند مطلوب گرایش ھای

اجتماعی رسانه ھای ۲ .۲
مشارکت، که کرد تعریف فناوری ھایی و آن لاین گروھی ابزارھای عنوان به می توان را اجتماعی رسانه ھای
اجتماعی رسانه ھای می کنند. میسر و تشویق کاربران از گروھی در را شدن اجتماعی و آزاداندیشی محاوره،
نظیر اجتماعی شبکه ھای سایت ھای شامل و ھستند آنلاین نرم افزاری ابزارھای کاربردھای از مجموعه یک
می شوند غیره و پادکست ھا وبلاگ ھا، رسانه ای، اشتراک سایت ھای ھمچنین و توییتر، مای اسپیس، فیسبوک،

.(۱۰۱ :۱۳۹۴ بیات، و (زارعی

پژوھش تجربی پیشینه ۳ .۲
است. شده ذکر ۱ جدول در پژوھش خارجی و داخلی پیشینه ھای

پژوھش شناسی روش ۴ .۲
است؛ متوالی نوع از اکتشافی آمیخته تحقیق، طرح و می شود محسوب کاربردی ھدف، نظر از پژوھش این
مطالعه دست در پدیده ھای از عمیق تر کیفیت در و کاملتر تصویری ارائه به آمیخته، روش از استفاده که چرا

می شود. منجر پژوھشی اھداف تحقق برای
شرکت ارشد مدیران ھمچنین و تجربه با و نظر صاحب دانشگاھی خبرگان کیفی، بخش در ھدف جامعه
روش، این در شد. استفاده نظری اشباع روش از نمونه، حجم تعیین برای بود. نھاوند شھرداری بھره برداری
اشباع پژوھش، این در نشود. حاصل مصاحبه ھا از جدید یافته ھای که می یابد ادامه جایی تا نمونه گیری فرایند

آمد. دست به نفر ۱۶ با مصاحبه از پس نظری
را معیارھایی محققان روش، این در شد. استفاده ھدفمند غیراحتمالی روش از نمونه ھا انتخاب برای
در دکتری مدرک داشتن نمونه ھا انتخاب معیار پژوھش، این در می دھند. قرار مدنظر نمونه ھا انتخاب برای

بود. عمومی روابط حوزه در اجرایی کار سابقه و پژوھش زمینه با مرتبط مقاله انتشار رسانه، مدیریت زمینه
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پژوھش خارجی و داخلی پیشینه ھای :۱ جدول

یافته ھا عنوان (سال) محقق
بر آن لاین اجتماعی رسانه ھای اثر
اثر ھمچنین، و سیاسی و مدنی مشارکت
اعتماد و شفافیت بر مشارکت نوع دو این

است. معنادار عمومی

آن لاین اجتماعی رسانه ھای تأثیر
با عمومی اعتماد و شفافیت بر
عمومی مشارکت میانجی گری اثر
دانشجویان موردی: (مطالعه

نھاوند) دانشگاه

خلاری ھژبرافکن نرگسیان،
(۱۳۹۴) کربکندی معینی و

مجازی اجتماعی شبکه ھای به کارگیری
توسعه بر عمومی روابط در (تلگرام)
دسترسی توسعه اطلاع رسانی، خدمات
انگاره سازی اول، دسته خبری منابع به
عمومی روابط بازده و کارایی و مثبت
دارد. تأثیر بابل شھرداری در الکترونیک

اجتماعی شبکه ھای تأثیر بررسی
(مطالعه عمومی روابط دنیای در

بابل) شھرداری موردی:

(۱۳۹۶) مرادی

توسعه بر موبایلی اجتماعی شبکه ھای
دارد. تأثیر اجتماعی مشاکت

اجتماعی شبکه ھای نقش بررسی
اجتماعی مشارکت توسعه بر موبایلی

مظفری و سلطانی فر زینلی،
(۱۳۹۷)

تبدیل ایجادشده، تکنولوژیکی تغییرات با
سازمان ھای به عمومی روابط شدن
قالب ھای از استفاده نیز، و رسانه ای
در عمومی ھا روابط ژورنالیستی،
نقش جامعه خبری جریان سازی
پیشبرد باعث آن، به تبع و دارند فعال تری

می شوند. سازمانی اھداف

در خبری جریان سازی مدیریت
دولتی سازمان ھای عمومی روابط

(۱۳۹۸) ھمکاران و محمدی

به سبب موبایل، بر مبتنی رسانه ھای
گسترش و بودن ھزینه کم و فرامرزی
افکار تبادل برای محلی بیان، آزادی
افکار اشاعه امکان و شده اند عمومی
مستقیم مشارکت طریق از عمومی

آورده اند. فراھم را شھروندان

مجازی اجتماعی شبکه ھای جایگاه
شکل گیری در موبایلی پیام رسان و

جمعی خرد

قوام، راھجردی، کریمی
گرانمایه پور و آذر خرازی،

(۱۳۹۸)

صورت به مصاحبه ھا بود. یافته نیمه ساختار مصاحبه ھای نیز کیفی بخش در داده ھا گردآوری ابزار
روشنی به پژوھش ھدف جلسه، ھر ابتدای در شد. انجام دقیقه ای ۴۵ میانگین زمان مدت و فردی جلسات
اظھارات و بیانات شد. ضبط افراد پاسخ ھای مصاحبه، سؤالات کردن مطرح از پس و شد داده توضیح
مکس نرم افزار وارد کدگذاری جھت و تبدیل نوشتاری متن به مصاحبه ھر اتمام از پس مشارکت کنندگان
تحلیل (۱۹۸۹) بویاتزیس۹ زعم به گرفت. انجام تم تحلیل روش از استفاده با یافته ھا تحلیل شد. کیودا
بین ارتباط و متفاوت جھت گیری ھای با پژوھشگران بین مفاھیم انتقال برقراری برای مناسبی روش تم
مشاھده ھا انتقال فرایند تسھیل به روش این است. مجریان و نظریه پردازان میان مختلف فلسفی رویکردھای

می کند. کمک دیگران به محققان تفسیرھای و یافته ھا و
9Boyatzis
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در انتخابی مصاحبه سه روش این در شد. استفاده بازآزمون پایایی روش از کدگذاری، پایایی بررسی برای
غیرمشابه کدھای و توافق نام به مشابه کدھای کدگذاری، ھر در شدند. کدگذاری ھفته ای سه زمانی بازه دو
مصاحبه، سه برای بازآزمون پایایی نتایج شد. محاسبه کدگذاری ھا بین پایایی و شده مشخص توافق عدم نام به

ھاست. کدگذاری قبول قابل پایایی نشان دھنده که شد تعیین درصد ۰٫۸۵ و ۰٫۸۲ ،۰٫۸۷
معادلات سازی مدل رویکرد و کمی روش از کیفی، یافته ھای برازش ارزیابی منظور به دوم، مرحله در
نھاوند شھرداری در عمومی روابط کارشناسان و مدیران بخش این در آماری جامعه شد. استفاده ساختاری
(۱۹۹۰ (کلاین۱۰، ، است نمونه حجم حداقل تعیین ساختاری معادلات مدل یابی بحث در مھم موضوع بود.
۲۰۰ و شود استفاده نمونه حجم تخمین برای متغیر، ھر برابر ۱۰ تا ۵ از که کند می توصیه (۲۰۰۵) کلاین
اندازه گیری مدل در گویه ۳۰ که آنجایی از اساس، این بر می کند. توصیف متوسط نمونه، اندازه برای را مورد
کوکران، فرمول از استفاده با ترتیب بدین است. لازم نمونه ۳۰۰ حداکثر و نمونه ۱۵۰ حداقل دارد، وجود
در و توزیع پرسشنامه ۲۵۰ پرسش نامه ھا، ریزش امکان به توجه با می کند. کفایت نمونه حجم برای نفر ۲۰۰

شد. داده بازگشت شده تکمیل نسخه ۲۰۳ نھایت،
طبقه دو به جامعه که ترتیب این به شد؛ استفاده نسبی تصادفی طبقه ای روش از نمونه ھا، انتخاب جھت
تصادفی صورت به نمونه گیری طبقه، ھر در جامعه نسبت به توجه با سپس شد، تقسیم کارشناسان و مدیران
کیفی بخش یافته ھای اساس بر که بود پرسش نامه ای بخش، این در داده ھا گردآوری ابزار گرفت. انجام
محتوا روایی شاخص از روایی، بررسی برای رسید. تأیید به اعتبارسنجی روش ھای از استفاده با و شد طراحی
بر را سؤال ھا از یک ھر تا شد درخواست متخصصان از محتوا روایی نسبی ضریب تعیین برای شد. استفاده
است مفید .۲ است؛ ضروری .۱ کنند: طبقه بندی گزینه ھا این اساس بر و لیکرت بخشی سه مقیاس اساس

ندارد. ضرورتی .۳ ندارد؛ ضرورتی ولی
خبرگان تعداد به توجه (با مدنظر میزان از کمتر آن ھا، برای شده محاسبه CVR مقدار که سؤال ھایی
روایی سنجی برای خبرگان از نفر ۸ بخش این در شوند. گذاشته کنار آزمون از باید باشد، سؤال) ارزیابی کننده
از بیش پرسش نامه، گویه ھر برای آمده دست به متوسط CVR مقدار که داد نشان نتایج کردند. مشارکت
ضریب از نیز، پرسش نامه پایایی سنجش جھت می کنند. تأیید را پرسش نامه محتوای روایی که است ۰٫۷۵
تحلیل نھایت، در است. برخوردار قبولی قابل پایایی از پرسش نامه داد نشان نتایج و شد استفاده کرونباخ آلفای
صورت لیزرل و SPSSنرم افزارھای با ساختاری معادلات سازی مدل روش از استفاده با کمی بخش در داده ھا

گرفت.

پژوھش یافته ھای ۳
نخست، مرحله در شد. انجام مرحله شش در تم تحلیل روش از استفاده با یافته ھا تحلیل کیفی، بخش در
دوم، مرحله در شد. آغاز داده ھا در غوطه ورسازی داده ھا، محتوایی گستره و عمق با محقق آشنایی جھت
اجرای در مرحله نخستین که باز کدگذاری در گرفت. انجام پاراگراف به پاراگراف صورت به باز کدگذاری

10Kline

۵
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کیفی بخش از مستخرج اولیه مفھومی الگوی :۱ شکل

مصاحبه ھا از کد ۹۶ مرحله این در شد. کدگذاری و شناسایی مصاحبه ھا کلیدی نکات است، تم تحلیل راھبرد
آمد. دست به

خلاصه ھمه کردن مرتب و گزینشی کدھای قالب در گوناگون کدھای دسته بندی شامل سوم، مرحله
که می گیرد نظر در و می کنند آغاز را خود کدھای تحلیل پژوھشگر واقع، در است. شده کدگذاری داده ھای
آمده دست به گزینشی کد ۳۰ مرحله این در کند. ترکیب کلی تم یک ایجاد برای را گوناگون کدھای چگونه

است.
شامل مرحله این می کند. بازبینی را آن ھا و کرده ایجاد را تم ھا از مجموعه ای پژوھشگر چھارم، مرحله در
کدگذاری خلاصه ھای سطح در بازبینی نخست مرحله است. فرعی تم ھای به دھی شکل و تصفیه مرحله دو
این در می شود. گرفته نظر در داده ھا مجموعه با رابطه در فرعی تم ھای اعتبار دوم، مرحله در است. شده

یافتند. دست فرعی تم ۵ به پژوھشگران مرحله،

کمی بخش یافته ھای ۱ .۳
۳۶ و مرد پاسخ گویان درصد ۶۴ تعداد، این از شد. جمع آوری کامل طور به پرسش نامه ۲۰۳ بخش، این در
سال، ۴۰ تا ۳۰ بین درصد ۳۷٫۴ سال، ۳۰ زیر پاسخ گویان درصد ۱۱٫۸ سنی، گروه نظر از بودند. زن درصد

داشتند. سال ۵۰ بالای درصد ۱۰٫۸ و سال ۵۰ تا ۴۰ بین درصد ۳۹٫۹

۶
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داده ھا توزیع بودن نرمال آزمون نتایج :۲ جدول

نتیجه اولکین  - مایر - آزمون کایزرمتغیر
کفایت نمونه تأیید شد. 870/0قابلیت های رسانه های اجتماعی

کفایت نمونه تأیید شد. 854/0ارتقای فعالیت های روابط عمومی 

آزمون و بارتلت آزمون KMO :۳ جدول

اسمیرنف  -کولموگروف اصلی پژوهش متغیرهای 
نتیجه  معناداری  آماره

نرمال است 695/0719/0قابلیت های رسانه های اجتماعی
نرمال است 115/1167/0ارتقای فعالیت های روابط عمومی 

درصد ۳۴٫۵ سال، ۱۰ تا ۵ بین درصد ۲۹٫۷۶ سال، ۵ زیر پاسخ گویان درصد ۱۳٫۸ کاری، سابقه نظر از
افراد درصد ۶۵ تحصیلات، زمینه در داشتند. کاری سابقه سال ۲۰ بالای درصد ۲۲٫۲ و سال ۲۰ تا ۱۰ بین

داشته اند. دکتری درصد ۵ و ارشد کارشناسی درصد ۳۰ کارشناسی،

آماری ھای داده بودن نرمال آزمون ۱ .۱ .۳

با آن نتایج که شد استفاده (SK) اسمیرنف کولموگروف آزمون روش از ھا داده بودن نرمال بررسی جھت
نتایج به توجه با است. شده گزارش ۲ جدول در و محاسبه اس اس پی اس نرم افزار ۲۴ نسخه از استفاده
آنھا داده ھای نتیجه در است. ۰٫۰۵ خطای مقدار از بالاتر مدل مؤلفه ھای معناداری سطح مقادیر ۲ جدول

دارند. نرمال توزیع

شاخص KMO ۲ .۱ .۳

تا صفر دامنه در شاخص این کرد. حاصل اطمینان نمونه گیری کفایت از می توان آزمون این از استفاده با
که صورتی در نیست؛ مناسب چندان مدنظر داده ھای باشد یک به نزدیک شاخص مقدار اگر دارد. قرار یک
تا ۰٫۵۰ بین آن مقدار اگر بود؛ نخواھد مناسب عاملی تحلیل برای داده ھا باشد، ۰٫۰۵ از کمتر KMO مقدار
۰٫۷۰ از بزرگتر آن مقدار که صورتی در ولی پرداخت؛ عاملی تحلیل به بیشتر احتیاط با می توان باشد، ۰٫۶۹
۳ جدول نتایج به توجه با بود. خواھد مناسب عاملی تحلیل برای داده ھا بین در موجود ھمبستگی ھای باشد

.(۰٫۵ < KMO) است پذیر امکان تحقیق متغیرھای برای عاملی تحلیل ،تکنیک

ساختاری معادلات مدل سازی ۴
(روابط تأییدی عاملی مدل ھای و ساختاری) (روابط مسیر مدل ھای از ترکیبی ساختاری معادله مدل
این به کند. پیدا اطمینان اندازه گیری ابزارھای کیفیت از باید محقق اول مرحله در است. اندازه گیری)
این در می کند. بررسی را پژوھش اندازه گیری مدل برازش تأییدی، عاملی تحلیل روش از استفاده با منظور،
تا شود می بررسی مکنون صفت ھای یا سازه ھا و نشانگرھا بین روابط تأییدی، عاملی تحلیل کمک به بخش،

۷
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استاندارد) (تخمین تحقیق اندازه گیری مدل :۲ شکل

مناسب مالک می کنند. اندازه گیری را سازه آن دقتی چه با سازه ھر (شاخص ھای) نشانگرھا که شود مشخص
(۱۴۳ :۱۳۹۷ آجرلو، و (عاقلی است ۰٫۴ عاملی بارھای ضرایب بودن

سنجیده (۱۱CR) ترکیبی پایایی و کرونباخ آلفای ضرایب طریق از پایایی و ھم گرا روایی از استفاده با روایی
میانه ای ھمبستگی یکدیگر با سازه ھر شاخص ھای که می گردد بر اصل این به ھم گرا روایی ھمچنین می شود.
میانگین که است این روایی، ھم گرابودن معیار (۱۹۹۶) کمپبل۱۲ و ولکر مگنر، نظر طبق باشند. داشته
سؤال ھای ھمبستگی میزان نیز ترکیبی پایایی ضریب باشد. ۰٫۵ از بیشتر (AVE) استخراجی واریانس ھای
ضریب و کرونباخ آلفای مقدار می کند. مشخص اندازه گیری مدل ھای کافی برازش برای را یکدیگر به بعد یک
یاد معیارھای توسط پژوھش پرسش نامه پایایی و روایی به مربوط نتایج باشد. ۰٫۷ از بالاتر باید ترکیبی پایایی
حالات در تحقیق اندازه گیری مدل ھای ۵ تا ۲ شکل ھای ھمچنین است. شده داده نشان ۴ جدول در شده

می دھند. نشان را معناداری ضرایب و استاندارد تخمین
آماره χ۲/df ( آزادی درجه بر دو کای ھمچون شاخص ھایی از تحقیق، این مدل برازش ارزیابی جھت

است. شده استفاده CFI شاخص و PValue (RMEA13) خطا مجذور میانگین ریشه شاخص
مبتنی مرکزی۱۵ غیر پارامتر بر می شود، گزارش اعشاری به صورت که تقریب۱۴ خطای واریانس برآورد جذر
یا ۰٫۱۰ آنھا تقریب خطای که مدل ھایی است. کمتر یا ۰٫۰۵ با برابر خوب، مدل ھای برای شاخص این است.

11Composite Reliability
12Magner, Welker & Campbell
13Root Mean Square Error of Approximation
14RMSEA
15Non centrality Parameter

۸
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مشاھده گر متغیرھای عاملی تحلیل :۴ جدول

میانگین واریانس   ضریب عاملی نماد  متغیر
( AVEاستخراجی )

(CRپایایی ترکیبی )

ارتباطات رسانه ای 

MC159/0

598/0 921/0

MC256/0
MC377/0
MC474/0
MC588/0
MC690/0
MC789/0
MC878/0

اطلاع رساني رسانه هاي  
 اجتماعي 

MI185/0

649/0 900/0
MI277/0
MI387/0
MI491/0
MI559/0

سهولت کاربري رسانه  
 هاي اجتماعي 

ME164/0

500/0 828/0
ME260/0
ME366/0
ME476/0
ME583/0

ارتباطات در روابط  
عمومي 

PRC150/0
506/0857/0 PRC263/0

PRC372/0
PRC40/81
PRC50/75
PRC60/81

توسعة روابط عمومي 

PRD10/82

0/848  0/500

PRD20/86
PRD30/77
PRD40/50
PRD50/50
PRD60/67

۹
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معناداری) (ضرایب تحقیق اندازه گیری مدل :۳ شکل

استاندارد) (تخمین تحقیق اندازه گیری مدل :۴ شکل

۱۰
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معناداری) (ضرایب تحقیق اندازه گیری مدل :۵ شکل

و ۰٫۱ با برابر باشد، ۰٫۱ از بزرگتر اگر (۱۶CFT) تطبیقی برازندگی شاخص دارند. ضعیفی برازش باشد بیشتر
کسر این مقدار چنانچه قبلی شاخص ھای ھمانند و شود می داده قرار صفر با برابر باشد، صفر از کوچکتر اگر

می شود. تلقی قبول قابل باشد، درصد ۹۵ تا ۹۰ بین
مدل آزادی درجه بر اسکوئر کای مقدار ساده تقسیم از نسبی یا بھنجار اسکوئر کای برازش، شاخص
:۱۳۹۷ آجرلو، و (عاقلی می دانند قبول قابل شاخص این برای را ۳ تا ۲ بین مقادیر اغلب که می شود محاسبه
از: است عبارت اجتماعی رسانه ھای اندازه گیری مدل برای تحقیق این در شده ارائه شاخص ھای .(۱۴۵
را مدل مناسب برازش که NFI = ۰٫۹۸ ،CFI = ۰٫۹۹ ،RMSEA = ۰٫۰۵۷ ،χ۲/df = ۱٫۶۷۴

می دھد. نشان
،χ۲/df = ۱٫۹۵۶ از: است عبارت ترتیب به نیز عمومی روابط اندازه گیری مدل شاخص ھای

است. مدل مناسب برتزش گویای NFI = ۰٫۹۶ ،CFI = ۰٫۹۷ ،RMSEA = ۰٫۰۶۹
به می توان شده تدوین ساختاری معادله مدل در اندازه گیری مدل ھای بودن مقبول از اطمینان از پس
میزان تعیین برای کرد. اقدام ساختاری معادلات مدل یابی طریق از پژوھش، مفھومی مدل آزمون و برآورد
،χ۲/df = ۲٫۱۴ از: عبارتند که شدند محاسبه برازش شاخص ھای پژوھش ساختاری مدل ھای تناسب

می کند. حکایت مدل مناسب برازش از که NFI = ۰٫۹۹ ،CFI = ۰٫۹۹ ،RMSEA = ۰٫۰۷۵

پیشنھادھا و نتیجه گیری بحث، ۵
روابط فعالیت ھای ارتقای راستای در اجتماعی رسانه ھای به کارگیری الگوی طراحی ھدف با حاضر پژوھش
مرحله از آمده به دست یافته ھای اساس بر گرفت. صورت آمیخته رویکرد با خدماتی سازمان ھای عمومی

16Comparative Fit Index

۱۱
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کاربری سھولت رسانه ای، ارتباطات فرعی مضمون سه اجتماعی رسانه ھای قابلیت ھای اصلی مضمون کیفی،
فعالیت ھای ارتقای اصلی مضمون و می شود شامل را اجتماعی رسانه ھای اطلاع رسانی و اجتماعی رسانه ھای
عمومی. روابط توسعه و عمومی روابط در ارتباطات فرعی مضمون دو بر است مشتمل سازمان، عمومی روابط
و مداوم پاسخ گویی نیازمند عمومی، خدمات سازمان به عنوان نھاوند، شھرداری سازمان کلی، به طور
محیط در داده رخ اجتماعی مسائل و حوادث فنی نقص ھای جمله از مختلف زمینه ھای در گاھی رسانی آ
برجسته تر امروز، مخاطب اطلاعاتی نیاز و مطالبه گری افزایش با موضوع این است. سازمان این خدمت رسانی
احتمالی آسیب ھای شناسایی برای را شرایطی عمومی روابط فعالیت ھای ارتقای و توسعه رو، این از است. شده
قابلیت ھای پژوھش این نتایج به عنایت با می آورد. فراھم محیطی فرصت ھای از بھره گیری و پیش بینی
تحقق در می تواند کاربری سھولت و اطلاع رسانی رسانه ای ارتباطات از بھره مندی با اجتماعی رسانه ھای
نظام دیده بان و ارتباطی پل عنوان به قابلیت ھا این باشد. نھاوند شھرداری عمومی روابط یاری رسان امر این
مھمی نقش خدماتی سازمان ھای اقدام ھای و دستاوردھا بیان و مردم انتظارات و مطالبات انتقال در اجتماعی
بھره گیری با می بایست حومه و نھاوند شھرداری ھمچون عمومی خدمات بخش ھای رو این از می کند. ایفا را
تقویت ضمن تا کند فراھم دقیق اطلاع رسانی و ارتباطات توسعه راستای در را شرایطی اجتماعی رسانه ھای از
تقویت خود در را تھدیدھا با مقابله توان و باشد داشته را مشکلات پیش بینی توانایی مخاطبان با تعاملات
فعالیت ھای مؤثر خبری انعکاس جھت عمومی روابط حوزه در ارتباطی فرایندھای بازنگری رو این از کند.
عمومی روابط مأموریت تحقق راستای در به ویژه مختلف عرصه ھای در مداوم پاسخگویی و سازمان متنوع
ظرفیت ھای از ھمه جانبه بھره گیری ضرورت نشان دھنده موضوع این است. انتظار مورد خدماتی سازمان ھای
تحولات و نیازھا به توجه با اجتماعی رسانه ھای مبتکرانه خلاقیت ھای و اجتماعی رسانه ھای ابزاری و ارتباطی

است. امروز مخاطبان
شود. می ارائه کاربردی پیشنھادھای پژوھش، یافته ھای اساس بر ادامه، در

در مشارکت با عمومی، خدمات بخش در فعال سازمان ھای و نھاوند شھرداری که می شود پیشنھاد
کنند. ایجاد مخاطبان با را قویتری ارتباطات جامعه، حاضر حال اجتماعی مسائل اشتراک گذاری به و بحث ھا
به مربوط اطلاعات و اخبار کنار در اجتماعی مسائل به پرداختن با می توانند عمومی خدمات سازمان ھای

کنند. ایجاد آنھا با را اثربخشی ارتباطات و دھند نشان مخاطبان با را خود ھمدلی خود سازمان
داشته اجتماعی رسانه ھای فضای در پاسخگویی و فعالانه حضور نھاوند شھرداری که می شود پیشنھاد
اجتماعی رسانه ھای در و دھد نشان مسئولانه واکنش شھرداری محیط در داده رخ مسائل و اتفاقات به باشد،

کند. رسانی اطلاع کامل شفافیت با خود

مراجع
عمومی روابط کارایی در آن بر مؤثر عوامل و خلاقیت نقش .(۱۳۹۶) محمدرضا ھدایتی، و محمدرضا رسولی، [۱]
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چکیده

سایبرنتیک دانش است. بوده  سلطه جویان اصلی دغدغه ی دیگران بر سلطه و کنترل تاریخ، طول در
است اطلاعات جریان طریق از حاکمیت و کنترل به معنای اومانیستی، خاستگاه با مدرن، علم محصول
قوۀ می شود. محسوب سلطه اعمال در نوین و نرم بستری و خورده رقم خیال محوریت با انسان در که
با سلطۀسایبری سو یک از دارد. سلطه گریز و سلطه پذیر ساحت دو فلسفی علم النفس تحلیل به  خیال
را آدمی نفس و ساخته زایل را نفس عقلانی فاعلیت انسان، در ذائقه سازی و ذائقه شناسی خیال، تخدیر
سوی از می برد. پیش سلطه اھداف جھت در تسخیر حد سر تا شھوانی امیال ارضای در کثرت ایجاد با
تشریعی، و تکوینی ھدایت پرتو در و بوده عقل استقرار برای پلی خود سلطه گریز جنبه در خیال دیگر
سلطه ی اعمال مقابل در سپری و سلوک در ضروری طریقی عزم، اصلی عامل زیبایی شناختی، قدرت با
انسان بر علّی به نحو که می شود ایجاد باطل تسخیر نوعی سایبری، سلطه ی در می رود. شمار به سایبری
به تمسک بازداشتن با را اختیار مسیر بلکه نمی سازد؛ وارد ضربه ای او بالقصد فاعلیت به و نبوده مؤثر
کنترل روش مبنا این بر می دھد. سوق او مصلحت خلاف مسیری در و ساخته یک طرفه تعقل، و تفکر
سایبری، سلطه ی در خیال دوگانه ی ساحت شناخت است. تقابل در انسان تعالی با سایبری سلطه ی در
اسلامی، مبانی بر مبتنی متعالی نظامی تنظیم نیز و سلطه نظام آسیب ھای برابر در دفاع و پیشگیری در

است. مؤثر

،﹩︨︀﹠︫ ﹩︀︊ز ،︣﹫︧︐﹛︀︋ ️﹫﹚︻︀﹁ ︠﹫︀ل، او﹝︀﹡﹫︧﹛، ︨﹙︴﹥ ی ︀︨︊︣ی، ﹋﹠︐︣ل، کلیدی: کلمات
.️︡ا﹨
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مقدمه ۱
دارد بشر حیات قدمت به دیرینه ای که است حکمرانی نامطلوب انواع از یکی آن بر مبتنی نظام و سلطه گری

می شود. محسوب آن اعمال در نوین روشی و ابزار سایبر، و
مدرن علم پیشرفت با ھم زمان میلادی، ۱۹۴۸ سال در وینر نوربرت نظریات محصول سایبرنتیک، دانش
جریان کنترل دانش به عنوان اومانیسم۱، به رغبت و باخدا ضدیت فلسفی - فکری فضای در فنّاوری، رشد و
فرمان، و کنترل واژه ی از سایبر تبیین در وینر گرفت. شکل زنده موجودات و سیستم ھا ماشین ھا، در اطلاعات
یافت. کاربرد مصنوعی و طبیعی از اعم موجودات، کنترل و فرمان مطلق در بعد ھا سایبر است. برده بھره

داد. قرار قدرت ھا فراروی را انسان کنترل در نرم روشی انسان، بر آن اعمال و سایبری و سلطه ترکیب
تنوع در بی نظیری ظرفیت ھای که است انسان اختیاری انفعالات و فعل در مؤثر قوای ازجمله خیال قوه
محسوب انسان و سلطه سایبری واسط حلقه این رو از دارد؛ آن نفی و سلطه پذیرش نیز و کنش و انگیزش
و متصل مثال به عنوان خیال از دوسویه کارکردی در فلسفی النفس علم که تفسیری بازخوانی می شود.
و انسانی خیال میان که تناسبی ساختن روشن در داده است، ارائه بالاتر عوالم و منفصل مثال با ارتباطش
انسان، سلطه پذیری از پاسداری ھدف به بازخوانی این علاوه، به است. راه گشا دارد، وجود سلطه سایبری
ارائه ی نیز و آن در شناختی خطای ایجاد و خیال کنترل طریق از دشمن نفوذ راه ھای و ریشه ھا شناخت

است. ضروری سایبری، سلطه ورزی مقابل در خیال سلطه گریز ساحت راھکارھای
ممتاز نحو به برخی است: شده صورت بندی حالت چھار در جستار این مسئله با مرتبط پژوھش ھای
از پاره ای در اشتراک حد در مسئله این با ارتباطشان دسته ای پرداخته اند؛ خیال و سایبر سلطه، بررسی به
حواشی در ضمنی تحلیلی نیز جمله ای و داشته آن از اخص جزئی تبیین بر تمرکز نیز شماری است؛ مباحث

نشدند. متمرکز سلطه سایبری، نسبت در خیال بر مبسوط نحو به ھیچ کدام و تحقیق اند
پرداخته، عنوان کلیدی مفاھیم تحلیل به تحلیلی، - توصیفی روش با تحقیق، این مسئله حل مسیر در
آن سلطه پذیر بعد بر تأکید با خیال دوگانه ی کارکرد فلسفی، النفس علم در خیال جایگاه ترسیم از پس سپس
خیال گریز سلطه بعد از فلسفی النفس علم که ترسیمی پایان در و می شود تبیین سلطه سایبری نسبت در

می شود. تقریر می دھد، ارائه سلطه نفی و سلوک در که راھکاری و داشته

مفاھیم تحلیل ۲
موضوع راھبردی سیر در پیشروی این رو از است؛ بنیادی و محض خیال، زمینه ی در فلسفی مباحث عمده

است. نیازمند خیال، و سایبری سلطه، نظیر عناصری متناظر و ماھوی تحلیل به حاضر، جستار

آن انواع و سلطه معناشناسی ۱ .۲
رابطه ای به جامعه شناختی، منظر از و (۶/۳۲۶ :۱۴۰۸ منظور، (ابن چیرگی و قھر معنای به لغت در سلطه

.(۱۲۶ :۱۳۶۹ (علی بابایی، می شود اطلاق دولت دو یا و شخص دو میان باقدرت مقرون
1Humanism

۲

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۲۶۴



دارد» مشخصی محتوای که احتمالی به افراد از گروھی «گردن نھادن یعنی: وبر ماکس نظر در سلطه
افراد دیگر رفتار بر خود اراده تحمیل «امکان که حیث آن از قدرت تعابیر، دیگر در و (۵۵ :۱۳۶۷ (راسل،
معنا، در قدرت و است مقید قدرتی سلطه براین اساس (۵۸ :۱۳۷۷ (راش، می شود. نامیده سلطه است»
(صولتی، است دیگران مخالفت علی رغم خود، امیال و منافع نشاندن کرسی به در گروه ھا و افراد توانمندی

کرد. تقسیم انسانی و ماشینی الھی، دسته ی سه به را آن می توان و (۵۳ :۱۳۹۰
شده اطلاق بندگان بر شیطان سیطره به موارد، برخی در و برھان و حجت معنای به قرآن در سلطه
قلمداد سلطنت و حکمرانی با ھم تراز نیز، تعابیر برخی در .(۱۵۹ :۱۳۹۸ ھمکاران، و بایگی (خالقی است
در درحالی که ۱۱۴)؛ :۱۳۸۲ یزدی، (مصباح است شده آن از مثبت برداشتی آن، کمالی بعد به ناظر و شده
حکمرانی و است منفی آن معنایی ارزش این رو از دارد؛ وجود برتری جویانه نفسانی تحمیل نوعی سلطه معنای

می گیرد. قرار نامطلوب حکمرانی زمره در آن اساس بر
به آن استثمار و دیگری درآوردن استخدام به و غلبه روحیه ی فلسفی، تعابیر در استخدام و سلطه
و غریزی گرایش ھای ازجمله متعالی، ھدفی به استخدام معنا، در توسعه با و است خود نیازھای رفع ھدف
را سلطه معنای آن، در قدرت تحمیل و جبر شکل که (۲۰۴ -۲۰۲ :۱۳۶۴ (طباطبایی، است آدمی فطری
:۱۳۶۳ (مطھری، می دھد رخ ابزاری عقلانیت بر متکی و خردورزانه ھدفی با انسان در استخدام می سازد.
و داشته منفی بار سلطه، نظیر باشد؛ نفسانی امیال صرفاً آن مبدأ چنانچه ولی دارد. خنثی ارزشی لذا (۱۹۹
این رو از ۶۳)؛ :۱۳۹۸ شرف الدین، (مدقق، می یابد متعالی جلوه ای باشد فطری و الھی عقلانیت از ناشی اگر
انسانی فاعلیت در تفاوتی و می دھد رخ اراده تحمیل و نفسانیت از برخاسته که است مقیدی استخدام سلطه،

می شود. شامل را تصمیم گیری واجد موجود ھر بلکه نیست؛ آن غیرانسانی و
است. تحمیل و جبر کاربرد عدم و کاربرد در استخدام، و سلطه تمایز بنابراین

انسان بر انسان قدرت غلبه مادی، سلطه می شود. ترسیم معنوی و مادی دسته دو در سلطه گونه ھای
و فرمان است. سلطه متعلقِ ضعیف سازی و وابستگی ایجاد خشونت، به توسل مانند مختلفی روش ھای به
معنا به روزترین می شود، اطلاق سایبرنتیک نام با که نیز زنده موجودات و سیستم ھا در اطلاعات جریان کنترل
مباحث در امروزه و شده تلقی روشنگری عصر و مدرنیته محصول که است مادی سلطه اعمال روش ھای از
بستر در و ادراکات و امیال ساختن درگیر با نوین، سلطه این است. یافته ویژه جایگاھی حکمرانی و سیاسی

می سازد. تحمیل انسانی نفس فاعلیت به را خود اراده مادی، ادوات با ارتباط قطع بدون خیال،
در و است غیرالھی و بوده تشریعی و تکوینی خلقت خلاف بر اراده تحمیل معنوی، روش در سلطه
اصطلاح به و روانی سلطه ھای در آن، نازل سطح در و شیاطین اجنه، تسخیری فاعلیت نظیر مصادیقی
سلطه، متعلق مثالی ضعف و سلطه گر مثالی و وجودی قدرت میزان به وابسته و دارد جریان کاریزماتیک

می سازد. اختلال دچار را او اراده 
و اراده تحمیل آن، مصادیق تمام در که چرا است. مطرود سلطه ولایی، و توحیدی نظام منظر از
کاربرد با زور اعمال روش در آن، مادی گونه ھای در می آید؛ بوجود سلطه متعلق اختیار مسیر یک طرفه سازی
انتخاب مسیر مسدودسازی با سایبرنتیک روش در و روانی، تحریک و تأثیر با سازی تضعیف روش در خشونت،
در تسخیر با ھمراه سازی یک طرفه نیز، آن معنوی گونه ھای در و وھمانی شھوانی غلبه نتیجه در عقلانی

۳
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می دھد. رخ فرد وجودی و مثالی مراتب از مرتبه ای
و تکوین بستر دو خود، متعلق به جھت دھی در که است ھدایت توحیدی، نظام در سلطه جایگزین
متعلق وجود اصل علّی، و احاطی نحو به تکوینی، ھدایت عنوان با تکوین، بستر در می شود . شامل را تشریع
عنوان با نیز تشریع بستر در و آن تحمیل نه است؛ متعلق وجود و اراده خود نوعی به و دارد بر در را خود
(۳۶۳/ ۴۳ بیتا: مجلسی، حدیث: به (ر.ک عقلانی انتخاب کفه ی کردن سنگین تر معنای به تشریعی، ھدایت
انبیا۲، توسط عقول احیای و برانگیزی آن نمونه و است تبشیرھا و انذار اعمال و مکرر ارزش گذاری ھای با
نھی و معروف به امر در که است ھدایتی ھمچنین و عدالت۳ برپاداری قدرت به رسیدن سرحد تا مردم ھدایت
اراده تحمیل و جبر اعمال بدون متعلق، به دھی جھت بسترھا، این تمام در که حالی در دارد؛ وجود منکر از

می دھد. رخ

سایبری کاربست در سلطه ۲ .۲
می شد؛ اعمال ارعاب و خشونت نظیر مرسوم و سنتی شیوه به روشنگری عصر و مدرنیته عصر از پیش سلطه

یافت. نوینی ساختار فلسفی، و جامعه شناسانه نظریات قالب  در مدرنیته، ظھور با اما
بنیاد جانشین تجربی، - دنیوی بنیاد منحرفش، ساختار در مذھب و فلسفه به واکنش در عصر این در
:۱۳۹۰ (صولتی، شد زاده سوبژکتویسم و سکولاریسم پوزیتیویسم، اومانیسم، نگره آن، از و شده عقلانی - دینی

.(۱۵ و ۱۴
بر و تلقی محاسبه پذیر رفتار به مثابه عقلانیت و عقلانیت ھم تراز خردورزی بنیاد، خود عقل تکیه بر با
و یافت کمی تقریر صرفاً توسعه، نظیر مفاھیمی و (۱۹ (ھمان: شد ارائه بازار» «جامعه مفھوم منافع، محور

گردید. بنا اقتصاد بر ارزش ھا بنیاد
شکل سرمایه داری و سلطه جویی مبنای بر مدرنیته، تمدن پایه ھای و یافت اصالت قدرت بستر ھمین در
محتوای درحالی که .(۳۷ :۱۳۷۶ یزدی، (مصباح داد سامان را آن فرھنگ و دانش حکمرانی، اساس و گرفت
.(۶ :۱۳۸۰ حکاک، محمد (سید می ساخت بشری بنیاد خود خرد بلکه وحی؛ نه دیگر را نظامی چنین بنیاد
تثبیت و گسترش بر بیکن فرانسیس و ھابز تعابیر با ھم راستا نیچه، معروف نظریه قدرت۴، به معطوف اراده 

افزود. قدرت اصالت بنیاد
سانسور و فرھنگ و تاریخ تحریف مملکت، تصاحب و تجاوز ثروت، غارت غرب، در بنیادی چنین محصول
در (۳۷ :۱۳۷۶ یزدی، (مصباح داشت. دنبال به سلطه نظام نفع به را دیگر کشو رھای تاریخی مثبت وقایع
اعمال جدید پوشش در سایبرنتیک دانش علم، و فلسفه مذھب، به نگره عقاید، بنیاد، در مدرن عصر تحول دل

شد. متولد سلطه،
برخی در و (۲۲ :۱۴۰۰ ھمکاران، و (بابایی ھدایت کردن» «ھنر معنای به یونانی زبان در سایبرنتیک۵

خطبه۱) البلاغه، (نھج العقول دفائن لھم ۲ویثیروا

(حدید/۲۵) بِالْقِسْطِ اسُ النَّ ۳لِیَقُومَ
4Will to Power
5Cybernetics
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می شود معنا حکمران یا گاونر۷ لاتین، ترجمه در که است «سکان دار» معنای به کوبرنتیس۶ معادل تعابیر
.(۱ :۱۳۶۶ (وینر،

سیستم ھا و ھوشمند موجودات در ارتباطات و کنترل مفاھیم مطالعه ی به که است دانشی سایبرنتیک
و پرداخته ،(۳۶ :۱۴۰۰ ھمکاران، و (بابایی برسند اھدافشان به بتوانند که سیستم ھایی ساخت و فھم باھدف
برمی آید آن ھدایت و کنترل درصدد بیولوژیکی) یا مکانیکی (دیجیتالی، سیستم ھا پردازش نحوه ی بررسی با

.(۲۴ (ھمان:
فرھنگ و مدرن دوران از متأثر ۱۹۴۸ سال در لھستانی، - آمریکایی ریاضیدان وینر، نوربرت بار نخستین
ھمت آن دانش تدوین به سایبرنتیک نظریه  طرح ضمن انسان، به اومانیستی و ماشینی نگرش با مدرنیته
ساختاری در را سلطه عام، معنایی در که اوست دانش کلیدی واژگان از سیستم و کنترل فرمان، گماشت.
سایکو۱۰ اکو۹، به اختصار، و بایوسایبرنتیک۸ نظیر متعددی زیر شاخه ھای به امروزه و است ساخته کاربردی نوین

است. یافته وجه اشتراک سیاسی علوم دسته در نیز و شده تقسیم سوسایوسایبرنتیک۱۱ و
گاھی آ و اطلاعات جریان یعنی انسان، نظیر ھوشمندی موجود ظریف جنبه و ادراکی ساحت بر وینر نظریه
را انسانی جامعه و وی سیستم، و انسان میان صوری شباھت ھای تحلیل از برخاسته سایبرنتیک دارد. تکیه

(ھمان:۲۶). می داند قابل کنترل ماشین به مثابه
جریان طریق از آن ھا کنترل و انسان ھا و جامعه بر اشراف سایبری، بستر در سلطه ترکیب سلطه سایبری،
رقم احساس و ادراکی محور با انسان بر سلطه اعمال راه تنھا جایی که از و است نامحسوس قالبی در گاھی آ
نرم بستری در سلطه تحمیل برای راھبردی نظریه، این می کند. ایفا آن در برجسته ای نقش خیال می خورد،
یافته کاربرد غیره و گیم متاورس، مصنوعی، ھوش تکنولوژی، رسانه، قالب در و کرده ایجاد سلطه نظام در

 است.
سه بعدی و دوبعدی تک بعدی، مانند مختلفی چھره ھای آن، به رویکرد نوع اساس بر غرب در قدرت اعمال
افکار بر می تواند معنا این در قدرت است. مدنظر قدرت سه بعدی رویکرد سلطه سایبری عرصه در دارد. ... و

۶و۷). :۱۳۸۰ (ھیندس، یابند گاھی آ تأثیر این از آن ھا اینکه بدون کند، نفوذ قربانیانش امیال و
رایانه ای نظام ھای در غیرفیزیکی و الکترونیکی مصنوعی، محیطی سلطه سایبر، بستر به عنوان سایبر فضای
دستجردی (کامران می شوند حذف و پردازش ذخیره، دریافت، ارسال، ایجاد، اطلاعات آن مسیر از که است
محور و سلطه محتوای سلطه، عامل سایبر، فضای انسان، را سلطه سایبری ارکان .(۱۴۵ :۱۳۹۳ محمدی، و

می دھد. تشکیل خیال، یعنی آدمی احساسی و ادراکی ظرف قدرت، اعمال
6Kubernetes
7Governor
8Biocybernetics
9Ecocybernetics
10Psychocybernetics
11Sociocybernetics
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خیال ابعاد و ماھیت ۳ .۲
و ۳۲۰ /۳ بی تا: (قریشی، گمان و ظن ،(۹۴۸ /۱ :۱۳۶۷ جر، (خلیل اسبان گروه معنای به لغت در خیال
رؤیا از برساخت پنداره ای ،(۲۳۵ /۲ :۱۴۰۴ فارس، (احمدبن رنگارنگی و تلوّن ،(۲۲۶ /۱۱ :۱۴۰۸ ابن منظور،
به کار ،(۱۶۴ /۳ : ۱۳۶۰ مصطفوی، (حسن عجب و تفاخر در مؤثر حالتی و (۳۶۷ /۵ بی تا: (طریحی، بیداری و
تجردی - مثالی بستری صدرالمتألھین، نظر تکیه بر با و اختلافات از فارغ فلسفی اصطلاح در و است رفته
متصل مثال منفصل، مثال معنای سه در انسان شناختی، و معرفتی شناختی، ھستی ساحت سه در که است

دارد. مخصوص کارکردی ھرکدام به ناظر و داشته اشتراک مثالی، نفس و
عقل عالم وصل محور و ھستی عالم مراتب از یکی شناختی، ھستی ساحت در منفصل» «خیال یا مثال
است روحانی عالم ابتدای و محسوسات عالم از مستقل و منفصل و (۹۷ :۱۳۷۵ (قیصری، بوده طبیعت و

.(۴۹۵ :۱۳۹۰ (شیرازی،
جزئیه  معانی  و صور مخزن معرفتی، ساحتی در آن، بر خیال» «قوه اطلاق با متصل» «خیال یا مثال

.(۳۱۳ /۲۰ :۱۳۸۶ آملی، (جوادی است خارجی و حسی ابداعی معانی و صور خالق نیز و خارج از برگرفته
دوگانه، باقابلیتی که است انسان نفسانی مثالی مرتبه انسان شناختی، ساحت در خیالی یا مثالی» «نفس
ایفا مثال بستر در انفعالی و فعلی نقشی متخیله، و واھمه نظیر نفس، قوای دیگر و متصل خیال ھمراھی به
ایجاد را نفس روحانی و ادراکی مرتبه اولین جسمانیت، از گذار از پس نفس، تکاملی تکوین آغاز در و می کند

و۴۰۲). ۴۰۱ /۱ :۱۳۹۳ یزدی، مصباح ۲۱۳؛ /۸ : ۱۳۹۳ (شیرازی، می نماید
است متصل مثال با ارتباط در نفس مثالی بستر دوسویه، کارکرد با خیال قوه از مقصود پژوھش، این در

است. ساخته فراھم را انسان سلطه گریزی و سلطه پذیری ظرف که

فلسفی النفس علم در خیال جایگاه ۳
نفس مثالی ابزار و (۴۸۷ -۴۸۵ /۱۹ :۱۳۸۶ آملی، (جوادی معنا و حس برزخ خیال، فلسفی، النفس علم در
جھت به انسان در قوه این فاعلیت، در اثرش و قوه این وجدان در حیوان و انسان اشتراک وجود با است.
/۳ :۱۲۹۳ عربی، (ابن می یابد تمایز حیوان از بیشترش، قوت نیز و عاقله مفکره، مصوره، به او اختصاص

.(۴۶ -۳۸
با و داشته آن فاعلیت در مستقیمی تأثیر دارد، نفس ادراکی دستگاه در که شگرفی قدرت با این بر علاوه
جھت سلطه گریزی و سلطه پذیری سمت به انسانی، و حیوانی قوای از یک ھر غلبه بر مبتنی دوسویه کارکردی
سرمایه ھای عقل، فرامین از اطاعت با می تواند و دارد ملکوت به بابی خود، مجرد جھت از واقع در می گیرد.
و دارد طبیعت عالم به بابی خود، مادی جھت از و سازد منعکس قلب در را حقایق و شکوفا را خویش فطری
تعطیلی و ادراکی فساد و ناتوانی به و گشته سلطه متعلق و کثرات ظرف عقل، فرمان از سرپیچی با می تواند

شود. منجر عقل
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فاعلیت و خیال ۱ .۳
خاستگاه عملی، مبادی به مثابه اراده و عامله قوای و علمی؛ مبادی به منزله ی شوق و علم متعالیه حکمت در
ایجاد با که علمی مبادی .(۳۸۸ /۶ ،۱۹۸۱ (سبزواری، می شوند محسوب ذی شعور نفسِ فاعلیت ضروری

می شوند. تقسیم خیالی و عقلی قسم دو به است، شده رفتاری مبادی ظھور به منجر شوقی مبادی
شوقی، مبدأ در اندیشی ھا غایت تمامی و علمی مبدأ در خیالی و عقلی فعالیت ھای تمامی صدرا ازنظر
:۱۳۹۵ وفاییان، از: نقل به ۵۷۵ :۱۳۶۳ (شیرازی، می گیرد صورت خیال از استعانت با بی واسطه، و مستقیم
استعانت با و خیال ظرف در کلیات، ادراک و تفکر نظیر عقلی، علمیِ مبدأیت با ھرچند فعلی ھرگونه و (١٢٩
حدی به انسانی افعال در خیال نفوذ این رو از ۳۰۷)؛ :۱۳۵۴ (شیرازی، می شود حاصل ذھنی کلام و الفاظ از
و طبیعت عالم در آن فراگیری وسعت دلیل به و شده شامل نیز را انسان عبادی رفتارھای که است گسترده

است. ساخته ممتنع را انسان از محض عقلی رفتار مثال،
از دیگر خیالی فعل که است این در خیالی مبدأ با فعل از عقلی مبدأیت با فعل تفاوت این، بر علاوه
(ھمان: می دھد رخ خیال بستر در و ھمراه ھمواره عقلی فاعلیت که ھرچند نیست، برخوردار عقل ھمراھی

.(۱۵۴
می آید. بوجود آن به فایده تصدیق و تصور بر مشتمل علمی صورتی ابتدا انسان، ارادی فاعلیت فرآیند در
به فایده تصدیق و غایت تصور از پس می آید؛ دست به خارج از انفعال درنتیجه یا شده صادر او از یا صورت این
عقل قوه یا غضبیه شھویه، قوای از برآمده فعل، انجام به سوی انفعالی اشتیاقی خیال، یا عقل مبنای بر آن

.(۱۲۲ -۱۲۱ :۱۴۰۲ (طباطبایی، می آید پدید او در عملی
و بروز فرصت انسانی عملی عقل قوای مثالی، نفس و خیال طھارت و لطافت میزان به علمی، مبدأیت در

می یابد. غلبه
حیوانات در حتی است؛ عاقله قوه آن دومین و خیال قوه انسان در بدن تحریک مبدأ اولین بوعلی نظر در

.(۱۷۲ :۱۳۷۵ (طوسی، است تحریک مبدأ خیال قوه ھستند انسان ھم ردیف مثالی جنس در که
به نوعی و مشترک حسّ متصرفه، واھمه، خدمت در خیالی صور دادن قرار اختیار در مجرای از تحریک این
(ابن سینا، می کنند ایفا  را اساسی نقش خیالی صور انسان، در شوق شکل گیری مرحله در و است عملی عقل

.(۱۸۴ :۱۳۶۳
لذت جویی انسان، افعال در خیال قوه تحریکِ دیگر مجاری از عقلی، مبدأیت در خیال ھمراھی بر علاوه
لذّت قوا، از ھرکدام که است کرده تصریح حقیقی سعادت بحث ذیل خود آثار برخی در صدرا چنانچه است؛ آن

.(٥٨٦ :١٣٦٣ ھمان، ٢٤٩؛ :١٣٦٠ (شیرازی، می  طلبد را آن و است دارا را خویش
در نفس بسط و قبض به امر ھمین و دارد مبدأیت لذت جویی تصدیق، برخلاف تخیل در اساس ھمین بر

.(۲۵ :۱۳۸۴ (چمن خواه می کند کمک خیال بستر
فاعلیت و ساخته منفعل را نفس می توانند قوا تحریک و خیال انگیزی پرتو در خیالی صور و خیال این رو از

دھند. قرار تحت تأثیر را آن

۷
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حیوانی قوای و خیال ۲ .۳
حواس قسم اند: دو نفس ادراکی قوای می  شود. متمایز نباتی نفس از تحریکی، و ادراکی قوای با حیوانی نفس
از: عبارت اند باطن قوای لامسه. شامه، ذائقه، سامعه، باصره، از: عبارت اند ظاھر حواس باطن. قوای و ظاھر
قوای شامل نیز تحریکی قوای .(۱۹۳ :۱۳۶۰ (شیرازی، متصرفه قوه و حافظه وھم، خیال، مشترك، حس

می شود. فاعله و غضبیة) و (شھویة نزوعیه
محسوسات از که است مشترک حس محصولات حفظ عھده دار یک سو از نفس مثالی بستر در متصل خیال
خارجی افعال تحقق راستای در خام خیال داده ھای می باشد . مشترک حس مدرَک سو دیگر از و آمده به دست 
تفصیل و ترکیب به گاه متصرفه قوه می گیرد. قرار مورداستفاده متخیله و متصرفه واھمه، قوه توسط ذھنی، و
تجسیم و تکثیر عھده دار نیز متخیله قوه و (۱۷۶۵ -۱۷۶۴ :۱۳۸۷ (شیرازی، پرداخته خیال در موجود صور

.(۳۶۷ /۳ :۱۹۸۱ (شیرازی، است مفاھیم
با و است جزئیه معانی مدرک است، جزئی صور مدرک که متصل خیال از مطلق اعم نسبتی در نیز وھم

.(۴۳۵ /۲ :۱۳۸۹ (خمینی، می جوید بھره آن از خیالی صور خزانه ی به مراجعه
خدمت در این رو از و می شود عمل وارد باشد، خیالی صورتی بر مبتنی که فعلی ادراک برای واھمه قوه

.(۲۱۵ /۸ ،۱۹۸۱ (شیرازی، است خیال
است برشمرده متصرفه و عقل میان رابط را وھم و دانسته وھم خدمت در نیز را متصرفه قوه ملاصدرا
می گیرد. خدمت به واھمه قوه مجرای از را قوا دیگر خود، افعال در عاقله، قوه که می نماید تأکید ھمواره و
مفاھیم تنھا خود بستر در عقل زیرا می گردد؛ محسوسات با عقل واسطه تصدیق، انجام با واھمه (ھمان)
(فتوحات، نمی پذیرد را غیرضروری تصدیقات و مفاھیم وھمانی، تصدیق وساطت با جز و دارد را فطری ضروری
عقل غیر محسوسات، به محسوسات حکم سرایت و نابه جا تصدیقات با گاھی وھم این رو از .(۳۶۴ /۳ ۱۲۹۲ق:

.(۴۲ /۲ :۱۳۷۵ (سھروردی، وامی دارد خطا به را
عبور در معنوی ادراکات قوت یا ضعف نیز و منفصل مثال عالم مشاھدات در مثالی نفس قوت یا ضعف
در ذاکره و حافظه تداعی در شوق ایجاد و خیال خزانه در آن ضبط و متخیله متصرفه، وھم، مسیر از آن
قوای دفع یا جذب در مثالی نفس بستر در متصل خیال سو، دیگر از است. مؤثر خواطر ساختن برجسته
جذب به سوی را نفس خیالی، لذت بخش صُور تصور و دریافت به محض شھویه قوه است. مؤثر نزوعیه محرکه
قوه این به منوط دنیا این در انسان، حیوانی - بدنی زیست :۶۶۱)؛ ۱۳۹۰ آملی، (صمدی می کند تشویق آن
ھیجانات قوه، این خیالی تحریک می باشد. آن امیال ازجمله شھوانی تمامیت خواھی و فساد به میل طمع، و

.(۳۹ :۱۳۹۰ (نراقی، می شوراند عملی عقل قوه مقابل در و ساخته غالب را آن
آملی، (صمدی می سازد وادار آن دفع به را نفس خیالی، بی فایده و مضر صور درک به محض غضبیه قوه
امیال از عداوت جویی و ظلم طلب شرارت، و قوه این به منوط خویشتن، از دفاع و مضرات دفع .(۶۶۱ :۱۳۹۰
مایل نفس بر غلبه به و داشته قرار عقل مقابل در تمامیت خواھی، تکیه بر با شھویه قوه نظیر و است آن ذاتی
امکان خیال ظرف در که است تربیت پذیری قوه دو این شاخص ویژگی ھای از .(۴۰ :۱۳۹۰ (نراقی، است

دارد. تحقق

۸
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شھویه تحریکی قوای با متصل خیال و خیالی نفس ارتباط حیوانی، قوای میان از پیداست، که ھمان گونه
فاعلیت دادن قرار تحت تأثیر درنتیجه و اشتیاق غلبه و ایجاد سبب متخیله، و واھمه ادراکی قوه و غضبیه و

می سازد. فراھم را سلطه از ممانعت یا امکان طریق، این از و شده

منور عقل و فطرت ناطقه، قوای و خیال ۳ .۳
خودکنترلی حد به رسیدن و ثبات وحدت، محل ناطقه، قوای و بی ثباتی و ھیجانات کثرت، محل حیوانی، قوای

است.
بستر در و بوده قبح و حسن تشخیص موطن عملی عقل است. نظری و عملی عقل ناطقه، قوای از منظور
موطن نیز نظری عقل می دھد. سوق الھی - فطری تصدیقات سمت به را نفس فطری، صور ذخیره ی با خیال

بالاست. عوالم از ادراک و انفعال بستر خیالی)، (نفس قلب صفای صورت در و بوده ضروریات ادراک
انسان وجود در تکوینی خلقت با ھم زمان که است عالی گرایش ھایی و بینش نیز سرشت معنای به فطرت
علمی مبدأ خاستگاه به بسته فطری تمایلات مصادیق تشخیص .(۴۴۵ /۳ :۱۳۹۱ (مطھری، می شود نھاده

می شود. تعیین عقلی) یا (خیالی افعال
او خود خودِ خودِ است؛ انسان حیوانی بعد و مثالی نفس از غیر سومی لایه ی نیز الھی عقل یا منور عقل
نامیده «روح» شریعت لسان در که الھی عقل است. آدمی بعد ناشناخته ترین و الھی نھان امانت و شده تفسیر
لایه ی این ارتباط واسطه و میانی بستر خیال، است. آدمی نفس حقیقی حکمران و الھی ودیعه است، شده

.(۹۲ : ۱۳۹۳ آملی، (جوادی اوست طبیعت با نفس، وجودی
در خیال ھرقدر فعلی؛ تا است انفعالی بیشتر الھی عقل و فطرت ناطقه، قوای با ارتباط در خیال نقش

می یابد. مجال وھم، و قلب طھارت بستر این از و عالی معارف و خیال انگیزی ھا درآید، قوا این تبعیت
قلب جایگاه که نفس مثالی بستر دارد، امیال گزینش در که ضریبی میزان به انسان صورت، این غیر در

می سازد. فراھم قوا از یکی حاکمیت جھت در را است

سلطه سایبری در خیال کارکرد ۴
غیر ھوشمند، و ھوشمند سیستم ھای فرمان و کنترل شد، بیان سلطه سایبری معنا شناسی در که ھمان گونه
و اوست مقھور سازی و انسانی گاھی آ جریان بر حاکمیت سلطه سایبری، ھمچنین است. سایبرنتیک محور

است. میسر خیال بستر در امر این
قابل یعنی: باشند؛ سایبر) اصطلاح (در ھدف دارای می توانند غیرزنده و زنده سیستم ھای وینر، نظر از
سیستمی رفتارھای تبیین و (۹۳ و ۲۴ :۱۴۰۰ ھمکاران، و (بابایی باشند برنامه ریزی و کنترل پیش بینی،
(ھمان: کرد تفسیر مکانیستی خوانشی با را آن ھا می توان و نبوده بیرونی عامل نیازمند انسان، نظیر پیچیده

.(۳۳
امپرماری آندره داشت، گاھی آ جریان طریق از او کنترل امکان و انسان بر وینر که نگرشی مبنای بر
را حکمرانی و سلطه پای و (ھمان:۳۵) کرد طراحی بار نخستین برای را سایبرنتیک و سیاسی علوم ارتباط

۹
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کشاند. خیال محوریت با ذھن، نرم جریان به رسمی به طور
مذھبی، جغرافیایی، شاخصه ھای و محدودیت ھا تمام از فارغ که است مشترکی عنصر و زبان ھمان خیال

دھد. قرار پنھانی و خاموش نفوذ و سیطره تحت را انسان می تواند قبیله ای - قومی و اجتماعی - فرھنگی
است. خیال ظرف در سلطه سایبری اعمال از ملموس مصداقی و نمونه  رسانه، سلطه آثار امروزه

تلاشی ھیچ که است عمیق قدری به رسانه تأثیر است: معتقد رسانه مطالعات شاخص افراد از لوھان، مک
طبیعت و انسان رابطه تنھا نه ارتباطی، وسایل و ابزار نمی گذارد. باقی دست نخورده را روانمان و جسم از

.(۱۲۲ :۱۳۷۷ (مک لوھان، ھستند مدرن انسان طبیعت بلکه
بینش ھا، تغییر حال در نرم، شکلی به بلکه رؤیت، قابل و سخت ابزارھای با نه دیگر امروز فناورانه جھان

.(۴۵ :۱۴۰۰ ھمکاران، و (بابایی است آن کاربران زندگی سبک و کنش ھا گرایش ھا،
به ندرت به انسان، ولی ھستند؛ واقعیات بی ثبات سازی برای ابزاری رسانه ھا است، معتقد نیز بودریار ژان
بر شاھدی سخنان، این .(۱۸۱ -۱۷۴ :۱۳۸۸ (حسینی، دارد توجه رسانه ھا، توسط خود نگرش تأثیرپذیری

ھستند. خیال بر سیطره امکان و تأثیرپذیری
است. انسان شقاوت و سعادت میان مرزی و بوده دوسویه کاملاً خیال قوه کارکرد و اھمیت میان این در
ھنر و قدسی عالم به نیل اسرار، مشاھده و کشف نظیر فراکیھانی، و کیھانی قابلیت ھایی خیال سو یک از
ابزار قوی ترین شھوت انگیز، امور در سیر با دیگر سوی از و داشته الھام و وحی تلقی متعالی، جذبه ھای و
میان تقابل و تمایز وجود است. پستی ھا به نیل و و آرزوھا پرورش جھت در سلطه مختلف وجوه و شیطان
می گذارد. اثر نفس، فاعلیت شناختیِ و تحریکی جنبه دو در که است دوسویگی ھمین نمایانگر قابلیت ھا، این
اکثر طرفی از و  (۹۳ بی تا: (شیرازی، است وحدت از شناخته شده تر کثرت، خیال نزد بوعلی، نظر در
ھستند ھوشمند حیواناتی مثابه به حقیقت در و خیال پایینی مراتب حد در طبیعت لحاظ به نیز انسان ھا
امیال تحقق و کثرت ظرف اولیه، مراحل در خیال این رو از ۲۰۶- ۲۰۸)؛ /۱ : ۱۳۸۵ آملی، زاده (حسن

است. حیوانی و طبیعی

سلطه سایبری اعمال ترفندھای ۱ .۴
و حیوانی قوای با ارتباط و فاعلیت در آن نقش و فلسفی النفس علم در خیال جایگاه بحث در آنچه اساس بر
معرفتی خطای ایجاد در متخیله و وھم خیال، ظرفیت نیز و غضبیه و شھویه قوه دو در نفسانی، امیال قلیان
تشتت تکثیر، نظیر اشکالی در سلطه سایبری شد؛ بیان عقلانی انتخاب مسیر شدن منحرف طریق، این از و
تأثیر انسانی نفس فاعلیت در نوین، معنویت و شرطی سازی و کنترل معتاد سازی، و تخدیر سرگرم سازی، و

می گذارد.
می گردد. بیان درادامه فوق اشکال از یک ھر مختصر توضیح

خیالی صور ایجاد با خود، اھداف مسیر در سلطه نظام خیال: بستر در سرگرم سازی و تشتت تکثیر،
فضای مثال، (به طور آن، ارضای در خیالی بستر ایجاد با گاھی و غضبیه و شھوانی امیال بر مبتنی و پرشمار
عالی خواسته ھای از انسان غفلت و تعلقات کثرت به و داده شدت را او دانی تمایلات و حرص متاورس) یا گیم
مبدأ و بوده حیوانی تنوع طلب امیال فرمان تحت شوقیه مبادی حالت این در می شود. منتھی خودفرمانش و

۱۰
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ندارد. اندیشیدن مجال نیز علمی
و پیشرفت برای زیادی فرصت سلطه سایبر، ابزارھای نمونه عنوان به خیال به وابسته گیم ھای و متاورس
ایجاد با دارد قدرت آدمی، خیال محوریت با و سایبر بستر در سلطه است. آورده فراھم استعماری بھره برداری
از استفاده با و ساخته صد چندان را انسان برای خیالی نیازھای اشباع فرصت مجازی، ابعاد در زندگی یک
خود دانی امیال فرد که حدی تا کند، ایجاد کاذب احساسات بر مبتنی بستری شناختی علوم و اعصاب علوم

.… و می بوید و می کند لمس می چشد، پنج گانه حواس با را
بر را متعلقش در کذب و صدق معیار و شده برداشته را مجاز و واقعیت میان مرز دارد قدرت ھمچنین

کند. تعریف خود مطلوب
مبادی تضعیف و حیوانی شوقی مبادی تحریک تکرار و استمرار طریق از سلطه معتاد سازی: و تخدیر

می کند. حاصل را نفس اعتیاد و تخدیر علمی،
ایجاد با نیز و ھدایت شده تنبیه و تشویق موقعیت ھای ایجاد با سلطه سایبر شرطی سازی: و کنترل
به شناختی، خطای تحت تأثیر و ساخته شرطی خیال، بستر در را احساس و ذھن احساسی، و ذھنی مغالطات

وا می دارد. خیالی و وھمانی فاعلیتی و عملکرد
به وابسته انتخاب ھایی به را فرد ھدایت شده، منفی و مثبت بازخوردھای بستر ایجاد با نمونه عنوان به

می سازد. زایل او از را واقعی خطای و صحت معیار و ساخته مبدل آن ھا
بشر معنویت خواھی فطری میل خود، استیلای تقویت و اعمال راستای در سلطه، جریان نوین: معنویت
خیال و وھم بستر در شناختی - معرفتی خطای و نوظھور معنویت ھای و مکاتب ایسم ھا، معرفی و ایجاد با را

می کند. کنترل خود مدار بر را متعلقش طریق این از و می دھد پاسخ
جعل با بالا فریفتن قدرت نظیر است؛ کرده ایجاد سلطه جویان برای را مزایایی سایبر فضای کلی، به فضا
و انسانی داده ھای ذخیره انسان، ذھن اعماق به دستیابی و اذھانی اشتراک بستر ایجاد ازطریق عمیق
طبیعتی و زندگی فضای به سایبر فضای کردن تبدیل کنترل، بستر وجود سلطه، نظام نفع به آن از بھره برداری
کنترل شده فضای در آن تسخیر و خیال محوریت با ھمه و ھمه بودن، کم ھزینه  و بودن محور میل جداناپذیر،
ذھن سایبر، بستر در می تواند سحر چون ابزارھایی از استفاده و فوق اشکال با سلطه نظام می خورد. رقم

کند. تسخیر واقعی معنای به نیز را خود متعلق

بالتسخیر فاعلیت و سایبری کنترل ۲ .۴
تحت احاطی، رابطه ای بر مبتنی و اوست از برتر قوای تسخیر در فعلش و خود که است فاعلی بالتسخیر، فاعل

.(۱۷۲ :۱۴۰۲ (طباطبایی، می کند کار دیگر فاعل تسخیر
البته می شود؛ نزدیک معنا این به حدودی تا سلطه سایبرنتیک، در کنترل و فرمان اثر در انسان فاعلیت
می  شود. یک طرفه و شده اختلال دچار نرم، تحمیل  تحت بلکه نمی رود بین از کلی به اراده سلطه، این در
مثابه به و نمی یابد عقلانی انتخاب برای مجالی که می شود غوطه ور دانی امیال در قدری به سلطه، متعلق

می  شود. آن رام و درمی آید سلطه نظام افسار در وحشی و وابسته حیوانی

۱۱
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مصلحت مسیر در یا غیر، بر علّی نفوذ دیگر عبارت به می گیرد. صورت باطل و حق وجه دو به تسخیر،
اوست. تکوین مسیر در منفعت طلبانه خللی و دخالت یا و اوست تکوین لازمه و تکوینی

با است؛ مشترک باطل، تسخیرھای سایر با جھت این از سلطه سایبری، و است باطل تسخیر سنخ از سلطه،
تکوینی و علّی اثری و است ادراک فکری دستگاه و خیال محدوده در آن، در تسخیر و نفوذ حد که تفاوت این
ضعف این رو از می دھد؛ رخ علّ ی و تکوینی دخالت نوعی آن در که مثالی باطل تسخیرھای خلاف بر ندارد؛

است. سایبری تسخیر ویژگی ھای از آن نبودن علّی و تسخیر محدوده
اختیار با و علایق انگیزه ھا، اساس بر او که می شود موجب انسان، برای ذائقه سازی با سلطه سایبرنتیک
او، بالقصد فاعلیت به بالتسخیر، ظاھر به فاعلیتِ این این رو از کند؛ حرکت خیالی معانی سوی به خویش
دارد دخالت اختیارش و علم فعل، انجام در و است اختیار و علم دارای فاعل آن در که فعلی معنای: به
عقلانی اش فاعلیت امیال، یافتن غلبه و خیال کثرت با بلکه نمی زند؛ ضربه ای ۱۷۲)؛ :۱۴۰۲ (طباطبایی،
متعلق از که کنش ھایی بنابراین است؛ نفسانی و ضعیف ولیکن ارادی، ھمچنان فعل اما می شود؛ مختل
یافته تحقق سایبر فریب و اھداف سیطره در چند ھر اوست، به منسوب حقیقت در می دھد رخ سلطه سایبر

باشد.
نفس اتحاد به معلوم و عالم اتحاد اساس بر سایبری، کنترل تسخیر و نفوذ اثر در خیال حرکت جھت گیری
و ذھن عرصه یعنی دوم جایگاه وارد معانی آن اتحاد، از بعد می انجامد؛ او اقبال مورد معنایی صور با انسانی
قوای ھمه بر مشتمل و مراتب دارای خود، وحدت عین در انسان نفس که آنجا از می شوند؛ انسان اندیشه
مرتبه در می دھد. سامان آن اساس بر را خود رفتار علمی، مجرد صور با اتحاد از بعد است تحریکی و ادراکی
باورھا، آن، تبع به و شده آنان اجتماعی رفتارھای و زندگی متن وارد افراد ذھن زاویه از خروج با معانی سوم،
نظام اھداف مسیر در حس و خیال وھم، تعبیری به می کند. تسخیر را اجتماعی کنش ھای و نھادھا عادات،

می کند. حکم فرمایی جامعه این بر سلطه،

سلطه پذیری از اعراض و سلوک در خیال کارکرد ۵
ھر وھم، مسیر از عقل گذر دلیل به و است مؤثر تداعی و خواطر سنخ در خیال جنس شد بیان آنچه اساس بر
قابلیت دلیل به علاوه، به می یابد؛ ظھور لطافت باشد، مصون حیوانی امیال غلبه از و بوده لطیف تر خیال، اندازه
که نحوی به می گردد؛ ھدایت پذیری مسیر در الھی عقل و فطرت ناطقه، قوای از انفعال ظرف تربیت پذیری،
را حق جویی و زیبایی شناسی کمالات، به نیل خود، نفس بر عقلانیت سیطره و دانی امیال بر غلبه با انسان
تکاملی و حقیقی کمالات به نظری ادراک ارتقا و منفصل مثال عالم لذایذ و خواطر تداعی با و می دھد انعکاس

می شود. فراھم او سلطه گریزی و سلوک بستر و یافته شوق خود،
ادراک حاصل و باشند داشته فاعلیت عملی عقل تدبیر تحت حیوانی و بدنی قوای که آنگاه مسیر این در
شوق ایجاد و شده عارض متخیله و خیال بر باطنی، رسول و ھادی عنوان به نظری عقل از برگرفته عملی عقل

داشت. خواھد ابا سلطه از فاعلی، مبدأ در عقل حاکمیت جھت به انسان نفس کند،
و اجتماع استحاله نظیر مفاھیمی تصدیق در و است بشری ویژه ی ساختار که نیز فطرت میان این در

۱۲

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۲۷۴



میل و حق جویی کمال طلبی، دوستی، زیبایی نظیر گرایشاتی نیل در و بوده نظری عقل قرین نقیضین، ارتفاع
غلبه از ممانعت با است؛ آن ویژگی ھای از انحراف عدم و ناپذیری تبدیل و است عملی عقل قرین پرستش، به
(مطھری، می دھد قرار تحت تأثیر را خیال متعالی خیال انگیز و سلوکی گرایشات با و شده شکوفا حیوانی امیال

است. آن زیبایی شناختی بستر تعالی و سلوک شرط خیال، بر حاکمیت این رو از .(۱۹ :۱۳۷۰
مجھز نیز و سلطه خطرات وجود به گاھی آ فطرت، و عقل ھدایت از خیال انعکاس قدرت افزایش مسیر در
و ولایت ھدایت ھای از بھره نیز و آن از بھره محدودیت و سایبر با مقابله توانمندی ھای و ھشیاری ھا به شدن
که است کاذبی اشتیاقات با مقابله در شوق ایجاد برای علمی مبدأیی خود گاھی آ که چرا است؛ لازم شریعت

می شود. اعمال آن نظیر مسیرھایی و سلطه سایبر طریق از گاھی

ھنر و زیبایی شناسی خیال، ۱ .۵
است. ھنری آثار تجلی برای بستری خیال و آدمی الھی و فطری امیال از زیبایی شناسی حس و ھنر

خیالی، صورت ھای (۳۲۲ :۱۳۹۸ (یوسفی سوته، و خیال قوه توسط صورت خلق و تصویرگری خلاقیت
ھستند. ھنری آثار منشأ

اثری ایجاد اساس این بر است؛ خیال نیروبخش ھنر و آفرین ھنر خیال است؛ دوسویه ھنر و خیال نسبت
.(۱۷۹ :۱۳۹۵ (برقعی، است آن خیالی نقش بندی مبتنی بر ھنری

کمال گونگی وجود با مبنا این بر است؛ خیال توسط محاکات و بازنمایی ھنر، باب در اسلامی فیلسوفان ایده
به و کرده جلوه الھی ھنر خلاقیت و بازنمایی شود، ثبت خیال ظرف در متعالی تصاویر که میزانی به ھنر،
متدانی خلاقیت و ھنر شود؛ اشباع مادیت و شھوات به آلوده و وھمی مستھجن، منفی، تصاویر از که میزانی

. (۳۳۱: ۱۳۸۵ (ھاشم نژاد، می یابد بروز شیطانی بلکه و
اومانیستی نگرش و جھان به سکولار نگاه غلبه با و است تکنولوژیک ھنری حاضر، عصر پرمخاطب ھنر
به تعھدی و نداشته نفسانی ھواھای ارضای از بیش ھدفی ھنرمند، سوبژکتیویته دادن قرار محور با انسان، به
رخنه جوامع ھمه ی در سرعت به خود بصری جذابیت ھای با ھنر این ندارد. خویش آثار در حقیقی زیبایی تجلی
در غرقه ساختنش و فطرت بر سرپوشی با را خود مخاطب و است شده موجب را اضلال سمت به حرکت و کرده
حقیقی زیبایی زمر۱۲ سوره ۴۵ آیه اساس بر که نحوی به است کرده دور معقول زیبایی ھای درک از نفسانیات

است. شده مشمئزکننده آن ھا برای
ایجاد به قادر اسلامی، مبانی از الھام با است؛ حیات و ھدایت طلایه دار که اسلامی ھنر آن، خلاف بر
به روزنه ای و معاصر انسان نیاز ھمان امر این و شود متوجه مفاھیم و اشیا باطن به انسان که است فضایی

است. سلطه از منع مسیر و نھفته فطرت و عقل احیای سلوک، سمت
برھان تابع بودنش، شوقی و خیال بستر ظرافت دلیل به متعالی، ھنر خلق آن مسیر از و خیالی صور انتقال
مراقبت با تسلطی چنین و شده حاصل خیال بر تسلط با که است معنویت تابع بلکه نیست؛ عقلی تجویز و
حاصل متشتت خیالات ھجوم و انتزاعی مفاھیم به حد از بیش توجه از ممانعت نیز و مادیات به اشتغال از

(۴۵ (زمر/ بِالآْخِرَةِ یُؤْمِنُونَ لاَ ذِینَ الَّ قُلُوبُ تْ زَّ
َ
اشْمَأ وَحْدَهُ هُ اللَّ ذُکِرَ ۱۲وَإِذَا
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می شود.

الھی ھدایت و خیال ۲ .۵
با تمایزش و انسان انسانیت که چرا است؛ خیال تعالی و سلوک سیر در فلسفی النفس علم راھبرد ھدایت،

اوست. تصمیمات و افعال قوا، بر درونی ھادی و نبی عنوان به وعقلانیت عقل سیطره واسطه به حیوان،
ھدایت ،(۶۰ -۴۸ /۱۶ :۱۴۰۰ آملی، (جوادی دارد سریان عالم در تشریعی و تکوینی نوع دو به ھدایت
اولیا انبیا، ھدایت و است طولیه علل و خداوند وجودی احاطه در و تکوینی ھدایت راستای در فطرت و عقل
سنخ از منکر، از نھی و معروف به امر قالب در یکدیگر، بر مؤمنین ولایت و فقیه ولایت آن، امتداد در نیز و الھی

است. انسان سلطه پذیری از رھایی مسیر در و تشریعی ھدایت
در که ھمان گونه و است سلطه سایبری در فرمان و کنترل از متفاوت ھدایت، نوع این در فرمان و امر
بستر در و بوده جبر با توأم و نفسانی اعتبارات اساس بر استخدام سلطه، در شد، بیان سلطه معنا شناسی

می دھد. رخ حقانی ولی نیز و فطرت و عقل ندای از نفس تبعیت عدم و خیال آلوده شدن
است. الھی فطرت و توحیدی عقلانیت الھی، تشریع بر مبتنی نھی، و توصیه گونه ھر الھی ولایت در ولی
حیات و وجود ضامن تکوینی اش نوع در می گیرد، صورت ولایت و ھدایت جریان در که اراده ای و فرمان
علاوه است. غیرالھی سلطه ھای از آزادی و عقلانیت سطح ارتقا و ھدایت مستلزم تشریعی اش نوع در و انسان
با توأم را سلوکی اشتیاق و شوق و شده مطھر نیز خیال خیال، بستر در عقل، ولایت پذیری میزان به این بر

می دھد. انعکاس فطری و عقلانی توصیه

بحث دستاوردھای ۶
عصر از پس که است نفسانی اعتباریات بر مبتنی استخدام نوعی و اراده تحمیل به مقید قدرت سلطه، •

شد. اعمال انسانی خیال محور بر سایبری، کاربست در سایبرنتیک، نظریه  با مدرنیته

امیال انگیزش ھای تمامی و خیالی عقلی، فاعلیت ھای تمامی فلسفی، النفس علم منظر از که آنجا از •
آن، کردن آلوده و خیال بر سایبر شدن حاکم می گیرد، صورت خیال از استعانت با الھی و نفسانی
این شناسایی با سلطه سایبری جریان است. انسان عملی و علمی فعالیت ھای تمام در استعماری نفوذ

است. گرفته پیش را خاموش نفوذ راھبرد انسان ھا، تمام در مشترک عنصر عنوان به گسترده وادی

نافذ و نرم انواع از یکی سلطه سایبری می شود. غالب انسان بر فرامادی، و مادی روش دو با سلطه •
از برآمده گاھی، آ جریان فرمان و کنترل محوریت با مادی ادوات طریق از که است مادی سلطه اعمال
نفس گرایش و بینش صفحه در انحراف ایجاد با سرمایه، و قدرت اصالت مبنای بر و اومانیستی مبانی
پاسخ شرطی سازی، اعتیاد، سرگرم سازی، نظیر اشکالی با دارد، پذیر تربیت و دوسویه بستری که مثالی
نیز معنوی سلطه می دھد. قرار تحت تأثیر خود، اراده تحمیل با را آن فاعلیت نفس، معنویت خواھی به
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غیرالھی، و نفسانی غرض به سلطه، متعلق ضعف و سلطه گر وجودی احاطه میزان به تسخیر اعمال با
می دھد. رخ او کمال خلاف جھت در

به نیل و عقلانیت سطح ارتقای ھدف با و اراده تحمیل بدون استخدام فرآیند تشریعی ھدایت و ولایت •
می دھد. رخ انسان کمالات

بروز و انعکاس از مانع کثرت ھا، و وھم به خیال آلودگی و حیوانی قوای تمایلات شدت یافتن و انحراف •
می دھد. قرار غیرالھی قدرت ھای دست در افساری مثابه به را نفس و بوده فطری امیال و عقلانیت

تشریعی ولایت نیز و درون حجت عنوان به عقل از آن تبعیت و قلب موطن در خیالی نفس طھارت •
متعالی اشتیاقات ایجاد بستر و متعالی ھنر سلوکی، امیال بروز و رھایی ضامن بیرون، حجت عنوان به

است.

می توان متعالی حکمرانان بایستگی ھای از است؛ گرایش ھا و بینش بر مبتنی انسان فاعلیت که آنجا از •
به: کرد اشاره

در خیال خیال انگیزی ظرفیت از استفاده برای دقیق مطالعه جھت مناسب بستر ایجاد اولاً؛ –
است. آن متعالی بعد به ھنر جھت دادن و زیبایی شناسی بستر

بینش ایجاد سایبر، آسیب ھای از جلوگیری راه اصلی ترین خیال، گستره ی به توجه با ثانیاً؛ –
مسدود سازی نیز و ادراکی متنوع بسترھای در تبیین اعمال با سلطه سایبری، خطرات به نسبت
رشد برای لازم شرایط ایجاد طریق از آن با مقابله و سلطه سایبری اعمال تحریکی بسترھای

است. خیال طھارت و الھی ولایت با اتصال سایه ی در عقل و فطرت
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ش. ۱۳۶۷ خوارزمی، انتشارات تھران، دوم، چاپ دریابندری، نجف ترجمه  قدرت، برتراند، راسل، [۱۹]
۱۳۷۷ سمت، تھران، صبوری، منوچھر ترجمه سیاسی، جامعه شناسی بر مقدمه ای سیاست؛ و جامعه مایکل، راش، [۲۰]

ش.
م. ۱۹۸۱ تراث، احیاء دار بیروت، اسفار، شرح ملاھادی، سبزواری، [۲۱]

۱۳۷۵ش. فرھنگی، تحقیقات و مطالعات مؤسسه تھران، اشراق، شیخ مصنفات مجموعه یحیی، سھروردی، [۲۲]
بی تا. بیدار، انتشارات قم، الشفاء، الھیات علی الحاشیه محمد، صدرالدین شیرازی، [۲۳]

ش. ۱۳۹۳ النور، طلیعة منشورات قم، الأربعة، العقلیة الأسفار فی المتعالیة الحکمة محمد، صدرالدین شیرازی، [۲۴]
۱۹۸۱م. العربیه، التراث داراحیاء بیروت، الأربعة، العقلیة الأسفار فی المتعالیة الحکمة محمد، صدرالدین شیرازی، [۲۵]

ش. ۱۳۶۰ نشر، جامع مرکز مشھد، السلوکیه، مناھج في الربوبیه الشواھد محمد، صدرالدین شیرازی، [۲۶]

ش. ۱۳۵۴ فلسفه، و حکمت انجمن تھران، المعاد، و المبدأ محمد، صدرالدین شیرازی، [۲۷]
ش. ۱۳۶۳ فرھنگی، تحقیقات مؤسسه تھران، الغیب، مفاتیح محمد، صدرالدین شیرازی، [۲۸]

ش. ۱۳۹۰ قم، دانشگاه انتشارات قم، شانظری، جعفر ترجمه معاد، و مبدأ محمد، صدرالدین شیرازی، [۲۹]
۱۳۹۰ش. ریحان، و روح قم، طھارت، مراتب شرح داود، آملی، صمدی [۳۰]

ش. ۱۳۹۰ جامعه شناسان، انتشارات تھران، سلطه، جامعه شناسی مھران، صولتی، [۳۱]
ش. ۱۳۶۴ صدرا، تھران، رئالیسم، روش و فلسفه اصول حسین، محمد طباطبایی، [۳۲]

ق. ۱۴۰۲ الإسلامي، النشر مؤسسة قم، الحکمة، نھایة حسین، محمد طباطبایی، [۳۳]
بی تا. اسلامی، فرھنگ نشر تھران، البحرین، مجمع احمد، طریحی، [۳۴]

ش. ۱۳۷۵ نشرالبلاغه، قم، التنبیھات، و الاشارات شرح نصیرالدین، طوسی، [۳۵]
ش. ۱۳۶۹ ویس، پخش و نشر شرکت تھران، سیاسی، علوم فرھنگ غلامرضا، بابایی، علی [۳۶]

الاسلامیه. دارالکتب تھران، قرآن، قاموس بی تا، اکبر، علی قریشی، [۳۷]
و علمی انتشارات تھران، آشتیانی، جلال الدین سید کوشش به الحکم، فصوص شرح داوود، محمد قیصری، [۳۸]

ش. ۱۳۷۵ فرھنگی،

۱۶
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علمی فصلنامه سیاسی، جغرافیای در جدید تعاریف و سایبری فضای زھرا، محمدی، حسن، دستجردی، کامران [۳۹]
ش. ۱۳۹۳ زمستان ،۴۳ شماره دوازدھم، سال ایران، جغرافیای المللی بین و پژوھشی -

الله آیت اندیشه بر تأکید با اسلامی حکمت در رھایی و سلطه تبیین حسین، سید شرف الدین، داود، محمد مدقق، [۴۰]
.۶۷ -۳۵ ش، ۱۳۹۸ ،۳۴ شماره اسرا، حکمت جوادی،

تا. بی الاسلامیه، دارالکتب تھران، بحارالانوار، محمدباقر، مجلسی، [۴۱]
ش. ۱۳۷۶ خمینی، امام پژوھشی و آموزشی مؤسسه قم، فرھنگی، تھاجم تقی، محمد یزدی، مصباح [۴۲]

آموزشی مؤسسه قم، سعیدی مھر، محمد نگارش و تحقیق اربعه، اسفار ھشتم جلد شرح تقی، محمد یزدی، مصباح [۴۳]
ش. ۱۳۹۳ خمینی، امام پژوھشی و

ش. ۱۳۸۲ خمینی، امام پژوھشی و آموزشی مؤسسه قم، اسلام، حقوقی نظریه تقی، محمد یزدی، مصباح [۴۴]
ش. ۱۳۶۰ بنگاه، تھران، الکریم، القرآن کلمات فی التحقیق حسن، مصطفوی، [۴۵]

ش. ۱۳۶۳ صدرا، تھران، مارکسیسم، بر نقدی مرتضی، مطھری، [۴۶]
۱۳۹۱ش. صدرا، تھران، آثار، مجموعه مرتضی، مطھری، [۴۷]

ش. ۱۳۷۰ صدرا، تھران، فطرت، مرتضی، مطھری، [۴۸]
۱۳۹۰ش. ظھور، نوید قم، السعاده، معراج ملااحمد، نراقی، [۴۹]

.۷۴ -۵۷ صص ش، ۱۳۸۲ ،۱۶ و ش۱۵ دینی، ھنر مجله دینی، ھنر به امروز انسان نیاز محمد، نقی زاده، [۵۰]
ش. ۱۳۷۷ سیما، و صدا تحقیقات مرکز تھران، آذری، سعید ترجمه رسانه، درك برای مارشال، مکلوھان، [۵۱]

عاقلانه افعال و رفتار صدور در خیال، قوه کارکرد و جایگاه تبیین احد، قراملکی، فرامرز حسین، محمد وفاییان، [۵۲]
صص ،۱۳۹۵ ،۱۱ پیاپی اول، شماره وحیانی، اخلاق المتألھین، صدر نفس-شناسی مبانی بر تأکید با انسان از

.۱۳۴ -۱۱۶
انتشارات سازمان تھران، ارجمند، مھرداد ترجمه جامعه، و سیبرنتیک انسان: از انسانی استفاده ی نوربرت، وینر، [۵۳]

ش. ۱۳۶۶ اسلامی، انقلاب آموزش و
.۳۳۲ - صص۳۱۳ ،۱۳۸۵ یازدھم، سال قبسات، ھنر، فلسفه بر درآمدی حسین، ھاشم نژاد، [۵۴]

ش. ۱۳۸۰ دانش، پردیس تھران، یونسی، مصطفی ترجمه  فوکو، تا ھابز از قدرت گفتارھای باری، ھیندس، [۵۵]
دانشگاه قم، متعالیه، حکمت مبنای بر انسان تعالی در خیال قوه نقش تحلیلی بررسی رقیه، سوته، یوسفی [۵۶]

۱۳۹۸ش. باقرالعلوم،

۱۷

۲۷۹ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۲۸۰



در ا︣ان ا︨﹑﹝﹩ ︗﹞﹢ری ︀︨︊︣ی ﹟︣︐﹋د ﹟︡و︑ ﹁︣آ﹠︡ی ﹝︡ل
ا﹝﹠﹫︐﹩ د﹁︀︻﹩ ﹢زه

مرادی۳ متین ولوی۲، محمدرضا مرادی۱، محمدرضا

︑︣ان ،﹩﹚﹞ د﹁︀ع ﹩﹛︀︻ دا﹡︪﹍︀ه ،︣︊︀︨ ﹁︱︀ی را﹨︊︣دی ️︣︡﹞ ۱د﹋︐︣ی

mr.moradi@sndu.ac.ir
︑︣ان ا︫︐︣، ﹉﹛︀﹞ ﹩︐︺﹠︮ دا﹡︪﹍︀ه ۲دا﹡︪﹫︀ر

valavi@mut.ac.ir
︑︣ان ، ︡﹨︀︫ دا﹡︪﹍︀ه ،︣︑﹢﹫︍﹞︀﹋ ﹡︣م ا﹁︤ار ﹩︨︡﹠﹞ ۳دا﹡︪︖﹢ی

matinmoradi1401@gmail.com

چکیده

می کند عملیاتی را آن و می گیرد است، نظری و ابھام آلود اغلب که را فلسفه حقیقت، در دکترین
وجود دیدگاه تفاوت دنیا، در دکترین مفھوم خصوص در بیاید. بیرون خاص سیاست ھایی آن، دل از تا
دکترین است. متفاوت حدودی تا غربی و شرقی غالب رویکرد دو با نیز، دکترین به ج.ا.ا. رویکرد دارد.
مشخصی مدل ھای از دکترین تدوین برای دنیا، کشورھای می رود. به کار دفاعی-امنیتی امور در عمدتاً
نوظھوری پدیده سایبر، فضای نمی گردند. تشریح واضح به صورت مدل ھا این نیز عموماً که می برند بھره
از یکی به عنوان رسماً که است سالی چند فضا این می باشد. خود خاص ویژگی ھای دارای که است
حوزه در فضا این برای باشیم داشته نظر در چنانچه بنابراین است. گردیده تعریف جنگ عرصه ھای
معرفی فرآیندی مدل می باشیم. خاص منظوره مدل یک نیازمند نماییم، تدوین دکترین دفاعی-امنیتی
(با گسترده کارپژوھشی یک از برگرفته و است ایران اسلامی جمھوری سایبر فضای مختص شده،
این ھدف است. شده ارائه آن نتیجه که است آن) اعتبارسنجی تعیین و خبرگان نظر از بھره گیری
سایبری دکترین تدوین فرآیندی مدل که است آن می باشد دکتری رساله یک از برگرفته که پژوھش

شود. احصا دفاعی-امنیتی حوزه در ایران اسلامی جمھوری

﹝︡ل. ﹟︡و︑ ا﹝﹠﹫︐﹩، د﹁︀︻﹩ ،︣︊︀︨ ﹁︱︀ی ،﹟︣︐﹋د کلیدی: کلمات

مقدمه ۱
تدابیر از پس است. یکپارچگی نیازمند حاکمیت و است حاکمیت مسأله، مھم ترین کشور یک امور اداره در
اقدام ھم افزا و ھماھنگ به صورت می توانند دستگاھی و سازمان ھر در سایرین حکومتی، متولیان منسجم
شود منجر ھم سویی اقدامات به می تواند مشترک گفتمان این و می نماید ایجاد مشترک گفتمان دکترین نمایند.

۱
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جمھوری در دفاعی-امنیتی سازمان ھای می یابد. افزایش تصاعدی به صورت ھم افزایی اثر در آن ثمرات که
مدیریت راستای در فروانی تلاش ھای امنیت، و دفاع حوزه به سایبری عرصه ورود از پس ایران اسلامی
می شود. مشاھده فضا این کلان مدیریت در چالش ھایی و نقصان ھا لیکن رساندند. انجام به فضا این راھبردی
نیازمند دکترین، تدوین که جایی آن از می نماید؛ فراھم را رویه وحدت ایجاد امکان حوزه این در دکترین تدوین
را ایران اسلامی جمھوری سایبری دکترین تدوین فرآیندی الگوی داریم سعی مقاله این در باشد می الگو یک
گذرا نگاھی سپس می پردازیم دکترین مفھوم تبیین به ابتدا منظور بدین نماییم. ارائه امنیتی دفاعی حوزه در
سایبری دکترین ادامه در اندازیم می کشور از خارج و داخل در سایبری دکترین تدوین ھای مدل برخی به
مفاھیم تعاریف اساس بر مقاله این پردازیم. می مدل معرفی به انتھا در و نماییم می تشریح را امنیتی دفاعی

است. شده بنا محققین به وسیله زیر۱

دکترین ۲
دکترین مفھوم ۱ .۲

برجسته ای جایگاه فکری مکتب یک در که است اندیشه ھایی یا اعتقادات معنای به عام معنای در دکترین
خاص علم یک در که است قواعدی و اصول معنای به آن خاص معنای شیعه). در مھدویت (دکترین دارد
چماق (دکترین شود بسته به کار عمل مقام در باید و باشد داشته کاربردی جنبه اقتصاد و سیاست ھمچون
معنای است عملیاتی تعریف به عنوان محققان مدنظر آنچه یادشده معانی میان از .([۲] سیاست در ھویج و

است. دکترین دوّم
متن در شدن پیاده برای الزاماً شناختی، نظام و فلسفه ھر که می شود شروع آنجایی از دکترین، شناخت
می کند پیدا موضوعیت دکترین اساس، این بر دارد. به واسطه ای نیاز انسانی، حیات چگونگی بیان و اجتماع
این از شود. تبدیل انسان اداره جھت مشخصی سیاست ھای به بتواند تا می زداید آن چھره از را ابھام غبار که
و مردم زندگی شیوه بھترین درباره سازمان یافته مجموعه ای و ایدئولوژی یک ضرورتاً حاکم، دکترین حیث،
تشریح و تبیین القواعد) (قاعدة دکترین بنابراین، می باشد؛ جوامعشان برای نھادی ترتیبات مناسب ترین درباره
این تبیین است. بشر به ویژه موجودات، اعمال بر حاکم ذاتی قواعد و طبیعت خلقت، بر حاکم ذاتی قواعد
قواعد حیث از جامعه مطالعه رویکرد، این موضوع است.لذا الزامی جامعه سازی برای «باید» بر، مبتنی قواعد

.[۳] است انسان و موجودات رفتار و طبیعت خلقت، بر حاکم ذاتی
می آید ابتدا در ھمواره فلسفه [۳] سیاست و فلسفه میان واسطه ای نیروی یک از است عبارت دکترین،
دکترین، حقیقت در [۳] می گیرد نشئت دکترین از خود به نوبه نیز سیاست می شود. ناشی آن از دکترین و
خاص سیاست ھایی آن، دل از تا می کند عملیاتی را آن و می گیرد است، نظری و ابھام آلود اغلب که را فلسفه

در ملی حاکمیت تحکیم و بسط جھت ابزاری به که می باشد حقیقی فضای از امتزاجی مجازی، فضای مجازی: ۱الف-فضای
ھدایت گری به منظور و خاص علم یک در که است قواعدی و اصول ب-دکترین: است. شده مبدل کشوری و جھانی مناسبات
عملی و نظری راھنمای به عنوان ایران: اسلامی جمھوری امنیتی دفاعی سایبری ج-دکترین می رود. کار به عملی کاربست و
و سخت و نرم عملیات برای واحد حاکمیتی فلسفه جنگ)، و بحران صلح، امنیتی شرایط (در امنیتی دفاعی نیروھای راھبردی

.[۱۰] می گیرد قرار مورداستفاده سایبری؛ بین المللی روابط حکمرانی

۲
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[۳] دکترینی رھیافت مبنای بر سیاست گذاری الگوی تبیین :۱ شکل

از است عبارت عمومی، سیاست یک و است سیاست تعیین کننده دکترین دیگر، تعبیر به .[۳] بیاید بیرون
مشخص دکترین یک در ریشه عمومی، سیاست ھای تمامی و [۳] حاکم دکترین یک از زیرمجموعه ای اجرای
با و می نمایند ارائه را زیر نمودار دکترینی رھیافت مبنای بر سیاست گذاری الگوی تبیین برای آن ھا دارند
آن ھا که است این ما تصویرسازی این گونه خصوص در مفید نکته می گویند: الگو این بودن کاربردی بر تأکید

برد. کار به سیاست ھا انواع ھمه مورد در می توان را
باشد: می زیر شرح به حقوقی سازمان ھای برخی منظر از دکترین تعریف

و مأموریت انجام چگونگی که کاربردی و پایدار نسبتاً قواعد از مجموعه ای مسلح: نیروھای کل ستاد
ایده ای (دکترین) رھنامه است. اقدامات برنامه ریزی ھای راھنمای و مبنا و می کند ترسیم را عملیات اجرای
نوع .۱ است: مقوله چھار از متأثر دکترین معمولاً اھداف. به رسیدن برای روش و راه به معطوف کلی است

.[۴] فناوری و علم .۴ دفاعی و نظامی قدرت .۳ تھدیدات) (به ویژه محیط .۲ آن. مأموریت و سازمان

آن ھا وابستگان و نظامی نیروھای که بنیادینی اصول آمریکا: دفاع وزارت نظامی اصطلاحات فرھنگ
می کنند(۲۰۲۰). ھدایت ملی اھداف تأمین راستای در را خود فعالیت ھای آن، توسط

اھداف به نیل جھت را فعالیت ھایشان و نیروھا که بنیادینی اصول ناتو: دفاعی اصطلاحات فرھنگ
.(۲۰۱۹) می باشند رأی) به (منوط قضاوتی آن ھا اجرای لیکن بوده دستوری اصول این می کند. ھدایت

دکترین ماھیت شناسی ۲ .۲
فرھنگ نظریه، اساسی عنصر سه شامل و بجنگیم پیروزی برای باید چگونه می گوید که است شیوه ای دکترین
در پیروزی باعث که چیزی و انجام شده کار از تلقیات برمبنای باید دکترین ھمه، از اول اقتدارمی شود. و
چرا که بدانیم دارد.باید نیاز نظریه عنصر یک به دکترین یک به عبارت دیگر گیرد. قرار می شود، محیط آن
یک ثانیاً می دھد. توضیح را آن دلیل که است دکترین این به علاوه بگذارد. را آن اثر تا است صادق چیزی
در چون دارد نیاز رسمی اقتدار به نوعی دکترین دھد.سرانجام، قرار موردتوجه را فرھنگی عوامل باید دکترین
فوق، عنصر سه کردن متعادل داشت. نخواھد را فکر» «ھماھنگ کننده و یکپارچه سازی اثر صورت این غیر
ایده آل دکترین نوع سه می توان کار این با و شود انجام مختلف طرق به می تواند اقتدار، و فرھنگ نظریه، یعنی

.[۱۱] آموزش و تغییر فرماندھی، برای ابزاری به عنوان دکترین کرد: تولید را

۳
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[۵] دکترین تدوین مرحله ای پنج فرآیند :۲ شکل

دکترین تدوین مدل ھای از برخی ۳
وجود شده ای تدوین روشی ج.ا.ا. در سایبری دکترین تدوین جھت تاکنون آمده به عمل بررسی ھای طبق
مختصر به صورت زیر در که است شده پیشنھاد الگو چندین دکترین تدوین جھت کلی به صورت لیکن ندارد،

می گردد. مرور

یا خلق مدل، این در است. شده ارائه ن.م. آئین نامه ھای عالی ھیأت توسط مدل این سیستمی: مدل
فرد به منحصر ویژگی ھای از می پذیرد. انجام ذیل شرح به مرحله پنج طی در جدید دکترین یک در نظر تجدید
چارچوب از دکترین تدوین کننده تیم ھای در انجام شده فعالیت ھای تا می گردد باعث که است آن مدل این
اجزای به ھمه جانبه توجه از اطمینان برای را ارزیابی امکان یکنواختی، ایجاد ضمن و کرده پیروی واحدی

.[۵] فراھم نماید دکترین

روش یک نظامی»، دکترین تدوین روش و «اصول مقاله در آشتیانی دانش دکتر نظامی: دکترین مدل
ماھیت و (جنگ) مناقشه شناسایی اول: مرحله نموده اند. معرفی نظامی دکترین تدوین برای مرحله ای پنج
چھارم: مرحله ملی؛ راھبرد توسعه سوم: مرحله دشمن)؛ (نیات دشمن نظرات نقطه بررسی دوم: مرحله آن؛

.[۶] (ملّی) نظامی دکترین تدوین و توسعه پنجم: مرحله (ملّی)؛ نظامی راھبرد توسعه

۴
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[۷] روسیه در دکترین تدوین مدل :۳ شکل

در دکترین تدوین روش تشریح به خود مقاله در سالار دیو عبدالرسول روسیه: در دکترین تدوین مدل
برخوردار توجھی قابل تفاوت از غرب و شرق ادبیات در دکترین مفھوم که کند می بیان و پردازد می روسیه
آینده جنگ به نسبت رسمی باورھای و ھا دیدگاه انتقال در محوری نقش دکترین شرقی ادبیات در است.
مسلح نیروھای بکارگیری بر حاکم ناپیدای شعور دکترین غرب در که حالی در دارد. رو پیش امنیتی ومحیط
تئوری ساختار، فناوری، میان ارتباط و گرفته شکل عملیاتی مفاھیم پایه بر که شود می تعبیر نبرد صحنه در

.[۷] است ملی دفاعی مطالبات از مشترکی برداشت دکترین شرق در می سازد برقرار را رزمی تجربه و

«ایجاد عنوان با ای مقاله در کلاریک ام. آندره و جانشکی جی. لچ سایبری: جنگ دکترین مدل
خلاصه، طور دھند.به می پیشنھاد سایبری جنگ دکترین تدوین جھت را مدلی سایبری» جنگ دکترین
مورد اولین است. اساسی اصل چندین بر مبتنی ملی سایبری جنگ دکترین توسعه برای پیشنھادی چارچوب
جنگ دکترین روند شروع مورد در ھم می شود، انجام دولت اختیارات حیطه در فرآیندی چنین که است این
دولت، غیرنظامی متخصصان به باید سایبری جنگ دکترین توسعه آن. نھایی پذیرش مورد در ھم و سایبری
پیشنھادھای شود. واگذار اطلاعات فناوری با مرتبط حرفه ای سازمان ھای و دفاعی-امنیتی حوزه کارکنان
توسط نھایت در و شود ارائه مشابه) مسئولیت ھای با دیگری نھاد (یا ملی سطح در امنیت شورای به نھایی

.[۱۲] می گیرد قرار عموم معرض در سایبری جنگ دکترین نھایت در می شود. پذیرفته دولت رئیس

امنیتی دفاعی حوزه در سایبری دکترین مفھوم شناسی ۴
مؤلفه ھای شناخت مستلزم آن تدوین که است ملی و سازمانی فرا موضوع یک سایبری دکترین تدوین موضوع
پرکاربرد واژه سایبرنتیک است. حوزه این بالادستی اسناد و اساسی قانون ابلاغی، سیاست ھای در آن با مرتبط
به Κυβερνήτης یونانی لغت از واژه این است. میلادی بیستم قرن دوّم نیمه در ارتباطات و کنترل حوزه

۵
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جھت و سرعت رصد با که است کسی کشتی ناوبری در سکان دار است۲. شده اخذ والی سکان دار معنای
راست و چپ به را کشتی سکان مقصد، جھت و سمت گرفتن نظر در با و دریا امواج بر آن تأثیر و باد وزش
است ناوبری در قدرت اعمال و تصمیم گیری و تصمیم سازی اطلاعات، حسگرھا، حضور می چرخاند.سایبرنتیک

از: عبارتند سایبر فضای تعاریف از برخی .[۸] کرد خواھد مشکل دچار را ناوبری یك ھر وجود عدم و

سالم، واقعی، فضای امتداد در فضایی ایران اسلامی جمھوری مجازی فضای مجازی: فضای عالی شورای
.(۱۳۹۷) است حوزه ھا سایر پیشرفت پیشران مفید، ایمن،

اطلاعاتی سیستم ھای از زمان به وابسته مجموعه ای مجازی فضای (ناتو): شمالی آتلانتیک پیمان
.(۲۰۱۷) ھستند تعامل در سیستم ھا این با که است انسانی کاربران و به ھم پیوسته

دریافت، منتقل، تولید، اطلاعات آن طریق از که الکترونیکی رسانه یک آمریکا: و روسیه مشترك تعریف
.(۲۰۱۴) می شوند حذف یا پردازش ذخیره،

محیط می دھند. انجام اطلاعاتی محیط در را الکترونیکی جنگ و مجازی فضای عملیات مسلّح نیروھای
پردازش، جمع آوری، را اطلاعات که است تشکیل شده سیستم ھایی و سازمان ھا افراد، از مجموعه ای اطلاعاتی
اطلاعات اشتراک گذاری به کمک باعث فنی شبکه ھای به دسترسی سھولت می کنند. عمل آن طبق یا انتشار
فیزیکی، از عبارت اند اطلاعاتی محیط می کند.ابعاد تقویت را اطلاعاتی محیط اجتماعی جنبه ھای و می شود
روی بر می تواند مجازی، فضای از خارج در چه و داخل در چه اطلاعاتی، عملیات شناختی. و اطلاعاتی

.[۱۳] بگذارد تأثیر مجازی فضای در تھدیدی و خنثی دوستانه، عملیات

توان باید ھویت و استقلال حفظ برای نباشد، سلطه تحت بخواھد که کشوری ھر بازدارندگی: قدرت
ایران اسلامی جمھوری کند. دفاع خود از شکل بھترین به بتواند و باشد داشته را دشمنان حملات با مقابله
از یکی نظامی حمله به تھدید و بوده روبه رو مستکبرین توطئه ھای از گوناگونی انواع با تشکیل ابتدای از
حداکثر از که مقتدری مسلّح نیرو ھای تدارک چالش، این به توجه با است. دشمنان میز روی گزینه ھای
چیزی ھمان است.این ضروری باشند، داشته را دشمنی ھا انواع برابر در مقاومت توان و بوده برخوردار توانایی
قرآنی اھداف مھم ترین از یکی و می شود تعبیر بازدارندگی قدرت به عنوان آن از سیاسی ادبیات در که است

.[۱] است اسلامی نظام

در مجازی فضای انکار عدم -۱ العالی): ظله  (مد رھبری معظم مقام دیدگاه ھای از استنباط ده
رویکرد مقابل در مجازی فضای واقعیت -۳ اسلامی. تمدن پایه گذار مجازی فضای -۲ اسلامی. انقلاب
مجازی فضای -۵ مجازی. فضای با مواجھه در ھوشمند و فرصت آفرین و مبتکرانه رویکرد -۴ دوجھانی.
توسعه در کاذب سیاسی دوقطبی سازی چالش -۶ کشوری. و جھانی مناسبات در ملی حاکمیت بسط ابزار
روند با مقایسه در توسعه شکاف چالش -۸ آمریکا. سلطه تحت بزرگ کمپانی ھای تسلط چالش -۷ کشور.

است. ھم ریشه سایبرنتیک با فرماندار به معنای Governor ۲لفظ

۶
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ساختار- - فناوری - نخبگان - (مردم بالقوه زیرساختی ظرفیت و توان -۹ فناوری. شتاب و پیشرفت
.[۹] مجازی فضای در حکمرانی راه نقشه تدوین ضرورت -۱۰ اقتصاد).

آزادی، تفکیک ناپذیر: اصول اصل(۹) از: عبارتند اساسی قانون مھم اصول از برخی اساسی: قانون
کشور اراضی تمامیت وحدت، استقلال،

اسلامی موازین ملی، وحدت آزادی، استقلال، ایران: ا. ج. اصول اصل(۲۶)
ارضی، تمامیت اسلامی، انقلاب از پاسداری ملی، منافع تأمین ملی: امنیت عالی شورای اصول اصل(۱۷۶)

ملی حاکمیت
و ھمه جانبه استقلال حفظ سلطھ پذیری؛ و سلطھ جویی ھرگونه نفی ج.ا.ا: خارجی سیاست اصل(۱۵۲)

سلطھ گر؛ قدرت ھای برابر در تعھد عدم مسلمانان؛ ھمه حقوق از دفاع کشور؛ ارضی تمامیت
امنیتی و دفاعی حوزه در ایران ا. جمھوری سایبری دکترین مورد در بالادستی اسناد ترین مھم از برخی
و امنیتی دفاعی ماھیت دارای که سیاستی اسناد سایر فوق، یادشده اسناد بر علاوه می باشند. زیر شرح به

می گیرند. قرار مدنظر کامل به طور می باشند، اطلاعات فناوری

دفاعی سامان با مقتدر و مستقل امن، است: کشوری ایران :(۱۳۸۲) ساله ۱۴۰۴ چشم انداز سند •
وحقوق کرامت حفظ مشروع، آزادی ھای حکومت؛ و مردم پیوستگی و ھمه جانبه بازدارندگی بر مبتنی
تعامل دارای اسلام؛ جھان در مؤثر و فعال الھام بخش، قضایی؛ و اجتماعی امنیت از بھره مند و انسان ھا

مصلحت. و حکمت عزت، اصول اساس بر جھان با مؤثر و سازنده

۳-ارتقای :(۱۳۹۴) مجازی فضای عالی شورای دوّم دوره ظله العالی) (مد رھبری معظم مقام حکم •
ابتکار از برخورداری و جھانی تأثیرگذار قدرت ھای طراز در سایبری قدرت به ایران اسلامی جمھوری
در مجازی فضای با مرتبط قوانین و قواعد به شکل دھی جھت در کشورھا دیگر با تعامل قدرت و عمل
قضایی حقوقی، امنیتی، نظام ھای تصویب و تدوین -۱۰ عادلانه. و اخلاق مدار رویکرد با جھانی عرصه

مجازی. فضای در موردنیاز انتظامی و

(ایجاد بزرگ ا. ایران ساختن برای بزرگ جھاد به منظور اساسی توصیه ھایی انقلاب۱۳۹۷: دوّم گام •
کردن برپا آینده، به خوش بینانه نگاه و امید ایران، اسلامی جمھوری نھایی ھدف اسلامی عظیم تمدّن

معنویّت) و اسلامی روح با منتھا اسلامی تمدّن

نتیجه گیری ۵
و ایران اسلامی جمھوری امنیتی دفاعی نظریه ھای دنیا، در دکترین تدوین مختلف مدل ھای بررسی از پس
دست زیر شرح به ج.ا.ا سایبری دکترین تدوین جھت فرآیندی مدل یک به محققین سایبر، فضای ویژگی ھای
و نقد به مدل حوزه این در خبرگان از تعدادی از متشکل کانونی، گروه جلسه برگزاری با ادامه در یافتند.
پرسش نامه قالب در شده تصحیح مدل سپس گردید. تصحیح و احصاء مدل اشکالات و شد گذاشته بررسی

۷

۲۸۷ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



ج.ا.ا سایبری دکترین تدوین فرآیندی مدل :۴ شکل

به نسبت مدل، اعتبارسنجی راستای در گردید. جمع آوری نظرات مجدداً و ارائه خبرگان به ساختاریافته نیمه
دکترین اعتبارسنجی با گردید. اقدام امنیتی دفاعی حوزه در ایران اسلامی جمھوری سایبری دکترین تدوین

.[۱۰] گردید احصاء نیز تدوین شده مدل روایی ، آمده به دست

مراجع
www.farsi.khamenei.ir در: قابل دسترسی بیانات، مجموعه (مدظله العالی)، خامنه ای امام [۱]

و سیاست گذاری فرآیند و فقه مدیریتی نظام ،(۱۳۹۵ (زمستان صالحه یزدانی فر، و عبدالحسین خسروپناه، [۲]
.۷ -۴۱ صفحات: ،۳۶ شماره نھم، دوره فرھنگ، راھبرد فصلنامه طرح ریزی،

حمیدرضا ترجمه آمریکا، ایالات متحده در عمومی سیاست گذاری ،(۱۳۹۰) جی.ام شافریتز، کریستوفرپی، بوریک، [۳]
صادق. امام دانشگاه تھران: محمدی. ملک

واژگان. و اصطلاحات ،(۱۳۸۹) ج.ا.ایران مسلّح نیروھای کل ستاد [۴]
عالی ھیئت دبیرخانه انتشارات تھران، دکترین، تدوین آموزشی راھنمای ،(۱۳۹۱) ھمکاران و محسن ثروتی، [۵]

مسلح. نیروھای آئین نامه ھای
شماره انتظامی، امنیت و نظم فصلنامه نظامی. دکترین تدوین روش و اصول ،(۱۳۸۸) محمدباقر آشتیانی، دانش [۶]

دوم. سال سوم
روسیه، دفاعی امنیتی- دکترین ھای گوناگون ابعاد ارزیابی ،(۱۳۸۶) دفاعی صنایع تحقیقات و آموزشی مؤسسه [۷]

تھران.

۸
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چکیده

را مشکلاتی و آسیب ھا بی شمار، و توجه قابل مزایای علیرغم اجتماعی شبکه ھای و سایبر فضای
با پژوھش این منظور به ھمین است، بررسی و بحث نیازمند که است داشته به دنبال کاربران برای ھم
با بلاگرھا) بر تأکید (با ایرانی جامعه بر اجتماعی شبکه ھای و سایبر فضای آسیب ھای واکاوی ھدف
ترویج که است شرح بدین پژوھش این نتیجه که است شده انجام توصیفی-تحلیلی روش از استفاده
فضای از شھرت و درآمد کسب تفکر ترویج و ایرانی-اسلامی زندگی سبک با متعارض زندگی سبک
مجموع در می رود. به شمار حوزه این در عمده آسیب دو طریقی، ھر به اجتماعی شبکه ھای و سایبر
حوزه در به ویژه اجتماعی شبکه ھای و سایبر فضای اجتماعی و فردی آسیب ھای کاھش به منظور
مناسبی اقدامات و سیاست گذاری ھا افراد، رسانه دانش ارتقا بر علاوه که می شود پیشنھاد بلاگرھا

شود. انجام مجازی فضای آسیب ھای بعضی با مقابله جھت

.︣﹎﹑︋ آ︨﹫︉، ا︗︐﹞︀︻﹩، ︫︊﹊﹥ ﹨︀ی ﹝︖︀زی، ﹁︱︀ی ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
کامپیوتری، سامانه ھای ارتباطی، شبکه ھای اطلاعات، فناوری زیرساخت ھای از ھمدیگر به وابسته «شبکه ھای
شخص بین متقابل تاثیر و اطلاعات سایبری محیط مھم، صنایع کننده ھای کنترل شده، تعبیه پردازنده ھای
سایبری فضای اطلاعات، از بھره برداری و بازیابی مبادله، سازی، ذخیره پردازش، تولید، ھدف با فضا این و
ارتباطی شبکه ھای و اطلاعات فناوری سامانه ھای با مداوم و مستقیم رابطه در دارد امکان که می شود نامیده
راھبردی سند ،۶] باشد» شده تعبیه آن در اطراف محیط به اتصال قابلیت تنھا اینکه یا و باشد اینترنت جمله از
فردگرایی، مکان، فشردگی ھمچون ویژگی ھایی دارای مجازی بستر این .[۱ :۱۳۹۴ کشور، سایبری پدافند
تقریباً آن در حضور و [۹] است ھویت گمنامی و زمان پویایی یکپارچگی، و پیوستگی عددی، تنوع و تکثر
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،۲۰۲۳ سال آوریل «تا Statista سایت در شده ارائه آمار اساس بر راستا، ھمین در است. شده ناپذیر اجتناب
شبکه ھای کاربر نفر میلیارد ۴٫۸ تعداد، این از که است داشته وجود جھان در اینترنت کاربر میلیارد ۵٫۱۸
کاربران تعداد اساس بر ۲۰۲۳ سال در محبوب جھانی اجتماعی شبکه چھار این، بر افزون بوده اند؛ اجتماعی
این نفوذ ضریب گستردگی که [۱۵] اینستاگرام» و واتساپ یوتیوب، «فیسبوک، از: است عبارت ترتیب به
موضوع این به پرداختن دلایل مھم ترین از آن آسیب ھای خصوص در متعدد مطالعات وجود و جھان در ابزار
متعددی معایب و مزیت ھا دارای سایبر فضای که است ذکر به لازم باشد. می پژوھش این در مجازی) (فضای
(با ایرانی جامعه بر اجتماعی شبکه ھای و سایبر فضای آسیب ھای واکاوی پژوھش این انجام از ھدف اما است،
اھداف جزء فناوری این مزایای به پرداختن و باشد می تحلیلی – توصیفی روش از استفاده با بلاگرھا) بر تاکید
که چالش ھایی و منفی تأثیرات که است آن تحقیق این انجام از ھدف دیگر عبارت به نمی باشد؛ تحقیق این
ایجاد جامعه در بلاگر عنوان تحت اجتماعی شبکه ھای و سایبر فضای فعال چھره ھای از برخی به واسطه بعضاً
در سایبر فضای آسیب ھای حوزه ی در که مطالعاتی ارائه ی ضمن نھایت در گیرد؛ قرار بررسی مورد می شود

پرداخت. خواھیم ایرانی جامعه بر (بلاگر) مجازی چھره ھای تأثیرات بررسی به است، شده انجام ایران

دیگران کارھای بر مروری ۲
برخی به ادامه در که است شده انجام متعددی پژوھش ھای سایبر فضای از ناشی مشکل ھای خصوص در
بحث نیازمند که است نوینی چالش ھای جزء ایرانی جامعه بر بلاگرھا تاثیر مسئله ی اما می پردازیم؛ آن ھا از
عنوان تحت پژوھشی در ،[۲] حمایت خواه شد. خواھد پرداخته بدان پژوھش این در که است بررسی و
انجام اجتماعی پیمایش نوع از توصیفی روش با که زنان» انحراف ھای بر مجازی اجتماعی شبکه ھای «تأثیر
از ھدف دینداری، اقتصادی، – اجتماعی پایگاه تحصیلات، بین که است یافته دست نتیجه این به است داده
اجتماعی انحراف متغیر با اینترنت و اجتماعی شبکه ھای از استفاده سابقه ی نیز و استفاده میزان عضویت،
نسبت را بیشتری فرصت و انگیزه مجازی، اجتماعی شبکه ھای کلی به طور دارد؛ وجود معناداری ارتباط
می توان چنین رو، این از است، کرده فراھم اجتماعی ھنجارھای از زنان تخطی برای جامعه حقیقی بستر به
اجتماعی انحراف ھای بروز خصوص در مستقیم و تأثیرگذار نقشی مجازی اجتماعی شبکه ھای که کرد استنباط
ثانویه تحلیل مجازی فضای و ایرانی «جامعه عنوان تحت پژوھشی در ،[۸] انصاری شیخ می کند. ایفا زنان
مورد نمونه و است داده انجام ثانویه تحلیل روش با که مجازی» فضای حوزه در اجتماعی علوم تحقیقات
به است بوده ١٤٠٠ تا ١٣٨١ سال زمانی بازه در اجتماعی علوم حوزه منتشرشده مقاله ٧٣٢ نیز مطالعه
کاربران خانوادگی ارزش ھای و ملی ھویت دینی، ھویت وب٢، فناوری ھای که است یافته دست نتیجه این
و می دھد افزایش را آنان سیاسی مشارکت و اجتماعی سرمایه اجتماعی، روابط می کند؛ تضعیف را ایرانی
در ... و مجازی زیارت مجازی، سوگواری اینترنتی، اعتیاد اینترنتی، جرائم مانند نوظھور اجتماعی مسائل
زندگی سبک «نشانه شناسی عنوان تحت پژوھشی در ،[۱] عسگرزاده و احمدی است. آمده پدید سایبر فضای
نظریه بر تأکید با و نشانه شناسی روش با که ایرانی» اینفلوئنسرھای اینستاگرامی صفحات در تجمل گرایانه
ایرانی اینفلوئنسرھای از نفر ۴ اینستاگرامی صفحات در شده منتشر ویدیوھای آن در و داده اند انجام بازنمایی
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مورد ۱۳۹۷ سال در ماھه ۵ زمانی بازه در را دارند دنبال کننده میلیون ۴ تا ھزار ۶۳۰ بین متوسط به طور که
عبارت اینستاگرام در تجمل گرایانه زندگی سبک بازنمایی که یافتند دست نتیجه این به داده اند، قرار بررسی
،(... و ساعت گوشی، لباس، (مانند برند شخصی وسایل تفریح، و فراغت اوقات زندگی، محل و مسکن از: است
آرامش، و سرسختی رضایت، احساس قدرت، خودشیفتگی، جذابیت، که شخصی روابط و بدن مدیریت خودرو،
محمدی خان می نمایاند. مثبت و خوشایند مخاطب معنایی نظام در را تجمل گرایانه زندگی که است احساساتی
تأکید با مجازی فضای در زنان نوظھور اجتماعی «آسیب ھای عنوان تحت پژوھشی در ،[۳] اصفھانی غازی و
اجتماعی آسیب ھای بررسی دنبال به آنھا کنش گری و اینستاگرام زن کاربران رصد طریق از اینستاگرام» بر
مجازی فضای چالش ھای مھم ترین است: صورت بدین تحقیق این نتایج که بوده اند ایرانی زنان بر اینستاگرام
آزاد روابط مجازی، اعتیاد مدگرایی، سایبرسکس، جنسی، تعرض از: است عبارت ایرانی زنان برای (اینستاگرام)
دینی دستورات انجام به بی توجھی وجود، ابراز به میل روانی، و روحی مشکلات سایبری، خیانت و نامحرم با
خود جلوه گری فرھنگی، تغییرات بی اخلاقی، عادی سازی خصوصی، حریم افشای حجاب، و عفاف جمله از
عنوان تحت پژوھشی در ،[۱۲] ھمکاران و عبدالرحمانی ھمسری. و مادری نقش تضعیف و فردگرایی ایده آل،
شبکه موردی: (مطالعه اجتماعی امنیت بر مجازی اجتماعی شبکه ھای غیراخلاقی محتوای تاثیر «بررسی
معناداری ارتباط اجتماعی امنیت و اخلاقی غیر محتوای میان که یافتند دست نتیجه این به اینستاگرام)»
از استفاده سوء انگیزه ھای «بررسی عنوان تحت پژوھشی در ،[۱۳] ھمکاران و برکی قاسم زاده دارد. وجود
که یافتند دست نتیجه این به مجازی» فضای در آنان فرزندان روانی سلامت و بلاگر مادران توسط کودکان،
فرد، روانی مشکلات فرد، اقتصادی مشکلات فرد، اجتماعی فرھنگی- مشکلات فرد، خانوادگی «مشکلات
فرزند بردن لذّت و شدن سرگرم اجتماعی، اعتبار کسب برای تلاش اقتصادی، موفقیت ھای کسب برای تلاش
از استفاده سوء در بلاگر مادران انگیزه ھای مجازی»؛ فضای فرزند طرح برای تلاش و مجازی فضای از
وضعیت «بررسی عنوان تحت پژوھشی در ،[۴] ھمکاران و زاده خطیب است. مجازی فضای در خود کودکان
کیفی روش با که اجتماعی)» امنیت رویکرد (با اینستاگرامی صفحات مطالعه مجازی: فضای در ایرانی زنان
فرعی و اصلی مضمون چندین به داده اند انجام کشور اینستاگرامی برتر صفحه ۱۵۰ مطالعه ی طریق از و
ساختن نمایان حجاب، با دختران و حجاب تمسخر (شامل حجاب با مخالفت از: عبارتند که یافته اند دست
وضعیت سیاه نمایی پلیس)؛ ارشاد گشت علیه تبلیغات مردم، میان منازعه مورد موضوعی عنوان به حجاب
حضور برای تبلیغ ایران، زنان برای سخت و ناعادلانه شرایط وجود خصوص در تبلیغ (شامل ایرانی زنان
ایران)؛ در مدلینگ شبکه ھای با برخورد ویژه انعکاس اساسی، خلأ یک عنوان به ورزشگاه ھا در ایرانی زنان
بانوان نخبگی ورزشگاه ھا، در زنان حضور تبلیغات، برای زنان از ابزاری استفاده (شامل رسانه در زنان بازنمایی
تبلیغ (شامل آزاد روابط بھداشتی)؛ و آرایشی لوازم تبلیغات برای بازیگر خانم ھای از استفاده مغایرت)، (عدم
جنسی، چندضلعی ھای ترویج (مغایرت)، زناشویی زندگی در خیانت تبلیغ (مغایرت)، شبانه روزی پارتی ھای
مانکن و لاغری تبلیغ (شامل تن نمایی (مغایرت))؛ پسر و دختر آزاد روابط ترویج (مغایرت)، حیوانات با ارتباط
(شامل دین با ضدیت زنان)؛ ظاھری زیبایی ھای به حداکثری توجه بی حیایی، و بی عفتی ترویج زنان، بودن
در ،[۵] ھمکاران و رحیمی بازی). سگ تبلیغ دین، بودن زن ضد تبلیغ اسلام، احکام گرفتن سخره به
که اخلاقی» ناھنجاری ھای به گرایش و مجازی اجتماعی شبکه ھای رابطه «بررسی عنوان تحت پژوھشی
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اساس بر اخلاقی ناھنجاری ھای به «گرایش که یافته اند دست نتیجه این به داده اند انجام پیمایش روش با
گرایش است؛ متفاوت تحصیلات میزان و اقتصادی و اجتماعی پایگاه تأھل، وضعیت جنسیت، مانند مؤلفه ھایی
شبکه ھای عضو که جوانانی و است بالا به رو متوسط تھران شھر جوانان میان در اخلاقی ناھنجاری ھای به
اخلاقی ناھنجاری ھای به گرایش معرض در بیشتر ندارند آن از صحیحی استفاده و ھستند مجازی اجتماعی
شکل گیری و مجازی اجتماعی «شبکه ھای عنوان تحت پژوھشی در ،[۷] ھمکاران و زاده سھراب دارند». قرار
مستقیم ارتباط که یافته اند دست نتیجه این به داده اند انجام پیمایش روش با که بدنشان» از زنان ذھنی تصویر
در مطالعه مورد زنان در بدن از ذھنی تصویر با مجازی اجتماعی شبکه ھای از استفاده میزان میان معناداری و
ارتباط شناسی «آسیب عنوان تحت پژوھشی در ،[۱۰] ھمکاران و طالعی دارد. وجود درصد ۹۵ اطمینان سطح
کیفی رویکرد با که نوجوانان» با پدیدارشناسی مطالعه یک مجازی: اجتماعی شبکه ھای در متفاوت جنس با
۳ به نھایت در داده اند انجام کولایزی روش و ساختاریافته نیمه مصاحبه ابزار توصیفی، پدیدارشناسی نوع از
شامل فرعی مقوله ۱۱ و آسیب زا پیامدھای جنسی، فساد مخالف، جنس با ارتباط تجربه شامل اصلی مضمون
تقویت جنسی، ارتباط روابط، تنوع کردن، تصاحب برای رقابت مخالف، جنس با ارتباط الگوگیری ارتباط، انگیزه
طالعی یافته اند. دست مقوله خرده ۷۳ و فردی و اجتماعی جنسی، آسیب ھای جنسی، فساد ترویج ارتباط،
دیدگاه از مجازی اجتماعی شبکه ھای در پرخاشگری و «خشونت عنوان تحت پژوھشی در ،[۱۰] ھمکاران و
ساختاریافته نیمه مصاحبه ابزار و پدیدارشناسی نوع از کیفی روش با که پدیدارشناسی» مطالعه یک نوجوانان:
فرعی مضمون ھفت و حاضرجوابی و قلدرنمایی شامل اصلی مضمون دو به داده اند انجام کولایزی روش و
و مجازی دعوای مجازی، گروھی دعوای جعلی، خود نمایش کلامی، جدال انتقال انگیزه، الگوسازی، شامل
«شناسایی عنوان تحت پژوھشی در ،[۱۴] ھمکاران و قربانی یافته اند. دست اولیه مفھوم ۱۰۲ و دعوا تشدید
درقالب را فرھنگی آسیب ھای داده اند انجام کیفی روش با که مجازی» فضای فرھنگی آسیب ھای تبیین و
فرعی مضمون ۱۵ و فرھنگی ھنجارھای و فرھنگی ارزش ھای ملی، ھویت زندگی، سبک اصلی محور چھار
(شامل اسلامی ایرانی فرھنگ بر منطبق زندگی سبک بر مجازی فضای تأثیر از: عبارتند که کرده اند تبیین
افراد و زوجین بین توقع ھای افزایش سنتی، ھنجارھای شدن متأثر بالعکس، و ھنجار به ناھنجاری ھا تبدیل
گرایی نسبیت نظام، علیه فرھنگی جریان ھای ایجاد (شامل فرھنگی ارزش ھای مرجعیت تزلزل خانواده)؛
به علاقه کاھش شبه ھا، انتشار با دینی باورھای تضعیف دینی، فرھنگ انحراف ھای سازی برجسته فرھنگی،
تزلزل فرھنگی)؛ ھنجارھای سازی کمرنگ  برای تلاش (مغالطات)، باطل و حق درآمیختن مذھبی، شعائر
فمنیستی، روحیه تقویت فرھنگی، ھنجارھای سازی کمرنگ برای تلاش (شامل فرھنگی ھنجارھای مرجعیت
سؤال زیر بیگانه، فرھنگ نفع به ذائقه تغییر (شامل ملی ھویت مرجعیت تزلزل حجاب)؛ علیه ھجمه و تمسخر

کشور). فرھنگی اوضاع علیه نمایی سیاه فرھنگی، مراکز علیه ھجمه ایجاد فرھنگ، متولیان بردن

جامعه بر بلاگرھا تاثیر ۳
بر بلاگرھا حوزه ی در اجتماعی شبکه ھای و سایبر فضای که آسیب ھایی و تأثیرھا مھم ترین به بخش این در
بسیاری اینفلوئنسرھای و بلاگران مجازی فضای در که است ذکر به لازم پرداخت، خواھیم است داشته  جامعه

۴
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که می کنند فعالیت (... و زندگی سبک آرایشی، محصولات مسافرت، رستوران، (مانند مختلف حیطه ھای در
پرداخته بدان تحقیق این در که است شده تبدیل پژوھشی مسئله  ی یک به آنان از برخی غیرمتعارف اقدامات

شود. می

و شاخصه ھا دارای زندگی سبک اسلامی: – ایرانی زندگی سبک با متعارض زندگی سبک ترویج .۱
تأثیر اجتماعی شبکه ھای و سایبر فضای اینترنت، از متفاوت طرق به می تواند که است گوناگونی ابعاد
چھره ھای می شود؛ تلقی زندگی سبک ابعاد از یکی پوشش سبک پوشش: سبک الف) مانند: پذیرد
ایران در بعضاً و دارند بسیاری دنبال کنندگان که بلاگرھایی به ویژه مجازی، فضای شده شناخته
پوشش سبک بر دارند خود ویدیوھای و عکس ھا در که خاصی پوشش با می توانند ندارند سکونت
ھنجارھای و ارزش ھا با متفاوت که را پوشاک برخی از استفاده و باشند داشته تأثیراتی دختران و زنان
این از دختران و زنان می شود موجب نھایت در که دھند گسترش جامعه در است اسلامی و ایرانی
خود زندگی سبک تبلیغ به که گروھی آن به ویژه بلاگرھا گاھی بدن: مدیریت ب) کنند. پیروی مد
می پردازند. زیبایی جراحی ھای تبلیغ به مستقیم غیر و مستقیم به طور پردازند، می مجازی فضای در
سبک ھای انواع از یکی به عنوان تجمل گرایانه زندگی سبک تجمل گرایانه: زندگی سبک ترویج ج)
مسکن خانگی، حیوانات از نگھداری ھمراه، تلفن ساعت، خودرو، پوشاک، ھمچون اموری در زندگی،
از برخی در نامطلوب: ارزشی مبانی ترویج د) کند. می پیدا نمود افراد این از برخی زندگی در ... و
که است شده محسوب زندگی سبک ابعاد از یکی عنوان به ارزشی و فکری مبانی زندگی، سبک تعاریف
داده قرار افراد اختیار در را فرصتی سایبر فضای گیرد. قرار سایبر فضای تأثیر تحت به نوعی می تواند
دید معرض در گسترده به نحوی را خود ... و دانش مھارت ھا، ھنرھا، توانمندی ھا، بتوانند که است
می رسانند فروش به که محصولی یا خود شده تولید محتوای می توانند که صورت بدین دھند قرار افراد
قابل تعداد با تلگرام و یوتیوب اینستاگرام، مانند متعدد اجتماعی شبکه ھای طریق از ھمزمان به طور را
درآمد بالا بازدید ھمچون شرایطی داشتن درصورت طریق این از و گذارند اشتراک به افراد از توجھی
گروھی می پردازند شدن دیده و درآمد کسب به سایبر فضای در که افرادی میان از حال کنند، کسب
بلاگر شخصی مثلاً نیستند؛ می کنند تبلیغ که موضوعی با مرتبط دانش و تحصیلات دارای که ھستند
مانند روان شناختی موضوعات به ویژه مختلف موضوعات درباره ی و دارد ھم سخن وری مھارت و است
ھم دیگر سوی از و می کند ارائه راھکار خانواده مشاوره و رابطه مدیریت درمانگری، زوج موفق، زندگی
زیرا شود تلقی آسیب زا نوعی به می تواند موضوع این که است، آرایشی لوازم سری یک از استفاده مبلغ
مناسب می دھند ارائه که روان شناختی راھکارھای و دارند سکونت کشور از خارج در افراد این از برخی
تلقی نامناسب مثال برای نیست. دینی و فرھنگی ویژگی ھای چنین با ایران ھمچون جامعه ای برای
صورت در ویدیوھا این بینندگان و است موارد این از یکی آن از حاصل فرزند و سفید ازدواج نکردن

گیرند. قرار تأثیر تحت که دارد امکان رسانه سواد نداشتن

طریقی: ھر به اجتماعی شبکه ھای  و سایبر فضای از شھرت و درآمد کسب تفکر ترویج .۲
بعضی که می گیرند کار به را مختلفی روش ھای درآمد و شھرت کسب منظور به سایبر فضای کاربران

۵
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انسان که نوجوانان و دختران زنان، بین آسیب زا تفکر این اشاعه ی مانند است آسیب زا روش ھا این از
شھرت کسب مجازی فضای از خاصی مھارت و تحصیلات داشتن بدون حتی روشی ھر از می تواند
قبیل از خود دنبال کنندگان با شخصی موضوعات گذاشتن اشتراک به مانند: کند درآمد حتی یا و
نامناسب محتوای تولید وایرال شده؛ آھنگ یک با دابسمش تھیه شھرت؛ کسب و فرزندآوری و طلاق
باشد)؛ توھین آمیز اگر (حتی بالا کامنت و بازدید طریق از شدن دیده برای تنھا مجازی فضای در
اختیار در را فرصتی اجتماعی شبکه ھای و مجازی فضای بلاگرھا: برخی توسط فرزندان از استفاده
فضای در کم ھزینه و آسان شیوه ای به را خود مھارت ھای و توانایی ھا بتوانند که است داده قرار افراد
محتوا تولید به اقدام خود رغبت و میل با نوجوانان از برخی راستا ھمین در که نمایند عرضه سایبر
به نسبت چندانی گاھی آ که خود کودکان از که ھستند افراد برخی اما می نمایند، سایبر فضای در
زیرا می شود تلقی آسیب نوعی به منزله موضوع این و می کنند استفاده ندارند موضوع ھا گوناگون ابعاد
شدن دیده به تمایلی بعداً کودک که دارد امکان و دارد خاصی اھمیت او شھرت در فرد گاھی آ و تمایل
این، بر علاوه باشند؛ کرده شھرت دنیای وارد را او مسئله این به توجه بدون خانواده و باشد نداشته
خانواده اش تبلیغاتی ویدیوھای و تصاویر در حضور وظیفه اش که کار کودک به نوعی کودکی چنین
درآمد و شھرت نھایت در و توجه قابل تعداد به لایک یا و کامنت بازدید، به منجر که نحوی به است

می شود. تبدیل شود،

نتیجه گیری ۴
بر اجتماعی شبکه ھای و سایبر فضای آسیب ھای واکاوی پژوھش این ھدف شد اشاره بدان پیش تر چنانچه
است داشته ھمراه به مزیت ھایی بشر برای سایبر فضای قطعاً و است بوده بلاگرھا) بر تاکید (با ایرانی جامعه
تحت اساسی مقوله ی دو شده انجام بررسی ھای با است. نبوده پژوھش این اھداف جزء آنھا به پرداختن اما
از شھرت و درآمد کسب تفکر ترویج و اسلامی – ایرانی زندگی سبک با متعارض زندگی سبک ترویج عنوان
در است؛ شده احصا جامعه بر بلاگرھا منفی تاثیرات جزء طریقی، ھر به اجتماعی شبکه ھای و سایبر فضای
تجمل گرایانه زندگی سبک شناسی «نشانه عنوان تحت ،[۱۶] عسگرزاده و احمدی پژوھش در راستا ھمین
بازنمایی ایرانی اینفلوئنسرھای گرایانه تجمل زندگی سبک ایرانی» اینفلوئنسرھای اینستاگرامی صفحه ھای در
استفاده سوء انگیزه ھای «بررسی عنوان تحت نیز ،[۱۳] ھمکاران و برکی قاسم زاده پژوھش در و است شده
در بلاگر مادران انگیزه ھای مجازی» فضای در آنان فرزندان روانی سلامت و بلاگر مادران توسط کودکان، از
آسیب ھای کاھش به منظور مجموع در است. بوده توجه مورد مجازی فضای در خود کودکان از استفاده سوء
علاوه که شود می پیشنھاد بلاگرھا حوزه در ویژه به اجتماعی شبکه ھای و سایبر فضای اجتماعی و فردی
حضور متفاوت، دیدگاه ھای با متعدد پژوھش ھای انجام جامعه، گوناگون اقشار میان در رسانه دانش ارتقا بر
جھت مناسبی اقدام ھای و سیاست گذاری ھا مجازی، محتوای تولید عرصه در مختلف عرصه ھای فرھیختگان

شود. انجام کودکانشان از بلاگر مادران ابزاری استفاده ھمچون مجازی فضای آسیب ھای بعضی با مقابله

۶
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مراجع
اینستاگرامی صفحات در گرایانه تجمل زندگی سبک شناسی «نشانه .(۱۳۹۹) محسن عسگرزاده، علی، احمدی، [۱]
-۲۹۶ صص. ،۶۰ شماره ،۱۶ دوره ارتباطات. و فرھنگی مطالعات ایرانی انجمن فصلنامه ایرانی». اینفلوئنسرھای

.۲۷۳ 
علمی نشریه زنان». اجتماعی انحراف ھای بر مجازی اجتماعی شبکه ھای «تأثیر .(۱۴۰۰) مجتبی خواه، حمایت [۲]

.۲۶ -۱ صص. ،۱ شماره ،۱۳ سال اجتماعی. انتظام
تأکید با مجازی فضای در زنان نوظھور اجتماعی «آسیب ھای .(۱۳۹۹) مریم اصفھانی، غازی کریم، محمدی، خان [۳]
صص. ،۱ شماره ،۲ دوره شاھد. دانشگاه اجتماعی، آسیب ھای اسلامی مطالعه ھای دوفصلنامه اینستاگرام». بر

.۱۲۸ -۱۴۴
وضعیت «بررسی .(۱۳۹۸) بھرام علیشیری، عبدالرضا، سبحانی، محسن، سید ھاشمی، بنی سمیرا، زاده، خطیب [۴]
علمی فصلنامه اجتماعی)». امنیت رویکرد اینستاگرامی(با صفحه ھای مطالعه مجازی: فضای در ایرانی زنان

.۵۱ -۱۳ صص. ،۶۰ شماره اجتماعی، امنیت مطالعه ھای پژوھشی
شبکه ھای رابطه «بررسی .(۱۳۹۸) رعنا اندبیلی، اسکندری فاطمه، افراسیابی، لیلا، فتحی، محمد، رحیمی، [۵]
دوم، شماره یازدھم، سال اجتماعی، انتظام علمی نشریه اخلاقی». ناھنجاری ھای به گرایش و مجازی اجتماعی

.۱۶۰ -۱۳۵ صص.
آب منابع مدیریت شرکت نیرو، وزارت سایت از برگرفته ۱۳۹۴ سال مصوب کشور سایبری پدافند راھبردی سند [۶]

ایران.
شکل و مجازی اجتماعی «شبکه ھای .(۱۳۹۸) ھادی افرا، اعظم، نژادی، محسن، نیازی، مھران، زاده، سھراب [۷]
صص. دوم، شماره دھم، سال جامعه، و زن پژوھشی - علمی فصلنامه بدنشان». از زنان ذھنی تصویر گیری

.۲۴۰ -۲۱۷
حوزه در اجتماعی علوم تحقیقات ثانویه تحلیل مجازی فضای و ایرانی «جامعه .(۱۴۰۰) مھین انصاری، شیخ [۸]

.٣- ٣٢ صص. ،٤ شماره ،۲۲ دوره ایران، شناسی جامعه مجله مجازی». فضای
نوجوانان». تربیت در مجازی اجتماعی شبکه ھای نقش شناسی «آسیب .(۱۳۹۹) مظاھر حیدری، فاطمه، صادقی، [۹]

.۱۱۹ -۹۵ صص. ،۲ شماره ،۲ سال خانواده، روانشناختی و تربیتی مطالعات تخصصی دوفصلنامه 
«آسیب .(۱۳۹۸) احمد برجعلی، سمیه، کاظمیان، محمدرضا، نژاد، فلسفی معصومه، اسمعیلی، علی، طالعی، [۱۰]
تحقیقات نوجوانان». با پدیدارشناسی مطالعه یک مجازی: اجتماعی شبکه ھای در متفاوت جنس با ارتباط شناسی

.۹۷ -۸۷ صص. ،۱ شماره ،۱۷ دوره رفتاری، علوم
و «خشونت .(۱۳۹۸) احمد برجعلی، سمیه، کاظمیان، محمدرضا، نژاد، فلسفی معصومه، اسمعیلی، علی، طالعی، [۱۱]
مشاوره دوفصلنامه پدیدارشناسی». مطالعه یک نوجوانان: دیدگاه از مجازی اجتماعی شبکه ھای در پرخاشگری

.۴۸ -۲۹ صص. ،۱ شماره ،۹ سال اھواز، چمران شھید دانشگاه کاربردی،
اجتماعی شبکه ھای غیراخلاقی محتوای تاثیر «بررسی .(۱۳۹۹) امید سحری، علیرضا، زرگر، رضا، عبدالرحمانی، [۱۲]
امنیت مطالعات پژوھشی علمی فصلنامه اینستاگرام)». شبکه موردی: (مطالعه اجتماعی امنیت بر مجازی

.۹۶ -۷۳ صص. ،۶۳ شماره اجتماعی،
کودکان، از استفاده سوء انگیزه ھای «بررسی .(۱۳۹۹) مریم محمدی، مرتضی، منطقی، سارا، برکی، زاده قاسم [۱۳]
روانشناختی، سلامت در پژوھش فصلنامۀ مجازی». فضای در آنان فرزندان روانی سلامت و بلاگر مادران توسط

.۴۹ -۳۴ صص. ،۲ شماره ،۱۴ دوره
فضای فرھنگی آسیب ھای تبیین و «شناسایی .(۱۳۹۸) معصومه دارابی، احمد، علیرمضانی، مھدی، محمد قربانی، [۱۴]
.۱۱۰ - ۸۳ صص. ،۲ شماره ،۱ دوره شاھد، دانشگاه اجتماعی، آسیب ھای اسلامی مطالعات دوفصلنامه مجازی».
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[15] https://www.statista.com/statistics/272014/
global-social-networks-ranked-by-number-of-users/

[16] https://www.statista.com/statistics/617136/
digital-population-worldwide/
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ا︨︀س ︣︋ ︋︣ر︨﹩ ︑﹊﹠﹢﹜﹢ژی: ︣︋ ﹩﹠︐︊﹞ ︋︀ور ︀︑ ﹎﹢ا﹨﹩ از
ز﹝﹫﹠﹥ ای ا﹡︐﹆︀دیِ ﹩ِ︣ا﹎ ﹤︋︣︖︑

کیسمی۱ عاشوری محمدعلی

ا︣ان ︑︣ان، ،﹩︀︊︵︀︊︵ ﹤﹞﹑︻ دا﹡︪﹍︀ه ،﹤﹀︧﹚﹁۱

m_ashori@atu.ac.ir

چکیده

علمی پرسش ھای برابر در مصنوعی ھوش خروجی ھای معرفت شناختی بررسی پژوھش این ھدف
برای دانشمندان و متخصصان داده ھای و اطلاعات از مصنوعی، ھوش در اینکه به توجه با است.
در به دست آمده خروجی ھای می توان که آید پدید تصور این است ممکن می شود؛ استفاده یادگیری
تحلیلی- روش از استفاده با پژوھش این گرفت. نظر در گروھی گواھی نوعی را علمی پرسش ھای برابر
انتقادیِ تجربه گراییِ رویکرد از راستا این در که می دھد قرار ارزیابی مورد را موجود دیدگاه ھای انتقادی
و سنتی رویکردھای می دھد نشان حاضر پژوھش نتایج است. استفاده شده لانجینو ھلن زمینه ایِ
بر شبه-گواھی رویکرد ندارند. را گواھی عنوان تحت مصنوعی ھوش خروجی بررسی امکان ابزاری
انتقادات و استدلال ھا می دھد نشان بررسی ھا که است متکی اصلی جریان اجتماعی معرفت شناسی
می دھند نشان پژوھش نتایج دیگر نیست. استوار علمی دانش تولید روند شناخت پایه بر رویکرد این
متخصصان گروھی گواھی نمی توان را علمی پرسش ھای برابر در مصنوعی ھوش خروجی کماکان که

می کند. تبیین را آن بھتر تکنولوژی» بر مبتنی «باور اصطلاح و دانست

،﹢﹠﹫︖﹡﹐ ﹟﹚﹨ ا︗︐﹞︀︻﹩، ﹩︨︀﹠︫ ️ ﹁︣︺﹞ ،﹩︻﹢﹠︭﹞ ﹨﹢ش ﹎︣و﹨﹩، ﹎﹢ا﹨﹩ کلیدی: کلمات
ا﹡︐﹆︀دی. ز﹝﹫﹠﹥ ای ﹩ِ︣ا﹎ ﹤︋︣︖︑

مقدمه ۱
.[۱] می کنیم استفاده دانش کسب برای غیره و گواھی حافظه، ادراک، ھمچون مختلفی معرفتی منابع از ما
و علم مانند جھان، مورد در ما دانش از بزرگی بخش دارد. پررنگی بسیار نقش گواھی منابع، این میان در
با .[۲] است ما دانش از جدایی ناپذیر منبع گواھی عبارتی به می آید. دست به دیگران گواھی طریق از تاریخ
افراد،  از بسیاری طبیعی۱، زبان پردازش تکنیک ھای گسترش و اخیر سالیان در مصنوعی ھوش سریع توسعه
است. علمی پرسش ھای پرسش ھا، این از بسیاری می پرسند. مصنوعی ھوش ابزارھای از را خود پرسش ھای

1Natural Language Processing

۱
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قابل توجه می کنیم. استفاده علمی معرفت کسب منبع یک به عنوان مصنوعی ھوش از اکنون به عبارتی دیگر،
دارند۲ مختلفی نظرات پرسش ھا قبیل این به مصنوعی ھوش پاسخ ھای چیستی برابر در فیلسوفان که است
می شود استفاده یادگیری برای آموزشی داده ھایِ از عموماً ماشین، یادگیری روش ھای در . [۶] [۵] [۴] [۳]
یک به پاسخ ماشین، خروجیِ که مواردی برای آموزشی داده ھای به عنوان علمی، داده ھایِ از استفاده .[۹]
متخصصین گروھی گواھی یک را خروجی ھا این بتوان شاید که می آورد پدید را تصور این است، علمی پرسش
دانست گواھی می توان را خروجی ھا این که است پرسش این بررسی پژوھش این از ھدف گرفت. نظر در
گرفت. خواھند قرار نقد و موردبررسی ادامه در که ارائه شده مختلفی پاسخ ھای پرسش  این برابر در خیر؟ یا
پژوھشگران سایر آثار بررسی به پژوھش، پیشینه و ادبیات بر مروری با ابتدا پژوھش، ھدف به رسیدن برای
ھوش را چیزی چه شود مشخص تا شد خواھد بیان به اختصار مصنوعی ھوش تعریف سپس، می شود. پرداخته
و نقد به مصنوعی ھوش خروجی ھای خصوص در غالب نظریات و گواھی پایان در می کنیم. خطاب مصنوعی

می شود. گذاشته بررسی

دیگران پژوھش ھای بر مروری ۱ .۱
حول فربه ای ادبیات که دانست تحلیلی معرفت شناسی پژوھش ھای مھم موضوعات از یکی می توان را گواھی
دست به ماشین خروجی از آنچه که است این اصلی پرسش ھای از یکی خصوص این در است. گرفته شکل آن
اصلی دیدگاه سه پرسش، این برابر در خیر؟ یا دانست گواھی را آن می توان آیا گرفت؟ نظر در باید چه را می آید
گواھی نمی توان را ابزار و دیجیتال تکنولوژی از به دست آمده دانش معتقدند اول دیدگاه طرفداران دارد. وجود
یک تکنولوژی، دانشِ منبعِ که است معتقد معرفت شناسی، در سنتی رویکردھای تکیه بر با دیدگاه این دانست.
.[۳] [۴] [۵] خواند گواھی را آن نمی توان که می گیرد نتیجه موضوع این از و نیست انسانی) (فرد واحد منبع
موضوع این تکیه بر با دیدگاه این می داند. گواھی را ابزار از به دست آمده دانش اول، دیدگاه برخلاف دوم دیدگاه
سایر از به دست آمده دانش است معتقد می شود، استفاده آن از گواھی برای و است ارتباطی ابزار یک زبان که
ھوش بودن ارتباطی ابزار بر دیدگاه، این که است قابل توجه دانست. گواھی می توان نیز را ارتباطی ابزارھای
به دست آمده دانش که است دیدگاھی سوم، دسته .[۶] نمی گیرد نظر در را ھوشمندی و دارد تکیه مصنوعی
از خروجی اینکه بر ھم و کند تأکید گواھی بر آن شباھت بر ھم تا می خواند؛ «شبه-گواھی۳» را تکنولوژی از

.[۳] است۴ به دست آمده ھوشمند تکنولوژی یک از و نشده ارائه انسان یک سوی

دارند توجه خروجی ھای بھبود برای الگوریتمی تغییرات به تنھا پرسش ھا قبیل این به پاسخ به جای پژوھشگران برخی ۲البته
.[۸] [۷]

3Quasitestimony
ذیل در را گواھی خصوص در اخلاقی مباحثی گاھی آن ھا از برخی است، گسترده حوزه این در پژوھش ھا که است ۴شایان ذکر

دیگر دسته ای داده اند. قرار موردبررسی غیره و [۱۴] [۱۵] عاملیت ،[۱۲] [۱۳] شفافیت ،[۱۰] [۱۱] سوگیری ھمچون موضوعاتی
در کمی داده ھایِ به انسانی تجربه تقلیل امکان عدم و الگوریتمی محدودیت ھای ھمچون مصنوعی ھوش محدودیت ھای به نیز

.[۱۶] پرداخته اند علمی دانش حوزه

۲
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مصنوعی ھوش ۲
ذھن به را قوی۵ مصنوعی ھوش تعاریف، از دسته ای است. شده ارائه مصنوعی ھوش برای متعددی تعاریف
کامپیوتری سیستم ھای ساخت برای تلاش مصنوعی ھوش معتقدند برخی به عنوان مثال می سازند. متبادر
به مصنوعی ھوش شده آورده دیگر تعریفی در یا .[۱۷] فکر کنند یا عمل انسانی فرد یک مانند که است
داشته را انسان یک مانند عمل و تصمیم گیری کردن، حس توانایی که می پردازد ماشین ھایی مطالعه و ساخت
به اکنون خیر، یا دارد وجود آینده در قوی مصنوعی ھوش به دستیابی امکان اینکه از صرف نظر .[۱۸] باشند
ایراداتی با تعاریف  این البته ھستند. واقعیت از دور کمی تعاریف قبیل این لذا و نیافته ایم دست ظرفیتی چنین
انسانی فرد یک برای که بیابد را الگوھایی داده ھا کلان در می تواند مصنوعی ھوش مثلاً می شوند؛ روبرو نیز
است. انسان یک از بیشتر بسیار کامپیوتری سیستم ھای محاسبات دقت و سرعت یا و [۱۹] نیست امکان پذیر
ھوش بتواند که داریم نیاز تعریفی به پس نیست. موردنظر و مفید ھمیشه انسان،  ھوشمندی با برابری لذا
بودن ھم سطح بر متمرکز ضمن در و کند توصیف ھست اکنون آنچه به نزدیک حداقل یا و مطابق را مصنوعی
سیستم را مصنوعی ھوش استنفورد، دائره المعارف تعریف تکیه بر با اساس، این بر نباشد. انسان ھوشمندی با
ھوشمندی این و می کند اتخاذ ھوشمندانه رفتاری ھدف، به دستیابی برای که می گیریم نظر در محاسباتی
از که زمانی حاضر پژوھش در تعریف، این تکیه بر با .[۲۰] باشد متفاوت انسان ھوشمندی با است ممکن

دست یافته ایم. آن به امروز که است چیزی آن مقصود می شود، استفاده مصنوعی ھوش اصطلاح

ماشین خروجی و علمی گواھی ۳
مھم ترین از یکی حال آنکه کنیم؛ استفاده دانش کسب برای مختلفی زمینه ھای در گواھی۶ از ما است ممکن
می آید. دست به علمی جامعه سوی از کلی به صورت علم معرفت شناختی مرجعیت است. علمی دانش آن ھا
تابعِ علمی، دانشِ نظامِ کنیم. برخورد گواھی و معرفتی ادعاھای با چگونه می کند مشخص مرجعیت این

5Strong Artificial Intelligence
تمیز یکدیگر از را دیدگاه چھار می توان خصوص این در که می شود توجه گواھی توجیه  به بیشتر فلسفی پژوھش ھای ۶در

.[۲۱] [۲۲] است گوینده گواھی درستی برای شنونده دلایل اساس بر گوینده گواھی به شنونده باور توجیه اول دیدگاه مطابق داد.
بر .[۲۳] [۲۴] [۲۵] است او گواھی به درستی شنونده باور توجیه مبنای گوینده گواھیِ روند/روندھای پایایی دوم دیدگاه با مطابق
چھارم، دیدگاه .[۲۶] [۲۷] [۲۸] است خود گواھی برای گوینده توجیه مبنای بر گوینده، گواھی به شنونده باور سوم دیدگاه اساس
دیدگاه سه .[۲۹] می داند گوینده گواھی به شنونده باور توجیه مبنای ھمگی را گوینده توجیه و گواھی روند/روندھای شنونده،
می آورد. وجود به را زودباوری خطر گاھی اول دیدگاه که می دھد نشان [۳۰] رایت استفان ھستند. روبرو مشکلاتی با ھرکدام اول،
موجه سوم دیدگاه و می کاھد؛ فرو گواھی روند پایایی اساس بر تنھا را گواھی از به دست آمده علمی دانش بودن موجه دوم دیدگاه
موجه مبنای می تواند خود جایگاه در نظریات این از گروه سه ھر می دھد نشان او می داند. قابل انتقال را شنونده برای گواھی بودن
نظریه را آن می توان که چھارم دیدگاه لذا دھد. پوشش را دیدگاه سه ھر تا است نیاز کامل تر نظریه یک اما بگیرد؛ قرار گواھی بودن
در توجیه به مطالعات از قابل توجھی بخش اگرچه باشد. مناسب تر گواھی انواع از به دست آمده باور توجیه برای دانست «ترکیبی»
نمونه به عنوان قرارگرفته اند. موردنظر نیز غیره و [۳۲] اعتماد ،[۳۱] اجتماعی عوامل ھمچون موضوعاتی اما می پردازند گواھی
باور در پررنگی نقش جنتلمن کلمه عصر این در می دھد نشان ھفدھم، قرن انگلستان قرن در علم تولید بررسی با [۳۱] شاپین
اقتصادی عوامل تأثیر تحت که می شد خطاب فردی به جنتلمن دوره این در است. داشته وجود گواھی برای گوینده صداقت به
پژوھش در [۳۲] فریمن اوری اعتماد، خصوص در یا بماند. باز حقیقت گفتن از او شود باعث نمی توانست فشارھا و نمی گرفت قرار
داشته گواھی ارائه به التفات -۱ دھنده گواھی دارد، وجود فرض سه اصلی جریان اجتماعی معرفت شناسی در که است معتقد خود

شود. تشکیل اعتماد بر مبتنی روابط ایجاد برای ھدفی -۳ و باشد ھنجاری ارزیابی مشمول -۲ باشد،

۳
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ھنجارھای طبیعت کنند. تغییر تحقیق مسیر در و تاریخ طول در دارد امکان که است معرفتی الزاماتِ
علمی دانش کسب تاریخی فرآیند است. مسیر به وابسته علمی دانش بلکه نمی کند؛ آشکار ما برای را دانش
در را علمی پژوھش معنادار، روابط ایجاد با معرفت شناختی ارزش ھای بگذارد. تأثیر آن نتیجه بر است ممکن
.[۳۳] کند ایجاد شگرفی تغییرات زمان طول در می تواند موضوع این و می کنند ھدایت مشخصی جھت ھای
پرسش یک ھستیم. روبه رو جدیدی شرایط با می کنیم استفاده علمی دانش برای مصنوعی ھوش از اکنون که
چیست؟ آوریم می  دست به علمی پرسش ھای برابر در مصنوعی ھوش خروجی از آنچه که است این اساسی
دانش که سنتی دیدگاه دارد. وجود پرسش این برابر در اصلی دیدگاه سه شد، اشاره پیش تر که ھمان طور
را ارتباطی ابزار از به دست آمده دانش که دوم دیدگاه نمی داند. گواھی را تکنولوژی و ابزار از به دست آمده
پاسخ ھایی می داند. تکنولوژی۷» بر مبتنی «باور یا شبه-گواھی را  دانش این که سوم دیدگاه می داند. گواھی
اطلاعاتی منابع و داده ھا اساس بر عموماً می آید، دست به علمی پرسش ھای برابر در مصنوعی ھوش از که
چنین در آیا می شود. جمع آوری آن ھا پژوھش ھای از یا شده ثبت متخصصین و دانشمندان توسط که است
نظریه پردازِ به عنوان فریمن اوری پرسش، این برابر در دانست؟ گروھی گواھی را خروجی نمی توان شرایطی،
تکیه بر با او دانست۸. گروھی گواھی یک را مصنوعی ھوش خروجی نمی توان است معتقد شبه-گواھی نظریهِ
بر گروھی، گواھی به عنوان مصنوعی ھوش خروجی تصور دارد عقیده اصلی جریان اجتماعی معرفت شناسیِ
از مصنوعی ھوش خروجی  به رسیدن برای مبنا، اولین اساس بر می کند. رد را دو ھر او و است استوار مبنا دو
مصنوعی، ھوشِ خروجیِ مبنا، دومین اساس بر و می شود؛ استفاده آموزشی داده ھای برای فردی گواھی ھای
این به دیدگاھی چنین اتخاذ که است معتقد فریمن است. دانش حوزه آن متخصصین جامعهِ گروھیِ گواھیِ
دسترس در را متخصص افراد دانش که بدانیم جمعی دانای یک را مصنوعی ھوش یا که بود خواھد معنا
گواھی و داده تطبیق یکدیگر با را افراد گواھی مصنوعی ھوش اینکه یا می دھد؛ گواھی آن اساس بر و دارد
است. مصنوعی ھوش انگاری۹ انسان  معنی به اشکال، این دو ھر است معتقد وی می دھد. دست به گروھی
شکل دو این از ھیچ کدام نمی توان که می گیرد نتیجه او نیست، ھوشمند انسان یک مصنوعی ھوش ازآنجاکه
بدانیم، متخصصین گروھی گواھی را مصنوعی ھوش خروجی اگر که می کند استدلال او ھمچنین پذیرفت. را
به منظور الگوریتم ھا تحلیل و شده گرفته نادیده مصنوعی ھوش ساخت در انسانی فعالیت ھای و مسئولیت آنگاه
نیازمند جمعی گواھی که است این او دیگر ایراد بود. خواھد بی معنا به دست آمده خروجی ھای توجیه  چگونگی
رسیدن برای آن ھا اطلاعات از مصنوعی ھوش که افرادی حال آنکه است؛ گواھی یک برای گروه افراد التفات
ایرادات و استدلال ھا برابر در .[۳] بوده اند گروھی گواھی برای التفات فاقد است، کرده استفاده خروجی به
را دیدگاه ھا این تا می دھیم قرار را لانجینو ھلن ای۱۰ِ زمینه  انتقادیِ تجربه گراییِ ما دیگر، دیدگاه دو و فریمن
علمی جامعه اعضای میان انتقادی تعامل نیازمند علمی دانش نظریه، این اساس بر دھیم۱۱. قرار موردبررسی

7Technologybased belief
.[۳] می  کند ارائه نیز ابزاری و سنتی رویکرد رد در فراوانی استدلال ھای موضوع، پیش ازاین ۸البته

9Anthropomorphizes
10Critical Contextual Empiricism (CCE)

معرفت شناسی اساس بر فریمن موضع گفت: باید است شده استفاده مقصود این برای لانجینو نظریه چرا که پرسش این برابر ۱۱در

به کند. اجتماعی واقعاً را اجتماعی معرفت شناسی تا دارد قصد لانجینو جریان، این برابر در .[۳۲] است اصلی جریان اجتماعی
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گواھی پارادایم ھای تا است تلاش در اصلی، جریانِ اجتماعیِ معرفت شناسیِ می دھد نشان لانجینو است.
او کند. بررسی را افراد بر گروه شرایط تأثیرات یا دھد نسبت گروه ھا و نھادھا به را توجیه و باور مانند فردی
این تبیین برای نمی دھند. قرار موردتوجه را علمی دانش تولید روند نظریات، این گونه که می کند استدلال
جھان در افراد از اجتماعی -۱ دارد: وجود بودن اجتماعی از مفھوم پنج حداقل می دھد نشان وی موضوع
یکدیگر با که بیشتر یا فرد دو حداقل از اجتماعی -۲ می دھند؛ انجام را کاری ھرکدام دیگران کنار در که
آن در که اجتماعی -۴ دارند؛ مشترک اعتقادی یا چیزی که افراد از اجتماعی -۳ می دھند؛ انجام کاری
می دھد نشان لانجینو تعاملی. اجتماع -۵ می دھند؛ قرار تأثیر تحت را افراد باورھای غیرمعرفتی ارزش ھای
ذیل اجتماعی معرفت شناسی پرسش ھای بدانیم، اول مفھوم چھار از یکی معادل را بودن اجتماعی که زمانی
در اصلی جریان اجتماعی معرفت شناسی شرایطی، چنین در می گیرند. قرار فردی معرفت شناسی پرسش ھای
معرفتی عوامل معضلات یا و ادراک اختلالات مانند سنتی معرفت شناسی چالش ھای -۱ میان دوگانه تقابل
عمل به اگر درصورتی که دارد. قرار شناختی، عامل به عنوان گروه با برخورد -۲ و اجتماعی موقعیت ھای در
و تولید در است. دانش این سازنده ویژگی بودن اجتماعی که می دانیم باشیم، داشته توجه علمی دانش تولید
دانش دارند۱۲. تعیین کننده نقشی که ھستند تعاملی روندھای به ویژه و روندھا این علمی، دانش شکل گیری
مشتق افراد دانش و ھستند؛ آن معرفتی کانونی عوامل علمی، جوامع و است اجتماعی تعاملِ خروجیِ علمی،
می کند اتخاذ را دیدگاھی حقیقت در لانجینو است۱۳. جوامع این در آن ھا مشارکت و عضویت به وابسته و شده
عامل به تعامل ھا در مشارکت اساس بر افراد نظریه، این با مطابق دارد. قرار فردی و گروھی سطح بین که
ارتباط اساس بر نظریه، این در گروه شکل گیری ھمچنین می شوند. تبدیل علمی دانش تولید در معرفتی
ثابتی ساختار دارای شبکه ھا این علمی جامعه در که است قابل توجه می شود. درک تعاملات از شبکه ای در
شبکه ھا در را ارتباط از درجه ای ھرکدام و شوند خارج یا شده وارد آن ھا به مختلف افراد است ممکن و نیستند
ھنجارھای و می گیرد نظر در پویا را اجتماعی پدیده ھای و علمی جامعه لانجینو شیوه این به باشند. داشته
اجتماعی واقعاً اجتماعی معرفت شناسی تا [۳۴] می پردازد تعاملات به افراد، یا گروه حالات به جای معرفتی

فلسفهِ عملیِ و تاریخی منظر از آنکه اول می کند. اصلاح را اجتماعی معرفت شناسی او موضوع، سه کردن مطرح با منظور ھمین
افرادی مجموعه تنھا جامعه دوم، دارد. علم در سازنده نقشی افراد میان اختلاف نظر می دھد، قرار موردنظر را علمی جامعه که علم
مفھومی افراد نظر اشتراک و شباھت نیست. دارند مشترکی عقاید که گروه یک اعضای یا می کنند زندگی دیگران کنار در که
تحلیل ھای بدانیم، دانش شکل معتبرترین را است تجربی دانشی که علمی دانش اگر سوم می گیرد. نظر در را جامعه از ضعیف
یکدیگر با جامعه پیچیده شبکه ھای در بلکه نیستند، منزوی افراد علوم در شناختی عوامل شود. آغاز ازآنجا باید ھم معرفت شناختی

.[۳۲] می شود اطلاعات اشتراک گذاری و انتقاد مشارکت، شامل که ھستند تعامل در
بلکه است؛ اشتراک  گذاری و ایده تبادل معنای به نه و ھم کنار در و مشترک عملی معنای به نه تعامل که داشت توجه ۱۲باید

چرا می شود مشخص اینجا در .[۳۴] است انسانی عوامل میان دوسویه تأثیرپذیری و تأثیرگذاری معنای به تعامل از لانجینو مقصود
انتقاد و تعامل با مطابق که است این می کند انتقادی را نظریه این آنچه می شود. استفاده نظریه این نام در انتقادی اصطلاح از
آشکار علمی جامعه میان عمومی به صورت و اصلاح شده قرارگرفته، انتقاد و تائید مورد علمی مفروضات که است دوسویه و مستمر

.[۳۵] می شود
جریان اجتماعی معرفت شناسی در می کند. استفاده خود گفته اثبات برای گواھی و (Disagreement) اختلاف نظر از ۱۳لانیجنو

در که مفروضاتی می توان آن به وسیله که است اولیه ای ابزارھای از یکی علمی جامعه در معرفتی عوامل میان اختلاف نظر اصلی،
اعمال جریان در علمی دانش در گواھی داد. قرار دقیق بررسی معرض در و کرده مشخص را می شوند ارزیابی داده ھا آن ھا پرتو
پیش فرض ھنجارھای و مقولات دارد. حضور می شود منتج گواھی روابط خصوص در باور/دانش به که استدلال) (مشاھده، شناختی
می آیند وجود به علمی دانش تولید عمل جریان در گواھی و اختلاف نظر حقیقت در می آیند. پدید که است علمی عمل جریان در

.[۳۴]
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شود.

بررسی و بحث ۴
تکنولوژی، دانشِ منبعِ اینکه علت به نخست، دیدگاه شد. معرفی مصنوعی ھوش خروجی برابر در دیدگاه سه
رنج مشکل این از دیدگاه این خواند. گواھی را آن نمی توان که می گیرد نتیجه نیست فرد) (یک واحد منبع یک
گواھی منبع برویم، پیش دیدگاه این اساس بر اگر دھد. قرار موردنظر را علمی دانش تولید نمی تواند که می برد
گواھی که بگوییم باید احتمالاً لذا می شود؛ شامل را مختلفی افراد و نیست واحد منبع یک نیز علمی جوامع
می گیرد. نظر در ارتباطی ابزار یک را مصنوعی ھوش دوم، دیدگاه نیست. امکان پذیر نیز علمی جامعه برای
ھوش صرفاً اگر نمی گیرد. نظر در را خروجی به مصنوعی ھوش رسیدن روند که است این در دیدگاه این اشتباه
و است دانشمندان گواھی ھمان مصنوعی ھوش خروجی که است این مانند بدانیم، ارتباطی ابزار را مصنوعی
داده ھا پایگاه یک به را مصنوعی ھوش دیدگاه، این حقیقت در است. نکرده تغییر یادگیری جریان در چیزی
ھوش شناخت عدم از دیدگاه این لذا می کند. منتشر را خروجی یک درخواست، یک برابر در که می دھد تقلیل
در گروھی گواھی را مصنوعی ھوش خروجی اگر فریمن، نظریه یا سوم دیدگاه اساس بر می برد. رنج مصنوعی
دسترسی که جمعی دانای یک به عنوان مصنوعی ھوش -۱ بپذیریم: را حالت دو این از یکی باید بگیریم نظر
ایراد سه اینجا در می دھد. تطبیق یکدیگر با را افراد گواھی مصنوعی ھوش -۲ دارد؛ متخصص افراد دانش به
از دور امری مصنوعی ھوش در آن ھا تطبیق و داده ھا به دسترسی آنکه اول می شود. وارد فریمن سخنان به
این تصور از فریمن ھدف می دھند. رخ ماشین یادگیری جریان در حالت  ھردو این حقیقت در نیست؛ انتظار
اھمیت و مصنوعی ھوش سازندگان مسئولیت و نقش به توجه و مصنوعی۱۴ ھوش انسان انگاری رد حالت دو
ھوش انگاری انسان  دوم، ایراد اساس بر می شوند. نمایان سوم و دوم ایراد اینجا در است. الگوریتم ھا بررسی
ما به لانجینو آنچه به توجه با است. اصلی جریانِ اجتماعیِ معرفت شناسیِ بر متکی فریمن نظر از مصنوعی
گواھی به فرد گواھی ویژگی ھای دادن نسبت اساس بر می شود، متصور فریمن که حالتی دو ھر داد، نشان
کنار را دیدگاه این اگر حال می گیرد. نظر در افراد گواھیِ مجموعِ ذیلِ را گروھی گواھی فریمن است. گروه
دانای یک به گروھی گواھی -۱ کنیم، نگاه علمی دانش در گروھی گواھی به اجتماعی شکلی به و بگذاریم
انتقاد مشارکت، شامل پیچیده شبکه ای در و تعاملی روندی در گروھی گواھی -۲ و نمی شود منتسب جمعی
افراد. نظرات تطبیق اساس بر نه و می آید دست به علمی دانش تولید جریان در و اطلاعات اشتراک گذاری و
اخلاق و حقوق بر آن، طراحان و مصنوعی ھوش حقوق و اخلاق به توجه برای فریمن ایراد، سومین با مطابق
رسیدن در مصنوعی ھوش طراحان و سازندگان مسئولیت و مشارکت که البته می پوشد. چشم علمی جامعه
ھوش در که علمی جامعه اطلاعات و داده ھا بودن بی اھمیت معنای به موضوع این اما است؛ مھم خروجی به
معنای به اطلاعات، و داده ھا این به توجه ھمچنین نیست. شده استفاده خروجی آن به رسیدن برای مصنوعی
عدم به فریمن دیگر ایراد در نیست. خروجی به رسیدن در الگوریتم ھا بررسی اھمیت و نقش انگاشتن نادیده

فرد برای تنھا گواھی دارد عقیده که می کند بیان به وضوح را موضوع این نیز دیگری پژوھش در فریمن که است ۱۴قابل توجه

.[۳۲] است امکان پذیر فرد برای تنھا گواھی اصلی، جریان معرفت شناسی اساس بر زیرا است، امکان پذیر
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رد برای است کرده استفاده خروجی ارائه برای آن ھا اطلاعات و داده ھا از مصنوعی ھوش که افرادی التفات
سخنان به اگر می داند. ضروری امری گروھی گواھی برای را فرد التفات او می کند. استفاده گروھی گواھی
نه و می گیرد صورت تعاملی روندھای اساس بر علمی دانش تولید که شد خواھیم متوجه گردیم، باز لانجینو
آن از زمانی و باشند معرفتی عامل علم، تولید فرآیند در مختلف زمان ھای در است ممکن افراد افراد. التفات
جامعه در مشارکت کننده افراد علمی، دانش تولید مسیر در شوند. جایگزین دیگر افراد و شده خارج جامعه
مشترک التفات علمی، دانش تولید در اینکه تصور به عبارتی دیگر می پردازند. یکدیگر با مخالفت و نقد به علمی
واقعیت با که است امری دارد، وجود علمی جامعه افراد میان مشخص گروھی گواھی یک به رسیدن برای
در فرد التفات که گرفت نتیجه این طور می توان لذا ندارد. ھمخوانی علمی دانش تولید روند و علمی جامعه
فریمن دلایل اینجا به تا کرد. رد را فریمن ایراد این می توان و نیست ضروری امری گروھی گواھی برای تعامل
است. ضروری نکته دو به توجه حال گرفت. قرار موردنقد علمی دانش خواندن گروھی گواھی رد خصوص در
این به عبارتی دیگر، است. وارد علمی دانش خصوص در گواھی برای فریمن، نظرات به ایرادات اینکه اول
حوزه ھا سایر در گواھی خصوص در او نظریه کامل رد معنای به و ھستند علمی دانش زمینه به مربوط ایرادات
نظرات به شده وارد ایرادات آنکه دوم کرد. پیگیری دیگری پژوھش ھای در می توان را موضوع این که نیست
دانش حوزه در گروھی گواھی را مصنوعی ھوش از به دست آمده خروجی که نیست آن معنای به فریمن،
خروجی نمی توان آنکه خصوص در فریمن با می توان زمینه ایِ انتقادیِ تجربه گراییِ با مطابق بدانیم. علمی
شرایط خروجی ھا این چراکه بود؛ ھمدل دانست، گروھی گواھی را  علمی دانش حوزه در مصنوعی ھوش
را آن می توان که زمینه ای انتقادی تجربه گرایی منظر از ندارند. نیز دیدگاه این از را گروھی گواھی برای لازم
تعاملات نیازمند علمی گواھی و علمی دانش تولید برای کرد۱۵، درک قوی معنای به اجتماعی معرفت شناسی
پویا اجتماعی تعاملات می گیرد صورت خروجی به رسیدن برای مصنوعی ھوش در آنچه ھستیم. اجتماعی
خروجی این فریمن، به مانند باشد بھتر مرحله ای چنین به رسیدن زمان تا شاید لذا نیست. علمی جامعه در
تعاملات یعنی گواھی شرایط دانش این دوما است، دانش اولاً چراکه بخوانیم. تکنولوژی بر مبتنی دانش را
متخصصان گروھی گواھی با دانش این تفاوت به نوعی و خواند گواھی را آن نمی توان و ندارد را اجتماعی
مشارکت شیوه این به که دست یافته ایم؛ دانش این به تکنولوژی از استفاده با سوما و می شود مشخص علمی

نمی ماند. نظر از دور نیز الگوریتم ھا بررسی و شده گرفته نظر در طراحان مسئولیت و

نتیجه گیری ۵
انتقادی تجربه گرایی منظر از که دارد وجود اصلی دیدگاه سه علمی پرسش ھای به ماشین پاسخ ھای برابر در
این می کند. فرد) (یک واحد منبع یک به محدود را گواھی سنتی دیدگاه ھستند. نقد قابل سه ھر زمینه ای،
را علمی جامعه و علم تولید نمی تواند و کرده محدود فرد به را علمی دانش تولید روند اینکه علت به دیدگاه
شناختی بر می گیرد، نظر در ارتباط ابزار را مصنوعی ھوش که دیدگاھی است. نقد قابل دھد قرار موردبررسی
شبه- را مصنوعی ھوش خروجی ھای که سوم دیدگاه می شود. رد و است استوار مصنوعی ھوش از نادرست

است. اجتماعی واقعاً که اجتماعی معرفت شناسی دیگر سخنی ۱۵به

۷
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ھمراه به خود با را جریان این اشتباھات و کرده تکیه اصلی جریان اجتماعی معرفت شناسی بر می داند گواھی
گروھی، گواھی بررسی در رویکرد این که می دھد نشان فریمن استدلال ھای و انتقادات بررسی ھای دارد.
نمی گیرد. نظر در را علمی گواھی و علمی دانش تولید اجتماعی تعاملات و است استوار فردی نگاھی بر
برابر در مصنوعی ھوش خروجی اما است، اشتباه دچار شبه-گواھی دیدگاه اگرچه که شد مشخص ادامه در

ندارد. را گروھی گواھی لازم شرایط علمی، پرسش ھای

مراجع
[1] M. Steup, R. Neta. (2020). Epistemology [Online]. Available: https://plato.

stanford.edu/entries/epistemology/
[2] L. Nick. (2023). Epistemological Problems of Testimony [Online]. Available: https:

//plato.stanford.edu/entries/testimony-episprob/
[3] O. Freiman. “Analysis of Beliefs Acquired from a Conversational AI: Instrumentsbased

Beliefs, Testimonybased Beliefs, and Technologybased Beliefs”. Episteme. 2023, pp.
117.

[4] S.C. Goldberg. (2012). “Epistemic extendedness, testimony, and the epistemology of
instrumentbased belief”. Philosophical Explorations, Vol. 15, Issue 2. 2012, pp. 181197.

[5] S.C. Goldberg. “Epistemically engineered environments”. Synthese, Issue 197. 2017, pp.
2783–2802.

[6] S. Kletzl. “Scrutinizing thing knowledge”. Studies in History and Philosophy of Science
Part A, Issue 47, 2014, pp. 118123.

[7] E. Bozdag, J. Van Den Hoven. “Breaking the filter bubble: democracy and design”. Ethics
and information technology, Vol. 17, Issue 4. 2015, pp. 249265.

[8] F. Masrour, T. Wilson, H. Yan, P. Tan, A. Esfahanian. “Bursting the filter bubble: Fair
nessaware network link prediction”. Proceedings of the AAAI Conference on Artificial
Intelligence. Vol. 34, Issue 01. 2020. pp. 841848.

[9] A. Jung. Machine Learning, Singapore: Springer, 2022, pp. 1939.
[10] O. Keyes, Z. Hitzig, M. Blell. “Truth from the machine: artificial intelligence and the

materialization of identity”. Interdisciplinary Science Reviews, Vol. 46, Issue 12. 2021,
pp.158175.

[11] T. Panch, H. Mattie, R. Atun. “Artificial intelligence and algorithmic bias: implications
for health systems”. Journal for health systems. Vol. 9, Issue 2. 2019.

[12] P.D.Winter, A. Carusi. “(De)troubling transparency: artificial intelligence (AI) for clinical
applications”. Medical Humanities. Vol. 49, Issue 1. 2023, pp.1726.

[13] C. Zednik, H. Boelsen. “Scientific exploration and explainable artificial intelligence”.
Minds and Machines. Vol. 32, Issue 1. 2022, pp. 219239.

[14] B.D. Lund, T. Wang, N.R. Mannuru, B. Nie, S. Shimray, Z. Wang. “ChatGPT and a new
academic reality: Artificial Intelligencewritten research papers and the ethics of the larg

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۳۰۶



language models in scholary publishing”. Journal of the Association for Information Sci
ence and Technology. Vol 74, Issue 5. 2023, pp. 570581.

[15] K. Huang, T. Fu, W. Gao, Y. Zhao, Y. Roohani, J. Leskovec. W.C. Conner, X, Cao, J. Sun,
M. Zitnik. “Artificial intelligence foundation for therapeutic science”. Nature chemical
biology, Vol. 18, Issue 10. 2022, pp. 10331036.

[16] B. ChinYee, R. Upshur. “Three problems with big data and artificial intelligence in
medicine”. Perspectives in Biology and Medicine. Vol. 62, Issue 2. 2019, pp. 237256.

[17] S. Russel, P. Norvig. Artificial intelligence: A modern approach. Forth edition. London:
Pearson. 2020, pp. 12.

[18] B. Mondal. “Artificial intelligence: state of the art”. Recent trends and advances in artifi
cial intelligence and internet of things. 2020, pp. 389425.

[19] V. Muller. “Deep opacity undermines data protection and explainable artificial intel
ligence”. In symposium Overcoming opacity in machine learning, Ed. C. Zednik, H.
Boelsen. 2021, pp. 1821.

[20] V. Muller. (2021). Ethics of Artificial intelligence and robotics [Online].
[21] E. Fricker. Against gullibility. In Knowing from words. Dprdrecht: Springer, pp. 125161,

1994
[22] R. Fumerton. “The epistemic role of testimony: Internalist and externalist perspectives”

in The Epistemology of Testimony. E. Sosa, J. Lackey, Ed. United Kingdom: Clarendon
Press, 2006, pp. 7792.

[23] S. Goldberge. Relying on others: An essay in epistemology. Oxford: Oxford University
Press, 2010.

[24] J. Lackey. “Learning from words”. Analysis. Vol. 60. Issue 3. 2009.
[25] E. Sosa. Epistemology: Oxford Bibliographies Online Research Guide. Oxford: Oxford

University Press, 2010.
[26] T. Burge. “Content preservation”. The Philosophical Review. Vol. 102. Issue 4, pp. 457

488, 1993.
[27] P. Faulkner. Epistemology of testimony. In Philosophical Perspectives for Pragmatics, Ed.

M. Sbisa, J. Ostman, J. Verschueren. Amesterdam: John Benjamins Publishing Company,
2011, pp. 8284.

[28] S. Wright. “Sosa on knowledge from testimony”. Analysis, Vol. 74, Issue 2, 2014, pp.
249254.

[29] M. Gerken. “Internalism and externalism in the epistemology of testimony”. Philosophy
and phenomenological research, Vol. 87, Issue 3. 2013, pp. 532557.

[30] S. Wright, “The nature of testimonial justification,” Ph.D. dissertation, Dept. Philosophy.
Eng., Sheffield Univ., Sheffield, South Yorkshire, 2014.

[31] S. Shapin, A social History of Truth. Chicago: University of Chicago Press, 1994.

۹

۳۰۷ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



[32] O. Freiman, “The role of knowledge in the formation of Trust in Technologies,” Ph.D.
dissertaion, Dep, Philosophy, BarIlan University, Ramat Gan, 2021.

[33] M. Carrier. “Historical epistemology: O the diversity and change of epistemic values in
science”. Berichte zur Wissenschaftsgeschichte. Vol. 35, Issue 3. 2012, pp. 239251.

[34] H. Longino. “What’s Social About Social Epistemology?”, The Journal of Philosophy. Vol.
119, Issue 4. 2022, pp. 169195.

[35] A. K. Yee. “Machine Learning, Misinformation, and Citizen Science”. European Journal
for Philosophy of Science. 2023, Preprint.

۱۰

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۳۰۸



ا︔﹛ ︣︋ ا︻︀﹡️ ﹇︀︻︡ه ︣︋ ﹩﹠︐︊﹞ ︀︨︊︣ی ︗︣م ا﹡﹍︀ری ﹩﹚﹆︻ د﹜﹫﹏

زارعی۳ محمدمھدی فرد۲، ایزدی علی اکبر نادری۱، محسن

﹝︀ز﹡︡ران دا﹡︪﹍︀ه ا︨﹑﹝﹩، ﹆﹢ق ﹩﹡︀︊﹞ و ﹤﹆﹁ ار︫︡ ﹋︀ر︫﹠︀︨﹩ ۱دا﹡︪︖﹢ی

mnnnnarsenal9085@gmail.com
﹝︀ز﹡︡ران دا﹡︪﹍︀ه ا︨﹑﹝﹩، ﹆﹢ق ﹩﹡︀︊﹞ و ﹤﹆﹁ ا︨︐︀د و دا﹡︪﹍︀ه ﹩﹝﹚︻ ️﹫﹨ ﹢︱︻۲

izadifard@umz.ac.ir
﹝︀ز﹡︡ران دا﹡︪﹍︀ه ا︨﹑﹝﹩ ﹆﹢ق ﹩﹡︀︊﹞ و ﹤﹆﹁ ﹎︣وه ﹩﹝﹚︻ ️﹫﹨ ﹢︱︻ و ۳ا︨︐︀د︀ر

m.zarei@umz.ac.ir

چکیده

دارند. نظر اتفاق مختلف امور در تسھیل جھت مجازی فضای از بھره گیری لزوم ابر عقل امروزه
عقلانی امری مجازی فضای قانونی سازماندھی و مدیریت فضا این از مطلوب بھره گیری و کارآیی برای
فقھا، آراء و فقھی کتب به مراجعه و توصیفی-تحلیلی روش با حاضر پژوھش است. توجه شایان و
به عنایت با مجازی فضای چالش ھای و فرصت ھا است. استنتاج و استدلال تبیین، توجیه، با ھمراه
حقوقی و حقیقی اشخاص خصوصی حریم و حرمت به احترام ضمن جامعه عمومی امنیت حفظ لزوم
و چارچوب ارائه است. فضاشده این بر اصولی و منطقی حکمرانی شیوه در دغدغه و نگرانی موجب
و لازم امری مجازی فضای از استفاده و ورود جھت جامعه عقاید و فرھنگ بر مبتنی عقلایی ضابطه
حاضر پژوھش یافته ھای از کند. می درک مستقلاً عقل را مھم این اقتضای و لزوم و است ضروری
مجازی فضای از استفاده سازمان دھنده و تنظیم کننده عامل از بھره گیری عقلانی ضرورت به می توان
در اختلال و نابسامانی مرج، و ھرج موجب آن وجود عدم و دارد نام «قانون» ھمان که کرد اشاره
با اثم بر اعانت قاعده نظیر فقھی کاربردی قواعد از استفاده نھایت در و می شود جامعه روانی امنیت

باشند. مؤثر سایبری فضای پیش از بیش ساماندھی در می توانند تبیینی-تنبیھی رویکرد

︎﹫︪﹍﹫︣ی. ،﹤﹆﹁ ﹜﹚︻ ﹝︖︀زات، ا︔﹛، ︣︋ ا︻︀﹡️ ﹝︖︀زی، ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
مجازی «فضای که است آن تعاریف این جمله از است. شده ارائه مجازی فضای از گوناگونی و متفاوت تعاریف
مجازی فضای نمی توان گسترده است». پیوسته ھم به دیجیتال فناوری توصیف برای مفھومی سایبر، فضای یا
،۱۳۹۶ دیگران، طاھری (سیاح است مجازی فضای به ورود ابزار اینترنت اما دانست، اینترنت با مترادف را
کار، انجام اطلاعات، اشتراک گذاری تبادل ایده، و تعامل فضا این از استفاده با می توانند اشخاص .(۳۰ ج۱:

۱
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دھند. انجام را غیره و سیاسی ھنری، اجتماعی، فعالیت ھای کردن، بازی
تجھیزات لایه است.اولین شده تشکیل چھارلایه از فضا این است. حقیقی فضای مقابل نقطه مجازی فضای
داده ھا تغییر تبادل، و ذخیره تشکیل، که فناورانه سکو ھای و سامانه ھا لایه دومین در می باشد، فیزیکی ابزار و
چھارم لایه درنھایت و است محتوا و اطلاعات به مربوط سوم لایه دارند. وجود می سازند، ممکن را اطلاعات و
تاثر و تأثیر دارای ھابایکدیگر لایه دارند.این حضور فضا این از وران بھره و کاربران عنوان به انسانی، عامل
بدون و وسیع قلمرویی مجازی، فضای .(۳۱۱ :۱۴۰۰ پورآقابیگلو، نجف پارسانیا، تنھا، (اسلامی ھستند متقابل
و دلھره ھا فرصت ھا، آزادی ھا، امکانات، خود کاربران برای فرد به منحصر ویژگی ھای به باتوجه که است مرز
و آسیب ھا کاھش به نسبت کشوری ھر که است دلایلی جمله از امر ھمین دارد. ھمراه به را آسیب ھایی
وضع به اقدام آن مزایای به توجه عین در باشد داشته دنبال به خود با مجازی فضای است ممکن که مشکلاتی

کند. حفظ را خود حکومت و کاربران امنیت تا کند مقرراتی و قوانین
فناورانه پیشرفته و متنوع ابزار از بھره گیری به توجه با مجازی جھان در است. نباید ھا و باید ھا دنیای فقه
بایدعلم است خارج عالم و حقیقی دنیای از آسان تر و بیشتر شرع خلاف عمل ارتکاب و جرم وقوع مراتب به
دچارحیرت دانسته را خود وظیفه مکلفین تا باشند حساس تر و دقیق تر شرعی احکام ارائه در فقھا و فقه
قرار پژوھشگران و علما غفلت و تغافل مورد مجازی فضای فقه متأسفانه نشوند. فضا این در سرگردانی و
و اوج به رسیدن و مخلوقات شدن خالص و تمحیض برای مقدس شارع سوی از احکام تشریع است. گرفته
فرعی شرعی احکام به علم اصطلاحاً که فقه علم مسیر این در است. بوده آزادگی و انسانیت رفیع قله ھای
قواعد از استفاده با .(۱ ج۱: ،۱۳۷۲ حلی (علامه است اجماع) عقل، سنت (کتاب، تفصیلی ادله روی از
از اعم انسان ھا اجتماعی و فردی زندگی مختلف درابعاد عدمی) یا وجودی (احکام خود بازدارنده و سازنده
و ھدف اجتماعی و مدنی گری ھای کنش و دینی فرھنگی، اقتصادی، سیاسی، اخروی، دنیوی، زمینه ھای
کاربردی قواعد جمله از .(۱۲۳ ج۱: ،۱۳۹۱ (فیض، ندارد دربر جامعه و فرد تربیت اصلاح، تزکیه، جز غایتی
فضای مطلوب تر مدیریت به نسبت می توان قاعده این از استفاده با که است اثم بر اعانت حرمت قاعده فقھی
نیاز ھای سلامت، از است عبارت که جوان نسل ویژه به اشخاص اساسی نیاز ھای که آن چه نمود. اقدام مجازی
می افتد مخاطره به مجازی فضای در (۱۹ ج۱: ،۱۳۹۶ بداغی، پورفرد، بانکی اللھی، (آیت و... امنیت عاطفی،
نموده بیان ضمنی طور به ھرچند خود اثر در را اثم بر اعانت که کسی نخستین شود. مدیریت بایستی و
براثم اعانت به استناد با است. ایشان بوده مبسوط و خلاف کتاب صاحب طوسی شیخ الطائفه شیخ است
۱۳۸۷ق، طوسی، (شیخ می داند حرام را است عصیان و گناه به آلوده که نیازمندی فرد به زکات پرداخت
در انصاری مرتضی شیخ است. شده ارائه فقھا توسط گوناگونی تعاریف اثم بر اعانت به نسبت .(۲۵۱ ج۱:
این انجام در و کند ایجاد را غیر فعل مقدمات «شخصی است: کرده ترسیم گونه این را آن براثم اعانت باب
نمی داند اثم بر اعانت را قصد بدون دیگری حرام عمل مقدمات تھیه رو این از باشد.» قصد دارای مقدمات
بر «اعانت که نموده اند تعریف صورت این به را اثم بر اعانت نیز برخی .(۶۸ ج۱: ق، ۱۴۱۱ انصاری، (شیخ
شراب تھیه قصد به را انگور فروشنده ای اینکه مانند محرمات. انجام برای دیگری به کردن کمک یعنی اثم
باشد اجتماعی و جمع زیست محل که ھرجایی .(۴۸۱ ج۱: ۱۴۲۷ق، شیرازی، (مکارم بفروشد» دیگری به
از جلوگیری و نظم برقراری و دیگران حقوق تضییع عدم جھت آن اجرای و قانون وجود مستلزم نیازمندو

۲

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۳۱۰



این و نیست مستثنی قاعده این از بشر زیست محل عنوان به مجازی فضای است. محیط آن در مرج و ھرج
زندگی در انکار قابل غیر نقشی و فواید دارای مجازی فضای که مھم این است. منطقی و عقلانی امری مسأله
فضا این امکانات از مطلوب بھره مندی و فواید وجود با اما می باشد. عقلانی و شده پذیرفته است امروزی انسان
و سارقان مستکبران ، ظالمین ، شیادان ، توسط مختلف زمینه ھای در متفاوتی استفاده ھای سوء است ممکن
برای جامعه میاندازند. مخاطره به را جامعه روانی امنیت که گیرد صورت کاران تبه و مجرمان کلی طور به
نیاز ھای بنیادی ترین از یکی نمایند. تضمین را آن استمرار که است عناصری وجود نیازمند خود وبقای قوام
افزون روز پیشرفت و ایجاد با امروزه است. اجتماع روانی امنیت مقوله انضمام به روانی آرامش انسانی جامعه
و فراد آن از نامطلوب استفاده و مجازی» «فضای نام به پدیده ای ظھور و الکترونیکی فناوری ھای و وسایل
قرار فن اھل تدبیر و مدیریت تحت فضا این روباید این از شده اند. فراوانی روانی آسیب ھای متحمل جامعه
مجازی فضای که ویژگی ھایی به توجه با که ھرچند برسد ممکن اقل حد به آن سوء اثرات و آسیب ھا تا گرفته
و فقه علم وظیفه ، این انجام در است. پیچیده و سخت امری آن بر نظارت و نظم ایجاد است برخوردار آن از
اثم بر اعانت حرمت قاعده قواعد ، این جمله از باشد. ربط ذی مسئولین یاری گر می تواند آن کاربردی قواعد
ایفاء را (درمان) سلبی و قھری بازدارندگی نقش ھم و (پیشگیری) تبیین کننده نقش ھم می تواند که است

کند.
اثم بر اعانت قاعده استعمال درمانگرایانه و پیشگیرانه نقش به می توان حاضر پژوھش نو آوری ھای از
از دسته آن برای می توانند قضایی محاکم فقھی قاعده این مطابق که نمود اشاره تبیینی-تنبیھی بارویکرد
جامعه یا شھروندان روانی امنیت بر آن ھا تأثیر اقتضاء به می گیرند قرار اثم بر اعانت قاعده تحت که مواردی
به گیرند. نظر در را متناسب مجازات و انگاری جرم مجازی فضای در گناھان از برخی اجتماعی اثرگذاری و
سرقت است، کرده ایجاد کاربران برای را افزونی روز مشکلات مجازی فضای در که مواردی از یکی مثال طور
مؤلفان جامعه نگرانی و اذھان تشویش موجب امور این و است اشخاص خصوصی اطلاعات سرقت یا و علمی
و داده ھا مدیریت و نظارت بودن سخت و مدیریت ھا سوء و است شده قشری ھر از جامعه آحاد و علمی آثار
جھت عاملی شکن ھا وقفل دیجیتالی وسایل ھک الکترونیکی، نرم افزار ھای و سخت افزار ھا انواع یافتن قدرت

می باشد. زمینه ھا ھمه در اطلاعاتی سرقت ھای تقویت
مثلاً که جھت این از دارد. وجود اثم بر اعانت وقوع احتمال مسأله این به نسبت (۳۵ :۱۳۸۷ (طارمی ،
قابلیت این از و باشد مجرب و زبده دیجیتالی و ارتباطی فناوری ھای به مربوط مسائل در «الف» است ممکن
استفاده با که قراردھد او اختیار در را آلوده ای پیوند «ب» شخص کلاھبرداری جھت و کرده استفاده سوء خود
از اخاذی و تھدید ارعاب، به طریق این از و کند افراد خصوصی اطلاعات سرقت یا و کلاھبرداری به اقدام آن از
معین است داده قرار «ب» شخص اختیار در را کلاھبرداری ابزار که «الف» شخص جا این در بپردازد. آن ھا

بود. خواھد اثم بر
در پرداخته اند. مجازی فضای در اثم بر اعانت قاعده حقوقی و فقھی بررسی به نویسندگان و پژوھشگران

می شود: اشاره آن ھا از برخی به ادمه
توزیع تولید، عمل انگاری جرم «مشروعیّت باعنوان خود درپژوھش (۱۳۹۹) گلی یزدیان، نجفی، زراعت،
انتشار و توزیع تولید، جرم مشروعیّت شرعی مستندات و دلایل ازجمله سایبر» بدافزارھادرفضای انتشار و
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می دانند. براثم اعانت قاعده وجود را بدافزار ھا
باراھبرد سایبر فضای در براثم اعانه حقوقی و فقھی «بررسی باعنوان درمقاله ای (۱۳۹۸) اقطاعی زند
در جرایم وقوع سھولت جرم، وقوع بستر را سایبر فضای در درجرم معاونت تفاوت و تمایز وجوه پیشگیری»
آن از قصد و است تبعی امور از اعانت است اومعتقد می داند. دیده بزه فراوانی و کثرت و ضرر شدت فضا، این
را حرام مقدمه و غیر به اضرار حرمت او است. ظاھر اعانت معنای در قصد مفھوم و می شود متبادر ذھن به

می داند. براثم اعانت حرمت دلایل از برکتاب علاوه
خبری رسانه ھای در ظالم به اعانه و اثم بر اعانه «حرمت عنوان تحت پژوھشی در (۱۳۹۴) پیرمرادیان
مخاطبان اگر می دارد عنوان (ره)» خمینی امام فقھی بر اندیشه ی تأکید با و اسلامی فقه دیدگاه از ومطبوعات
روزنامه ھا در را مطلبی و کنند یامشاھده و بشنوند تلویزیون و رادیو در را رفتاری مطبوعات، و جمعی رسانه ھای
رسانه صورت این در کند، تقویت آن ھا در را گناه و مجرمانه و نابھنجار رفتار ھای از تقلید احتمال که بخوانند،

است. شده حرام ومرتکب بوده اثم بر معین خبری
بر مبتنی درمان و پیشگیری دوجنبه به توجه مذکور مقالات به نسبت حاضر پژوھش تفاوت ھای جمله از
برگزید. را روش دو این از یکی می توان مختلف موارد با متناسب که است یکدیگر کنار در اثم بر اعانت قاعده
عدم یا مجازات از مستقل اثم بر معین مجازات حوزه در تا دارد را اختیار این محکمه گفت می توان ھمچنین

کند. عمل حرام فعل فاعل مجازات

اثم بر اعانت حرمت مستند مھم ترین عقل دلیل ۲
شده انجام فلاسفه و فقھا توسط نظری) و و عملی عقل (به عقلی ادراکات از که تقسیم بندی ای به توجه با
احکام استنباط راه ھای از یکی عقل می رسد، نظر به شده اند، قایل تفاوت عملی عقل و نظری عقل بین و است
آیات حجیت معرفت راه و طریق را عقل (ره) مفید شیخ که گونه ای به باشد مجتھدین برای فرعی شرعی
و ھستند عقل حجیت موید ھم روایات و (۲۸ ج۱: ق، ۱۴۱۳ مفید، (شیخ است دانسته اخبار و روایات و
فرمودند دریافت. ایشان است شده وارد کاظم امام از که مشھوری حدیث از می توان را عقل و شانیت جایگاه
ھستند السلام علیھم معصومین و پیامبران که ظاھری حجتی داد، قرار مردم اختیار در را حجت دو خداوند
این است. قبیح منکر انجام (۱۶ ج۱: ق، ۱۴۰۷ رازی، (کلینی است عقل ھمانا که باطنی حجت دیگری و
دیگری تحریک و حرام به امر این بر بناء می کند. حکم عمل آن ترک به و می کند درک مستقلا عقل را قبح
خواھد قبیح و شده مذمت عقل توسط نیز دیگری توسط ناشایست فعل انجام برای مقدمات ساختن فراھم و
است تأیید مورد شرع در آن وقوع برای امداد رسانی و کمک و حرام عمل انجام قبح به عقل حکم این و بود
است روایتی حکم این مستند باشد. تفاوت معین و معان بین مجازات اعمال و قبح شدت لحاظ به که چه اگر
است شده روایت السلام علیه صادق امام از است. آمده کلینی مرحوم کافی ازجمله فقھی معتبر کتب در که
دیگری و بود داشته نگه را مردی آن ھا از یکی شد. شکایت السلام علیه علی المؤمنین نزدامیر نفر سه از که
بیننده که این به نمود قضاوت السلام) (علیه حضرت بود. (دیدبان) نظاره گر ھم ثالثی شخص و کشت را او
قاتل و بمیرد که تازمانی بماند حبس در بود نگھدارنده و ممسک که کسی و گردد کور چشمانش (دیدبان)
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سرقت به شخصی اگر خمینی نظرامام به .(۲۸۸ :۷ ج ق، ۱۴۰۷ رازی، (کلینی شود قصاص و برسد قتل به
باشد نداشته یا داشته را حرام عمل ارتکاب و مجرمانه فعل وقوع قصد که این از نظر صرف کند کمکی سارقی
و قطعاً قصد باوجود اگرچه دارد. عقلی قبح و است قبیح عقل منظر از و شده دانسته مجرمانه کار این عقلا
اساس بر معین، مجازات بر عقلا بنای واقع در (۱۳۰ ج۱: ،۱۳۶۸ (خمینی، داشت خواھد بیشتری قبح عقلا
قبیح دلیل به بدانند مجرمانه را چیزی عقلا ھرگاه که معنا این به است؛ عمل یک عقلی قبح و حسن درک
بوده اجتماعی نظام ضرورت و انسانی فطرت بر مبتنی عقلا بنای طباطبایی علامه تعبیر به و است آن بودن
عقل دارند اجتماعی جنبه که مسائلی به نسبت (۲۰۵ -۱۸۸ ج۲: بی تا، (طباطبایی، است عقل آن مستند و
می شود مرج و ھرج موجب که کار ھایی از باید مرج و ھرج عدم و نظام حفظ برای که این به می کند حکم
(موسوی شود عالم نظام اختلال موجب که چه آن حرمت به می کند حکم مستقلاً عقل رو این از کرد. پرھیز
عدم و فراگیرشدن و وقوع صورت در که است کار ھایی قبیل از اثم بر اعانت (۳۰۱ ج۵: ق، ۱۴۲۳ قزوینی،
عقل مقدمات این اساس بر می گردد. نظام اختلال و نابسامانی و مرج و ھرج باعث آن شدن شایع با برخورد
عقل ھم را قضیه این عکس البته آن. با مقابله و برخورد به می کند حکم و اثم بر اعانت حرمت به می کند حکم
عرفی صدق ملاک بلکه می شود مرج و ھرج موجب اثم بر اعانت بحث در افراط که این یعنی می کند؛ حکم
است. شرط مستقیم رابطه اثم به اعانت در که چرا خیر. که یا شد خواھد اثم بر اعانت مشمول که است عمل
مثال طور به صورت این غیر در چون (۳۴۴ ج۲۰: ،۱۳۸۸ (مطھری، نیست اثم به اعانت مستقیم غیر رابطه
متنبه طریق این از تا کرد ستد و داد و تجارت می شوند مرتکب گناھی و می کنند عصیان که کسانی با نباید
عسر موجب و کرده تعطیل را کار ھا از خیلی افراط این و می شود محقق براثم اعانت صورت این غیر در و شوند

.(۵۸ ج۱: ق، ۱۴۲۴ شیرازی، (مکارم می گردد حرج و
به کمك بودن قبیح به می کند حکم عقل رو این از است. اثم بر اعانت قاعده مستند مھم ترین عقل دلیل

.(۵۶۵ :۱ ج ق، ۱۴۱۷ مراغی ، (حسینی بود خواھد خداوند مبغوض که فعلی انجام

اثم بر اعانت قاعده بر مبتنی تربیتی و پیشگیرانه رویکرد ۳
از بتوانند تا می دھد آموزش دیگران به را ابزار آن با کردن کار چگونگی می کند؛ تولید را ابزاری بشر که زمانی
نکند توجھی ابزار ھا ازاین بھره مندی درباب توصیه ھا به اگرفردی حال ببرند. بھره متمادی سالیان وسیله آن
که انسان بین می روند. از نھایتاً و می یابد ابزارتنزل و وسایل آن کارکرد و کارآیی روز به روز و شده متضرر
به روز به روز صورت این غیر در کند؛ عمل خویش صانع دستورات به می بایست است حکیم آفریدگاری آفریده
یک فقه مفھوم می شود. بازگو مردم برای فقه قالب در احکام و فرامین این می شود. نزدیک سقوط و تباھی
در است. گرفته فرا را انسان ھا اجتماعی و فردی زندگانی ابعاد ھمه که است گسترده) و (فراگیر بسیط مفھوم
باشد. ربط ذی مسئولین یاری گر می تواند آن کاربردی قواعد و فقه علم مجازی ازفضای مدیریت و بھره گیری
ھم و پیشگیری کننده و تبیین کننده نقش ھم می تواند که است اثم بر اعانت حرمت قاعده قواعد ، این جمله از
است دولبه شمشیری مجازی شبکه ھای تعاملی فضای کند. ایفاء را درمان و سلبی و قھری بازدارندگی نقش
مرز ھای از باگذر بتواند جوان یا و نوجوان یک که مسأله این است. تھدید آن دیگر لبه و فرصت آن لبه یک که
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می تواند که منظر این از پیداکند تعامل واقعی جھان از مختلف نقاط در خود سن ھم افراد با جغرافیایی
به بادیگران را آن ھا و بپردازد خود رسوم و آداب و فرھنگ صحیح، اعتقادات، اندیشه ھای باور ھا، معرفی به
بر دیگر افراد با تعامل این اما بود. خواھد مجازی فضای ارتباطی و فرھنگی مثبت کارکرد بگذارد، اشتراک
معمار، پور، عدلی (خاکسار، می شود ساماندھی آن ھا توسط اشخاص دنیوی و اعتقادی دینی، نیاز ھا نوع اساس
از که نوجوانان و جوانان طیف در اخلاقی و مذھبی تعلقات کاھش با است ممکن رو این از .(۱۷۱ :۱۳۹۱
دیگر نقاط در خود سنین ھم مادی زندگی مرعوب حساس قشر این (ھمان). است مجازی فضای آسیب ھای
خلاف که بزنند کرداری و اعمال به دست و باشد داشته آن ھا کردار و رفتار بر منفی تأثیر و شده واقعی جھان
اثم وقوع احتمال بگیرند قرار ھم کنار در جمعی و نباشد فردیت که ھرجایی در چراکه باشد. شرع و عقل
اعتقادی ارزش ھای و ھنجار ھا باید اجتماعی نظام و حکمرانی این بر بناء دارد. وجود آن بر رساندن یاری و
نھایت مجازی فضای در افراد ثابت ھویت بخشی اثر در و کرده تبیین جامعه آحاد برای را خود اجتماعی و
ھویت دادن دست از به عنایت با و ضعف ھایشان جبران برای اشخاص صورت این غیر در کند را خود تلاش
از استفاده سوء برای فرصت منتظر که می برند پناه افرادی به و نامعقول زده اقدامات به دست خود اجتماعی
وھله در مھم این و (۱۷۰ :۱۳۹۱ معمار، پور، عدلی (خاکسار، ھستند آسیب پذیری و دیده آسیب افراد چنین

می طلبد. را اجتماعی نھاد ھای ھمت آن از پس و است خانواده برعھده اول
اگر و می کند نمایی بزرگ و نمایی سیاه در سعی می شود واقع ما کشور در اتفاقی که آن محض به دشمن
سعی یا و کرده سکوت دھد رخ المنافعشان مشترک کشور ھای یا کشور آن خود به نسبت اتفاق ھمان مشابه
و اقصادی و فرھنگی تھاجمات و مسلمانان ارعاب جھت در خود توان نھایت با و می کنند اتفاق آن توجیه در
مرعوب عدم به حکم کریم قرآن در متعال خداوند طرفی از می دارند. بر گام اعتقادی مھم تر ھمه از و سیاسی
«وَلَنْ می فرماید و است کرده نفی را مؤمنان بر کافران تسلط و است داده مؤمنان بر کافران تسلط عدم و شدن
نداده تسلّطی مؤمنان بر را کافران ھرگز خداوند «و (نساء/۱۴۱) سَبِیلاً» الْمُؤْمِنِینَ عَلَی لِلْکَافِرِینَ هُ اللَّ یَجْعَلَ

است».
در می بایست بود، تکوینی جعل نفی اگر زیرا تکوینی، نه است تشریعی نفی جعل، نفی از مقصود البته
در مؤمنان بر کافران سلطه موارد برخی در که آن حال نمی یافت، تحقّق کافران برای تسلّطی گونه ھیچ خارج
خصوص به اسلامی دولت ھای .(۳۶۹ :۲۲ جلد ،۱۳۸۹ دیگران، و رفسنجانی (ھاشمی دارد وجود خارج عالم
فرھنگی، شدید ھجمه ھای مورد که کنونی جھان در شیعی مقتدر دولت تنھا عنوان به ایران اسلامی جمھوری
تمامی و سخت افزار ھا نرم افزار ھا، بایستی دارد قرار مستبد دولت ھای و مستکبران سوی از سیاسی و اقتصادی
ضمن در و گیرد کار به داخلی رسان ھای پیام سکو ھای تقویت و تولید از حمایت جھت را نیاز مورد امکانات
چون خصمانه ای کشور ھای در آن ھا دفاتر که جھانی رسان ھای پیام به نسبت الزامی و رسمی قرارداد ھای
ھرجا و کند اخذ ملی امنیت و منافع حفظ جھت در را لازم تعھدات و کرده تنظیم است آمریکا متحده ایالات
ھنگام به اقدامات با گرفت قرار خطر و تھاجم معرض در جامعه الھی ارزش ھای و باور ھا استقلال، حاکمیت،
قواعد اساس بر می توان مربوطه مقامات سستی و اھمال صورت در بپردازند. آن با مثل به مقابله به دقیق و

شوند. واقع مؤاخذه مورد اثم بر اعانت حرمت و سبیل نفی نظیر فقھی ای
در را تربیتی شیوه و آداب و داشته مسائل به پیشگیرانه رویکرد آن تربیتی شاخه به خصوص و فقه علم
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تا نماید مجالست اشخاصی چه با اجتماع در که بیاموزد متربی به باید مربی می دھند. قرار جامعه اختیار
از ھمنشین «الھی برسد. سعادت به تا باشد برحذر و بپرھیزد کسانی باچه ھمنشینی از و برسد رشد به
اجتماع (۸۲ ج۱: ،۱۳۷۲ آملی، حسن زاده (علامه است» ھمنشین تو با آنکه خوشا گیرد می رنگ ھمنشین
گرد گوناگونی اھداف با متعددی و مختلف گروه ھای مجازی فضای در و نیست حقیقی عالم در فقط امروزی
نظر دقت و جنسی غریزه کنترل دیگران، حقوق رعایت باطل، و حق تشخیص معاشرت، آداب می آیند. ھم
آن از پیروی و تکلیفی احکام از شخص تأثیر پذیری و فقھی تربیت به ھمه ... و مخالف جنس با صحبت در
که باشد داشته معاشرت مردم اصناف با باید امور تحصیل و حوائج رفع ناچارجھت به انسان گردد. برمی
و بداند را دیگران حقوق و معاشرت آداب باید رو این از می گردد. متقابل تاثر و تأثیر موجبات معاشرت این
کریمان، صلحا، علما، از: عبارت اند که نمود مجالست طیف بایدباشش که گفته اند اخلاق علم علما کند. رعایت
حمقا فاسقان، بخیلان، ظالمان، نظیر کرد، پرھیز گروه و دسته چھارده با مجالست از و معمرین و فقرا عقلا،
فضای در جوانان و نوجوانان بین در امروزه که پدیده ای متأسفانه .(۱۰۱ ج۱: ،۱۳۹۲ فشارکی، (علامه ... و
مخالف باجنس دوستی می شود، اجتماعی و ھویتی بحران ھای منجربه و می خورد چشم به وفور به مجازی
و است گرفته قرار نھی و مذمت مورد کریم قرآن ودر بوده آلود ھوس اکثرا مخالف جنس با دوستی است.
(متخذی است نموده منع پنھانی دوستی ھای از و است شده تأکید ازدواج از قبل جنسی قوای کنترل به
مخالف باجنس دوستی .(۲۱ ج۱: ،۱۳۹۴ دیگران، و بداغی پورفرد، بانکی اللھی، (آیت (مائده/۵) اخدان)
کاھش روانی، و روحی ناراحتی ھای تحصیلی، افت اضطراب، ایجاد اراده، ضعف قبیل از ناگواری پیامد ھای
شدید وابستگی ھای و (۲۳ ج۱: ،۱۳۹۴ بداغی، فرد، پور بانکی اللھی، (آیت ناپایدار ازدواج ھای افزایش اعتماد،
می شود. خودکشی چون خطرناکی و قبیح اعمال به منجر مقابل طرف ترک صورت در موارد از برخی در که
خانواده یعنی اجتماع ارکان مھم ترین از یکی به جدی آسیب که ناگوار پیامد ھای این وقوع از جلوگیری برای
کند. ایفاء را سازنده ای نقش باید فقھی تربیت می کند سرایت جامعه کل به آن منفی اثرات درنھایت و می زنند

اثم بر اعانت جرم انگاری بر مبتنی تنبیھی-درمانی رویکرد ۴
تضییع عدم جھت آن اجرای و قانون وجود مستلزم و نیازمند باشد اجتماعی و جمع زیست محل که جایی ھر
و عقلانی امری مسأله این و است محیط آن در مرج و ھرج از جلوگیری و نظم برقراری و دیگران حقوق
محدودیتی ھرگونه ایجاد نیست. مستثنی قاعده این از بشر زیست محل عنوان به مجازی فضای است. منطقی
ضمانت و محدودیت آن شکل گیری جھت بازدارنده و پیشگیرانه عامل وجود سمت به را انسان ذھن گاه ناخودآ
اخلاق و دین مجازی فضای در محدودیت ایجاد لزوم جھت پیشگیرانه می رسدعامل نظر به می برد. آن اجرای
و می کند روشن را مکلفین وظایف نباید ھا و باید ھا ارائه با که است اسلام مقدس شرع احکام از برگرفته
ابزار قانونی مواد و قانون عامل نھایتاً و می کند تبیین را عقلی و نقلی مستندات از برگرفته محدودیت ھای
شارع حکم با منطبق ما کشور در ھنجار ھا از بسیاری نمود. خواھد تضمین را محدودیت ھا اجرای ضمانتی
و دنیوی سعادت برای محدودیت) (ایجاد نھی و امر اسلام مبین دین در و است اسلامی آموزه ھای و مقدس

است. شده وارد انسان ھا اخروی
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و ارزش ھا ھنجار ھا، از پیروی و رعایت جامعه، افراد شدن اجتماعی در اجزاء مھم ترین از اجتماع، در
به است شده نھی قانون گذار و مقدس شارع توسط که چه آن ارتکاب عدم و الھی تقوا رعایت می باشد. قوانین
می باشد اثم بر اعانت کرده نھی آن ھا از شارع که اموری جمله از است. شده وارد روایات و آیات در مکرر طور
تنوع و مجازی فضای امکانات به دسترسی در راحتی است. شده اشاره آن به دو آیه مائده مبارکه سوره در که
از بیش اعتیاد بلکه مجازی فضای به افراد از بسیاری ورود موجب آن بستر در خدمات و سرویس ھا ارائه در
(۸۲ ج۱: ،۱۳۹۶ دیگران، و طاھری (سیاح می شود مجازی فضای از استفاده به جوان نسل خصوصاً آن ھا حد
کاھش برای مربوطه نھاد ھای و مسئولین تدبیر نیازمند که می کند ایجاد را مشکلاتی تنوع و تسھیل این و
صورت به کذب اخبار انتشار فضا این مخاطرات و آسیب ھا شایع ترین از یکی است. مجازی فضای آسیب ھای
است. خویش فرھنگی و اقتصادی سیاسی، وری بھره جھت حاضر عصر در ظالمان و معاندین توسط گاھانه آ
طورکلی به و قراردارد عموم دید معرض در آن ھا موضع گیری که مشھور افراد و خبری رسانه ھای اگر حال
و صحت بررسی و فحص بدون و باشد کورکورانه و تقلیدی رفتار از متأثر مجازی فضای کاربران تمامی کنش
بود خواھد اثم بر اعانت مشمول آن ھا کنش کنند، اقدام معاند رسانه ھای کذب مطالب نشر باز به اخبار، کذب

.(۶۸ :۱۳۹۴ (پیرمرادیان،
آن ارتکاب به نسبت خداوند که است معظمی و کبیره گناھان جمله از بی گناه انسان کشتن و نفس قتل

(مائده/۳۲). جمیعاً» اسَ النَّ قَتَلَ ما فَکانَّ رضِ
َ
الأ فِی أوفَسادٍ نَفْسٍ بِغَیرِ نَفْسَا قَتَلَ «مَنْ می فرماید: چنین

در حق غیر به نفس قتل رو این از شده اند. کشته انسان ھا ھمه گویی شود کشته ناحق به انسانی وقتی
فی مفسد که شخصی که است آن آیه در مذکور قید مفھومی دلالت غایت و است شده حرام مقدس شرع
.(۲۴۹ ج۱: ،۱۳۷۸ شاھرودی، (ھاشمی نمی شود آیه حکم مشمول و نبوده محترم خونش است بوده الارض
کارگیری به در امروزی انسان مھارت و فنون و علوم پیشرفت و مجازی فضای از استفاده فزاینده بارشد امروزه
در قتل وقوع امکان مجازی نرم افزار ھای و سخت افزار ھا و ارتباطات فناوری ھای با مرتبط ابزار ھای و صنایع
را دیگری موت زمینه اقداماتی و عملیات انجام با شخصی که شکل این به است شده میسر مجازی فضای

.(۱۰ :۱۳۹۵ نژاد، حسین فرد، (ایزدی شود دیگری فوت عامل خود یا کند فراھم
ایجاد احتمال ھم و است ممکن مجازی فضای در نفس قتل نوع از اثمی وقوع امکان ھم این بر بناء

می رود. آن در اثم بر اعانت وقوع و آن مقدمات
زمینه در ریزپرنده ھا) و پھباد ھا انواع از (یکی کوادکوپتر تولید به اقدام دانش بنیانی شرکت مثال طور به
شود ساخته حساس محیط ھای در خطرات شناسایی جھت یا و نماید مسکونی منازل و شرکت ھا حریق اطفاء
در را خود شوم مقاصد و ھستند عصبانی و ناراحت ابزار این تولید از نظامی یا و تجاری لحاظ به که کسانی و
خرابکاری به اقدام ریزپرنده آن خلق کننده نیرو ھای در بانفوذ و ماھر و متبحر افراد از استفاده با می بینند خطر
محل در آتش سوزی موجب احتراق زا وسایل و کوچک بمب ھای باتعبیه و کرده آن مدیریت گرفتن دست در و
نفس قتل از دیگر نمونه ھستند. آثم قطعاً افراد این می گیرند. را بی گناه آدم ھای جان طریق این از و شده
تولیدکننده شرکت مثلاً که است آن می باشد مجازی فضای در اثم بر اعانت با مرتبط که مجازی فضای در
کاربران و افراد خودکشی به تشویق آن مراحل از یکی در که کند بازی ای تولید به اقدام رایانه ای بازی ھای
به را دیگری شخص یا خودشان دیگر مرحله به بازی از مرحله ای از گذر برای که شود خواسته آنھا از یا و شود
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اعانت مصادیق از قطعاً اثم بر علاوه نفس قتل بر کاربران تشویق و تحریک در شرکت این اقدام برسانند. قتل
بود. خواھد اثم بر

حاضر عصر در که مزایایی باوجود مجازی فضای که است است مشکلاتی از کوچکی گوشه فقط موارد این
صرفاً (جزایی) قوانین به نام خود قھری بازوی از (اسلامی) انسانی جامعه است. آورده به وجود است برخوردار
و غایت بلکه نمی کند اکتفاء بپوشانند عمل جامه فرمان ھا و دستورات به عقاب ترس از مردم اینکه برای
و فضائل دارای تا رسیده خودمراقبتی از درجه ای به مخلوقات اشرف عنوان به انسان که است آن نھایی ھدف
که فقھی قواعد .(۵۲۳ ج۶: ،۱۳۷۴ طباطبایی، (علامه برسد است بوده شارع مدنظر که نیکو نفسانی عادات
در می توانند دارند نیز سازندگی نقش بعضاً بازدارندگی نقش بر علاوه و ھستند نباید ھا و باید ھا چارچوب در
از بالاتر مراحل در است خاص و تربیتی روش ھای از یکی که تنبیه به نسبت قھری رویکرد با ضروری موارد
مؤثر مجازی و حقیقی فضای در مخاطرات و آسیب ھا کاھش بر و شوند استعمال تربیتی و مدنی نافرمانی ھای
کشور در می شود. داده نشر باز و منتشر تولید، مجازی فضای بیشتردر و محتوا میلیارد ھا ثانیه ھر در باشند.
نمونه به عنوان دارد. وجود قانونی مواردخلأ برخی در البته و است شده جرم انگاری محتوا ھا برخی تولید ما
و (۶۵۴ ماده مدنی (قانون نیست مسموع زمینه این در دعوا طرح و است ممنوع وسیله ای ھر با بازی قمار
عمومی اخلاق و عفت علیه مستھجن محتوا معامله و توزیع انتشار، (ماده۱۴) رایانه ای جرایم قانون با مطابق
به عنوان مجازی فضای بستر در جامعه عمومی آسایش و امنیت علیه جرایم ھمچنین است. شده جرم انگاری
مستقیماً و مستقلاً که مواردی و نمونه ھا این بر علاوه اما است. معین مجازات ھای دارای مستقل جرمی
به صورت مواردی در است ممکن می شوند قانونی و شرعی تخلفات به منجر و ھستند مجرمانه عنوان دارای
و تطمیع ترغیب، تحریک، می دارد اشعار که رایانه ای جرایم قانون ۱۵ ماده منطوق مانند باشد. غیرمستقیم
و خودکشی و مخدر مواد به واعتیاد جنسی انحرافات یا عفت منافی جرایم ارتکاب و فحشاء به افراد دعوت
طریق از است ممکن رو این از است. کرده تعیین را مجازات ھایی مورد حسب و است جرم خشونت آمیز اعمال
از اصلی ھدف که این بدون حتی یا و غیرمستقیم به صورت غیره و ویدیویی تبلیغات سایت ھا، بازی ھا، تولید

گردد. نامشروع عمل ارتکاب و تسھیل حرام، فعل انجام برای مقدمه ای باشد مخرب محتوای تولید آنھا
فضا این در فراوانی یافته سازمان جرایم نمی باشد مکان و زمان به قایل مجازی فضای که این به باتوجه
تخصص نظر، دقت و است بی شمار فضا این در برنامه ھا و محتوا تولید حال درعین و است گسترش حال در
فضای ساماندھی و نابھنجاری ھا با برخورد پیشگیری، پیش بینی، در را ونظارتی تجویزکننده نھاد ھای تعھد و

می طلبد. مجازی

نتیجه گیری ۵
گرفت: نتیجه می توان شد، عنوان که چه آن اساس بر

انتشار تھدید و ارعاب سرقت، کلاھبرداری، تألیف، حق اثر، صاحب حق رعایت عدم نظیر حقوقی مشکلات
سعی و گذاشته مجازی فضای عرصه در پا بیشتری احتیاط با کاربران تا می شود باعث ... و خصوصی مسائل
قابل غیر بعضا آسیب ھای و تنش دچار کمتر تا کنند منطقی و عقلایی چارچوب ھای و الھی حدود رعایت در

۹
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گردند. جبران
حاضر زمان مقتضیات اقتضای به را اجرایی قابل و محکم قوانین شرع و عقل مطابق باید دولت ھا طرفی از
این بر بناء باشند. داشته مستمری نظارت قوانین آن اجرای حسن بر و نموده وضع مجازی فضای به نسبت
دیگران، حقوق تضییع عدم مجازی، فضای در موجود قابلیت ھای به نسبت استفاده سوء از جلوگیری برای
و دشمنان برابر در اسلامی حکومت قدرت و استقلال حفظ وجغرافیایی، اجتماعی امنیت و نظم برقراری
اجرایی قابل و دقیق محدودیت ھای بایستی متعال؛ قادر به نسبت فراموشی عدم مھم تر ھمه واز بدخواھان
قاعده نظیر آن از شده استخراج قواعد و فقه علم زمینه این در و باشند شرع و عقل بر منطبق که نمود ایجاد
ھستند مقدس شارع دستورات و روایات آیات، بر مبتنی که سبیل نفی قاعده و اثم بر اعانت قاعده لاضرر،
این از ھرکدام از شایسته ای به نحو تا گردند تبیین و شناخته به درستی باید البته است. قانون گذار حال کمک

شود. برده کاملی و جامع بھره مندی فقه علم در کاربردی قواعد سایر و قواعد
سایبری: جرایم کاھش و مجازی فضای ساماندھی برای

با فرھنگی متولی نھاد ھای و خانواده جمله از مختلف نھاد ھای تربیتی بارویکرد امر بادی در و ابتداء -۱
نشأت تنش ھای و آسیب ھا کاھش به مجازی فضای واقعیت ھای شناخت و امروزی جامعه نیاز ھای شناخت

کنند. کمک مجازی فضای از گرفته
اعمال اشاعه از پیشگیری ھدف با و دقت با بایستی شیوه این است. تربیتی ابزار ھای از یکی تنبیه -۲

نگیرد. قرار خطر معرض در جامعه روانی امنیت تا بگیرد صورت افراد تنبه و اثربخشی و مجرمانه
وظایف مجازی دنیا ویژگی ھای با متناسب قوانینی ارائه با مقننه قوه که می شود پیشنھاد این بر بناء
وتسھیل تعیین فضا این از مطلوب بھره برداری جھت در را کاربران و حوزه این با مرتبط ذی ربط نھاد ھای
می توانند شرع در اثم بر اعانت حرمت به توجه با نیز قضایی محاکم و برساند حداقل به را سایبری جرایم و کرده
جنبه از ھستند ارتباط در جامعه روانی امنیت با و داشته اجتماعی جنبه که گناھانی از دسته آن به نسبت

بگیرند. نظر در را مجازات و جرم انگاری رویکرد تعزیری

مراجع
کریم قرآن [۱]

رایانه ای جرایم قانون [۲]
مدنی قانون [۳]

حکمرانی نظری چارچوب مجازی فاضله مدینه .(۱۴۰۰) حمید پارسانیا، عزیز، آقابیگلو، اصغر، علی تنھا، اسلامی [۴]
تابستان، و بھار اول، ش ھشتم، و بیست سال ارتباطات، و دین علمی فصلنامه دو اسلامی، جمھوری مجازی فضای

.۳۳۰ -۳۰۵ صص
دارالذخائر. انتشارات قم: اول، چاپ المکاسب، (۱۴۱۱ق). مرتضی، شیخ انصاری، [۵]

نھاد قم، جمعیت، و خانواده دانش .(۱۳۹۴) دیگران، و فاطمه، بداغی، بانکی پورفرد، امیرحسین، زھرا، آیت اللھی، [۶]
دانشگاه ھا. در رھبری معظم مقام نمایندگی

و فقه مطالعات مجازی، فضای در قتل فقھی بررسی .(۱۳۹۵) مجتبی، سید حسین نژاد، علی اکبر، ایزدی فرد، [۷]
.۳۴ -۷ صص تابستان، و بھار ش۱۴، ھشتم، سال اسلامی، حقوق

۱۰
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از ومطبوعات خبری رسانه ھای در ظالم به اعانه و اثم بر اعانه «حرمت .(۱۳۹۴) سیدمحمدرضا، پیرمرادیان، [۸]
.۷۵ -۶۱ صص پاییز، ،۵ ش سپھرسیاست، (ره)»، خمینی امام فقھی بر اندیشه ی  تأکید با و اسلامی فقه دیدگاه

چھارم. چاپ رجاء، فرھنگی نشر مرکز تھران، نامه، الھی .(۱۳۷۲) حسن، آملی، حسن زاده [۹]
التابعة الإسلامی النشر مؤسسة قم، دوم، چاپ الفقھیة، العناوین ق). ۱۴۱۷) میرعبدالفتاح، سید مراغه ای، حسینی [۱۰]

المدرسین. لجماعة
لاحیاء السلام علیھم البیت آل مؤسسة قم، اول، چاپ الفقھا، تذکرة .(۱۳۷۲) المطھر، بن یوسف بن حسن حلی، [۱۱]

التراث.
بربحران (باتأکید ھویت بحران و مجازی اجتماعی شبکه ھای .(۱۳۹۱) ثریا معمار، صمد، عدلی پور، فائزه، خاکسار، [۱۲]
صص زمستان، ،۴ ش اول، دوره ایران، در اجتماعی تحقیقات و مطالعات پژوھشی علمی فصلنامه ایران)، ھویتی

.۱۷۶ -۱۵۵
اسماعیلیان. مؤسسه قم، سوم، چاپ المحرمة، المکاسب .(۱۳۶۸) الموسوی، الله سیدروح خمینی، [۱۳]

و توزیع تولید، عمل جرم انگاری «مشروعیّت .(۱۳۹۹) جعفر، یزدیان حسین، نجفی سلمان، گلی، عباس، زراعت، [۱۴]
.۴۳۸ -۴۱۵ صص زمستان، و پاییز ش۲۳، اسلامی، حقوق و فقه مطالعات سایبر»، فضای در بدافزارھا انتشار

پیشگیری»، راھبرد با سایبر فضای در اثم بر اعانه حقوقی و فقھی «بررسی .(۱۳۹۸) فاطمه، زنداقطاعی، [۱۵]
.۶۱ -۳۹ صص تابستان، و بھار دوم، ش دوم، سال فقھی، مطالعات تخصصی دوفصلنامه

بگوییم؟)، چه و بدانیم چه مجازی فضای (درباره مجازی حقیقت .(۱۳۹۶) دیگران، و حسین محمد طاھری، سیاح [۱۶]
مجازی. فضای ملی مرکز تھران،

اول، چاپ الفقه، باصول التذکرة (۱۴۱۳ق). عکبری، مذحجی حارثی بن نعمان بن محمد محمدبن مفید، شیخ [۱۷]
المفید. الشیخ لالفیة الاعالمی المؤتمر قم،

.۳۹ -۳۲ صص بھار، ش۲۲ نور، ره آورد مخاطرات، و آسیب ھا سایبر، فضای .(۱۳۸۷) حسین، محمد طارمی، [۱۸]
اسلامی. انتشارات دفتر قم، پنجم، چاپ المیزان، تفسیر ترجمه .(۱۳۷۴) حسین، محمد طباطبایی، [۱۹]

طباطبایی. علامه فکری و علمی بنیاد قم، الکفایة، حاشیة تا)، (بی محمدحسین، طباطبایی، [۲۰]
المرتضویة. المکتبة تھران، الامامیة، فقه فی المبسوط (۱۳۸۷ق). حسن، بن محمد طوسی، [۲۱]

ھفتم. چاپ ارم، انتشارات قم، زندگی)، (دستورات الشریعة آداب .(۱۳۹۲) حسین، محمد فشارکی، [۲۲]
دوم. و بیست چاپ تھران، دانشگاه انتشارات مؤسسه تھران، اصول، و فقه مبادی .(۱۳۹۱) علی رضا، فیض، [۲۳]

الکتب دار تھران، چھارم، چاپ اسلامیه، ط الکافی (اصول) (۱۴۰۷ق). یعقوب، بن محمد جعفر ابی رازی، کلینی [۲۴]
الاسلامیه.

صدرا. تھران، صدرا، ط آثار مجموعه .(۱۳۸۸) مرتضی، مطھری، [۲۵]
طالب(ع). ابی بن علی الامام مدرسة قم، اول، چاپ النکاح، کتاب (۱۴۲۴ق). ناصر، شیرازی، مکارم [۲۶]

طالب(ع). ابی بن علی الامام مدرسة قم، اول، چاپ مقارن، فقه المعارف دائرة (۱۴۲۷ق). ناصر، شیرازی، مکارم [۲۷]
اسلامی. نشر مؤسسه تھران، اول، چاپ الاصول، المعالم علی تعلیقة (۱۴۲۳ق). سیدعلی، قزوینی، موسوی [۲۸]

کتاب. بوستان مؤسسه قرآن، معارف و فرھنگ مرکز قرآن، فرھنگ .(۱۳۸۹) دیگران، و اکبر رفسنجانی، ھاشمی [۲۹]
میزان. نشر تھران، جزا، فقه بایسته ھای .(۱۳۷۸) محمود، سید شاھرودی، ھاشمی [۳۰]

۱۱
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چکیده

برخی برای است. اسلامی حقوق و فقه از برگرفته محتوایی به لحاظ ایران جامعه جزایی قوانین
عیناً باید که است شده تعیین معینی مجازات شارع توسط اسلامی حقوق و فقه در گناھان و جرایم از
تعیین را معینی مجازات شارع موارد از برخی به نسبت مقابل در شود. اجرا محکمه توسط حکم ھمان
بوده حرام که آنچه ھر و است حرام اثم بر اعانت است. اثم بر اعانت موارد این از یکی است. نکرده
بگیرد. نظر در آن برای را تعزیری مجازات می تواند محکمه باشد داشته را دنیوی مجازات قابلیت و
و تبیین توجیه، با ھمراه آراءفقھا، و فقھی کتب به مراجعه و توصیفی-تحلیلی روش با حاضر پژوھش
بررسی است. شده مطرح فقھا توسط اثم بر اعانت حرمت برای مستنداتی است. استنتاج و استدلال
را اثم بر اعانت با مرتبط جرایم بتوان که امکان این مجازی فضای به نسبت آن تعمیم و مستندات این
مستندات این تبیین و استدلال با که این خلاصه کند. می فراھم را کرد جرم انگاری سایبری فضای در
حرمت حکم به توجه با و شود می اثبات مجازی فضای و حقیقی فضای از اعم اثم بر اعانت حرمت

کنند. اعمال مختلف موارد برای را متناسبی مجازات تعزیری جنبه از می توانند قضایی محاکم

﹝︖︀زات. ا﹝﹊︀ن ،﹩﹆﹫﹆ ﹁︱︀ی ﹝︖︀زی، ﹁︱︀ی ﹝︧︐﹠︡ات، ا︔﹛، ︣︋ ا︻︀﹡️ کلیدی: کلمات

مقدمه ۱
ج۱۳: ۱۴۱۴ق، منظور، (ابن است غیر کردن یاری از عبارت کرده اند وضع لغت در اعانت برای که معنایی
می گویند علیه» «مُعان می شود، یاری آن بر که امری و «مُعان» یاری شونده به «مُعین»، یاری دھنده به (۲۹۸
گوناگون تعاریف اعانت و معاونت درتعریف اسلامي فقه در .(۵۹۰: ۱ ج ،۱۳۷۴ دیگران، و شاھرودی (ھاشمی
است معتقد و می داند شرط اعانت عنوان تحقق در را قصد اعتبار انصاری شیخ ازجمله دارد. وجود متفاوتي و

۱
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(شیخ است دیگر شخص کار مقدمات از برخی اعمال و دادن انجام بر مترتب قصد وجود صورت در اعانت که
.(۶۸ ج۱: ۱۴۱۱ق، انصاری،

اعانت که نموده بیان بجنوردی حسن میرزا خود پدر از به نقل فقھیه قواعد درکتاب بجنوردی محمد سید
مقصود بنابراین می دھد. یاری کاری انجام در را فردی که است کسی معین و است مساعدت معنای به لغت در
از است عبارت اعانت رو این از (۲۲۷ ج۲: ،۱۳۷۹ بجنوردی، (موسوی است گناه بر کردن یاری اثم بر اعانت از
تحقق قصد با خواه مطلق به صورت (یاری کننده) معین توسط (یاری شونده) معان کار مقدمات از برخی انجام
این مکاسب در انصاری شیخ که نشود حاصل نتیجه و قصد خواه و شود محقق نتیجه و باشد واقع عالم در اثم

(ھمان). است داده نسبت آنھا به و دانسته فقھا اکثر قول را قول
متحده کانادا-ایالات اھل نویسنده ی گیبسون ویلیام توسط بار نخستین (cyberspace) مجازی فضای
گیبسون نظر از میلادی). ۱۹۸۰ (دھه شد برده به کار نگاشته که کوتاھی داستان ھای از یکی در و آمریکا
را اطلاعاتی منابع و انسان ھا تمامی که است، آمده پدید رایانه ھا اتصال از که است تخیلی فضایی مجازی فضای
موافقی و دقیق کاملاً رسمی تعریف مجازی، فضای درتعریف .(۲۵ :۱۳۸۲ جمعه، (امام است کرده متصل به ھم
فناوری توصیف برای مفھومی سایبر، فضای یا مجازی «فضای است: شده گفته آن تعریف در اما ندارد. وجود
ابزار اینترنت اما دانست، اینترنت با مترادف را مجازی فضای نمی توان گسترده است». پیوسته به ھم دیجیتال
از استفاده با می توانند اشخاص .(۳۰ ج۱: ،۱۳۹۶ دیگران، و طاھری (سیاح است مجازی فضای به ورود
ھنری، اجتماعی، فعالیت ھای کردن، بازی کار، انجام اطلاعات، اشتراک گذاری ایده، تبادل و تعامل فضا این
فیزیکی ابزار و تجھیزات لایه اولین است: شده تشکیل چھارلایه از فضا این دھند. انجام را غیره و سیاسی
که سخت افزارھایی و زیرساخت ھا به عنوان فناورانه (پلتفرم ھا) سکوھای و سامانه ھا لایه دومین در می باشد،
اطلاعات به مربوط سوم لایه دارد. وجود می سازد، ممکن را اطلاعات و داده ھا تغییر تبادل، و ذخیره تشکیل،
این و دارند حضور فضا این از بھره وران و کاربران به عنوان انسانی، عامل چھارم لایه نھایت در و است محتوا و
به .(۳۱۱ :۱۴۰۰ پورآقابیگلو، نجف پارسانیا، تنھا، (اسلامی ھستند متقابل تأثر و تأثیر دارای یکدیگر با لایه ھا
ویژگی ھای به توجه با که است مرز بدون و وسیع قلمرویی تعریفی، ھر و تعبیر ھر با مجازی فضای حال ھر
جمله از امر ھمین دارد. به ھمراه را آسیب ھایی و دلھره ھا فرصت ھا، آزادی ھا، امکانات، خود کاربران برای خود
به خود با مجازی فضای است ممکن که مشکلاتی و آسیب ھا کاھش به نسبت کشوری ھر که است دلایلی
حکومت و کاربران امنیت تا کند مقرراتی و قوانین وضع به اقدام آن مزایای به توجه عین در باشد داشته دنبال

کند. حفظ را خود
و نیست حقیقی فضای در محدود بشری زیست و فعالیت مجازی، فضای گسترش و ورود با امروزه
تسھیل می کنند. سپری مجازی و سایبری فضای در را شبانه روز از زیادی ساعات حقوقی و حقیقی اشخاص
ما درکشور می کند. فراھم را متفاوتی و مختلف جرایم وقوع امکان مجازی فضای در مختلف فعالیت ھای
نمونه عنوان به است. قانونی خلأ دارای موارد برخی در البته و است شده جرم انگاری محتواھا برخی تولید
(۶۵۴ ماده مدنی (قانون بود نخواھد مسموع زمینه این در دعوا طرح و است ممنوع وسیله ای باھر قماربازی
عمومی اخلاق و عفت علیه مستھجن محتوا معامله و توزیع انتشار، (ماده۱۴) رایانه ای جرایم قانون با مطابق و
عنوان به مجازی فضای بستر در جامعه عمومی آسایش و امنیت علیه جرایم ھمچنین است. شده جرم انگاری
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مستقیماً و مستقلاً که مواردی و نمونه ھا این بر علاوه اما می باشد. معین مجازات ھای دارای مستقل جرمی
به صورت مواردی در است ممکن می شوند قانونی و شرعی تخلفات به منجر و ھستند مجرمانه عنوان دارای
تطمیع ترغیب، تحریک، می دارد اشعار که رایانه ای جرایم قانون ۱۵ ماده منطوق مانند باشد. غیرمستقیم
خودکشی و مخدر مواد به اعتیاد و جنسی انحرافات یا عفت منافی جرایم ارتکاب و فحشا به افراد دعوت و
از است ممکن رو این از است. کرده تعیین را مجازات ھایی مورد حسب و است جرم خشونت آمیز اعمال و
اصلی ھدف اینکه بدون حتی یا و غیرمستقیم به صورت غیره و ویدیویی تبلیغات سایت ھا، بازی ھا، تولید طریق
گردد. نامشروع عمل ارتکاب و تسھیل حرام، فعل انجام برای مقدمه ای باشد مخرب محتوای تولید آنھا از
یا شخص که این مانند است اثم بر اعانت دارد وجود مجازی فضای در آن وقوع احتمال که مورادی از یکی
قابلیت می تواند حال می کند، تولید را برنامه ای یا بازی مجازی فضای در بازی ای و برنامه تولیدکننده شرکت
گفت وگوھا و ھا) (کامنت نظرات تنظیمات می تواند تعبیه صورت در و کند تعبیه را افراد کردن صحبت و چت
مستھجن و قبیح که را اخلاق و شرع خلاف ھای فیلم و تصاویر متن، که کند تنظیم به گونه ای را (چت ھا)
فعل ترک است داشته بستر آن مدیریت جھت که خاصی وظیفه به توجه با صورت این غیر در کند، حذف است
حسب را حقوقی و جزایی پیگیری قابلیت و باشد اثم بر اعانت مصادیق از می تواند التفات و علم صورت در او

باشد. داشته مختلف موارد
از اعم که شود ارائه آن برای متقنی مستندات باید مجازی فضای در اثم بر اعانت حرمت اثبات برای
اثم بر اعانت وقوع احتمال دلایل و مدارک به عنوان مستندات این از بتوان تا باشد مجازی و حقیقی فضای
آنھا به اثم بر اعانت قاعده برای پژوھشگران و فقھا که مستنداتی جمله از نمود. استفاده مجازی فضای در
اجمالی بررسی ادامه در که لاضرر، قاعده عقل، دلیل روایات، کریم)، (قرآن کتاب از: عبارتند اند شده متمسک
اساس بر و دارد وجود مجازی فضای در اثم بر اعانت امکان که می شود ثابت و گرفته صورت کدام ھر به نسبت

بگیرند. نظر در را متناسبی مجازات می توانند قضایی محاکم فقھی قاعده این مطابق اثم بر اعانت حرمت
توزیع تولید، عمل جرم انگاری «مشروعیّت باعنوان خود پژوھش در (۱۳۹۹) گلی یزدیان، نجفی، زراعت،
انتشار و توزیع تولید، جرم مشروعیّت شرعی مستندات و دلایل ازجمله سایبر» فضای در بدافزارھا انتشار و

می دانند. اثم بر اعانت قاعده وجود را بدافزارھا
راھبرد با سایبر فضای در اثم بر اعانه حقوقی و فقھی «بررسی باعنوان درمقاله ای (۱۳۹۸) اقطاعی زند
در جرایم وقوع سھولت جرم، وقوع بستر را سایبر فضای در درجرم معاونت تفاوت و تمایز وجوه پیشگیری»
آن از قصد و است تبعی امور از اعانت است معتقد می داند.او بزه دیده فراوانی و کثرت و ضرر شدت فضا، این
را حرام مقدمه و غیر به اضرار حرمت او است. ظاھر اعانت معنای در قصد مفھوم و می شود متبادر ذھن به

می داند. اثم بر اعانت حرمت دلایل از کتاب بر علاوه
خبری رسانه ھای در ظالم به اعانه و اثم بر اعانه «حرمت عنوان تحت پژوھشی در (۱۳۹۴) پیرمرادیان
مخاطبان اگر می دارد عنوان (ره)» خمینی امام فقھی اندیشه ی بر تأکید با و اسلامی فقه دیدگاه از ومطبوعات
روزنامه ھا در را مطلبی و کنند مشاھده یا و بشنوند تلویزیون و رادیو در را رفتاری مطبوعات، و جمعی رسانه ھای
رسانه صورت این در کند، تقویت آنھا در را گناه و مجرمانه و نابھنجار رفتارھای از تقلید احتمال که بخوانند،
مستندات که شود مطرح سؤال و شبھه این است ممکن است. شده حرام مرتکب و بوده اثم بر معین خبری
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با حاضر پژوھش نباشد. مجازی فضای در استناد قابل و بوده حقیقی فضای به مربوط اثم بر اعانت قاعده
سایبر فضای و حقیقی فضای از اعم را مذکور مستندات و کرده رد را شبھه این مستندات این اجمالی بررسی

می داند.

مجازی فضای در اثم بر اعانت قاعده مستندات بررسی ۲
کتاب ۱ .۲

مجید الله کلام نورانی آیات به تمسک آنھا جمله از می دانند. دلایلی بر مستند را اثم بر اعانت حرمت فقھا
است مائده مبارکه سوره ۲ آیه است، شده استناد آن به اثم بر اعانت حرمت برای که آیه ای مشھورترین است.
و نیکوکاری در «و وَالْعُدْوَانِ» ثْمِ الإِْ عَلَی تَعَاوَنُوا وَلاَ قْوَی وَالتَّ الْبِرِّ عَلَی «وَتَعَاوَنُوا است: معروف تعاون آیه به که

نشوید». ھم دستیار تعدّی و گناه در و کنید، ھمکاری یکدیگر با پرھیزگاری
اسلامی؛ سنت اساس و پایه بیانگر مائده مبارکه سوره ۲ آیه از اخیر قسمت طباطبایی، علامه منظر از
آیه معنای از که ھمان طور .(۲۶۶ ج۵: ،۱۳۷۴ (طباطبایی، است تعالی و تبارک خداوند دستور از برگرفته
علیه علی روایتی در است. نموده نھی را تجاوز و ظلم ، گناه بر یکدیگر دادن یاری مذکور آیه می آید؛ بر
امدی، (تمیمی مکن یاری ضعیفی علیه بر را قدرتمندی ھیچ الضعیف» علی قویا تعن «لا می فرماید: السلام
جامعه در تفرقه و انشقاق ایجاد و پروردگار امر به نسبت معصیت و عصیان مذکور آیه .(۲۵۰ ج۱: ،۱۳۶۶
می کند حکم است؛ تقوا و نیکوکاری سبیل بر تعاون از عبارت که مؤمنین سبیل به و است کرده نھی را اسلامی
و کرده اند استنباط را اثم بر اعانت حرمت فقھا از گروھی تعاون آیه درباره .(۱۳۲ ج۵: ،۱۳۷۴ (طباطبایی،
فقھایی از دسته آن ندانسته اند. کافی مقصود این برای را العدوان» و الاثم علی تعانوا «لا آیه این دیگر گروھی
معتقد مکاسب بر حاشیه در ایروانی محقق جمله از می دانند؛ ناکافی اثم بر اعانت حرمت برای را مذکور آیه که
اعانت بنابراین دارد؛ قرار تحریمی نھی مقابل در که است تنزیھی نھی مؤید آیه در رفته کار به نھی که ھستند
آیه که گفت می توان مطروحه ایرادات این به پاسخ در اما .(۱۵ ج۱: ،۱۳۸۴ نجفی، (ایروانی است مکروه اثم بر
استحباب آن حکم که است تقوا در تعاون به امر یکی که است شده تشکیل ھم از جدای و مستقل عبارت دو از
حرمت حکم که است عدوان و اثم در تعاون عدم به امر جمله دیگر بخش و است مستحب تقوا به امر زیرا است
که این و می باشند یکدیگر از منفک عبارت دو این بنابراین ھستند. حرام عدوان و اثم که خاطر این به دارد، را
تسری اثم بر اعانت عدم به حکم این اینکه بر دلیلی نیست) (واجب است مستحب آن در معاونت و تقوا بر امر
حکم تناسب با با متناسب عقلی ادراک توسط مسئله این و بود؛ نخواھد نکرد جاری را حرمت حکم و کرده
دلالت آن حرمت بر مستقلاً عقل و است مذموم و قبیح عقلاً عدوان و ظلم چراکه می آید به دست موضوع و
و برآمده آیه مدلول به نسبت ایروانی محقق شبھه به پاسخ در (ره) خمینی امام بنابراین آن. کراھت نه دارد
به آنکه اول ھستند. نھی بودن تحریمی مؤید که دارد وجود قراینی مذکور آیه و عبارت در که می کند اذعان
شاھد دومین می شود. متبادر ذھن به اعانت حرمت عدوان، و اثم بر اعانت بر نھی از موضوع، و حکم تناسب
،۱۳۸۱ (خمینی، است حرام ظلم، بر دیگران اعانت شرعاً و عقلاً که است عدوان  کلمه  عطف نیز مدعا براین
وحدت بحث ھستیم روبرو نھی) و (امر متفاوت حکم دو با جمله دو با اینجا در اینکه به توجه با و (۱۳۱ ج۱:
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که باشند واحدی حکم دارای عبارت دو که است موجود زمانی سیاق وحدت چراکه بود؛ خواھد منتفی سیاق
محقق نظیر فقھایی ایرادات رد از پس .(۲۳۲ ج۲: ،۱۳۷۹ بجنوردی، (موسوی باشد نھی یا امر بر مشتمل
قرینه به و می کند نھی را ظلمه اعانت که آیاتی مطابق و اثم بر اعانت بر تعاون آیه دلالت عدم به نسبت ایروانی
و گناه) (مطلق اثم بر اعانت گفت: می توان مائده شریفه سوره ۲ آیه در عدوان و اثم گرفتن قرار ھم درکنار
مردم عموم آن از شده استخراج احکام و قرآن ظواھر مخاطبان اینکه به توجه با و است حرام (ظلم) عدوان
بر امر و نیکی ھا و تقوا در اعانت و تعاون به امر بر مقدس شارع مراد ،(۵۷ ج۱: ۱۴۲۹ق، (معرفت، می باشند
مسلمانان عموم آن مخاطب و است برخوردار عمومیت از که است کلی امری عدوان و ظلم و اثم بر اعانت عدم
نسبت و باشند یاری رسان و معین خیر امور و تقوا در ھمدیگر به نسبت باید که می باشند تاریخ ادوار ھمه در
کوچکترین بنابراین باشند. یکدیگر یاری دھنده و تشویق کننده نباید عدوان و اثم ارتکاب و الھی عصیان به
حرام بدھد، رخ مجازی یا حقیقی عوالم در که این از اعم باشد آثم و ظلمه یاری کننده که فعلی ترک و فعل

بود. خواھد

روایات ۲ .۲
الاعمال ثواب عاملی، حر شیخ الشیعه وسائل کلینی، مرحوم کافی اصول جمله از شیعی معتبر و روایی کتب در
یافت ظلمه اعانت و یاری موضوع به نسبت فراوانی احادیث روایی کتب سایر و صدوق شیخ الاعمال عقاب و
عقاب و مؤاخذه که است گناھان قبیح ترین از ظلمه کردن یاری و اعانت که است آن از حاکی که می شود
الشیعه وسائل در نمونه: به عنوان .(۵۷ ج۱۶: ،۱۳۷۴ شیرازی، (مکارم می شود مترتب آن بر الھی شدید
ایشان می رسد السلام علیه سجاد امام به آن راویان سلسله و شده نقل یعقوب بن محمد از که حدیثی در
ومعونة العاصین وصحبة «إیاکم می فرمایند و داشته اند حذر بر ظالمان اعانت و گناھکاران با ھمنشینی از
عبدالله ابی به نھایتاً آن روایات سلسله که دیگری درروایت .(۱۲۸ ج۱۲: ،۱۴۰۳ (حرعاملی، الظالمین»
حضرت آن که است آورده خود کتاب در الاعمال ثواب صاحب را می رسد السلام علیه صادق جعفر امام
و شد خواھد واقع قیامت روز در خداوند خشم و غضب مورد فرمودند باشد قاتلی معین که شخصی به نسبت
یَوْمَ جَاءَ کَلِمَةٍ بِشَطْرِ مُؤْمِنٍ قَتْلِ عَلَی عَانَ

َ
أ «مَنْ گرفت: نخواھد قرار تعالی باری رحمت و عفو مشمول ھرگز

اساس بر .(۲۷۶ ج۱: ۱۴۰۶ق، (صدوق)، بابویه (ابن تَعَالَی» هِ اللَّ رَحْمَةِ مِنْ آیِسٌ مَکْتُوبٌ عَیْنَیْهِ بَیْنَ الْقِیَامَةِ
که السلام علیه صادق جعفر امام شیعه مذھب رئیس از به نقل کافی در مندرج روایت خصوصا مذکور روایات
سایر اطلاق و نمی دانند جایز تنگدستی ھنگام در حتی را ظلم دستگاه و ظلمه به یاری و خدمت کوچکترین
که فعل ترک و فعل از اعم عملیات ھرگونه عدوان، و اثم بر اعانت بحث با مرتبط آیات به آنھا عرضه و روایات
حسب و بوده حرام مجازی دنیای در خواه و حقیقی فضای در خواه بگیرد، صورت ظلم و گناه کمک جھت در

شد. خواھد معین فرد حال شامل اخروی و دنیوی مؤاخذه و عقوبت شرایط و مورد
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عقل دلیل ۳ .۲
تضییع عدم جھت آن اجرای و قانون وجود مستلزم و نیازمند باشد اجتماعی و جمع زیست محل که ھرجایی
منطقی و عقلانی امری امر این و است محیط آن در مرج و ھرج از جلوگیری و نظم برقراری و دیگران حقوق
حجیت مؤید ھم روایات نیست. مستثنی قاعده این از بشر زیست محل به عنوان ھم مجازی فضای است.
دریافت است شده وارد کاظم امام از که مشھوری حدیث از می توان را عقل شأنیت و جایگاه و ھستند عقل
معصومین و پیامبران که ظاھری حجتی داد، قرار مردم اختیار در را حجت دو خداوند فرمودند: ایشان که
منکر انجام .(۱۶ ج۱: ۱۴۰۷ق، (کلینی، است عقل ھمانا که باطنی حجت دیگری و ھستند السلام علیھم
حکم عمل آن ترک به و می کند درک مستقلاً عقل را قبح این است. قبیح است ناپسند و حرام که اعمالی و
توسط ناشایست فعل انجام برای مقدمات ساختن فراھم و دیگری تحریک و حرام به امر بنابراین می کند.
سارقی سرقت به شخصی اگر خمینی امام نظر به بود. خواھد قبیح و شده مذمت عقل توسط نیز دیگری
عقلاً باشد نداشته یا داشته را حرام عمل ارتکاب و مجرمانه فعل وقوع قصد که این از نظر صرف کند کمکی
عقلاً و قطعاً قصد وجود با اگرچه دارد، عقلی قبح و است قبیح عقل منظر از و شده دانسته مجرمانه کار این
درک اساس بر معین، مجازات بر عقلا بنای واقع در .(۱۳۰ ج۱: ،۱۳۶۸ (خمینی، داشت خواھد بیشتری قبح
آن بودن قبیح به دلیل بدانند مجرمانه را چیزی عقلاً ھرگاه که معنا این به است؛ عمل یک عقلی قبح و حسن
آن مستند و بوده اجتماعی نظام ضرورت و انسانی فطرت بر مبتنی عقلا بنای طباطبایی علامه به تعبیر و است
می کند حکم عقل دارد اجتماعی جنبه که مسائلی به نسبت (۲۰۵ -۱۸۸ ج۲: تا، بی (طباطبایی، است عقل
این از کرد. پرھیز می شود مرج و ھرج موجب که کارھایی از باید مرج و ھرج عدم و نظام حفظ برای که این به
۱۴۲۳ق، قزوینی، (موسوی شود عالم نظام اختلال موجب که آنچه حرمت به می کند حکم مستقلاً عقل رو
شایع با برخورد عدم و شدن فراگیر و وقوع صورت در که است کارھایی قبیل از اثم بر اعانت که (۳۰۱ ج۵:
به می کند حکم عقل مقدمات این اساس بر می گردد. نظام اختلال و نابسامانی و مرج و ھرج باعث آن شدن

آن. با مقابله و برخورد به می کند حکم و اثم بر اعانت حرمت

لاضرر قاعده ۴ .۲
(موسوی دارد حکومت اولیه احکام و قواعد سایر بر که است قواعدی جمله از لاضرار) و لاضرر(لاضرر قاعده
باشد تقدیر در «حکم» واژه و شود گرفته نظر در نفی» «لا لاضرر در لا وقتی .(۲۴۳ ج۱: ،۱۳۷۷ بجنوردی،
ج۱: ،۱۳۹۸ داماد، (محقق است نشده وضع احکام تشریع دایره در دارد ضرر که حکمی که است این آن از مراد
(سبحانی، است حرام لاضرر قاعده مطابق و نظریه و وضع بنابراین غیر به اضرار و خویش به ضرر پس .(۱۸۴
فتوا به باتوجه که گفت می توان روایات و آیات مطابق ضرار و ضرر حرمت اثبات از پس .(۱۸۲ ج۲: ق، ۱۴۱۵
لکن است شرعی اباحه مسئله این باب در اولیه حکم و بوده مباح مجازی فضای از بھره مندی و استفاده فقھا
وارد ضرری و خدشه افراد شخصیت و آبرو و جان مال، حیثیت، به و شود فضا این از سوء استفاده که زمانی
حکومت است اباحه که اولیه حکم بر و بوده حرام ضرار و ضرر که بنابراین و است حرام لاضرر مطابق شود،
ھمچون مجازی فضای در می گردد ثالث اشخاص یا و معان شخص به ضرر موجبات که اثم بر اعانت دارد،

۶

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۳۲۶



بود. خواھد حرام حقیقی فضای

در اثم بر اعانت برای متناسب مجازات پیش بینی امکان بررسی ۳
مجازی فضای

به آن برای بتوان تا نیست حرام یا است حرام اثم بر اعانت اساساً که شود تبیین مسئله این باید ابتدا -۱
شرع در صراحتاً اثم بر اعانت مجازات فرضاً اگر زیرا گرفت. نظر در را متناسب مجازات قانونی و شرعی لحاظ
انجام عدم یا انجام برای که واجبی یا و حرام اعمال مورد در باشد نشده ذکر حکیم شارع توسط و مقدس
شخص و محکمه رأی به تعزیری مجازات تعیین نشده، تعیین مشخصی مجازات اسلام، تشریعی نظام در آنھا
صلاح دید به می تواند شرع حاکم فقھا، مشھور فقھی دیدگاه و غالب رویکرد بنابر و است شده واگذار قاضی
باشد حد مقدار از کمتر و الحد دون ما بایـد ولی کند تعزیر است شده مرتکب حرامی عمل کـه را فردی خود،
مجازی فضای و حقیقی فضای از اعم اثم بر اعانت مذکور مستندات به توجه با .(۸۷ :۱۳۹۲ (مسجدسرایی،

بگیرند. نظر در را متناسبی مجازات ھای مختلف موارد حسب می توانند قضایی محاکم و بوده حرام
اسلامی مجازات قانون در آن مشابه به مورد نسبت اثم بر اعانت تفاوت است اھمیت حائز که دیگر نکته -۲
بین تفاوت در است. اثرگذار اثم بر معین مجازات کیفیت و چگونگی در امر این که است جرم در معاونت یعنی
شده اشاره آن به ۲۲۹ تا ۲۲۶ مواد در و اسلامی مجازات قانون در که جرم در معاونت اصطلاح با اثم بر اعانت
براثم اعانت گفت: می توان است؛ گشته تعیین مورد حسب آن مجازات و است گردیده واقع تعریف مورد و
که مقصودش به رسیدن در را او دیگری و باشد گرفته صورت فردی توسط گناھی که می شود محقق زمانی
،۱۳۹۸ داماد، (محقق خواھدبود اثم بر معین یاری دھنده فرد صورت این در که باشد کرده یاری بوده نامشروع
خود آرایش دادن نشان جھت وی مشتری می داند که آرایشگری و مشاطه زن مثلاً اینکه مانند ۲۰۶)؛ ج۴:
(اراکی، بود خواھد اثم بر اعانت باشد داشته وی با قصد وحدت چنانچه است کرده مراجعه او به نامحرم به
موارد از برخی در حال عین در اما بالعکس و ھستند جرم گناھان برخی که حالی در و ۵۹۹)؛ ج۱: ،۱۳۷۱
نشده جرم انگاری قانون در اما است شرعی و اخلاقی رذیلت ھای از و گناھان از شخص توسط شده انجام عمل
در اما است ناپسند غیبت یا و دروغ گویی مانند اخلاقی رذیلت ھای رو این از دروغ گویی. یا غیبت نظیر است
بود. خواھد مجازات دارای و شده جرم انگاری شرایط از ای پاره تحقق با و موضوعات از برخی به نسبت حقوق
این از .(۶۱ :۱۳۹۳ (کاتوزیان، بود خواھند متفاوت یکدیگر با نیز اجرا ضمانت باب در جرم و اثم خاطر این به
جرم ھا از بسیاری اما نباشند اثم است ممکن نیز جرم ھا برخی و نیستند جرم اثم ھا از برخی اینکه وجود با رو
می گیرد. صورت امر دو این از یکی اساس بر حرمت حکم طریق از آن مجازات و می گیرد جا گناھان زمره در

سرقت. گناه و مجرمانه عمل اجرای برای کلید ساختن مثال نظیر
اشخاص روان و ذھن بر می گیرد صورت دیگران به نسبت که گناھانی که مسئله این به باتوجه ھمچنین
افراد شکایت درصورت اشخاص روحی آزار به عنایت و توجه با می توان می گذارد نامطلوبی و منفی اثرات
حق اثر، صاحب حق رعایت عدم نظیر حقوقی مشکلات داد. قرار نظر مد را خلاف عمل آن با متناسب مجازات
و پیگیری قابلیت مجازی فضای در ... و خصوصی مسائل انتشار تھدید و ارعاب سرقت، کلاھبرداری، تألیف،

۷
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است. دارا اثم بر اعانت قاعده و لاضرر قاعده نظیر قواعدی به توجه با را جزایی و حقوقی تعقیب

نتیجه گیری ۴
بر اعانت حرمت اثبات به توجه با و است مجازی فضای و حقیقی فضای از اعم اثم بر اعانت قاعده مستندات
با که گناھانی و جرم اشاعه از جلوگیری ھدف با و مختلف موضوعات به باتوجه می توانند قضایی محاکم اثم

بپردازند. برخورد و مقابله به ھستند مرتبط جامعه و شھروندان آسایش و امنیت
روند در تسریع پیام، انتشار سرعت جمله از خود فرد به منحصر ویژگی ھای به باتوجه مجازی فضای
افراد برای را زیادی فرصت ھای ... و اداری کارھای و نیازھا کردن برطرف و اقتصادی و تجاری فعالیت ھای
و گمنامی مانند ویژگی ھایی و آن بودن بی انتھا و گستردگی به توجه با حال عین در اما است کرده ایجاد
این از شود. اجتماعی و اخلاقی جرایم و عاطفی مشکلات موجبات می تواند اشخاص ھویت بودن ناشناخته

است. ضروری کاملاً مجرب و متخصص افراد توسط فضا این مدیریت رو
فضا این از مطلوب استفاده در فرھنگ سازی و مجازی فضای مدیریت بر علاوه می شود پیشنھاد نھایت در
کمک کنندگان و مجازی فضای در جامعه روانی امنیت برھم زنندگان با جامعه روانی آرامش و امنیت حفظ برای
جھت متناسبی تنبیھی و قضایی برخورد ھستند جرم و اثم آن در معاون و معین که امر این تسھیل کنندگان و

گیرد. صورت اصلاح و تنبیه

مراجع
کریم قرآن [۱]

رایانه ای جرایم قانون [۲]
مدنی قانون [۳]

الشریف دار قم، دوم، چاپ الاعمال، عقاب و الاعمال ثواب (۱۴۰۶ق). علی، بن محمد صدوق)، (شیخ بابویه ابن [۴]
للنشر. الرضی

دار بیروت، سوم، چاپ العرب، لسان (۱۴۱۴ق). الدین، جمال أبوالفضل، علی، بن مکرم بن محمد منظور، ابن [۵]
صادر.

قم. علمیه حوزه إسلامي تبلیغات دفتر انتشارات مرکز قم، المسائل، توضیح .(۱۳۷۱) محمدعلی، اراکی، [۶]
حکمرانی نظری چارچوب مجازی فاضله مدینه .(۱۴۰۰) حمید، پارسانیا، عزیز، اقابیگلو، اصغر، علی تنھا، اسلامی [۷]
تابستان، و بھار اول، ش ھشتم، و بیست سال ارتباطات، و دین علمی دوفصلنامه اسلامی، جمھوری مجازی فضای

.۳۳۰ -۳۰۵ صص
.۱۹ دوره رشد، آموزشي تکنولوژي ماھنامه اطلاعات، عصر در پرورش و آموزش .(۱۳۸۲) طیبه، جمعه، امام [۸]

دارالذخائر. انتشارات قم: اول، چاپ المکاسب، (۱۴۱۱ق). مرتضی، شیخ انصاری، [۹]
کیا. انشارات ،تھران، المکاسب حاشیه .(۱۳۸۴) علی، میرزا نجفی، ایروانی [۱۰]

از ومطبوعات خبری رسانه ھای در ظالم به اعانه و اثم بر اعانه «حرمت .(۱۳۹۴) سیدمحمدرضا، پیرمرادیان، [۱۱]
.۷۵ -۶۱ صص پاییز، ،۵ ش سیاست، سپھر (ره)»، خمینی امام فقھی اندیشه ی بر تأکید با و اسلامی فقه دیدگاه

۸
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الاسلامیه. الکتاب دار قم، دوم، چاپ الکلم، درر و الحکم غرر (۱۴۱۰ق). محمد، ،عبدالواحدبن آمدی تمیمی [۱۲]
التراث. احیاء دار بیروت: پنجم، چاپ الشیعة، وسائل (۱۴۰۳ق). الحسن، بن محمد عاملی، حر [۱۳]

اسماعیلیان. موسسه قم، سوم، چاپ المحرمة، المکاسب .(۱۳۶۸) الموسوی، الله سیدروح خمینی، [۱۴]
مھر. نشر قم، تھرانی؛ مجتبی تعلیق المحرم ة، المکاسب  .(۱۳۸۱) موسوی، سیدروح الله خمینی، [۱۵]

توزیع تولید، عمل جرم انگاری «مشروعیّت .(۱۳۹۹) جعفر، یزدیان، حسین، نجفی، سلمان، گلی، عباس، زراعت، [۱۶]
.۴۳۸ -۴۱۵ صص زمستان، و پاییز ش۲۳، اسلامی، حقوق و فقه مطالعات سایبر»، فضای در بدافزارھا انتشار و

،دوفصلنامه پیشگیری» باراھبرد سایبر فضای در براثم اعانه حقوقی و فقھی «بررسی .(۱۳۹۸) فاطمه، زنداقطاعی، [۱۷]
. صص۳۹- ۶۱ تابستان، و بھار دوم، ش دوم، فقھی،.سال مطالعات تخصصی

السلام. علیه صادق امام مؤسّسه قم، اول، چاپ الاربع، الرسائل (۱۴۱۵ق). جعفر، سبحانی، [۱۸]
بگوییم؟)، چه و بدانیم چه مجازی فضای (درباره مجازی حقیقت .(۱۳۹۶) دیگران، و حسین محمد طاھری، سیاح [۱۹]

مجازی. فضای ملی مرکز تھران،
اسلامی. انتشارات دفتر قم، پنجم، چاپ المیزان، تفسیر ترجمه .(۱۳۷۴) حسین، محمد طباطبایی، [۲۰]

طباطبایی. علامه فکری و علمی بنیاد قم، الکفایة، حاشیه تا). (بی محمدحسین، طباطبایی، [۲۱]
شرکت تھران، ششم، و نود چاپ ایران، حقوقی نظام در مطالعه و حقوق علم مقدمه ،(۱۳۹۳) ناصر، کاتوزیان، [۲۲]

انتشار. سھامی
الکتب دار ،تھران، چھارم چاپ اسلامیه، ط الکافی (اصول) (۱۴۰۷ق). یعقوب، بن محمد جعفر ابی رازی، کلینی [۲۳]

الاسلامیه.
علوم نشر مرکز تھران، ھفتم، و سی چاپ ،(۴) جزایی بخش فقه قواعد .(۱۳۹۸) سیدمصطفی، داماد، محقق [۲۴]

اسلامی.
پنجم، و چھل سال اصول، و فقه اسلامی: مطالعات تعزیر، شمول ادله در واکاوی .(۱۳۹۲) حمید، مسجدسرایی، [۲۵]

.۱۰۳ -۸۷ صص زمستان، ،٩۵ شمارپیاپی
التمھید. انتشاراتی فرھنگی مؤسسه قم، دوم، چاپ القرآن، علوم فی التمھید (۱۴۲۷ق). ھادی، محمد معرفت، [۲۶]

الاسلامیه . الکتب دار تھران، دوم، و سی چاپ الاسلامیه، الکتب دار ط نمونه  تفسیر .(۱۳۷۴) ناصر، شیرازی، مکارم [۲۷]
الھادی. نشر قم، اول، چاپ الفقھیة، القواعد .(۱۳۷۷) حسن، سید بجنوردی، موسوی [۲۸]

عروج. مؤسسه تھران، سوم، چاپ فقھیة، قواعد .(۱۳۷۹) محمد، سید بجنوردی، موسوی [۲۹]
اسلامی. نشر مؤسسه تھران، اول، چاپ الاصول، المعالم علی تعلیقه (۱۴۲۳ق). سیدعلی، قزوینی، موسوی [۳۰]

دائرة مؤسسه قم، فارسی، - السلام علیھم بیت اھل فقه .(۱۳۷۴) دیگران، و سیدمحمود شاھرودی، ھاشمی [۳۱]
اسلامی. فقه المعارف

۹

۳۲۹ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۳۳۰



﹩﹚﹞ ️﹢﹨ ︣︋ ر︨︀﹡﹥ ای ︨﹢اد آ﹝﹢زش ا︔︣

بابایی۲ مریم بخشایش۱، علیرضا
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abakhshayesh20@yahoo.com
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mary.babaei@yahoo.com

چکیده
تغییر دستخوش اطلاعات عصر در که است انسانی علوم مفاھیم و موضوعات مھم ترین از ھویت
و دولت برای آن ویژه ی اھمیت به علت که است مفاھیمی جمله از ملی ھویت است. شده دگرگونی و
به را ھویت نوع این می توانند، که ھستند عواملی جمله از نیز رسانه ھا است. ضروری آن حفظ ملت ھا،
تأثیر تحت باشد، رسانه ای سواد به مجھز مخاطب که صورتی در اما کنند. تضعیف یا تقویت خود نفع
این نگارش از ھدف روش: و ھدف می کند. محافظت خود ملی ھویت از و نمی گیرد قرار پیام ھا ظاھر
حفظ در رسانه ای سواد فایده ی و رسانه از آن تأثیرپذیری ملی، ھویت که بود یافته ھایی بررسی مقاله
و (تحلیلی-اسنادی) کتابخانه ای روش به دلیل به ھمین بودند، داده قرار بررسی مورد را ملی ھویت
با نتیجه گیری: شد. انجام کار این اطلاعاتی بانک ھای و الکترونیکی منابع ھا، کتاب از استفاده با
اطلاعات فناوری و جمعی رسانه ھای از متأثر ملی ھویت که می گیریم نتیجه آمده به عمل بررسی ھای

است. رسانه ای سواد به بودن مجھز تأثیرات، این از محافظت راه و است ارتباطات و

ر︨︀﹡﹥ ای. ︨﹢اد ار︑︊︀︵︀ت، ︭︣︻ ،️﹢﹨ ︋︣ان ر︨︀﹡﹥، ،﹩﹚﹞ ️﹢﹨ کلیدی: کلمات

مسئله بیان و مقدمه ۱
دریابیم که می شود پیچیده تر زمانی موضوع این است. بشر موضوعات مھم ترین و ابتدایی ترین از ھویت موضوع
ھویت ھای متفاوت، وضعیت ھای مقابل در آنھا که معنی این به نیستند، واحد ھویت یک تابع ھمیشه انسان ھا

.(۱۳۸۳ علمداری، (معینی می کنند تجربه تعارضی ھیچ بدون را متعددی
معنی می شود، شخص شناسایی موجب آنچه و وجود و ھستی بارتعالی، ذات معین، فرھنگ در ھویت
و طایفه خانواده، توسط زمان طی در که است نوشونده و سیال فرآیندی ھویت .(۱۳۷۱ (معین، است شده
ھویت کلی نوع دو می توان اما است مختلفی انواع دارای که (۱۳۷۹ (شیخاوندی، می شود داده افراد به جامعه
منحصربه فرد خصوصیات و ویژگی ھا واسطه به فرد که چیزی یعنی فردی» «ھویت کرد: متمایز یکدیگر از را
است عبارت که است جمعی» «ھویت دوم نوع می شود. متمایز دیگران از و می گیرد قرار شناسایی مورد خود

۱
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و ھمبستگی احساس موجب تعلقی، چنین خاص. عنوانی با مشترک امور به افراد از تعدادی خاطر تعلق از
.(۱۳۸۳ قاسمی، و (توسلی می شود جدا دیگر ماھای از ما عنوان با که می شود جمعی واحد یک شکل گیری
جمعی و فرھنگی نگرش یک اول، گروه می گیرند: قرار دسته سه در ھویت درباره ی نظری دیدگاه ھای
بررسی به و دارند ھویت به ساختاری نگاه دوم گروه ھستند. جمع یک باورھای نمایانگر و دارند ھویت از
استریکر۲، بورک۱، چون پیروانی که دیدگاه این می پردازد. ھویت با آنھا تفاوت ھای و افراد نقش ارتباطات
ھویت نظریه ی ھویت، مورد در دیدگاه سومین است. معروف ھویت، نظریه ی به دارد، سیمونز۴ و مک کال۳
نمی شود. گرفته نظر در گروه، اعضای بین ارتباط مانند درون گروھی رفتار نظریه، این در که است اجتماعی

.(۱۳۹۸ اسدی، و محمدی (آقا می شود دیده ریچر۸ و ھوگ۷ ترنر۶، تاجفل۵، آثار در نظریه این
و وحدت کسب عناصر اساسی ترین از که است ملی۹ ھویت جمعی، ھویت جامع بخش ھای از یکی
فرآیند طی فرد، توسط که است اکتسابی ھویت آخرین ملی ھویت .(۱۳۷۹ (حاجیانی، است ملی ھمبستگی
بدان ھویت این اھمیت .(۱۳۷۹ (شیخاوندی، می شود کسب رسانه و مدرسه خانواده، طریق از جامعه پذیری
تعھدی باشد، سطحی گاھی آ این یا و باشند نداشته گاھی آ خود ملی ھویت از جامعه، افراد اگر که است جھت

پور،۱۳۸۹). (جعفرزاده داشت نخواھند جامعه حفظ برای خود، جایگاه به نسبت
درست برداشت و بشناسند را خویش ھویت۱۰ عناصر جامعه، اعضای که می گیرد شکل وقتی ملی ھویت
.(۱۳۸۱ (زھیری، می گیرد شکل فرھنگ و اجتماع متن در افراد ھویت زیرا باشند؛ داشته آن سازنده اجزای از
مھم ترین که ھستند، فرھنگ و زبان ، دین زمان، فضا، و مکان ھویت ھا، حفظ و ساخت اصلی ابزارھای و منابع
و فضا ساختن متحول با شدن، جھانی فرآیند و ارتباطی نوین وسایل امروزه، می آیند. به شمار ھویتی منبع
بین از را بود فرھنگ ھا و جوامع اختیار در که ھویت سازی انحصاری فضای مکان، از آنھا کردن جدا و زمان

.(۱۳۹۷ (کاروانی، است داده کاھش را افراد ھویت یابی و ھویت سازی در آنھا توانایی و برده
آیا که موضوع این بررسی ضرورت می شود، انجام کرات به ما کشور در فیلترسازی پدیده ی که آنجایی از
است آن تحلیل روش پژوھش این نوآوری شد. احساس خیر یا دارد وجود فیلترسازی برای جایگزین پدیده ای
رسانه ای سواد یعنی جایگزین پدیده ی این ی درباره بسیاری پژوھش ھای اسنادی-کتابخانه ای، به صورت که

شد. جمع بندی کار یک قالب در آن نتایج و شد بررسی
است تحقیقاتی بررسی پژوھش این ھدف شد، گفته ملی ھویت از حراست اھمیت باب در آنچه به باتوجه
انجام رسانه ھا، سوء اثرات برابر در آن، از محافظت چگونگی و ملی ھویت بر رسانه ھا اثرگذاری زمینه ی در که

1Burke
2Striker
3M. Call
4Simons
5Tajfel
6Turner
7Hogg
8Richer
9National Identitiy
10Identity Elements
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شده اند.
پژوھش ھا این از برخی نیستند. ھمسو ھویت و رسانه ھا از استفاده تأثیر درباره ی پیشین پژوھش ھای
چند به ادامه در که ھستند ھویت بر رسانه منفی اثرات نشان دھنده ی نیز دیگر برخی و مثبت اثرات از حاکی

می گردد. اشاره مورد
،(۱۳۸۸) ربیعی ،(۱۳۸۸) ھمکاران و ربانی ،(۱۳۸۸) عباسپور و ملکی ،(۱۳۹۶) بابایی و دانایی تحقیقات
رسانه ھای انواع معرض در بسیار که افرادی که است امر این نشان دھنده ی (۲۰۱۷) گوندوز و (۲۰۲۲) رانی

شد. خواھد منفی تغییرات دستخوش آنان ھویت ابعاد انواع و تفکر می گیرند، قرار جمعی
قربان زاده ،(۱۳۸۸) ھمکاران و انجدانی حسینی ،(۱۳۸۷) تاجیک مانند پژوھش ھا برخی دیگر طرف از
ھمکاران و کییارگارد و (۱۳۸۹) آزادواری و بیات ،(۱۳۹۶) حقمرادی و بھشتی ،(۱۳۹۵) ھمکاران و سوار
ابعاد که معتقدند و می دھند نشان ھویت بر رسانه اثر درباره ی امیدوارکننده ای و خوش بینانه نتایج (۲۰۱۱)

می شوند. تقویت رسانه با تماس اثر در ھویتی
نگاه آندرسون، دیدگاه مانند اول دسته ی می شوند: تقسیم کلی دسته ی دو به تحقیقات این کلی به طور
ظھور تأثیر تحت عمده به طور را ملی ھویت گروه این دارند. ملی ھویت و رسانه رابطه ی به خوش بینانه ای
اول گروه عکس بر دوم دسته ی می دھند. قرار واحد ملت یک چارچوب در جمعی، رسانه ھای تکوین و تجدد
و جھانی ارتباطات گسترش نتیجه ی در ملی ھویت که معتقدند گیدنز مانند و دارند منفی نگاه رابطه این به
می شود کشیده چالش به مکان و زمان شدن فشرده درھم واسطه ی به و تضعیف نمادین، نظام ھای تحولات

.(۱۳۸۸ دیگران، و (ربانی
تجھیز لازمه ی داشت، خواھد اثرگذاری ھویت بر رسانه منفی، یا مثبت صورت، ھر به اینکه به توجه با
مواجھه در ھویت حفظ در رسانه ای سواد اثر درباره ی زیادی تحقیقات می شود، احساس رسانه ای سواد به
و (۲۰۱۴) لیویکستون ،(۲۰۱۹) آرتور مک و (۲۰۰۳) فراست و ھابز مثال به طور شده اند. انجام رسانه با

یافتند. نقادانه و خلاق تفکر ایجاد برای ابزاری را، رسانه ای سواد خود مطالعات در (۱۳۹۲) حسینی
نیز (۱۳۹۸) مؤمنی و بھشتی ،(۱۳۹۷) اژدری ،(۲۰۲۲) دیگران و چو ،(۲۰۱۵) نیومن پژوھش در

می کند. محافظت خطر، عوامل برابر در ھویت از محافظ، یک مانند رسانه ای، سواد که شد مشخص

تحقیق ادبیات جمع بندی ۲
است. شده انجام ۱ جدول در تحقیق ادبیات جمع بندی

قرار بررسی مورد را زیر زمینه ھای در کنونی، یافته ھای می کوشد نوشتار این تحقیق، ادبیات به توجه با
دھد:

است؟ گذاشته ھویت بر ارتباطات عصر که اثری •

است؟ داشته ملی ھویت بر اثری چه رسانه ھا از استفاده •

چیست؟ ملی ھویت حفظ در رسانه ای سواد آموزش فایده ی •

۳
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تحقیق ادبیات جمع بندی :۱ جدول

ھویت بر رسانه تأثیر به بدبینانه نگاه ھویت بر رسانه تأثیر به خوش بینانه نگاه
،(۱۳۸۸) عباسپور و ملکی ،(۱۳۹۶) بابایی و دانایی
رانی ،(۱۳۸۸) ربیعی ،(۱۳۸۸) ھمکاران و ربانی

.(۲۰۱۷) گوندوز ،(۲۰۲۲)

ھمکاران و انجدانی حسینی ،(۱۳۸۷) تاجیک
،(۱۳۹۵) ھمکاران و سوار قربان زاده ،(۱۳۸۸)
آزادواری و بیات ،(۱۳۹۶) حقمرادی و بھشتی

.(۲۰۱۱) ھمکاران و کییارگارد و (۱۳۸۹)
تفکر کننده ی ایجاد به عنوان رسانه ای سواد

نقادانه
عوامل برابر در محافظ به عنوان رسانه ای سواد

خطر
و (۲۰۱۹) آرتور مک و (۲۰۰۳) فراست و ھابز

.(۱۳۹۲) حسینی
اژدری ،(۲۰۲۲) دیگران و چو ،(۲۰۱۵) نیومن
لیویکستون ،(۱۳۹۸) مؤمنی و بھشتی ،(۱۳۹۷)

.(۲۰۱۴)

روش ۳
جوی و جست فرآیند در شد. جمع آوری مختلف اطلاعاتی پایگاه ھای در جست وجو با پژوھش این داده ھای
globalization and ،effect of media on identity ،identity and media کلیدی، کلمات از انگلیسی
جست وجوی فرآیند در و شد استفاده media literacy و effect of media on identity crisis ،identity
استفاده ھویت بحران و رسانه رسانه ای، سواد ھویت، بر رسانه اثر رسانه، و ملی ھویت کلیدی کلمات از فارسی،

شد.
و ضعف که مقالاتی و انتخاب موضوع به نزدیک تر مقالات آمده، به دست مقالات چکیده ی بررسی با
مقالات متن در که مقالاتی مقالات، بررسی طی در ھمچنین شدند. گذاشته کنار داشتند کاستی ھایی
موضوعی قرابت که ھم کتاب تعدادی شدند. بررسی و انتخاب نیز بود شده داده ارجاع آنھا به شده جمع آوری

شدند. بررسی و انتخاب داشتند،

یافته ھا ۴
می گذارد؟ ھویت بر اثری چه ارتباطات عصر ۱ .۴

پرشتاب روند این است. شکل گیری حال در نوینی جامعه ی که حدی به است، پرشتاب روندی جھانی شدن
پویا حالتی زمان طول در ھویت که چرا است، کرده اساسی تحولات دچار نیز را ھویت مانند بنیادی مفاھیم
است معتقد کاستلز .(۱۳۹۸ فرد، بشارتی و (کوپایی می گیرند شکل دیگری و خود با دیالکتیک در و دارد
ایجاد را مجازی جوامع و شده جھانی شبکه ھای در عالم دور نقاط پیوند باعث اطلاعات، نوین فناوری ھای که
و (خدایاری می شوند دگرگون بشر معنوی و مادی فرآیندھای و ساختارھا ھمه ی نتیجه در که است کرده

.(۱۳۹۳ دیگران،
بافت رسانه ھا زیرا داشته اند، شگرفی تأثیر جمعی و فردی ھویت تغییر یا تکوین بر گروھی رسانه ھای
و ایده ھا برخورد ارتباطات، برقراری رسانه، کارکرد می دھند. تشکیل را معاصر اجتماعی زندگی نمادین

۴
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دیگران، و سوار (قربان زاده است عمومی افکار ساخت و گفت وگو فضای ایجاد انسان، ذھنی برداشت ھای
یاقوتی، و (بھرامیان گردند فرھنگی گسست موجب ھم و کنند تقویت را ھویت می توانند ھم آنھا .(۱۳۹۵
می توانند باشند، بحران تدبیرکننده ی و ھویت ساز ھم می توانند که ھمان گونه دیگر به عبارت .(۱۳۹۵

.(۱۴۰۰ اسماعیلی، و (بوربور باشند نیز بحران ایجادکننده ی و ھویت سوز
اشکال رفتارھا، به دادن شکل و باورھا از خاصی انواع ساختن آشکار با که دارند را قدرت این ھا رسانه
غیرآشکار ایدئولوژی خصوصیت ھای جمله از کنند. ایدئولوژی سازی و کنند دسته بندی را کذب و صدق خاص
.(۱۳۸۹ (مھدی زاده، می کنند درونی سازی و می گیرند را آن گاه ناخودآ افراد که معنی این به است، آن بودن

دارد؟ اثری چه ملی ھویت بر رسانه از استفاده ۲ .۴
رسانه ھا شد. خواھد چالش دچار ملی ھویت نشود، درونی ملی ھویت عناصر رسانه، منفی کارکرد اثر در اگر
می شود؛ آنھا تداوم باعث و می سازد منتقل آینده نسل ھای به را آنھا جامعه، ارزش ھای درونی سازی طریق از
آن پی در ھویت۱۲ بحران و شده ایجاد نسلی۱۱ شکاف مشکل نگیرد، صورت به خوبی درونی سازی این اگر
و فرھنگی اخلاقی، اجتماعی، سیاسی، فردی، زمینه ی مانند مختلفی زمینه ھای در بحران این می دھد. رخ
تردید ایجاد با رقیب رسانه ھای میان این در می دھد. قرار تأثیر تحت را جامعه و فرد و داده رخ اقتصادی
می شوند ھویتی۱۳ استحاله ی دچار و کرده بحران درگیر را آنھا ملی ھویت ملت ھا، سایر ملی ھویت مبانی در

.(۱۳۹۵ دیگران، و سوار (قربان زاده
می دھد. شکل رایانه ای فضای در را ارتباطی مناسبات از خاصی نوع خود جذابیت ھای با تعاملی رسانه ھای
(حاجیانی می دھد شکل آنان گاھی آ بدون را افراد ھویت الکترونیکی، رسانه ھای که است معتقد پاستر۱۴ مارک

.(۱۳۹۴ محمدزاده، و
مؤلفه ھای که دریافتند ملی ھویت به گرایش در مجازی رسانه ھای نقش بررسی در (۱۳۹۶) بابایی و دانایی

می یابند. کاھش اینترنت در حضور افزایش با ملی ھویت
الکترونیکی رسانه ھای مصرف دارای که افرادی می دھد نشان (۱۳۸۸) عباس پور و ملکی یافته ھای
استفاده رسانه ھا این از اصلاً که است جوانانی از تر پایین معنی داری به طور آنھا ملی ھویت میانگین ھستند،

نمی کنند.
و شده اند ھویت ساز نھادھای در تغییرات عامل نوین، رسانه ھای که درمی یابیم (۱۳۸۷) ربیعی تحقیق از

است. نموده تغییر دستخوش را ھویتی معناساز عوامل مجازی فضای
و پدیده ھا به واژه ھا، و نمادھا از جستن بھره با می توانند رسانه ھا که پیداست (۱۳۸۷) تاجیک تحقیق از
بر محتوا، و معنی این انتقال رھگذر از و کنند اعطا را خود خاص معنای و محتوا کردارھا، و رفتارھا و حوادث
و سیاسی ارزشی، معرفتی، فرھنگی، ھویتی، بحران ھای گزند از را او و بگذارند ژرف تأثیری مصرف کننده فرد

11Generation Gap
12Identity Crisis
13Identity Transformation
14Mark Poster
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دھند. قرار بحرانی ھایی چنین مسیر و معرض در یا برھانند اجتماعی
رایانه، و رادیو-تلویزیون از استفاده میزان داد نشان (۱۳۸۸) ھمکاران و انجدانی حسینی پژوھش نتایج
غیردرسی مجلات و کتاب ھا از استفاده می کند. پیش بینی را ملی نمادھای و علائم شناخت و ملی ھویت رشد

ھستند. ملی نمادھای و علائم شناخت میزان کننده پیش بینی نیز اجتماعی–اقتصادی، پایگاه و
و جمعی رسانه ھای از استفاده بین می دھد نشان (۱۳۸۸) ھمکاران و ربانی تحقیق فرضیه ھای آزمون
ملی ھویت سازه در داخلی رسانه ھای از استفاده کننده افراد که ترتیب این به دارد. وجود رابطه ملی، ھویت
نمره سازه، این در خارجی رسانه ھای از استفاده کننده افراد نمره عکس، بر و کرده اند دریافت بالایی نمره
یافته ھای است. جدید گرایش ھای و الگوھا سمت به نگرش ھا تغییر نشان دھنده یافته، این است. بوده پایینی
استفاده میزان جنس، به ترتیب، ملی ھویت بر اثرگذار متغیرھای میان از که می دھد نشان تحقیق این تجربی
ملی، ھویت گرایش تعیین در تأھل وضعیت و سن داخلی، رسانه ھای از استفاده میزان خارجی، رسانه ھای از

بوده اند. برخوردار بیشتری سھم از
حاکی تبیینی ـ تحلیلی روش ھای از بھرھ گیری با (۱۳۹۵) ھمکاران و سوار قربان زاده پژوھش یافتھ ھای
تأثیر ملی ھویت در آن جایگاه و مبانی، عناصر، یعنی ھویتی، شاخص سه در تأثیر با رسانه  ھا که است آن از

می گذارد. منفی یا مثبت شگرف
بین ھم سازی به قائل مقالات درصد ۴۰ که دریافتند مقاله ۵۰ تحلیل فرا با (۱۳۹۶) حق مرادی و بھشتی
قومی ھویت تقویت باعث را جھانی شدن فضای و رسانه ھا آنھا درصد ۴۸ و بوده اند قومی ھویت و ملی ھویت

دانسته اند.
ارتباطی (رسانه ھای جھانی فرآیند معرض در که می دھد نشان (۱۳۸۹) آزادواری و بیات تحقیق ھای یافته

دارد. معنادار رابطه جھانی تعلق احساس با ولی ندارد ملی ھویت با رابطه ای گرفتن قرار نوین)
اندازه ی در را خود می خواھند که دلیل این به افراد که می دھد نشان خود تحقیق در نیز (۲۰۲۲) رانی

می شوند. مواجه ھویت بحران با دھند، نشان رسانه ھا در شده کشیده تصویر به افراد
می توانند اجتماعی، رسانه ھای در افراد اینکه به توجه با که می کند بیان اینگونه نیز (۲۰۱۷) گوندوز

باشد. اثرگذار آنھا ھویت ھای بر می تواند کنند تجربه را متعددی نقش ھای یا نقش
نھاد، یک از مثبت رسانه ای پوشش که می دھند نشان خود پژوھش در (۲۰۱۱) ھمکارانش و کییارگارد
ھویت بر مثبتی اثر می تواند باشد نداشته شده ارائه مثبت تصویر با تناقضی که زمانی تا سرزمین، سازمان،

بگذارد. سرزمین یا و سازمان یا نھاد آن تحت افراد

چیست؟ ملی ھویت حفظ در رسانه ای سواد آموزش فایده ی ۳ .۴
می شود استناد چنین ملی ھویت تضعیف و تقویت بر مؤثر عوامل بررسی با و ناھمسو مطالعات این مجموع از
نگرش دانش، مھارت، صلاحیت ھا، از مجموعه ای با ھمراه ارتباطی و اطلاعاتی رسانه ھای از بھره مندی که
سواد ھدفمند برخورد این .(۱۳۹۶ صفاھیه، و (مقدس زاده نماید مؤثرتر را استفاده این می تواند گاھی، آ و
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منجر و شود می رسانه ھا مخاطبین عنوان به جامعه افراد گاھی آ سطح رفتن بالا موجب که است رسانه ای۱۵
حوزه در فعال مشارکت مباحث راستای در جامعه دموکراتیک ساختار تقویت و رسانه ھا با دوسویه ارتباطی به

.(۱۳۹۳ کھن، (زارع می گردد رسانه
رسانه ھا انتقادی ارزیابی و تحلیل رسانه ھا، با ارتباط و پیام تولید رسانه ھا، از استفاده و دسترسی توانایی
یعنی رسانه ای سواد رسانه ای، سواد آموزش ملی انجمن منظر از کسترند،۲۰۰۹). (آ دارد نام رسانه ای سواد
و چاپی پیام ھای شامل که رسانه ای متنوع قالب ھای در اطلاعات تولید و ارزیابی تحلیل، دسترسی، توانایی

.(۱۳۹۶ (مازندرانی، است غیرچاپی
ھویتی، و نظارتی راھبردھای کارآمدترین از یکی به عنوان که است دھه چھار از بیش رسانه ای، سواد
(ھزارجریبی است کرده ایفا نقش بزرگ رسانه ھای مالکان و توسعه یافته کشورھای سیاست گذاری در به ویژه

.(۱۳۹۱ شالی، صفری و
ارتقای جامعه، درک ابزارھای به عنوان رسانه ھا به دسترسی را رسانه ای سواد آموزش ھدف یونسکو۱۶،
و رسانه ای ارتباطات مختلف حوزه ھای در تعامل و خلاقیت رسانه ای، پیام ھای انتقادی تحلیل مھارت ھای
.(۱۳۹۳ کیا، و (تقی زاده می داند افراد توانایی ھای فعالانه ی تقویت به منظور پیام ھا انتقادی ارزیابی گسترش
سواد از برخورداری می گوید و می داند ھویت» حافظ و کننده داوری «فیلتری را رسانه ای سواد تامن
واقعی جھان و کند حفظ را خود ھویت رسانه ای، پیام ھای القای برابر در مخاطب می شود باعث رسانه ای
برای رسانه ھا و ارتباطات حوزه اندیشمندان .(۲۰۰۲ (بولز، نمی گیرد نظر در رسانه ای تفسیر با ھمسان را
«سواد تقویت پیشنھادھا، این از یکی که کرده اند ارائه را پیشنھادھایی و ایده ھا رسانه ھا مخرب اثرات کاھش

.(۱۳۸۷ (فرھنگی، است جامعه در شھروندان رسانه ای»
پیام بعدی لایه ھای در که است پیام حذف شده ی ظاھراً جنبه ھای شناخت دنبال به رسانه ای سواد
مخاطب، سواد، این بودن دارا با می شود. گفته بالاتر» سطح «فھم آن به دلیل به ھمین است، شده جاسازی

.(۱۳۸۵ (قاسمی، نمی داند واقعیت با آن تطابق بر دلیل را پیام یک انتشار
جامعه پذیری، سیاسی، سواد فردی، و اجتماعی امنیت و انتظام ارتقای زمینه رسانه ای سواد آموزش
قصد رسانه ای، سواد آموزش می سازد. فراھم را تربیت امر متولی نھادھای سایر و دولت مردان رفتار بر نظارت
را گاه آ جامعه ی آینده ی اساس و پایه مھارت، این که چرا دارد، را مخاطب به اختیاربخشی و ھوشیارسازی

.(۱۳۹۸ دیگران، و (ترک زاده می شود دموکراتیک ساختارھای تقویت باعث و داده تشکیل
.۲ رسانه ھا، بودن سازه ای و ساختگی .۱ قرارند: ازین که است اصل ھفت بر مبتنی ای رسانه سواد
محصولات بودن تجاری .۴ رسانه ھا، از مخاطبان نظر مورد مفھوم کسب .۳ رسانه ھا، توسط واقعیت بازسازی
رسانه ھا، در اجتماعی و سیاسی جھت گیری .۶ رسانه ھا، در ارزشی و ایدئولوژیکی پیام ھای حضور .۵ رسانه ای،

.(۱۳۸۵ (قاسمی، رسانه ھا در زیبایی شناختی اصل به توجه .۷
شبکه ھای آسیب ھای کاھش بر رسانه ای سواد مھارت که داد نشان پژوھشی در (۲۰۱۴) لیویکستون

است. اثرگذار ھویت ابعاد به تعلق احساس و اجتماعی
15Media Literacy
16UNESCO
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تأثیرگذاری، شکل به می توانند رسانه ای سواد دارای افراد که دریافتند تحقیقی طی (۲۰۰۳) فراست و ھابز
کار به خلاق ساختار تکنیک ھای و نقطه نظر ھدف، مخاطب تبلیغ، در رفته به کار کلامی اقناع تکنیک ھای

دھند. تشخیص را تبلیغات در رفته
روان بر رسانه ھا تأثیر از جوانان اغلب چون که می کند عنوان این گونه خود مقاله ی در (۲۰۱۹) آرتور مک

می شوند. روبرو رسانه ھا با انتقادی تفکر با رسانه ای، سواد به تجھیز درصورت نیستند، گاه آ خود
با ارتباط در که جوانانی برای رسانه ای سواد بودن دارا که می دھد توضیح این گونه نیز (۲۰۱۵) نیومن

می کند. محافظت آنان ھویت از ھستند، اینستاگرام رسانه ی
احتمالی مضرات برابر در بالقوه درمان یک به عنوان را رسانه ای سواد بودن دارا نیز (۲۰۲۲) دیگران و چو

می دانند. جمعی رسانه ھای
اطلاعاتی سواد و رسانه ای سواد بین ضروری رابطه تا کرده اند سعی خود اثر در (۱۳۹۸) مؤمنی و بھشتی
بررسی توصیفی تحلیلی- روش با ایرانی جامعه در ملی ھویت بازتعریف برای تلویزیون در نمادسازی با را

کنند.
برای را امکان این رسانه ای سواد بودن دارا که می کند ذکر این گونه خود اثر در نیز (۱۳۹۲) حسینی
با ھمسان را ملی ھویت رقیب، رسانه ھای بازنمایی سوگیرانه القای برابر در که می کند فراھم فعال مخاطب
شکلی به کنش، و روش گرایش، دانش، بینش، حوزه پنج در را خود کنترل و نگرفته نظر در مذکور تفسیرھای

نسپارد. رسانه ای بازنمایی نظام به گاه ناخودآ
رشته در آموزشی درسی به مثابه رسانه ای سواد که می دھد نشان خود اثر نتایج در نیز اژدری(۱۳۹۷)
و ساخت جھت رسانه ھا تأثیرات از دانشجویان گاھی آ به منظور مؤثر و قوی ابزاری می تواند سیاسی علوم

باشد. آنان ھویتی بازسازی

نتیجه گیری و بحث ۵
خانواده از را آن از بخشی فرد، که است فرآیندی ھویت دارد. نام ھویت می شود ما شناسایی موجب که آنچه
جمعی و فردی آن کلی نوع دو که است انواعی دارای پدیده این می کند. کسب جامعه از را آن دیگر بخشی و
خویش ھویت عناصر جامعه، اعضای که وقتی است. ملی ھویت جمعی، ھویت جامع بخش ھای از یکی . است
عناصر از افراد اگر می گیرد شکل ملی ھویت باشند داشته آن سازنده اجزای از صحیحی برداشت و بشناسند را
و شده بی تعھد جامعه در خودشان جایگاه و خود جامعه ی به نسبت باشند، نداشته گاھی آ خود ملی ھویت

می شود. محسوب خطر عامل یک بی تعھدی این
را قدرت این رسانه ھا دارد. به سزایی اھمیت ملت یک انسجام به کمک به دلیل ملی، ھویت حفظ پس
روند و رسانه ھا تأثیر تحت ھویت، ساخت منابع پس دھند. تغییر خود، ھدف به بسته را مردم عقاید که دارند
استفاده رسانه از دانشی و مھارت چه با و میزان چه تا فرد اینکه به بسته می یابند. تغییر مدام شدن، جھانی
می توانند که عوامل این از یکی شود. منفی یا مثبت تغییرات دچار وی ملی ھویت که است ممکن می کند،
و ملاک یک مانند رسانه ای، سواد است. رسانه ای سواد بودن دارا باشد، ملی ھویت محافظ و تقویت کننده
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انواع از ھرکدام از پیام قالب در آنچه که می آموزد فرد آن، کمک به که گرفته قرار فرد گاھی درآ مرجعی
گاھی آ دیگر، به تعبیر نمی پذیرد. سریعاً را شده ارائه تفسیر و نیست پیام واقعیت می کند دریافت رسانه ھا،
حفظ می دھند ظاھر تغییر که پیام ھایی تھاجمات برابر در را افراد ھویت سپر، یک مانند رسانه ای سواد از
کرد محافظت ملی ھویت از می توان رسانه ای سواد به وسیله ی شدن، جھانی و اطلاعات عصر در پس می کند،
گاھی آ با باشند رسانه ای سواد به مجھز جامعه یک افراد که زمانی که چرا نمود، نیز تقویت را آن ھمچنین و

می کنند. رد یا قبول و تفسیر و تعبیر را دریافتی پیام ھای

مراجع
تحولی اسناد در ملی ھویت شاخصه ھای مؤلفه و ابعاد واکاوی .(۱۳۹۸) سودابه اسدی، جواد؛ محمدی، آقا [۱]

.۷ -۱ صص. ،۳ شماره ی ،۷ دوره ی کلان، و راھبردی سیاست ھای فصلنامه ایران، پرورش و آموزش
شبکه ھای رسانه ای اقناع میان ارتباط تبیین .(۱۳۹۸) محمدرضا رسولی، محمد؛ سید دادگران، علیرضا؛ قیس، آل [۲]

.۱۲۰ -۱۱۴ صص. ،۵ شماره ی ،۱۴ سال رسانه ای، مطالعات تلگرام، موردکاوی زندگی- سبک و اجتماعی
جستارھای سیاسی. علوم رشتۀ در آن آموزش ضرورت و ھویت یابی در رسانه ای سواد نقش .(۱۳۹۷) بھناز اژدری، [۳]

.۱۰۴ -۸۱ صص. ،(۲)۹ معاصر سیاسی
ھمایش راھکارھا. و بایسته ھا پرورش، و آموزش در رسانه ای» «سواد درسی واحد آموزش .(۱۳۹۲) صالح اصغری، [۴]
صص. ،۱ شماره پرورش)، و آموزش تحصیلی دوره ھای درسی برنامه در (تغییر ایران درسی مطالعات انجمن ملی

.۵ -۱
ھویت به پایبندی و فارسی زبان ماھواره ای شبکه ھای از استفاده رابطه ی .(۱۳۹۵) ھدی یاقوتی، امید؛ بھرامیان، [۵]

.۱۸۷ -۲۱۶ صص. ،۱ شماره ی ،۱۴ سال زنان، روان شناختی اجتماعی مطالعات تھران، شھر زنان در فرھنگی
در ملی ھویت و قومی ھویت بین رابطه با مرتبط مطالعات فراتحلیل .(۱۳۹۶) محمد حقمرادی، صمد؛ بھشتی، [۶]

.۲۷ -۵ صص. (۲)۸ ایران، اجتماعی مسائل رسانه. نقش بر تأکید با ایران
رسانه ھای بر تأکید (با جھانی ھویت و ملی ھویت بر جھانی سازی تأثیر .(۱۳۸۹) اکبر علی آزادواری، بھرام؛ بیات، [۷]

.۱۰۴ -۸۳ صص. جدید(۲۲)، دوره اجتماعی، امنیت مطالعات نوین). ارتباطی
ارتباطی پژوھش ھای ھویت). بحران بر تأکید (با فراواقعیت عصر در بحران و رسانه .(۱۳۸۷) محمدرضا تاجیک، [۸]

.۹۳ -۶۹ صص. ،(۵۶)۱۵ سنجش)، و (پژوھش
درسی برنامه تدوین .(۱۳۹۸) ناصر جوکار، حبیب؛ احمدی، مھدی؛ محمدی، رحمت اله؛ مرزوقی، جعفر؛ ترک زاده، [۹]
آموزشی، مدیریت در نو رھیافتی کیفی. مطالعه یک اجتماعی: امنیت بسط راستای در رسانه ای سواد آموزش

.۱۳۲ -۱۱۳ صص. ،۳۸ پیاپی ،(۲)۱۰
پانزدھم، سال مدارس، در رسانه ای سواد آموزش برنامه ی نیازسنجی .(۱۳۹۳) علی اصغر کیا، عباس؛ زاده، تقی [۱۰]

.۵ -۱ صص. ،۲۶ شماره ی
،۲۴ شماره ی اجتماعی، علوم نامه ی جھانی شدن، و جمعی ھویت ھای .(۱۳۸۳) یوسف قاسمی، غلام؛ توسلی، [۱۱]

.۴ -۱ صص.
کتاب ھای درباره شده انجام مطالعه ھای (فراتحلیل ملی ھویت و درسی کتاب ھای .(۱۳۸۹) فروزنده جعفرزاده پور، [۱۲]

.۵۴ -۳۱ صص. ،((۴۲) ۲) ۱۱ ملی، مطالعات درسی)،
مطالعات فصلنامه فرضیه، چند طرح و ایران در ملی ھویت جامعه شناختی تحلیل .(۱۳۷۹) ابراھیم حاجیانی، [۱۳]

.۳ -۱ صص. ش۵، س۲، ملی،

۹
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ملی ھویت بر (اینترنت) مجازی فضای تأثیر بررسی .(۱۳۹۴) حمیدرضا محمدزاده، ابراھیم؛ حاجیانی، [۱۴]
.۸۴ -۶۷ صص. ،((۶۱) ۱)۱۶ ملی، مطالعات دانشجویان.

رشد در رسانه ھا نقش .(۱۳۸۸) سیما مه پورشھریاری، زھره؛ خسروی، زھرا؛ درویزه، مریم؛ انجدانی، حسینی [۱۵]
.۶۴ -۳۹ صص. ،((۵۸ (پیاپی ۲)۱۶ سنجش)، و (پژوھش ارتباطی پژوھش ھای تھران. شھر نوجوانان ملی ھویت
،((۵۴) ۲)۱۴ ملی، مطالعات ملی. و فردی ھویت استحکام راھبرد رسانه ای سواد .(۱۳۹۲) سیدبشیر حسینی، [۱۶]

.۱۲۰ -۹۹ صص.
اجتماعی شبکه ھای از استفاده نوع و میزان .(۱۳۹۳) حمیده سعیدی، فاطمه؛ حسینی، دانشور کلثوم؛ خدایاری، [۱۷]
-۱۹۲ صص. ،(۱)۲۱ ارتباطی، پژوھش ھای فصلنامه مشھد). آزاد دانشگاه دانشجویان موردی: (مطالعه مجازی

.۱۶۷ 
تھران: ،(۱۳۸۳) انصاری منصور مترجم: تاریخ، ایدئولوژی، نظریه، ناسیونالیسم: .(۲۰۰۱) آنتونی اسمیت، دی [۱۸]

.۱۵ -۱۰ صص. اول، چاپ ایرانی، تمدن ملی، مطالعات مؤسسه
.۱۷۶ -۱۴۹ صص. ،((۳۶) ۴)۹ ملی، مطالعات ھویت. بحران و نوین رسانه ھای .(۱۳۸۷) علی ربیعی، [۱۹]

موردی ی (مطالعه ملی ھویت و جمعی رسانه ھای .(۱۳۸۸) محمدرضا حسنی؛ رسول؛ ربانی، علی؛ ربانی، [۲۰]
.۹۳ -۶۵ صص. ،(۵۸ (پیاپی ۲ شماره ،۱۶ سال ارتباطی، پژوھش ھای فصلنامه ی اصفھان)، دانشگاه دانشجویان
صص. ،(۴)۲۵ رسانه، علمی فصلنامه مدنی. جامعه تحقق لازمه رسانه ای سواد ارتقای .(۱۳۹۳) نفیسه کھن، زارع [۲۱]

.۱۰۹ -۱۱۹
مطالعه دینی و ملی ھویت با آنھا رابطه و درسی کتاب ھای تصاویر .(۱۳۹۲) مھدیه سیده عزیزی، سعید؛ زاویه، [۲۲]

.۱۴۰ -۱۲۱ صص. ،((۵۶) ۴)۱۴ ملی، مطالعات دبستان. دوم و اول کتاب ھای
صص. ،۲ شماره ایران، و اسلام بازشناسی مرکز تھران، ایرانی، ھویت تنفیذ و تکوین .(۱۳۷۹) داور شیخاوندی، [۲۳]

.۳ -۲
رسانه ای»، سواد طریق از رسانه ھا با سالم اجتماعی «ارتباطات .(۱۳۸۷) بھار نصیری، و اکبر علی فرھنگی، [۲۴]
صص. ،۵ شماره نظام، مصلحت تشخیص مجمع استراتژیک، تحقیقات مرکز انتشارات رسانه ای، سواد پژوھشنامه

.۴ -۳
.۵۸ -۴۵ صص. ،(۴)۷ رسانه، نظارت. به جدید رویکرد رسانه ای، سواد .(۱۳۸۵) طھمورث قاسمی، [۲۵]

شاخص ھای بر رسانه (تأثیر ملی ھویت و رسانه .(۱۳۹۵) ھاشم ناطقی، مھدی؛ رحمتی، قربانعلی؛ سوار، قربان زاده [۲۶]
.۱۱۳ -۱۳۵ صص. ،۱ شماره ششم، سال فرھنگی، مطالعات و انسانی علوم پژوھشگاه فرھنگ و رسانه ملی) ھویت
و سیستان دانشگاه دانشجویان ملی ھویت بر آن تأثیر و مجازی فضای در تعامل .(۱۳۹۷) عبدالطیف کاروانی، [۲۷]

.۱۲۸ -۱۱۳ صص. ،((۷۴)۲)۱۹ ملی، مطالعات بلوچستان.
جوانان اجتماعی ھویت بر آن تأثیر و جمعی رسانه ھای بررسی .(۱۳۹۸) اشرف فرد، بشارتی محمود؛ کوپایی، [۲۸]
مبین، فرھنگی سفیران مؤسسه دینی، اندیشه و فرھنگ بین المللی کنگره اھواز)، شھر جوانان موردی (مطالعه

.۱۰ -۲ صص. ،۳ شماره
علمی ماھنامه سنتزپژوھی، بر مبتنی رسانه ای سواد ارتقای ضرورت تبیین .(۱۳۹۶) حبیب الله مازندرانی، [۲۹]

.۴ -۲ صص. ،۳۸ شماره رسانه، مدیریت تخصصی
علوم توسعه ی و تحقیقات مؤسسه تھران، ایران، در روایت و تاریخ ھویت، .(۱۳۸۳) جھانگیر علمداری، معینی [۳۰]

.۵ -۱ صص ،۱۰ شماره انسانی،
مطالعات اجتماعی، شبکه ھای آسیب ھای از گاھی آ و رسانه ای سواد .(۱۳۹۶) ھاجر صفاھیه، حسن؛ مقدس زاده، [۳۱]

.۳۰ -۲۶ صص. ،۱۲ سال رسانه ای،

۱۰
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مؤلفه ھای و ملی ھویت به نسبت جوانان نگرش جامعه شناختی بررسی .(۱۳۸۷) علیرضا عباس پور، امیر؛ ملکی، [۳۲]
(مسلسل ۲)۱۰ انتظامی، دانش گیلان). استان رودسر- شھرستان ساله ۲۹ تا ۱۶ جوانان موردی: (مطالعه آن

.۱۷۶ -۱۵۲ صص. ،((۳۹
،۱ شماره طباطبایی، علامه دانشگاه تھران: غرب، مطبوعات در ایران بازنمایی .(۱۳۸۴) محمد سید مھدی زاده، [۳۳]

.۶ -۲ صص.
چاپ فرھنگ، و جامعه انتشارات تھران، اجتماعی، رفاه آناتومی .(۱۳۹۱) رضا شالی، صفری جعفر؛ ھزارجریبی، [۳۴]

.۲۵ -۲۰ صص. اول،
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﹝︖︀زی ﹁︱︀ی ﹩زا ︉ آ︨﹫ ﹝︺﹠︀ی و ️﹫﹨︀﹞ در ﹩﹚﹞︃︑

مختاری۱ محمود

︑︣ان ،﹩︐︪︋ ︡﹫︫ دا﹡︪﹍︀ه ﹁﹠︀وری، و ﹜﹚︻ ﹟︀د﹫﹠︋ ﹝︴︀﹜︺︀ت ︎︥و﹨︪﹊︡ه ﹁﹠︀وری، و ﹜﹚︻ ﹤﹀︧﹚﹁ ۱ا︨︐︀د︀ر
ma_mokhtari@sbu.ac.ir

چکیده
شنیده) (یا دیده قبیل این از مضامینی و عبارات مجازی، فضای و اینترنت آسیب زایی خصوص در
انحرافات توسعه باعث اجتماعی، «شبکه ھای است»، خانمان سوز بلای مجازی «فضای که می شود
است چیزی به باور از حاکی مجازی، فضای اثرگذاری به عام رویکرد این غیره. و شده اند»، جنسی
نشان فناوری، نظری مطالعات حوزه مناقشات و مباحث می نامیم. مجازی» فضای «عاملیت را، آن که
گزاره پذیرش نه تنھا است. ساده انگارانه بسیار جامعه، و فناوری بین ارتباط از فوق تلقی که می دھد
حاضر مقاله ھدف است. مواجه مشکلاتی با نیز آن ارزیابی و بررسی بلکه نیست ممکن به سھولت مزبور،
بر تأکید (با فناوری اجتماعی عاملیت درباره مطرح رویکردھای طیف بررسی و طرح با که است این
پاسخ پژوھشی پرسش این به رویکرد، ھر سیاست گذارانه نتایج به توجه با و مجازی) فضای فناوری
که است آن مقاله ادعای گفت؟» سخن مجازی فضای آسیب زایی از می توان معنا چه به و «آیا که دھد
سیستم ھای ھمان (یا سیستمی» «نظریه شد)، خواھد بررسی و شرح (که دیدگاه ھا مھمترین بین در
پرسش برای واقع بینانه تری پاسخ سیاست گذارانه، جنبه از ھم و نظری جنبه از ھم فنی-اجتماعی)

می کند. فراھم مقاله این پژوھشی

و︨︀︵️ ﹁﹠︀وری، ︣︊︗ ﹁﹠︀وری، ️﹫﹚﹞︀︻ ا︗︐﹞︀︻﹩، ︑﹢﹐ت ﹝︖︀زی، ﹁︱︀ی کلیدی: کلمات
﹁﹠﹩-ا︗︐﹞︀︻﹩. ︨﹫︧︐﹛ ﹨︀ی ،﹤﹊︊︫-︣﹎ ︩ ﹠﹋ ﹁﹠︀وری،

مقدمه ۱
بلای مجازی «فضای که می شود شنیده) (یا دیده قبیل این از مضامینی و عبارات عمومی، رسانه ھای در
توسعه باعث اجتماعی، «شبکه ھای است»، گرفته نشانه را ما دین مجازی، «فضای است»، خانمان سوز
شدن باردار و پسری با نوجوان دختر یک آشناشدن به منجر رایگان، «اینترنت شده اند»، جنسی انحرافات
به طور خواه گاھانه آ بطور خواه مجازی، فضای و اینترنت آسیب زایی خصوص در گزاره ھا این . ... و او شد»
(Brey, بری فیلیپ می نامیم. مجازی فضای عاملیت۱ را، آن که است چیزی به باور از حاکی گاه، ناخودآ
می کند مطرح را اساسی سؤال این مھمی مقاله در توئنته، دانشگاه در فناوری اخلاق و فلسفه استاد ،2005)
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مصنوعات =] آنھا به باید اجتماعی، تحولات شرح در «آیا و دارند؟» عاملیت [فناورانه] مصنوعات۲ «آیا که
فناوری مطالعات برای محوری سؤال یک «این، می کند تصریح بری که ھمچنان داد؟» نسبت عاملیت فناورانه]
موضوع اجتماع، و فناوری ارتباط چگونگی از پرسش و اجتماع در فناوری عاملیت مسئله واقع، در است».
نظری مطالعات حوزه صاحب نظران سوی از را متنوعی بسیار و مختلف پاسخ ھای که است مناقشه آمیزی بسیار

است. کرده دریافت فناوری
و متداول دیگر، حوزه ھای متخصصین از برخی حتی و غیرمتخصص) (افراد مردم عموم بین در که آنچه
مجازی) فضای فناوری عاملیت جمله از (و فناوری عاملیت اجمالی پذیرش از عبارت است، سابقه به مسبوق

که: شده ایم مواجه کلی ادعای این با بارھا چنانکه است؛

فناوری) عاملیت (تز است.» اجتماعی تحولات از مجموعه ای عامل جامعه، به فناوری ھا «ورود •

مطرح نَرم و سخت روایت دو از یکی به می نامیم، فناوری» عاملیت «تز را آن که را، عام ادعای این
فناوری ھا توزیع شده عاملیت به باور یا فناوری ھا در عاملیت انحصار به اعتقاد از عبارتند به ترتیب، که می کنند
مستقل عاملی صورت به را مجازی فضای مقاله، ابتدای در مذکور جملات قائلین اگر اجتماعی. بستر در
سرنوشت ،۴ جبراً و تنھایی به و کرد کنترل را آن) آسیب زایی (و آن نمی توان که کنند تلقی خودمختار۳ و
علاوه قائلین، اگر اما ھستند. مجازی» فضای عاملیت سخت «تز به معتقد اینصورت در می زند، رقم را جامعه
به معتقد صورت این در نکنند، انکار آنرا و بپذیرند نیز را اجتماع و انسان عاملیت مجازی، فضای عاملیت بر
در را آنھا باور می توان و دارد توجھی قابل طرفداران اخیر، دیدگاه ھستند. مجازی» فضای عاملیت نرم «تز
می خواھیم مسئولین «از که گرفت سراغ قبیل این از عباراتی در مجازی فضای آسیب ھای کنترل خصوص

کنیم». راه اندازی فرھنگی کسب وکارھای مجازی، فضای در «باید یا کنند» کنترل را مجازی فضای که
از صرفاً مجازی، فضای فناوری آسیب زایی) (و عاملیت مسئله با کادمیک آ و دقیق مواجھه است بدیھی
عاملیت، تز از نرم و سخت روایت دو قالب در آن از اجمالی صورتبندی یا موضوع از عمومی فھم به رجوع طریق
چارچوبی اتخاذ برای فناوری نظری مطالعات صاحبنظران دیدگاه ھای شناخت مستلزم و نیست امکان پذیر
درباره مطرح رویکردھای طیف بررسی و طرح با که است این حاضر مقاله ھدف است. دفاع قابل و مناسب
رویکرد، ھر سیاستگذارانه نتایج به توجه با و مجازی) فضای فناوری بر تأکید (با فناوری اجتماعی عاملیت
گفت؟» سخن مجازی فضای آسیب زایی از می توان معنا چه به و «آیا که دھد پاسخ پژوھشی پرسش این به
(یا سیستمی» «نظریه شد)، خواھد بررسی و شرح (که دیدگاه ھا مھم ترین بین در که است آن مقاله ادعای
واقع بینانه تری پاسخ سیاست گذارانه، جنبه از ھم و نظری جنبه از ھم فنی-اجتماعی) سیستم ھای ھمان

می کند. فراھم مقاله این پژوھشی پرسش برای
«تز که داد خواھیم نشان نظری، مبانی و روش شناختی نکات برخی بررسی ضمن مقاله بعدی بخش در
طیف از کلی تصویری ارائه ضمن سپس است، مواجه مشکلاتی چه با آن، اجمالی شکل به فناوری» عاملیت
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بعدی بخش ھای در مجازی)، فضای فناوری بر تأکید (با فناوری و اجتماع رابطه باب در مطرح دیدگاه ھای
پرداخت. خواھیم مقاله پژوھشی پرسش به آنھا از یک ھر پاسخ و مزبور رویکردھای به تفصیل به مقاله

مجازی فضای عاملیت تجربی مطالعات ۲
درباره که تجربی مطالعات خصوص در نیز و شد، معرفی مقاله مقدمه در که فناوری»، عاملیت «تز خصوص در
نظری، «مبانی نیز و پژوھش» «روش شناسی سطح دو در اساسی نکته دو می شود، انجام مجازی فضای

است: طرح قابل پژوھش» فرضیه و پیش فرض ھا
شکل به فناوری» عاملیت «تز ارزیابی و بررسی اصولاً که است این اصلی نکته روش شناسی، سطح در
فناوری ھای و است متنوع و گسترده بسیار «فناوری ھا» مصادیق اولاً نیست. امکان پذیر به سادگی آن، اجمالی
مناقشه آمیز «فناوری ھا» برای کلی حکم یک صدور بنابراین و ھستند خود مختص ویژگی ھای دارای مختلف
مناسک، و باورھا ھمچون پارامترھایی شامل و است پردامنه و وسیع نیز اجتماعی» «تحولات مفھوم ثانیاً است،
ممکن می شود. .... و ھویت، تعلقات، و روابط پیرایش، و پوشش گویش، و زبان آیین ھا، و سنت ھا رسوم، و آداب
ارزیابی مورد جامعه، بر مشخص» «فناوری  یک تأثیرات بررسی با را عاملیت» «تز می توان که شود ادعا است
مورد را یکدیگر) با مرتبط و مشخص مورد چند (یا متغیر یک فقط نیز اجتماعی پارامترھای بین از و داد قرار
ھمین اساس بر کشور، در که ارزشمندی تجربی مطالعات از مورد چند به ابتدا اینجا در داد. قرار سنجش
مشکل نظری، مبانی سطح در ھمچنان چرا که شد داده توضیح سپس و می شود اشاره است شده انجام راھبرد

است. باقی

بر را اطلاعاتی فن آوری ھای تأثیر (۱۳۹۶ شامیری، جمشیدی، (سلطانی نژاد، ھمکاران و سلطانی نژاد -
داده اند، قرار بررسی مورد ملی ھویت مفھوم تحول

در ملی، ھویت بر مجازی فضای تأثیر بررسی به (۱۳۹۷ (کاروانی عبدالطیف، عبدالطیف و کاروانی -
پرداخته اند، بلوچستان و سیستان دانشگاه دانشجویان بین

شبکه ھای از استفاده رابطه مطالعه به (۱۴۰۰ تاجیک اسماعیلی، (میمنت آبادی تاجیک و میمنت آبادی -
پرداخته اند، کردستان استان در فرھنگی) و (زبانی قومی ھویت تحول و مجازی اجتماعی

حجاب بر را اینستاگرام اجتماعی شبکه تأثیر (۱۳۹۸ صفورایی پاریزی، (نعمتی فر، صفورایی و نعمتی فر -
داده اند، قرار بررسی مورد زن کاربران پوشش و

حجاب متغیر چھار پارامتر، یک به جای (۱۳۹۷ صالحی، یوسفی افراشته، (قراباغی، ھمکاران و قراباغی -
و داده اند قرار توجه مورد را انزوا و افسردگی نیز و خانواده با تعامل فردی، و دینی ھویت عفاف، و
استان جوانان بین در پارامتر، چھار این بر مجازی اجتماعی شبکه ھای تأثیر خصوص در پژوھشی

داده اند، انجام ھمدان
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فرھنگ بر را مجازی فضای از استفاده تأثیر (۱۳۹۷ عطایی، کیانپور، (انصاری، ھمکاران و انصاری -
کرده اند، بررسی اصفھان شھر در شفاھی

کرده اند. مطالعه را اینستاگرام در زنان آسیب ھای (۱۳۹۹ غازی، (خانمحمدی، غازی و خانمحمدی -

ارتباط خصوص در تجربی مطالعات که است این دارد وجود نظری مبانی سطح در که جدی مشکل آن
و آماری جامعه به بسته و نوعاً گرچه فوق الذکر)، موارد (ھمچون اجتماعی متغیرھای و مجازی فضای بین
آنچه نھایت، در ھستند ارزشمندی بسیار پژوھش ھای آن، نتایج و مطالعه دقت میزان نیز و تحقیق انجام دامنه
و مجازی فضای از استفاده بین منفی) یا (مثبت معنادار آماری ارتباط یک می کنند تأیید و می دھند نشان که
بین می توان که است آن مطالعات نوع این بنیادین پیش فرض ھای از یکی بنابراین است. اجتماعی پارامتر یک
اجتماعی تحولات و جامعه افراد و یکسو از آن) از استفاده میزان و مجازی فضای فناوری جمله از (و فناوری
گرفت. نظر در وابسته متغیر را دیگری و مستقل پارامتر را یکی و شد قائل تفکیک و جدایی دیگر، سوی از
و نیست بدیھی به ھیچ وجه پیش فرضی چنین اصولاً فناوری، نظری مطالعات حوزه در که است صورتی در این
کم وبیش تصاویری را مزبور نوعی پژوھش ھای نتایج اینکه به جای می رسد نظر به بنابراین است. مناقشه محل
چشم انداز به صورت را آنھا که است آن دقیق تر کنیم، تلقی مجازی» فضای از ناشی اجتماعی «تحولات از واقعی

کنیم. تفسیر مجازی» فضای بستر در فناورانه-اجتماعی، «تحولات
نظری مطالعات حوزه در مطرح دیدگاه ھای بین از نظری چارچوب یک است لازم نکات، این به توجه با
و فناوری بین ارتباط و فناوری عاملیت تز خصوص در که متنوعی دیدگاه ھای طیف شود. اتخاذ فناوری،
اختصاصی شرح ضمن مقاله، ادامه در است. شده داده نشان ۱ شکل در شماتیک بطور است، مطرح اجتماع
مجازی فضای سیاست گذاری برای را آنھا تبعات مجازی، فضای فناوری عاملیت باب در رویکردھا این از یک ھر

داد. خواھیم قرار بررسی مورد نیز
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نگارنده) (تألیف اجتماع و فناوری عاملیت نظریه ھای طیف شماتیک نمایش :۱ شکل
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مجازی فضای جبر ۳
روایت شد. معرفی (Heilbroner, 1967) ھیلبرونر رابرت کلاسیک مقاله در فناورانه۵، جبرگرایی دیدگاه
راست سمت در فناوری، عاملیت خصوص در رویکرد افراطی ترین به عنوان ۱ شکل در رویکرد، این از سخت
که است فناوری صرفاً که است ایده این از عبارت فناورانه سخت جبرگرایی است. شده داده نشان طیف
و «به خودی خود» آن، ساختاری و فیزیکی ویژگی ھای و فناوری دیدگاه، این مطابق واقع در دارد. عاملیت
دیگر، به عبارت تغییرند. ایجاد عاملِ بگیرند، قرار استفاده مورد که اجتماعی موقعیت ھر و پس زمینه»  ھر «در
نمی تواند اجتماع شود، اجتماع در خاصی تحول و تغییر به منجر که باشد شده طراحی به گونه ای فناوری اگر
بر در نتیجه ای ھیچ مقاومتی چنین اصولاً و کند مقاومت فناوری طراحی و ساختاری ویژگی ھای برابر در
است لانگ آیلند پل ھای ضدنژادی یا تبعیض آمیز طراحی رویکرد، این برای مثال متداول ترین داشت. نخواھد
روی بر که پل ھا این است. پرداخته آن تحلیل به خود معروف مقاله در (Winner, 1980) وینر لانگدون که
معمول اندازه از کمتر ارتفاعی بودند، شده احداث لانگ آیلند تفریحی ساحل به نیویورک متصل کننده جاده
عامل عملاً پل ھا این می شدند. ساحل به دسترسی و پل زیر از اتوبوس عبور مانع که گونه ای به داشتند

می کردند. استفاده اتوبوس از صرفاً و بودند شخصی اتومبیل فاقد آنھا زیرا بودند سیاھان محرومیت
دارد پی در آسیب ھایی مجازی فضای که واقعیت این مجازی، فضای جبرگرایی از سخت روایت اساس بر
(... و زیرساختی نرم افزاری، سخت افزاری، فناورانه جنبه ھای ھمه (شامل ساختاری ویژگی ھای از ناشی صرفاً
آن بگیرد، قرار استفاده مورد که ھم متفاوتی اجتماعی موقعیت و اجتماع ھر در بنابراین و است فناوری این
میته» اکل باب «از اصطلاحاً را مجازی فضای از استفاده دیدگاه، این طرفداران ترتیب بدین دارد. را آسیب ھا
غیرمجازی طریق از که واجب نیازھای رفع برای و ضرورت اندازه به صرفاً یعنی می پذیرند. ناچاری روی از و
فضای جبرگرایی از سخت روایت است بدیھی کرد. استفاده مجازی فضای از می توان نیستند برآوردن قابل
مجازی فضای شدید محدودکردن نیز و انقباضی سیاست ھای به منجر نیز سیاست گذاری حوزه در مجازی،

شد. خواھد
دارد پی در آسیب ھایی مجازی فضای که واقعیت این مجازی، فضای جبرگرایی از سخت روایت اساس بر
(... و زیرساختی نرم افزاری، سخت افزاری، فناورانه جنبه ھای ھمه (شامل ساختاری ویژگی ھای از ناشی صرفاً
آن بگیرد، قرار استفاده مورد که ھم متفاوتی اجتماعی موقعیت و اجتماع ھر در بنابراین و است فناوری این
میته» اکل باب «از اصطلاحاً را مجازی فضای از استفاده دیدگاه، این طرفداران ترتیب بدین دارد. را آسیب ھا
غیرمجازی طریق از که واجب نیازھای رفع برای و ضرورت اندازه به صرفاً یعنی می پذیرند. ناچاری روی از و
فضای جبرگرایی از سخت روایت است بدیھی کرد. استفاده مجازی فضای از می توان نیستند برآوردن قابل
مجازی فضای شدید محدودکردن نیز و انقباضی سیاست ھای به منجر نیز سیاست گذاری حوزه در مجازی،

شد. خواھد
عاملیت آن، ساختاری و فیزیکی ویژگی ھای و فناوری گرچه فناورانه، جبرگرایی از نرم روایت مطابق اما
تحولات و تأثیرات به منجر فناوری، به کارگیری مختلف اجتماعی شرایط و موقعیت ھا حال، عین در دارند

5technological determinism
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این طرفداران دارد. عاملیت نیز فناوری از استفاده اجتماعی بستر فناوری، از غیر بنابراین می شود. متفاوتی
پل زیر از نمی توانست طریقی ھیچ به سیاھان اتوبوس گرچه لانگ آیلند، مثال پل ھای در که معتقدند دیدگاه
فناوری که بود اجتماعی-اقتصادی بستر آن از ناشی اتوبوس از سیاھان انحصاری استفاده اصولاً کند، عبور

نبود. اجتماعی تحول عامل به تنھایی و فی نفسه فناوری مثال، این در بنابراین و داشت عاملیت بستر آن در
در متفاوتی وضعیت به منجر می تواند دلیل دو به حداقل مجازی، فضای جبرگرایی به نرم رویکرد پذیرش
تلقی آسیب زا مجازی، فضای کاربری» «بستر یک در که آنچه دیدگاه، این مطابق اینکه اول شود. زمینه این
کودکان، برای آسیب زا محتوای مثال، عنوان به نیست. آسیب زا لزوماً متفاوت کاربری بستر یک در می شود
مشخصاً یا اجتماعی، مطالعات آنھا کاری حوزه که پژوھشگرانی و کارشناسان برای یا بزرگسالان برای لزوماً
یک در مجازی فضای آسیب ھای دیدگاه، این اساس بر اینکه دوم نیست. آسیب زا است اجتماعی آسیب ھای
سنی رده از کاربرانی (مثلاً واحد کاربری بستر برای حتی بنابراین و می افتند اتفاق خاص اجتماعی» «بستر
در را آن کاربران، که باشد این از ناشی مجازی فضای آسیب ھای بسا چه یکسان) کاربری نوع با یا مشخص
ترتیب، بدین می دھند. قرار استفاده مورد ... و سیاسی فرھنگی، اجتماعی، سیاست گذاری نقص یا خلأ یک
که شد خواھد متفاوت حدی تا پیشنھادھای به منجر رویکردی، چنین در نیز مجازی فضای سیاست گذاری
بسترھای نیز و (... و شغلی یا طبقاتی اینترنت سنی، محدودسازی (مثلاً کاربری بسترھای به توجه از ناشی
مدارس، در دینی تربیت تقویت صداوسیما، ھمچون سنتی رسانه ھای خلاً رفع برای تلاش (مثلاً اجتماعی

است. (... و ھیئات، و مساجد

مجازی فضای اجتماعی برساختن ۴
شد. معرفی (Pinch & Bijker, 1984) بایکر ویبه و پینچ ترور مقاله در فناوری اجتماعی۶ برساخت گرایی
سمت در اجتماع، عاملیت خصوص در رویکرد افراطی ترین به عنوان ۱ شکل در دیدگاه، این از قوی روایت
عاملیتی فناوری، اصولاً که ادعاست این شامل قوی اجتماعی برساختگرایی است. شده داده نشان طیف چپ
ابداع به دارد خود اجتماعی نیاز یا «مشکل» یک از که «تعبیر»ی اساس بر اجتماعی، گروه یا جامعه ھر ندارد.
مختلف، گروه ھای و افراد زیرا می شود تلقی «راه حل» اجتماع، ھمان برای صرفاً که می پردازد فناوری یک
می توانند مختلف اجتماعی گروه  ھای ترتیب، بدین داشت. خواھند مشکل راه حل از مختلفی تعبیرھای
ویژگی ھای بنابراین کنند. ارائه فناوری از نوع یک برای متفاوتی فیزیکی ویژگی ھای با ساختارھای و طراحی ھا
آن اجتماعی تعبیر به وابسته کاملاً و ندارد عاملیتی یا اصالت ھیچ فی نفسه فناوری، یک ساختاری و فیزیکی

است.
مجازی فضای به را آسیب زایی نمی توان اصولاً مجازی، فضای به قوی اجتماعی برساخت گرایی رویکرد در
یک بدیل تعبیر از ناشی می شود، تلقی ما» اجتماعی «گروه برای مجازی فضای آسیب که آنچه داد. نسبت
شده موجود مجازی فضای فناوری طراحی به منجر که است «راه حل» و «نیاز» از دیگر» اجتماعی «گروه
گروه یک) از بیش (یا یک ما جامعه در اگر رویکرد، این طبق طرفی از می زند. آسیب ما تعبیر به و است

6social constructivism
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آسیبی است، شده موجود مجازی فضای به منجر که باشد انتخاب ھایی و تعابیر نیازھا، ھمان دارای اجتماعی،
را خود مجازی فضای می تواند جامعه ای ھر دیدگاه، این مطابق علاوه به دید. نخواھید مجازی فضای از
فناوری عنوان تحت معیّنی و واحد ساختار یا ویژگی ھیچ پیش، از زیرا کند طراحی خود نیازھای با متناسب
شبکه برنامه به منجر می تواند مجازی فضای سیاست گذاری عرصه در دیدگاه این ندارد. وجود مجازی فضای
وابسته مجازی» «فضای رویکرد، این در می شود. نامیده چینی اینترنت که آنچه مشابه شود، اینترنت ملی
داشتن برای استلزامی ھیچ مجازی»، فضای یا اینترنت «داشتن مثلاً بنابراین و است آن از اجتماعی تعبیر به

ندارد.  غربی اجتماعی شبکه ھای
اجتماعی، گروه ھای انتخاب یا تفسیر و تعبیر بر علاوه معتدل، اجتماعی برساخت گرایی اساس بر اما
در واقع در گرفت. نظر در را عاملیت از محدودی نوع آن، ساختاری ویژگی ھای و فناوری برای می توان
ھمچنان فناوری گرچه ھستند تأثیر و نقش دارای فناوری ویژگی ھای اجتماعی، برساخت گرایی از روایت این
سیاست ھای و انتخاب ھا، تعابیر، تجسّم می کند ایفا که نقشی و است اجتماع عاملیت از مستقل عاملیت فاقد
بپذیریم را مجازی فضای به معتدل اجتماعی برساختگرایی رویکرد اگر بنابراین است. اجتماعی گروه ھای
تقابل از ناشی را آن نھایت در ولی برداریم دست مجازی فضای به آسیب زایی انتساب از بالکل، نمی توانیم
تفاوت مجازی، فضای سیاست گذاری حوزه در گرفت. خواھیم نظر در جھت گیری ھا و انتخاب ھا تعارض و
که گفت نمی توان اینجا در که است این قوی، رویکرد با مقایسه در اجتماعی برساخت گرایی به معتدل رویکرد
ممکن مجازی فضای از تعبیری ھر و ندارند اعراب از محلی ھیچ مجازی، فضای فناوری ساختاری ویژگی ھای
گرچه داریم بدیل مجازی فضای طراحی برای محدودتری امکان ھای ما معتدل، رویکرد مطابق واقع در است.

ماست. انتخاب ھای و نیازھا تعابیر، به وابسته محدودیت ھا آن و امکان ھا این ھمه

مجازی فضای عملگر ۵
جدایی و تفکیک فناوری، اجتماعی برساخت گرایی و فناورانه جبرگرایی دیدگاه دو ھر در پیش فرض مھم ترین
حدود دارای و دارد وجود مشخص و خاص شکل یک به «جامعه»، گویی چنانکه بود فناوری و جامعه بین
نظریه در اما برمی سازد. را آن جامعه، اینکه یا می شود آن وارد بیرون، از «فناوری» که است معیّنی ثغور و
(Callon, 1987; پاریس نوآوری جامعه شناسی مرکز در ھمکارانش و لتور برونو توسط که کنشگر-شبکه۷
به جای اساساً شد، ارائه Callon & Latour, 1992; Callon, Law, & Rip, 1986; Latour, 1987)
دیگر، سوی از اجتماعی کنش ھای و اجتماع و یکسو از فناورانه مصنوعات و فناوری بین تمایز و تفکیک
نسبت اجتماع و فناوری به تحولات، و کنش ھا از شبکه ای در را متقارنی و ھمگن یکسان، کاملاً وزن و نقش
اجتماعی) و انسانی نیز و فناورانه، و طبیعی مؤلفه ھای (شامل کنشگران ھمۀ دیدگاه این در واقع، در می دھند.
عاملیت نسبت دادن خصوص در ندارند. یکدیگر با تمایزی ھیچ جھت، این از و ھستند شبکه یک «عملگر۸»ھای
ھم با ماھوی تفاوت ھیچ شبکه، در مؤلفه نوع دو این که آنجا از داشت توجه باید نیز اجتماع و فناوری به
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طریق از فقط عاملیت نسبت دادن و نیست تعیین قابل پیش از آنھا، عدم عاملیت یا عاملیت بنابراین ندارند
است. ممکن می کند عمل آن در عملگر که موقعیت»ی «کلّ تحلیل

و انسان عاملیت و نقش بین تمایزی ھیچ نمی توان مجازی، فضای به کنشگر-شبکه رویکرد اساس بر
از یک ھر و شد قائل (... و محتوا و نرم افزار زیرساخت، و سخت افزار (شامل مجازی فضای فناوری و اجتماع
عملگران شبکه از کاملاً را خود ھویت و است مجازی فضای عملگر یک دیگری، ھمچون دقیقاً مؤلفه ھا این
مجازی فضای از استفاده اگر نظری، چارچوب این در بنابراین می گیرد. فناوری) و انسان (شامل مجازی فضای
آسیب زایی بلکه اجتماع، به نه و داد نسبت مجازی فضای به می توان نه را آسیب این است، آسیب زایی موجب
اجتماعی) و (فناورانه عملگرھای یا کنشگران ھمه شبکه ای تعامل از که دانست موقعیتی کل محصول باید را
مستلزم رویکرد این نیز، مجازی فضای سیاست گذاری عرصه در ترتیب بدین است. گرفته شکل مجازی فضای
فضای فناورانه بخش ھای در تغییر ایجاد به تک ساحتی و موضعی نگاه یک با نمی توان و است شبکه ای نگاھی
تحول دستخوش را شبکه کل می تواند آن، نتیجه زیرا زد دست آن اجتماعی-فرھنگی بخش ھای یا مجازی

کند.

مجازی فضای فنی-اجتماعی سیستم ۶
در شد. معرفی (Hughes, 1969, 1987) ھیوز توماس توسط اجتماع۹ و فناوری رابطه به سیستمی دیدگاه
ساختار فناورانه، مصنوع شامل که می کنند تعریف فناورانه سیستم یک صورت به را فناوری ھر رویکرد، این
رویکرد تمایز وجه مھم ترین مھارت ھاست. و دانش و سازمانی، نظام و افراد فرایندھا، طبیعی، قوانین و سیستم
فناوری عاملیت که است این اجتماع، و فناوری به سیستمی نگاه بر علاوه قبلی، رویکردھای با مقایسه در ھیوز
رابطه به می توان را اجتماع و فناوری رابطه ھیوز، دیدگاه مطابق می داند. سیستم تحول زمان تابع را اجتماع و
تأثیر تحت بیشتر ( طفولیت۱۰ (دوره معرفی و ابداع ابتدای در فناورانه سیستم زیرا کرد تشبیه والدین و طفل
خود تأثیر تحت را اجتماع می رسد، ( بلوغ۱۱ (دوره توسعه یافتگی و رشد به ھنگامیکه ولی است اجتماع
اجتماعی برساخت گرایی نظریه و دارد غلبه اجتماع عاملیت اول، دوره در است معتقد ھیوز می دھد. قرار
کافی مومنتوم) (یا تکانه فناورانه، سیستم که دوم دوره در اما است وضعیت برای بھتری توصیف (معتدل)،
نظریه و دارد غلبه فناوری عاملیت بنابراین و بود خواھد مسیر تغییر و کنترل قابل به سختی می آورد بدست

می دھد. بدست اوضاع از درست تری توصیف (نرم)، فناورانه جبرگرایی
(Vermaas, Kroes, van de Poel, Franssen, & Houkes, 2011) ھلندی مکتب فناوری فلاسفه
دادند. توسعه فنی-اجتماعی سیستم ھای نظریه عنوان تحت را اجتماع و فناوری ارتباط با سیستمی رویکرد
بخش ھای از فناورانه بخش ھای تمایز کنشگر-شبکه، نظریه خلاف بر و ھیوز دیدگاه ھمچون رویکرد، این در
قالب در صرفاً و یکدیگر با ارتباط در را بخش دو این باید ھمچنان ولی است امکان پذیر سیستم، اجتماعی
دورگه) (یا ترکیبی سیستم فنی-اجتماعی، سیستم کرد. درک و ترسیم و تعریف فنی-اجتماعی، سیستم یک
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و طبیعی علوم توسط و می کنند پیروی طبیعت قوانین از که فنی مؤلفه ھای یکی است: مؤلفه دسته دو شامل
ھنجارھا و قوانین درک به قادر که انسانی-اجتماعی مؤلفه ھای دیگری و می شوند؛ طراحی یا توصیف مھندسی

می شوند. طراحی یا توصیف انسانی و اجتماعی علوم توسط و ھستند آنھا از متابعت) (عدم متابعت و
که می کند تعیین که است این مجازی فضای برای ھیوز زمانمند و سیستمی رویکرد به کارگیری دستاورد
در بحث برای بنابراین است. میزان چه به سیستم، توسعه و تحول از مرحله ھر در اجتماع و فناوری عاملیت
رویکردھای به نسبت واقعی تری چشم انداز حوزه این در سیاست گذاری نیز و مجازی فضای آسیب خصوص
و ابداع ابتدایی مراحل در مجازی، فضای در اجتماعی شبکه یا اپلیکیشن یک اگر مثلاً می دھد. بدست قبلی
یا توقف جمله (از آن بر تأثیرگذاری و است اندکی تکانه دارای ھیوز دیدگاه طبق باشد اجتماع به آن معرفی
مجازی، اجتماعی شبکه یا اپلیکیشن این به زیادی کاربران اگر اما می طلبد. کمتری انرژی آن) مسیر تغییر
شبکه (اثر کنند معرفی نیز بقیه به را آن و باشند داشته رضایت آن قابلیت ھای و امکانات از و شوند متصل
خواھد جامعه در بالایی تأثیر و عاملیت بنابراین و می شود بالایی تکانه دارای مزبور اپلیکیشن ((Volti, 2017)

بود. خواھد زیادی انرژی و ھزینه مستلزم و مشکل بسیار نباشد غیرممکن اگر آن، توقف بنابراین و داشت
سیستم یک در باید را اجتماع و مجازی فضای عاملیت نیز، فنی-اجتماعی سیستم ھای نظریه دیدگاه از
و مھندسی و طبیعی علوم قوانین تابع مجازی، فضای فنی بخش که نکته این بر تمرکز با داد قرار بررسی مورد
قید به و کنترل قابل سادگی این به انسانی بخش ولی است ... و شبکه سازی و مجازی فضای معماری اصول
سیاست گذاری کلّ می تواند مجازی فضای فنی-اجتماعی سیستم در انسانی بخش عاملیت نیست. درآوردن
علوم یافته ھای به کارگیری انسانی، بخش ھدایت راه تنھا کند. کم اثر یا بی اثر را فنی بخش مھندسی نیز و
به ایرانی، جامعه و کاربر است ممکن ھمچنان البته است. زمینه این در جھانی تجربه ھای و انسانی-اجتماعی
داشته دیگر جوامع کاربران به نسبت متفاوت عاملیتی و رفتار سیاسی، و اجتماعی فرھنگی، تفاوت ھای خاطر

باشد.

نتیجه گیری ۷
برخی بر مبتنی مجازی فضای اجتماعی تأثیرات درباره تجربی مطالعات شد داده نشان مقاله این در چنانکه
بنابراین است. مناقشه محل فناوری نظری مطالعات حوزه در که است فرضیه ھایی و پیش فرض ھا نظری، مبانی
بررسی مورد اجتماع، و فناوری رابطه به ناظر مختلف رویکردھای منظر از مجازی فضای عاملیت تز است لازم
شود. استنباط آن، اجتماعی آسیب زایی و مجازی فضای خاص مسئله به آنھا از یک ھر پاسخ و بگیرد قرار
جامعیت منظر از را پاسخ بھترین مجازی، فضای به زمانمند سیستمی رویکرد که می دھد نشان حاضر مطالعه

که: است آن در رویکرد این اتخاذ اھمیت می کند. فراھم واقع بینی و

متفاوت سیستم، توسعه و تحول از مختلف مراحل در می گیرد نظر در مجازی فضای برای که عاملیتی •
چشم انداز خصوص، این در سیاست گذاری و مجازی فضای آسیب زایی بررسی برای بنابراین و است
که مجازی اجتماعی شبکه آن مثلاً می دھد. قرار روی پیشِ دیگر، رویکردھای به نسبت واقعی تری
و دارد زیادی کاربران که اجتماعی ای شبکه به نسبت دارد کمتری عاملیت است ابتدایی مراحل در
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است. مشکل بسیار یا غیرممکن تقریباً آن، مسیر تغییر یا توقف

در را مجازی فضای عاملیت اصولاً که است این فنی-اجتماعی سیستم ھای رویکرد در دیگر نکته •
از یک ھر که می دھد قرار ارزیابی مورد اجتماعی و فنی بخش ھای از متشکل سیستم یک چارچوب
علوم قوانین تابع مجازی، فضای فنی بخش ھستند. خود خاص قوانین تابع نیز سیستم بخش دو این
تابع نیز انسانی بخش و است ... و شبکه سازی و مجازی فضای معماری اصول و مھندسی و طبیعی
فضای عاملیت میزان مجازی، فضای عاملیت به رویکرد این مطابق است. اجتماعی و انسانی علوم
انسانی، بخش عاملیتِ و است سیستم اجتماعی و انسانی بخش تعامل نحوه به وابسته اصولاً مجازی
دیگر، عبارت به کند. کم اثر یا بی اثر را فنی بخش مھندسی نیز و سیاست گذاری کلّ است ممکن
به کارگیری آن، کنترل راه تنھا و درآورد قید» «به مھندسی طریق از نمی توان را سیستم انسانی بخش
است ممکن ھمچنان گرچه است. زمینه این در جھانی تجربه ھای و انسانی-اجتماعی علوم یافته ھای
متفاوت عاملیتی و رفتار سیاسی، و اجتماعی فرھنگی، تفاوت ھای خاطر به جامعه، یک در کاربران

باشد. داشته دیگر جوامع کاربران به نسبت

بستر به توجه با صرفاً و ھمواره مجازی فضای بودن/نبودن آسیب زا سیستمی، رویکرد اساس بر ترتیب بدین
ارزیابی قابل سیاستگذاران)، و کاربران (جامعه انسانی بخش ... و سیاسی فرھنگی، اجتماعی، چارچوب یا
انسانی کنش یا تغییر ھر شود/نشود. آسیب زا می تواند مجازی فضای سیستم، از بخش ھر تغییر با است.
یک بستر در بسا چه مثلاً دھد؛ کاھش/افزایش را مجازی فضای آسیب زایی می تواند سیستم، در اجتماعی و
مجازی فضای آسیب زایی کارگزاران، و سیاستگذاران خاص کنش یا سیاست گذاری چند) از مجموعه ای (یا

یابد. افزایش/کاھش

مراجع
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.۳۴۶ 
و سیستان دانشگاه دانشجویان ملی ھویت بر آن تأثیر و مجازی فضای در تعامل .(۱۳۹۷) کاروانی، عبدالطیف [۵]
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︣︊︀︨ ﹁︱︀ی در ﹋﹑ن  داده ︋﹥ ﹋︀ر﹎﹫︣ی ر﹁︐︀ری ︩ ﹨︀ی ﹛︀

پاشایی۲ فرانک واعظی۱، کمال سید

︑︣ان ︑︣ان، دا﹡︪﹍︀ه ️︣︡﹞ دا﹡︪﹊︡﹎︀ن ۱دا﹡︪﹫︀ر،
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︩﹫﹋ ︑︣ان، دا﹡︪﹍︀ه ︩﹫﹋ ︋﹫﹟ ا﹜﹞﹙﹙﹩ ︦︎︣د د﹋︐︣ی، ۲دا﹡︪︖﹢ی

faran.pahaei@gmail.com

چکیده
در کلان داده بکارگیری رفتاری چالش ھای بحث در انتقادی سھمی تا می کند تلاش مقاله این
تلنگرھا کرده استفاده رفتاری اقتصاد بینش ھای از موضوع این بررسی برای و دھد ارائه سایبر فضای
و فرصت ھا مطالعه بر علاوه می کند. معرفی رفتاری چالش ھای اصلاح برای ابزاری عنوان به را
که می کند بررسی مقاله این سیاست   گذاری، و جامعه دولت، برای کلان داده استراتژی ھای چالش ھای
است ممکن یا دارد را سیاست گذاران اھداف با ھمسوبودن یا سوءاستفاده پتانسیل کلان داده چگونه
کاربردی جایگزین یک کلان داده اینکه با می کند نتیجه گیری و باشد داشته جامعه بر منفی تأثیرات
تصمیم گیری و اجتماعی مسائل مورد در عمیق تر بینش ایجاد با تصمیم گیری نامطمئن محیط ھای در
بودن، محرمانه برابری، خصوصی، حریم مانند انسانی ارزش ھای مھم ترین بین نتواند است ممکن است،
موضوع این کند. برقرار تعادل کلان داده از قانع کننده استفاده و تبعیض و آزاد انتخاب ھویت، شفافیت،
نابرابری افزایش خطر با کلان داده، کاربردھای در دیجیتالی شکاف به دلیل درحال توسعه کشورھای در
تحقیق، این است. جدی تر ندارند، دسترسی که آنان و دارند دسترسی داده ھا به که نھادھایی بین
طرفدار بازخورد، سوگیری مختلف ساختار سه در تاریک و بیش تلنگر دیجیتال، سنتی، تلنگر نوع چھار
معرفی را کلان داده به نسبت رفتاری چالش ھای مناسب راه حل تا می کند معرفی خود طرفدار و اجتماع

دارد. تأکید بیش تلنگر ھا بر انتھا در و کند

.︣︊︀︨ ﹁︱︀ی ر﹁︐︀ر، ،﹩︐︠︀﹠︫ ︨﹢﹎﹫︣ی ،︣﹍﹠﹚︑ ﹋﹑ن داده، کلیدی: کلمات

مقدمه ۱
پردازش تولید، مختلف منابع از که دارد اشاره متنوع داده ھای از بالایی بسیار حجم به (Big Data) کلان داده
می کند. ایجاد کلان داده ،(Like) پسند اشتراک گذاری، کلیک، ھر می شود. مبادله زیاد سرعت با متعاقباً و
اطلاعات از دنیایی خلق در ھستند، تعامل در اینترنت و خود دستگاه ھای طریق از که نفر میلیاردھا روز، ھر
سرعت با داده ترابایت میلیون ۷۷ .۳۲۸ تقریباً روز ھر ،۲۰۲۳ سال در .[۲۷] می کنند مشارکت ارزشمند
حریم حفظ مفھوم و [۲۵] می کند تماشا را ما بزرگ برادر یک عنوان به کلان داده .[۱۹] می شود ایجاد فعلی

۱

۳۵۵ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



سبک و ذھنیت علایق، و سلیقه سکونت، مکان داده ھا، پردازش طریق از زیرا است کرده تغییر خصوصی
از بیشتر می کنند، کشف را داده ھا از اطلاعات تولید نحوه که نھاد ھایی می شود. شناسایی خوبی به ما زندگی
.[۲] دھند سوق می خواھند که مسیری به را ما تکنیک ھایی ایجاد با می توانند و می دانند ما مورد در خودمان
براساس که ھوشمند گوشی ھای و وب صفحات در ما برای شخصی شده و ھدفمند تبلیغات در موضوع این
فقط داده ھا بنابراین، می شود. منعکس شده اند، جمع آوری قبلی جستجوھای از که کلان و شخصی داده ھای
طبقه بندی شده، انبوه اطلاعات انقلاب بلکه نیستند، مختلف موضوعات مورد در ساده شده جمع آوری اطلاعات
سھم .[۵۲] می کند متحول را ما تفکر و کار زندگی، نحوه که انقلابی ھستند، ذخیره شده و سازمان یافته
عادی ارزیابی با که است داده ھایی مجموعه بین ناشناخته ھمبستگی ھای کشف توانایی کلان داده کلیدی
تولیدشده محتوای تجزیه وتحلیل و پردازش ضبط، از حاصل کلان داده مثال، برای نیستند کشف قابل انسان
نشان سیاست ھا یا انتخابات محصولات، مورد در را کاربران احساسات می تواند اجتماعی، رسانه ھای کاربران

.[۵۴] دھد
اساس، این بر و دولت ھا سازمان ھا، افراد، کار گردش تغییرات مستلزم جدید فناوری پذیرش ھمچنین
از انعطاف پذیری حال عین در و فرد به منحصر ادراکات افراد است. اجتماعی و اقتصادی فرھنگی، تغییرات
باید فناوری پذیرش موفقیت آمیز تسھیل برای بنابراین، می گذارد. تأثیر آنان پذیرش بر که می سازند فناوری

.[۴۴] شود رسیدگی زمینه ای و عاطفی شناختی، نگرانی ھای به
کتابی حقوق دان، سانستاین کاس و (Behavioral) رفتاری اقتصاددان تالر، ریچارد ،۲۰۰۸ سال در
معرفی را (Nudge) تلنگر مفھوم بر مبتنی عمومی خط مشی گذاری به بدیع رویکردی آن در که کردند منتشر
سیاست گذاران از بسیاری بین در و کرد ایجاد مختلف رشته ھای در فراوانی بحث ھای تلنگر مفھوم کردند.
که است (Choice Architecture) انتخاب۱ معماری از جنبه ای ھر تلنگر یافت. محبوبیت جھان سراسر
و تایید متناقض، شواھد نزدیک بینی، بودن، دسترس در مانند (Bias) سوگیری ھایی تحت را افراد رفتار
تغییر آنان اقتصادی انگیزه ھای در قابل توجھی تغییر یا گزینه ھیچ منع بدون پیش بینی قابل روشی به کلیشه،
«تیم کرده اند. ایجاد تلنگر» «واحدھای سوگیری ھا رفتاری جنبه ھای اصلاح برای دولت ھا .[۴۷] می دھد
.[۱۸، ۱ ،۴۶] کند طراحی را تلنگر ھا بھترین کلان داده، کمک با تا است تلاش در بریتانیا، رفتاری» بینش
تشویق پتانسیل که دارد را رفتاری مداخلات طراحی وظیفه رفتاری، علوم متخصصان از متشکل واحد این
سپس و کند آزمایش ھزینه کم و سریع را مداخلات آن باشد، داشته انتخاب محدودیت بدون را مطلوب رفتار
و رفتار ذھن، واحد جھانی، بانک رفتاری علوم تیم .[۱۰] کند اجرا گسترده طور به را راھبردھا مؤثرترین
برای را رفتاری علم جھان سراسر در سیاست گذاران چگونه اینکه مورد در تفکر صرف را زیادی زمان توسعه۲،
کشور، ۱۰ نمایه ھای جھان: سراسر در رفتاری علوم در می کند. می برند، بکار سیاست نشدنی حل مشکلات
و گسترش جھانی بانک متحده، ایالات بریتانیا، سنگاپور، پرو، ھلند، آلمان، فرانسه، دانمارک، کانادا، استرالیا،

سلامت، مورد در تصمیمات بھبود تلنگر: کتاب در ۲۰۰۸ سال در سانستاین کاس و تالر ریچارد را انتخاب» «معماری ۱اصطلاح
تصمیم گیری بھبود برای وسیله ای به عنوان را انتخاب معماری متفکرانه طراحی سانستاین و تالر کردند. ابداع شادی و ثروت

کرده اند. تأیید محدود عقلانیت از ناشی خطاھای و سوگیری ھا رساندن حداقل به با مصرف کننده
2Mind, Behavior, and Development Unit (eMBeD)

۲
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کاخ ،۲۰۱۳ سال در .[۱] است کرده بررسی میدان در اولیه پذیرندگان یا نوآوران در را رفتاری علم شکل نیز
دولت وارد را رفتاری اقتصاد روش ھای از بسیاری که کرد راه اندازی را رفتاری و اجتماعی علوم تیم سفید
شناختی سوگیری ھای ھمان تأثیر تحت نیز سیاست گذاران دارد، وجود تناقض یک اینجا در .[۲۱] کرد اوباما
فنی، حوزه در چه و اجتماعی حوزه در چه دیگران، در ھستند آن دنبال به که ھستند (Cognitive Biases)
تلنگرزنندگان به باید آزادی، و رفاه مانند مفاھیمی و کلان داده حاکمیت آشفته عصر در .[۵۰] بپردازند آن به
اساسی متناقض سوال دو به دارد سعی تحقیق این و زد تلنگر کلان داده مورد در بھینه تصمیم گیری برای

دھد: پاسخ تلنگر نظریه چارچوب براساس

می گذارد؟ تأثیر کلان داده از بھره برداری در سوگیری ھایی چه .۱

شناختی سوگیری ھای اصلاح برای مؤثرتری ابزار می تواند تلنگر بر مبتنی راھبردھای یا راھبردھا کدام .۲
باشد؟ کلان داده از بھره برداری در

تلنگر، رویکرد از استفاده با سپس کلان داده، چالش ھای و فرصت ھا بر داشت خواھیم مروری ادامه در
نماییم. اصلاح را کلان داده سوی به سوگیری ھا کرد خواھیم تلاش

کلان داده چالش ھای و فرصت ھا ۲
امنیت، بھداشتی، مراقبت ھای مالی، وری، بھره اقتصادی، رشد برای توجھی قابل فرصت ھای کلان داده
به کلان داده ارزش .[۲۷] می کند پیشنھاد حکمرانی مفاھیم سایر و اجتماعی-فرھنگی بخش ھای آموزش،
پیوندھای که است ساختار بدون عظیم داده ھای مجموعه در پیچیده ارتباطات و روندھا الگوھا، شناسایی دلیل

می کند. طبقه بندی را متفاوت داده ھای بین
می کشد. طول ھفته یک امروز اما کشید طول سال ۱۰ انسانی ژنوم توالی اولین رمزگشایی مثال برای
بیشتری افراد زیرا بگذارد، تأثیر بھداشتی مراقبت ھای تصمیمات بر است ممکن انسان برای ژنوم توالی تعیین
بیماری ھا با خاص ژنومی روابط جمله از ژن ھا داده ھای از بزرگتری مجموعه به دانشمندان می شوند، توالی یابی
دانمارک ھوشمند شھرھای روی اخیر مطالعه .[۲۷] داشت خواھند دسترسی داروھا شخصی سازی برای
سیستم ھای بر نظارت از کم ھزینه تر و موثرتر ھوا آلودگی بر نظارت برای کلان داده از استفاده که داد نشان
.[۴۰] می کند پیشنھاد آینده در ھوا آلودگی مدیریت برای را کلان داده تجزیه وتحلیل از استفاده و است قدیمی
تولید (مانند فصلی آمار ارائه اثبات، عنوان به می کند، فراھم موقع به رسمی آمار تولید برای فرصتی کلان داده
مقیاس ھمان در بکشد. طول ساعت یا دقیقه چند زمان ھفته چند جای به است ممکن داخلی)، ناخالص
که دریافته اند محققان .[۱۶] می کند فراھم را کنونی پخش یا حال زمان احتمالی پیش بینی کلان داده زمانی،
تنھا آنفولانزا» «علائم و آنفولانزا» «درمان ھای مانند عباراتی برای گوگل جستجوھای آنفولانزا، شیوع زمان در
بنابراین، می شود. انجام آنفولانزا برای بیمارستان ھا به مراجعه کننده بیماران تعداد افزایش از قبل ھفته چند
باشند داشته بھتری آمادگی ھمه گیری، فصول طول در بیماران ھجوم با مقابله برای می توانند بیمارستان ھا
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بود دلار تریلیون ۱ .۳۸ جھان سراسر در کشور ۴۷ در دیجیتال اقتصاد افزوده ارزش ،۲۰۲۱ سال در .[۳۸]
.[۳۹] می داد تشکیل را آنھا داخلی ناخالص تولید از درصد ۴۵ که

مدیریت مقررات کشورھا از بسیاری در که است حیاتی قدری به کلان داده چالش ھای و فرصت ھا اھمیت،
داده ھا از عمومی حفاظت مقررات که شد ایجاد ۲۰۱۸ سال از اروپا اتحادیه جمله از کلان داده سازماندھی و
شد. آمازون و اپل گوگل، آمریکایی شرکت ھای علیه جریمه دلار میلیاردھا تحمیل به منجر و کرد تصویب را
حفظ برای آن پیامدھای دلیل به تنھا نه است، نگران کننده کلان داده، گسترده پردازش و جمع آوری بنابراین،
قابل توجھی تأثیر می تواند الگوریتمی تصمیم گیری ابزارھای از استفاده که دلیل این به بلکه خصوصی، حریم

.[۱۵] دارد وجود آنھا تأثیر و استفاده در شفاف پاسخگویی به نیاز بنابراین باشد داشته جامعه یا افراد بر

شناختی سوگیری ھای اصلاح برای تلنگر ۳
اصطلاح می کند. توصیف اجبار بدون رفتار، اصلاح برای را رویکردی که است رفتاری اقتصاد در مفھومی تلنگر
بلکه ممکن، تنھا نه رفتار بر فعالانه» «تأثیر که می کنند استدلال آنان کردند، ابداع سانستاین و تالر را تلنگر
موضوع رفتار بر تأثیرگذاری ھنر می گذارد. احترام افراد انتخاب آزادی به حال عین در و ھست نیز مشروع
اجتماعی روانشناسی و شناختی روانشناسی رفتاری، اقتصاد بینش ھای از جدیدی ترکیب اما نیست، جدیدی
زیرا .[۱۵] می کند تعریف تلنگر قلب عنوان به را آزادیخواھانه قیم مابی رویکرد، این است. شده افزوده آن به
مجدد طراحی معنای به تلنگر دیگر، عبارت به است. اجتماعی و فردی رفاه سمت به انتخاب ھا ھدایت ھدف

است. تصمیم گیرنده برای زیست محیطی و سالم مالی، بھینه رفتارھای القای برای تصمیم گیری محیط
فاقد و دارند غیرمنطقی رفتار عموماً افراد که است استوار اساسی فرض این بر تلنگر نظریه اصلی ایده
انتخابی به را آنان می تواند غیرمنطقی رفتارھای پیامدھای و ھستند مناسب بلندمدت دیدگاه و خودکنترلی
و فردی رفاه مورد در مثال برای شود. طولانی مدت منفی اثرات با مختلف مشکلات ایجاد باعث که دھد سوق
می کنند پیشنھاد رستوران ھا مدیران به آنان سالم تر، غذایی مواد انتخاب به مشتریان تشویق برای اجتماعی،
شکلاتی کیک مقابل در میوه قراردادن مانند - دھند قرار مشتریان دید معرض در را سالم گزینه ھای که
دارند تمایل پیش فرض صورت به مشتریان اول»، «انتخاب تأثیر و بودن» دسترس «در به توجه با .[۴۷] -
ایجاد تصمیم گیرندگان برای را بھینه ای رفتارھای تلنگر بنابراین، کنند. انتخاب را دسترس» «در سالم تر اقلام
نظام مند ذھنی خطای یک معنای به شناختی سوگیری کند. اصلاح را آنان شناختی سوگیری ھای تا می کند
و تصمیمات بر پیش بینی غیرقابل طور به که می شود باوری نادرست تفسیر و پردازش به منجر که است

.[۴۷] می گذارد تأثیر می گیرند، افراد که قضاوت ھایی
آنان پسندیدن و دادن (ترجیح می دھند نشان درون گروھی سوگیری ساله سه و دو یک، نوزادان حتی
که کسانی از ھستند، خود شبیه که کسانی از حمایت بر علاوه نوزادان دیگران). بر ھستند ما شبیه که
بزرگسالی، در دارد. وجود دیگران و ما گروه دو انسان، نوزاد یک برای ھستند. بیزار نیستند آنان شبیه
از انسان رفتار رفتاری، اقتصاد مکتب در .[۵۳] دارد وجود مختلفی شناختی و اجتماعی سوگیری ھای
مانند دارد محدودی ذھنی و فکری ظرفیت ھای انسان دیدگاه، این در است. شده محدود مختلف جنبه ھای
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برای و محدود) (خودکنترلی شدن خاص برنامه ای به متعھد سختی به و وسوسه ھا برابر در نفس کنترل عدم
خود منافع است حاضر و محدود) (عقلانیت می شود متوسل ذھنی میانبر راه ھای به محدودیت ھا این بر غلبه
براساس واقع، در .[۴۸] محدود) شخصی (منفعت برساند آسیب خود به بی عدالتی ھا خاطر به یا کنند قربانی را
به زیر محدودیت ھای از ناشی که بگیرند تصمیماتی دارند تمایل افراد شناختی، سوگیری ھای و محدودیت ھا

نیست: جامعه یا آنان رفاه نفع

دیدگاه با انسان با متفاوت رفتاری دیدگاه با انسانی استدلال): و توجه در (ضعف ناقص یھینه سازی •
چند انجام در ناتوانی شدن، رھا پرتی، حواس غفلت، فراموشی، مانند دارد، محدودی تمرکز منطقی،
محدودیت ھایی دارای ذھنی محاسبات ظرفیت در انسان ھا این، بر علاوه توھم. و تغییر در نابینایی کار،
حد از بیش سردرگمی، برنامه ریزی، خطای نمونه گیری، خطای مربوطه، اطلاعات گرفتن نادیده مانند
بیاورند استدلال اگر نھایت، در و ھستند اکتشاف به حد از بیش اتکای دست کم گرفتن، و کردن برآورد

می شود. ھدایت احتمال و احساسات توسط اغلب

ترجیحات اوقات گاھی است، رفتاری دیدگاه دارای انسان انتخاب): در (ضعف غیراستاندارد ترجیحات •
اوقات گاھی انسان موجود. وضع حفظ و ضرر از اجتناب مالکیت، تأثیر مانند دارد، بستگی مراجع به
چارچوب بندی، اجتماعی، ھنجارھای از ناشی ترجیحات مانند است، محیط از ناشی ترجیحات دارای

بین فردی. ترجیحات و نوع دوستی

ناھماھنگی مانند محدودیت ھایی از رفتاری دیدگاه از انسان ھا اراده): در (ضعف محدود خودکنترلی •
.[۳۵ ،۱۰] می برند رنج اھمال کاری و تنبلی اغواگری، و وسوسه اعتیاد، ذھنی، خستگی شناختی،

فردی و اجتماعی سازمانی، رفتار مختلف دسته سه در را شناختی سوگیری ھای مھم ترین ۱ جدول
طرفدار و (Prosocial) اجتماع طرفدار ،(Feedback) بازخورد مختلف ساختار سه در و می کند خلاصه
به می توان را دیجیتالی (تلنگرھای دیجیتالی سنتی، تلنگر نوع چھار آنھا، جھت تغییر برای (Proself) خود
تحت دیجیتال تلنگر فرصت ھای و قدرت کرد. درک رفتاری اقتصاد در تلنگرھا از دیجیتالی نمایش یک عنوان
آن لاین، به صورت کاربران رفتاری پاسخ ھای و دیجیتال انتخاب معماری ھای منحصربه فرد ویژگی ھای تأثیر
با مثلاً (Dark) تاریک و (Hyper Nudge) بیش تلنگر می گیرند)، قرار آف لاین اش سلف از آن کردن متمایز
می کند. معرفی را مضر) محصولات مصرف به تشویق یا ریسک کنندگان شناختی سوگیری ھای از بھره برداری
درک تر قابل عموم برای را اطلاعات اطلاعاتی، تلنگر یک عنوان به شده شخصی سازی و دقیق بازخورد
بازخورد کلان داده، مورد در بھتر تصمیم گیری برای سوگیری ھا بر تأثیرگذاری منظور به .[۴۸ ،۴۷] می کند

است. سوگیری ھا برخی به رسیدگی برای مناسبی مقوله
تلنگرخورده افراد دورکردن طریق از جامعه رفاه افزایش اول درجه در اجتماع» «طرفدار تلنگرھای ھدف

.[۳۳ ،۲۳ ،۲۲ ،۲۴] می دھد کاھش را عمومی منفعت که است رفتارھایی از
از می کند کمک افراد «به که می کنند تعریف تلنگرھایی به عنوان را خود» «طرفدار ھمکاران و ھاگمن

.[۲۴] کنند» دوری می دھد، کاھش را آنان بلندمدت بھزیستی که غیرمنطقی رفتار
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آنھا جھت تغییر برای تلنگر و کلان داده به نسبت سوگیری ھا :۱ جدول

ساختار تلنگرنوع سوگیریماهیت سوگیری

رفتار سازمانی

(Availability)دسترس پذیری

بازخورد

(Myopia)نزدیک بینی
(Illusion of Control)توهم کنترل

(In-group)بین گروهی
(Automation)اتوماسیون
(Recency)تاخر

اجتماعی

(Representativeness)نمایندگی

طرفدار اجتماع
(Selection)انتخاب
(Stereotype)کلیشه

(Overgeneralization)بیش تعمیم
(Optimism)خوش بینی

فردی

(Anchoring)لنگرانداختن

طرفدار خود
(Framing)بندیچارچوب

(Confirmation)تایید
(Overconfidence)بیش اعتماد

(Availability Cascade)آبشار دسترس پذیری

نتیجه گیری ۴
۲۰۲۴ سال در کلان داده جھانی بازار ھزینه ھای که می شود زده تخمین اقتصاد، با کلان داده ارتباط براساس
اقتصاد و صنایع شرکت ھا، برای مھم ارزش یک به کلان داده بنابراین .[۳۹] برسد دلار میلیارد ۴ .۲۹۸ به
کشف در دولت سیاست ھای دارد، فراوانی مزایای اجتماعی رفاه برای کلان داده ھمچنین می شود. تبدیل
با مبارزه دولتی، آموزش و نظارت عمومی، سلامت و بھداشتی مراقبت ھای مالی، بازار تجزیه وتحلیل و تقلب
اکوسیستم مدیریت و آب وھوا پیش بینی کشاورزی، انرژی، اکتشاف و محیط زیست از حفاظت جنایت، و جرم
کلان داده، بزرگ چالش ھای با حال، این با می بخشد. بھبود را ھوشمند شھرھای مانند جامعه سیاست ھای و
داده ھای سیاستی و حقوقی مسائل و استانداردسازی عدم داده، مالکیت ابھام خصوصی، حریم نقض جمله از
تصمیم گیری در خطراتی ھمچنین ھستیم. مواجه اعتماد غیرقابل و نامشخص داده ھای استراتژی یکپارچه،
کلان داده برنامه ھای که خطر این بر علاوه می شود، تبعیض و محدود انتخاب به منجر که دارد وجود خودکار
در کلان داده برای کافی حفاظت ھنوز فعلی قوانین باشند، پیش بینی غیرقابل تجزیه وتحلیل دارای آینده در
شرکت ھا و نھایی کاربران از برخی که واقعیت این است. نکرده ارائه ثالث اشخاص غیرمجاز سوءاستفاده مقابل
داده ھا به حد از بیش برخی است. شده دیجیتالی شکاف ایجاد باعث نیز ندارند کلان داده به کافی دسترسی
بر علاوه می شوند. تھدید (Cyber Security) سایبری امنیت خطرات سوی از نیز برخی و ھستند وابسته
فقدان آموزش، فقدان فقر، زبان، دلیل به مردم از بسیاری دارد. وجود نیز سیستم پیچیدگی و محاسبات این،
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شده اند. گذاشته کنار اطلاعات و داده ھا جدید دنیای از تبعیض و تعصب یا بودن دور فناوری، زیرساخت
کمتر کشورھای به ویژه کشورھا ھمه ظرفیت ھای ایجاد جمله از است، نیاز مورد اقدامات از وسیعی طیف

توسعه یافته.
دور به و شناختی سوگیری ھای از متأثر را انسان دیگر، سوی از رفتاری و شناختی نظری یافته ھای
برای نیاز مورد اطلاعات و کافی زمان ھرگز است ممکن انسان ھا می کند. توصیف کامل عقلانیت از
دارد. وجود اطمینان عدم آنان تصمیمات تأثیر مورد در ھمیشه بنابراین باشند، نداشته خود تصمیم گیری ھای
بنابراین می کند کوتاه چشمگیری به طور را عمل زمان و اطلاعات کووید- ۱۹، ھمه گیری مانند بحران ھایی
حساسیت باعث فیزیکی محدودیت ھای و انسانی کارکردھای می گیرند. تصمیم خود سوگیری ھای براساس
مختلف روش ھای به کلان داده الگوریتم ھای که است بدیھی و می شود کلان داده پنھان اجبار و دستکاری به
باید اثرات این دارند. اجبار و فریب نگوییم اگر دستکاری، پتانسیل و می گذارند تأثیر انسان تصمیم گیری بر
دسترس در مانند فردی سوگیری ھای و اجتماعی سازمانی، رفتار در کلان داده خطرات به توجه عدم دلیل به
به دسترسی طریق از که گروھی یا شخصی منافع قدرت، منبع عنوان به کلان داده از نادرست درک بودن،
تصمیم بنابراین و راه حل بھترین عنوان به اتوماسیون حفظ کلان داده، به حد از بیش اعتماد می آیند، دست
بازخورد، تلنگر، مختلف دسته سه تحقیق، این در که شوند اصلاح کلان داده چالش ھای مورد در جدیدی
می شوند، تقسیم تاریک و بیش تلنگر دیجیتال، سنتی، تلنگر نوع چھار به که خود، طرفدار و اجتماعی طرفدار
نھایت در و کنند مقایسه کلان داده به نسبت را سوگیری ھا با مرتبط تلنگر ھای تا شدند معرفی ساختار سه در

می شود. تاکید بیش تلنگر بر
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چکیده

دارد. سایبری فضای امنیت در مھمی نقش آنھا کاربرد افزایش به توجه با ھمراه دستگاه  ھای امنیت
ارائه نفوذگران توسط آنھا کاربران از استفاده سوء برای نیز زیادی بدافزارھای آنھا، کاربرد گسترش با
استفاده درباره کاربر به اطلاع رسانی در می تواند نرم افزار ھر امنیتی خطر سطح شناختن است. شده
اندروید نرم افزارھای امنیتی خطرات تقریبی به صورت می توان باشد. تأثیرگذار مخرب، نرم افزارھای از
تعریف اساس بر بررسی این در زد. تخمین می دھند، درخواست آنھا که مجوزھایی بررسی طریق از را
نرم افزارھای و خبیث نرم افزارھای توسط درخواستی مجوزھای تحلیل و تجزیه با و بحرانی مجوزھای
ارائه اندروید برنامه  ھای امنیتی خطر اندازه گیری منظور به جدیدی معیار شده، شناخته و اعتماد قابل
آنتروپی که دارند امنیتی خطر مقدار محاسبه در بیشتری اثر مجوزھایی معیار این در است. شده
ھر خطر میزان ھمچنین باشند. داشته کاربردی برنامه ھای از مخرب برنامه ھای تشخیص در بیشتری
گرفته صورت آزمایش ھای است. آن درخواستی مجوزھای اطلاعاتی بھره مجموع با برابر موبایل برنامه
استانداردھای با مقایسه در پیشنھادی معیار بالاتر تشخیص نرخ نشان دھنده واقعی داده  ھای روی

دارد. قرار گذشته

ا︵﹑︻︀︑﹩، ︋︣ه آ﹡︐︣و︎﹩، داده ﹋︀وی، ا﹝﹠﹫︐﹩، ﹝︺﹫︀ر ا﹝﹠﹫︐﹩، ﹉︧ر ﹩︋︀ارز ﹝︖﹢ز، کلیدی: کلمات
.︀﹢︎ ﹏﹫﹚︑ ،︀︐︧ا ﹏﹫﹚︑

مقدمه ۱
به شکل اندروید حمل، قابل ھوشمند ابزارھای و موبایل گوشی ھای برای شده ایجاد عامل سیستم ھای تمام بین
این اکثریت یافته  اند. توسعه تاکنون برنامه زیادی تعداد پلتفرم، این برای است. شده گرفته کار به گسترده تری
در برنامه ھا امنیتی مدل .[۲۷ -۲۶] شده اند عرضه ناشناس توسعه دھندگان و نامشخص افراد توسط برنامه ھا
اجرای زمان در یا نرم افزار ھر نصب ابتدای در مجوزھا این است. استوار مجوز  ھا پایه بر اندروید عامل سیستم

۱
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ندارد. خود استفاده مورد افزار نرم امنیت در دخالتی چندان کاربر آن، از غیر و می شوند پرسیده کاربر از آن
یا نرم افزار اولیه نصب صفحه در مجوزھا لیست به توجه و مطالعه برای را کافی زمان به ندرت کاربران معمولاً
ھر از استفاده تأثیر شناخت برای فنی دانش معمولاً عادی کاربران این، بر علاوه می دھند. تخصیص اجرا ھنگام
کاربران امنیت افزایش در امنیتی رویکرد این لذا، ندارند. را نفوذگران توسط آن از استفاده سوء امکان و مجوز
مخرب، نرم افزارھای .[۲۹ -۲۸] است مؤثر کمتر آنھا خصوصی حریم و شخصی داده ھای از حفاظت به منظور
یک به عنوان را خود کاربران، فریفتن با می توانند تبلیغ افزارھا و باج افزارھا جاسوس  افزارھا، تروجان ھا، نظیر
نوع این بدزدند. را دولتی حساس مراکز و شرکت ھا حساس اطلاعات و دھند ارائه خطر بدون و مفید برنامه
نقض را آنھا خصوصی حریم آنھا، کردن فاش و افراد شخصی داده ھای دزدیدن با می توانند ھمچنین بدافزارھا
بوده بدافزار یکی اندروید، توسعه یافته برنامه ۵ ھر میان در اخیر، غیررسمی آمارھای اساس بر .[۳۱ -۳۰] کنند
افزایش به منظور تحقیقاتی حال به تا است. ضروری بسیار بدافزارھا، این با مقابله و شناسایی بنابراین است.
برای مناسب تر عناوین از استفاده .[۱] است شده انجام اندروید در نرم افزارھا امنیت زمینه در کاربران گاھی آ
مجوزھا، بر علاوه کاربران نظرات از بھره برداری مجوز، عنوان ھای تعداد کاھش مجوزھا، دسته بندی مجوزھا،
برای نیز مختلفی معیارھای تاکنون ھمچنین، ھستند. تحقیقات این در شده ارائه راه کارھای از نمونه ھایی
تعداد و درخواستی حساس مجوزھای تعداد است. شده ارائه اندرویدی نرم افزار یک امنیتی خطر سنجش
استانداردھا این از بھره گیری با .[۲] ھستند معیارھا این از نمونه ھایی درخواستی حساس مجوزھای جفت
باشد، یافته افزایش آن ریسک اگر مظنون، برنامه یک امنیتی ریسک ارزیابی از پس مرجع، حد یک وجود و
یک ریسک ارزیابی برای نوآورانه استاندارد یک نوشتار، این در می شود. منتشر امنیتی لحاظ به اخطاری

دارد. بھینه  تری کارکرد پیشین استانداردھای به نسبت که شده مطرح اندرویدی برنامه
در می شوند. معرفی دارند، ارتباط اندروید امنیت با که شده انجام پژوھش ھای از تعدادی ادامه، در
چھارم، قسمت در است. شده داده توضیح آن محاسبه روش و ارائه پیشنھادی تازه استاندارد سوم، بخش
این در شده اند. عرضه پیشین، استانداردھای با پیشنھادی استاندارد تطبیق و ارزیابی به منظور تجربیاتی
معیار اندروید، شده شناخته مفید برنامه ھزاران و بدافزار صدھا شامل داده ھایی دسته از بھره گیری با بخش،
نرم افزارھا از بدافزارھا تشخیص توان و خطر میزان اندازه گیری نظر از قبلی شده ارائه معیار با پیشنھادی

می شود. نتیجه گیری و جمع بندی پنجم بخش در مقاله این نھایت در شد. خواھد مقایسه

دیگران کارھای بر مروری ۲
گرفته صورت زمینه این در تحقیق تعدادی آن، محدودیت ھای و اندروید خصوصی امنیتی ساختار به نگاه با
چشم پوشی اندروید در برنامه ھا پیشنھادی مجوزھای بررسی از اکثراً کاربران که دارند اشاره مطالعات است.
[۳] ھمکاران و فلت .[۶ -۳] شود غلبه مشکل این بر تا شده سعی انجام شده، تحقیقات برخی در می کنند.
مطرح مجوزھا تخصیص روش و امنیتی ریسک مفھوم بر تأکید مجوزھا، طبقه بندی تغییر نظیر راھکارھایی
و مکان شخصی، اطلاعات ھمچون شخصی حریم حفظ عناصر شامل بالا سطح اطلاعات [۷] در کرده اند.
فضای کاھش به منظور است. شده پیشنھاد برنامه توصیف صفحه در مجوزھا لیست به جای تلفن، دفترچه

۲
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[۱] در نصب، و انتخاب ھنگام بھینه تر تصمیم گیری در کاربر به کمک و اطلاعاتی چنین نمایش برای لازم
بررسی با گردیده اند. ارائه است، محاسبه قابل مجوزھا به توجه با آنھا کمی نتایج که ریسک غیر و ریسک عوامل
یک [۸] ھمکاران و پنگ دارند. بیشتری تأثیر متنی اطلاعات به نسبت استانداردھا این که شد معلوم کاربران
نیاز، مورد مجوزھای پایه بر اندروید برنامه ھای رتبه بندی به منظور را احتمالاتی مدل اساس بر اصلی روش
یا زیان آور برنامه ھای تشخیص به برنامه ھا، پیشنھادی مجوزھای از استفاده با تحقیقات از برخی کردند. عرضه
در شده استفاده توابع برنامه، کد استاتیکی تحلیل از استفاده با نیز دیگر برخی .[۱۱ -۹] می پردازند مشکوک
کرده اند اقدام جدید بدافزارھای تشخیص برای بدافزارھا، موجود الگوھای برخی با آن ھم خوانی و برنامه نویسی
نرم افزارھای امنیتی خطر تخمین به منظور را پویا و ایستا تحلیل از ترکیبی پژوھشگران از تعدادی .[۱۵ -۱۲]
بدافزارھای تشخیص به منظور گسترده به صورت عمیق یادگیری اخیراً .[۲۱] داده اند قرار توجه مورد اندروید
اندروید برنامه ھای محتوای عمدتاً تحقیقات از دسته این در .[۲۴ -۲۲] است گرفته قرار توجه مورد اندروید
مدل یک آموزش به منظور ویژگی ھایی آنھا، از و می شوند فرض بعدی دو تصاویر مانند بدافزار و نرم افزار از اعم

.[۳۳ -۳۲] می گردد استفاده دسته بندی عمیق

پیشنھادی روش ۳
قرار استفاده و شناسایی مورد اندروید زیان آور نرم افزارھای در پیشتر که است مجوزی بحرانی، مجوز یک
استانداردھا این از می کند. پیدا دسترسی دستگاه سخت افزاری و نرم افزاری حساس منابع به یا است، گرفته
بھره جدید، ناشناس زیان آور نرم افزارھای تشخیص یا مظنون اپلیکیشن ھای مورد در ھشدار ارائه برای می توان
ساده ھم که ھستیم اندروید نرم افزارھای امنیتی ریسک ھای ارزیابی برای استاندارد، یک جستجوی در ما برد.
داشته توانایی این، بر علاوه دھد. ارائه اندروید در اپلیکیشن امنیتی ریسک از دقیق تری توصیف ھم و باشد
نرم افزارھای به نسبت زیان آور، نرم افزارھای به و کم امنیتی ریسک میزان سودمند، نرم افزارھای به تا باشد
و اطلاعات نظریه مبنای بر ما پیشنھادی استاندارد دھد. اختصاص بالایی امنیتی ریسک میزان سودمند،
بھره گیری استاندارد، این در است. شده ارائه است، شده برده به کار ماشین یادگیری در که آنتروپی اصول
است. محاسبه قابل آنتروپی مفھوم به توجه با اطلاعاتی بھره گیری این می شود. محاسبه مجوزھا از اطلاعاتی
و مفید لحاظ از اپلیکیشن ھا کل مجموعه آنتروپی اطلاعات، نظریه حوزه اصول به توجه با ما حقیقت، در
بدافزارھا، از نرم افزارھا اولیه تفکیک در مجوز ھر نقش به توجه با سپس و می کنیم محاسبه را بودن زیان آور
بھره گیری که است حیاتی مجوز یک ما، دیدگاه از می آوریم. دست به مجوز ھر برای را اطلاعاتی بھره گیری
استفاده مورد مجوز ھای که اطلاعاتی بھره  مجموع دارد. بدافزارھای از نرم افزارھا تفکیک در بالایی اطلاعاتی
مثال از استفاده با را کار روش ما می کند. پیش بینی را آن امنیتی ریسک میزان دارند، اندروید اپلیکیشن یک

می دھیم. نشان زیر

باشد. ۱ جدول صورت به ما تحلیل مورد (بدافزار) مخرب و مفید نرم افزار شش مجموعه کنید فرض مثال:
زیان آور یا مفید ویژگی ھمچنین و آن، مجوز ھای فھرست شناسه، اندروید، اپلیکیشن ھر برای چارت، این در

۳
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(+) مخرب برنامه ھای و (-) سودمند اپلیکیشن ھای :۱ مثال به وابسته اطلاعات :۱ جدول

ID Permissions Malware
1 INTERNET, READ_PROFILE 
2 BATTERY_STATS, BLUETOOTH 
3 BROADCAST_SMS,WRITE_SMS +
4 INTERNET,INSTALL_PACKAGE, READ_SMS +
5 READ_SMS, WRITE_EXTERNAL_STORAGE 
6 BATERY_STATS, INTERNET 

(-) اپلیکیشن ھا از (+) بدخواه برنامه ھای تفکیک در نمونه مجوز سه از بھره گیری تأثیر :۱ شکل

است. شده مشخص آن بودن
و داده ھا این از و نماییم محاسبه فوق جدول داده ھای به استناد با را اطلاعاتی بھره  مجوز، ھر برای باید
به توجه با مجوز، ھر مسلماً ببریم. بھره اندروید اپلیکیشن ھای امنیتی ریسک ارزیابی به منظور شده، ارائه معیار
بھره گیری این به توجه با و داشت خواھد اطلاعات از متفاوت بھره ای شده، ذکر جدول در شده ارائه اطلاعات
برای را اطلاعاتی بھره نمونه، به عنوان بود. خواھد تاثیرگذار تازه برنامه یک امنیتی ریسک تعیین در اطلاعاتی،
برنامه ھای نشان دھنده ی مثبت نماد شکل، این در کرده ایم. محاسبه ۱ شکل از استفاده با نمونه مجوز سه

است. مفید اپلیکیشن ھای به عبارتی یا منفی تست نمایانگر منفی، نماد و مخرب
استفاده عدم و (۱ مقدار (داشتن استفاده اساس بر مجوز، ھر برای است، آشکار ۱ شکل در که ھمان گونه
می شود. تشکیل زیرشاخه دو و ریشه یک شامل درخت یک و شده تقسیم گروه دو به برنامه ھا ،(۰ (مقدار
راست سمت زیرشاخه و شده اند خواستار را مجوز این که برنامه ھاست از گروھی نمایانگر چپ سمت زیرشاخه
ھم است ممکن گروه، ھر در ندارند. خود اجرای برای مجوز این به نیازی که می دھد نشان را برنامه ھایی
با اپلیکیشن ھا، مجموعه آنتروپی میزان باشد. داشته وجود مفید اپلیکیشن ھای ھم و بدخواه برنامه ھای
صفر از بیشتر اطلاعاتی بھره گیری نتیجه در و یابد کاھش می تواند مجوز، ھر توسط شده انجام دسته بندی
از می کنیم. محاسبه INSTALL_PACKAGE مجوز برای را اطلاعاتی بھره مثال، به عنوان آید. به دست
بدخواه برنامه ھای نمونه ۲ تعداد این از و است ۶ اینجا در تحلیل و تجزیه تحت اپلیکیشن ھای مجموعه که آنجا

۴
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با: بود خواھد مساوی اپلیکیشن ھا کل مجموعه یعنی درخت ریشه آنتروپی ھستند،

ParentEntropy = −۲
۶ log۲

(
۲
۶

)
− ۴

۶ log۲

(
۶
۶

)
= ۰٫۷۹۸۶ (۱)

استفاده مجوز این از مخرب نرم افزار نوع یک فقط ،۱ جدول در ما نمونه اپلیکیشن ھای مجموعه اساس بر
این آنتروپی نتیجه، در نبرده اند. بھره مجوز این از مفید اپلیکیشن چھار و مخرب نرم افزار یک است. نموده

با: بود خواھد برابر متوالی به شکل فرزندان

Entropy(INSTALL_PACKAGES = ۱) = −۱
۱ log۲

(
۱
۱

)
= ۰ (۲)

(۳)
Entropy(INSTALL_PACKAGES = ۰) = −۱

۵ log۲

(
۱
۵

)
− ۴

۵ log۲

(
۴
۵

)
= ۰٫۶۴۲۹

می شود: محاسبه زیر به صورت کدام ھر تعداد به توجه با فرزند گره ھای آنتروپی وزنی میانگین

WeightedAverageEntropyofChildren =
۱
۶ × ۰ +

۵
۶ × ۰٫۶۴۲۹ = ۰٫۵۳۵۸ (۴)

آنتروپی بین تفاوت با معادل مجوز، این برای اطلاعاتی بھره میزان محاسبه شده، آنتروپی ھای به توجه با
می باشد: زیردرخت ھا آنتروپی وزن دار میانگین و نرم افزارھا کل

IG(INSTALL_PACKAGES) = ۰٫۷۹۸۶ − ۰٫۵۳۵۸ = ۰٫۲۶۲۸ (۵)

مقدار می دھد. ارائه را مجوز این به مربوط امنیتی ریسک میزان رقم، این ما، توسط شده ارائه معیار در
می شود، تعیین زیر به شکل READ_SMS و INTERNET مجوز دو امنیتی خطر سطح یا اطلاعاتی بھره

می گذاریم: مطالعه گر عھده به را محاسبات این و می کنیم صرف نظر محاسباتی جزئیات از ما که

IG(INTERNET) = ۰ (۶)

IG(READ_SMS) = ۰٫۰۳۹۲ (۷)

نرم افزارھا و بدافزار بین تفاوتی ھیچ INTERNET مجوز از استفاده در که گفت می توان اعداد به توجه با
دارد، INSTALL_PACKAGES به نسبت کمتر اطلاعاتی بھره یک READ_SMS مجوز اگرچه نیست.
داراست. را کمتری امنیتی خطر دقیق تر، زبان به و می شود عادی نرم افزارھای از بدافزارھا تمایز باعث اما
بدافزارھای و نرم افزارھا اساس بر اندروید مجوزھای تمامی برای امنیتی خطر که داشت توجه نکته این به باید
از ما ایده  که ھرچند داده ایم. انجام مجوزھا تمامی برای را فرایند این ما می شود. محاسبه شده شناسایی

۵
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کاملاً ھدف یک ما معیار اما شده است، مشتق اطلاعاتی بھره براساس تصمیم درخت ساخت و ماشین یادگیری
امنیتی خطر برای عددی مقدار یک محاسبه بلکه نیست، دسته بندی این جا در ما ھدف نخست، دارد. متفاوت
ما دوم، نمی زنیم. لیبل را داده ھا این جا در ما و می باشد مجوزھا اطلاعاتی بھره و آنتروپی اساس بر برنامه
دسته بندی، مدل یک در که حالی در می کنیم، محاسبه مجوزھا ھمه برای جداگانه به صورت را اطلاعاتی بھره
با کنید فرض می شود. ساخته مختلفی سطوح در و کرده تصمیم درخت یک ساخت به شروع ویژگی یک از
کرده استفاده فوق مجوز سه تمامی از که داریم A نام با اندرویدی برنامه یک شده، انجام محاسبات به توجه

می باشد: زیر شرح به برنامه این امنیتی خطر میزان است.

Risk(A) = ۰٫۲۶۲۸ + ۰٫۰۳۹۲ + ۰ = ۰٫۳۰۲۰ (۸)

مقدار چقدر ھر که معنا این به است. متناسب بررسی، دست در نرم افزارِ بودن مخرب احتمال با عدد این
برای امنیتی ریسک یک داشتن البته، است. بالاتر نیز برنامه آسیب پذیری احتمال باشد، بیشتر امنیتی خطر
می تواند یا و می باشد کاربران برای ھشدار یک بلکه نیست، بدافزار به آن بودن آلوده معنی به حتماً برنامه یک
برده کار به تھدیدات دقیق شناسایی به منظور دقیق تر تحلیل ھای و تجزیه برای پیشین پردازش یک عنوان به
کمک کم ریسک تر و بھتر برنامه یک انتخاب به می تواند و است نسبی امنیتی خطر میزان این، بر علاوه شود.
است منطقی متفاوت، امنیتی ریسک ھای و مشابه قابلیت ھای با برنامه چندین وجود با که ترتیب این به کند.

شود. انتخاب کمتر امنیتی خطر با برنامه ای که

ارزیابی ۴
شده مقایسه مختلف معیارھای با پیشنھادی روش متنوع، داده ھای مجموعه از استفاده با ارزیابی، به منظور
صفحات محدودیت به توجه با گرفته اند. قرار ارزیابی مورد و شده پیاده سازی مت لب نرم افزار در معیارھا است.
داده مجموعه یک اینجا، در می شود. گزارش اینجا در آزمایش ھا از مورد یک از آمده به دست نتایج تنھا مقاله،
برنامه ۲۱۲۸ شامل بدافزار داده مجموعه می شوند. استفاده مقایسه برای نرم افزار داده مجموعه یک و بدافزار
بدافزار داده مجموعه شده اند. مجوز استخراج و دانلود برنامه، فروش داخلی پلتفرم ھای از که است مفید
با شده اند. مجوز استخراج و گردآوری مختلف منابع از که است است مخرب اندروید برنامه ۱۰۱۴ شامل
روش با ERS (Entropy Based Risk) آنتروپی بر مبتنی پیشنھادی روش داده مجموعه دو این از استفاده
مقایسه بدافزار، تشخیص نرخ نظر از شده، ارائه [۳] مرجع در که RSS (Rarity Based Risk Score)
است موفق معیار یک یعنی است. معیارھا این شناسایی قابلیت روی بر تمرکز تجربه، این در است. شده
برای ما اگر به عبارتی، کند. ارزیابی بیشتری امنیتی خطر مقدار تھدیدات برای متناسب به طور بتواند که
کلی فھرست سپس و کنیم محاسبه معیار یک اساس بر را ریسک مقدار تھدیدات و کاربردی برنامه ھای ھمه
برنامه ھای به نسبت بیشتری مخرب برنامه ھای کنیم، مرتب ریسک مقدار اساس بر نزولی به صورت را برنامه ھا
و مفید برنامه ھای از مجموعه ای آزمایش این در ما منظور، این به گرفت. خواھند قرار فھرست بالای در مفید
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(AUC) نمودار زیر سطح (ب) ROC نمودار (الف)

ھشدار سطح حسب بر RSS قبلی معیار با ERS پیشنھادی معیار تشخیص نرخ مقایسه :۲ شکل

حاصل فھرست درصد ۹۰ از استفاده با و داده قرار یکپارچه فھرست یک در را مخرب برنامه ھای از مجموعه ای
به می  پردازیم. خود روش آزمون به باقی مانده، درصد ۱۰ از استفاده با سپس آورده ایم. به وجود را خود مدل
مرتب نزولی صورت به سپس و کرده محاسبه را آنھا امنیتی خطر شده، تھیه مدل از استفاده با که صورت این
بررسی و کرده انتخاب را مربوطه فھرست برتر برنامه ھای از مختلفی درصدھای دوره، ھر در حالا، کرده ایم.
فھرست، از شده انتخاب درصدھای به دارند. قرار فھرست از بخش این در تھدیدات از نسبتی چه که می کنیم
معیار ھرچه که است واضح می گویند. شناسایی نرخ تھدیدات، شده شناسایی درصدھای به و ھشدار سطح
بالاتری شناسایی نرخ و گرفت خواھند قرار فھرست بالای در تھدیدات از بیشتری درصد باشد، قدرتمندتر
نمودار زیر سطح و آمده، دست به ROC منحنی ھای ترتیب به ب، و الف بخش ھای ،۲ شکل داشت. خواھد
و افقی محورھای شکل، این در می دھند. نمایش [۳] RSS معیار و ERS پیشنھادی معیار برای را AUC

می باشند. (Detection Rate) شناسایی نرخ و (Warning Rate) ھشدار نرخ ترتیب به عمودی
پیشنھادی روش ھشدار، سطح کم مقادیر برای می شود، دیده ۲ شکل (الف) بخش در که ھمان طور
(ب) بخش در است. کرده عمل بھتر RSS ھشدار، سطح افزایش با اما می کند. عمل بھتر RSS از ERS
روش زیرا است، بیشتر ھشدار نرخ مختلف مقادیر به ازای نمودار زیر کلی سطح که شود می مشاھده ۲ شکل
پیشنھادی روش برتری علت است. آورده به دست توجه تری قابل برتری کمتر، ھشدار سطوح در پیشنھادی

کرد. جستجو مفید، نرم افزارھای از بدافزارھا کردن متمایز برای آنتروپی از استفاده در می توان را

نتیجه گیری و جمع بندی ۵
جلوه مفید اپلیکیشن یک عنوان به را خود تا می کنند تلاش اندروید عامل سیستم در مخرب برنامه ھای معمولاً،
برای ھمچنین، کنند، استفاده مفیدشان وظایف انجام برای مجوز تعدادی از باید آنھا زمینه، این در دھند.

۷
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الگوی کل که می شود باعث مسئله این دارند. نیاز مجوزھا از دیگر برخی به نیز زیان آور عملیات ھای اجرای
آنھا توسط شده ایجاد امنیتی خطر نتیجه، در و باشد متفاوت مفید اپلیکیشن ھای با مجوزھا از استفاده شان
می کنند، استفاده آنھا از که مجوزھایی که باشند داشته وجود نرم افزارھا برخی است ممکن ولی یابد. افزایش
یک نیز آنھا برای امنیتی، معیار یک از استفاده با حتی وضعیت، این در باشد. شبیه بدافزارھا به به شدت
به نسبت که ھرچند نیست، استثنا قانون این از نیز پیشنھادی معیار و می شود زده تخمین بالا امنیتی خطر
و تجزیه نظیر تکمیلی روش ھای از استفاده بدافزارھا، دقیق تر شناسایی برای دارد. بھتری کارآیی معیارھا سایر
ایده ھای از که ما پیشنھادی معیار است. ضروری داده کاوی تکنیک ھای ھمچنین و پویا و ایستا کدھای تحلیل
نسبت که می رسد نظر به می کند، استفاده حساس مجوزھای تشخیص برای مجوزھا اطلاعات بھره  و آنتروپی
نشان واقعی داده ھای مجموعه روی بر آزمایش ھا کند. عمل بھتری به شکل پیشین پیشنھادی معیارھای به

می دھد. ارائه را توجه تری قابل خطر مقدار مفید، نرم افزارھای به نسبت پیشنھادی، معیار که داده اند
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چکیده

را قدیمی واژگان جای جدیدی واژگان و مفاھیم فناوری، و دانش افزون روز گسترش به توجه با
نشد، تمام بشر ذھن در واقع دست نیافتنی ھای و آرزوھا دوم، زندگی پروژه شکست از پس می کنند. پر
اجتماعی پیوست به توجه کرد. تکمیل متاورس نام به جامع تر و کامل تر مفھومی با را خود جای بلکه
فعلی متاورس در اما می باشد. آنھا توسعه و رشد عوامل مھم ترین از نوظھور تکنولوژی ھای اخلاقی و
جایی ھستیم، آنلاین بازی ھای در و آنلاین به صورت مجازی دارایی ھای تجارت در تغییر شاھد فقط
فروش و خرید یا و ایجاد را آواتارھا برای جانبی لوازم مانند دیجیتال دارایی ھای می توانند کاربران که
در تکنولوژی ھای و متاورس کلیدواژه برای شده مطرح مفاھیم بازخوانی ضمن پژوھش این در ما کنند.
آن مفھوم یا و تکنولوژی این تکامل راه در که امنیتی و اجتماعی مشکلات و چالش ھا بیان به دسترس،
و امنیتی بخش در داده ھا از حفاظت و نگھداری حریم خصوصی، کپی رایت، دسته بندی با می آید به کار
بخش در حکومت ھا و قوانین آزادی، جامعه، در قطبیت افراد، سلامت سوگیری، و تبعیض افراد، ھویت
معتبر مقالات کتابخانه ای مطالعات از استفاده با مقاله این است ذکر به لازم می پردازیم. اجتماعی

است. شده تنظیم حوزه این در متعدد

﹝︖︀زی، د﹡﹫︀﹨︀ی ﹁︣ا︗︀ن، ﹝︐︀ورس، در ا︠﹑ق ﹝︐︀ورس، ︩ ﹨︀ی ﹛︀ ﹝︐︀ورس، کلیدی: کلمات
.﹩︮﹢︭︠ ﹜︣ ﹨﹢ش ﹝︭﹠﹢︻﹩، ﹝︖︀زی، وا﹇︺﹫️

مقدمه ۱
مرتبط موضوعات تا گرفته زمین اعماق به سفر فیلم ھای از خیلی، علمی داستان ھای و فیلم ھا بتوانیم شاید
Ready Player) یک شماره بازیکن ،۱۹۹۹ سال در (The Matrix) ماتریکس قبیل از تکنولوژی تکامل با
Hutson ،۷] دانست بشر آرزوھای و خواسته ھا تکامل از تعریف و نمایش اولین را … و ۲۰۱۸ سال در (One
تدریج به تکنولوژی، محصولات کاربری رابط الگوی گذشته، سال ۳۰ تا ۲۰ طول در .[and other, 2023: 2

۱
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برنامه نویسی زبان ھای میان این در است. کرده تغییر مردم با سازگار فن آوری به فن آوری با سازگار مردم از
و است صداھا و برنامه ھا مرورگرھا، پنجره ھا، مانند گرافیکی رابط ھای از غنی که ساده، متن ھای به پیچیده
.[Benjamins and other, 2023: 691 ،۴] یافت تغییر می شود، شناختی رابط ھای در تکامل ایجاد باعث
مجازی (واقعیت جدید تکنولوژی ھای از که ھستند مفھوم ھمین بعدی تکامل تنھا بعدی سه رابط ھای
کارایی با محاسبات مثال، (به عنوان قابلیت ھای و (MR - ترکیبی واقعیت ،AR - افزوده واقعیت ،VR -
ممکن کاربری رابط شنوایی، و بینایی بر علاوه آینده، در می برند. بھره بالا) سرعت با اتصال و ابری فضای بالا،
در لمسی رابط ھای طریق از حاضر حال در که حدی (تا لمس مانند دیگر حس سه از عناصری شامل است

(ھمان). باشد نیز بویایی و چشایی است)، دسترس
و دسنترالند مانند آنلاین پلتفرم ھای است. داده افزایش وب فضای در را خود اھمیت اخیرا متاورس
را بلاک چین) مثال، عنوان (به غیرمتمرکز ابزارھای از استفاده با شده مستقر مجازی دنیای اولین سندباکس،
به اخیر علاقه مندی ھای در که دارند وجود مسیر این در متعددی پلتفرم ھای ھمچنین می گذارند. نمایش به
مایکروسافت نیانتیک، مانند شرکت ھایی و روبلاکس؛ و ماینکرفت سکندلایف، مانند: داشته اند؛ نقش متاورس

.[Fernandez and other, 2022: 1 ،۱] می شد) شناخته فیسبوک نام با قبلا (که متا اخیرا و مش) (با
تکنولوژی چالش کنار در ھمواره پلتفرم ھا، این روزافزون گسترش و آمده بوجود علاقه مندی ھای وجود با
شناسایی است. داشته وجود نیز امنیتی و اجتماعی چالش ھای فعلی، جھان از فراتر جھانی به دستیابی برای
در است. متاورس از کامل بھره برداری بھبود برای مقدمه ای خود تکنولوژی در موجود چالش ھای معرفی و
با اجتماعی و اخلاقی حریم خصوصی، و امنیت نظر از متاورس که می پردازیم مھمی چالش ھای به مطلب این

شد. خواھد مواجه آن ھا

متاورس در امنیت ۲
و می کند استفاده واقعی دنیای شده ی جمع آوری داده ھای از جانبه، ھمه تجربه ھای ارائه برای متاورس
واقع گرایانه صورت به می توانند سر) حرکات ردیابی برای ژیروسکوپ (مثلا شده متصل سنسورھای با کاربران
باز خود عظیم مجازی دنیای در نیز را جدیدی چالش ھای متاورس این، بر علاوه کنند. کنترل را خود آواتار
کاربران دیگر توسط سمع استراق مانند خصوصی حریم حملات معرض در می توانند کاربران آن در که می کند

.[Fernandez and other, 2022: 1 ،۱] بگیرند قرار پلتفرم

رایت کپی ۱ .۲
یک مانند دارد؟ را مصنوعی ھوش سیستم یک توسط شده تولید ھنری اثر یک فروش و چاپ حق کسی چه
برنامه کد قطعه یک حتی یا ۲LaMDA توسط متن یک یا ۱Dall.e2.4 توسط شده ایجاد نقاشی یک یا آھنگ

تصاویر می تواند که مصنوعی ای ھوش است؛ Dall-E مصنوعی ھوش  ھوش بصری، حوزه در پیشرفت ھا جدیدترین از ۱یکی
کند. ایجاد شما متنی دستور اساس بر را منحصربه فردی

زبان ماشینی یادگیری مدل یک ساده تر، زبان به می باشد. Language Model for Dialog Application عبارت ۲مخفف

است. شده طراحی طبیعی گفتگوی ایجاد برای خاص به طور که بوده

۲
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ھوش مصنوعی تکامل حال در تکنولوژی از استفاده با و طبیعی کاملا بصورت که Copilot۵ توسط نویسی
.[Benjamins, 2023: 693 ،۴] است شده تولید

ھنرھای سالانه مسابقه ی TheatreD’operaدر Spatial نام با نقاشی یک ۲۰۲۲ سپتامبر در مثال، برای
که نمی دانستند زمان آن تحسین کنندگان و داوران که درحالی می شود، برنده کلرادو ایالت نمایشگاه زیبای

است. مصنوعی ھوش یک محصول و است نبوده نقاش یک تخیل محصول این
بدون اثری ارسال و تقلب به آن در و افتاد راه به نشریه ای در داغ بحث ھای و اعتراضات طوفان آنکه از پس
مدل ھای جدیدترین از یکی کرد. آشکار را واقعیت این اثر خالق آلن ام جیسون شد، متھم پیام یا ھنر مھارت،
این دھید انجام باید که کاری تنھا بود. جایزه این برنده متن» بر مبتنی «تصویر کیفیت با مصنوعی ھوش
رایانه بدھید. مصنوعی ھوش به را کنید ترسیم می خواھید آنچه از مکتوب به صورت کلی نمای یک که است

.[Roose, 2022 ،۱۰] داد خواھد انجام را کارھا ھمه
کشورھای در تاریخی تصاویر مالکیت مدعی مدیترانه ساحل اطراف کشورھای از برخی دیگر؛ مثال ھایی در
عکاسان شیکاگو شد. مواجه ھند مخالفت با محل تاج ماکت ساختن برای بنگلادش تلاش ھستند. خود
کپی قوانین توسط پارک این که کرد ادعا و کرد منع اجازه بدون شھر ھزاره پارک از عکاسی از را حرفه ای
یا و برندھا مالکیت فروش بحث مصنوعی، ھوش تولیدات بر علاوه .(Chen, 2023:5) می شود محافظت رایت
قابل موضوع این از بخشی NFT وجود با البته که است، مطرح ھم متاورس در اشخاص توسط شده تولید آثار
Benjamins, ،۴] بود. خواھند راه گشا کشورھا در الکترونیکی تجارت قوانین ھم کمی موارد در و است حل

[2023: 696

خصوصی حریم ۲ .۲
ارزشمند متاورس در کاربران انتخاب ھای و فعالیت ھا عادات، استنباط برای می تواند اجتماعی تعاملات و رابطه
این، بر علاوه کنند. توصیف را کاربران روان می تواند اطلاعات این بیومتریک، داده ھای مشابه باشد.
حریم خصوصی خطرات واکنش ھا) مکالمات، (مانند: آواتارھا سایر با اجتماعی تعامل ھر در ذاتی فراداده ھای
چه باشد. مفید کاربران رفتار تنظیم و ردیابی برای می تواند اطلاعات این دارند. ھمراه به کاربران برای را
ھدفمند تبلیغات Fernandez]؟ and other, 2022: 4 ،۱] دارد دست در را اطلاعات این ھمه کنترل کسی
اطلاعات این که دارد وجود باور این و کشیده فلک به سر داده ھا حریم خصوصی حفظ به مربوط نگرانی ھای و

.[Benjamins, 2023: 693 ،۴] شوند مزاحم بسیار می توانند
این می کنند. ایجاد تماشاگران و کاربران برای را امنیتی و حریم خصوصی تھدید XRچندین فناوری ھای
اسکن ھا این می کنند. استفاده کاربران اطراف محیط بر نظارت و اسکن برای حسگرھا از معمولاً فناوری ھا
پوشش تحت منطقه در که تماشاگرانی و کاربران برای است ممکن که کنند جمع آوری را اطلاعاتی می توانند
متاورس نمایش برای معمولاً که (HMDھا) سر روی نمایشگرھای باشد. محسوس دارند، قرار مانیتورینگ
که کنند جمع آوری را چشم) ردیابی سر، (حرکت بیومتریک داده ھای از برخی می توانند می شوند، استفاده
جنسی ترجیحات می تواند دیگر کاربران به کردن نگاه زل زل مثال، عنوان به نیست. محسوس کاربران برای
خطر معرض در را ما روان جنبه ھای شخصی ترین شده، جمع آوری بیومتریک داده ھای ببرد. بین از را کاربران
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و ترکیبی واقعیت در خصوصی حریم و امنیت مختلف رویکردھای یا کارھا از محور داده بندی دسته :۱ شکل
[De Guzman, 2019: 9 ،۸] مرتبط فناوری ھای

کاربران حریم خصوصی از که کنند رفتار اصولی مطابق داده ھا با باید دستگاه ھا این بنابراین، می دھد. قرار
شرکت ھای ھمان می شود بینی پیش طرفی از [Fernandez and other, 2022: 4 ،۱] می کند. محافظت
اطلاعات این وارث نداشته اند خوبی سابقه ی داده ھا فروش و امنیت داشت، نگه در نیز این از پیش تا که بزرگی

می باشد. افراد میان در متاورس پذیرش و گسترش مھم چالش ھای و موانع از خود که باشند

داده ھا از نگھداری و حفاظت ۳ .۲
و آسیب پذیری ھا می کند، ادغام را شده ساخته سیستم ھای و فناوری ھا جدیدترین متاورس که آنجایی از
ربودن مانند نوظھور فناوری ھای از حوادثی برسد. ارث به است ممکن نیز فناوری ھا آن ذاتی نقص ھای
برای مصنوعی ھوش رفتار سوء و مجازی ارزھای سرقت ابری، ذخیره سازی فضای یا پوشیدنی دستگاه ھای
موجود تھدیدات تأثیرات مختلف، فناوری ھای آمیختن درھم با ثانیاً، است. داشته وجود جعلی اخبار تولید
فیزیکی فضاھای در که جدیدی تھدیدھای که حالی در شود، شدیدتر و شده تقویت مجازی دنیای در می تواند
،۱۱] شوند ایجاد متاورس در ... و مجازی جاسوسی و مجازی تعقیب مانند می توانند ندارند، وجود سایبری و

.[wang and others, 2022: 1
سرورھای در خصوصی، حریم به حساس اطلاعات ابری ذخیره فعلی روش ھای باشیم داشته توجه باید
اطلاعات از حفاظت در خصوصی حریم حفظ برای تھدیداتی نیز (Edge computing) مرزی رایانش و ابری
اطلاعات از زیادی مقدار و بود شده ھک متاورس) بازی (یک Second Life داده پایگاه مثال، به عنوان دارد.

.[Chen, 2023: 7 ،۵] بود کرده پیدا درز بیرون به عبور، رمز و پرداخت جزئیات جمله از کاربران،
و است دور راه از ھمکاری و نفره چند بازی ھای مانند: قوی اجتماعی ویژگی ھای دارای متاورس
محیط در کارآمد و ایمن محتوای گذاری اشتراک به دستیابی نحوه است. کاربره چند معمولاً آن کاربردھای
پردازش و گذاری اشتراک به این، بر علاوه می شود. تبدیل داده از استفاده در چالشی به متاورس در XR
تأثیر بدون ارتباطی، بار کاھش چگونگی است. مھم متاورس در نیز (UGC) کاربر توسط شده تولید محتوای
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[ھمان]. است متاورس برای چالشی نیز محتوا اعتبارسنجی بر

مختلف لایه ھای برای متاورس کلان داده ی در دسته بندی و خصوصی حریم و امنیتی تھدیدات جدول :۲ شکل
[Sun, 2022: 10 ،۳]

متاورس در اجتماع ۳
فعالیت ھایی تمام تقریباً میزبان می تواند می سازد، ممکن را فعالیت ھا از جدیدی انواع این که بر علاوه متاورس
آن ھا در روزمره به صورت ما که باشد (… و محتوا تولید خرید، سرگرمی، یادگیری، کار، معاشرت، (مانند:
متحول را ما فعلی جامعه که دارد را پتانسیل این متاورس .[Benjamins, 2023: 690 ،۴] داریم شرکت
نژاد، زمان، (مکان، محدودیتی ھیچ بدون دیگران با تعامل و خود بیان برای جدیدی کانال ھای که جایی کند،
دارد، وجود نیز چالش ھایی این میان در اما .[Fernandez and other, 2022: 4 ،۱] دارد وجود جنسیت)

می پردازیم. آنھا بررسی به ادامه در که
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افراد ھویت ۱ .۳
پیامدھای بنابراین باشید، داشته دسترسی یکسان ھویت با مختلف مجازی جھان ھای به می توانید متاورس در
و دارد وجود دیجیتال سرویس ھای در حاضر حال در که است چیزی آن از شدیدتر بسیار ھویت جعل منفی

.[Benjamins, 2023: 695 ،۴] دارد متفاوتی کاربری نام سرویس ھر
دیجیتال سرویس ھای با ھستید. آسیب پذیرتر اخاذی و باج افزارھا برابر در شود، ربوده شما ھویت اگر
دھید تغییر را خود آواتار سادگی به نمی توانید متاورس در حال، این با کنید؛ تنظیم را خود عبور رمز می توانید
نقش شما ھویت سرقت در عمیق جعل تکنیک ھای و است متصل شما مجازی وجود به مستقیما که چرا

[ھمان]. داشت خواھند

افراد سلامت ۲ .۳
کمک پزشکی متخصصان به سلامتی، نظر از متاورس در پوشیدنی دستگاه ھای است ممکن اینکه بر علاوه
کنند، نظارت و بررسی را خون فشار و قلب ضربان بدن، دمای مانند: بیماران فیزیولوژیکی داده ھای تا کند
Chen, 2023: ،۵] کند» «احیا او بیومتریک داده ھای از استفاده با را متوفی فرد که دارد نیز را توانایی این

پردازیم: می آن به ادامه در که دارد وجود چالش ھایی بین این در بدانیم باید اما .[2
توسط شده ارائه محتوای از نمی توانند کاربران که ھستند خوب قدری به پیشنھاد الگوریتم ھای برخی
صورت به را ویدئو که کرد اشاره تیک تاک و اینستاگرام به می توان خاص نمونه ھای از شوند. جدا آن ھا
این به است ممکن جوانان خصوص به افراد از برخی می دھند. ارائه علاقه مندان به شده شخصی سازی کاملاً
این صرف را روز در زیادی ساعت ھای می توانند آنھا کنند. پیدا اعتیاد اجتماعی شبکه ھای اپلیکیشن ھای
دوباره وقت اسرع در باید و می کنند اضطراب احساس می کنند، ارتباط قطع نھایت در که زمانی و کنند موارد
می کند، بھینه بسیار را تجربه ھوش مصنوعی که زمانی دارد، مشابھی چالش ھم گیمینگ شوند. متصل ھم به
Benjamins, ،۴] می کنند ناراحتی احساس می کنند، را کار این وقتی و کنند متوقف را بازی نمی توانند مردم
زیرا گرفت، دست کم نباید سلامتی در را فن آوری به اعتیاد .[2023: 694 as cited in Merkx, 2021
یک در توصیه ھا است؛ زیاد بسیار متاورس مانند جانبه ھمه محیط یک در (توصیه) تعامل الگوریتم ھای قدرت
در را فضا ترک است ممکن افراد خاص، نقطه یک از فراتر که باشند خوب قدری به می توانند متاورسی پلتفرم

بدانند. دشوار حد) از (بیش می خواھند باید/ که زمانی
ممکن نیستند، شاد واقعی دنیای در که افرادی واقعی: دنیای از فرار برای متاورس از وسواسی استفاده
آنھا باشند. می خواھند که باشند کسی ھمان بتوانند که کنند پیدا مجازی دنیای در جذابی جایگزین است
فزاینده ای به طور را واقعی زندگی و فرار می کنند آن از کنند، تلاش خود واقعی زندگی بھبود برای اینکه به جای

می بینند. بدتر
دنیای با را واقعیت دارد احتمال زیرا ھستند، آسیب پذیر فراگیر فناوری ھای برابر در به خصوص کودکان

بگیرند. اشتباه مجازی
و پیشرفته دیجیتالی تجربه طریق از بزرگ تری منفی تأثیر و می یابد افزایش احتمالاً سایبری اذیت و آزار
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می شود. درک واقعیت عنوان به تقریباً که داشت خواھد فراگیر
مردم و می شود کننده ناامید واقعی دنیای که به طوری می شود ایجاد مجازی واقعیت از پس ناراحتی
نشانه ھای با گاھی حتی سایبری، بیماری یا «خماری» مجازی واقعیت تجربه می کنند. را اندوه و غم احساس
Benjamins, ،۴] است بدنی بی نظمی و سرگیجه خستگی، تھوع، احساس نشان دھنده که است ھمراه فیزیکی

.[2023: 694

سوگیری و تبعیض ۳ .۳
است ممکن مصنوعی، ھوش سیستم ھای آن در که است شده نوشته موضوع این مورد در مقاله صدھا
آمریکا قضایی سیستم در شوند. منجر آسیب پذیر گروه ھای نامطلوب/غیرقانونی تبعیض به سوگیری، براساس
کمتر و دریافت می کنند بانک ھا از کمتری وام ھای زنان می شود، رفتار سفیدپوستان از متفاوت سیاه پوستان با

.[Benjamins, 2023: 692 ،۴] ... و جنسیتشان، خاطر به فقط می شوند، استخدام شرکت ھا توسط
استفاده طبقه بندی و پیش بینی برای مصنوعی ھوش از که بود خواھد اپلیکیشن ھایی از پر متاورس

[ھمان]. است متاورس برای چالشی نیز چالش این بنابراین و  می کنند

جوامع در قطبیت ۴ .۳
را آنچه تنھا افراد آن در که کنند ایجاد (Filter Bubbles)فیلتری حباب ھای می توانند پیشنھاد الگوریتم ھای
ھمان طور کنند. دور جایگزین دیدگاه ھای از را آن ھا و کنند تقویت را خود تفکر ببینند، دارند علاقه آن به که
می توانند ھوش مصنوعی الگوریتم ھای دیده ایم، دموکراتیک مھم رویدادھای دیگر و انتخابات ھا از برخی در که
این متاورس، ھمه جانبه تجربه به باتوجه کنند. ایجاد تفاوت افراد بینش در انتخابات بودن نزدیک زمان در

.[Benjamins, 2023: 694 ،۴] یافت خواھد افزایش احتمالا ریسک

آزادی ۵ .۳
که است این سؤال می شوند؟ عوض اساس این بر ماژول ھا باشد، محلی قوانین از پیروی به ملزم متاورس اگر
متاورس در را محلی قوانین این می توان چگونه و می شود رفتار جغرافیایی مکان ھای سایر کاربران با چگونه
است؟ یکسان آزادی از مختلف کشورھای تعاریف آیا گرفت. ھدف را جھانی مجازی دنیای و کرد اعمال
Fernandez and ،۱] بگذارند احترام حوزه این در کشورھا سایر قوانین به باید آزادی مدعی کشورھای آیا

,other]؟ 2022: 4
دیجیتال دنیای از ترکیبی است، (MR) ترکیبی واقعیت متاورس، کلیدی عنصر یک دیدیم، که ھمان طور
ترکیب این نھایت، در .(AR) افزوده واقعیت و (VR) مجازی واقعیت فناوری ھای از استفاده با واقعی و
اگر نباشد. تشخیص قابل و بخورد گره ھم به مردم واقعی و مجازی زندگی که شود فراگیر آنقدر است ممکن
از توجھی قابل بخش می تواند کند، کنترل را متاورس از) توجھی قابل (بخش که کسی ھر بیفتد، اتفاق این
بین مناسب تعادل ایجاد باشیم داشته نظر در باید و [Benjamins, 2023: 695 ،۴] کند کنترل را واقعیت

۷

۳۸۳ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



Chen، ،۵] است. پیچیده و سلیقه ای بسیار متاورس در انتشار برای مخرب محتوای از پرھیز و بیان آزادی
[۲۰۲۳:۴

حکومت ھا و قوانین ۶ .۳
روش ھای از تا می کوشند دولت ھا درنتیجه است، کشیده چالش به را دولت ھا حاکمیت حقوق اینترنت
Puyvelde از برگرفته ۱۶۵ :۱۴۰۱ حسنی، ،۱۳] دھند افزایش اینترنت بر را خود حاکمیتی حقوق گوناگون
ھر خاص رسوم و آداب و فرھنگ و کشورھا بر حاکم مختلف قوانین به باتوجه .[and Brantly,2019
که خدمات ارائه دھندگان و طرف چندین با چندذی نفعی، مدل یک در تنھا متاورس چشم انداز حاکمیتی،
پذیرش بر که مھم، جنبه ھای از یکی می یابد. تحقق می کنند، ھمکاری نھایی کاربران ارزش طیف ارائه برای
و خصوصی حریم اعتماد، مانند آن با مرتبط نگرانی ھای ھمچنین و امنیت است، حاکم متاورس گسترده

.[Gupta and others, 2023: 2 ،۹] است کنترل
این مورد در تا می شوند، جمع ھم دور ھستند، ارتباط در باھم که کشور چندین ذی نفعان بنابراین
به را توصیه ھایی و کنند گفتگو دھد شکل را اخلاقی یا اجتماعی ریسک یک می تواند فن آوری چگونه که
عبارتند ھوش مصنوعی برای ابتکاراتی چنین از مثال ھایی کنند. صادر آن ھا با مقابله برای دولت ھا و شرکت ھا
به می توانند فردی سازمان ھای سپس یونسکو. ھوش مصنوعی توصیه و OECD ھوش مصنوعی اصول از:
ریسک ھای مورد در جھانی و رشته ای بین بحث ھای چنین اھمیت بر شدت به ما باشند. پایبند دستورالعمل ھا
ورودی بحث ھا این می کنیم. تاکید خصوصی عمومی مشارکت ھای جمله از متاورس، اخلاقی و اجتماعی
از بزرگتر متاورس دنیای که آنجایی از .[Benjamins, 2023: 695 ،۴] ھستند بالقوه مقررات ضروری
ضعیف مقررات از می توانیم ما شود. حل باید که است کلیدی مشکل یک نیز نظارت ھزینه است، ۰ .۲ وب
ترجیح اخلاق یا حقوق بر را سود ھمیشه فناوری بزرگ شرکت ھای که بگیریم یاد اجتماعی رسانه ھای فعلی
باشند اپراتور می توانند تنھا می دھند، ارائه را متاورس آموزشی بسترھای که شرکت ھایی بنابراین، می دھند.
کاربران اتفاق به قریب اکثریت توسط باید خیر، یا دارد وجود تخلفی آیا اینکه باشند. مطلق رگولاتور نباید و

.[۲۰۲۲:۸ lin، ،۶] کند ایجاد تعادل کاربران و شرکت منافع بین باید شود. تعیین درگیر
کنترل قانون توسط فن آوری این کاربردھای از برخی که است معنی این به مقررات گذاری یا و رگولاتوری
از نمونه ھایی اروپا) مصنوعی ھوش آتی (مقررات AI قانون و اروپا) داده از حفاظت (مقررات GDPR  شود.
باشد، بالاتر ریسک چه ھر که می دھد نشان مقررات به ریسک بر مبتنی رویکرد یک البته و ھستند. موارد این
خطرات مورد در که است عاقلانه متاورس، بالقوه گسترده تأثیر به توجه با می شود. اعمال بیشتری قوانین
متاورس تنظیم اگر کنیم. فکر کنیم، اجتناب آن ھا از مطمئناً می خواھیم – جوامع عنوان به – ما که مھمی
داشته آن اخلاقی و اجتماعی تأثیر از کمی واقعی تجربه ھنوز که دارد وجود خطر این شود، انجام زود خیلی

.[Benjamins, 2023: 695 ،۴] باشیم

۸
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فرضیات و سامانه مدل ۷ .۳
پشتیبانی تکنولوژی ھای از بسیاری اما ندارد، وجود امروزه می شد پیش بینی که ھمان طور متاورس اگرچه
چشم انداز تحقق به جدید، پیشرفت ھای با ھمراه فناوری ھا این ادغام می باشند. آن توسعه و رشد حال در کننده

کرد. خواھد کمک متاورس آینده
که است واضح کاملاً می کند. فعال را متاورس است، شده داده نمایش ۳ شکل در که فن آوری اکوسیستم
مجازی دنیای یک به می دھند اجازه کاربران به و ھستند متاورس XRبسترھای MRو /VR /AR فن آوری
کاربردی برنامه ھای از مجموعه ای دیدار، اولین در است ممکن متاورس باشند. داشته دسترسی بعدی سه
انتظار می کند. فراھم را محدودی مجازی واقعیت تجربه که باشد گسترده واقعیت روکش یک با ۰ .۳ وب
اجازه کاربران به و می کنند مھاجرت متاورس به که باشند شبکه ھایی اولین جزو اجتماعی شبکه ھای می رود
کسب وکارھا به فن آوری این ھمچنین می دھند. را ۰ .۳ وب با ھمراه فراگیر محتوای مصرف و اشتراک گذاری

.[Gupta and others, 2023: 5 ،۹] دھند ارائه کاربران به را محصول از جدیدی تجربه می دھد اجازه

Gupta،۲۰۲۳:۶] ،۹] می کند. فعال را متاورس که فن آوری اکوسیستم :۳ شکل

۹
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نتیجه گیری ۴
مختلفی شرکت ھای و دولت ھا و است نرسیده خود انتظار مورد بلوغ به ھنوز و است تکامل حال در متاورس
فعلی فن آوری ھای و تکنولوژی ھا به توجه با چالش ھایی میان این در اما ھستند. آن تکامل و ایجاد درصدد

دارد. وجود امنیتی و اجتماعی لحاظ از آن ایجاد برای
ھوش سیستم یک توسط شده تولید ھنری اثر یک فروش و چاپ حق کسی چه که این و رایت کپی
متاورسی دنیای و فعلی فیزیکی دنیای در مصنوعی ھوش توسط که آثاری جعل ھای یا و دارد؟ را مصنوعی
سخت افزارھای توسط افراد شخصی اطلاعات و داده ھا جمع آوری است. متاورس چالش ھای از دارد قرار
محاسبات شبکه، تعامل، لایه در امنیتی حملات مجازی، اعتبار و پول ھا ابزار، شدن دزدیده متاورس، پوشیدنی
متاورس، در مصنوعی ھوش ... و جنسیتی نژادی، تبعیض ھای سایبری، اخاذی و ھویت جعل اپلیکیشن، و
به جوانان و نوجوانان اعتیاد متاورسی، ابزارھای یا و پوشیدنی ھا از نادرست استاده با سلامتی رفتن بین از
درست و صحیح برنامه ریزی در توانایی عدم و فضا این در دائمی گذرانی وقت و قوی پیشنھاد الگوریتم ھای
تعریف جامعه، در قطبیت ایجاد و افکارعمومی به شکل دھی سایبری، اذیت و آزار واقعی، فیزیکی زندگی در
و آداب به نگذاشتن احترام کشورھا، قوانین نشدن گرفته نظر در فضا، این در آزادی از حکمرانان متفاوت
و اجتماعی چالش ھای از جھانی سطح در اپلیکیشن محلی قوانین رعایت به الزام و جوامع فرھنگ و رسوم

می باشد. موجود نرم افزارھای و سخت افزارھا به توجه با متاورس امنیتی

مراجع
و شدن پلتفرمی پیامدھای سایبر، فضای حکمرانی برای دولت ھا نوظھور چالش ھای ،۱۴۰۱ حسین، حسنی، [۱]

.۱۴۰۱ تابستان ھشتم، و نود شماره پنجم، و بیست سال سیاسی، علوم نشریه متاورس، پیدایش
[2] C. B. Fernandez and P. Hui, “Life, the Metaverse and Everything: An Overview of Pri

vacy, Ethics, and Governance in Metaverse”, 2022 IEEE 42nd International Conference
on Distributed Computing SystemsWorkshops (ICDCSW), Bologna, Italy, 2022, pp. 272
277, doi: 10.1109/ICDCSW56584.2022.00058.

[3] Sun, J., Gan, W., Chen, Z., Li, J. and Yu, P.S., 2022. Big data meets metaverse: A survey.
arXiv preprint arXiv:2210.16282.

[4] Benjamins, R., Rubio Viñuela, Y. and Alonso, C. Social and ethical challenges
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[5] Chen, C., Li, Y., Wu, Z., Mai, C., Liu, Y., Hu, Y., Zheng, Z. and Kang, J., 2023. Pri
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arXiv:2304.11643.
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چکیده

پزشکی دستگاه     ھای ادغام با انقلابی تحولی شاھد بھداشتی مراقبت     ھای صنعت اخیر، سال     ھای در
شبکه ای به پزشکی اشیاء اینترنت است. بوده اینترنت به اتصال و داده     ھا تحلیل و تجزیه پیوسته، ھم به
برای که دارد اشاره سیستم ھایی و نرم افزاری کاربردی برنامه ھای حسگرھا، پزشکی، دستگاه ھای از
زیست بوم این ھستند. مرتبط ھم به کلی، رفاه و بیمار بر نظارت بھداشتی، مراقبت ھای ارائه بھبود
کنند، برقرار ارتباط یکدیگر با یکپارچه طور به تا می     دھد اجازه پزشکی دستگاه     ھای به پیوسته ھم به
به و ھستند حساس بسیار داده ھا این حال، این با کنند. تبادل و آوری جمع را سلامتی مھم اطلاعات
چالشی پزشکی اشیاء اینترنت در دارند. نیاز اعتماد، قابل و ایمن مدیریت و ذخیره سازی سیستم یک
جھت است. بیماران و پزشکان ھویت احراز ھمچنین و داده ھا صحت و امنیت بحث دارد وجود که
معماری دارند. معایبی و مزایا ھرکدام که شده ارائه مختلفی روش ھای چالش، این نمودن برطرف
روش ھای معایب و است MongoDB پایگاه داده و بلوکی زنجیره از ترکیبی مقاله این در پیشنھادی
محاسباتی، سربار کاھش مقیاس پذیری، پیشنھادی مدل این مزایای جمله از می بخشد. بھبود را دیگر

است. امنیت افزایش و خصوصی حریم حفظ

.MongoDB ،﹤﹞ ﹝︀︨︊︀ت ،﹩﹋﹢﹚︋ ز﹡︖﹫︣ه ،﹩﹊︫︤︎ ا︫﹫︀ء ️﹡︣︐﹠ا ا﹝﹠﹫️، کلیدی: کلمات

مقدمه ۱
فناوری و ھم به متصل دستگاه ھای قدرت ترکیب با را بھداشتی مراقبت ھای چشم انداز پزشکی۱ اشیاء اینترنت
حسگرھای ھوشمند، پزشکی دستگاه ھای از شبکه ای شامل فناوری این می کند. متحول پزشکی پیشرفته
اشتراک به و جمع آوری واقعی زمان در را بیمار داده ھای که است دیجیتال سلامت ابزارھای و پوشیدنی
می توانند بھداشتی مراقبت ھای متخصصان پزشکی، اشیاء اینترنت با می کند. تحلیل و تجزیه و می گذارد
مسائل مورد در را اعلان ھایی و کنند ردیابی را حیاتی علائم باشند، داشته نظر تحت را بیماران دور راه از

1Internet of Medical Things (IoMT)

۱

۳۸۹ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



و ھستند رصد قابل ضروری مواقع در اشیاء اینترنت ابزارھای لطف به بیماران کنند. دریافت سلامت بالقوه
در اقامت می توان ھمچنین می یابد. کاھش بیمارستان ھا در بھداشتی روتین معاینات انجام ضرورت ھمچنین
پزشکی موسسه چندین در داده ھا که آنجا از .[۱] رساند حداقل به را مجدد بستری ھزینه ھای و بیمارستان
بسیار ایمن روشی به پزشکان و بیماران ھویت احراز و بیمار پزشکی پرونده ھای پردازش ھستند پراکنده
است ممکن نادرست، ھویت احراز تشخیص و بیمار حساس و شخصی اطلاعات دادن دست از است. دشوار
قابلیت شفافیت، ایجاد به قادر فعلی پزشکی سیستم ھای براین، علاوه باشد. داشته توجھی قابل پیامدھای
پرونده ھا این به رسیدگی ھنگام در امنیت و خصوصی حریم حفظ تغییرناپذیری، اعتماد، قابلیت ردیابی،
بھداشتی مراقبت ھای سیستم ھای در را مشکلات این بر غلبه توانایی بلوکی۲ زنجیره فناوری .[۲] نیستند
غیره، و بالا فوق العاده محاسبات و زیاد ھزینه برگشت ناپذیری، مقیاس پذیری، حال این با .[۱] دارد امروز
مقاله، این در پیشنھادی ایده ی نتیجه، در است. روبه رو آن با بلوکی زنجیره که ھستند نگرانی ھایی و چالش ھا
مقاله دوم بخش است. مه گره ھای و بلوکی زنجیره فناوری با MongoDB توزیع شده پایگاه داده از ترکیبی
بلوکی، زنجیره از زمینه ای پیش به سوم بخش در می پردازد. بلوکی زنجیره حوزه در قبلی کار ھای بررسی به
شده بررسی پیشنھادی روش چھارم بخش در می شود. پرداخته MongoDB از تعریفی و آن مسائل و ساختار

می شود. بحث نتیجه گیری مورد در پنجم بخش در سرانجام، و است.

شده انجام کارھای ۲
پزشکی اشیاء اینترنت از استفاده با ھوشمند بھداشتی مراقبت ھای از اطمینان برای گسترده ای تحقیقات اخیراً
در کمی تحقیقات حاضر حال در پزشکی، اشیاء اینترنت بودن جدید دلیل به حال، این با است. شده انجام
این در قبلی تلاش ھای از ای خلاصه قسمت این در است. دسترس در زمینه این در امنیت بررسی مورد

می شود. اشاره آنھا چالش ھای و محدودیت ھا به و می شود بررسی زمینه
پزشکی داده ھای خصوصی حریم حفظ که می کنند پیشنھاد [۳ -۴] مقاله در ۲۰۱۷ سال در نویسندگان
بر بیفتد، اتفاق نقض این اگر می شود. بیمار وضعیت افتادن خطر به باعث زیرا دارد، قرار اولویت در تقریباً
نویسندگان وضعیتی، چنین از جلوگیری برای می گذارد. منفی تأثیر اعتبارسنج ھا و ذی نفعان بیماران، ھمه
ابری محیط یک از استفاده با داده ھا استقلال از محافظت برای را بلوکی زنجیره بر مبتنی چارچوب یک
سیستم یک به دسترسی اجازه شده تایید ذینفعان یا کاربران به فقط پیشنھادی چارچوب می کنند. پیشنھاد
به کرد. نظارت بلوکی زنجیره بر مبتنی پیشنھادی چارچوب توسط می توان را کاربران اقدامات می دھد. را
کاربران بین ارتباط سیستم این می شود. تأیید رمزنگاری تکنیک ھای اتخاذ با بیمار داده ھای اشتراک گذاری
استفاده سبک بلوکی زنجیره یک از آنھا پیشنھادی سیستم است. بھداشتی مراقبت ھای حساس داده ھای و
احراز و ارتباطی پروتکل ھای نویسندگان، می کند. تضمین را مناسب کارایی و سریع تراکنش ھای که می کرد
مدیریت لایه کاربر، لایه یعنی داشته اند، نگه اینجا در را لایه سه داشته اند. نگه بیشتر مطالعه عنوان به را ھویت
سعی که است بلوکی زنجیره استخراج کنندگان یا نھادھا آن ھمه شامل کاربر لایه ذخیره سازی. لایه و سیستم

2Blockchain
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که است لایه ای مھم ترین و مرکزی سیستم، مدیریت لایه کنند. درخواست یا دسترسی داده ھا به می کنند
کل شامل ذخیره سازی لایه یعنی لایه، آخرین می شود. برقرار امن تراکنش ھای برای ارتباطات تمامی آن در
این پژوھش این مشکل می شوند. ذخیره بیشتر متنوع کاربردھای برای ابر در ایمن به طور که است داده ھایی

است. نشده بررسی کامل ارتباطی پروتکل و ھویت احراز که است
از اطمینان برای دسترسی کنترل مدل یک ۲۰۱۹ سال در [۵] ھمکاران و Muhammad Asif Habib
این کردند. پیشنھاد ھوشمند سلامت سیستم در داخلی تھدیدات برابر در پزشکی داده ھای خصوصی حریم
در سیستم این می کند. تضمین کارآمد و خصوصی ایمن، روشی به را بیماران و پزشکان بین ارتباط روش
کپی عملیات انجام سیستم، حال این با دارد. بھتری عملکرد اخیر، دسترسی کنترل مدل ھای سایر با مقایسه

نمی کند. تسھیل را دایرکتوری منبع روی انتقال و
کردند تمرکز الکترونیکی سلامت سوابق ذخیره روی بر ۲۰۲۱ سال در [۶] ھمکاران و Tarek Farikha
دسترسی ارائه آنھا ھدف ھستند. حیاتی شده مستقر دستگاه ھای توسط جمع آوری شده داده ھای آن در که
این در بود. ظھور حال در بلوکی زنجیره فناوری از استفاده با حساس داده ھای این به مجاز و ایمن توزیع شده،
برای بھداشتی مراقبت ھای برنامه یک برای اشیاء اینترنت و بلوکی زنجیره در تعبیه شده معماری یک مطالعه،
اعتبارسنجی بدون ابتدا که است این روش این مشکل شد. طراحی بیمار الکترونیک پرونده بررسی و ذخیره

می شود. امنیتی تھدیدات بروز موجب این که می شوند ذخیره بلوکی زنجیره در داد ه ھا رمزنگاری و

زمینه پیش ۳
بلوکی زنجیره ۱ .۳

پول برابر دو ھزینه مشکل حل برای ناکاموتو توسط ۲۰۰۹ سال در و معرفی ۲۰۰۸ سال در فناوری این
کاربردھای برای جدید فناوری این اما ،[۷] داد پیشنھاد کوین بیت یعنی خود، شده رمزنگاری ارز یا دیجیتال
پیوسته ھم به بلوک ھای از نظیر به نظیر شبکه ای بلوکی زنجیره گرفت. قرار استقبال مورد نیز دیگر مختلف
استفاده با فناوری این است. گسترش حال در دائماً شبکه، به جدید تراکنش ھای شدن اضافه با که است
می کند. فراھم را توزیع شده داده ھای از قطعه ھر مشترک مالکیت و دانش توزیع امکان غیرمتمرکز، روش از
پایداری، تمرکززدایی، داده ھا، یکپارچگی خصوصی، حریم حفظ امنیت، به می توان بلوکی زنجیره مزایای از
برای مناسب گزینھای به را آن مزایا این کرد. اشاره ثالث شخص به نیاز بدون و تغییرناپذیری بودن، ناشناس
ھزینه ھای که دارد را امکان این بلوکی زنجیره نتیجه، در .[۸] است کرده تبدیل بیمار پزشکی اطلاعات ذخیره

.[۷] افزایش دھد را کارایی حال عین در و کاھش را توجھی قابل

بلوک ساختار ۱ .۱ .۳

زمان مھر یک شامل آن ھدر است. معاملات از مجموعه ای و ھدر یک شامل که است داده ساختار یک بلوک
و قبلی بلوک ھش از استفاده با است. مرکل ریشه و فعلی بلوک ھش ، قبلی بلوک ھش بلوک)، تولید (لحظه
۱ شکل در ساختار این می شود. ایجاد بلوک زنجیره یک و محاسبه جدید بلوک ھش تراکنش ھا، مرکل ریشه

۳
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ھش تراکنش، یک شدن دستکاری با ھستند. ناپذیر تغییر بلوک این در شده ذخیره معاملات می شود. دیده
و امنیت به شبکه کل نتیجه، در می کند. تغییر نیز است، نامزد معاملات تمام ھش نمایانگر که مرکل ریشه

.[۹] می کند کمک مربوطه معاملات یکپارچگی

بلوکی زنجیره بلوک ساختار :۱ شکل

MongoDB داده پایگاه ۲ .۱ .۳

رابطه ای داده پایگاه نامگذاری برای استروزی کارلو آقای توسط ۱۹۹۸ سال در بار اولین NoSQL اصطلاح
می کنند. پیروی NoSQL استانداردھای از موجود داده ھای پایگاه از برخی شد. استفاده وزن سبک باز منبع
با را بازیابی و ذخیره سازی مکانیزم آنھا می شود. استفاده داده ھا پایگاه این برای نیز SQL» فقط «نه اصطلاح
ساده، طراحی دلیل به می کنند. ارائه سنتی رابطه ای داده ھای پایگاه به نسبت محدودتری سازگاری مدل ھای
کرده اند. پیدا محبوبیت جھان سراسر در NoSQL داده ھای پایگاه بودن، دسترس در و افقی مقیاس پذیری
آمازون و گوگل یاھو، بوک، فیس مانند بلادرنگ وب برنامه ھای و بزرگ داده ھای در گسترده طور به آنھا اخیراً

است. MongoDB محبوب داده ھای پایگاه این از یکی .[۱۰] می شوند استفاده
مقیاس بندی و بالا بودن دسترس در بالا، عملکرد که است منبع باز اسناد داده پایگاه یک MongoDB
و فیلد جفت از که است داده ای ساختار یک که است سند MongoDBیک در رکورد می دھد. ارائه را خودکار
شامل است ممکن فیلدھا مقادیر ھستند. JSON اشیاء مشابه MongoDB اسناد است. شده تشکیل مقدار

.[۱۱] باشد آرایه ھا اسناد، سایر

۴
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MongoDB داده پایگاه و بلوکی زنجیره مقایسه :۱ جدول

بلوکی زنجیره MongoDB
غیرممکن عملاً بلوکی زنجیره ساختار در
زنجیره، شکستن بدون بتواند کسی که است

دھد. تغییر داده ھا

عامل یک نشود، انجام لازم اقدامات اگر
را داده ھا می تواند بالقوه طور به مخرب

دھد. تغییر

داده یکپارچگی

زنجیره به یا خواند می توان فقط را داده ھا
کرد. اضافه بلوکی

روز به خواند، کرد، ایجاد می توان را داده ھا
(CRUD (عملیات کرد حذف یا

معاملات

یکپارچگی از اطمینان برای تأیید روش ھای
کلی عملکرد و جو و پرس می توانند داده ھا

دھند. کاھش را بلوکی زنجیره یک

را داده ھا به سریع دسترسی داده پایگاه ھای
می کنند. فراھم

جو و پرس عملکرد

غیرمتمرکز کاملا می توانند بلوکی ھا زنجیره
نکنند. تکیه مرکزی مرجع ھیچ به و باشند

مدیریت مرکزی صورت به داده پایگاه ھای
کننده کنترل و مالک مدیر یک و می شوند

است. داده ھا

ساختار

MongoDB و بلوکی زنجیره مقایسه ۳ .۱ .۳

بلوکی، زنجیره یک نھایی ھدف می دھیم. انجام بلوکی زنجیره و MongoDB بین مقایسه ای ،۱ جدول در
ذخیره نحوه طریق از تنھا بلوکی ھا زنجیره می کند. تبدیل داده پایگاه یک به را آن که است اطلاعات ذخیره
در داده پایگاه یک می توان را بلوکی ھا زنجیره که حالی در ھستند. متفاوت داده ھا پایگاه انواع سایر با داده ھا
شده امضا بلوک ھای از معمولاً داده  پایگاه ھای نیست. بلوکی زنجیره یک معمولاً داده پایگاه یک گرفت، نظر
ذخیره سازی ھزینه و دارد کمی مقیاس پذیری بلوکی زنجیره .[۱۲] نمی کنند استفاده داده ھا ذخیره برای
را داده ھا امنیت بلوکی زنجیره اندازه به نمی تواند نیز MongoDB داده پایگاه طرفی از است. زیاد آن در
کاملاً حل راه یک ارائه به قادر تنھایی به کدام ھر بلوکی زنجیره و MongoDB داده پایگاه لذا کند تضمین
MongoDB و بلوکی زنجیره ادغام با ھمین برای دارند. را خود معایب و مزایا کدام ھر و نیستند غیرمتمرکز
جدول در دو این مقایسه از خلاصه ای کرد. برطرف را آنھا محدودیت ھای و برد بھره آن ھا مزایای از می توان

است. شده بررسی ۱

پیشنھادی روش معماری ۲ .۳
داده ھا مدیریت برای MongoDB و بلوکی زنجیره ادغام جھت لایه سه معماری یک شامل پیشنھادی روش
و می باشد لایه سه شامل که می دھد نشان را پیشنھادی مدل ۲ شکل است. پزشکی اشیاء اینترنت حوزه در

می شود. پرداخته لایه ھا این از یک ھر معرفی به ادامه در

اطلاعات می توانند مه۳ گره ھای است. بیماران و پزشکان اطلاعات جمع آوری جھت لایه این مه: لایه
اطلاعات این نمایند. ذخیره داده پایگاه در و کنند جمع آوری مختلف حسگرھای از استفاده با را پزشکی
جھت و شوند ارسال مه شبکه به پزشکی اطلاعات بر نظارت سیستم ھای مانند دستگاه ھایی طریق از می توانند

3Fog
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پیشنھادی روش معماری :۲ شکل

با مه گره ھای کل، در کنند. کمک بیمارستان در پرستاران و پزشکان به بیماران از مراقبت کیفیت بھبود
فرد سلامتی و پزشکی اطلاعات ثبت و جمع آوری در موثر شیوه ای به می توانند مختلف حسگرھای از استفاده

کنند. کمک

و ذخیره مسئولیت پیشنھادی ایده در MongoDB داده پایگاه لایه :MongoDB داده پایگاه لایه
مانند اطلاعاتی ذخیره سازی جھت لایه این دارد. برعھده را بلوکی زنجیره در موجود داده ھای مدیریت
صورت به لایه این است. بلوکی زنجیره بلاک ھای اطلاعات و پزشکان و بیماران احرازھویت نام، ثبت اطلاعات
و بلوکی زنجیره نیازھای به توجه با اما ندارد، ارتباطی بلوکی زنجیره به و کرده عمل بلوکی زنجیره از مستقل
مدیریت منابع، مدیریت داده، سازی ھماھنگ و ذخیره سازی نظیر امکانات، برخی فناوری، دو این ادغام ایده

می کند. فراھم را بلوکی زنجیره با ارتباط برای غیره و نیاز مورد اطلاعات حفاظت و تراکنش ھا

فراھم را معتبر و غیرمترکز سیستم یک روی بر تراکنش ھا تایید و ثبت امکان لایه این بلوکی: زنجیره لایه
می شود. استفاده خصوصی و عمومی کلید جفت اختصاص و اطلاعات درھم ذخیره جھت و می کند

معروف ترین از یکی بیت کوین است. بیت کوین بلوکی زنجیره پژوھش، این در استفاده مورد بلوکی زنجیره
شفافیت، بالا، امنیت نظیر ویژه ای مزایای نیز پزشکی اشیاء اینترنت برای و است بلوکی ھا زنجیره نوع

دارد. را غیره و صرفه به مقرون تقلب ناپذیری،

۶
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پیشنھادی روش مراحل ۴
اطلاعات سپس و می کنند نام ثبت  مه گره ھای در ھوشمند پزشکی دستگاه ھای و پزشکان بیماران، ابتدا در
ھویت که زمانی می شوند. ارسال Mongoose به اعتبارسنجی جھت تراکنش ھای قالب در آنھا مشخصات و
ھر به و می شوند فرستاده بلوکی زنجیره به بلاک ایجاد برای معامله یک عنوان به شد تائید موجودیت  ھا
عنوان به خصوصی کلید می شود. داده اختصاص خصوصی و عمومی کلید جفت یک ثبت شده موجودیت
ھر نتیجه در می شود. نگھداری مه گره ھای در موجودیت ھا عمومی کلید و می کند عمل موجودیت ھا شناسه
ندارد تعامل و ورود اجازه این صورت غیر در دارد ھویت احراز به نیاز سیستم، در تعامل ایجاد جھت موجودیتی
از بعد می دھد. کاھش پزشکی اشیاء اینترنت شبکه با تعامل برای را مخرب گره ھای تھدیدات مکانیزم این  که
داده پایگاه در بلوکی زنجیره بلاک ھای اطلاعات ھمچنین و پزشکان و بیماران اطلاعات تمامی اعتبارسنجی
زنجیره در اطلاعات درھم و خصوصی کلید تنھا و می شود ذخیره بالا مقیاس پذیری دلیل به MongoDB

است. شده داده نشان ۳ شکل در پیشنھادی روش انجام مراحل می شوند. ذخیره بلوکی

پیشنھادی روش انجام مراحل :۳ شکل

اعتبارسنجی و نام ثبت مرحله ۱ .۴
کاربر نام ثبت برای بخش ھا سری یک مدل، به آن تبدیل و Mongoose اسکیما۴ کلاس از استفاده با ابتدا

می گیریم. نظر در رمز بخش و نام بخش ایمیل، بخش از اعم
با و شود ارسال Mongoose برای باید کاربر ایمیل و رمز و نام کاربر، یک نام ثبت برای ابتدا در پس

می شود. بررسی اعتبارسنجی جھت Mongoose اسکیما با مقادیر این بالا توضیحات به توجه
در ایمیل آدرس این با کاربری چنین که کنیم بررسی ابتدا باید جدید کاربر نام ثبت از قبل مرحله در
در ایمیل آدرس این با «کاربری متن حاوی پیغامی باید باشد داشته وجود اگر خیر. یا دارد وجود داده پایگاه
کاربر اگر شود. داده نشان نمی باشد» امکان پذیر ایمیل آدرس این با جدید نام ثبت و دارد وجود حاضر حال

می شود. انجام موفقیت با نام ثبت باشد شده انجام درستی به اعتبارسنجی و باشد نداشته وجود
4Schema
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رمز بخش اما شود. ذخیره داده پایگاه در کاربر مشخصات باید اعتبارسنجی فرایند انجام و نام ثبت از بعد
استفاده با ذخیره، از قبل بلکه نمی شود ذخیره داده پایگاه در است شده دریافت کاربر از که صورتی ھمین به
ھنگام در باشیم. نداشته نیز یکسانی خروجی یکسان ورودی دو ھیچ برای تا می شود رمزنگاری درھم روش از
پیچیدگی شود. افزایش باعث و کند بیشتر را درھم امنیت تا می شود اضافه درھم به Salt یک رمز کردن درھم
حاوی پیغامی باشد، Mongoose اسکیما با مطابق نام ثبت برای کاربر از ارسالی اطلاعات اگر نھایت در
MongoDB داده پایگاه در اطلاعات این و شد خواھد داده نمایش شد» انجام موفقیت با کاربر نام «ثبت متن

می شود. ذخیره موفقیت با نیز

کاربران ورود ۲ .۴
می گیرد. تعلق کاربران از کدام ھر به Jason Web Tocken (JWT) یک کاربر، ھر موفقیت آمیز ورود از بعد
کاربر آن از پس تا می شود داده کاربر به که است فرد به منحصر شناسه یک واقع در Jason Web Token

باشد. داشته ورود اجازه و گردد احرازھویت شناسه این از استفاده با ورود ھربار برای

بلوکی زنجیره به تراکنش ارسال مرحله ۳ .۴
می شود ساخته که بلاکی اولین داریم. بلاک یک ساخت حداقل به نیاز شود تشکیل بلوکی زنجیره اینکه برای
بلاک اولین اینکه دلیل به قبلی درھم بخش شامل بلاک این است. صفر بلاک می گیرد قرار زنجیره در و
نداشته وجود اگر خیر. یا دارد وجود صفر بلاک که کنیم بررسی باید مرحله اولین در نمی باشد. است زنجیره
دریافت آماده بلوکی زنجیره شبکه شد ساخته بلاک این اینکه از بعد شود. ساخته بلاک این اول باید باشد

است. تراکنش ھا
زنجیره یکپارچگی جھت بلاک ھا این تمامی درھم باید بلوکی، زنجیره شبکه به تراکنش ھا ارسال از بعد
اشیاء اینترنت از ارسالی داده ھای حجم اینکه به توجه با شوند. تایید و بررسی محاسبه، امنیت افزایش و
ذخیره سازی جھت MongoDB داده پایگاه از ما است کم بلوکی زنجیره مقیاس پذیری و بالاست پزشکی
MongoDB در بلوکی زنجیره اطلاعات نھایت در .[۱۳] می کنیم استفاده بلوکی زنجیره شبکه اطلاعات

می شود. ذخیره

نتیجه گیری ۵
روشی پزشکی اشیاء اینترنت شبکه ھای در امنیت و مقیاس پذیری سرعت، افزایش ھدف با پژوھش این در
ذخیره سازی ھزینه چون پژوھش این در شد. ارائه MongoDB داده پایگاه و بلوکی زنجیره ادغام بر مبتنی
داده پایگاه از است کم بلوکی زنجیره مقیاس پذیری ھمچنین و است زیاد بلوکی زنجیره در اعتبارسنجی و
توزیع شده داده پایگاه یک چون MongoDB داده پایگاه شد. استفاده مشکل این حل جھت MongoDB

است. بالایی انعطاف و مقیاس پذیری دارای است
کارآیی و قدرت کارگیری به با بلوکی زنجیره سیستم مقیاس پذیری و امنیت سرعت، بھبود ایده، این ھدف

۸
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برای نوآورانه راھکار یک ارائه امکان حوزه، این در پژوھش این اجرای با است. MongoDB داده پایگاه
عملکرد در توجھی قابل بھبود می تواند ایده این دارد. وجود سیستم ھا مقیاس پذیری و امنیت سرعت، افزایش
زنجیره از استفاده در ھماھنگ تر و بھتر ساختاری به منجر نھایت در و بیاورد ارمغان به را سیستم ھا کارایی و

شود. مختلف حوزه ھای برای MongoDB و بلوکی
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چکیده
مجموعۀ ھوش   دیجیتالی بود. ھوش   دیجیتالی نظری چھارچوب معرفی حاضر پژوھش از ھدف
است. موردنیاز انقلاب   صنعتی   چھارم در پیشرفت برای که است دیجیتالی شایستگی   ھای از کاملی
به   طور فناوری از می   سازد قادر را افراد که است دیجتال شھروندی ھوش   دیجیتالی، اساسی صلاحیت
ریشه دیجیتالی، صلاحیت   ھای از جامع مجموعۀ کنند.این استفاده اخلاقی روشی به و مسئولانه ایمن،
پیشبرد برای فناوری ایجاد و کنترل استفاده، برای افراد از تا دارد ھمگانی اخلاقی ارزش   ھای در
برای فناوری مھار برای جھانی نسخه   ای تھیۀ با دارد قصد دیجیتالی ھوش کنند. استفاده بشریت
پوشش را دولت   ھا و صنایع آموزشی، سیستم   ھای نیازھای چھارم، صنعتی انقلاب طی در مشترک آیندۀ
ایمنی (۳ دیجیتالی؛ مصرف (۲ دیجیتالی؛ ھویت (۱ عنوان با حوزه ۸ دربرگیرنده ھوش   دیجیتالی دھد.
و دیجیتالی سواد (۷ دیجیتالی؛ ارتباط (۶ دیجیتالی؛ ھوش   ھیجانی (۵ دیجیتالی؛ امنیت (۴ دیجیتالی؛
بر آن   ھا که معنا این به دارند شرطی و متوالی ماھیتی دیجیتالی مھارت   ھای است. دیجیتالی حقوق (۸
دیجیتالی زیست   بوم در موفقیت   آمیز تعامل به قادر را افراد ھوش دیجیتالی، می   شوند. نھاده بنا یکدیگر
به افراد تبدیل   شدن برای سازد. می ممکن را مجازی محیط   ھای در نیاز مورد مسائل حل و نموده
به توجه نمایند، استفاده فناوری از موفقیت با که آینده آمادۀ و شایسته خردمند، دیجیتالی شھروندان

است. ضروریات از ھوش   دیجیتالی

.﹩﹛︀︐﹫︖د ﹩﹍︐︧︀︫ ،﹩﹛︀︐﹫︖د ﹝︀رت ر︨︀﹡﹥، ﹨﹢ش د︖﹫︐︀﹜﹩، ︨﹢اد ﹨﹢ش، کلیدی: کلمات

مقدمه ۱
صاحب نظران و روانشناسان توجه مورد ھمواره ھوشمندانه فعالیت ھای و ھوش به ویژه انسان ویژگی ھای
پرداخته اند. ھوش سنجش و طبقه بندی تعریف، به متفاوت دیدگاه ھای از نظریه پردازان است. بوده مختلف
موارد به ھوش تعریف در امروزه بود [۱]، منطقی یا عقلانی ھوش ھوش، از منظور پیش سال ھا تا اگرچه
ذھنی انتقال ھای مستلزم که می داند انتزاعی استدلال توانایی را ھوش (۲۰۰۰) مایر می شود. اشاره دیگری
توانایی ھای از متشکل ھوش، (۱۹۹۷) استرنبرگ نظر به می گیرد. انجام تثبیت شده قوانین براساس و است

۱
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موقعیت ھای در انعطاف پذیری و محیطی بافت نوع ھر به شکل دادن و انتخاب سازگاری، برای لازم ذھنی
مختلف اطلاعات تحلیل برای زیست شناختی ظرفیت یک را ھوش (۲۰۰۰) گاردنر .[۲] است  چالش انگیز
و تفکر ظرفیت دربرگیرنده به طورکلی  ھوش گفت می توان بنابراین می داند. خاص روش ھای انواع به وسیله
گذشت از پس است [۳]. یادگیری و تصمیم گیری تأمل کردن، حل مسئله، سازگاری، خلاقیت، برنامه ریزی،
کاسته موفقیت عامل تنھا به عنوان آن اھمیت از اکنون زندگی، مختلف جوانب بر بھره ھوشی سلطۀ از سال ھا
بااین حال باشد، داشته متفاوتی معانی مختلف افراد نزد است ممکن ھوش مفھوم که ھرچند است. شده
بھرۀ اکنون می شود. تداعی انسان دربارۀ ذھنی توانایی نوعی بلافاصله می آید، میان به ھوش از صحبت وقتی
ھوش به عصراطلاعات در فرد موفقیت ھای از زیادی درصد و نمی شود قلمداد ارزش به تنھایی بالا  ھوشی
نموده اند زندگی در آن نقش و قابلیت این به ویژه ای توجه روانشناسان امروزه می شود. داده نسبت دیجیتالی
می شود. افزوده زندگی مختلف جوانب در موفقیت بر تأثیرگذار عاملی بعنوان آن نقش و اھمیت بر ھرروز و
از ھریک است. چھارم انقلاب صنعتی تجربۀ درحال اکنون و گذاشته پشت سر را انقلاب صنعتی سه بشر،
نیازمند انقلاب صنعتی اول .[۴] است  بوده خاصی شایستگی ھای و مھارت ھا نیازمند انقلاب ھای صنعتی، این
مھارت ھای شناختی نیازمند انقلاب صنعتی دوم ماشین آلات-صنعتی [۵]؛ از استفاده  و مھارت ھای جسمانی
انقلاب و [۷] ھوش ھیجانی  بر تمرکز با مھارت ھای نرم بر انقلاب صنعتی سوم [۶]؛ انبوه  تولید بر تمرکز با
تغییرات سرعت و چھارم صنعتی  انقلاب دارد [۸]. تاکید مھارت ھای دیجیتالی بر تسلط بر  صنعتی چھارم
نموده ایجاد مختلف جایگاه ھای در افراد نیاز مورد شایستگی ھای و موجود قابلیت ھای بین شکافی فناوری،
شده منجر دیگران با ارتباط و کار زندگی، شیوۀ در اساسی تغییرات به انقلاب صنعتی چھارم است [۹].
ھوش جدید نوع این است. اساسی تغییرات این با مواجھه در ھوش از جدیدی نوع مستلزم امر این است.
جسمانی، مھارت ھای از حرکت جھت در پایه مھارت ھای مجموعه .[۴] است  جدیدی شایستگی ھای نیازمند
ساده، تعریف یک در است. ھوش دیجیتالی نام به ھوشی نیازمند دیجیتالی مھارت ھای به ھیجانی شناختی،
در نیاز مورد مسائل حل و نموده دیجیتالی زیست بوم در موفقیت آمیز تعامل به قادر را افراد ھوش دیجیتالی،

می سازد [۱۰]. ممکن را مجازی محیط ھای
سریع توسعۀ به باتوجه است. داده قرار تحت تأثیر را اجتماعی ھنجارھای و ارزش ھا فناورانه، تغییرات
محتوای و فناوری دانش، ایجاد دیجیتال، زیست بوم از بخشی به انسان تبدیل شدن توانایی دیجیتال، فضای
چالش ھای جھانی، حل توانایی است. ھوش دیجیتالی اھداف از یکی واقعیت به ایده ھا تبدیل  برای جدید
است. ھوش دیجیتالی علمی بررسی نیازمند آینده دیجیتال نوین فضای در فرصت ھای جدید ایجاد و نوآوری
دیجیتال رسانه ھای و فناوری از استفاده در فرد توانایی دیجیتال، فضای در کنشگری فعال و تعامل جھت
باید دیجیتالی ھوش موضوع به آینده زندگی مھارت ھای راستای در اخلاقی و مسئولانه ایمن، روش ھای به
رسانه، سواد مفھوم بر تأکید با دیجیتال، عصر در زندگی مقتضیات به توجه ضمن حاضر مقالۀ شود. پرداخته

می پردازد. دیجیتالی ھوش نظری چھارچوب معرفی به

۲
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اصلی مطالب ۲
داشت. تمرکز فناورانه ابزارھای به دسترس پذیری بر ناھمسانی دیجیتالی، حوزۀ در مطالعه اخیر سال ھای در
است دیجیتالی افزارھای نرم و افزارھا سخت به دسترسی توانایی معنای به خاص صورت به دسترسی پذیری
دسترسی پذیری تفاوت جای به دیجیتال ابزارھای از استفاده در افراد تفاوت به توجه ضرورت متعاقباً .[۱۱] 
معروف استفاده نحوه و مھارتی شکاف یعنی دوم سطح دیجیتال شکاف به حوزه این گرفت. قرار توجه مورد
غیربرخط پیامدھای به برخط تجارب انتقال در افراد توانایی نقص بر را محقیقن تمرکز جدیدتر، مطالعات است.
بر محققین آن در که بوده مرتبط سوم سطح دیجیتال شکاف به حوزه این است. نموده متوجه مطلوب
از استفاده بالای سطح با کشورھایی در غیربرخط فضای به اینترنت از استفاده انتقال در افراد ناھمسانی
بر مبتنی نظریه ای تألیف به نظام مند به صورتی (۲۰۲۰ ،۲۰۱۷ ،۲۰۰۵) وان دیجک می پردازند [۱۲]. فناوری
نظریه و (منابع) ساختاری۱ نظریه از ترکیبی او نظریه پرداخت. دیجیتالی ناھمسانی حوزه در پژوھشی شواھد
ناھمسانی نمود: خلاصه می توان زیر عبارت در را وان دیجک نظریه اصلی مبحث است. (تخصیص) مقبولیت۲
بوده مرتبط زنان-مردان) پیر-جوان، (مانند مکرر قابل مشاھدۀ دومقوله ای ھای به جامعه در افراد ای طبقه
دیجیتال فناوری به نابرابر دسترسی پذیری بنابراین و شده موجب را منابع از استفاده نابرابر توزیع امر این که
به بلکه اجتماعی منابع به نه تنھا دیجیتال فناوری به نابرابر دسترسی پذیری این بر علاوه  می زند. رقم را
این واقع در موضوع این اھمیت دارد. بستگی سھولت استفاده) یا جدیدبودن (مانند فناوری ھا این ویژگی ھای
منتھی گسترده صورت به جامعه در نابرابر مشارکت به دیجیتال فناوری به نابرابر دسترسی پذیری که است
نظر براساس می کند. تقویت را منابع نابرابر توزیع و طبقه ای ناھمسانی ھای عوض در موضوع این می شود.
مانند جایگاھی ناھمسانی ھای افراد طبقه ای ناھمسانی ھای راستای در (۲۰۲۰ ،۲۰۱۷ ،۲۰۰۵) دیجک وان
منتھی مرفه افراد برای برتر دیجیتالی دسترسی پذیری به نفع قومیتی و خانوادگی آموزشی، شغلی، جایگاه ھای

دارد. پی در را موجود اجتماعی ناھمسانی تقویت شدن، دیجیتالی ارتقاء می شود.
اطلاعات کسب مھارت ھای بر که اجتماعی۳ جمعیت شناختی عوامل تعدادی به قبلی ھای پژوھش
به صورت اینکه بر مبنی دارد وجود واضحی توافق پژوھشگران میان در کرده اند. اشاره می گذارند، اثر دیجیتالی
اطلاعات کسب مھارت ھای از ھمچنین و ھستند برخوردار بھتری دیجیتال مھارت ھای از جوان افراد کلی
پیش بینی کننده بالاتر تحصیلات سطح ھمچنین و برخوردارند [۱۳] مسن تر افراد به نسبت بھتری دیجیتال
مھارت ھای در معناداری تفاوت معمولاً مقابل، در .[۱۲] است  دیجیتالی سواد با مرتبط بالاتر مھارت ھای
در که داد نشان مطالعات نتایج ھمچنین ندارد [۱۴]. وجود جنسیت مبنای بر دیجیتالی اطلاعات کسب
خدمات به محدودتر دسترسی راستای در غیرشھری مناطق به نسبت بھتری دیجیتالی چیرگی شھری، مناطق

دارد [۱۵]. وجود غیرشھری تر مناطق در اینترنتی
1Structuration theory
2Acceptance theory
3sociodemographic
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رسانه سواد ۱ .۲
مفھوم .[۱۶] است  دیجیتال عصر در مدنی جامعه ای ساخت برای تلاش در کلیدی مفھومی رسانه، مفھوم سواد
مورد توانایی به عنوان رسانه سواد ساده تعریفی در اما شود؛ تعریف گوناگونی صورت به می تواند رسانه  سواد
رسانه، از سواد خاص تری تعریف در یونسکو است. دیجیتال جامعۀ در کار و یادگیری زندگی، برای فرد ھر نیاز
و دیجیتالی ابزارھای طریق از ایمن اطلاعات کسب و ارزیابی ارتباط، تلفیق، فھم، مدیریت، دسترسی، قابلیت
برخی می کند [۱۷]. تعریف اقتصادی و اجتماعی زندگی در مشارکت از شکلی به عنوان را شبکه ای فناوری ھای
تدوین جامعه دیجیتالی سواد ارتقاء دربرنامه مرجعی بعنوان رسانه از سواد نظام مند جامع و چھارچوبی کشورھا
سواد/شایستگی مھم عناصر شناسایی به نظام مند چھارچوب یک ایجاد جھت در متعددی تلاش ھای نموده اند.
مقدماتی، مطالعات در است. گرفته صورت باشد، بھره مند آن از باید دیجیتالی جامعه در فردی ھر که دیجیتالی
چھارچوب نمودند. شناسایی را مختلف کشورھای در توافق مورد دیجیتالی سواد چھارچوب چھار پژوھشگران
پژوھشی مرکز دیجیتالی شایستگی ھای چھارچوب کانادا؛ کلومبیای بریتیش استانی حکومت دیجیتالی سواد
دیجیتالی سواد چھارچوب و سنگاپور دیجیتالی ھوش انجمن دیجیتالی ھوش چھارچوب اروپا، اتحادیه جوینت
افراد توانایی و نگرش علاقه، بعنوان را دیجیتالی سواد کانادا، کلومبیای بریتیش استانی حکومت اندونزی.
و تحلیل تلفیق، مدیریت، دسترسی، جھت ارتباطی ابزارھای و دیجیتالی فناوری ھای از متناسب استفاده در
مشخصه ۶ چھارچوب این در می کند. تعریف دیگران با ارتباط و ایجاد جدید، دانش ایجاد اطلاعات، ارزیابی
(۳ تصمیم گیری؛ و مسئله حل نقاد، تفکر (۲ پژوھشی؛ و اطلاعاتی سواد (۱ از: عبارتند دیجیتالی سواد
مرتبط مفاھیم و فناوری از استفاده (۶ و مشارکت و ارتباط (۵ دیجتالی؛ شھروندی (۴ نوآوری؛ و خلاقیت
اروپا اتحادیه جوینت پژوھشی مرکز بعدی چھارچوب در .(۲۰۱۷ کلومبیا، بریتیش آموزش (وزرات آن با
این اولیه مطالعه است. نموده معرفی را شھروندان) برای دیجیتالی شایستگی (چارچوب DigComp مفھوم
نوع ۲۱ چھارچوب این در است. شده به روزرسانی بار چندین تاکنون و شده آغاز ۲۰۰۵ سال از چھارچوب
(۳ مشارکت؛ و ارتباط (۲ داده؛ و اطلاعاتی سواد (۱ است: شده شناسایی حوزه ۵ در دیجیتالی شایستگی
بر ھوش دیجیتالی انجمن قبل، چھارچوب دو علاوه بر مسئله. حل (۵ ایمنی؛ (۴ دیجیتالی؛ محتوای ساخت

دارد. تأکید دیجیتالی ھوشی بھره نام به ھوش از جدیدی نوع

دیجیتالی ھوش  چارچوب ۲ .۲
برآمده دیجیتالی شایستگی ھای از جامعی «مجموعه صورت به را دیجیتالی ھوش دیجیتالی۴، ھوش انجمن
کند [۸]. می تعریف فناوری» خلق و کنترل استفاده، در انسان ارتقاء منظور به ھمگانی اخلاقی ارزش ھای از
از نشأت گرفته باید فرد دیجیتالی شایستگی ھای و مھارت ھا اینکه اول جنبه دارد. مھم جنبه دو تعریف این
به آسیب جھت در نه و انسان ھا پیشرفت جھت در باید فناوری اینکه دوم جنبه باشند. اخلاقی ارزش ھای
دیجیتالی شایستگی ھای [۱۸] (۲۰۱۹) وانگساون و روپلم نانان، بگیرد. قرار استفاده مورد جوامع و انسان ھا
انطباق و چالش ھا با رویارویی به قادر را افراد که ھیجانی و اجتماعی شناختی، فنی، شایستگی ھای به عنوان را
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بر تأکید بلکه نیست فناوری بر تأکید تنھا تعریف، این در می کنند. تعریف می کند، دیجیتالی محیط ھای با
است. فناوری اثرات و پیامدھا با مواجھه در ھیجانی و اجتماعی شناختی، شایستگی ھای از استفاده چگونگی
[۱۹] (۲۰۱۹) سلدمیر و ھابرچت وون ویچرت، استارک، کوباچ، کرینسن، ھیرچ تعریف راستای در تعریف این
و میتاس نظر اساس بر می دانند. اھمیت دارای ھم ھنوز را نرم مھارت ھای و شناختی مھارت ھای که است
است. اطلاعات فناوری و تجارت راھبردھای ھمگامی دربرگیرنده دیجیتالی ھوش [۲۰] (۲۰۱۷) فارلین مک
کوچینا گازولا، سیسمارا، می کند. تشویق دیجیتالی ھوش مھارت ھای ارتقاء به را پروژه ھا مدیران مزیت، این
برخط دیجیتال/ مفاھیم از استفاده با وانطباق درک مھارت به عنوان را دیجیتالی ھوش (۲۰۱۸) لئورادیس و
توجه مورد صرفاً نظر از تعریف این کنند. می تعریف برخط فناورانه و اطلاعاتی ارتباطی، مشکلات حل در
در می تواند فناوری که را واقعیت این فوق، تعریف است. متمایز دیگر تعاریف از برخط، حل مسئله دادن قرار

.[۴] می گیرد  نادیده رود، به کار ھم ابزار و انسان بین ارتباط در و برخط غیر محیط ھای
ھوشی بھره نام به ھوش از جدیدی نوع بر دیجیتالی ھوش انجمن پیشین، چارچوب ھای بر علاوه
در دیجیتالی ھوش دیجیتالی، ھوش انجمن بنیان گذار (۲۰۱۹) پارک نظر اساس بر دارد. تأکید دیجیتالی
دیجیتالی؛ امنیت (۴ دیجیتالی؛ ایمنی (۳ دیجیتالی؛ مصرف (۲ دیجیتالی؛ ھویت (۱ عنوان با حوزه ۸ برگیرنده
چارچوب است. دیجیتالی حقوق (۸ و دیجیتالی سواد (۷ دیجیتالی؛ ارتباط (۶ دیجیتالی؛ ھوش ھیجانی (۵
محافظت دربرگیرنده محافظت جنبه دارد. تأکید قدرت و حقوق محافظت، جنبه سه بر اندونزی دیجیتالی سواد
عقلانی استعداد بیان، آزادی شامل حقوق جنبه است. شخصی حریم و برخط امنیت شخصی، اطلاعات از
از ھریک است. اطلاعاتی اخلاقی اصول و شھروندی خبرنگاری شامل قدرت جنبه و اجتماعی فعالیت و
مورد شایستگی ھای به اھمیت ویژگی در ھمگی اما داشته را خود منحصربه فرد ویژگی ھای بالا چھارچوب ھای
توسط معرفی شده دیجیتالی ھوش  حوزۀ ھشت ،۱ جدول دارند. تأکید دیجیتالی عصر در زندگی در افراد نیاز

می دھد. نشان را (۲۰۲۱) الکترونیک۵ و برق  مھندسان  انجمن  و (۲۰۱۹) دیجیتالی ھوش  انجمن 

نتیجه گیری ۳
ھم گرد یکپارچه صورت به فناوری و زیستی فیزیکی، دیجیتالی، پیشرفت ھای چھارم، صنعتی انقلاب به ورود با
صنعتی انقلاب شد، ماشین با انسان جسمی نیروی جایگزینی موجب دوم صنعتی انقلاب که ھمانطور آمده اند.
شد. دیجیتالی نوآوری ھای سایر و اتوماسیون مصنوعی، ھوش با انسان ذھنی کار جایگزینی موجب نیز چھارم
استفاده فناوری از به طورموثر تا می دھد اجازه انسان به که دارند نیاز جدیدی مھارت ھای به جدید مشاغل
فناوری ھای گسترش دیجیتالی. مھارت ھای نرم؛ و شناختی جسمی، مھارت ھای از فراتر مھارت ھایی کند؛
بعنوان را دیجیتالی اطلاعات مھارت ھای کسب شخصی، زندگی و اقتصادی اجتماعی، حوزه ھای در دیجیتالی
و ارزیابی جستجو، .[۱۴] می گیرد  نظر در مدنی و اجتماعی زندگی حوزه در فرد موفقیت در مھم عاملی
کاربردی برنامه ھای ظھور است. امروزه اطلاعاتی جامعه در روزمره زندگی از مھمی قسمت اطلاعات، پردازش
براساس .[۱۱] می دھد  جلوه ضروری تر را دیجیتالی اطلاعات کسب مھارت ھای آینده، در پیشرفته تر دیجیتالی
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ھوش دیجیتالی حوزه ھای :۱ جدول

راھنما اصل تعریف ھوش دیجیتالی حوزه ھای
خود به احترام سالم. غیربرخط و برخط ھویت یک ایجاد توانایی دیجیتالی ھویت

مکان و زمان به احترام فناوری. از مدنی و سالم متعادل، استفاده توانایی دیجیتالی مصرف
زندگی به احترام سایبری خطرات مدیریت و کاھش شناسایی، توانایی

از ایمن و اخلاقی مسئولانه، استفاده طریق از مختلف
فناوری.

دیجیتالی ایمنی

دارایی به احترام سطوح مدیریت و جلوگیری شناسایی، توانایی
اطلاعات، از محافظت برای سایبری تھدیدات مختلف

سیستم ھا. و شبکه ھا دستگاه ھا،

دیجیتالی امنیت

دیگران به احترام در احساسات ابراز و پیمایش تشخیص، توانایی
درون فردی. و دیجیتالی بین فردی تعاملات

دیجیتالی ھیجانی ھوش

روابط و شھرت به احترام استفاده با دیگران با ھمکاری و ارتباط برقراری توانایی
فناوری. از

دیجیتالی ارتباطات

دانش به احترام سازگاری ایجاد، سنتز، ارزیابی، خواندن، یافتن، توانایی
فناوری. و رسانه ھا اطلاعات، اشتراک گذاری و

دیجیتالی سواد

حقوق به احترام قانونی حقوق و بشر حقوق از حمایت و درک توانایی
فناوری. از استفاده ھنگام

دیجیتالی حقوق

حرفه ھا ھمه ی در اطلاعاتی شدن نام به فرایندی ،(۲۰۲۱ ھمکاران، و مارنویک از به نقل ۲۰۱۰) کستلز نظر
کسب ضرورت است. مشاھده قابل حرفه ھا، از بسیاری در بازدھی اصلی منبع بعنوان اطلاعات به اشاره با
وظایف پایه ای ترین که حرفه ھایی در به خصوص ھسته ای، شایستگی ھای بعنوان دیجیتالی اطلاعات مھارت ھای
وان-دیجک درسن، وان وان لار، نظر اساس بر است. نمایان است، اطلاعات اشتراک و ارزیابی جستجو، آنھا
نقاد، تفکر مشارکت، ارتباطی، فنی، مھارت ھای شامل ۲۱ قرن مھارت ھای از یک ھر برای ،(۲۰۲۰) دی ھان و
شامل دیجیتالی ارتباطی مھارت ھای مثال، برای ھست. نیاز دیجیتالی الحاقیه یک حل مسئله و خلاقیت
کسب مھارت ھای است. گفتگوی برخط و ایمیل اجتماعی، رسانه ھای طریق از اطلاعات برخط انتقال توانایی
اطلاعات اعتبار و سودمندی ارزیابی و دیجیتال منابع از اطلاعات جستجوی توانایی شامل دیجیتال اطلاعات
شرطی و متوالی ماھیتی دیجیتالی ھای مھارت که کردند تأکید (۲۰۲۰) ھمکاران و لار وان است. دریافتی
آموزش طریق از دانش آموزان کسب شده مھارت ھای بین می شوند. نھاده بنا یکدیگر بر آنھا که معنا این به دارند
رسمی آموزش واقع در دارد. وجود بزرگی شکاف ،۲۱ قرن در کار و زندگی برای نیاز مورد مھارت ھای و رسمی
سمت به حرکت و مھارت مندی آمادگی، به نیاز و نبوده کافی دانش آموزان به نیاز مورد شایستگی ھای ارتقاء در

.[۲۲] دارد  وجود دیجیتالی شایستگی ھای ارتقاء
و فراوانی مثال برای افراد دسترس در اجتماعی منابع و بافت که دھد می نشان پژوھش ھا نتایج
.[۱۱] است  دیجیتال مھارت ھای سطح پیش بین مداوم، استفاده تجربه یا و استفاده مورد تکنولوژی تنوع
به معنای بیشتر بلکه نبوده [۱۲] تکنولوژی از استفاده عدم یا استفاده به معنای دیجیتالی دسترسی پذیری
دیجیتالی، محرومیت که کرد نشان خاطر (۲۰۱۷) ھلسپر است. دسترسی پذیری عادات و آشنایی کیفیت،
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مطلق و نسبی سطوح بین تمایز ضرورت به وی نسبی، محرومیت نظریه بر تکیه با است. چندبعدی و مرکب
ھای ناھمسانی به منتج اجتماعی عوامل و فردی منابع به باید تنھا نه محققین کند. می اشاره محرومیت
محرومیت که افراد روزمره ارتباطات و تجارب میانی، سطح عوامل به باید ھمچنین بلکه نموده توجه دیجیتال
مداخلات کنند. توجه نیز است موقعیت تغییر به جوامع و افراد نیرومحرکه و نموده تعیین را نسبی و ذھنی

می دھد [۲۳]. قرار موردتوجه را ھیجانی و شناختی مؤلفه ھای  ھم و عینی ناھمسانی  ھم مؤثر
شایستگی ھای و رسانه سواد مانند دیجیتال صلاحیت ھای فناوری گرا، فزاینده به طور جامعۀ در به طورکلی
شده اند. تبدیل آینده اصلی نیازھای به می شود، نمایان دیجیتالی ھوش قالب در مجموع در که دیجیتال
سیاست گذاری ھای و آموزشی برنامه ھای دیجیتالی، مھارت ھای آموزش اجرای فناوری، پیشرفت با درمقایسه
چنین است. درحال رشد فزاینده ای به طور سرعت، شکاف این و می افتد اتفاق کندتری بسیار سرعت با مؤثر
برای لذا دارد. ھمراه به جامعه کل ھمچنین و افراد برای منفی ناخواسته  و جدی پیامدھای شکاف ھایی
استفاده فناوری از موفقیت با که آینده آمادۀ و شایسته خردمند، دیجیتال شھروندان به افراد تبدیل شدن
و فراشناختی شناختی، فنی، بنیادی شایستگی ھای از جامع مجموعه ای به عنوان دیجیتالی ھوش نمایند،
در زندگی چالش ھای با افراد سازگاری جھت عمومی و جھانی اخلاقی ارزش ھای بر مشتمل اجتماعی عاطفی

گیرد. قرار امر سیاست گذاران توجه مورد باید دیجیتال عصر
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چکیده
است. بازکرده انسانی تجربیات برای جایگزین ھویت ایجاد و فضاھا روی به دریچه ای متاورس،
به عنوان کاربران از بسیاری برای دیجیتال دنیای تداوم و مجازی دنیای در متاورس روزافزون اھمیت
در حاضر حال در ما که است این حقیقت اما است، شناخته شده غیرممکن یا و خیالی مفھوم یک
وجود آماده باشیم، آن ایجاد برای واقعاً اینکه از قبل آینده و می کنیم زندگی اولیه متاورس ھای میان
این در فناوری بزرگ شرکت ھای و نوآوران و است رشد حال در به سرعت متاورس اکوسیستم دارد.
به مالی جرائم و کلاه برداری ھا کنترل برای باشد، مجازی دنیای یک متاورس اگر دارند. قرار اکوسیستم
برنامه ھای از حمایت می رسد نظر به  متاورس، برنامه ھای به توجه با است. نیاز پلیس از مجازی نسخه
در دارد. اھمیت نیز مجازی دنیای در دارد، اھمیت واقعی دنیای در که اندازه ھمان به پول شویی ضد
نھایت در و آن در سرمایه گذاری متاورس، اکوسیستم تشکیل دھنده اجزای معرفی در سعی مقاله این

است. شده تشریح متاورس در مالی ابزارھای تخلفات و جرائم

ر﹝︤ارز. ،️﹢﹨ ،﹜︣ا︗ ،﹩﹛︀﹞ ،NFT ﹝︐︀ورس، کلیدی: کلمات

مقدمه ۱
وارد قوی تر فنّاوری با جدیدتری ارتباطی وسایل ھرساله و است تغییر حال در به سرعت فناوری و علم دنیای
در بتوانند کاربران بعلاوه و کنند ارائه افراد بین ارتباط ایجاد برای کاربردی تر و بھتر راه حلی تا شده بازار

برسانند. انجام به را خود مالی امور و بوده ارتباط در باھم کارآمدتر محیطی
شده ھمیشه از بیشتر مجازی و آنلاین فضاھای به افراد نیاز اجتماعی، شبکه ھای گسترش با و امروزه
این ھستند. فعال اینترنت دارای دنیا سراسر در نفر میلیارد چھار از بیش گرفته صورت تحقیقات بر بنا و
استفاده به نیاز اقتصادی فعالیت ھای انجام و ارتباطات برای جھان مردم از نیمی از بیش که معناست بدان
از منظور اما است. کرده دوچندان را متاورس مانند جدید محیطی به نیاز موضوع ھمین دارند. اینترنت از
لغوی مفھوم به بخواھیم اگر و است تشکیل شده «ورس» و «متا» بخش دو ترکیب از متاورس چیست؟ متاورس

۱
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«جھان» معنای به یونیورس واژه از شده مشتق ورس و «فرا» معنی به لغت در متا گفت باید اشاره کنیم، آن
داشته نقش آفرینی آن در می توانند کاربران که دانست فراجھان یک را متاورس لغوی معنی می توان پس است،

.[۹] باشند تعامل در دیگران با محیط آن در مجازی واقعیت سخت افزارھای و فنّاوری از استفاده با و
جانشینی می شود، یاد اینترنتی فضای پیشرفته ترین به عنوان آن از که متاورس می دھد نشان پیش بینی ھا
افراد برای را امکان این متاورس باشد. آنلاین بازی ھای و اجتماعی شبکه ھای فعلی، اینترنتی فضای برای
وارد بپردازند، تفریح به کنند، معاشرت باھم یکدیگر، کنار در فیزیکی حضور به نیاز بدون تا می کند فراھم

نمایند. تجربه را تعامل از جدیدی نوع و شوند جدید شغلی فضاھای
این بر برخی و است بوده ھمراه واکنش ھایی با متاورس از صحبت جدید؛ فناوری ھای دیگر ھمچون البته
کوتاه، مدت ھمین در متاورسی پروژه ھای رشد وجود این  با است. غیرممکن متاورسی فضای ایجاد که باورند
این مجازی واقعیت و افزوده واقعیت مانند فنّاوری ھایی از استفاده و فضا این به ھنگفت سرمایه ھای ورود
سرمایه گذاران توجه تا ھستند تلاش در ھمچنان فناوری در پیشرو شرکت ھای و ساخته ممکن را غیرممکن

کنند. جلب متاورس قابلیت ھای به را کاربران و
در دگرگونی این و آماده شده ۳ وب به ۲ وب از دیجیتال داده ھای انتقال برای فضا حاضر، حال در
غیرمتمرکز امورمالی ازجمله جدید کاربردی برنامه ھای ایجاد باعث محوری کاربر سمت به حرکت و زیرساخت

است. شده متاورس مانند تحقق نیافته ایده ھای احیای و
بتوانند آواتارھا تا است فیزیکی دنیای به بسیار شباھت با مجازی فضای یک ایجاد متاورس نھایی ھدف
که افرادی با شما ارتباطی و کاری شرایط روی می تواند تعاملات این بگیرند. قرار تعامل در دیگران با آزادانه
برای را دورکاری فرصت می تواند متاورس مثال برای باشد؛ تأثیرگذار ھستید، ارتباط در متاورسی فضاھای در

شوید. ھمکاری وارد دنیا بزرگ کمپانی ھای با خود شھر یا کشور از بتوانید تا کند فراھم شما
ھم اندازه ھمان به اما شد؛ خواھد زندگی سبک در شگرفی تغییرات باعث و است بزرگ بسیار گامی این

می کند. ایجاد سرمایه گذاران و کاربران ذھن در را زیادی سؤالات
توضیح بخش ھر جرائم و چالش ھا ادامه در و تشریح متاورس اکوسیستم تا شده این بر سعی مقاله این در

شود. داده

متاورس اکوسیستم ۲
.(۱ (شکل است تقسیم شده بخش شش به مقاله این در متاورس اکوسیستم

اجتماعی) شبکه / (بلاک چین فعالیت محیط ۱ .۲
تقسیم بندی واقعی جھان یا اجتماعی شبکه و بلاک چین۱ مبنای بر دودسته به متاورس کاربران فعالیت محیط

می شود.
1blockchain

۲
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متاورس اکوسیستم :۱ شکل

تضمین را مرکزی نھاد به وابستگی بدون پلتفرم یک حیات که است دیجیتال ارز اصلی فناوری بلاک چین
است؛ مبتکرانه و برجسته اختراعی بلاک چین کرد. استفاده مختلف حوزه ھای در آن از می توان و می کند

.[۱] می شوند شناخته ناکاموتو ساتوشی مستعار بانام که افراد از گروھی یا فرد یک فکر زاییده
دیگر سامانه ھای با آن تفاوت است. گزارش و اطلاعات ثبت سیستم نوع یک بلاک چین ساده، زبان به
گذاشته اشتراک به شبکه یک اعضای ھمه میان سیستم، نوع این روی ذخیره شده اطلاعات که است این
از تقریباً ثبت شده، اطلاعات دست کاری و حذف ھک، امکان داده ھا، توزیع و رمزنگاری از استفاده با می شود.

.[۱] می رود بین
راھکار این از دیجیتال ارزھای پادشاه و آمد به وجود کوین بیت پیدایش با بار اولین بلاک چین مفھوم

برد. بھره کاربران دارایی به مربوط اطلاعات ذخیره برای
که می شوند تعریف بلاک چین مبنای بر متاورس جھان به عنوان متاورسی بازی ھای تمامی به عنوان مثال
استفاده (MANA) مانا۲ رمزارز از آن در که دیسترالند بازی مانند ھستند؛ بلاک چین اساس بر اجزا آن ھا در

.[۶] می شود
کاربران که است ساختگی اجتماعی شبکه ھای یا واقعی دنیای ھمان متاورس فعالیت محیط دیگر نوع
حقیقت در که است ھدفی ھمان نوع این می کنند. فعالیت محیط آن در پوشیدنی لباس ھای از استفاده با

.[۶] است آن ایجاد دنبال به سابق) (فیس بوک متا شرکت

مالی ابزار ۲ .۲
محیط اینکه به توجه با حاضر حال در است. متاورس دنیای در مالی تراکنش و تبادل روش ھمان مالی ابزارھای
بسته که ھستند توکن ھا و رمزارزھا ھمان نیز مالی ابزارھای است بلاک چین مبنای بر بیشتر متاورس فعالیت
coinmarketcap.com سایت در کلی به طور رمزارزھا این می کنند. تفاوت متاورس بازی یا بستر ھر نوع به

.[۱] است دسته بندی شده metaverse بخش در و
2Mana: Grayscale Decentraland Trust

۳
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متاورس در ارتباطات :۲ شکل

تعاملات و ارتباطات ۳ .۲
و وابستگی رابطه این دارد. مجازی و واقعی ھویت بین رابطه به وابستگی به نوعی متاورس در ارتباطات
می آید وجود به رابطه این در که خطراتی از می دھد. نشان را آواتار و حقیقی کاربر بین مسئولیت پذیری

۲)؛ (شکل نمود اشاره ذیل موارد به می توان

مجازی و حقیقی واقعیت بین فاصله افزایش •

آواتارھا و کاربران بین اخلاقی موضوعات •

آواتار و حقیقی کاربر بین فیزیکی خود •

... و اجتماعی مھارت ھای اعتمادبه نفس، دادن دست از •

NFT یکتا/ موجودیت ھای ۴ .۲
محتوای به که می کند استفاده فناوری از و است داده منحصربه فرد واحد یک تعویض)، غیرقابل (توکن NFT
به ویژه دیجیتال، ارزھای بلاک چین ھای در تا می دھد اجازه تصاویر) و آھنگ ھا تا گرفته ویدیوھا (از دیجیتال
در فروش، تا انتقالات و نقل از تراکنش ھر بلاک چین، به محتوا ورود از پس شوند. ھویت احراز و ثبت اتریوم،
ھدف است. قابل دسترسی به راحتی آن قیمت و منشأ تاریخچه، کل، دفتر یک در و می شود ثبت زنجیره ای
محتوای تا آمده وجود به NFT درواقع است. دیجیتال محتوای فروش و مالکیت کردن آسان ،NFT اصلی
می شناسیم را آن ھا که رایجی دیجیتال ارزھای با غیرمثلی توکن یا NFT کند. تکثیر غیرقابل را دیجیتالی
ارز ھر یا ریپل اتریوم، کوین، بیت مانند دیجیتال ارزھای از ھرکدام می توانید شما مثال به طور است. متفاوت

نیستند. این گونه NFTھا اما کنید معاوضه دیگری مقابل در را دیگری دیجیتال
دسترس در آنھا موفقیت بر مؤثر عوامل از دقیقی شناخت غیرمثلی، توکن ھای بودن نوظھور به توجه با
و شوند عرضه آن ھا قالب در مختلف ھنری آثار که می کنند ایجاد را امکان این غیرمثلی توکن ھای نیست.
ھمچنین می شود. برآورده زیادی حد تا مختلف ھنری آثار روی معنوی مالکیت از حراست مسئله به این ترتیب

۴
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می توان اجتماعی مسئولیت آثار از استفاده با می شود. گرفته به کار نیز ھنری آثار مالی تأمین برای روش این
.[۲] پرداخت ھنری آثار سرمایه گذاران در نوع دوستی و اعتماد ایجاد به

مھم ترین اما کرد. استفاده آنھا از می توان مختلفی صنعت ھای در و دارند زیادی بسیار کاربرد NFTھا
.[۲] است کلکسیون ھا و گیمینگ صنعت در آن ھا استفاده

حمایت دیجیتال ارزھای بازار از که است افرادی معروف ترین از یکی توییتر) (بنیان گذار دورسی جک
فروش به و کرد NFTتبدیل به را خود توییت اولین کند، حمایت NFTھا از اینکه برای دورسی آقای می کند.

.[۲] رسید فروش به دلار میلیون ۳ مبلغ با تصویر این شد انجام که مزایده ای طبق گذاشت.
کنیم. معرفی غیرمثلی توکن ھای معاملاتی پلتفرم بزرگ ترین به عنوان می توانیم را سی اُپن وب سایت
کارت ھای از دارد؛ وجود سایت این در NFT نوع ھمه تقریباً که است این پلتفرم این مزایای بزرگ ترین از یکی
این در این بر علاوه می گیرند. قرار معامله مورد سایت این در بلاک چینی بازی ھای آیتم ھای تا دیجیتالی
به وجود را خود ان اف تی می توانند آن از استفاده با که دارد وجود NFT سازندگان برای ویژه ای ابزار سایت

.[۲] آورند

NFT / یکتا موجودیت ھای تھدیدات ۵ .۲
دسترسی از را مالک می توان شوند، رمزگذاری باج افزار حمله یک در NFT داده فایل ھای اگر :NFT تھدیدات

.[۲] کرد مسدود دارایی به
تسھیل متاورس در را دزدیده شده یا تقلبی ھنری آثار فروش است ممکن کلاه برداران مالی: کلاه برداری

.[۲] کنند
فروش و نمایش برای جعلی متاورس گالری ھای می توانند کلاه برداران :VR/AR/MR/XR تھدیدات

.[۷] کنند ایجاد تقلبی آثار

کاربری ابزارھای ۶ .۲
منجر حدی تا موضوع این البته است. سخت افزاری ابزار از استفاده متاورس به ورود برای راه مھم ترین
و توسعه مجازی، واقعیت فناوری به متاورس اتکای مثال؛ به عنوان  .[۷] شد خواھد نیز مشکلاتی ایجاد به
محدودیت دو پویایی، عدم و بالا باکیفیت گرافیک فقدان ھمچنین و می کند محدود را آن گسترده پذیرش
۲۰۲۱ سال در که کرد اشاره ۲ پرو اچ تی سی وایو ھدست ھزینه به می توان مثال؛ برای می روند. به شمار مھم
است. فناوری این گسترده پذیرش برای مانعی که داشت کنترلرھا ھمراه به آمریکا دلار ۷۹۹ معادل ھزینه ای
به که زمانی و کرد خواھند پیشرفت ھم سخت افزارھا نرم افزاری، فناوری گسترش با ھم زمان وجود این  با

.[۷] بود خواھیم شاھد را متاورس شکوفایی اوج گفت می توان برسیم، بخش دو این بین درستی تطابق

(VR) مجازی واقعیت ۱ .۶ .۲

می شود. اضافه کاربر یک دید میدان به دستگاه، یک توسط که است مجازی تجربه یک مجازی واقعیت
واقعی زندگی باشند، تعامل در مجازی ھمتایان با تا می دھند اجازه کاربران به مجازی واقعی محیط ھای

۵
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ھست باورپذیر و تعاملی سه بعدی محیط یک درواقع مجازی واقعیت بیاموزند. را علمی دانش و کنند تجربه را
آنجا در روانی و فیزیکی ازنظر که کنید احساس و کرده کشف را آن می توان و می کند ایجاد را آن رایانه که

.[۸] دارید حضور
ھوش ارتباطی، شبکه مانند مواردی شامل متاورس فضای ایجاد برای کاربردی ابزارھای کلی به طور

.[۸] است کامپیوتری بینایی و امنیتی پروتکل ھای افزوده، واقعیت رباتیک، و IOT بلاک چین، مصنوعی،

متاورس کاربری ابزارھای تھدیدات ۲ .۶ .۲

دور راه اپراتورھای و صنعتی تجھیزات بین میانی مرد حملات سایبری: فیزیکی تھدیدات •

صنعتی تجھیزات به دسترسی برای آسیب پذیر اکسپلویت ھای از استفاده سنتی: IT حملات •

حمله یک برنامه ریزی برای دیجیتال جفت ھای از می توانند مجرمان :VR/AR/MR/XR تھدیدات •
.[۷] کنند استفاده صنعتی مرکز به

(ID (آواتار/ کاربری ھویت ۳ .۶ .۲

شود. تقسیم بندی کلی دسته دو به می تواند متاورس در کاربری ھویت
بر آواتاری شامل می تواند نوع این که کرده نقش آفرینی محیط در آواتار یک ایجاد با کاربر اول؛ نوع در

.[۸] باشد مجازی واقعیت ابزارھای از استفاده با یا و NFT اساس
می کند. نقش آفرینی متاورس) بازی ھای (مانند متاورس بستر در ثبت نام از استفاده با کاربر دوم؛ نوع در

کرد؛ اشاره ذیل موارد به می توان کاربری ھویت چالش ھای ازجمله

دیجیتال ھویت و افراد فیزیکی ھویت درھم تنیدگی •

آواتار و کاربران خصوصی حریم تھدید •

خصوصی حریم ھویتی خصیصه ھای و ھویت تأمین کننده نھادھای تعدد جدید، نقش ھای ظھور •

و...) تھدید تھمت، جنسی، (آزار آواتار علیه احتمالی جرائم •

ھویت سرقت و اجاره مانند موضوعاتی پیدایش •

سرمایه گذاری و فرصت ھا متاورس، ۳
که است مشترک مجازی بعدی سه فضای یک درواقع و می یابد تکامل مجازی دنیای با ھمگام متاورس
دسترسی ایجاد با ۳ وب پیشرفت .[۳] است شده طراحی اینترنت و اجتماعی رسانه ھای نقش ایفای برای
بین در این  .[۳] می گذارد تأثیر فناوری بخش بر مجازی، فضای کردن واقعی تر و مردم عموم برای بیشتر
تبدیل واقعیت به زمان طی را متاورس تا می کنند حمایت آن ھا از بزرگ مؤسسات و می شوند ایجاد پروژه ھایی

۶
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که ھستند پروژه ھایی اینھا ...؛ و انجین اکسی اینفینیتی، سندباکس، دیسنترالند، مانند: پروژه ھایی کنند.
.[۳] می دھند توضیح را متاورس رشد

کنیم؟ سرمایه گذاری متاورس در باید چرا ۱ .۳
«متاورس می گوید: نیز دیجیتال ارزھای دارایی مدیر کوبو، بنیانگذاران از یکی و مدیرعامل مائو شیکسنگ

.[۳] دارد» ما ارتباطات و زندگی سبک تغییر برای زیادی بسیار پتانسیل
گرافیکی، ھنرھای است. NFT و زمین خرید متاورس در رمزارز سرمایه گذاری برای روش «بھترین
مجازی دارایی یک تا می دھند اجازه سرمایه گذاران به که ھستند رایجی ویدئوییNFTھای یا صوتی قطعه ھای

.[۳] نگه دارند» بلاک چین در را شده
رمزارزھا بر مبتنی متاورسی ابتکارات در باید که «نکته ای می گوید: myobu مدیرعامل مورالس سان
با را آن  و آورد به دست  متاورس در را ملموسی دارایی ھای و منابع می توان که است این داد قرار مدنظر

.[۴] کرد» تعویض واقعی دنیای کالاھای
کنید. آغاز را مجازی دارایی ھای و زمین توسعه و «خرید می گوید: ArtWallet طراحان از دیتز، جوئل
.[۴] سازید» متنوع را سرمایه گذاری تان سبد ھای و کنید شرکت برابری ۱۰۰ رشد پتانسیل با پروژه چند در

کنیم؟ گذاری سرمایه متاورس در چگونه ۲ .۳
سه حدود حداقل باید متاورس در زمین خرید برای می شود، انجام زمین یا و NFT خرید با سرمایه گذاری
مناسب زمین یک که است این زمین خرید راه ھای ساده ترین از یکی باشید، داشته سرمایه دلار ھزار پنج تا
با این و می کنند پیشرفت روزبه روز متاورسی پروژه ھای شود. نگه داری و نموده خریداری خود پول مقدار با
اکنون و داشته ارزش دلار ۹۰۰ دیسنترالند غربی شمال در زمین یک مثلاً می رود. بالا زمین ارزش اوصاف،

.[۴] است شده برابر ۱۰۰ حداقل زمین این ارزش
گالری و فروشگاه یا کرده طراحی بازی مثلاً شود. فعالیت شده خریداری زمین در که است این دیگر راه
تبدیل کسب وکار یک به را آن  اینکه یا و برسانند فروش به  بالاتری قیمت با ملک با را آن سپس و شود ایجاد

.[۴] کرد
را خود فعالیت آن در بقیه از زودتر که است کسانی نفع به می کند، حرکت جلو به چقدر ھر متاورس

.[۴] کرده اند شروع

متاورس در مالی ابزارھای تخلفات و جرائم ۴
فضای در گرفته شده به کار رمزارزھای ھمان مالی ابزارھای شد، گفته قبل قسمت ھای در آنچه مطابق
تراکنش واحدھای ازجمله AXS ،THETA ،SAND ،MANA ،APE مانند رمزارزھایی ھست. متاورس

است. متاورس بازی ھای در

۷
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متاورس اکوسیستم از بخشی به عنوان به نوعی که رمزارزھا حوزه در تخلفات و جرائم دسته بندی انواع
سرقت پول شویی، اقتصادی، نظام در اخلال ملی، امنیت علیه الکترونیکی، تجارت کلاه برداری، شامل می باشند

است. ھویت جعل و

کلاه برداری ۱ .۴
یا و اشخاص پول کیف به موردنظر رمزارز انتقال بدون رمزارز فروش شامل خالی فروشی. جرم: عنوان
رمزارز پول کیف در غیرواقعی موجودی نمایش یا درج مشخص، پول کیف در معادل رمزارز نگه داری بدون

متقلبانه. شیوه به اشخاص

انواع به موھومی دارائی ھای داشتن به اشخاص فریفتن شامل رمزارز. فروش در تقلب جرم: عنوان
پشتوانه فاقد عمل در که ادعایی کاربردھای با یا نامشخص پشتوانه با رمزارز خلق به اقدام متقلبانه؛ شیوه ھای

است. غیرواقعی ارزش یک تنھا توکن آن ارزش و بوده مورداشاره کاربرد یا

در تصرف و دخل اختیار اعطای بدون رمزارزھا فروش شامل اشخاص رمزارز غصب جرم: عنوان
رمزارزھای رمزارز، صرافی ھای اوقات گاھی انکارناپذیر. و صریح کتبی، اجازه کسب بدون یا خریدار، به آن
نمی دھند را دیگر پول کیف به انتقال اجازه اما می دھند نمایش صرافی خود پول کیف در را افراد به فروخته شده
کند؛ تبدیل ریال به خریداری شده صرافی در را خود رمزارز است مجاز تنھا فرد نیز ریال به آن تبدیل برای و
عنوان قالب در مورد حسب نمایند. واسط توکن به رمزارزھا تبدیل به مجبور را افراد است ممکن ھمچنین

است. دسته بندی و قابل شناسایی نیز خیانت درامانت مجرمانه

وعده افراد به پانزی، روش به کلاه برداری در رمزارزھا. از بھره گیری با پانزی عملیات جرم: عنوان
ھیچ سودھا این که می دھند را مالی بازارھای در سرمایه گذاری طریق از زمان کوتاه ترین در بالا سود دریافت
روش این در می گردد. پرداخت قدیمی کاربران به سود جدید، کاربران سرمایه محل از بلکه ندارد واقعی منشأ
پرداخت و سرمایه گذاری روش این در می شود. استفاده ھرمی روش ھای از بعضاً مخاطب بیشتر جذب برای

می پذیرد. صورت رمزارزھا توسط سود

الکترونیکی تجارت ۲ .۴
فریبنده تبلیغات ھرگونه شامل فروش. و ترویج راستای در فریبنده تبلیغات ھرگونه جرم: عنوان
حوزه در سرمایه گذاری به عمومی ترغیب و تشویق ھرگونه یا خارجی)، یا (داخلی رمزارزھا ترویج راستای در
کلان سودھای پرداخت کننده سایت ھای در سرمایه گذاری جھت مردم تشویق و تبلیغات ھرگونه رمزارزھا؛
عدم از سوءاستفاده و رمزارزھا حوزه در فعال سایت ھای خصوص در غیرواقعی اطلاعات ارائه کوتاه مدت، در
بازار یا مشخص توکن یک خرید به عمومی تشویق یا ترغیب به منجر که اطلاع رسانی ھرگونه مردم؛ گاھی آ
بازارھای با مرتبط سیگنال ھای ارائه رمزارزھا، ترویج با مرتبط اطلاعات ھرگونه ارائه گردد. آن برای سازی

بھادار. اوراق و بورس سازمان از مجوز فاقد داخلی منتشرشده رمزارزھای تبلیغات ھرگونه رمزارز،
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شامل رمزارزھا. درزمینه مبادله کارگزاران اطلاعات به روزرسانی عدم یا ارائه عدم جرم: عنوان
نگاه داشتن مخفی ازجمله رمزارزھا؛ درزمینه مبادله کارگزاران اطلاعات به روزرسانی عدم یا ارائه عدم ھرگونه
از استفاده ھرگونه یا کسب وکار صاحبان اطلاعات نگاه داشتن مخفی شرکت، شناسنامه ای و ھویتی اطلاعات

آن. گردانندگان یا کسب وکار خصوص در جعلی ھویت ھای

ملی امنیت علیه ۳ .۴
از استفاده شامل تروریسم. مالی تأمین و مجرمانه عملیات در رمزارزھا به کارگیری جرم: عنوان
به کارگیری کشور، مصالح و منافع برخلاف و عمومی امنیت مخل مالی پرداخت ھای انجام جھت رمزارزھا
و سایبری باج گیری رایانه ای، کلاه برداری ھای با مرتبط مالی جریانات تسھیل یا وجوھات اخذ جھت رمزارزھا

مجازی. فضای در مجرمانه و غیرمجاز اعمال سایر

اقتصادی نظام در اخلال ۴ .۴
پولی قانون ۸ الی ۵ مواد در تصریح شده دارایی ھای پشتوانه با رمزارز انتشار و خلق جرم: عنوان
و دولتی بھادار اوراق و اسناد ارز، ریال، طلا، پشتوانه با رمزارز مدیریت و توزیع خلق، کشور. بانکی و
قانون خلاف این به جز و بوده مرکزی بانک انحصار در کشور بانکی و پولی قانون مفاد طبق سلطنتی جواھرات

است.

برای ھرمی سیستم در شبکه ای. و ھرمی بازاریابی عملیات در رمزارزھا به کارگیری جرم: عنوان
جدید، اعضای ورود میزان به بسته و می کند گیری زیرمجموعه به شروع اعضا از ھریک خدمت، یا کالا فروش
سھیم رمزارزھا ازجمله بازارھا انواع در سرمایه گذاری وعده یا خدمت و کالا تولید پوشش در قدیمی تر اعضای
انجام دیگر روش ھای سایر یا رمزارزھا با است ممکن پورسانت پرداخت و اولیه سرمایه روش این در می شوند.

شود.

توکن ھا انواع از استفاده شامل کشور. داخل در رمزارزھا به وسیله پرداخت ھرگونه جرم: عنوان
در سپاری وثیقه ابزار به عنوان آن ھا به کارگیری یا غیرحضوری یا حضوری پرداخت ابزار به عنوان رمزارزھا و

غیرحضوری. یا حضوری مالی تعامل

معاملات انجام فردایی). ارز مانند معاملاتی (انجام رمزارز تبادلات طریق از قمار جرم: عنوان
پیش بینی به منظور طرف دو بین توافقنامه ای که (فیوچرز) فردایی معاملات مانند رمزارزھا حوزه در قمار مشابه
وجه، پرداخت به ملزم بازندگان یا بازنده که است است) آینده در رمزارز قیمت اینجا در (که خاص امری وقوع
از منظور ھستند. برندگان با برنده به غیرمستقیم یا مستقیم به صورت مالی امتیاز یا خدمت منفعت، مال،

است. شده محقق رمزارز) (قیمت خاص واقعه درباره او پیش بینی که است شخصی برنده

۹
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پول شویی ۵ .۴
ھدف یا نیت با رمزارزھا از استفاده ھرگونه شامل پول شویی. در رمزارزھا به کارگیری جرم: عنوان

تراکنش ھا. جریان ردگیری مسیر سازی مخدوش

سرقت ۶ .۴
سرقت اطلاعات، سرقت راستای در اقدام ھرگونه شامل رمزارز. با مرتبط داده ھای سرقت جرم: عنوان
از اشخاص رمزارز دارائی ھای خارج سازی جھت اشخاص رمزارز گرفتن اختیار در و اشخاص خصوصی کلید

دیگر. پول کیف به دارائی ھا این انتقال و ایشان پول کیف

انجام شامل رمزارزھا. مبادلات در ثالث اشخاص بانکی حساب یا کارت از استفاده جرم: عنوان
بدون ثالث، شخص به متعلق پرداخت ابزارھای سایر و چک بانکی، حساب کارت، طریق از بانکی پرداخت ھای
از رسمی وکالت نامه یا و قانونی رضایت نامه (اخذ مربوطه قانونی تشریفات طی بدون یا حساب صاحب اطلاع

وی).

ھویت جعل ۷ .۴
ھرگونه ھویت، جعل شامل اشخاص. شناسایی مدارک از سوءاستفاده و ھویت جعل جرم: عنوان
ھرگونه یا سایرین با تشابه ایجاد جھت چھره در تغییر سایرین، یا شخص خود ھویتی اسناد در دست کاری
داده ھای تغییر یا ایجاد نمودن، وارد ھرگونه ھویت؛ جعل باھدف اشخاص سایر ھویتی اسناد در دست کاری

رمزارز. پول کیف موجودی مقدار و اطلاعات جعل رمزارز، تراکنش ھای جعل نظیر استناد قابل

نتیجه ۵
نیست؛ پیش بینی قابل کرد خواھد تغییر چطور متاورس روند و خورد خواھد رقم اتفاقاتی چه آینده در اینکه
نداشته آن ھا از ایده ھایی ھیچ حاضر حال در شاید که شد بازخواھد ما روی به درگاه ھایی و امکانات چراکه
دنیای بعدی گام متاورس که کرد برآورد این طور می شود داریم، دست در که اطلاعاتی به توجه با اما باشیم؛
فضا این در را خودشان دیجیتال نوع حقیقی، و واقعی دارایی ھای تمام می رود انتظار و بود خواھد دیجیتال
مغازه زمین، خانه، ماشین، تا گرفته ھستند کاربرھا ما حقیقی شخصیت سمبل که آواتارھا از باشند. داشته
اقتصادی، فضای می شود باعث موضوع ھمین و داشت خواھند مجازی و دیجیتال نسخه یک این ھا ھمه و...

باشد. داشته آینده در را متفاوتی بسیار حالات و شکل ما تفریحی حتی و کاری زندگی، سبک
جرائم و ھستند گوناگونی انواع شامل موجودیت ھا و ھویت ھا علیه خصوصاً متاورس، فضای در تھدیدات
شامل می شوند شناخته محیط این در تراکنش واحدھای به عنوان که رمزارزھا و مالی ابزارھای درزمینه
ھویت جعل و سرقت پول شویی، اقتصادی، نظام در اخلال ملی، امنیت علیه الکترونیکی، تجارت کلاه برداری،

ھست.

۱۰
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این مالی جرائم به مقاله این در البته (که متاورس فضای در جرائم و تخلفات تھدیدات، انواع به توجه با
در پیشرو شرکت ھای و دولت ھا سوی از اجرایی آیین نامه ھای و دستورالعمل قوانین، وجود شد)، اشاره فضا

ھست. اساسی و مبرم متاورس به ورود برای اصلی پیش نیاز و ضروری بخش به عنوان عرصه این
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︋﹫﹟ ا﹜﹞﹙﹏ ﹆﹢ق در ︀︨︊︣ی ﹞﹑ت در ﹝︪︣وع د﹁︀ع ﹅ ﹏︨﹢︑

حیدری بیژن حیدری، علی

ali.heydari.4001 @gmail.com

چکیده

سایبری فضای بستر در که است حملاتی بین المللی، درصحنه تخاصم نوین شیوه ھای از یکی
سرعت اما دارند را وسیع خسارات و گسترده تلفات ایجاد پتانسیل حملات این ھرچند می گیرد، صورت
با متناسب جدید قواعد وضع از بین الملل حقوق که است گردیده موجب حوزه این در تغییرات بالای
راھبردی، اھداف به مؤثر و سریع دستیابی برای سایبری فضای از استفاده بماند. عاجز سایبری فضای
شناساییِ است. شده تبدیل غیردولتی و دولتی بازیگران ھمه برای مھم و جنگی جدید ابزار به امروزه
به رو مشروع دفاع حق و جنگ حقوق جمله از و مختلف شرایط در موانعی با نیز آن حقوقیِ قلمرو
رویکرد با پژوھش این در است. کرده مواجه چالش با را بحث به بین الملل حقوق ورود که روست
پرداخته شده مطرح موضوع ابعد بررسی به تا است شده سعی پیشین مطالعات استفاده و توصیفی

شود.

﹝︪︣وع. د﹁︀ع ︀︨︊︣ی، ﹞﹑ت ︋﹫﹟ ا﹜﹞﹙﹏، ﹆﹢ق ︀︨︊︣ی، ﹌﹠︗ کلیدی: کلمات

مقدمه ۱
بررسی دولت یک به نھا آ انتساب احراز منظور به صرفاً غیردولتی بازیگران سایبری حملات نوشتار، این در
متحد، ملل منشور ۴(۲) ماده ی وفق توان می را سایبری ی حمله که گیرد می نتیجه حاضر پژوھش می شود.
که اساسی زیرساخت ھای به گسترده سایبری ی حمله دیگر، سوی از نمود. توصیف مسلحانه زور به توسل
حق باشد، داشته پی در را متعارف سلاح ھای با مسلحانه حمله ی با قیاس قابل انسانی تلفات یا مادی خسارات

می نماید. اعطاء قربانی دولت به را مشروع دفاع به توسل
مسلحانه ی حمله ی اما نباشد، مسلحانه حمله ی حد در که سایبری ی حمله به درواکنش چنین، ھم

گردید. متوسل مشروع دفاع به می توان ببیند، تدارک متعارف تسلیحات با را الوقوعی قریب
سیاسی، مختلف ابعاد در جوامع دگرگونی و تحول به ارتباطات و اطلاعات فن آوری فزاینده ی گسترش
و رایانه ای شبکه ھای و رایانه به فزاینده ای نحو به جوامع، است. شده منجر اجتماعی و اقتصادی امنیتی،
برای نیز را آسیب پذیری ھایی مجازی، فضای جھانی اھمیت شده اند. وابسته اینترنت به متکی حیاتی خدمات
دست به ارزان و ساده سایبر، زمینه ی در تخصص و فن آوری که است دلیل بدین این است؛ داشته پی در آن

۱
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دارای کشور ھای به که می  دھد امکان غیردولتی کنشگران حتی و ضعیف تر کشور ھای به امر این می آید؛
کنترل سیستم قطع برق، ژنراتور ھای انداختن کار از مانند توجھی قابل آسیب ھای برتر، متعارف نظامی قدرت
تخریب و لوله خطوط انفجار ھسته ای، راکتور ھای ذوب ھواپیما ھا، کردن سرنگون فرماندھی، ارتباطات و

.(۱۳۸۴ بیگی، (حسن نمایند وارد را تسلیحات
بین المللی جامعه ی عمومی دغدغه ی به سایبر فضای در امنیت که است تھدیداتی چنین بروز نتیجه ی در
خصوص در را قطعنامه ھا از ای مجموعه متحد، ملل سازمان عمومی مجمع چارچوب، این در است. شده بدل
تصویب بین المللی امنیت بر آن تأثیر و دور راه از ارتباطات و اطلاعات خصوص در شده حاصل پیشرفت ھای
شدیدی تأثیر می تواند اطلاعاتی ھای فن آوری از جنایتکارانه استفاده ی «سوء است: کرده تأکید و نموده
که ھایی جنبه از یکی .(A/RES/56/121 of 19 December 2001) باشد» داشته کشورھا تمامی بر
مشروع دفاع حق توسل نمایند، بررسی منظر آن از را سایبری امنیت موضوع می توانند بین المللی حقوقدانان
قابلیت تبیین منظور به صرفاً غیردولتی، کنشگران توسط ارتکابی سایبری حملات است؛ سایبری حملات در
سایبری جرایم از منصرف حاضر پژوھش بنابراین، شود. می بررسی دولت به یک انتساب قابلیت عدم یا
پول سرقت مانند بودن شخصی منافع لحاظ به که است خصوصی حقوقی یا حقیقی اشخاص توسط ارتکابی
«تروریسم ضمن در می گیرند. صورت رایانه ای سیستم ھای و داده ھا محرمانه علیه و بانکی حساب ھای از
از ارتباطی یا رایانه ای سامانه ھای یا اطلاعات داده ھا، گسترده ی اخلال یا تخریب از است عبارت که سایبری»
ارتباط تحقیق این با (۱۳۸۸ (پاکزاد، نژادی و ایدئولوژیکی مذھبی، سیاسی، انگیزه ھای با سایبر فضای طریق

نمی یابد.

مشروع دفاع مفھوم ۲
در مشروع دفاع حـق مـی شـود. محسوب زور به توسل منع اصل بر مھم استثنائی امروزه مشروع» «دفاع
به ذاتی» «حق یک به عنوان منشور در کـه است عرفی بین الملل حقوق اصل یک به عنوان مسلحانه» «حملات
طول در بین الملل حقوق تحولات چارچوب در آن اھمیت و مـشروع دفاع عینی مفھوم است. شده اشاره آن
بین الملـل حقوق سازماندھی گسترش با واقع در است. کرده تغییر ملاحظه ای قابـل نحـو بـه گذشـته قرن
مشروع دفـاع مفھـوم است شده آغاز ملل جامعه تأسیس با که فرایندی بویژه و گذشته دھه ھای طـی در

است. یافته ملاحظه ای قابل اھمیت

سایبری مفھوم ۳
اصطلاح این بار نخستین است. شده مشتق راھنما یا سکاندار معنی یونانیKybernetesبه لغت از سایبر واژه
کنترل «سایبرنتیک، عنوان با کتابی NorbertWienerدر وینر نوربرت نام به ریاضیدانی توسط «سایبرنتیک»
مکانیزم ھا کنترل و مطالعه علم سایبرنتیک است. شده برده به کار ۱۹۴۸ سال در ماشین» و حیوان در ارتباط و

است. کامپیوترھا) (و ماشینی انسانی، سیستم ھای در
دنیای به مربوط که فضا یک یا و ایده یک شی، یک شخص، یک توصیف برای است پیشوندی سایبر

۲
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آمده به وجود سایبر کلمه این از بسیاری ترکیبی ھای واژه اینترنت توسعه طی در است. اطلاعات و کامپیوتر
محیط مجموع در می توان که است آمده به عمل گوناگونی تعاریف نیز (Cyberspace) سایبر محیط از است.
این در که بین المللی شبکه ھای فضای در موجود غیرملموس و مجازی محیط کرد. تعریف چنین را سایبر
خاکی کره در ھرآنچه کلی به طور و کشورھا ملت ھا، ، فرھنگ ھا افراد، روابط به راجع اطلاعات تمام محیط
و استفاده قابل و دارد وجود دیجیتالی به شکل مجازی فضای یک در دارد وجود فیزیکی و ملموس به صورت
مرتبط به ھم بین المللی شبکه ھای و آن اجزای رایانه، طریق از و است کاربران و استفاده کنندگان دسترس

ھستند.

سایبر فضای در قانون گذاری ۴
است. سایبر فضای در حاکمیت به متفاوت نگرش نوع دو بر مبتنی سایبر، فضای در قانون گذاری شیوه
از ملھم که دوم نگرش و است سایبر فضای قانون گذاری عرصه در دولت ھا انحصار بر مبتنی نخست، نگرش
دو این از یک ھر است. عرصه این به دولت ھا انحصاری ورود مخالف است، بشریت مشترک میراث دکترین
بین المللی ملی، قانون گذاری روش ھای است. سایبر فضای در مختلفی قانون گذاری روش ھای موجد رویکرد،

می آیند. شمار به سایبر فضای در قانون گذاری روش ھای زمره در خودانتظامی و
میان این در روبه روست، اجرا عرصه در اشکالاتی با قانونگذاری روش ھای از یک ھر به توسل اگرچه
تفاھم به نیل برای را زمینه روش ھا، دیگر نواقص رفع ضمن تا برگزید را مختلط و بینابین رویکردی می توان
ایران، اسلامی جمھوری دولت نگرش سازد. ھموار سایبر فضای زمینه در فعال گروه ھای و کشورھا میان
در به ویژه و بین المللی سطح در ایران عملکرد حال، این با است. ملی قانون گذاری شیوه بر مبتنی اساساً

است. سایبر فضای در قانون گذاری در مختلط روش پذیرش از حاکی مخابرات، بین المللی اتحادیه

سایبر فضای در قضایی مراجع کیفری صلاحیت ۱ .۴
چون است. مذکور فضای در ارتکابی جرائم به رسیدگی جھت صالح قضایی مرجع تعیین چگونگی مسألۀ
و می باشد جرم وقوع مکان کیفری، قضایی مراجع صلاحیت تعیین ضابطۀ مھم ترین سنتی قواعد اساس بر
و نبوده اجرا قابل ضابطه ای چنین می باشد، مکان از فارغ و مجازی فضایی که یک سایبر، جدید فضای در
صلاحیت بر ناظر سنتی قواعد ھمان کرده اند سعی برخی راستا ھمین در می باشد. ویژه تعدیل مستلزم یا
خصوص در نو تئوری ھای طرح با دیگر برخی و کنند اجرا فضا این در جدید نگرشی با را قضایی مراجع کیفری
نام به ویژه دادگاھی پیش بینی یا و بین المللی» آزاد فضای یک به عنوان سایبر «فضای قبیل از صلاحیت،
کشور کرده اند. مطرح را جرم» با منطقی ذی ارتباط «دادگاه صلاحیت یا و سایبری» یا دیجیتالی «دادگاه
را جدید نگرشی با سنتی قواعد اجرای یعنی اول تئوری ۲۸ ماده در رایانه ای جرائم مجازات قانون در ایران
و نقد مورد زمینه این در شده مطرح تئوری ھای از یک ھر است شده سعی مقاله این در است. کرده اتخاذ
قابل سنتی قواعد که جایی تا که توضیح این با گردد، ارائه تلفیقی معیار یک نھایت در و گیرد قرار بررسی
جرم با منطقی ذی ارتباط دادگاه صلاحیت تئوری صورت آن غیر در و می شوند اجرا قواعد ھمان باشند اجرا

۳
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شود. پذیرفته نھایی ضابطه به عنوان

سایبر فضای در ارتکابی جرائم مورد در کیفری صلاحیت اعمال ۲ .۴
فاقد سایبر فضای اما می باشد مرز و مکان بر مبتنی عمدتاً واقعی فضای در کیفری محاکم صلاحیت تشخیص
سنتی قواعد آیا است؟ حقوقی خاص رژیم دارای فضا این آیا که اینجاست سؤال حال است. حصری و مکان
کشورھا تأکید گفت می توان است؟ اعمال قابل سایبر فضای ویژگی ھای به توجه با صلاحیت ھا انواع بر حاکم
شده سایبر فضای در کیفری صلاحیت برای حقوقی خاص رژیم ایجاد عدم سبب سرزمینی واصل حاکمیت بر
صلاحیت ھای دارد. فضا این با را چالش بیشترین سرزمینی اصل صلاحیت انواع بین در ھمچنین است.
و مکان به اتکاء عدم به دلیل جھانی صلاحیت که ھرچند دارند امر این با چالش ھایی نیز وتابعیتی حمایتی

می رسد. بنظر کاربردی تر مرز

بین المللی عرف ھای و معاھدات حقوق از بھره گیری ۵
بین المللی عرف یک دھنده ی تشکیل می توانند که دارند وجود بین المللی معاھده ی اندکی تعداد حاضر حا در
بین المللی «کنوانسیون معاھده ی مثال، برای رود. کار به حدودی تا سایبری جنگ تنظیم در نھایتاً که باشند

می کند. ممنوع را دور راه از ارتباطات از استفاده با زیان بار مداخله ی گونه ھر آن، ۳۵ ماده ی و مخابرات»
بند ۱۹ ماده ی ھمچنین باشد. اثرگذار سایبری جنگ ھای بر است ممکن گونه ای به نیز ھمان ۳۷ ماده ی

.(Schaap, 2009: 21) است خصوص این در بھره گیری مستعد نیز کنوانسیون این ۲۰ ماده  ی و ۲
از اجتناب موافقت نامه ی دارد، را موضوع با گرفتن ارتباط قابلیت که دیگر بین المللیِ حقوقی سند یک
بود. رسیده امضا به شوروی و آمریکا متحده ایالات بین ۱۹۴۹ سال در که است نظامی خطرناک فعالیت ھای
بود. کرده ممنوع را دشمن» کنترلی و فرماندھی «سیستم ھای در زیان بار مداخله ی گونه ھر موافقت نامه این
در سایبری، جنگ نوظھور مفھوم به دانشگاھی محافل و رسانه ھا توجه افزایش با نیز بیستم قرن اواخر در
به طور گرفت. صورت زمینه این در معاھده ھایی انعقاد برای مذاکراتی برای تلاش ھایی بین المللی جامعه ی
که شد ملل سازمان امنیت شورای اول کمیته ی در قطعنامه ای تصویب متولی ۱۹۹۴ اکتبر در روسیه نمونه،
فراخوانی شامل قطعنامه این می شود. شناخته موضوع این به متحد ملل نظر جلب برای آشکار تلاشی به عنوان
گسترش، تھدید، به منظور بین المللی حقوقی نظام ھای ایجاد مورد در آنھا نظرھای از که بود دولت ھا برای
بین المللی جامعه ی در اندکی استقبال با تلاش این کند. حمایت خاص اطلاعاتی سلاح ھای از استفاده و ساخت

.(Hoisington, 2009) نشد متحد ملل عمومی مجمع وارد عمومی رأی گیری برای ھرگز و شد مواجه
اشاره آنھا از برخی که حملاتی و تھدیدات گسترش و آن اولیه ی طرح از دھه دو گذشت با شاید اینک
حد به سایبری حمله ی آنکه از پس احتمالاً اما نباشد، گذشته دشواری به بین المللی جامعه ی نظر جلب شد،
بشر حقوق و بین المللی بشردوستانه حقوق شامل که بین المللی امنیتی نظام یک رسید، مسلحانه مخاصمه ی

می افتد. جریان به می شود،
حق این اعمال امکان و شده واقع تردید مورد حملات این خصوص در نیز مشروع دفاع مفھوم به توسل

۴
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است پرسش ھایی مھم ترین از عرفی بین الملل حقوق یا و متحد ملل منشور ۵۱ ماده استناد به فضا این در
کشور یک حیاتی زیرساخت ھای به سایبری حملات که صورتی در می رسد نظر به است. مانده بی پاسخ که
فرض مسلحانه باشند، داشته را مسلحانه حمله یک حد در اضمحلال و تخریب ایجاد پتانسیل و کرده نفوذ
رایانه ای کرم حمله خصوص در مثال برای بود. خواھد برخوردار مشروع دفاع حق از قربانی دولت و شده
امر یک به عنوان آن انتساب مسئله از نظر صرف ایران، ای ھسته تأسیسات به ۲۰۱۰ سال در استاکس نت

نامدار،۱۳۹۷). سعید قاسمی، (غلامعلی است اثبات قابل مشروع دفاع حق موضوعی،

استفاده یا تھدید منع اصل نقض موارد در مشروع دفاع به توسل ۶
زور از

منع اصل قاعده بر استثنایی خود که بین الملل حقوق در قاعده یک عنوان به مشروع دفاع حقوقی مبانی
مسئولیت طرح در مشروع دفاع است. آمده متحد ملل منشور ۵۱ ماده در می باشد، زور از استفاده یا و تھدید
شرایط از و است شده ذکر بین المللی متخلفانه وصف رافع معاذیر از یکی به عنوان ۲۰۰۱ دولت ھا بین المللی
موارد از است. مشروع دفاع حق اعمال در ضرورت و تناسب شرط رعایت و مسلحانه تجاوز احراز آن اساسی
داد گزارش باره این در امنیت شورای به باید که می باشد آن بودن کنترل تحت و محدود آن رعایت در دیگر

.(۱۳۹۷ توحیدی، (احمدرضا می شود منتفی مشروع دفاع قایه به امنیت شورای ورود به محض و
دارد: وجود رویکرد سه سایبری حمالت مقابل در مشروع دفاع به استناد در

مشروع دفاع به استناد برای متعارف نظامی تسلیحات از استفاده رویکرد این در ابزارمحور: رویکرد الف.
از که است منشور ۵۱ ماده به استناد شرایط واجد سایبری حمله یک صورتی در رویکرد این در دارد. اھمیت

اینترنتی. کابل ھای یا رایانه ای سرورھای بمباران مثال: شود، استفاده نظامی تسلیحات

سامانه یک به واحد سایبری حمله یک وقوع صورت در رویکرد این براساس ھدف محور: رویکرد ب.
داد. حمله این به متعارف نظامی پاسخ می توان کشور، حیاتی

حمله یک را آن سایبری، حمله یک تأثیرات شدت به واسطه تأثیرمحور رویکرد تأثیرمحور: رویکرد ج.
است. برخوردار بیشتری مقبولیت از خود میانه مواضع به دلیل تأثیرمحور رویکرد می کند. تلقی مسلحانه

سایبری حملات با مواجھه در مشروع دفاع حق خود برای آمریکا و روسیه جمله از کشورھا از برخی حتی
سایبری حملات با مواجھه در اتمی سلاح به توسل حق حتی که کرده اند اعلام روس مقامات شده اند. قائل

.(K. Joanna, 2009) دارند را
مشابه موضع گیری ھای و امنیت شورای دائم عضو و قدرتمند کشورھای جانب از موضع گیری قبیل این
جامعه توسط آن شناسائی لزوم و سایبری حملات خطرناک آینده بیانگر نوعی به دیگر کشورھای سوی از

می کند. گوشزد جھانیان برای را بین المللی

۵
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مشروع دفاع انجام ضرورت ۷
(Jus ad bellum) جنگ بر حاکم حقوقی قواعد برمی گردد. ۱۸۴۳ سال به ضرورت اصل عمومی پذیرش
تسری قابل نیز سایبری جنگ ھای مورد در می توان را منشور (۲) ماده (۴) بند زور به توسل ممنوعیت نظیر
جنگ در قواعد مورد در کرد. توصیف زور به توسل منع اصل نقض به مثابه را سایبری حملات و دانست
میان تفکیک «اصل رعایت لزوم نظیر بشردوستانه بین الملل حقوق قواعد اکثر تقریباً نیز (Jus in Bello)
رایانه ای اختلال ایجاد با سایبری حملات که موردی در مثال برای است. اجرا قابل غیرنظامیان» و نظامیان
حملات که جایی در یا و می دھد قرار تھدید معرض در را غیرنظامیان حیات درمانی، مراکز یا بیمارستان ھا در
معرض در را غیرنظامیان مال و جان غیرمستقیم یا مستقیم که می سازد مختل را تاسیساتی عملکرد سایبری
۱۹۴۹ ژنو کنوانسیون ھای به الحاقی ۱۹۷۷ اول پروتکل (۵۴) مواد در که را مذکور اصل می دھد، قرار آسیب

دانست. اعمال قابل می توان است، شده منعکس نیز الحاقی دوم پروتکل (۱۴) ماده نیز و
(نیکارگوئه نیکاراگوئه قضیه در دادگستری بین المللی دیوان که آنچنان فیزیکی مسلحانه حملات ھمچون
تأکید مسلحانه حمله به عنوان آن تلقی برای ھا درگیری شدت و آستانه معیار بر میلادی ۱۹۸۶ آمریکا)، علیه
مسلحانه حمله عنوان به آن تلقی برای حملات این گستردگی و شدت معیار باید نیز سایبری حملات در کرد،

گیرد. قرار نظر مطمح زور به توسل منع قاعده اصل نقض و

مسلح نیروھای کل ستاد بیانیه ۱ .۷
کشور سیاست ھای تبیین در مؤثری اقدام و مھم دستاورد ماده، چھار شامل مسلح نیروھای کل ستاد بیانیه
حقوق به راجع کلیات، عنوان تحت (۱) ماده در می شود. محسوب سایبری فضای حملات و تھدیدات به نسبت
سایبری صلح آمیز فضای یک امتیازات و منافع عادلانه توزیع لزوم بر سایبری فضای بر اعمال قابل بین الملل

است. شده تأکید باشد، دولت ھا تمام برای منصفانه» «حاکمیت و «دسترسی» متضمن که
(Common But Differentiated Responsibilities) دولت ھا» متفاوت اما مشترک مسئولیت «اصل
بیانیه این در ھمچنین است. شده استناد بدان مزبور بیانیه در که است بین الملل حقوق مھم اصول دیگر از
اعمال قابل نیز سایبری فضای در تجاوزکارانه عمل و زور به توسل ممنوعیت و دولت ھا حاکمیت برابری اصل

است. شده توصیف
فضای اجزای تمامی بر دولت صلاحیت و سرزمینی حاکمیت اصل تسری ضمن بیانیه این (۲) ماده در
فیزیکی غیر یا فیزیکی پیامدھای با سایبری زور از عامدانه استفاده «ھرگونه که است شده تأکید سایبری،
و اجتماعی اقتصادی، سیاسی، بی ثباتی واسطه به آن بی ثباتی به منجر یا بوده ملی امنیت برای تھدیدی که
در سایبری بھره برداری «عملیات که است شده بیان ھمچنین است». دولت حاکمیت ناقض شود، فرھنگی
دیگری دولت کنترل تحت خصوصی) یا (دولتی سایبری زیرساخت ھای به غیرمجاز نفوذ مستلزم که مواقعی

شود». تلقی ھدف دولتِ حاکمیت نقض می تواند باشد،

۶
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سایبری حملات علیه واکنش ۸
نماید، انتساب کشوری به را آن و کند شناسایی را سایبری حمله ی مبدأ بتواند قربانی کشور که فرض این با

داشت: خواھد دسترس در شرح بدین را گزینه چندین

متحد ملل منشور (۱) ۳۵ ماده ی اساس بر قربانی کشور متحد. ملل سازمان امنیت شورای به توسل
اساس بر را مناسب روش ھای مذکور شورای است ممکن نماید؛ ارجاع امنیت شورای به را وضعیت می تواند
علیه تھدیدی را وضعیت شورا که صورتی در نماید؛ توصیه اختلاف فصل و حل جھت منشور (۱) ۳۶ ماده ی
اعمال منشور ھفتم فصل مبنای بر را خود اختیارات می تواند کند، تلقی تجاوزکارانه اقدام یا صلح نقض صلح،
حمله ی یک متحد، ملل سازمان امنیت شورای چنانچه متحد ملل منشور طراحان نظر در چند ھر کند.
ملل منشور ۳۹ ماده ی به موجب می تواند ،(Osterdahl, 1998) کند تلقی صلح علیه تھدیدی را سایبری
منشور این ۴۰ ماده ی به موجب و بحران شدن وخیم تر از جلوگیری برای و نموده ارائه را توصیه ھایی متحد
مبتنی اقدامات خصوص در متحد ملل منشور ۴۲ و ۴۱ مواد استناد به سرانجام و نماید پیشنھاد را اقداماتی
می تواند ھمچنین متحد ملل سازمان امنیت شورای کند. تصمیم اتخاذ زور به توسل یا و زور به توسل عدم بر
تحمیل حمله، تکرار یا استمرار از ممانعت به منظور و سایبری حمله ی مسؤول کشور بر را سایبری محاصره ی

نماید.
کند؛ برقرار ارتباط آن منبع و حمله میان می بایست دولت یک بین الملل حقوق با مطابق راستا، این در
اساس بر می شمارند)، مجاز را تھاجم به (پاسخ می کنند تصریح تھاجم یک به مشروع پاسخ بر که قوانینی زیرا
مواد که است این دارد وجود اینجا که اِشکالی بنابراین است؛ متفاوت تھاجم منشأ نبودن دولتی یا بودن دولتی
واقعیت بنابراین جست؛ بھره مواد این از نمی توان غیردولتی منشأ برای پس دولت ھاست به ناظر تنھا شده یاد
و قابل اعمال دولت ھا مورد در فقط به زور توسل زمینه در منشور ۲ ماده ۴ بند موضوع  ممنوعیت که است این
چارچوب در می گیرد صورت حملات این با مقابله در که اقداماتی درصورتی که اشخاص. درباره نه است، استناد
شمار به بین الملل حقوق نقض نوعی خود نباشد، زور به  توسل منع اصل استثنا ءھای و مشروع دفاع موازین
دفاع جھت در اقدامات که است میسر زمانی تنھا مشروع دفاع موازین، ھمین مطابق دیگر، سوی از می رود.
یا خصوصی اشخاص به نه باشد منتسب آن به قطعی به طور حملات و گرفته صورت متجاوز دولت حملات از
مقابله  اقدام یا و مشروع دفاع احراز است بدیھی باشد. زده سایبری حملات به دست احیاناً که دیگر نھاد ھر
نقض به مثابه سایبری حملات صحیح تبیین و تحلیل به منوط زمینه این در دیگر حقوقی استراتژی ھر یا به مثل
این غیر در بود؛ خواھد جنگ حقوق چارچوب در حملات این بر حاکم اصول شناسایی و به زور توسل اصول
باشد. مرتکب دولت بین المللی مسئولیت طرح برای موجبی می تواند خود تلافی جویانه اقدام ھرگونه صورت
مداخله به عنوان می تواند نشوند، محسوب به زور توسل یـا تجاوز از مـصداقی اگر سایبری حملات روی به ھر
طـرح دولـت، به اقدامات این انتساب صورت در شود. تلقی بین المللی تخلـف یـک دولـت، داخلی امور در
در که خصوصی افـراد توسـط حملات این درصورتی که بود. خواھد امکان پذیر دولت بین المللی مسئولیت
حملات در تقصیر» «نظریه اعمال می شود. منتسب دولت بـه باشـند دولـت کنتـرل تحت یا دولت استخدام

۷
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شود. شناسایی نیز سـایبری حملـه «مرتکب» سایبری، حمله «مقصر» شناسایی با تا می شود موجب سایبری
غرامت پرداخت متخلفانه، عمل توقف از اعم مختلـف روش ھای به خسارت جبران امکان صورت این در پس

داشت. خواھـد وجـود رضایت جلب و

از ناشی غرامت جبران جھت می توان را سایبری حمله ی مسؤول کشور بین المللی. دادگاه به رجوع
بین المللی دیوان جمله از بین المللی دادگاه یک به مداخله، عدم اصل و متحد ملل منشور (۴)۲ ماده ی نقض
سایبری، حمله ی یک از ناشی خسارات میزان تعیین که داشت توجه باید وجود این با نمود. احضار دادگستری،
مردد خسارات میزان تعیین و دقیق اطلاعات تھیه ی در است ممکن مالی مؤسسات زیرا است؛ دشوار امری
است؛ اجباری صلاحیت فاقد بین المللی، دادگاه ھای سایر مانند دادگستری بین المللی دیوان ھمچنین باشند؛

نمایند. توافق دیوان به قضیه ارجاع خصوص در باید اختلاف طرف دو ھر بنابراین،
بین المللی دیوان از مشورتی نظریه ی درخواست می تواند دیگر گزینه ی متحد، ملل منشور ۹۶ ماده ی وفق
و اختیاری نظریاتی چنین باشد. سایبری حملات مشروعیت عدم یا مشروعیت خصوص در دادگستری

.(Conforti, 2005) می باشند مؤثر بین المللی عرفی قاعده ی یک شکل گیری در ھرچند غیرالزام آورند؛

متقابل اقدام و مثل به مقابله ۹
حمله کننده علیه نظامی غیر متقابل اقدامات و مثل به مقابله به می تواند سایبری حمله ی یک قربانی کشور
دولت علیه می تواند صدمه دیده دولت دولت، بین المللی مسئولیت طرح (۱)۴۹ ماده ی اساس بر شود. متوسل
مبادرت متقابل اقدامات به خود، تعھدات ایفای به مذکور دولت ساختن وادار برای بین المللی، تخلف مسئول
کشور در داخلی منازعه ی و شورش ایجاد ھدف با سایبری تبلیغات و سایبری حملات (حلمی،۱۳۸۷). ورزد
کشورھا سایر داخلی امور در مداخله ممنوعیت و زور به توسل ممنوعیت اصول با و بوده غیرقانونی امری ھدف،
حدود با سازگاری و متناسب متقابل اقدامات می سازد قادر را دیده صدمه کشور مداخلات این گونه است؛ مغایر

نماید. اتخاذ دولت بین المللی مسئولیت طرح ۵۲ تا ۵۰ مواد در مذکور شرایط و
به می تواند سایبری حمله ی یک قربانی کشور آیا که است این می شود، مطرح راستا این در که پرسشی

ورزد؟ مبادرت حمله کننده  علیه زور به توسل بر مبتنی متقابل اقدام
توسل عرفی، بین الملل حقوق یا منشور ۵۱ ماده ی در که است صورتی در پرسش این به مثبت پاسخ
مسئولیت طرح (۱)۵۰ ماده ی نتیجه ی در باشد. مجاز امری سایبری حمله ی مقابل در مشروع دفاع به
حمله ی آنکه  مگر دھد؛ نشان واکنش نمی تواند سایبری حمله ی قربانی کشور باشد، ممنوع دولت بین المللی
کشور متحد، ملل منشور ۵۱ ماده ی استناد به صورت این در باشد؛ داشته گسترده ای آثار و بوده شدید سایبری
طرح ۵۰ ماده ی تصویب از بین الملل حقوق کمیسیون مدنظر که وضعیتی می باشد. واکنش به محق مذکور
بازرگانی معاھده ی یک مثلاً پیشین نقض برابر در که است کشوری بر ناظر بوده، دولت بین المللی مسئولیت
که متقابلی اقدام چنین مذکور، طرح (۱)۵۰ ماده اساس بر گردد متوسل مسلحانه زور به دیگر، کشور توسط

است. شده منع ندارد، اولیه اقدام با تناسبی

۸
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مشروع دفاع استناد به مسلحانه زور به توسل ۱ .۹
علیه بتوان تا باشد برخوردار باید پیامدھا و گستردگی ویژگی ھا، کدام از سایبری حمله ی که است این پرسش

آمد. خواھد ادامه در پرسش این پاسخ شد؟ متوسل مسلحانه زور به آن

می کند: مقرر متحد ملل منشور ۵۱ ماده ی مسلحانه: حمله ی معادل سایبری حمله ی تلقی شرایط
برای لازم اقدامات امنیت شورای که زمانی تا متحد ملل عضو یک علیه مسلحانه ی حمله وقوع صورت در
اعم خود از دفاع ذاتی حق به منشور این مقررات از یک ھیچ آورد، عمل به را بین المللی امنیت و صلح حفظ
چنین تلقی صورت در سایبری زور به توسل قربانی کشور رسانید؛ نخواھد لطمه ای دسته جمعی یا فردی از

شود. متوسل مشروع دفاع به می تواند مسلحانه، حمله ی یک به عنوان حمله ای
می تواند غیرنظامی زیرساخت یک رایانه ای شبکه ی به سایبری حمله ی یک آیا که است این مھم پرسش

شود؟ تلقی مسلحانه حمله ی یک بالقوه به نحو نتیجه، تحقق و مقیاس معیار بودن دارا صورت در
ھمراه گسترده خسارات و تلفات با حمله ای چنین و شود حمله مھم زیرساخت ھای به که صورتی در
عمومی مجمع ندارد. وجود توافقی کدامند، مھم زیرساخت ھای اینکه خصوص در اما است؛ مثبت پاسخ باشد،
نماید تعیین خود را اطلاعاتی مھم زیرساخت ھای باید کشور ھر که است نموده اعلام متحد ملل سازمان

.(A/RES/58/199 of 23 December2003)

بین الملل حقوق ظرفیت ھای سایبری؛ امنیت ۲ .۹
اشاره ۲۰۲۰ سال در Solarwinds جاسوسی حمله به می توان سایبری، تھدیدھای مھم و جدید نمونه ھای از
قرار گسترده حملات مورد آمریکا امنیت وزارت مقامات ایمیل و آمریکایی شرکت ھای و سازمان ھا که کرد،
که بود گسترده آنچنان گرفته، صورت روسی ھکرھای توسط می شد ادعا که حمله ھا این دامنه گرفتند.
فھرست در نیز بھادار اوراق بورس کمیسیون مشتریان ھمچنین و انرژی وزارت پنتاگون، بھداشت، ملی مؤسسه
در به ویژه آمد، پیش کووید- ۱۹ ھمه گیری سایه در که نیز تھدیداتی گرفتند. قرار حمله این آسیب دیدگان
پیشگیری سایبری، ثبات بر و گرفت قرار بحث مورد (Arria Formula)امنیت شورای غیررسمی نشست ھای
شدت و پیچیدگی رواج، روزه، ھر سایبری امنیت تھدیدھای که آنجا از شد. تأکید ظرفیت سازی و درگیری از
و امنیت درواقع، کرده اند. تمرکز سایبری امنیت تقویت بر صنعتی و فنی جامعه و دولت ھا یابند، می بیشتری
گرفته قرار اینترنت آزادی و اینترنت حاکمیت سایبری، فضای مورد در بحث بنای سنگ سایبری، فضای ثبات

است.
به آغاز متحد ملل عمومی مجمع ۱۹۹۸ سال ھای از شد موجب زمینه، این در بین المللی جامعه نگرانی
حفظ مغایر مقاصدی برای می تواند بالقوه اطلاعات فناوری که کند تأکید و نماید سالانه قطعنامه ھای تصویب

شود. گرفته کار به بین المللی امنیت و ثبات
دولتی کارشناسان از متشکل گروھی تا کرد درخواست کل دبیر از ۳۲/۵۸ قطعنامه در عمومی مجمع
این دھد. تشکیل بین المللی امنیت چارچوب در سایبری فضای در دولت ھا مسئولانه رفتار پیشبرد برای را
داده تشکیل کارگروه ۶ تاکنون ۲۰۰۴ سال در کار به آغاز زمان از بود، عضو ۲۵ از متشکل که گروه کار

۹
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رسانید. پایان به آراء اتفاق به گزارش یک تصویب با ۲۰۲۱ مه ماه در را خود کار کارگروه، آخرین و است
فضای در بین الملل حقوق کاربرد پذیرش دولتی، کارشناسان گروه دستاورد مھم ترین پیشین، دوره ھای در
است. بوده ۲۰۱۵ سال در دولت مسئولانه رفتار داوطلبانه آور غیرالزام ھنجارھای معرفی و (۲۰۱۳) سایبری
کاربرد به مربوط مسائل مورد در کارشناسان نظر اختلاف علت به کارگروه این ۲۰۱۷ -۲۰۱۶ دور مذاکرات
و شد مواجه شکست با سایبری مشروع دفاع و متقابل اقدامات بشردوستانه، حقوق به ویژه بین الملل حقوق

نداشت. پی در نتیجه ای
پیشین، دور در دولتی کارشناسان گروه شکست و سایبری قدرت ھای میان تنش ھا افزایش دنبال به
در تحولات بازبررسی کارگروه ایجاد بر مبنی روسیه حمایت با قطعنامه ای ۲۰۱۸ سال در عمومی مجمع
کارگروه این تأسیس رساند. تصویب به (OEWG) بین المللی امنیت چارچوب در اطلاعات و ارتباطات زمینه
دولتی کارشناسان گروه موازات به باز کارگروه و شد منجر زمینه این در ملل سازمان تلاش ھای انشعاب به
نخستین گذارد. بحث به رسیده اند، اجماع به آنھا مورد در کارشناسان گروه که را اساسی موضوعات شد موظف
مشارکت به دلیل که شد، تصویب ۲۰۲۱ مارس در شرکت کننده کشورھای آراء اتفاق به کارگروه این گزارش
زمینه این در اقدامات و گزارش ھا سایر به نسبت مھم تری جایگاه از می تواند آن تصویب در دولت ھا مستقیم

باشد. برخوردار
ھمین طور و ارتباطات و اطلاعات فناوری خرابکارانه رویدادھای تنوع و پیچیدگی فراوانی، گزارش، این
آثار و تبھکار گروه ھای و تروریست ھا توسط آینده مخاصمات در سایبری ابزارھای از استفاده احتمال افزایش
امکانات مثل ضروری عمومی خدمات که خصمانه سایبری حملات تعداد افزایش جمله از را آنھا ویرانگر بالقوه
است. کرده شناسایی می اندازند، مخاطره به را بھداشت و نقل و حمل آب، انرژی، مالی، خدمات پزشکی،
محدودیت ھای و ارتباط بر و است اصول و ھنجارھا شده، پرداخته بدان گزارش این در که دومی موضوع
وظایف بر ھمچنین است. شده تأکیده بین المللی ثبات و امنیت صلح، برای داوطلبانه غیرالزام آور ھنجارھای
در می کند. تأکید آسیب پذیری ھا گزارش دھی لزوم بر و مخرب ابزارھای گسترش از جلوگیری برای دولت ھا
مورد نیز ملل سازمان نظارت تحت منظم سازمانی گفتگوھای در دولت ھا مستمر و فعال مشارکت گزارش این

است. گرفته قرار تأکید

سایبری حمله ی علیه مشروع دفاع حقوقی الزامات ۱۰
الزامات باید باشد مسلحانه حمله ی حد در که سایبری حمله ی یک علیه مشروع دفاع به توسل ھنگام به

.(Din stein, 2005) شود رعایت «فوریت» و «تناسب» «ضرورت»،
بوده ناکارآمد راھکارھا سایر باید لذا است؛ راھکار و گزینه آخرین زور به توسل که است معنی بدین ضرورت
کشوری که دارد دلالت این بر ضرورت حداقلی، شرط و الزام یک به عنوان باشند. بی فایده و ناکارا احتمالاً یا
توسل با نمی توان را موضوع و نبوده تصادف یک سایبری حمله ی که دریابد باید است، مشروع دفاع درصدد که
به سایبری نفوذگران دسترسی از جلوگیری چون روش ھایی نمود؛ فصل و حل قھرآمیز کمتر روش ھای به
که گفت باید تناسب الزام خصوص در سایبری. دفاع به توسل طریق از حمله ھدف وب سایت ھای و شبکه ھا

۱۰
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فناوری فاقد قربانی کشور گاھی که چرا نمی باشد. امکان پذیر سایبری حمله ی به یکسانی واکنش عمل، در
است آن به حمله برای توسعه یافته کافی حد به شبکه ی یک فاقد متجاوز یا و بوده سایبری حمله ی به توسل

.(Greenberg, 1998)
ھدف، بلکه نمی باشد، مھاجم تنبیه مشروع دفاع غایی ھدف که است آن بیانگر فوریت الزام اینکه، سرانجام
به انعطاف پذیری نحو به باید سایبری حملات خصوص در به ویژه الزامی چنین است. مسلحانه حمله ی دفع
واقعی خسارات زمانی» یا ھوشمند ھای «بمب از متجاوز استفاده ی فرض در مثال، برای که چرا رود؛ کار
مواجه تأخیر با را مشروع دفاع قالب در واکنش که امری شد؛ خواھد ایجاد سایبری حمله ی از پس مدت ھا

می سازد.

منشور ۵۱ ماده معنای در مسلحانه حمله و سایبری عملیات ۱۱
متحد ملل سازمان

ربودن و فرانسه تلگراف سیستم ھک با ۱۸۳۴ سال در بار اولین برای گفت بتوان شاید که سایبری تھدیدھای
تلقی امکان از دولت ھا امروزه که است رسیده ویران گری و انھدام قدرت چنان به شد آغاز بانکی مالی اطلاعات
مشروع دفاع به توسل و متحد ملل منشور ۵۱ ماده مفھوم در مسلحانه حمله به عنوان سایبری عملیات برخی

می گویند. سخن آن، با مواجه در جمعی حتی یا فردی
قابل واقعی دنیای در قاعده ھر که است آن بین الملل حقوق اصلی رویکرد تھدیدھا، این با مواجھه در
در دولتی کارشناسان گروه گزارش آخرین ۶۹ بند به نک نمونه (برای مجازی؛ فضای بر است اعمال و سرایت
حقوق شورای قطعنامه و نامحدود کاری گروه گزارش آخرین ۷ بند مجازی، فضای در مسؤولانه رفتار مورد
منظر، این از ما. واقعی دنیای از کنایه به است ادبی آرایه ھمان مجازی فضای که گویی ـ اینترنت) مورد در بشر
دولت ھا، از بسیاری موضع بر علاوه نتیجه در و بوده ممکن سایبری عملیات کردن قلمداد مسلحانه حمله
نظر این بر نیز ۲ تالین دستورالعمل در مشورت مورد کارشناسان جمله از حقوقی صاحب نظران از بسیاری
دفاع حق به می تواند باشد، رسیده مسلحانه حمله سطح به که سایبری عملیات قربانی «دولت که ھستند
را سایبری عملیات کارشناسان، این .(۷۱ قاعده است، شده اضافه (تأکید شود» متوسل خود ذاتی مشروع
توسل تلقی برای که باشد آستانه ای مشابه آن تأثیر» و «گستره که کنند می قلمداد مسلحانه حمله ھنگامی
عملیات چنانچه که ھستند نظر این بر نتیجه در و می شود اعمال واقعی دنیای در مسلحانه حمله به زور به
فیزیکی آثار یعنی شود، اموال» نابودی یا خسارت ایراد یا تعدادی مرگ یا جدی «صدمات به منجر سایبری
گردد تلقی منشور ۵۱ ماده مفھوم در مسلحانه حمله به عنوان می تواند آورد، بار به مسلحانه حمله یک ھمانند

.(۷۱ قاعده ،۸ (بند
بین المللی دیوان نظر نخست، می کنند: عنوان نتیجه گیری چنین برای عمده مبنای دو کارشناسان این
«سلاح» نوع ھر بر منشور ۵۱ ماده ھمچنین و زور به توسل ممنوعیت بودن اعمال قابل مورد در دادگستری
غیرکینتیک حمله ھای آنکه بر اجماع وجود دوم و ھسته ای)؛ ھای سلاح مورد در دیوان مشورتی نظریه ۳۹ (بند
در می تواند کینتیک حمله ھای با مشابه آثاری ایراد صورت در بیولوژیک یا شیمیایی مانند به غیرجنبشی) (یا
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.(۷۱ قاعده ۴ (بند گیرد قرار منشور در مندرج مسلحانه حمله مفھوم گستره
این در بودن، غیرکینتیک لحاظ از شیمیایی حمله یک با سایبری عملیات عملکرد مشابھت وجود با
رایانه ای فضای در جز که ھستیم مواجه کامپیوتری برنامه یک با ما اول مورد در که نیست تردیدی واقعیت
واقع. عالم در موجود شیمیایی عنصر یک با دوم مورد در و کرد نخواھد اثر رایانه کمک به جز و ندارد وجود
که است تأثیری دلیل به بلکه نیست مستقیم و خود خودی به سایبری عملیات یک تأثیر سخن، دیگر به
سیستم ھای نادرست عملکرد نتیجه در و گذاشته آن به متصل افزاره ھای و شبکه ھا و کامپیوتر عملکرد بر
است تفکیک ھمین دلیل به دقیقاً شود. وارد افراد به لطمه ای یا اموال به خسارتی است ممکن کامپیوتری،
آنجا از می نویسند سایبری، عملیات بودن جنگی روش یا ابزار مورد در مقاله ای در بیلر و اشمیت اخیرا، که
را نظر مورد زیان که شود خواسته ھدف خود از که ندارد وجود میانی مرحله این دیگری سلاح ھیچ در که
سیستم یک به را زیان آور اقدامات دستور که کدھایی مجموعه از است متشکل که سایبری عملیات آورد، پدید
ذیل در آن، از درست توصیف بلکه گیرد قرار جنگی «ابزار» یا «سلاح» مفھوم در نمی تواند می دھد، رایانه ای
بعید است، تالین دستورالعمل ھای اصلی موتور و بانی خود اشمیت اینکه به توجه با است. جنگی» «روش
سایبری عملیات تقسیم بندی در تغییراتی است، خورده کلید آن شروع که ۳ تالین دستورالعمل در نیست
را سایبری ابزارھای حاضر حال در ۲ تالین دستورالعمل ۱۰۳ (قاعده گیرد صورت جنگی روش و سلاح به
ھدایت سایبری آیین  ھای و تکنیک تاکتیک، را سایبری روش ھای و آن به متصل سیستم ھای و سایبری سلاح
در مخاصمات ھدایت از قاعده یک تبیین بیان مقام در بالا در شده اشاره مقاله آنکه با می خواند). مخاصمات
بشردوستانه حقوق قواعد اجرای در تأثیری تفکیکی چنین که می کند تأکید خود (و است بشردوستانه حقوق
زور به توسل حقوق به خصوص و حقوق دیگر ھای حوزه در تأثیر بدون نمی تواند روشنگری چنین ندارد)،
جنگی روش یک صرفاً که حیله به توسل مانند به ابعاد و شکل ھر در سایبری عملیات اگر نمونه، برای باشد.
نظریه شمول دامنه از موضوعی نظر از نتیجه، در و گیرد قرار «سلاح» مفھوم در نمی تواند طبیعی به طور است،
«سلاحی» ھر بر منشور ۵۱ و ۲ ماده بودن اعمال قابل مورد در ھسته ای سلاح ھای مورد در دیوان مشورتی

می شود. خارج
حمله تحقق برای «سلاح» از استفاده آیا که شد مطرح بحث این ،۲ تالین دستورالعمل تدوین زمان در
دستورالعمل در که است ضروری مطلب این به اشاره بحث، این ادامه از پیش خیر. یا است ضروری مسلحانه
مساوی لزوماً را «تجاوزی» ھر و داشته اذعان مسلحانه» «حمله و «تجاوز» میان تفاوت بر کارشناسان ،۲ تالین
مسلحانه» «تجاوز میان تفکیک بر است تأییدی خود که ،(۷۱ قاعده ۲ (بند نمی دانند مسلحانه» «حمله با
اکثر نظر سلاح، از استفاده ضرورت بحث در حال، این با «تجاوز». اشکال سایر با مسلحانه حمله ھمان یا
تجاوز تعریف با که امری ـ باشد سلاح از استفاده با مسلحانه حمله نیست لازم که بود این بر کارشناسان
استفاده بر صرفاً بودن «مسلحانه» واژه که نکردند رد نیز را نظر این اما - باشد مغایرت در می تواند مسلحانه
۱۰۳ قاعده مفھوم در سایبری سلاح از استفاده با که سایبری عملیات جز نتیجه در و می شود اطلاق سلاح از
مفھوم در مسلحانه حمله به عنوان نمی تواند آثار و گستره از نظر صرف سایبری عملیات ھای سایر گیرد، انجام
روش مورد در اشمیت طبقه بندی اگر توصیف، این با .(۷۱ قاعده ۵ (بند شود.» گرفته نظر در منشور ۵۱ ماده
بایستی یا یعنی شد، خواھند جمع قابل غیر قطعاً دیدگاه دو این شود، پذیرفته سایبری عملیات بودن جنگی
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صرفاً سایبری عملیات اینکه به توجه با یا و بود آثار صرف به سایبری عملیات به مسلحانه حمله تعمیم به قائل
نگرفته صورت واقع عالم در مسلحانه ای اقدام ھیچ نتیجه در و است کامپیوتری دستورھای از مجموعه ای
نه و دانست تجاوز حتی یا و زور به توسل مداخله، مشمول صرفاً را آن شرایط سایر وجود صورت در است،

مسلحانه. حمله
سایبری عملیات بودن مسلحانه حمله معیار عنوان به را آثار تنھا یعنی شویم، اول نظر به قایل چنانچه
گسترده آسیب و مرگ به منجر که نیز را روش ھایی سایر بتوان که نمی شود منجر امر این آیا بگیریم، نظر در
مقایسه گیرد؟ قرار ۵۱ ماده مسلحانه حمله مفھوم در یک جانبه، اقتصادی تحریم ھای نمونه برای می شوند،
لطمات و خسارات به خصوص تحریم، آثار که می نماید توجه جالب جھت این از تحریم ھا با سایبری عملیات
ویروس مورد در که بود اتفاقی ھمان مشابه تأثیر این دھد. رخ طولانی مدت در بلکه نبوده، فوری معمولاَ
سیستم ھای در که بود مدیدی مدت ھای مختلف دستوری کدھای اینکه وجود با داد؛ روی استاکس نت
مسلحانه» «حمله به عنوان آن تلقی امکان اما سال)، چھار حدود می شود (گفته بودند شده وارد رایانه ای
تاکنون که است ضروری مطالب این (ذکر بود شده وارد گسترده تر خسارات که شد گرفته نظر در زمانی تنھا
نگرفته قرار دولت ھا شناسایی مورد مسلحانه حمله به عنوان دیگر سایبری عملیات ھیچ نه و استاکس نت نه
با داشتند، تردید آن کردن قلمداد مسلحانه حمله مورد در تالین کارشناسان نت، استاکس مورد در حتی و
چرا حال، .((۷۲ قاعده ،۱۰ (بند است. بوده زور به توسل عملیات این که بودند موافق ھمه آنکه وجود
ھمان طور ـ که زمانی شد قائل زیان بار تحریمی قوانین وضع و زیان بار دستوری کدھای بین تفاوتی بایستی
مھم مسأله این به توجه خصوص، این در می شوند؟ آسیب و مرگ موجب دو ھر ـ کرده ایم تجربه ھمه که
«محاصره روش به توسل کیفری، بین المللی دیوان اساسنامه در مندرج تجاوز موارد از اینکه وجود با که است
کیفری) بین المللی دیوان اساسنامه مکرر ۸ ماده ج (بند دیگر» دولت مسلح نیروھای توسط سواحل و بنادر
دشمن کشور قلمروی به افراد و کالا ورود از ممانعت برای اقتصادی است جنگی سنتی، معنای در که است
دولت مسلح نیروھای حضور می کند، تجاوز به تبدیل را روش این آنچه اما (۴۴۳ ص. تجاوز، جنایت (تفسیر
صرف نه و (۴۴۴ ص. (ھمان، شوند خدمات و کالا خروج و ورود مانع عملاً می توانند که است محاصره کننده

تحریم.
به اشاره صرف به مسلحانه حمله و زور به توسل میان تفاوت تبیین در دادگستری بین المللی دیوان رویه
در نظامی شبه و نظامی فعالیت ھای پرونده سه ھر در که کند دور مطلب این از را توجه نبایستی آثار و گستره
اقدامات بودن مسلحانه در بحثی حتی یا تردید کنگو، در مسلحانه ھای فعالیت و نفتی سکوھای نیکاراگوئه،
حمله مصادیق یا آستانه تعیین تردید، محل بلکه نبود؛ آن واقعی و کلاسیک و عادی مفھوم در شده انجام
گرفتن نظر در صرف دیدگاه، این از بود. مشروع دفاع قالب در متقابل نظامی اقدامات توجیه در مسلحانه
حکایت به مثابه بود، پرونده ای ھر در مشروحه نظامی عملیات ھمان که آن، بستر بدون آثار و گستره معیار

.(۱۴۰۱ نژاد، حسین کتایون (دکتر مولاناست شعر در فیل خواندن نادان
ماده که صاحب نظرانی با ھمگام اما، باشد، داشته مخربی بسیار آثار می تواند سایبری عملیات آنکه وجود با
متحد ملل سازمان جمعی اقدامات بر بلکه زور به توسل منع بر نه استثنایی را متحد ملل سازمان منشور ۵۱
اقتضای که می دانند مسلحانه ای تجاوز موارد به محدود و امنیت شورای لوای تحت و منشور ھفتم فصل ذیل

۱۳

۴۳۱ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



ماھیت دلیل به دارد. را امنیت و صلح تامین امنیت شورای توسط ضروری تدابیر اتخاذ از پیش فوری اقدام
است استدلال این از منصرف ایده، این گیرد. قرار مسلحانه حمله مفھوم در نمی تواند عملیاتی چنین مجازی،
مقابله قوی احتمال به آن برابر در دفاع متناسب ترین بدانیم، مسلحانه حمله را سایبری عملیات اگر حتی که

است.  موشک و بمب از استفاده نه و آن با مجازی

سایبری حملات شدت و تأثیر ۱۲
گرفته عملیات در جزئی اختلالات از بگذارد، تأثیر سازمان ھا بر جھات بسیاری از می تواند سایبری حملات
غیر چه و پولی چه دارد، ھزینه نوعی نتیجه ای ھر سایبری، حمله نوع از نظر صرف مالی. عمده خسارات تا
در بگذارد. تأثیر کسب وکارھا روی بر بعد ماه ھا یا و ھفته ھا است ممکن سایبری حملات پیامدھای پولی.

است: شده آورده ببیند آسیب است ممکن که منطقه ای پنج ادامه

مالی خسارات •

بھره وری دادن دست از •

اعتبار به خسارت •

تجاری مداوم مشکلات •

قانونی بدھی ھای •

ھر ۲۰۱۶ سال پایان در است. کرده پیدا بیشتری شیوع بزرگ نگرانی یک به عنوان باج افزار حملات
انتظار Cybersecurity Ventures از گزارشی اساس بر شد. می باج افزار حمله قربانی تجارت یک ثانیه ۴۰
نرم افزار از که می افتد اتفاق زمانی سایبری حمله این یابد. افزایش ثانیه ۱۱ ھر امسال تا میزان این می رود
باج قربانی، که زمانی تا شود، استفاده داده ھا یا رایانه ای سیستم به دسترسی کردن محدود برای مخربی

کند. پرداخت را مجرم توسط شده خواسته
است. یافته افزایش سایبری جرائم می شوند، بھره مند آسیب پذیر تجاری سیستم ھای از افراد که زمانی از
دلاری ۵۰۰،۰۰۰ خسارت به منجر سایبری حملات از درصد ۵۳ ھستند: گرفتن باج دنبال به مھاجمان غالباً

است. شده بیشتر یا

دسترسی سپر، به عنوان افراد کامپیوتر گرفتن به کار سرور، یک در اختلال ایجاد سایبری: حملات اھداف
نظر زیر و مطالعه دارند، زیادی باند پھنای که اینترنتی اتصالات به ورود کامپیوتری، سیستم یک اطلاعات به

می شود. نگھداری کامپیوتر یک در که اطلاعاتی سرقت و دسترسی مجاز، غیر به صورت سازمان یک گرفتن
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بین الملل حقوق منظر از سایبری حمله ی علیه مشروع دفاع ۱۳
عرفی

سایبری حمله ی علیه مشروع دفاع به می توان متحد، ملل منشور ۵۱ ماده ی به موجب شد، آورده که ھمان گونه
دیوان نیکاراگوئه، قضیه ی در دارد؟ وجود خصوص این در عرفی قاعده ی آیا که است این پرسش شد. متوسل
مقررات و زور به توسل بین المللی عرفی قواعد میان مجزایی کاملاً ھویت که دریافت دادگستری بین المللی
به معاھدات بین الملل حقوق از نظر صرف عرفی بین الملل حقوق و ندارد وجود متحد ملل منشور در آن بر ناظر
Nicaragua) باشند داشته یکسانی محتوای حقوقی نظام دو ھر اگر حتی می دھد؛ ادامه خود کارکرد و وجود

.(case, 1986
نموده اتخاذ را مواضعی سایبری، حملات با تقابل در مشروع دفاع حق خصوص در آمریکا، متحده ایالات
را مشروع دفاع به توسل حق سایبری، حملات حامی کشور کشور، این دفاع وزارت ارزیابی اساس بر است.
سیستم ھماھنگ، رایانه ای شبکه ای حمله ی یک ھرگاه ، وزارتخانه این منظر می کند.از ایجاد مقابل طرف برای
را سد چندین دریچه ی کند، مختل را آن مالی و بانکداری سیستم ھای یا و کشور یک ھوایی ترافیک کنترل
مادی خسارات یا و غیرنظامیان گسترده تلفات اقدامات این از یک ھر و شود جاری سیل نتیجه در و کند باز
مسلحانه حمله ی یک با برابر عملی یا مسلحانه حمله ی یک ھدف و قربانی اخیر، کشور باشد، داشته پی در را

.(www.au.af.mil) است شده واقع
یک وجود ارزیابی در که است کشورھا رویه ی از دیگری شکل مربوطه، بین المللی سازمان ھای رویه ی

.(۱۳۸۴ بین الملل، حقوق (انجمن گیرد قرار توجه مورد باید عرفی بین الملل حقوق قاعده ی
حق خصوص در به ویژه حقوقی، اعتقاد و کشورھا رویه ی نسبی وجود به توجه با نیز عرفی بین الملل حقوق
می تواند و دارد ادامه فرایند این نماید. ایفاء زمینه این در را نقشی می تواند سایبری، حملات علیه مشروع دفاع
در بین المللی ھمکاری ھای آنکه ضمن گردد. منجر رو پیش سال ھای در عرفی قاعده ی یک شکل گیری به
مؤثری نقش است، مرز بدون پدیده ای که سایبری حملات با مقابله در می تواند جھانی و منطقه ای سطوح
پیش از بیش سایبری حملات ممنوعیت مورد در خاص معاھده ھای انعقاد ضرورت راستا این در نماید. ایفاء

می شود. احساس

بین الملل حقوق منظر از سایبر فضای در اطلاعات آزادی ۱۴
عده ای که حالی در است. شده گرفته بازی به «آزادی» اندازه به واژه ای کمتر فلسفی و سیاسی فرھنگ در
قانون به اقدام و عقل از اطاعت را آن دیگر جمعی دانسته اند، بند و قید گونه ھر از رھایی مفھوم به را آزادی
بیان آزادی امروزه باشد. نھفته نیز آزادی واژه خود در ابھام و اختلاف ھمه این رمز گویی کرده اند. معنی
حق بودنشان» انسان «به خاطر انسان ھا که معنی بدین می شود؛ تلقی بشر حقوق از یکی گسترده  به صورت
که دارد وجود نیز عمومی توافقی دیگر طرف از بیان، آزادی مفھوم عمومی پذیرش کنار در دارند. بیان آزادی
امروز . نیست وب سایتی تک بعدی فضای یک سایبر فضای دیگر کرد؛ مشخص مرز و حد بیان آزادی برای باید
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به مثابه را سایبر فضای می توان است. سایبر اشکال از وجه چندین میان در کند احساس اینکه بدون مخاطب
فضا این در شناگران که ھستند بزرگی و کوچک جزایر مانند آن گوناگون ابعاد که گرفت نظر در دریاچه ای
نمی تواند سایبر فضای از عرصه یک در فعالیت دیگر امروزه می زنند. سر جزایر این از یکی به گاھی چند از ھر
محتواھای با فضا این ابعاد تمام در تأثیرگذار و مھم مراکز از بسیاری بلکه باشد، جامع و اثرگذار فعالیت یک

ھستند. فعال مشترک موضوعات در مختلف

بیان آزادی برای سایبر فضای محدودیت ھای و مزیت ھا ۱ .۱۴
است لازم آورده به وجود بیان آزادی اصل مورد در سایبر فضای که خاصی بحث ھای به شدن وارد از پیش
جھانی اعلامیه پایه، این بر شود. تبیین بوده، بشری حقوق بین المللی اسناد توجه مورد که حدی در آن مفھوم
مستلزم حق این و دارد بیان و عقیده آزادی حق «ھرکس می دارد: مقرر خود ۱۹ ماده در (۱۹۴۸) بشر حقوق
ممکن وسایل تمام به افکار، و اطلاعات انتشار و دریافت در و باشد نداشته بیم عقیده داشتن از که است آن
استیفاء و شده تنظیم کلی شکل به سند این مفاد دیگر ھمانند ماده این بی گمان باشد آزاد ملاحظات بدون
از شود. مشخص آنھا ثغور و حدود و شده تعریف شفاف تر و دقیق تر مفاھیم این که می کرد ایجاب حقوق این
رسید. ملل سازمان عضو دولت ھای به تصویب سیاسی و مدنی حقوق بین المللی میثاق ۱۹۷۶ سال در رو این
را دین و گاھی آ تفکر آزادی حق ۱۸ ماده پرداخته اند. موضوع این تبیین به ۱۹ و ۱۸ ماده دو سند این در
محترم ماده، این اصلی تأکید می گیرد. دربر نیز را ۱۹ ماده موضوع عقیده آزادی که می شناسد رسمیت به
و است خاص اعتقاد یا دین به تعھد و شخصی ایمان به مربوط موضوع ھای ھمه درباره تفکر آزادی شمردن
تحقیر و شمرد خوار را آن نباید ھم اضطراری و خاص شرایط در حتی آمده، میثاق ۴ ماده ۲ بند در که آن گونه
گروه است. شده قائل تفکیک آنھا ابراز آزادی و عقیده یا دین و گاھی آ تفکر آزادی میان ماده این البته کرد.
مجبور نمی توان را ھیچ کس ۱۸ ماده ۲ بند و ۱۷ ماده طبق که اندازه ای تا ھستند مطلق حمایت تحت نخست
شده اعمال محدودیت ھایی دوم گروه بر ولی، بگرود. خاصی عقیده یا دین به یا کند آشکار را خود افکار تا کرد

شد. خواھد اشاره آنھا به خود جای در که
رسمیت به محدودیتی یا استثناء ھیچ با را مداخله بدون اعتقاد داشتن حق عقیده آزادی عنوان با ۱۹ ماده
میثاق ۲ بند در و گرفته صورت تفکیک آن ابراز آزادی و حق این اصل میان نیز اینجا در .(۱ (بند می شناسد
آزادی، میان ماده این البته کرد. تحقیر و شمرد خوار را آن نباید ھم اضطراری و خاص شرایط در حتی آمده

است.  شده قائل تفکیک آنھا ابراز آزادی و عقیده یا دین و گاھی آ تفکر،

نتیجه گیری ۱۵
عرصه به پا نیست زمانی دیر بین الملل حقوق در پنجم فضای به عنوان سایبری فضای فناوری، پیشرفت با
فضا این از ھم باره این در است داشته ھمراه به فناوری که پیشرفت ھایی اکثر مثل است. گذاشته ظھور
برای فضا این که تھدیداتی و سایبری فضای غیرملموس ماھیت است. شده استفاده خرابکارانه اعمال برای
بر بین المللی قوانین تطبیق و تدوین دارد، سایبری حملات که ویژگی ھایی و دارد دولت ھا وحاکمیت امنیت
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با برشمرد، می توان جنگ یک برای که عناصری به توجه با می کند. ایجاب را سایبری فعالیت ھای نوع این
در دادگستری بین المللی دیوان تفسیری نظریات متحد، ملل منشور جمله از بین المللی، مقررات به نگاھی
دولت ھا، رویه و آن ۱۱۷۷ الحاقی پروتکل ھای ،۱۱۸۱ ژنو چھارگانه کنوانسیون ھای مشورتی، یا ترافعی قضایای
و کرد شناسائی جنگی ابزار عنوان به غایت محور نگاه با را سایبری حملات در رفته به کار ابزارھای می توان
با این، بر علاوه نمود. قلمداد است، آمده متحد ملل منشور در که «زور» عنوان تحت را حملات نوع این
و تھدید منع اصول ناقض به عنوان را حملات نوع این می توان سایبری حملات شناخت معیارھای بردن به کار
ذکرشده، ملاحظات نظرگرفتن در با شمرد. بر کشوھا داخلی امور در مداخله عدم اصل و زور به توسل عدم
مشروع دفاع به توسل حق بین المللی موازین و مقررات رعایت با سایبری حملات با مواجھه ھنگام در کشورھا
قواعد به عنوان که بین المللی جامعه برای اصول این اھمیت به توجه با می باشند. دارا را متقابل اقدامات و
ھمچون ذیربط نھادھای توسط باید سایبری حملات حقوقی ماھیت شده اند، شناسایی نیز بین المللی آمره
توسط ھمچنین مشورتی، نظریه درخواست یا دیوان به ترافعی دعوای ارجاع با دادگستری بین المللی دیوان
امنیت و صلح حفظ اصلی مسئولیت متحد ملل منشور ھفتم فصل طبق که متحد ملل سازمان امینت شورای
به باید تجاوز تعریف قطعنامه طبق تجاوز وقوع احراز اصلی مرجع به عنوان و می کشد دوش به را بین المللی

کنند. پیدا ورود عرصه این
۱۳(ج) ھنجار در است. سایبری فعالیت ھای قبال در دولت ھا مسئولیت مورد در دیگر اھمیت حائز نکته
ارتباطات و اطلاعات فناوری از استفاده با که دھند اجازه گاھانه آ نباید دولت ھا که است شده مقرر گزارش این

شود. استفاده بین الملل حقوق مغایر اعمال برای قلمروشان از
سایبری حوزه در اخیراً است، معروف (Due Diligence) مقتضی مراقبت مفھوم به که ھنجار این
سرچشمه آنھا قلمرو از که سایبری عملیات قبال در دولت ھا پاسخگویی برای امیدوارکننده راھکاری به عنوان

است. گرفته قرار توجه مورد بسیار می کند، عبور آنھا قلمروی از یا می گیرند
بین المللی حقوقدانان و ملل سازمان عضو کشورھای توسط شده برشمرده اقدامات و تلاش ھا وجود با
دولت ھای سویی، از می رسد. نظر به دشوار سایبری مقررات تنظیم در اصلی حل راه به دست یابی نھایت، در
فضای در دولت ھا رفتار تنظیم برای موجود بین الملل حقوق که نظرند این بر سایبری، عرصه ذی نفعان و غربی
مانند کشورھا برخی مقابل، در اما پرداخت. قواعد این کردن عملیاتی چگونگی به باید تنھا و است کافی سایبر
قواعد تنظیم نیازمند که دارد وجود ناکارآمدی ھایی و شکاف ھا موجود حقوق در معتقدند کوبا و روسیه ایران،

است. عرفی بین الملل حقوق تحول یا و جدید معاھده یک تدوین طریق از زمینه این در جدید
معاھده  ای بر دولت ھا برخی ندارد. وجود ھمسویی نیز جدید قواعد ضرورت به معتقدان رویکرد در حتی
از که ھستند معاھده ای به دنبال دیگر برخی و می کند محافظت مردم برابر در دولت ھا از که ھستند متمرکز

کند. محافظت دولت ھا برابر در مردم
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چکیده
سایبری فضای توسعه بودند، باور این بر نظریه پردازان برخی سایبر، فضای شکل گیری ابتدای در
مرززدایی، قبیل از تعابیری با جھانی، سطح در فرھنگی و سیاسی اقتصادی، تعاملات برقراری و
پذیرفته گسترده ای به طور اکنون ھم اما بود خواھد ھمراه حاکمیت زدایی و قلمرو زدایی سرزمین زدایی،
رفتار با بتواند کس ھر آن در که نیست قانون از عاری منطقه یک سایبری فضای که است شده
فعالیت گونه ھر بین المللی، شده پذیرفته قواعد و مقررات قوانین، گرفتن نظر در بدون و ضابطه بدون
حال بین الملل حقوق قواعد و اصول آیا که است این پژوھش این اصلی مسئله دھد. انجام خصمانه ای
را سایبری قلمرو بر کشورھا حاکمیت که سایبری خصمانه اقدامات از شفافیت و قاطعیت با حاضر،
قلمرو بر کشورھا حاکمیت از صیانت در اتکا قابل قواعد و اصول این و کند می جلوگیری می کنند، نقض
با مرتبط بین الملل حقوق قواعد و اصول اسناد، بررسی و مرور با نوشتار این ھستند؟ ملی سایبری
انجام مکس کیودا نرم افزار ابزار و کیفی محتوای تحلیل روش از استفاده با که ملی سایبری حاکمیت
در لازم توانایی و کارایی از حاضر حال بین الملل حقوق قواعد و اصول می گیرد، نتیجه است پذیرفته
سایبری حاکمیت ناقض اقدامات عموماً و نیست برخوردار کشورھا ملی سایبری حاکمیت از صیانت
از ھستند. قانونی پیگرد فاقد (... و غیرمجاز مداخله زور، به توسل از: (اعم کم و متوسط شدت با ملی
لازم بازدارندگی از ملی سایبری حاکمیت ناقض و مخرب اقدامات مقابل در اصول و قواعد این رو این

نیستند. برخوردار

︋﹫﹟ ا﹜﹞﹙﹏. ﹆﹢ق ﹇﹢ا︻︡ و ا︮﹢ل ︀︨︊︣ی، ﹩﹚﹞ ️﹫﹝﹋︀ ︀︨︊︣ی، ﹇﹙﹞︣و کلیدی: کلمات

مقدمه ۱
برقراری و سایبری فضای توسعه بودند، باور این بر نظریه پردازان برخی سایبر، فضای شکل گیری ابتدای در
سرزمین زدایی، مرززدایی، قبیل از تعابیری با جھانی، سطح در فرھنگی و سیاسی اقتصادی، تعاملات
انسان ھا ارتباط به که ارتباطات و اطلاعات فناوری توسعه و بود خواھد ھمراه دولت زدایی و قلمرو زدایی،
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دولت و حکومت مرز، قلمرو، نابودی به منزله است شده منجر مجازی فضای در و زمین کره نقاط اقصی در
از و دارد تکیه واقعی فضای بر حیث ھر از سایبری فضای چون شد مشخص آن از پس لیکن بود. خواھد
نیازھایش تأمین راستای در و واقعی فضای در انسان به وسیله که است برخوردار ابزاری ماھیت از دیگر سوی
مفاھیم استدلال این پایه بر نیست. ممکن مفاھیم این زدایش و نابودی تصور می شود، مدیریت و بکارگرفته
فناوری ھای و سایبری فضای توسعه قبیل از فناورانه تحولات با و بوده انکار ناپذیر و ابدی مرز، و قلمرو حاکمیت،
سایبری فضای در مرز و قلمرو که تفاوت این با نمی رود. بین از آن دیجیتالی تجلی ھای و ارتباطی و اطلاعاتی
تعیین واقعی فضای به نسبت متفاوتی شاخص ھای با آن محدوده و بوده برخوردار دیجتالی و مجازی ماھیت از

می گردد.
حاکمیت اعمال است گردیده موجب بشری زیست مختلف شئونات در سایبر فضای بکارگیری رو این از
شیوه ھای از یکی آید. شمار به ضروری امری و ملی حاکمیت جدید ابعاد از یکی کشورھا سایبر فضای در
ارایه در توانایی و تسلط و است زمینه این در بین الملل حقوق به اتکا ملی، سایبری حاکمیت اعمال در مؤثر
فضای در ملی حاکمیت ناقض فعالیت ھای و اقدامات قضایی و حقوقی پیگیری در حقوقی دلایل و مستندات

می آید. حساب به ملی قدرت از بخشی بین المللی، مجامع در سایبری
اشیاء و مردم بر می توانند دولت ھا است، واقعی فضای امتداد در سایبری فضای که آنجا از علاوه، به
و تجھیزات افراد، اینکه یعنی کنند. تنظیم را آنھا فعالیت ھای و کنند قدرت اعمال خود قلمرو در موجود
قلمرو از دارند حق کشورھا تمام و بوده کشور آن حکمرانی تابع کشور ھر سایبری قلمرو در موجود داده ھای
به منجر ملی، سایبری حاکمیت نشدن اعمال دیگر سوی از نمایند. محافظت تجاوز گونه ھر برابر در خود
ھمراه به را قانونی فضای یک در بین المللی و ملی کنشگران قانون مند رفتار و شد خواھد حاکم نظام تضعیف

داشت. نخواھد
سایبر فضای از بخشی یا ملی، حاکمیت اھمیت حائز مؤلفه به عنوان کشور حیاتی زیرساخت ھای امروزه
می گیرند. قرار بھره برداری مورد و مدیریت کنترل، پایش، فضا این در حداقل یا شوند می محسوب کشور
زیرساخت ھای شبکه ای محیط در غیربومی پروتکل ھای و نرم افزارھا میان افزارھا، سخت افزارھا، از استفاده
در لازم تضمین ھای و نگردد مشخص ملی سایبری قلمرو بر حاکمیت اعمال چگونگی که صورتی در حیاتی،
نگردد، احصاء بین الملل حقوق قواعد و اصول به استناد با فضا این در ملی حاکمیت نقض گونه ھر از ممانعت
برای ... و خارجی سایبری حملات اعم حاکمیت ناقض اقدامات مقابل در جبران ناپذیری گاه عواقب می تواند

باشد. داشته ھمراه به کشور ملی امنیت
حقوق پرتو در ملی سایبری قلمرو بر حاکمیت اعمال چگونگی نشدن مشخص صورت در است واضح
پیگیری حقوقی، راھکارھای و قواعد اصول، به کشور کنشگران و متولیان آشنایی و گاھی آ عدم و بین الملل
امکان پذیر عرصه، این در ملی حاکمیت نقض و کشور سایبری فضای قلمرو به تعرض صورت در حقوقی و قانونی

بود. نخواھد
حقوق پرتو در ملی سایبری قلمرو بر حاکمیت اعمال چگونگی نشدن مشخص صورت در ھمچنین
سایبری حاکمیت اعمال در کشور، مختلف ھای بخش بین اجرا و ھماھنگی سیاست گذاری، امکان بین الملل؛

شد. نخواھد فراھم ملی

۲
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حقوق به اتکا با ملی سایبری قلمرو بر حاکمیت اعمال چگونگی اکتشاف تحقیق، این مسئله و دغدغه
پاسخ دنبال به حاضر حال بین الملل حقوق قواعد و اصول بررسی و مرور با محققین، گروه و می باشد بین الملل
سایبری خصمانه اقدامات از شفافیت و قاطعیت با بین الملل حقوق قواعد و اصول آیا که ھستند سؤال این به
در اتکا قابل قواعد و اصول این و می کند جلوگیری می کنند، نقض را سایبری قلمرو بر کشورھا حاکمیت که

ھستند؟ ملی سایبری قلمرو بر کشورھا حاکمیت از صیانت

تحقیق نظری مبانی ۲
تحقیق پیشینه ۱ .۲

است: آمده به دست تحقیق پیشینه عنوان به زیر موارد مختلف، منابع در شده انجام بررسی ھای با
به توسل بین الملل حقوق تاریخی «تحول عنوان با مقاله ای در (۱۳۹۹) کرمی موسی و فضائلی مصطفی
عالی دانشگاه مقدس دفاع مطالعات علمی فصلنامه در که امیدھا» و بیم ھا متحد؛ ملل نظام شکل گیری تا زور
زور به توسل حقوقی تنظیم چگونگی تحلیل به تاریخی رھگذر از تا کوشیده اند است، رسیده چاپ به ملی دفاع
دھه ھای طی نموده اند، تأکید نکته این بر و بپردازند آن چالش ھای و کاستی ھا متحد، ملل نظام شکل گیری تا
ممنوعیت اصل به اختلافات، فصل و حل برای زور به توسل اصل از گذار شاھد بین الملل جامعه گذشته
پژوھش، این نگارندنگان باور به است. بوده دولت ھا میان روابط در بنیادین قاعده ای به سان زور بکارگیری
میان روابط در زور به توسل بین الملل حقوق تدریجی شدن نھادینه نشانه ھای از باید را تکاملی روند این
زور بکارگیری کاھش در حقوقی شاخه این نسبی کارآمدی از می توان پایه ھمین بر و کرد قلمداد دولت ھا
حصر و بی حد افسارگسیختگی از بین الملل روابط گذشته، سال ھای طی نتیجه در راند. سخن بستر این در
است بوده شاھد و کرده تجربه را معین و انگشت شمار مواردی به آن شدن محدود تا زور بکارگیری در دولت ھا

.(Fazaeli, Mustafa & Karami, Musa, 2020) کرمی،۱۳۹۹)؛ موسی و فضائلی (مصطفی
با حکمرانی راھبردی «چالش ھای عنوان با مقاله ای طی ،(۱۳۹۸) کیانخواه احسان دیگر پژوھشی در
به است، رسیده چاپ به ملی دفاع عالی دانشگاه ملی امنیت علمی درفصلنامه که سایبر» فضای گسترش
خدمت به می گیرد، نتیجه پژوھش این است. پرداخته سایبر فضای گسترش با حکمرانی چالش ھای اکتشاف
فھم پیچیدگی درجه دارد. آن مفاسد و مصالح به توجه و است آن دقیق فھم نیازمند پدیده ھر گرفتن
آن، پرشتاب و مطلوب تحولات کنار در سایبر فضای است. متفاوت آن آثار وسعت و کارایی اساس بر پدیده ھا
چالش ھای نیز پایان در است. شده کشور حکمرانی برای کلیدی چالش ھای موجب که است مفاسدی دارای
به توجه عدم می نماید تأکید پژوھش این است. نموده احصا را سایبر فضای گسترش با حکمرانی راھبردی
بر کفار سلطه و بیگانگان به کشور وابستگی به منجر سایبر، فضای گسترش با حکمرانی راھبردی چالش ھای

.(Kiankhah. 2020) ۱۳۹۸)؛ کیانخواه، (احسان شد. خواھد اسلامی نظام
و «اھمیت عنوان با پژوھشی در ،(۱۳۹۹) قھرودی کریمی محمدرضا و جعفرنیا امید دیگر، مقاله ای در
و کامپیوتر برق، مھندسی فناوری و دانش ملی کنفرانس چھارمین در که سایبری» فضای حاکمیت الزامات
این پرداخته اند. سایبری فضای حاکمیت الزامات و اھمیت بررسی به است، رسیده چاپ به ایران مکانیک

۳
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خواھد تبدیل ملی واقعی فضای حاکمیت از مھمی بخش به مجازی فضای حاکمیت کند، می تصریح پژوھش
وجود لزوم مجازی، فضای حاکمیت نبود در آمده به وجود اختلافات برخی بررسی ضمن پژوھش، این شد.
عدالت ایجاد به مربوط امور در ھمکاری و کنترل ملی، حاکمیت در آن فواید و سایبری فضای حاکمیت
مجازی فضای بین المللی تعاملات در قوی حضور اساس این بر می نماید. اثبات را فضا این در بین المللی
خروجی عنوان به فضا این جھانی کنترل و مدیریت ساختارھای در کشور الزامات و ملاحظات تبیین جھت
(Jafarnia, Omid and ۱۳۹۹)؛ قھرودی، کریمی رضا محمد و جعفرنیا (امید است شده احصاء تحقیق این

.Karimi Ghahroudy, Mohammad Reza, 2019)
در که سایبری حاکمیت و ملی حاکمیت بین الملل، حقوق زمینه در متعدد پژوھش ھای انجام علی رغم
نقض پی در دشمنان ھمواره که ما کشور خاص شرایط به توجه با و است، گردیده ارایه خارجی و داخلی منابع
اعمال چگونگی بررسی ھستند، کشور ملی سرمایه ھای و منافع به آسیب نمودن وارد و ملی سایبری حاکمیت
با و است نشده انجام تاکنون است، پژوھش این نظر مد که بین الملل حقوق به اتکا با ملی سایبری حاکمیت

می رسد. نظر به ضروری پژوھش این انجام زمینه، این در موجود دانشی خلأ به توجه

تحقیق مفھوم شناسی ۲ .۲
سایبری قلمروی ۱ .۲ .۲

و حاکمیت عرصه منعکس کننده که مجازی و واقعی از اعم مشخص، جغرافیایی فضای از است عبارت قلمرو
اجتماعی، سیاسی، فعالیت و کارکرد یک نفوذ و کنترل حوزه یا حکومت ویژه به سیاسی بازیگر یک فرمان روایی
عرصه ھای و قلمروھا انسان ھا، فعالیت و حیات واقعی فضای در که ھمان طور می باشد. آن ... و فرھنگی
با فعالیت، قلمروھای و حاکمیتی عرصه ھای نیز سایبری فضای در دارد، وجود حاکمیت اعمال برای مختلف
برخورداند دیجیتالی و مجازی ماھیت از قلمروھا این که تفاوت این با دارد. وجود مشخص چارچوب و فضا

.(Hafeznia Mohammad Reza, 2011) ۱۳۹۰)؛ نیا، (حافظ

سایبری ملی حاکمیت ۲ .۲ .۲

می باشد. کشور آن اختیار تحت ارتباطی و اطلاعاتی سامانه ھای بر مبتنی کشور یک سایبری فضای حاکمیت
به مستقیم طور به که کشور آن شبکه ای تجھیزات مجموعه از کشور یک سایبری فضای حاکمیت مرزھای
حفاظت منظور به سایبری فضای حاکمیت می شود. تشکیل ھستند متصل دیگر کشورھای شبکه ای تجھیزات

می گردد. اعمال می دھند انجام داده ھا روی سایبر کاربران که مختلفی عملیات ھای از
اصول و ھنجارھا ملی، «حاکمیت از: است عبارت سایبری ملی حاکمیت از متحد ملل سازمان تعریف
و اطلاعات فناوری با ارتباط در کشورھا فعالیت ھای مورد در می گیرند، نشئت حاکمیت از که بین المللی
می باشد. صادق نیز سرزمینی قلمرو در موجود ارتباطی و اطلاعاتی زیرساخت ھای بر آنھا اختیار و ارتباطات
این ولی است نشده اشاره سایبری» «فضای واژه به مستقیم طور به مذکور تعریف در اگرچه اساس این بر
سطح در اجتماعی. سطح و فنی سطح می گردد: اعمال سطح دو در ملی حاکمیت می دھد نشان تعریف
و اینترنت و دارند قرار «سایبر» سطح در که ارتباطی، و اطلاعاتی زیرساخت ھای مورد در ملی حاکمیت فنی

۴
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رایانه ای سامانه ھای تلویزیونی، و رادیویی شبکه ھای ارتباطی، سامانه ھای و مخابراتی شبکه ھای مختلف انواع
می شود. اعمال می گیرند، بر در را کلیدی صنعتی تجھیزات در موجود کنترل کننده ھای و پردازشگرھا و
سطح در که ارتباطات و اطلاعات فناوری با مرتبط فعالیت ھای مورد در ملی حاکمیت اجتماعی، سطح در
اعمال می گیرند، بر در را ارتباطات و اطلاعات فناوری نظام سکوی که مختلف فعالیت ھای و دارند قرار «فضا»

.(Karimi Ghahroudi Mohammad Reza, 2020) ۱۳۹۹)؛ قھرودی، (کریمی می گردد.»
می آورند عمل به ممانعت دولت حاکمیتی امتیازات اعمال از که سایبری عملیات ھای و اقدامات رو این از
و بوده کشورھا سرزمینی حاکمیت ناقض می شوند، سایبری فضای در دولت حاکمیتی اقتدار نقض موجب و

می باشند. ممنوع بین الملل حقوق در

سایبری ملی حاکمیت با مرتبط بین الملل حقوق قواعد و اصول ۳ .۲ .۲

ملل اعضای کلیه می دارد، مقرر متحد ملل منشور ۲ ماده ۴ بند زور. به توسل و تھدید از خودداری اصل
کشور سیاسی استقلال یا سرزمینی یکپارچگی علیه زور بکارگیری و تھدید از خویش بین الملل روابط در متحد
ممنوعیت این امروزه و ورزید خواھند خودداری باشد ناسازگار متحد ملل اھداف با که شیوه ای ھر به دیگر
بیان در متحد ملل منشور ۲ ماده ۴ بند چه اگر یعنی می آید. حساب به عرفی بین الملل حقوق از قاعده ای
بین الملل حقوق رھگذر از زور به توسل ممنوعیت ولی می شود، اعمال متحد ملل اعضای بر انحصاراً خود صریح

.(Leigh, M. 1985) می یابد تسری نیز عضو غیر کشورھای به عرفی
بکارگیری گونه ھر ممنوعیت متحد، ملل منشور ۴ بند ۲ ماده به استناد با نیز دادگستری بین المللی دیوان
سرزمینی حاکمیت نمودن خدشه دار یا نقض به منظور استفاده) مورد تسلیحات از (فارغ دولت ھا توسط زور
توسط ضرورتاً می آید، به شمار زور» «بکارگیری که عملی ندارد لزومی است. نموده اعلام را دیگر کشور
در تسلیحاتی) سامانه یا اسلحه یک نه (و رایانه یک اینکه صرف یا باشد شده انجام کشور یک مسلح نیروھای
توسل گونه ھر ندارد. عملیات نشدن یا شدن قلمداد زور» «به کارگیری در تأثیری رود، به کار عملیات انجام
ذیل باشد دولت یک به انتساب قابل دولت، مسئولیت حقوق وفق یا شود انجام دولتی عوامل توسط که زور به
گروه ھای افراد، جمله از غیردولتی بازیگران اقدامات است واضح می گیرد. قرار بین الملل حقوق اصل این
به انتساب قابل اینکه مگر بود نخواھد ممنوعیت این به تسری قابل تروریستی سازمان ھای و سازمان یافته

.(Falk, R. 1997) باشند دولت

امور در غیرمجاز مداخله ممنوعیت کشورھا. دیگر داخلی امور در غیرمجاز مداخله ممنوعیت اصل
اشاره آن به صراحتاً متحد ملل منشور در که است بین الملل حقوق اساسی اصل یک کشورھا، دیگر داخلی
سال عمومی مجمع بیانیه اساس بر است. شده برخوردار عرفی حقوق از گذشته سالیان طی ولی است نشده
حاکمیت و استقلال از حفاظت و دولت ھا داخلی امور در مداخله بودن قبول غیرقابل مورد در میلادی ۱۹۶۵
دولت ھا میان ھمکاری و دوستانه روابط مورد در میلادی ۱۹۷۰ سال عمومی مجمع بیانیه در مجدداً که آنھا،
دیگر دولت ھای خارجی و داخلی امور در مستقیم غیر یا مستقیم مداخله حق دولتی «ھیچ شد: تکرار نیز
شخصیت علیه تھدید برای تلاش حتی یا و مداخله اشکال سایر و مسلحانه مداخله نتیجه، در ندارد». را

۵
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در دادگستری بین المللی دیوان ھمچنین است. محکوم آن فرھنگی و اقتصادی سیاسی، عناصر و دولت
بدون خود داخلی] یا [خارجی امور انجام برای مستقل دولت ھر «حق را مداخله ممنوعیت نیکاراگوئه، پرونده

.(Leigh, M. 1985) است کرده تعریف خارجی» دخالت
یعنی آن، مقابل نقطه معنای باید بین الملل، حقوق در مداخله عدم اصل معنای و محتوا تعریف برای
با توأم اقدام یا مداخله گونه «ھر از است عبارت مداخله اوپنھایم، تعریف اساس بر دھیم. توضیح را مداخله
برای که می شود معلوم فوق تعریف از می کند». محروم نظر مورد موضوع بر کنترل از را دولت که زور و اجبار
قرار دولت یک حاکمیت در که موضوعاتی و امور بر باید اول گردد: برآورده شرط دو باید مداخله، انتصاب

.(Oppenheim, L. 1921) باشد اجباری باید ثانیاً و بگذارد تأثیر دارند

سایبری ملی حاکمیت با مرتبط بین الملل حقوق اسناد ۴ .۲ .۲

روابط درباره بین الملل حقوق اصول اعلامیه متحد، ملل منشور متن به استناد با متحد. ملل منشور
روابط در زور به توسل یا تھدید از خودداری اصل اثربخشی ارتقاء اعلامیه دولت ھا، میان ھمکاری و دوستانه
منشور اساسی اصول از یکی سرزمینی و ملی قلمرو بر حاکمیت دادگستری، بین المللی دیوان آراء و بین الملل
اقداماتی ممنوعیت و ارضی تمامیت علیه زور به توسل عدم کشورھا، حاکمیتی تساوی از که است متحد ملل
مقاصد برشمردن از پس اول، فصل در متحد ملل منشور می شود. نتیجه ھستند تضاد در منشور مقاصد با که
تأکید اعضا تمامی حاکمیت تساوی اصل به دوم ماده در شده، یاد مقاصد به نیل برای یک؛ ماده در متحد ملل
زور به تھدید از خود بین الملل روابط در اعضا «تمامی می دارد مقرر ۲ ماده ۴ بند در آن از مھم تر می نماید.
ملل منشور مقاصد با که روشی ھر از دیگر، کشورھای سیاسی استقلال و ارضی تمامیت علیه آن از استفاده یا

.(۱۹۴۵ متحد، ملل (منشور نمود» خواھند خودداری باشد، تضاد در متحد

اقدامات بر حاکم بین المللی قواعد روی تحقیق برای تلاش ھا مھم ترین از یکی .۲ تالین راھنمای کتابچه
راھنمای عنوان تحت ناتو سایبری دفاع تعالی مرکز دعوت به بین المللی کارشناسان گروه توسط سایبری،
اعمال قابل بین الملل حقوق عنوان«دستورالعمل با یک تالین راھنمای است. پذیرفته انجام دو و یک تالین
۲۰۱۳ سال در اساسی قاعده ۹۵ قالب در فنی و حقوقی صاحب نظران و متخصصین توسط سایبری» نبرد در
تحت یک، تالین راھنمای تکمیلی نسخه است. رسیده چاپ به کمبریج دانشگاه انتشارات توسط میلادی
۱۵۴ قالب در می پردازد، سایبری عملیات ھای بر اعمال قابل بین الملل حقوق به که دو تالین راھنمای عنوان

است. رسیده چاپ به و تدوین ۲۰۱۷ سال در سایبری اقدامات بر حاکم بین الملل حقوق کلی قاعده
حاکمیت نقض ممنوعیت و کشورھا سرزمینی حاکمیت به احترام با مرتبط که دو تالین قواعد زمینه این در
توسل و تھدید ممنوعیت کشورھا، داخلی امور در مداخله منع بشر، حقوق به احترام سایبر، فضای در ملی
دست و تجاوز ھرگونه از ممانعت و کشورھا سایبری قلمرو بر حاکمیت به قواعد این ھمه و می باشند زور به

می گردد. اشاره دارند، تاکید ملی سایبر مرزھای و قلمرو به اندازی
تا ۱ قواعد روند. می شمار به بین الملل حقوق بنیادین اصول از قلمرو بر حاکمیت و سرزمینی صلاحیت
قلمرو، بر دولت ھا حاکمیت نیز و فراسرزمینی و سرزمینی صلاحیت می نمایند تصدیق دو، تالین راھنمای ۱۳

۶
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نھفته حاکمیت اصل دل در سرزمینی صلاحیت اصل چه اگر گردد. اعمال نیز سایبری فضای در می بایست
میان از نموده اند. تدوین شده تفکیک قواعد قالب در را اصول این تالین بین المللی کارشناسان گروه است،
ممنوعیت به که ۴ شماره قاعده سایبری، فضای در دولت ھا حاکمیت و سرزمینی صلاحیت بر مبتنی قواعد
مقرر دو تالین قواعد است. برخوردار بیشتری اھمیت از دارد، اشاره فضا این در کشورھا دولتی حاکمیت نقض
فراسرزمینی و سرزمینی صلاحیت از بین الملل، حقوق در مقرر محدودیت ھای لحاظ با دولت، یک می نمایند،

است. برخوردار خود با مرتبط سایبری فعالیت ھای بر
به دولت ھا تعھد سایبری، فعالیت ھای در بشر حقوق بین الملل نظام از دو، تالین راھنمای ۳۸ تا ۳۴ قواعد
کارشناسان می گوید. سخن بشر، حقوق از تخطی در قبول قابل استثناء موارد و بشر حقوق از حمایت و احترام
حقوق اصلی عرفی ھنجارھای بازتاب دھنده عنوان به بشر، حقوق جھانی اعلامیه باورند، این بر دو تالین تدوین

است. ھمگان تأیید مورد بشر
زیرساخت ھای از بھره گیری به دولت ھا رشد به رو وابستگی و جھانی جامعه روزافزون پیوند واسطه به
این بر است. داده قرار کشورھا داخلی امور در دولت ھا سایر مداخله برای را فرصت ھایی عرصه این سایبری،
متحد ملل و دولت ھا جبرآمیز مداخله منع بین الملل حقوق مبانی به دو، تالین راھنمای ۶۷ و ۶۶ قواعد اساس
سایبری فضای در کشورھا داخلی امور در می گیرد) قرار متحد ملل منشور ھفتم فصل ذیل آنچه استثناء (به
دولت ھا حاکمیت به احترام و حاکمیتی برابری اصل است. یافته اختصاص سایبری ابزارھای از استفاده با و
آنھا، در مداخله و ھستند دیگر دولت حاکمیت حیطه در که اموری و اقدامات از دولت ھا می نماید، ایجاب
Schmitt, M. N.) نمایند اجتناب سایبری ابزارھای طریق از می نماید خدشه دار را سرزمینی دولت حاکمیت

.(2017. Tallinn manual 2

تحقیق روش شناسی ۳
تحقیق نوع ۱ .۳

حقوق به اتکا با ملی سایبری قلمرو بر حاکمیت اعمال چگونگی بررسی به پژوھش این انجام اینکه به نظر
تصمیمات مناسب ترین اتخاذ توان افزایش و بھتر شناخت پژوھش این از حاصل نتایج و می شود منجر بین الملل
توسعه اینکه به توجه با ھمچنین دارد. کاربردی جنبه داشت، خواھد ھمراه به را کشور در امر متولیان توسط
بنابراین می آید. حساب به توسعه ای دارد، دنبال به را حوزه این در دانش گسترش و گذشته پژوھش ھای

می باشد. توسعه ای-کاربردی نوع از ھدف، به توجه با حاضر تحقیق

تحقیق روش ۲ .۳
مکس کیودا۱ نرم افزار استفاده مورد ابزار و محتوا تحلیل نوع از کیفی رویکرد با استفاده، مورد تحقیق روش
ملل منشور از اعم سرزمینی و ملی سایبری حاکمیت با مرتبط بین الملل حقوق اسناد پژوھش این در می باشد.
اعلامیه دولت ھا، میان ھمکاری و دوستانه روابط درباره بین الملل حقوق اعلامیه بشر، حقوق منشور متحد،
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دادگستری، بین المللی دیوان آراء بین الملل، روابط در زور به توسل یا تھدید از خودداری اصل اثربخشی ارتقاء
(GGE) ارتباطات و اطلاعات فناوری توسعه زمینه در متحد ملل سازمان دولتی کارشناسان گروه گزارش ھای
بر حاکم بین المللی قواعد روی تحقیق برای تلاش ھا مھم ترین از یکی (به عنوان دو تالین راھنمای کتابچه و
پذیرفته انجام ناتو سایبری دفاع تعالی مرکز دعوت به بین المللی متخصصین گروه توسط که سایبری اقدامات
عرفی یا قراردادی نوع از استنباطی محتوای تحلیل روش قالب در مکس کیودا نرم افزار از استفاده با است)؛

گرفت. قرار بررسی مورد
احترام قواعد از اعم دارد تأکید کشورھا ملی سایبری حاکمیت موضوع به که قواعدی زمینه این در
ممنوعیت ملی، حاکمیت نقض ممنوعیت کشورھا، سرزمینی حاکمیت به احترام بین المللی، بشر حقوق به
تحلیل مکس کیودا نرم افزار از استفاده با کشورھا؛ داخلی امور در غیرمجاز مداخله منع و زور به توسل یا تھدید
ملی سایبری قلمرو بر حاکمیت زمینه در معنایی واحد یا کد ۸۱ احصاء به منجر که گردید کدگذاری و محتوا
یکدیگر با ھم به نزدیک معنایی واحدھای یا کدھا کدھا، مرور بار چند از پس ادامه در گردید. سرزمینی و
چند باره مرور از پس بعد مرحله در گردد. ایجاد ساختار یافته تری و منسجم معنایی واحدھای تا گردید ترکیب
دسته بندی می نمایند، تداعی را خاصی مقوله یک و مرتبط یکدیگر با که معنایی واحدھای معنایی، واحدھای
و رفت به صورت زیرطبقات و معنایی واحدھای نیز مرحله این در گردند. تولید بحث مورد زیرطبقات تا گردید

شود. حاصل اطمینان زیرطبقات به دست یابی فرآیند صحت از تا شد مرور بار چند برگشتی
حقوق اسناد در ملی سایبری قلمرو بر حاکمیت با مرتبط زیرطبقات و معنایی واحدھای بررسی از پس
سرزمینی، قلمرو بر کشورھا حاکمیت به احترام که قواعدی و اصول وجود علی رغم گردید، مشخص بین الملل،
در دولت ھا صلاحیت به احترام دولت ھا، سایر سرزمینی قلمرو در ساکن (مردمان) بشر حقوق به پایبندی
دیگر دولت علیه زور به توسل و تھدید ممنوعیت سرزمینی، قلمرو در زیرساخت ھا و منابع مدیریت و کنترل
می آورند؛ شمار به بین الملل حقوق در اساسی اصول از را کشورھا دیگر داخلی امور در مداخله ممنوعیت و
را سرزمینی و ملی حاکمیت از صیانت نه تنھا که دارند وجود زیرطبقاتی و معنایی واحدھای مزبور، اسناد در
حقوقی پیگرد و می نمایند فراھم را سرزمینی و ملی سایبری حاکمیت نقض امکان بلکه نمی نمایند تضمین
می توان رو این از نیست. میسر بین الملل حقوق قواعد و اصول به استناد با سایبری عملیات ھای و اقدامات
موارد و نمی نمایند تضمین را کشورھا ملی سایبری حاکمیت بین الملل، حقوق حال حاضر اسناد گرفت، نتیجه

دارد. وجود بین الملل حقوق در پیگیری غیرقابل متعدد نقض
با که بین الملل، حقوق در ملی سایبری حاکمیت نقض موارد زیرطبقات و معنایی واحدھای ،۱ جدول
اصلی طبقه نمایان گر زیرطبقات، و معنایی واحدھای این و است شده احصاء مکس کیودا نرم افزار از استفاده
کشورھا» ملی سایبری حاکمیت از صیانت در حقوق بین الملل «ناتوانی که کیفی محتوای تحلیل از حاصل

می دھد. نشان را می باشد

۸
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اصلی طبقه و زیرطبقات ھدایت کننده، کدھای :۱   جدول
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یافته ھا تحلیل و تجزیه ۴
یک سرزمینی قلمرو بر کشورھا حاکمیت به احترام می شود، یافت بشر حقوق اسناد کیفی محتوای تحلیل از
بین الملل حقوق از بازدارنده ای ھنجارھای و قواعد آن از و می رود شمار به بین الملل حقوق در اساسی اصل
در ساکن (مردمان) بشر حقوق به پایبندی قواعد، این مھم ترین است. ھمگان پذیرش مورد که می شود ناشی
قلمرو در زیرساخت ھا و منابع مدیریت و کنترل در دولت ھا صلاحیت به احترام دولت ھا، سایر سرزمینی قلمرو
کشورھا دیگر داخلی امور در مداخله ممنوعیت و دیگر دولت علیه زور به توسل و تھدید ممنوعیت سرزمینی،

می باشد.
کشورھا سرزمینی و ملی سایبری حاکمیت با مرتبط بین الملل حقوق اسناد محتوای تحلیل از ھمچنین اما
نھی را قواعد این آستانه سطح زیر اقدامات بین المللی، فعلی ھنجارھای و قوانین رسید، نتیجه این به توان می
می کند خدشه دار را سرزمینی دولت حاکمیت که فعالیتی ھرگونه از نمی کند ملزم را دولت ھا و نمی کند
فضای در کشورھا سرزمینی حاکمیت ناقض اقدامات آستانه سطح تعیین اینکه خصوص به نمایند. خودداری
سرزمینی حاکمیت ناقض عملیات ھای و اقدامات با سایبری عملیات ھای و اقدامات شمردن ھمتراز و مجازی
است. مشکل دوچندان زمینه، این در بین الملل حقوق اسناد قطعیت و شفافیت عدم دلیل به واقعی، فضای در
به سرزمینی حاکمیت ناقض اقدامات انتساب سایبری، فضای ویژگی ھای و خصوصیات به توجه با علاوه، به
مشاھده واقعیت این در می توان را امر این شواھد نیست. امکان پذیر موارد اتفاق به قریب در متخاصم، دولت
زیرساخت ھا منابع، تخریب حتی و حیاتی اطلاعات جمع آوری و جاسوسی نفوذ، عملیات ھای دولت ھا که کرد
می دھند انجام کشورھا آن سایبری فضای طریق از را کشورھا دیگر سرزمینی قلمرو در موجود سامانه ھای و

نیست. متصور بین الملل حقوق طریق از قانونی پیگرد و
فضای برای متقن و شفاف حقوقی نظامات تدوین در کشور ھا ناتوانی یا بی علاقگی موضوعات، این کنار در
فضای در کشورھا سرزمینی و ملی حاکمیت ناقض و مخرب فعالیت ھای با مقابله و ممانعت جھت در سایبری
نقض برای روزنه ھایی و ابھامات پیدایش به منجر فضا)، این فرد به منحصر ویژگی ھای به توجه (با سایبری
این در بین المللی پیگیرد عدم آن تبع به و حاکمیت نقض دقیق زمان تعیین امکان عدم و کشورھا حاکمیت

است. شده زمینه
فضای بین المللی حال حاضر اسناد در که رویکردی کرد، استنباط توان می شده یاد مراتب به عنایت با
کشورھا سرزمینی قلمرو علیه بر سایبری اقدامات فیزیکی تاثیرات بر است، گرفته قرار تاکید مورد سایبر
بھره برداری و مدیریت دسترسی، کنترل در دولت ھا صلاحیت به احترام یعنی دیگر، مھم جنبه و دارد تاکید
سایبری امنیت اصول نقض ھنگام به را کشورھا ملی قلمرو در مستقر سایبری سامانه ھای و زیرساخت ھا از
عملکرد ھای رفتن دست از یا فیزیکی آسیب به منجر که اقداماتی رو این از نمی دھد. قرار توجه مورد ملی
تلقی سایبری ملی حاکمیت نقض باشد، سامانه ھا و زیرساخت ھا جایگزینی یا تعمیر نیازمند که نشوند اساسی
فیزیکی آثار تجلی به صرفا سایبری، حوزه در کشور یک سرزمینی تمامیت نقض اگر ھمچنین نمی گردند.
عملیات برابر در ھدف دولت ھای باشد، داشته بستگی سامانه ھا توجه قابل عملکرد دادن دست از یا حملات
خسارت و آسیب به منجر تاکنون ولی ھستند انجام حال در یا و دارند قرار خود مقدماتی مراحل در که سایبری
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سایبری عملیات ھای امروزه داشت. نخواھند خود از دفاع در قانونی راه حل گونه ھیچ اند، نشده بالا سطح
انتخاب ھدف، شناسایی از اعم مقدماتی مرحله چندین به کشور، یک زیرساخت ھای علیه گسترده و پیچیده
فعالیت انجام نھایت در و ھدف کشور سایبری سامانه ھای و زیرساخت ھا امنیت زدن دور مناسب، حمله بردار
عنوان مرحله ۷ تا سایبری عملیات انجام مقدماتی مراحل تحلیلی، مدل ھای برخی (در دارد نیاز نظر مورد
مراحل این تمامی فیزیکی، آثار ظھور عدم صورت در سایبری ملی حاکمیت نقض فعلی رویکرد است). شده
کشور سایبری قلمرو بر حاکمیت نقض می شوند، ھدف کشور ملی سایبری امنیت اصول نقض به منجر که را

ندارد. ھمراه به را بین المللی ھنجارھای و قواعد تحت توقف به الزام و متقابل اقدام و نمی داند ھدف
عمده فیزیکی خسارت به منجر که کم شدت و متوسط سایبری عملیات ھای مورد در و شرایط این در
قطعیت عدم نباشند ھدف کشور داخلی امور در آشکار مداخله یا نیایند حساب به زور به توسل مصداق نشوند،

دارد. وجود قانونی

نتیجه گیری ۵
و شد انجام مکس کیودا نرم افزار از استفاده با که بین الملل حقوق اسناد کیفی محتوای تحلیل و بررسی با
حقوق قواعد و اصول می شود، نتیجه شده، احصا اصلی طبقه و زیرطبقه ھا معنایی، واحدھای به استناد با
عموماً و نیست برخوردار کشورھا ملی سایبری حاکمیت از صیانت در لازم توانایی و کارایی از بین الملل
(... و غیرمجاز مداخله زور، به توسل از: (اعم کم و متوسط شدت با ملی سایبری حاکمیت ناقض اقدامات
سایبری حاکمیت ناقض و مخرب اقدامات مقابل در اصول و قواعد این رو این از ھستند. قانونی پیگرد فاقد

نیستند. برخوردار لازم بازدارندگی از ملی
از استفاده زیرآستانه اقدامات برای اختصاصی ھنجار و قواعد گونه ھیچ ھنوز اینکه به توجه با ھمچنین
و مجاز اقدامات بین مرز دقیق تعیین است، نیافته توسعه کشورھا سایر سایبر فضای در آشکار مداخله و زور
موارد از بسیاری در و نیست امکان پذیر بین المللی ھنجارھای و مقررات قوانین، به استناد با سایبری مجاز غیر

کنند. عمل خود میل و تفسیر مطابق زمینه این در ھستند آزاد دولت ھا
صیانت جھت در کشور سایبر فضای موضوع با فعالانه مواجھه لزوم پژوھش این یافته به توجه با رو این از
ھدف با راھکارھایی اتخاذ و شناسایی نیازمند و می رسد نظر به ضروری پیش از بیش ملی، سایبری حاکمیت از
نظر از ھستیم. بین الملل حقوق قواعد و اصول به اتکا بدون ملی سایبری قلمرو بر حاکمیت ارتقاء و تقویت
و ملی عرصه در کشور سایبری فضای از کارآمد و مؤثر مرزبانی و قلمروگذاری راھکار دو نوشتار این نگارندگان
مواضع تبیین ھدف با بین المللی مجامع در مؤثر حضور و ھمسو کشورھای با ھماھنگی و ھمکاری دیپلماسی،

باشد. راھگشا می تواند بین المللی عرصه در سایبری حاکمیت کننده تقویت
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چکیده

سایبرنتیکز، مفھوم ریشه شناسی در آنھاست. ریشه شناسی الفاظ، معانی دقیق فھم روش ھای از یکی
یونانی زبان در (kybernetes) کوبرنتس از غیر مفھومی به را آن ریشه ی کنون، تا پژوھشگری ھیچ
با که می رسد نظر به و نکرده اند بررسی را آن از پیش پژوھشگران، این ھمه ی تقریباً اما است؛ نبرده
رسیدن برای پژوھش، این در می شود. روشن مفھوم، این از مھم تری معانی یونان، از پیش مطالعه ی
زبان شناسی روش از استفاده با سایبر، مفھوم خاص به طور و سایبرنتیکز مفھوم از دقیق تری معنای به
این از پیش تری ریشه ھای تا است شده سعی عبارت شناسی، و ریشه شناسی مشخص، به طور و تاریخی
ریشه شناسی با نتیجه در کنیم. کاوش کرده اند، استفاده را مفھوم این که متفکرانی نزد در را مفھوم
سایبر تاریخی معنای و ریشه از جدیدی زمینه ھای جبر، مانند آن به نزدیک مفاھیم و سایبر مفھوم
ھم ریشگی برای شاھد به عنوان مفھومی محور ۶ طرح و شواھد دسته بندی با نھایتاً است. شده پیشنھاد
نیز، کارکردی به لحاظ و است جبر مفھوم از برگرفته سایبر، که شده ایم مدعی جبر، و سایبر مفھوم دو
جبر مفھوم معنایی بنیاد در که است اراده ای ھمان است، گرفته قرار سایبر جھان پس در که اراده ای

است. نشسته

.﹩︀ر︑ ز︋︀ن ︫﹠︀︨﹩ ،︣︊︗ ،︣︊︀︨ ،﹩︨︀﹠︫ ﹤︪ر کلیدی: کلمات

مقدمه ۱
دانش از جزئی را آن می توان که است واژگان و مفاھیم معانی دقیق فھم روش ھای از یکی ریشه شناسی،

دانست. تاریخی زبان شناسی
که «سایبر» پیشوند و می شود برده به کار علم یک نام به عنوان حاضر حال در که «سایبرنتیک۱» مفھوم
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فھم معرفتی جنبه ی از دلیل به ھمین و است کرده پیدا فراوانی کاربرد امروز دنیای در است، شده اخذ آن از
دارد. اھمیت آن مفھومی ظرفیت و دقیق معنای

کنون، تا پژوھشگری ھیچ و رسیده اند واژه این یونانی خاستگاه به پژوھشگران مفھوم، این ریشه شناسی در
که است حالی در این است؛ نبرده یونانی زبان در (kybernetes) کوبرنتس از غیر مفھومی به را آن ریشه ی
می رسد نظر به و نکرده اند بررسی را یونانی مفھوم این از پیش پژوھشگران، این ھمه ی تقریباً می شود مشاھده

می شود. روشن مفھوم، این از مھم تری معانی یونان، از پیش مطالعه ی با که
«سایبر»، مفھوم خاص به طور و سایبرنتیکز مفھوم از دقیق تری معنای به رسیدن برای پژوھش، این در
عبارت شناسی و (اتیمولوژی) ریشه شناسی مشخص، به طور و تاریخی زبان شناسی روش از استفاده با
کرده اند، استفاده را آن که متفکرانی نزد در را مفھوم این از قدیمی تری ریشه ھای می کنیم سعی (ترمینولوژی)،
جدیدی زمینه ھای «جبر»، مانند آن به نزدیک مفاھیم و سایبر مفھوم ریشه شناسی با نتیجه در کنیم. کاوش
مفھومی محور شش طرح و شواھد دسته بندی با نھایتاً می کنیم. پیشنھاد را سایبر تاریخی معنای و ریشه از
جبر مفھوم از برگرفته سایبر، که می کنیم ادعا «جبر»، و «سایبر» مفھوم دو ھم ریشگی برای شاھد به عنوان
در که است اراده ای ھمان است، گرفته قرار سایبر جھان پس در که اراده ای نیز، کارکردی به لحاظ و است

است. نشسته جبر مفھوم معنایی بنیاد
پژوھش روش بیان به دوم قسمت در مقدمه، از پس است. شده سازمان دھی قسمت چھار در مقاله این
نتیجه گیری به چھارم قسمت در نھایت در می شوند. معرفی پژوھش یافته ھای سوم قسمت در و می پردازیم

شد. خواھد پرداخته بحث از

پژوھش روش ۲
فنون از یکی به عنوان ریشه شناسی، خاص به طور و تاریخی زبان شناسی روش ھای از پژوھش، این در
متفکر نزد واژه استفاده ی به معنای (ترمینولوژی) عبارت شناسی و (Durkin, 2006) تاریخی زبان شناسی
مطالعه ی شامل تاریخی، زبان شناسی است. شده استفاده «سایبرنتیکز» مفھوم درک برای خاص، معنایی در
(به عنوان نامستند مراحل و پیشین زمان ھای به اکنون پس نگرانه ی افق از چه است، زمان طول در زبان
زبان) تغییر (حوزه ی اکنون به پیش تر و پیشین مراحل پیش نگرانه ی افق از چه و بازسازی)، از زیرشاخه ای

.(McMahon, 2001)

پژوھش یافته ھای ۳
سایبر ریشه شناسی ۱ .۳

بخش دو از مرکب سایبرنتیکز، می شود. شناخته «سایبرنتیکز۲»، مخفف به عنوان عموماً «سایبر»، عبارت
دانش یا و دانشی رشته ی یک نام مفھوم، این که است این بیان گر ،–ics پسوند است. –ics و cybernetes
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«سکّان دار۳» و «ناخدا» «کشتی بان»، معنای به kybernetes یونانی مفھوم در ریشه cybernetes است.
گفتنی نکته این .(T. F. Hoad, 1996) می شود استفاده رھبر، و حاکم به معنای استعاری، به صورت که است
در کوبرنتس، بلکه است نمی شده انجام سکّان، مانند مکانیکی سیستم با کشتی، جھت دھی سابقاً، که است
نیز مفھوم این ریشه ی است. بوده کشتی سرعت مدیریت و حرکت برای پاروزنان کردن ھماھنگ ھنر واقع
به صورت که است کشتی۴ «قیادت» و دادن» «جھت کردن»، «کنترل بردن»، «پیش معنای به kybernan
گفته .(Klein, 2003) می شود استفاده افراد، و جامعه حاکمیت و رھبری فرمان روایی، عنوان به استعاری،
gubernare لاتین ریشه ی از کارگردانی۶، و جھت دھی و حاکمیت۵ معنای به govern مفھوم که می شود
.(T. F. Hoad, 1996) است انگلیسی سپس و لاتین زبان در کوبرنتس یونانی ریشه ی متبدل صورت که است
(Beekes & van برای»۸ رأس برای، «سر معنای به کیوِرنائو۷، یا کوبرنائو یونانی ریشه ی در مفھوم این
(Liddell راه نمایی۱۱ و ھدایت نیز و حاکمیت۱۰ و فرمانداری۹ به معنای استعاری، به صورت و Beek, 2010)
،Govern Cyberneticsو مفھوم دو ھر ریشه شناسی، لحاظ به که است روشن است. ,Scott&آمده 1996)

دارند. جدی مشترک کاربرد نیز معنایی به لحاظ بلکه می گردند، باز ریشه یک به فقط نه

جبر ریشه شناسی ۲ .۳
واژه ی از آن آغازین بخش که معتقدند Gabriel واژه ی ریشه ی در و گفته اند قوی و زورمند به معنای را جبر
کدی آ زبان در آن ریشه ی و است شده گرفته زورگو معنای به جبار و قوی جوان مرد معنای به «جبر» عربی
معنای به gibbor به عبری در و کرد» عمل «او معنای به gabara به اتیوپیایی در و قوی، به معنای gapru به
«قوی، معنای به גבר»  gevar» واژه ی عبری، زبان در .(Klein, 2003) می رسد زورمند» و نیرومند «قوی،
صورت عظیم، مطلق، قاھر معانی بر دلالت نیز، آرامی در .(Brown & Robinson, 1975) است آمده مرد»
.(Koehler & Baumgartner, 2000) است شده ذکر مفھوم این برای شاه و جبار) عربی (در اریون فلکی
«واداشتن یعنی تُکْرِھه » و یرید لا ما علی إنسانا «تَجْبُر معنای به جبر عربی، زبان لغت نامه ھای قدیمی ترین در
را جبر لغت نامه ھا، در .(۱۳۹۱ (الفراھیدي، است شده گفته دارد»، اکراه و نمی خواھد که کاری به انسان
استخوان ھای بستن معنای به خاص، به طور که گفته اند بستن، به معنای و شکستن) معنای (به کسر مقابل
شکسته، استخوان بستن و انداختن جا که پیداست و (۱۳۹۱ (صاحب بن عباد، است شده گفته ھم، به شکسته
دادن قرار خود محل در و دادن حرکت برای زیادی توان و زور به نیاز خاص، دانش بر علاوه گذشته، دوران در

است. داشته استخوان ھا
3Steersman
4Steer
5Rule
6Direct
7κυβερναώ
8Head for
9to govern
10rule
11Guide
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علاوه و است شده گفته (شاه) مَلِک معنای به جبار مرد، به معنای جبرئیل واژه ی در جبر این، بر علاوه
ساخته چیزی و بگیرند قرار ھم کنار که وامی دارد را چوب ھا اینکه دلیل به نجار معنای بیان برای این، بر
عربی زبان متعدد لغت نامه ھای در «جبر» مدخل در کلی، به صورت است. شده استفاده «یَجْبُر» عبارت از شود،
کامپیوتری نرم افزار در موجود البحرین » «مجمع و «لسان العرب» القاموس»، جواھر من العروس «تاج مانند
مَلِک تعظم، تکبر، سلطه، قھر، ھمچون رایجی معانی بر مختلف ابواب در جبر معنایی دلالت جامع الأحادیث ،
سه لذا .(۱۳۹۱ ،۵ .۳ (جامع الأحادیث است شده گفته اختیار عدم و حکومت و قوت شجاعت، مرد، (شاه)،
ھم «کنار و قدرت» و نیرو اعمال و فرمانروایی «حاکمیت، اراده»، خلاف کاری به «واداشتن مشخص معنای
دارد وجود جبر ریشه ی در غالب به صورت خاص»، ھدف یک به ھم کنار در اجزایی کردن ھماھنگ و گذاشتن

است. نھفته آن در نیز مذکریت» و «مردی معنای یک این، بر علاوه و
جبرن است. کوبرن شبیه نیز شکلی لحاظ به که است «جبرن» جبر، مفھوم به نزدیک مفاھیم از یکی
واژه ی متغیر صورت که است شده گفته اعرابی) لفظی تفاوت ھای (با جبرین مفھوم ریشه ی لغت نامه ھا، در
بیت جبرین نام به الخلیل منطقه ی در کھن شھری به منابع، برخی در و است شده خوانده جبرئیل و جبریل
داده بازگشت آن به کریم، قرآن جبارین» «قوماً عبارت آن ھم و دارد جبرئیل با نسبتی ھم که شده داده نسبت
نیز جبرئیل  جایگاه  و خانه  را آنجا و است  آمده  (بت جوبرین ) بت گوبرین  به  صورت  نام  این  تلمود در است. شده
موسی، حضرت که ھنگامی است، آمده ۲۵ تا ۲۰ آیات مائده، سوره ی در آنچه طبق .(۱۳۹۹ (سعیدی، گفته اند
تا و ساکنند جبارین» «قوم سرزمین، این در می گویند، او به آنھا می کوچاند، موعود أرض به مصر از را قومش
یونان، کھن سرزمین و است مدیترانه دریای شرق موعود، سرزمین این نمی شویم. داخل ما نشوند، خارج آنھا
واقع، در باستان، و کھن یونان است. مدیترانه دریای غربی شمال نیز، امروز یونان مدیترانه. دریای شمال
لیدیایی و کاریایی اقوام سرزمین ھای به نزدیک آناتولی)، (فلات امروزی ترکیه ی غرب در صغیر آسیای از بخشی
یک مدیترانه، دریای پیرامون جغرافیای تاریخی، به لحاظ و است مدیترانه دریای شمال امروزه، که است بوده
برای را یکسان مفاھیم از استفاده دریا، به اینھا ھمه ی نزدیکی که است بوده پیوسته و راھبردی جغرافیای

می کند. توجیه ھم، به نزدیک مفاھیم
حرف معادل کلماتی، چنین در C حرف پرداخت. واژه ھا این ھم ریشگی به می توان نیز حروف منظر از
ترکی زبان در را حرف تغییر این است. فارسی و عربی زبان ھای در «ج» حرف برابر و یونانی در «κ» کاپا
امروزه دید. می توان نیز دارد آناتولی فلات در آن نیای زبان ھای و عثمانی ترکی زبان در ریشه که استانبولی
انگلیسی «C» حرف صورت به است، عثمانی ترکی در «ج» حرف برساخت که استانبولی ترکی زبان در c حرف
می شود). خوانده جبیر تلفظ، در که cebir (مانند می شود خوانده ج تلفظ، در اما می شود نوشته لاتین و
کعبه) با (ھم ریشه مکعب مانند مثال، به طور می شود؛ دیده آنھا در تغییر این که دارد وجود نیز دیگری کلمات
cube به انگلیسی در و کیبُس) یا (کیوُس κύβος به یونانی در ،cubus به لاتین در جعبه، به فارسی در که

است. شده تبدیل
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عبارت شناسی ۳ .۳
به طور می کنند، گفتگو حاکمیت مورد در که آنجایی ،(Lamb, 1950) آلکی ویادس با سقراط یکم گفتگوی در
- «خرومنون را دیگر افراد آنھا، که می کند حکومت حالی در افراد بر حاکم که است این سر بر بحث کلی
حالی در حاکم یعنی کرده اند ترجمه استفاده، به مترجمان را خرومنون تعبیر این می کنند. «χρωμένων
خرومنون، معنای فھم برای سقراط می کنند. استفاده را انسان ھا آنھا که می کند حکومت شھر انسان ھای بر
کشتی سکان دار یا کشتیبان و (ارکستر) کر گروه رھبر چیست: آلکی ویادس منظور ببیند تا می زند مثال دو
رقاص ھا (نوازندگان، را دیگر افراد از دسته یک قایقرانان)، و (نوازندگان دو ھر این که (κυβερνητικὴ)
می کنند؛ ھماھنگ و گرفته به کار خاصی، کنش انجام برای و خاصی جھت در را) پاروزنان قایقرانان، و را
به کار را دیگر افراد مجموعه یک کدام، ھر که است افرادی این بر حکومت تو، منظور آیا که می گوید و
می کند رد آلکی ویادس ھستند. سلسله مراتبی حاکمیت نمونه، دو ھر این می کنند)؟ (خرومنون می گیرند
- «سیموَلونتون و «κοινωνούντων- «کینونونتون مفھوم دو طرح با او درمی اندازد. دیگری معنای و
می کند روشن و می کشد پیش را مسطح جامعه ی و مشارکت اشتراک، ارتباط، مفھوم ،«συμβαλλόντων

ھستند. یکدیگر با تعامل در جامعه، افراد ھمه ی که است اجتماعی روابط از نوعی منظورش، که
چیست؟ مرتبط و ھمکار ملوانان ھمین بر آرخین تخنه ی و حاکمیت تکنیک پس قبول؛ می گوید، سقراط
تعاملات آن بر آرخین اپیستمه ی و حاکمیت دانش می پرسد سقراط کوبرنتیک. می گوید آلکی ویادس
ارتباطات اپیستمه ی نام پس خب می گوید: سقراط خورودیداسکالیا. که می شنود پاسخ چیست؟ نوازندگان
خیرخواھانه مشاوره ی به معنای که «εὐβουλίαν- «اِوولیَن می شنود: پاسخ و می گذاری چه را ھمشھریان
از نوعی دنبال به آلکی ویادس که می رسد نظر به است. شده ترجمه خیر خوب/ شورای به عموماً و است
که «βουλία «بولیا- تعبیر از منظورش و است مرتبط انسان ھای از شبکه ای بر غیرسلسله مراتبی حاکمیت
شورا به که خیر/خوب)، (شورای «εὐβουλία - «اِوولیا و بد) شر/ (شورای «ἀβουλία - «اَوُلیا صورت دو در
کوبرنتیک، گفتگو، این در است. مشورتی حکومت یک است، نھفته آن در نیز پارلمان معنای و شده ترجمه
و عرشه داری و اریکه آرخه، برای سکان دار که تکنیکی و ھنر و فن آن یعنی است پاروزنان بر آرخه ی تخنه ی
نامیده کوبرنتیک می کند، استفاده آنھا کردن ھماھنگ جھت در پاروزنان دسته ی بر قدرت اعمال و حاکمیت
به دقت است. شده نامیده خورودیداسکالیک کر، گروه خوانندگان بر آرخه ی اپیستمه ی ھمین و می شود.
ھم نوازی، و ھم خوانی گروه رھبری برای اپیستمه و کشتی بانی برای تکنیک و تخنه عبارات از استفاده تفاوت
حاکمیت ھنر و تکنیک ھم خوب شورای ھمان در که می فھماند آلکی ویادس به سقراط، بود. خواھد راه گشا
مشغول که حالی در شھر مردم بر حکومت و می کنند استفاده را ھمدیگر که انسان ھایی ارتباطات شبکه ی بر

است. کوبرنتیک ھستند، یکدیگر اشتغالات و زندگی و کار
ریاضی دان و فیزیک دان آمپر۱۲، ماری آندره توسط بار نخستین برای جدید، دوران در سایبرنتیک مفھوم
،cybernetique صورت در را مفھوم این علم۱۳، فلسفه ی عنوان با کتابی در میلادی ۱۸۳۴ سال در فرانسوی،

12AndréMarie Ampère
13Essai sur la philosophie des sciences, ou, Exposition analytique d’une classification naturelle de

toutes les connaissances humaines
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حکومت «دانش و (StanleyJones & StanleyJones, 1960) مردم۱۴» سیاسی «حکومت به عنوان
.(Tsien, 1954) شود» نامیده سایبرنتیک باید آینده، در حکومت «علم گفت: و کرده استفاده مدنی۱۵»
cybernetics صورت میلادی، ۱۹۴۸ سال در ویه نر۱۶ نوربرت مفھوم، این تاریخی زمینه ی ھمین بر مبتنی
با سایبرنتیکز نام به جدیدی دانش طرح کار، این از ویه نر قصد برگزید. خود، کتاب عنوان برای را مفھوم این
حاکمیت مکانیسم تبیین و ماشین»۱۷ و حیوان در ارتباط و «کنترل ریاضی غالباً تطبیقی مطالعه ی محوریت
جنس از را آن ویه نر، که کنترل مفھوم مورد در .(Wiener, 1948) بود مکانیکی دستگاه ھای در حکومت و
rotulus و مخالف۱۹، و ضد۱۸ معنای به contra ریشه ی دو ترکیب از که است گفتنی می کند، فھم ارتباطات
کنترل ریشه شناسی، این به توجه با و (T. F. Hoad, است(1996 آمده به دست گرداندن۲۰، و گشتن به معنای
راه؛ از انحراف محض به مسیر، به آن بازگرداندن و محرک یک بر مدام و مستمر نظارت یعنی بازگرداندن؛ یعنی

میلش).۲۱ (خلاف دادن جھت دیگر جھتی به برود، می خواھد که راھی خلاف بر را شخص یا شیء یعنی
استنلی جونز دی. نام به فیزیولوژی و پزشکی حوزه ی پژوھش گر دو میلادی، ۱۹۶۰ سال در و بعدتر کمی
تأکید با کنترل»، الگوھای بر مطالعه ای طبیعی: سیستم ھای «کیبرنتیکزِ نام به کتابی در استنلی جونز ای. و
c حرف جای به k حرف از استفاده ی و ویه نر نظر مدّ مفھوم با مفھوم این از خود منظور املایی تفاوت بر
جدید دانش به عنوان آمپر، ماری مطالعات به تبع ویه نر، منظر در سایبرنتیکز، اینکه بیان با و واژه این آغاز در
آن، ریشه شناسانه ی زمینه ی بر مبتنی را Kybernetics «ما نوشتند: است، رفته به کار ماشین ھا حکومت
(StanleyJones & می کنیم» عرضه زنده، ساختارھای در حکومت ھویتی دانش از متفاوت اما شبیه ظاھراً
مشخصی مسائل به کیبرنتیک رویکرد استنلی جونز، نگاه در که می رسد به نظر .StanleyJones, 1960)
اطلاعات، تئوری مانند سایبرنتیک حوزه ی مفاھیم مبنا، ھمین بر و است غیرریاضی کاملاً زیست شناسی، در
نوسان، منفی، و مثبت بازخورد مانند مفاھیمی و شده حذف دیگر، مفاھیم برخی و آنتروپی ارتباط، کانال ھای

می یابند. موضوعیت ... و پایداری
و سایبرنتیک انسان ھا: از انسانی «استفاده ی نام به دارد کتابی آمریکایی، یھودی ریاضیدان وینر، نوربرت
پیشینش، کتاب از بیشتر را سایبرنتیک مفھوم ارسطو، و آلکی ویادس مکالمه ی به نظر با گویا آن، در که جامعه»
نقل مستقیماً وینر، نوشته ی متن از بخشی سایبر، مفھوم دقیق عبارت شناسی برای ابنجا است. کرده شرح
پیام ھا، نظریه ی دوم، جھانی جنگ از پس اینکه بر تأکید با سایبرنتیک، تاریخ بیان در او شد. خواھد قول
ابزار عنوان به پیام ھا مطالعه زبان، مطالعه مانند علمی عرصه ھای و دانش ھا از گسترده ای بسیار دامنه ی
و روانشناسی بر جدی تأثیرات خودکارھا، سایر و محاسباتی ماشین ھای توسعه ی جامعه، و ماشین آلات کنترل
«تا :(Wiener, 1989) می گوید می گرفت، بر در را علمی روش در نظریاتی حتی و عصبی سیستم مطالعه ی

14Political Government of People
15Science of Civil Government
16Norbert Wiener
17Control and Communication in the Animal and the Machine
18Counter
19Opposite
20Roll

می شود. طرح مستقیم) صراط با نسبت (در إھداء و ھدایت مفھوم معنا، این به مرتبط دینی، ادبیات ۲۱در
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عرصه این کل اینکه برای من و نداشت، وجود ایده ھا مجموعه ی این ھمه ی برای عنوانی ھیچ اواخر، ھمین
یا کوبرنتس۲۳ یونانی واژه ی از که سایبرنتیکز۲۲ کردم: ابداع عنوان یک بشناسانم، فراگیر اصطلاح یک با را
گرفته ایم. آن از نیز را «فرمان دار۲۵» نھایت در که یونانی واژه ی ھمان یعنی است، شده مشتق «کشتی بان۲۴»
یک توسط نیز و سیاسی۲۶» «علم به ارجاع برای آمپر توسط قبلاً عبارت، این که شدم متوجه بعداً اتفاقاً
تعریف ارائه در من ... است. شده استفاده نوزدھم، قرن اوایل در دو ھر دیگری، زمینه در لھستانی، دانشمند
من وقتی کردم؟ را کار این چرا کردم. طبقه بندی ھم با را کنترل و ارتباطات قبلی، کتاب در سایبرنتیک
پیامی می کند، برقرار ارتباط من با وقتی و می رسانم، او به را پیامی می کنم، برقرار ارتباط دیگری شخص با
سوی از من. برای نه و است دسترسی قابل او برای اساساً که است اطلاعاتی حاوی که برمی گرداند را مرتبط
اگرچه و می دھم)، (ارتباط می رسانم او به را پیامی می کنم، کنترل را دیگری شخص اقدامات من وقتی دیگر،
است قرار اگر این، بر علاوه ندارد. تفاوتی واقعی، پیام یک با ارتباط تکنیک است، امری حال در پیام این
مطلع است، دستور اطاعت و فھمیده شدن نشان دھنده ی که پیامی از نحو، ھر به باید باشد، مؤثر من کنترل
توسعه آن، به متعلق ارتباطاتی تجھیزات و پیام ھا مطالعه ی با تنھا را جامعه که است این کتاب این تز بشوم.
ماشین بین و انسان و ماشین ھا بین ماشین ھا، و انسان بین پیام ھای ارتباطاتی، امکانات و پیام ھا این آینده ی
دستور ماشین، یک به من وقتی شناخت. می توان کنند، ایفا فزاینده نقشی تا است شده مقدر که ماشین و
تئوری بنابراین ... نمی کند تفاوتی می دھم، دستور انسانی شخص یک به که وقتی با ذاتاً وضعیت می دھم،
جزئی تفاوت ھای طبیعتاً است. پیام ھا نظریه ی از بخشی مکانیکی، یا حیوان یا انسان چه مھندسی، در کنترل
ھر بین ارتباط در بلکه ماشین، یک و زنده ارگانیسم یک بین ارتباط در تنھا نه کنترل، مشکلات و پیام ھا در
ما که است تکنیک ھایی و زبان توسعه ی سایبرنتیکز، ھدف دارد. وجود نیز موجودات از محدودتری طبقه ی
ایده ھا از مناسبی مخزن بلکه می کنند؛ توانمند ارتباطات، و کنترل مسئله ی به ھجمه برای کلی به صورت را
از ما که فرمان ھایی کنیم. پیدا خاص مفاھیم تحت آن ھا خاص نمودھای طبقه بندی برای را تکنیک ھا و
و کرده ابلاغ آن به که ھستند اطلاعات از نوعی می کنیم، اعمال خود محیط بر را خود کنترل آنھا، طریق

می رسانیم».

نتیجه گیری ۴
است. نکرده تردید آن در کسی که است مقبولی و واحد مسیر یونان، تا سایبرنتیکز مفھوم ریشه شناسی مسیر
با تا شد تلاش پژوھش، این در است. داشته سیری چه آن از پیش مفھوم، این که است این در مھم نکته ی اما
زبان ھای در جبر مفھوم به واژه این ریشه شناسی امتداد برای شواھدی تاریخی، زبان شناسی روش از استفاده
پیش که عبارت شناسی، و ریشه شناسی در زیر مفھومی محورھای دادن قرار ھم کنار با پس شود. ارائه پیشین،

22Cybernetics
23kubernetes
24steersman
25Governor
26Political Science
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می شود: طرح جبر، و سایبر مفھوم دو ھم ریشگی شدند، تشریح این از

آن ھم ریشگی و کوبرنتس و سایبر در اراده و قدرت اعمال و حکمرانی حاکمیت، معنای بودن آشکار .۱
Govern مفھوم با

مفاھیمی شکل گیری و جبر مفھوم در زور و قدرت اعمال و حکمرانی حاکمیت، معنای بودن آشکار .۲
اجبار و جبار ھمچون

در کشتی بان مشخص کنش عنوان به سایبر در اعضا و اجزاء ھماھنگ سازی معنای بودن آشکار .۳
پاروزنان ھماھنگ کردن

و شکسته بندی مشخص کنش عنوان به جبر در اعضا و اجزاء ھماھنگ سازی معنای بودن آشکار .۴
چوب قطعات یا استخوان ھا کردن ھماھنگ در نجاری

ترکی و لاتین در «C» سپس و یونانی در «کاپا» به «ج» حرف تبدیل از دیگری نمونه ھای وجود .۵

(دولت شھر باستان یونان امروزی)، (ترکیه آناتولی فلات فلسطین، سرزمین ھای جغرافیایی نزدیکی .۶
یونانی زبان زبانی نیای سرزمین ھای عنوان به یونان)

ترجمه بنابراین و ھستند ھم ریشه سایبر و جبر که است آن پژوھش این مدعای شواھد، این به استناد با
سایبر، به معطوف اراده ی که معناست بدان ترجمه، این است. جبر فضای سایبر، فضای شفاف و مناسب
که آنجایی از درونی. جبر بلکه فیزیکی و بیرونی اکراه و اجبار کارکرد با نه اما است جبر به معطوف اراده ی
است، اطلاعات سطح و اتصالات سطح دو واجد ارتباط، و است؛ ارتباطات طریق از کنترل تکنیک سایبرنتیک،
انتشار مدیریت طریق از آنگاه باشند، متصل آن به انسان ھا ھمه ی که باشد داشته وجود شبکه ای اگر پس
آزادی احساس آنھا که به نحوی کرد جھت دھی و کنترل درون، از را آنھا می توان اتصالات، آن در اطلاعات
ارتباطات سایبرنتیک، دانش جان است. سایبرنتیک دانش بنیادین ایده ی این باشند؛ داشته اراده اعمال و
انتقال چگونگی یعنی فرمان بر؛ به فرمان ده از أمر و فرمان انتقال نحوه ی یعنی است، کنترل آن، دنبال به و
در و دارد نام مکانیسم مکانیکی، سیستم در فرایند این کشتی. به کشتی بان) (سکان دار، سکان از فرمان
اوج معنای به و فُعلان باب از کوبرن)، به (نزدیک جبران داد. نام الکتریسم را آن باید الکتریکی سیستم ھای
من که است کارھایی انجام از آنھا بازداشتن یا کارھایی انجام به دیگران واداشتن معنای به جبر است. جبر
کار) ناخودخواسته ی (انجام اکراه و کار) خودخواسته ی (انجام اطاعت صورت دو در می تواند جبر می خواھم.

است. آمریت جھان نیست، فاعلیت جھان سایبر، جھان منظر، این از شود. محقق
می خواھد أنفسی. عاملیت به آفاقی عاملیت از برسد. آمریت سوژگی به فاعلیت سوژگی از می خواھد انسان
گفت، باید آن تشریح در است؛ زنانه تصرف یک این تصرف، این که وادارد کار به را او انسان، درون در تصرف با
اما ھستید شما فاعل، سوژه ی می دھید، او به را لیوان شما و بده را لیوان آن می گوید شما به کسی وقتی
را خودش مقام می خواھد سایبر، جھان درانداختن و طرح در مدرن، انسان است. شخص آن آمر، سوژه ی
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را فعل بقیه و فعل؛ نه کند امر پس، این از می خواھد دھد. ارتقا آمر، سوژه ی به جھان، در فاعل سوژه ی از
نه و است أنفسی امارت جھان سایبر، جھان است. أنفسی امر نیست، آفاقی امر ھم کردنش امر دھند. انجام
فھم در اجبار خودخواسته. و اطاعی اجبار از صورتی می کند، امر او به انسان، درون طریق از که آفاقی أمارت
تن انسان است، شده آشکار سایبر جھان در که جبر نوین صورت در اما است بوده ھمراه اکراه با ھمواره بشر،
بگوید او به انسان نفس گویی است؛ داده اکراه) مقابل در و خودخواسته معنای (به اطاعت با ھمراه اجبار به
قدرت اعمال جبروتی، موضعی از و برسند أماره نفس مقام به می خواھند سایبر صاحبان بکن. را کار فلان

شد. خواھد آشنا و مواجه اجبار، و جبر از جدیدی صورت با انسان صورت، این در بکنند.
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چکیده

فضای در ارتباطات گسترش وھمچنین اطلاعات تحول و رایانه ای تکنولوژی رشد به توجه با
تدوین لزوم و شدن روزآمد بحث نوین، فناوری ھای با مرتبط جرایم ارتکاب سھولت متعاقباً و سایبری
فضای آسیب   ھای از پیشگیری برای راھبرد   ھایی ارائه تحقیق این ھدف است. ضروری بسیار قوانین
جنایی سیاست شد آن بر سعی می باشد توصیفی–تحلیلی روش به که پژوھش این در است. مجازی
که بگیرد قرار بررسی مورد سایبری پدافند حوزه در جرم از پیشگیری تدابیر و فضا با رابطه در ایران
ابعاد مجازی، فضای آسیب   ھای از وضعی پیشگیری راھبرد   ھای زمینه در که دارد آن از نشان یافته   ھا
جرم ارتکاب برای زحمت تراشی و تلاش افزایش جرم، از حاصل منافع کاھش توجیه کننده   ھا، حذف
در تأثیر رتبه ای میانگین پایین ترین تا بالاترین به ترتیب جرم ارتکاب برای مدنظر خطرھای افزایش و
در تدابیری استخراج تحقیق، این نتیجه مھم ترین دارند. را مجازی فضای آسیب   ھای از پیشگیری
آنھا از استفاده که است مجازی فضای آسیب   ھای از جلوگیری برای وضعی پیشگیری راھبردھای قالب

باشد. داشته غیره و حبس زدایی، جرایم، کاھش مجازی، آسیب از پیشگیری در زیادی تاثیر می تواند

.︣︊︀︨ ﹁︱︀ی ا︣ان، ﹩︀﹠︗ ️︨︀﹫︨ ︎﹫︪﹍﹫︣ی، ﹝︖︀زی، ﹁︱︀ی ︉   ﹨︀ی آ︨﹫ کلیدی: کلمات

مقدمه ۱
سترگی دستاوری   ھای و شگرف تحولات محور، شبکه رایانه ای فناوری   ھای سریع رشد و پیدایش حاضر، عصر در
و شکل گیری است. داشته ھمراه اجتماعی پیشرفت قله ھای به سوی انسانی جامعه پیشروی جھت در را
دچار را اجتماع و سیاست فرھنگ، جمله از کلان ساختارھای و حوزه   ھا از بسیاری مجازی فضای گسترش
فضای سیاست مجازی، جامعه ھمانند جدیدی مفاھیم با امروزه که ای به گونه است کرده بنیادین تغییرات
نیست میسر مجازی جھان درک منھای واقعی، جھان از ما فھم و ھستیم مواجه دیجیتال فرھنگ و مجازی
کرده کمک ارتباطات شدن متکثر و افقی تعامل به مذکور فضای در که است گفتنی .(۴۵ :۱۳۸۶ (عاملی،
ارتباطی فرایندھای موبایل، ارتباطی شبکه   ھای و اینترنت افقی ارتباطات سایه در نوین فناوری   ھای و است

۱
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.(۱۲: ۱۳۹۶ (کاستلز، است دشوار دولتی بروکراسی با آنھا کنترل که ساخته اند میسر را خودگردانی عمدتاً
قالب این از رھایی سایبری)، (فضای جدید دنیای این شکل گیری دلیل عمده ترین بی تردید، نماند ناگفته
بی مرز دنیای به دستیابی که خود آرمان به تا داشت آن بر را بشر موانع، و محدودیت ھا که است بوده خاکی
از بی پایانی گستره ی دارد، که بی ھمتایی امتیازات کنار در ستودنی ارمغان این ھمه، این با یابد. دست است،
جرم ارتکاب جدید شیوه ھای بر را بزھکاران نه تنھا که است آورده فراھم را مجرمانه و منحرفانه فرصت ھای
است واداشته مجرمانه رفتارھای به نیز را نبودند منحرف بیشتر که را افرادی بلکه است، ساخته توانمند
که دارد دوگانه ماھیتی خود ویژه ظرفیت   ھای و قابلیت   ھا به توجه با مجازی فضای .(۴۶ :۱۳۹۱ (ویلیامز،
را آن به فرد منحصر ویژگی   ھای و مختصات می نماید، کاربران عمل و اندیشه تبلور برای ظرفی مانند گرچه
دشوار مجازی فضای آفت   ھای و آسیب   ھا از حذر دوگانه، ماھیت ھمین وجود به دلیل گرفت. نادیده نمی توان
فرھنگ حاکمیت و بالندگی رشد، برای که گسترده ای ظرفیت سازی و گوناگون تمھیدات وجود با است.
فراوانی آسیب ھای با مجازی فضای حاضر حال در متاسفانه شده، اندیشیده مجازی محیط در اسلامی–ایرانی
روانی امنیت پیوسته که به گونه ای است؛ مواجه اجتماعی و فردی ادب و مذھب فرھنگ، اخلاق، حوزه در
(شاه است کرده متزلزل و آسیب پذیر جوان کاربران استفاده و ورود به نسبت را جامعه امور اولیای و والدین

.(۱۰۲ :۱۳۹۵ محمدی،

تحقیق روش ۲
مدارک اسناد، کتاب   ھا، چون منابعی از راستا این در و می باشد تحلیلی توصیفی– پژوھش این در تحقیق روش
بوده کتابخانه   ای به صورت اطلاعات گردآوری روش شد. خواھد استفاده خام داده ھای اخذ جھت مقالات و
اطلاعات گردآوری ابزار است. یافته انجام (الکترونیکی) دیجیتالی و عادی کتابخانه   ھای به مراجعه با و
و علمی–پژوھشی  مقالات تخصصی، علمی، (کتب مرتبط حقوقی متون و اسناد و نوشته   ھا از فیش برداری
نحوه ی واقع در که اطلاعات تحلیل و تجزیه روش می باشد. حقوقی مختلف سایت ھای از استفاده و غیره)
برھان مثل حقوقی استدلال طریق از استفاده با و می باشد توصیفی–تحلیلی    است. تحقیق فرضیه ھای آزمون

بود. خواھد آن نظایر و ملاک وحدت یا خلف برھان و عادی

نظری ادبیات و مفاھیم ۳
می پردازیم: نظری ادبیات و مفاھیم از برخی به قسمت این در

سایبری فضای مفھوم ۱ .۳
می شود متصل امروزی و جدید کلمات به که است پسوندی فارسی زبان در و پیشوند انگلیسی زبان در سایبری
”Cyberspace” کلمه از سایبر باشد. برخط یا رایانه فضای با مرتبط که به گونه ای دھد مفھوم و معنا آنھا به تا
انسان از اعم پیچیده سیستم ھای تنظیم و کنترل در استفاده مورد مکانیزم ھای مطالعه به که است شده مشتق
مجموعه از است عبارت سایبری) (فضای مجازی فضای .(۲۹ :۱۳۹۳ پور، (عالی می شود اطلاق ماشین یا

۲
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به عبارتی، فیزیکی. جغرافیای گرفتن نظر در بدون مخابراتی وسایل و رایانه طریق از انسان   ھا درونی ارتباطات
ارائه و ارتباطات اطلاع رسانی، و داده ورزی ابعاد در مختلف فعالیت   ھای آن در که است فضایی مجازی فضای
کروبی، و (صدری می پذیرد صورت مجازی و الکترونیکی سازوکارھای طریق از کنترل و مدیریت خدمات،
قدرتمند فضاھای از یکی به منزله وب جھانی شبکه از استفاده بر که سایبری فضای بنیان .(۵۸ :۱۳۸۴
از نظر صرف استفاده، سھولت به علت و یافته وسیع کاربردی است، استوار مجازی واقعی فضای در حاضر
شده پژوھشگران و محققان از بسیاری جذب باعث نادرست، استفاده   ھای و گرفته صورت کلاھبرداری   ھای
شده گرفته راھنما یا سکاندار لغت از واژه این کرده اند. ترجمه مجازی به را سایبر واژه که نماند ناگفته است.
برده به کار نورومنسر کتاب در تخیلی علمی– داستان   ھای نویسنده گیبسون ویلیام توسط بار نخستین و است
رایانه دنیای به مربوط که فضا یک یا ایده یک شی، یک شخص، یک توصیف برای است پیشوندی سایبر شد.
ھزار ده   ھا از است ترکیبی اینکه جمله از است، متعددی معانی دارای سایبر فضای امروزه است. اطلاعات و
ایجاد امکان که فیبرنوری وکابل   ھای سوئیچ   ھا ارتباطی، شبکه   ھای سرویس دھنده   ھا، پیوسته، ھم به رایانه

.(۵ :۱۳۸۲ (افتخاری، می آورد فراھم جامع سامانه یک در را ارتباطات

آسیب مفھوم ۲ .۳
دارد نیز دیگری معانی واژه این است. شده بیان ضرب و کوب زخم، معنی به دھخدا نامه لغت در آسیب واژه
معنای در . ... و مصیبت خستگی، جرح، آید. پیدا ضرب و زخم از که شکستگی یا نقص و عیب صدمه، مانند:
جامعه سلامت در مضر و نامطلوب پدیده ھر است: آمده اجتماعی علوم دایرةالمعارف در عرفی و اصطلاحی
شده گرفته زیستی علوم از آسیب شناسی مفھوم می نامند. اجتماعی آسیب را ارتشا) و جرم جنایت، (نظیر
و علل با ھمراه غیره و تبھکاری بیکاری، فقر، مانند اجتماعی آسیب   ھای و بی سامانی   ھا مطالعه یعنی است.
.(۱۳۷۰ (ساروخانی، گویند اجتماعی آسیب را نابھنجار و بیمارگونه شرایط ھمچنین و آنان درمان شیوه   ھای

اجتماعی آسیب مفھوم ۳ .۳
عمل قواعد و اخلاقی اصول چارچوب در که می شود اطلاق جمعی یا فردی عمل نوع ھر به اجتماعی آسیب
اجتماعی و اخلاقی قبح ویا قانونی نتیجه در و نمی گیرد قرار فعالیت محل جامعه غیررسمی و رسمی جمعی
عمومی اخلاق قانون، ناظران دید از را خود کجروی   ھای دارند سعی کجروان دلیل، ھمین به گردد. می رو به رو
مواجه اجتماعی طرد و اخلاقی تکفیر قانونی، پیگرد با صورت این غیر در زیرا نمایند. پنھان اجتماعی نظم و
اجتماعی نابسامانی   ھای و ناھنجاری   ھا مطالعه اجتماعی، آسیب شناسی واقع در .(۱۳۸۱ (عبدالھی، می شوند
درمان و پیشگیری شیوه ھای و علل با ھمراه غیره و زورگیری ولگردی، خودکشی، اعتیاد، فقر، بیکاری، نظیر

است. اجتماعی بھینه شرایط نیز و آنھا

تحقیق سوابق ۴ .۳
جرم، از وضعی پیشگیری و سایبر جرایم مرور ضمن مقاله ای، در (۱۳۸۴ فراھانی، (جلالی جلالی الف:
تدابیر نظارتی، تدابیر دسترسی، سلب کننده یا محدودکننده تدابیر قالب در را سایبر جرایم از وضعی پیشگیری

۳
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راھکارھایی ارائه وجود با جلالی تحقیق در می کند. مطرح رمزگذاری و ناشناس کننده ابزار و مجوز صدور
است. نشده اخذ راھکارھا این درباره کارشناسان نظر سایبر، جرایم از وضعی پیشگیری برای

در آن پیشگیرانه تدابیر و سایبری فضای «بازشناسی عنوان با مقاله ای در (۱۴۰۰) اشترایه و تقی زاده ب:
باتوجه    است. جرم از پیشگیری کیفری، عدالت تحقق برای گام اولین که: است آورده ایران» جنایی سیاست
سھولت متعاقباً و سایبری فضای در ارتباطات گسترش ھمچنین و اطلاعات وتحول رایانه ای رشد   تکنولوژی    به   
از است. ضروری بسیار قوانین تدوین لزوم و شدن بحث   روزآمد نوین، فناوری   ھای با مرتبط جرایم ارتکاب
به ھمین دارد. سایبری جرم بودن فراملی از نشان اینترنت ارتباطات و اطلاعات فناوری بودن جھانی طرفی
از    بخشی    است. ضروری کشورھا بین مؤثر و به موقع ھمکاری جرایمی، چنین از مؤثر پیشگیری برای دلیل
جامعه افراد ساختن گاه آ و آموزشی اینترنتی، مستلزم   ایجاد   فرھنگ   بھره   گیری   از   شبکه   ھای مقابله    شیوه   ھای   
روی بر سازمان   ھا دائمی نظارت ھمچنین و رسانه   ھا آموزشی، ومحیط   ھای خانواده محیط در الخصوص علی
اطلاعات و ارتباطات حفاظت کارکنان، حفاظت فیزیکی، حفاظت جمله از امنیتی تدابیر و رایانه ای سیستم
در مشکلات وجود به توجه با اما باشد. برخوردار ویژه   ای اھمیت از می تواند سایبری جرایم با مقابله در
ھدف است. جنایی سیاست تدابیر مناسب ترین جرایم این وقوع از پیشگیری سیاست کیفری، تدابیر فراروی
که رو پیش درمقاله است. مجازی فضای آسیب   ھای از وضعی پیشگیری برای راھبرد   ھایی ارائه تحقیق این
مباحث که شده آن بر سعی می باشد فیش   برداری ازطریق و کتابخانه   ای به صورت تحلیلی توصیفی– روش به
و بحث مورد ... و پیشگیری، تدابیر و شیوه   ھا آسیب   ھا، ویژگی   ھا، مفاھیم، جمله از سایبری فضای پیرامون
پیشرفت    در   جھت متعاقباً که    بوده رایانه   ای شبکه از بھتر بھره وری می تواند آن نتیجه که گیرد قرار بررسی

.(۱ :۱۴۰۰ اشترایه، و (تقی زاده بود خواھد مؤثر کشور اقتصادی   
فضای در پلیس مجازی سازمان و پلیس ھمگانی نظارت مختلف ابعاد به خود مقاله در (۱۳۸۹) جلالی ج:
دیدگاه ھای چند ھر است. پرداخته مجازی فضای در جرایم پیشگیری در مؤثر عوامل از یکی به عنوان مجازی

است. نشده اعتبارسنجی دیدگاه ھا این اما است، شده مطرح مقاله این در خوبی

پیشگیری شیوه ھای ۴
می دھیم. قرار بررسی مورد را وضعی پیشگیری و اجتماعی پیشگیری کلی عنوان دو مقاله این در

اجتماعی پیشگیری ۱ .۴
جرم ارتکاب از پیش و می گذارد تأثیر فرد خود بر که است تدابیری و اقدامات مجموعه اجتماعی پیشگیری
آنھا، صحیح تربیت و افراد گاھی آ افزایش با که است این بر سعی اجتماعی پیشگیری در می گیرد. صورت
و فقر نظیر جرم، وقوع اجتماعی زمینه ھای بردن بین از ھمچنین و جامعه نوجوان و جوان قشر به ویژه
پیشگیری شیوه .(۱۲۰۸ :۱۳۸۲ ابرندآبادی، (نجفی گردد سلب مجرمان از مجرمانه انگیزه ھای بیکاری،
بین از دنبال به و می دھد قرار ھدف را معین جامعه یک در انحراف زا و جرم زا اجتماعی عوامل اجتماعی
و جامعه مدار اجتماعی پیشگیری شاخه دو به و می باشد مجرمانه انگیزه ھای بروز اجتماعی زمینه ھای بردن
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مراقب بتوانند باید جامعه یک افراد ھمچنین .(۱۰۹ :۱۳۹۰ (ذوالقدر، می شود تقسیم (رشدمدار) فردمدار
آن، مخاطرات و قابلیت ھا و اینترنت از فرد کافی اطلاع عدم و باشند مجازی فضای در خود اطلاعات افشای
می توان لازم آموزش ھای ارائه با می شود. سایبر فضای در وی خصوصی اطلاعات افشای و انتشار موجب
فعالیت ھای مقابل در اجتماعی و فردی دیدگی آسیب احتمال شیوه ھایی چه به که آموخت جامعه افراد به
از زیادی حدّ تا را خود اجتماعی حیثیت و اموال خانواده، بتوانند و داده کاھش را اینترنتی سارقان مجرمانه
ھر در آسیب پذیری بزرگ ترین زیرا .(۱۰۲ :۱۳۷۹ ناجا، جرایم کشف (معاونت دارند مصون مخاطراتی چنین
حفاظتی مسائل و می باشند کاربران خود است، رایانه حفاظت متوجه که تھدیدی بزرگترین و رایانه ای سیستم
می شود شامل را اینترنتی سرقت ھای از جلوگیری از بیشتر چیزی که است گسترده ای موضوع آنھا با مرتبط
تمامی معاصر، عصر در تکنولوژی و صنعتی و علمی پیشرفت ھای به توجه با و نتیجه در .(۱۸۱ :۱۳۸۳ (آیکاو،
و ھستیم نیازمند تکنولوژی ھا این به ، سطوح تمامی در ،... و دانش آموز معلم، پژوھشگر، از اعم جامعه افراد

گرفت. کار به به درستی عوامل این گرفتن نظر در بدون را نوین فناوری ھای نمی توان

وضعی پیشگیری ۲ .۴
فرصت ھای کاھش به منظور ، محیط در دائمی و نظام مند تغییر «ایجاد از است عبارت وضعی پیشگیری
ارتکاب «موقعیت و داشته موقعیت مدار رویکردی وضعی، پیشگیری جرم». ارتکاب خطر افزایش و مجرمانه
از جرم موقعیت بردن بین از صدد در دلیل ھمین به و می کند محسوب جرم اساسی عوامل از یکی را جرم»
حمایت ھدف با روش، این در .(۳۸۲ :۱۳۹۱ (مقیمی، است موقعیت تشکیل دھنده عناصر زدن برھم طریق
بیرونی شرایط یا فرد وضعیت و شده بزھکاری ماقبل وضعیت ھای تغییر به اقدام بالقوه، بزه دیده تقویت و
می توان حقیقت در گردد. پیشگیری جرم ارتکاب از تا می شوند داده تغییر به گونه ای ... و زمان مکان، مانند
تبدیل فرآیند می کند تلاش و است جرم» وقوع از «پیش وضعیت متوجه پیشگیری، از شیوه این که گفت
در «مداخله اصلی جھت گیری دو وضعی پیشگیری در شود. قطع مجرمانه» «عمل به مجرمانه» «اندیشه از
یکی می کنند: دنبال را عمده ھدف دو که دارد وجود جرم» اھداف «ایمن سازی و جرم» از پیش وضعیت
پیدایش از جلوگیری دیگری و دارد، وجود مجرمانه انگیزه که حالی در جرم، وقوع ناممکن سازی یا دشوار
در وضعی پیشگیری کردن عملی اینکه وجود با .(۲۶ -۲۵ :۱۳۸۸ (عابدی، مجرمانه انگیزه گرفتن شدت و
برای کشورھا پیشگیری جنایی سیاست در خاصی جایگاه از ھم باز اما است، مشکل بسیار سایبری جرایم مورد
مذکور جرایم از وضعی پیشگیری توجیه جھت می توان که دلایلی از یکی است. برخوردار جرم این با مقابله
سایبری یا اینترنتی جرایم اصولاً است. آورده وجود به افراد برای اینترنت فضای که است قابلیتی برشمرد
است. ضروری نیز جرم انجام قصد و کافی لوازم و ابزارھا بر علاوه که ھستند به گونه ای کلاھبرداری به خصوص
فوق العاده ای مھارت و تخصص باید مجرم لزوماً جرایم این ارتکاب برای که نیست معنا بدین مسئله این اما
فضای خود باشد، برخوردار اینترنت و کامپیوتر از استفاده برای ابتدایی دانش از وی اگر بلکه باشد، داشته
(عطارزاده می شود فراھم خود به خود جرم وقوع زمینه که می دھد قرار وی اختیار در را امکاناتی اینترنت
ابزار و فرصت سلب وضعی، پیشگیرانه تدابیر ھدف که گفت بتوان شاید نھایت در .(۱۵۴: ۱۴۰۰ انصاری، و
بـه جای اجتماعی پیشگیری برخلاف پیشگیری نوع این می باشد. بالقوه مجرمان دسترس از جرم ارتکاب

۵
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دارد. توجه محیط بر فرد، بر تکیه

نتیجه گیری و بحث ۵
از مختلف زمان   ھای طول در جرم که نمود عنوان توان می حاضر پژوھش در شده مطرح مطالب به توجه با
پژوھشگران و بوده تغییر قابل زمان مرور به جرایم و داشته وجود روز بدین تا بشر خلقت از و دور زمان   ھای
از اعم    جرایم    از پیشگیری    در ما ھدف   اصلی    کرده   اند. ارایه مختلف تعریف   ھای مجرمانه عمل از نویسندگان و
ھمه مقابله برای که است گفتنی می   باشد. آن در حاضر افراد و جامعه اصلاح و تربیت کیفری غیر و کیفری
و استفاده کاربران، توسط آن ارتکاب کاھش متعاقباً و مجازی فضای در و سایبری باجرایم کارآمد و جانبه
استفاده که نمود قبول بایستی و می   باشد تأثیرگذار توأمان صورت به جرم با مقابله شیوه   ھای تمامی بکارگیری
مقابله سایبری جرایم با روش یک با تنھا نمی توان و بود نخواھد برخوردار لازم کارآیی از به تنھایی روش یک از
سیاست در که چرا نمی شود، محقق کیفری اجرای و سرکوبی با تنھا جرم از پیشگیری می آید نظر به کرد.
که این به توجه با است. قضاییه قوه عھده بر و دارد کیفری ماھیت عمدتاً کیفری پیشگیری ایران جنایی
تدوین و اصلاح ھمچنین و دقیق برنامه ریزی یک با می توان است، قضائیه قوه عھده بر جرایم، از پیشگیری
لذا کنند، پیدا رغبت آن از صحیح استفاده به مردم که اندیشید تدابیری فضا این بر کردن نظارت با قوانین،
این از غفلت و است اجتناب ناپذیر و ضروری امری سایبری فضای آسیب ھای از پیشگیری برای تدابیر اتخاذ
جمله از کشور و افراد بر معنوی و مادی نظر از مختلف ابعاد در را جبران ناپذیری صدمات می تواند مھم امر
جرایم از پیشگیری برای روش   ھا بھترین از یکی می تواند وضعی پیشگیری که سازد، وارد اقتصادی لحاظ از
مجرم رفتارھای به که است جرم وقوع از پیش مجرم وضعیت متوجه پیشگیری نوع این که چرا باشد سایبری
با می رسد نظر به فلذا می شود. سودجویان برای ارتکاب ابزار و موقعیت   ھا کاھش باعث امر این و می پردازد
گاه سازی آ با و سایبری فضای در جرایم این برابر در کنترل و عملکرد با و مناسب سازمان دھی و برنامه ریزی
سودجویان این برابر در ... و آموزشی و خانواده محیط ھای در الخصوص علی و رسانه   ھا طریق از جامعه
دنبال به و حبس زدایی، جرایم، کاھش می تواند آن نتیجه که رساند حداقل به را جرایم این ارتکاب می توان

برسد. ممکن حداکثر به اقتصادی نظر از آن

مراجع
جرایم با مقابله و پیشگیری راھکارھای .(۱۳۸۳) آ. ویلیام استروچ، وان و الف کارل سیگرو، و جی دیوید آیکاو، [۱]

نشر. و چاپ اداره پژوھش، معاونت انتظامی، علوم دانشگاه تھران: دیگران، و سترگی اکبر مترجمان رایانه ای،
مطالعات پژوھشکده تھران: مجازی، درفضای امنیت تأمین برای ملی استراتژی .(۱۳۸۲) اصغر افتخاری، [۲]

راھبردی.
ایران، جنایی سیاست در آن پیشگیرانه تدابیر و سایبری فضای بازشناسی .(۱۴۰۰) عطیه اشترایه، و ،امیر تقی زاده [۳]

.۲۰ – ۱ صص مراغه، اسلامی آزاد دانشگاه سایبری، پدافند ملی کنفرانس سومین
و فقه مجله بشر، حقوق موازین پرتو در سایبر جرایم از وضعی پیشگیری .(۱۳۸۴) امیرحسین فراھانی، جلالی [۴]

.۶ ش اصول،

۶
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کارگاه، علمی–ترویجی فصلنامه مجازی، فضای در جرایم پیشگیری عامل ھمگانی نظارت .(۱۳۸۹) اکبر جلالی، [۵]
دوم. دوره ،۱۲ ش

شرط بندی ھای و قماربازی جرایم از پیشگیری در ایران جنایی سیاست .(۱۴۰۰) امیر تقی زاده، و کیوان حیدرنژاد، [۶]
.۱۷ – ۱ ص مراغه، اسلامی آزاد دانشگاه سایبری، پدافند ملی کنفرانس سومین سایبری، پدافند حوزه در اینترنتی
اجتماعی، آسیب ھای و جرم وقوع از پیشگیری مدیریت .(۱۳۹۰) ھادی محمد پور، توکل و باقر محمد ذوالقدر، [۷]

قوه قضاییه. جرم وقوع از پیشگیری و اجتماعی معاونت جرم  شناسی و اجتماعی مطالعات مرکز تھران،
رفاه فصلنامه ایران، جاری مقررات و قوانین پرتو در آن مدیریت و بزھکاری از پیشگیری .(۱۳۸۱) حمزه زینالی، [۸]

.۹۷ -۱۲۴ صص ششم، شماره دوم، سال اجتماعی،
کیھان. انتشارات اجتماعی، علوم المعارف دایرة بر درآمدی (۱۳۷۰) باقر، ساروخانی، [۹]

نور. آوای انتشارات اجتماعی، شناسی آسیب .(۱۳۸۴) ھدایت الله، ستوده، [۱۰]
فصلنامه مجازی، فضای آسیب ھای از وضعی پیشگیری برای راھبردھایی .(۱۳۹۵) غلامرضا محمدی، شاه [۱۱]

یکم. شماره اول، سال ناجا، راھبردی مطالعات
تھران: ملی، توسعه پرتو در سایبر محیط حقوقی ابعاد .(۱۳۸۴) تقـی محمد کروبی، و محمدرضا سید صدری، [۱۲]

بقعه. نشر
خرسندی. انتشارات تھران: دوم، چاپ اطلاعات، فناوری کیفری حقوق .(۱۳۹۳) حسن عالی پور، [۱۳]

بنیاد تھران: دوم، چاپ ای. رایانه جرایم اختصاصی جزای حقوق ( ۱۴۰۰ ) جلال انصاری، و سعید عطارزاده، [۱۴]
میزان حقوقی

اسلامی آزاد دانشگاه ارشد کارشناسی پایان نامه محور، امنیت جنایی سیاست .(۱۳۹۰) عارف ساروکالیی، علی نژاد [۱۵]
اصلی. رایجان مھرداد راھنمایی به مرکزی، تھران

نورالسجاد. قم: اسلامی)، جامعه (در جرم، از پیشگیری در دولت وظایف .(۱۳۸۸) محمد عایدی، [۱۶]
دادگستری، حقوقی مجله دیده، بزه کودکان قبال در ماھوی کیفری حقوق رھنمودھای .(۱۳۸۳) مریم عباچی، [۱۷]

.۵۴ – ۵۲ شماره
رفتارھای و ھمنشینی مجازی، فضای .(۱۳۹۷) الله روح پوردیان، و مھدی معینی، و محمدتقی شوازی، عباسی [۱۸]
مجازی، و واقعی فضای در پرخطر رفتارھای با مجازی فضای در دانشجویان ھمنشینی رابطه مطالعه پرخطر:

.۱۰۴ -۷۷ صص سوم، شماره دھم، سال اجتماعی، انتظام پژوھش ھای فصلنامه
گه. آ انتشارات یکم، جلد ایران، در آن تحول روند و اجتماعی آسیب ھای .(۱۳۸۱) م عبدالھی، [۱۹]

تھران: بین دینی، و درون دینی ارتباطات و دینی محیط شدن دوفضایی مجازی؛ دین .(١٣٨٦) رضا سعید عاملی، [۲۰]
آینده. طرح انتشارات

اسلامی، معارف انجمن اسلامی، حکومت جنایی ساست در مدارا و سھولت اصول .(۱۳۸۵) الدین جلال قیاسی، [۲۱]
.۲۵ ،(۳)۷

فرھنگی. و علمی انتشارات تھران: جھرمی، بصیریان حسین ترجمه ارتباطات قدرت .(١٣٩٦) مانوئل کاستلز، [۲۲]
تھران، چھارم، چاپ ابرندآبادی، نجفی حسین علی ترجمه جنایی، برسیاست درآمدی .(۱۳۹۲) کریستین لازرژ، [۲۳]

میزان. حقوقی بنیاد
و فرھنگ پژوھشگاه انتشارات سازمان ناشر: بزھکاری، از وضعی پیشگیری .(۱۳۸۸) سیدمحمود میرخلیلی، [۲۴]

اسلامی. اندیشه
۲ ش پاییز، و تابستان انتظامی، دانش فصلنامه رایانه ای، جرایم حقوقی ابعاد .(۱۳۷۹) ناجا جرایم کشف معاونت [۲۵]

.۱۰۹ -۸۶ صص ،۳ و

۷
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مجموعه جرم، از پلیسی و وضعی پیشگیری مکانی مؤلفه ھای .(۱۳۹۱) سیداصغر جعفری، و مھدی مقیمی، [۲۶]
.۳۷۹ -۴۲۶ صص ،۱ ج ، جرم از پیشگیری نوین رھیافت ھای ھمایش مقالات

دانشگاه قم عالی آموزش مجتمع تھران: جرم شناسی، درس تقریرات .(۱۳۸۱) حسین علی آبادی، ابرند نجفی [۲۷]
تھران.

فانی، رضا تنظیم: ارشـد، کارشناسـی دوره جرم شناسـی درس تقریرات .(۱۳۸۲) حسین علی آبادی، ابرند نجفی [۲۸]
.۸۳ -۱۳۸۲ تحصیلی سال اول نیمسال

.۴۹ شماره دادگستر، حقوقی مجله درایران، بزھکاری از پیشگیری حقوق .(۱۳۹۳) امیرحسین نیازپور، [۲۹]
فراھانی جلالی امیرحسین ترجمه خط، بر مقررات گذاری و انحراف بزه، مجازی؛ بزھکاری .(۱۳۹۱) ماتیو ویلیامز، [۳۰]

میزان. تھران، منفرد، مجموعه و
آموزه ھای بر نگاھی با قضائیه قوه در جرم از پیشگیری ساختار ارزیابی .(۱۳۹۹) مھدی شیداییان، تیمور، یوسفی، [۳۱]

.۲۶ شماره ،۱۳ دوره اسلامی، حقوق فقھی مبانی فقھی،
[32] Van den Bulck, H., Puppis, M., Donders, K., & Van Audenhove, L. (Eds.). (2019). The

Palgrave handbook of methods for media policy research. London: Palgrave Macmillan.
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چکیده

اجتماعی و فردی زندگی در سایبری تجھیزات و فناوری ھا از بھره برداری روزافزون گسترش با
ممانعت و حاکمیت اعمال ھدف با ملی سایبر قلمرو پدیده به کشور ھا پیش از بیش توجه شاھد انسان ھا،
حاکمیت با مرتبط ادبیات بررسی با پژوھش این ھستیم. ملی سایبری فضای در بیگانگان تسلط از
فضای بر ملی حاکمیت با مرتبط بین الملل حقوق قواع و اصول انطباق چگونگی و سرزمینی قلمرو بر
حاکمیت اعمال در سایبری فضای مرزبانی و قلمروگذاری جایگاه و نقش پیرامون تحقیق به ملی سایبر
و است توسعه ای-کاربردی نوع از ھدف، به توجه با حاضر تحقیق می پردازد. ملی سایبر فضای بر
منابع از اطلاعات، گردآوری برای که است توصیفی-تحلیلی پژوھش این در مورداستفاده تحقیق روش
به منابع از موضوع تبیین جھت لازم مبانی تا شده سعی و است شده استفاده اینترنتی و کتابخانه ای
کردند نتیجه گیری اطلاعات تحلیل و تجزیه از پس محققین گردد. استخراج خارجی و داخلی روز
ملی سایبر فضای بر حاکمیت اعمال در بسزایی نقش می تواند سایبری فضای مرزبانی و قلمروگذاری
سایبر فضای از دفاع و قانونی پیگیری ھای بین الملل، حقوق قواعد و اصول از برخورداری و باشد داشته
نشدن تعریف به علاوه می باشد. فضا این مؤثر مرزبانی و ملی سایبری قلمرو اعلان و تعریف مستلزم ملی
قانونی فضای یک در دولتی و خصوصی کنشگران قانون مند رفتار سایبری، فضای در ملی مرز و قلمرو
این از حاصل نتایج شد. خواھد ملی امنیت و حاکم نظام تضعیف به منجر و داشت نخواھد ھمراه به را
داشت. خواھد ھمراه به را کشور در امر متولیان و تصمیم گیران بھتر شناخت و دانش گسترش تحقیق

﹁︱︀ی ﹝︣ز︋︀﹡﹩ و ﹇﹙﹞︣و﹎︢اری ،﹩﹚﹞ ️﹫﹝﹋︀ ︋﹫﹟ ا﹜﹞﹙﹏، ﹆﹢ق ﹇﹢ا︻︡ و ا︮﹢ل کلیدی: کلمات
︀︨︊︣ی.
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مقدمه ۱
امکان پذیر فضا این پیوسته ھم به ماھیت واسطه به که سایبری فضای روی پیش روزافزون و متنوع تھدیدات
چشم گیری رشد با میلادی ۱۹۹۰ دھه از سایبری فضای و اینترنت ساختارھای است شده موجب گردیده،
و نظارت مداوم به طور گذشته سال ھای طی ھا دولت رو این از نمایند. تغییر بیشتر کنترل و تمرکز نفع به
و تمرکز بین مرز و رابطه ھیچ گاه البته داده اند. افزایش را ملی سایبری فضای از محافظت برای خود کنترل
به دلیل تمرکز عدم است. نبوده آشکار وجه ھیچ به ملی سایبری فضای پیوسته ھم به ساختارھای تمرکز عدم
و کنترل نیازھای واسطه به تمرکز و سایبری فضای در تعاملات و ارتباطات بودن دردسترس و انعطاف پذیری

است. شده اعمال سایبری ملی منافع و منابع از مراقبت
برای بزرگی چالش فضا این می کردند پیش بینی بسیاری اینترنت، و سایبری فضای پیدایش ھنگام
فضای چه اگر که است این از حاکی اخیر ھای تفسیر اما می کند. ایجاد کشورھا (سرزمینی) ملی حاکمیت
ھمچنان دولت ھا ولی است، داده قدرت نیز غیردولتی کنشگران به اجتماعی رسانه ھای به خصوص و سایبری

ھستند. سایبری فضای بر طریق/ از (سرزمینی) ملی حاکمیت اعمال و مواضع تقویت دنبال به
طی سرزمینی مرزھای شدن کم رنگ بر مبنی صاحب نظران برخی پیش بینی برخلاف که ھمچنان
بر دولت ھا حاکمیت در اساسی تحولات به منجر که مرز»، بدون «دنیای ایده شدن مطرح و آتی سال ھای
سیاست ھای آن از پس و کرونا ویروس انتشار با مقابله در کشورھا موضع گیری می گردد؛ ملی سرزمینی قلمرو
در و استحکام دارای جھان سراسر در ھنوز سرزمینی قلمرو راھبرد ھای داد، نشان ۱۹ کووید واکسناسیون
مرور و عبور و بستند را خود مرزھای به سرعت کشورھا میلادی ۲۰۲۰ سال بھار در ھستند. مؤثر استفاده حال
سرزمینی قلمرو از را افراد اجبار، با موارد برخی در حتی کردند. کنترل به شدت حداقل یا ممنوع را انسان ھا
زدن در شھروندان اولویت و ۱۹ کووید واکسناسیون سیاست ھای اعمال نیز آن از پس نمودند. اخراج ملی
بسیاری در مھاجرتی مقررات و قوانین وضع ھمچنین داشت. سرزمینی مبانی تحکیم از نشان کووید، واکسن
از صیانت بر مبتنی ملی راھبرد از دیگری نمونه است، گردیده اعمال گذشته سال ھای طی که کشورھا از
ما به و می باشد مدرن سیاسی نظام در ملی قلمرو جذابیت و اھمیت بیانگر شواھد این می باشد. ملی قلمرو
سرزمینی دولت ھای دارای جھان که است این ما سیاسی جھان مورد در عمیق واقعیت یک می کند، یادآوری
کنترل حق از و ھستند بیگانگان مقابل در و خود شھروندان برابر در حقوقی مدعی دولت ھا و است مستقل

.(Paasi et al., 2022) می باشند برخوردار خود قلمرو بر مستقل
تشکیل نظام و منابع شھروندان، مرز، و قلمرو عنصر چھار از عرصه ای ھر در حاکمیت که آنجایی از
یعنی می باشد. عنصر چھار این تحقق و تعریف نیز سایبر فضای در حاکمیت اعمال شرط پیش می گردد،
سوی از و بوده کشور آن حکمرانی تابع کشور ھر سایبری قلمرو در موجود داده ھای و تجھیزات افراد، اینکه
کشورھا تمام ھمچنین کند. مداخله دیگر کشور ھای قلمرو در واقع سایبر فضای در نباید کشوری ھیچ دیگر
نمایند محافظت تجاوز برابر در خود قلمرو از دارند مشروعیت حاکمیت) قانونی نماینده به عنوان دولت (و
مختلف شئونات در سایبر فضای به کارگیری رو این از .(۱۳۹۹ وحید، زارعی و محمدرضا قھرودی (کریمی
ملی حاکمیت جدید ابعاد از یکی کشورھا سایبر فضای در حاکمیت اعمال است گردیده موجب بشری زیست
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آید. حساب به ضروری امری فضا این مرزبانی و قلمروگذاری آن به تبع و
و می شود اعمال دولت ھا توسط مختلف درجات به ملی سایبر فضای مرزبانی و قلمروگذاری ھم اکنون
سایبری قلمرو امریکا) متحده ایالات (مانند دارند بیان آزادی و عمل آزادی ادعای که کشورھایی آزادترین حتی
از دیگر بسیاری در می نمایند. کنترل و نظارت پایش، را ملی سایبر مرزھای و تعیین متفاوت به گونه ای را کشور
سایبر فضای مرزبانی و قلمروگذاری به نوعی که دولت محور رویکردھای اعمال با روسیه، و چین مثل کشورھا
نیز دموکراتیک کشورھای حتی می نمایند. تقویت را داخلی سایبر فضای بر حاکمیت می گردد، محسوب ملی
فضای حاکمیت ارتقاء جھت در داده ھا، بومی سازی ھدف با سایبری ملی راھبردھای تدوین طریق از اخیراَ

کرده اند. حرکت (سرزمینی) ملی سایبری
و کشور سایبری فضای از صیانت در گام اولین ملی سایبر فضای مرزبانی و قلمروگذاری ترتیب این به
فضای به سایبری فضای از ناشی چالش ھای از پیشگیری و ملی حاکمیت در مھمی و برجسته نقش ھمچنین

دارد. کشور واقعی

تحقیق ادبیات و شناسی مفھوم ۲
ملی حاکمیت ۱ .۲

به عنوان دولت بنابراین می گویند. ملی حاکمیت را کشور یک سرزمینی قلمرو بر انحصاری و غایی قدرت
رسمیت به با وستفالیا صلح است. برخوردار ملی قلمرو بر حاکمیت اعمال امتیاز از حقوقی، مرجع بالاترین
از پیش نظم شد. منجر دولت مدرن مفھوم ظھور به سرزمینی، قلمرو بر دولت سیاسی اقتدار انحصار شناختن
ھمپوشانی با اغلب حاکمیت اعمال و نبود انحصاری البته و سرزمینی لزوما قدرت که بود گونه ای به وستفالیا
(Douzet, نمی کرد پیروی خاصی اصول و قاعده از نیز سیاسی اقتدار بروز چگونگی بود. ھمراه پیچیدگی و

.F. 2020)
اروپای در سی ساله خانمان سوز جنگ وستفالیا، پیمان به موسوم پیمانی امضای با ۱۶۴۸ اکتبر ۲۴ در
عھدنامه بود. تاریخ ساز رخدادِ این میزبان آلمان– غربی شمال در –منطقه ای وستفالیا یافت. پایان مرکزی
جانبه چند صلح پیمان نخستین وستفالیا می دانند. بین الملل روابط تاریخ در عطف نقاط از یکی را وستفالیا
نھایت در که شد کشورھا بین مشابھی بزرگ معاھدات به منجر بعدھا پیمان این است. اروپا در رنسانس از پس
گردید. متحد ملل سازمان سپس و ملل جامعه ی پایه و الگو وستفالیا، صلح انجامید. بین الملل قانون تدوین به
نشان و شناخت رسمیت به را کشورھا حاکمیت و استقلال کرد، تعیین را اروپا قاره در ملی مرزھای معاھده این
توجه مورد بین الملل روابط در باید که شده اند تبدیل اصولی به ملی استقلال و ملی قلمرو ملی، حاکمیت داد
نخستین برای مستقل سیاسی واحدھای عنوان به کشورھا یکسان و برابر حقوق پیمان این در گیرند. قرار
دارند، را خود سرنوشت تعیین حق مستقل کشورھای پیمان این مطابق گرفت. قرار پذیرش مورد و مطرح بار

.(۱۴۰۱ حسن، دستجردی، (کامران ندارند را ھم امور در دخالت حق و برابرند
تعریف سیاسی» جامعه یک بر نھایی و غایی اقتدار برای «ادعایی را حاکمیت انسانی جغرافیای فرھنگ
صلاحیت و عالی و برتر «قدرت معنای به نیز عمومی حقوق پھنه در و اساسی حقوق در حاکمیت می کند.

۳
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می آن دارنده که است شده تفسیر جامعه» درون سیاسی انرژی ھای جمع کننده قدرت و نھایی تصمیم اتخاذ
این که است قانونی ابداع یک (مردمی) ملی حاکمیت کند. نھی و امر پوشش تحت قلمرو مسائل در تواند
داخلی امور بر ناظر واقع در برداشت این از استفاده نھادھاست. به دادن شکل برای قدرت، دارای قانونی ابداع
مرسوم ھای روش دیگر یا دموکراتیک طرق به که اقتداری و اختیارات اساس بر ھا حکومت که کشورھاست
می کنند اعمال خویش مردم و ملی قلمرو بر را خود مشروع سلطه و قدرت کرده اند، کسب حاضر دوران در

.(۱۳۹۹ ھمکاران، و مرجان (بدیعی،
سرزمین بر حکومت اراده اعمال قانونی چھره که می یابد جغرافیایی بعد رو آن از حاکمیت توضیح این با
محدوده در سرزمین و مردم کنترل برای حکومت قوانین اجرای مفھوم و است (ملت) مردمان و (قلمرو)

می رساند. را جغرافیایی اش
حاکمیت و می دھند تشخیص حکومت اساسی عنصر عنوان به را «قلمرو» ملی، حاکمیت نظریه ھای اغلب
قرار جغرافیایی متن یک درون حکومت که زمانی واقع، در است. شده تحدید قلمرو یک با مرتبط معمولاً
اجرای و است قانونی آنچه تعریف حق از حکومت و است آن قلمرویی ویژگی مھم، مشخصه اولین می گیرد،
گوناگون فضایی مقیاس ھای در حاکمیت مفھوم است. برخوردار مشخص مرز دارای فضای یک درون قانون
سطح دو از ملی حاکمیت کلی تر نگاه در فراملی. و ملی (محلی)، فروملی از: عبارتند که است بررسی قابل
ھا، گروه افراد، قلمرو ھمه بر دولت نھایی و مطلق اقتدار به داخلی حاکمیت است: برخوردار خارجی و داخلی
مورد دولت میان رابطه به (فراملی) خارجی حاکمیت اما می شود. مربوط مرزھا درون در سازمان ھا و نھادھا،
خارجی حاکمیت دیگر عبارت به است. (ملی) داخلی حاکمیت مکمل و می شود مربوط دولت ھا سایر با نظر

است. المللی) (بین بین دولتی سیستم درون دولت ھا دیگر سوی از متقابل شناسایی معنای به
حق بین المللی، عرصه در خود از دفاع حق از کشورھا تمام متحد، ملل سازمان منشور اساس بر امروزه
ملی حاکمیت حقوق سه این ھستند. برخوردار ملی حاکمیت حوزه در بین المللی برابری حق و استقلال
اعمال در اساسی نقش سرزمینی مرزبانی و قلمروگذاری و می شوند اجرا و حمایت جھان کشورھای توسط

دارد. بین المللی مرتبط حقوق از برخورداری و ملی حاکمیت

مرز و قلمرو ۲ .۲
قلم بودن روا محل معنی به و مکان ظرف که می باشد «رو» امر فعل و «قلم» اسم از ترکیبی قلمرو واژه
و مالکیت محدوده نشان دھنده عرف در قلمرو .(۱۳۹۲ دھخدا، (لغت نامه است مطیع ملک معنای به و کسی
اعم جغرافیایی محدوده یک بر آنھا از سازمانی و گروه یا انسان یا حیوان مانند زنده موجودیت یک حاکمیت
محدوده زیستی شان، ھای فعالیت و زندگی برای جانوران است. محدوده آن مادی منافع و منابع سرزمین، از
بویایی خواص و چشایی آوایی، بصری، ساده نشانه ھای رھگذر از حیوانات برمی گزینند. خود برای مشخصی
و نشانه ھا این وضوح میزان می کوشند. قلمروشان نگاه داشت در و (اعلان) گذاری نشانه تعیین، را مرزھایشان
مرجان (بدیعی، می نماید القا را (مرزھا) قلمرو محدوده بر اقتدار و جدیت نوعی به مربوطه، فضای در اعلان ھا

.(۱۳۹۹ ھمکاران، و
عنوان به آن از گروه ھا و افراد که است شده ای محدود فضای به ناظر نیز انسانی جوامع در قلمرو واژه

۴
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دفاع محدوده آن از بیگانگان دست اندازی و تھاجم گونه ھر مقابل در و می کنند استفاده اختصاصی، محدوده
کنش ھای بروز زمینه که دارد وجود مختلفی قلمروھای مادی، توان و وسعت فراخور به نتیجه در می نمایند.
از بخشی قلمرو اجتماعی، انسان رفتار حوزه در دارد. پی در را ساکنان بین جنگ تا ھمکاری از متنوعی
بنابراین، است. آن بر حاکمیت و مالکیت مدعی سیاسی موجودیتی یا خاص گروھی که می باشد زمین سطح
برآورده سر ملت ھا کشور- قالب در سطح عالی ترین در که ھستند فضا بر قدرت اعمال دھنده نشان قلمروھا
راد، (کاویانی است قدرت آن تأمین کننده مادی منابع و کشور یک قدرت فضایی گستره قلمرو امروزه، اند.

.(۱۳۹۲ مراد،
مھم ترین مرزھا و می گیرد شکل عرصه آن در «مرز» ترسیم با عرصه ای ھر در قلمرو شده، ارایه توضیح با
یک به دسترسی کنترل و حدود تعیین ابزار یعنی می روند. شمار به قلمرو از محافظت و کنترل برای ابزار
نتیجه در است. «مرز» می آورد، عمل به ممانعت دیگر برخی دسترسی از و ورود اجازه برخی به که قلمرو
فرآیند توسط مرزھا تحدید می شود. تبدیل داخلی واقعیت ھای به خارجی تھدیدات که است نقطه ای مرز
یا سرزمین یک به را آن و می شود اعمال قدرت آن در که می شود خاص منطقه یک ایجاد باعث قلمروسازی
قلمرو شکل گیری برای بنابراین .(Medeiros, B. P., & Goldoni, L. R. F. 2020) می کند تبدیل فضا

دارد. مؤثری نقش مرزھا تبیین و ترسیم فضایی، یا عرصه ھر در
دولتی قدرت و داشته مشروعیت آن در ملی دولت که فضایی عنوان به قلمرو محدوده تعیین ملی سطح در
ھستند خطوطی ملی مرزھای دیگر، عبارت به است. ملی» «مرزھای عھده بر می شود شناخته رسمیت به آن در
سیاسی سازمان یک جدایی و کشف برای عاملی و می کنند تعیین را ملی دولت یک حاکمیت بیرونی قلمرو که
مدیریت می کنند. جدا ھم از را دولت دو و کشور دو ملت، دو مرزھا یعنی ھستند. دیگر کشورھای از واحد
فراھم را ملت مختلف نیاز ھای تأمین برای خروج و ورود قانونی تنظیم و ملی امنیت که است سازوکاری مرزی
و (ملی) سرزمینی حاکمیت با مرتبط بین الملل حقوق قواعد و اصول از برخورداری ترتیب ھمین به می نماید.
«مرزھای آن امتداد در و ملی» «قلمرو دقیق اعلان و تعریف با کشورھا، سایر توسط حاکمیت نقض موارد اثبات

.(Tsaugourias, N. 2017) دارد مستقیم رابطه ملی»

مرزبانی و قلمروگذاری ۳ .۲
و پدیده ھا افراد، کنترل یا تاثیرگذاری دستیابی، برای گروه یک یا فرد یک تلاش از است عبارت قلمروگذاری
است، فرآیند یک قلمرو تعیین خاص. فضای یا منطقه یک بر کنترل اعمال و حدود تحدید طریق از روابط،
و فعال فرآیند یک قلمروگذاری یعنی می شود، رسانی بروز مدام و گرفته شکل می شود، بازسازی و ساخته
اجتماعی کنش محصول بلکه نمی شوند، داده طبیعی طور به فضاھا و قلمروھا دیگر بیان به است. واکنشی
شناخته دولت یک حاکمیت مبنای به عنوان که است فضایی ملی قلمرو بین المللی، رویکرد با ھستند. فعال
و مادی جنبه ھای سایر و سرمایه ھا جمعیت، منافع، بر کنترل قدرت و مشروعیت آن در ملی دولت و می شود
بھره برداری و دسترسی برای را محدودیت ھایی قلمرو، تعیین با دولت ھا ھمچنین دارد. را حاکمیت معنوی
.(Medeiros, B. P., & Goldoni, L. R. F. 2020) کنند می اجرا و وضع ملی منافع از خارجی قدرت ھای
دھنده نشان و قلمروھا سایر از جدا و گسسته فضای یا جغرافیایی «محدوده به ملی قلمرو دیگر عبارت به
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و است دولت اقتدار زیربنای قلمرو بنابراین می شود. گفته دارد» آن بر قدرت اعمال توان دولت که ظرفی
.(Tsaugourias, N. 2017) می کنند تعیین را دولت اختیار تخصیص محدوده مرزھا،

یک عنوان به وضوح به مرزھا امنیت است، کشور اساسی اھداف از یکی شھروندان از حفاظت که آنجا از
سازوکارھای و تلاش ھا می شود. یاد «مرزبانی» عنوان تحت آن از که می گردد تلقی دولت اصلی مسئولیت
اندازه تا و آشکار شده، انجام عرصه ھا ھمه در دولت ھا توسط (مرزبانی) مرزھا امنیت حفظ برای که سنتی
در بازرسی قابلیت ھای و فیزیکی بازدارنده ھای از مجموعه ای اقدامات این است. قبول قابل زیادی بسیار
که می دھند تشکیل را می باشد کشور مرزھای از عبور به مجاز آنچه کنترل و شناسایی برای کشور مرزھای
از چیزی چه و کسی چه کند کنترل که است دولت وظیفه و حق ملی مرزبانی در می شود. نامیده مرزبانی
آشکار موارد از تھدیدھا این کند. محافظت خارجی تھدیدات برابر در آن مردم و کشور از تا نماید عبور مرزھا
مانند آشکار کمتر موارد تا ھستند جنایت ارتکاب یا حمله یک انجام به دنبال که متجاوزین و تروریست ھا مانند
دھد قرار تأثیر تحت شدت به را کشور کشاورزی صنعت می تواند که آلوده غذایی مواد و کشاورزی محصولات

.(Osborn, P. 2017) است متغیر کند بیمار را جمعیت یا

خاص ویژگی ھای پرتوی در ملی سایبر فضای بر حاکمیت اعمال چگونگی ۴ .۲
سایبری فضای

(ملی) سرزمینی حاکمیت سنتی مفاھیم با سایبری فضای بودن مرز بدون ویژگی می رسد نظر به اول نگاه در
(ملی) سرزمینی حاکمیت اعمال امکان عملا و ندارد سازگاری زمینه این در بین الملل حقوق قواعد و اصول و
عنوان به می تواند بین الملل حقوق آیا که می شود مطرح سؤالاتی زمینه این در ندارد. وجود سایبری فضای در
اینکه علاوه به چیست؟ آن نظارتی صلاحیت دامنه اینکه و کند عمل سایبری فضای در تنظیم کننده ابزار یک

باشند؟ سایبری فضای در مقررات منبع می توانند دولت ھا آیا
به و است مرز بدون و غیرقلمروی فضا این که می رسید نظر به اینگونه سایبری فضای اولیه بازنمایی در
و نظارت پایش، و فیزیکی دنیای شده شناخته رسمیت به قواعد و اصول مشمول را آن نمی توان دلیل ھمین
می دانستند. خود به مختص و متفاوت قانونی ساختارھای نیازمند را فضا این پس دانست. دولتی قدرت اعمال
مجازی» فضای استقلال «اعلامیه در که است بارلو پری جان دیدگاه زمینه این در مطرح دیدگاه ھای از یکی
رد با است، شده منتشر میلادی ۱۹۹۶ سال در که اعلامیه این در بارلو پری جان است. شده اشاره آن به
«دولت ھای است: آورده (مجازی) سایبری فضای در واقعی فضای با مرتبط قوانین و دولتی حاکمیت اعمال
از آینده طرف از آمده ام. ذھن جدید خانه مجازی، فضای از من فولاد، خسته غول ھای شما صنعتی، جھان
جمع ما که جایی در شما آمدید. خوش ما میان در شما بگذارید. تنھا را ما که می خواھم گذشته ھا شما
فضای ما ... داشت نخواھیم ھم احتمالاً و نداریم منتخبی دولت ھیچ ما ندارید. «حاکمیتی» ھیچ می شویم
اعلام کنید، تحمیل ما بر می خواھید که ظلم ھایی از مستقل طبیعی به طور می نھیم. بنا را جھانی اجتماعی
باعث که ندارید زمینه این در اجرا برای روشی ھیچ و کنید حکمرانی ما بر که ندارید اخلاقی حق شما می کنم،
از درخواست نه شما می گیرند. حکومت شوندگان رضایت از را خود ذاتی اختیارات دولت ھا باشد. ما نگرانی
به دادن شکل  حال در ما ندارد. قرار شما حاکمیت محدوده در مجازی فضای کرده اید. دریافت نه و دارید ما
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دنیای و آمد خواھد وجود به ما دنیای شرایط اساس بر حکومت این ھستیم. خودمان اجتماعی قراردادھای
در زمینه و حرکت ھویت، بیان، دارایی، از شما استفاده مورد حقوقی مفاھیم است. شما دنیای از متفاوت ما
ماده ای مجازی فضای در اینکه حال ھستند. ماده اساس بر آنھا ھمه و نمی کند صدق مجازی فضای مورد
حل ھایی راه نمی توانیم اما بسازیم. فضا این برای را خود خاص راه حل ھای بتوانیم امیدواریم ما ندارد. وجود
بسازیم، شما حاکمیت از مصون را خود دنیای باید ما بپذیریم. را کنید تحمیل ما بر دارید دوست شما که
سیاره این سراسر در را خودمان ما دھیم. رضایت فیزیکی دنیای و بدن بر شما حکومت به ھمچنان اگر حتی
مجازی فضای در را ذھن تمدن ما کند. تسخیر را ما اندیشه ھای و افکار نتواند کسی تا کرد خواھیم پخش
(BARLOW’S, باشد.» عادلانه تر و انسانی تر ساخته اند، دولت ھا که دنیایی از که باشد کرد. خواھیم ایجاد

.J. P. 1996)
در مجازی» فضای در قانون ظھور مرزھا: و «قانون عنوان با مقاله ای در پست و جانسون ھمچنین
متمایز ویژگی دلیل به را سایبری فضای در قانون و حاکمیت موجود مفاھیم اعمال میلادی، ۱۹۹۶ سال
سایبری فضای برای اختصاصی قوانین تدوین دلیل، ھمین به و می کنند رد آن بودن مرز بدون و غیرسرزمینی
ضابطه بدون فضای یک سایبری فضای چه اگر که می گیرند نتیجه پست و جانسون می کنند. پیشنھاد را
بر اعمال برای فیزیکی قلمروی بر مبتنی موجود قوانین لیکن دارد ھنجارسازی و تنظیم گری به نیاز و نیست
رد را سایبری فضای در بین الملل حقوق قواعد و اصول اعمال پست و جانسون نیستند. مناسب سایبری فضای
فضا این در مرزبانی و قلمروگذاری به سایبری، فضای در مقررات و قوانین اعمال برای این بر علاوه و نمی کنند
مرزھا از متفاوتی نوع و ھستند قائل تفاوت فیزیکی و سایبری فضای در قلمرو بین آنھا چند ھر دارند. تأکید
بدون شخصیت چه اگر آنھا عقیده به ھستند. متصور آن خاص ویژگی ھای به توجه با سایبری فضای برای را
قدرت می کشد؛ چالش به و می کند تضعیف را فضا این قانونی تنظیم و نظارت پایش، امکان سایبری فضای مرز
را حاکمیت اعمال قدرت مرز، و قلمرو فقدان و است حاکمیت جوھره شد، گفته پیش تر که طور ھمان اقتدار و
و اعمال قاعده گذاری، در کارکردی و سازنده نقش مرز و قلمرو ھمچنان بنابراین نماید. می سلب دولت ھا از
می نمایند تعریف را سایبری فضای در حاکمیت سازمان مرزھا و می کند بازی سایبری فضای در قانون اجرای

.(Johnson, D. R., & Post, D. 1996)
جک توسط سایبری فضای استثنایی ماھیت مورد در نظریه پردازان از دیگر برخی و جان پری بارلو موضع
فضای او نظر از است. شده کشیده چالش به سایبری» مرج و ھرج «علیه عنوان با مقاله ای در گلداسمیت
خود قلمرو در اشیاء و مردم بر می توانند دولت ھا بنابراین است. شده تشکیل اشیاء و افراد از نیز سایبری
را پست و جانسون نظر گلداسمیت، ھمچنین کنند. تنظیم را فضا این در فعالیت ھا و نمایند حاکمیت اعمال
می حوزه ھا برخی در فیزیکی فضای شده پذیرفته ھنجار ھای و قواعد می کند استدلال و می کشد چالش به
سایبر فضای بر می تواند دولت گلداسمیت گفته به باشد. اتکا قابل و اعتبار دارای نیز سایبری فضای در تواند
دیدگاه این کند. تنظیم موجود تکنیک ھای طریق از زیادی حد تا را فضا این در فعالیت ھا و قدرت اعمال ملی
.(Goldsmith, J. L. 1998) است شده پذیرفته ملی سایبر فضای به نسبت غالب دیدگاه عنوان به اکنون ھم
فضای ظھور اولیه سال ھای خصوص به و گذشته دھه ھای طی که است دیدگاه ھایی بیانگر فوق موارد
سایبری، فضای با رویارویی ھنگام به صاحب نظران اتفاق به قریب امروزه است، مشخص آنچه شد. بیان سایبری
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ضمنی یا صریح طور به زمینه این در مرز و قلمرو نقش بر ھمچنین و فضا این تنظیم گری و ھنجارسازی بر
دارند. تأکید

سایبر فضای قلمروگذاری لزوم و سایبری فضای در مداوم دولتی رقابت ھای ۵ .۲
ملی

مرزھا، بر نظارت و پایش از گوناگون مقاصد با که عرصه ھا ھمه در مرزی کنترل مختلف سازوکار ھای ایجاد
سرزمینی حاکمیت می دھد نشان می پذیرد انجام نظامی حملات و جنایت جرم، از پیشگیری تا مھاجرت کنترل
مضاعف قدرت با گاه و نداده اند دست از را خود معنای ھنوز نیز فیزیکی ھای جنبه در حتی دولتی قلمرو و
ویژگی ھای است. انجام دست در ھنوز دولتی کنترل ھای و ملی مرزھای تقویت روند بنابراین دارد. ادامه
داشته ھمراه به را سایبری فضای در ملی امنیت علیه تھدیدات از توجھی قابل بخش که سایبری فضای خاص
مداوم دولتی رقابت ھای شاھد است گردیده موجب فضا، این در حملات انتساب دشواری دیگر سوی از و است

باشیم. سایبری قلمرو از صیانت سیاست ھای اعمال و سایبری فضای قلمروگذاری در
نادیده با که سایبری فضای در زور به توسل آستانه زیرسطح فعالیت ھای شد، اشاره بالا در که ھمان طور
فقدان است. افزایش حال در فزاینده ای طور به می پذیرد، انجام بین المللی قواعد و کشورھا ملی قلمرو گرفتن
قابلیت ھای با توسعه یافته بسیار کشورھای نفع به سایبری فضای در شده تعریف مرزھای و ملی قلمروگذاری
بدون و کارمد تر آسان تر، را سیاسی اھداف به دستیابی سایبری فضای که آنجایی از است. سایبری تھاجمی
و پایش آن به تبع و ملی قلمروگذاری فقدان می سازد؛ ممکن بین المللی، انتقاد معرض در گرفتن قرار خطر
علیه سایبری فضای در زور به توسل آستانه سطح زیر خصمانه اقدامات ملی، قلمرو در دولتی قدرت اعمال

.(Dziwisz, D. 2022) می نماید تشدید را ملی سایبر فضای

کشورھا دیگر در ملی سایبری فضای در قلمروگذاری شواھد ۶ .۲
مختلف درجات به که ملی سایبر قلمرو بر کشورھا قدرت اعمال و نظارت پایش، فعالیت ھای و اقدامات امروزه
در که است کشورھایی در حتی فضا این مرزبانی و قلمروگذاری بیانگر نوعی به می شود اعمال کشورھا در
سایبر فضای مرزبانی و قلمروگذاری در کشورھا از برخی یعنی ھستند. مرز بدون سایبری فضای مدعی ظاھر
و جھانی پیوسته ھم به سایبر فضای مدعی ظاھر به که کشورھایی در حتی ولی می کنند عمل شفاف تر ملی
گونه ای به را خود کشور سایبری قلمرو بر قدرت اعمال و کنترل نیز ھستند فضا این در اطلاعات آزاد گردش
تا دموکراتیک کشورھای در داده ھا ملی گرایی و بومی سازی اقدامات طیف ھم اکنون می نمایند. اعمال متفاوت
افزایش حال در داده ھا تولید مکان بر مبتنی دولت ھا توسط شده وضع الزامات و شده آغاز اقتدارگرا کشورھای

است.
این برد پی می توان داده ھا بر ملی کنترل اعمال مختلف اشکال از تحلیل و تجزیه و گونه شناسی یک با
در گردش در اطلاعات پایش و نظارت شھروندان، خصوصی حریم و داده ھا از حفاظت نظیر اھدافی با اقدامات
کشور سایبری فضای مرزھای از که اطلاعاتی نوع کنترل منظور به نیز موارد برخی در و ملی سایبری قلمرو

می شوند. اعمال می یابند جریان

۸
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نیز سایبری» «حاکمیت آن به که داده ھا ملی گرایی از قوی نسخه ترویج با پیش مدت ھا از چین دولت
سایبری فضای در خود فعالیت ھای طریق از روسیه می کند. دنبال را حوزه این با مرتبط اقدامات می شود، گفته
است. عرصه ھا سایر در نظامی مقدم خط تداعی کننده به نوعی که می کند ایجاد را دیجیتال» مقدم «خط نوعی
در داده ھا» «بومی سازی اصطلاح به یا سرزمینی قلمرو در داده ھا ذخیره سازی الزامات پیاده سازی کنار در
قلمرو از داده انتقال محدودیت ھای از مجموعه ای نیز اروپا اتحادیه چین؛ و ھند روسیه، مثل کشورھایی
اتحادیه ساکنان و شھروندان خصوصی حریم از محافظت برای که است نموده اعمال را اتحادیه این سرزمینی

.(Stadnik, I. 2021) است شده طراحی اروپا
داده ھای ذخیره سازی به چین و روسیه مالکیت تحت شرکت ھای الزام بر علاوه امریکا، متحده ایالات در
امریکا کنگره گذشته سال ھای طی امریکا؛ متحده ایالات سرزمینی قلمرو در امریکایی شھروندان به مربوط
خارجی کاربردی برنامه ھای و شرکت ھا تا است رسانیده تصویب به خارجی سرمایه گذاری کمیته در را تغییراتی
استفاده ھای برابر در محافظت ھدف با می کنند، نگھداری و جمع آوری را حساس و شخصی داده ھای که را

.(Stewart, D. P. 2018) می دھد قرار ملی امنیت بررسی ھای معرض در خارجی ناپسند
محرمانگی، نقض به منجر که عملیاتی گونه ھر و دارد تأکید ملی سایبری قلمرو بر حاکمیت حق بر فرانسه
زمانی نه تنھا نقض این می آورد. حساب به حاکمیت نقض شود سایبری سامانه ھای بودن دسترس و یکپارچگی
نفوذ فرانسه ملی سایبر فضای به که زمانی حتی بلکه شود نمایان فرانسه قلمرو در آن اثرات که می دھد رخ

.(Broeders, D., & van den Berg, B. 2020) است صادق ھم می شود
فضای در خود ملی قلمرو بازسازی دنبال به که دارد وجود دولت ھایی برای متنوعی ابزارھای ھم اکنون
ادعای ھم تا است دولت ھا برای روش ھا شده ترین شناخته از یکی ملی آتش دیوارھای ھستند. سایبری
وسیعی طیف فایروال ھا این دھند. نشان محدود فضای در را خود قدرت ھم و کنند اعلام را خود سرزمینی
مورد در بحث سانسور برای را کلیدی کلمات جستجوی و IP کردن مسدود مانند فیلترینگ مکانیسم ھای از
«دیواره می کنند. ترکیب می شوند، تلقی خرابکارانه که وب سایت ھایی به دسترسی عدم و حساس موضوعات
داده توسعه را مشابه سامانه ھای نیز کشورھا سایر اما است، زمینه این در مثال مشھورترین چین» بزرگ آتش
فقط کاربران اواخر، ھمین تا که است نمونه ای افراطی ترین احتمالاً شمالی کره ھستند. توسعه حال در یا
سایت ھای از برخی به دسترسی امروزه باشند. داشته دسترسی کشور سراسر در داخلی۱ شبکه به می توانستند

است. امکان پذیر دولت دقیق نظارت و شدید محدودیت ھای تحت اینترنتی

تحقیق روش شناسی ۳
توصیفی- پژوھش این در مورداستفاده تحقیق روش می باشد. توسعه ای-کاربردی ھدف منظر از پژوھش این
مقالات و اسناد مجموعه اینترنتی، و کتابخانه ای اطلاعات جمع آوری روش از استفاده با که است تحلیلی
نقش حوزه، این در اسناد تحلیل و تجزیه با ادامه در گرفت. قرار جامع بررسی مورد تحقیق موضوع با مرتبط
قرار پژوھش مورد ملی سایبر فضای بر حاکمیت اعمال در سایبری فضای مرزبانی و قلمروگذاری جایگاه و
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حاکمیت اعمال زمینه در را کشور متولیان و مدیران دانش ارتقاء می تواند پژوھش این از حاصل نتایج گرفت.
باشد. داشته ھمراه به ملی سایبر فضای بر

تحلیل و تجزیه ۴
فضای در قلمرو ساده تشبیه از باید نخست وھله در که کرد استنباط می توان شده یاد موارد تحلیل و تجزیه با
ایجاب سایبری فضای جھانی و ھم پیوسته به ساختار زیرا کرد. اجتناب سنتی قلمروھای سایر با سایبری
جھانی سایبر فضای در که مختلف بازیگران وجود به توجه با و باشد متخلخل فضا این در قلمرو می نماید
است شده سبب موضوع این ھستیم. روبرو کنشگران قلمرو ھمپوشانی با می نمایند قدرت اعمال و کنش
نمایند. تعرض کشورھا دیگر ملی قلمرو به نوین فناوری ھای و راھکارھا از استفاده با اراده، صورت در دولت ھا
می رود شمار به بین الملل حقوق در اساسی اصل یک کشورھا ملی حاکمیت به احترام چه اگر بعد وھله در
و کنترل در دولت ھا صلاحیت به احترام مانند بین الملل حقوق از بازدارنده ای ھنجارھای و قواعد آن از و
ممنوعیت و دیگر دولت علیه زور به توسل و تھدید ممنوعیت سرزمینی، قلمرو در زیرساخت ھا و منابع مدیریت
فعلی ھنجارھای و قوانین است؛ ھمگان پذیرش مورد که می شود ناشی کشورھا دیگر داخلی امور در مداخله
فعالیتی ھرگونه از نمی کند ملزم را دولت ھا و نمی کند نھی را قواعد این آستانه سطح زیر اقدامات بین المللی،
آستانه سطح تعیین اینکه خصوص به نمایند. خودداری می کند خدشه دار را سرزمینی دولت حاکمیت که
سایبری عملیات ھای و اقدامات شمردن ھمتراز و مجازی فضای در کشورھا سرزمینی حاکمیت ناقض اقدامات
اسناد قطعیت و شفافیت عدم دلیل به واقعی، فضای در سرزمینی حاکمیت ناقض عملیات ھای و اقدامات با
فضای ویژگی ھای و خصوصیات به توجه با به علاوه، است. مشکل دوچندان زمینه، این در بین الملل حقوق
امکان پذیر موارد اتفاق به قریب در متخاصم، دولت به سرزمینی حاکمیت ناقض اقدامات انتساب سایبری،
و جاسوسی نفوذ، عملیات ھای دولت ھا که کرد مشاھده واقعیت این در می توان را امر این شواھد نیست.
فضای طریق از را کشورھا دیگر سامانه ھای و زیرساخت ھا منابع، تخریب حتی و حیاتی اطلاعات جمع آوری

نیست. مقدور بین الملل حقوق طریق از آنھا قانونی پیگرد و می دھند انجام سایبری
متقن و شفاف حقوقی نظامات تدوین در کشور ھا ناتوانی یا بی علاقگی موضوعات، این کنار در این بر افزون
کشورھا سرزمینی و ملی حاکمیت ناقض و مخرب فعالیت ھای با مقابله و ممانعت جھت در سایبری فضای برای
برای روزنه ھایی و ابھامات پیدایش به منجر فضا)، این فرد به منحصر ویژگی ھای به توجه (با سایبری فضای در
در بین المللی پیگیرد عدم آن به تبع و حاکمیت نقض دقیق زمان تعیین امکان عدم و کشورھا حاکمیت نقض

است. شده زمینه این
و داده ھا از بیشتر محافظت برای راھکاری به عنوان ملی، سایبر فضای مرزبانی و قلمروگذاری رو این از
ویژه توجه مورد می تواند سایبری، ملی حاکمیت اعمال آن از مھم تر و خارجی تھدیدات برابر در شھروندان
در تنظیم گری و مدیریت ملی، منافع و منابع از محافظت اساسی وظیفه که دولت ھا رو این از گیرد. قرار
قلمروگذاری سیاست ھای اعمال با قادرند دارند عھده بر را ملی حاکمیت اعمال آنھا تبع به و عرصه ھا تمامی

دھند. ارتقاء را فضا این در حاکمیت اعمال ملی، سایبر فضای مرزبانی و

۱۰
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نتیجه گیری ۵
پیش شرط و می گردد تشکیل سیاست و منابع شھروندان، قلمرو، عنصر چھار از عرصه ای ھر در حاکمیت
و تجھیزات افراد، اینکه یعنی می باشد. عنصر چھار این تحقق و تعریف نیز سایبر فضای در حاکمیت اعمال
فضای در نباید کشوری ھیچ و بوده کشور آن حکمرانی تابع کشور، ھر سایبری فضای در موجود داده ھای
برابر در خود قلمرو از دارند حق کشورھا تمام دیگر سوی از کند. مداخله دیگر کشور ھای قلمرو در واقع سایبر
تولید در مھم راھکارھای از یکی عرصه ھا تمامی در مرزبانی و قلمروگذاری به علاوه، نمایند. محافظت تجاوز
است دولت خواست و وظیفه حق، نتیجه در می گردد. محسوب ملی ھویت حفظ و بازسازی و ملی قدرت
تھدیدات برابر در آن مردم و کشور از تا می کند عبور کشور مرزھای از چیزی چه و کسی چه کند کنترل که
مرزبانی و قلمروگذاری نتیجه در می کند. صدق نیز سایبری عرصه در موضوع این نماید. محافظت خارجی

باشد. داشته ملی سایبری فضای بر حاکمیت اعمال در بسزایی نقش می تواند کشور سایبری فضای
استفاده زیرآستانه اقدامات برای اختصاصی ھنجار و قواعد ھیچ گونه ھنوز اینکه به توجه با دیگر سوی از
مجاز اقدامات بین مرز دقیق تعیین است، نیافته توسعه کشورھا سایر سایبر فضای در آشکار مداخله و زور از
از بسیاری در و نیست امکان پذیر بین المللی ھنجارھای و مقررات قوانین، به استناد با سایبری مجاز غیر و
از برخورداری حال ھر به ولی کنند. عمل خود میل و تفسیر مطابق زمینه این در ھستند آزاد دولت ھا موارد
قلمرو اعلان و تعریف مستلزم ملی سایبر فضای از دفاع و قانونی پیگیری ھای بین الملل، حقوق قواعد و اصول
سایبری، فضای در ملی مرز و قلمرو نشدن تعریف نتیجه در می باشد. فضا این مؤثر مرزبانی و ملی سایبری
مسئله این و داشت نخواھد ھمراه به را قانونی فضای یک در دولتی و خصوصی کنشگران قانون مند رفتار

شد. خواھد ملی امنیت و حاکم نظام تضعیف به منجر
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چکیده
و شده اند اسیر کامپیوتری فضایی در که می کند تصویر به نحوی را انسان ھا (۱۹۹۹) ماتریکس فیلم
می سازد جھانی ماتریکس و دارد قرار ماتریکس انرژی منبع به عنوان مغذی و لزج خمره ای در آنھا بدن
سایبری فضای با را ماتریکس فضای است. واقعیت ھمین، که می کند القاء را این انسان ھا ذھن به و
رقم حال در ماتریکس به شبیه واقعیتی نیز مجازی فضای در که کرده ایم مقایسه مجازی شبکه ھای و
فضای در زندگی و ماتریکس در زندگی که جایی تا ھستند، شدن تخدیر حال در انسان ھا و است خوردن
خیلی لذت احساس و تخدیر دلیل به انسان ھا که ناواقعیتی است. ناواقعیت در زندگی ھمانند سایبری
حقیقت اساس بر امکان این که است شده بیان مقاله این در شوند. آزاد آن از نمی خواھند ھا وقت
تذکری را ماتریکس فیلم و می کند، پیدا وقوع انسان شدن ابژه و جھان شدن ریاضیاتی و سوبژکتیوته

می دانیم. انسان ھا برای ھفتم ھنر طرف از ھوشمندانه

ا﹡︧︀ن. ا︋︥ه، ︀︨︊︣ی، ﹁︱︀ی ،﹤︐﹢﹫︐﹋︥︋﹢︨ ،︦﹊︣︑︀﹞ کلیدی: کلمات

مقدمه ۱
دیگران از زودتر ھنرمند، شھودیِ درک با نحوی به و دیگران از زودتر که است داشته را امکان این ھنر ھمواره
را آن سایرین از زودتر ھفتم ھنر که است نبوده چیزی ھمان این آیا بکشند، تصویر به و بفھمند را مسئله
فضای و مجازی شبکه ھای در متجلی و می بینیم را آن واقعیت در اکنون که چیزی یعنی است، کرده گوشزد
و مصنوعی ھوش اسیر و گرفتار انسان که است، ... و متاورس و شناختی علوم و مصنوعی ھوش و سایبری
ارائه شناختی علوم در انسان ذھن از کامپیوتری تفسیری و می شود ... و مجازی شبکه ھای و سایبری فضای
در واچوفسکی برادران توسط (۱۹۹۹ سال (یعنی سوم ھزاره به مانده سال یک به نحوی ھمه و ھمه می شود،

داشت. آن با ھمدلی از نشان نیز آن از اقبال و رفت سینما پرده به ماتریکس فیلم
ژانر این موضوع است. شده ساخته علمی-تخیلی ژانر شاخه ھای از یکی سایبرپانک، ژانر در فیلم این
دارای و مھلک وضعی به آینده در جوامع که می شود محسوب پادآرمان شھری داستان ھای به مربوط عمدتا
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و کامپیوتر و مصنوعی ھوش و پیشرفته تکنولوژی ھای به مربوط که می شوند دچار شدید ھای اختلالی
است بوده دوردست فضاھای در ابتدا در داستان ھا نوع این مکان و زمان است. سایبرنتیک و ارتباطات
مربوط ماتریکس فیلم در مثلاً می شد، دنبال زمین کره در آن داستان شدیم نزدیک ۲۱ قرن به چه ھر ولی
مانده باقی زمین کره از شھر یک تنھا که است AI یا مصنوعی ھوش توسط آن اشغال و زمین کره نابودی به

است. داده قرار زمین مرکز نزدیکی در را جایگاھش البته و می کند مقاومت و است
فلسفی بحث ھای دیگری فیلم ھر از بیش که است فیلمی ماتریکس، یعنی واچوفسکی برادران موفق فیلم
مذھب و فلسفه دانش، قرمز: قرص «خوردن کتاب مثال برای .(Wartenberg, 2015) است برانگیخته را
فلسفی فرضیه ھای به نگاھی ماتریکس؛ خبیث ابررایانه تا دکارت شریر اھریمن «از مقاله ھای و ماتریکس» در
به ھایدگر و ھگل «مذھب، کرد!»، نخواھی درک گفت خواھم تو به که را آنچه «ھمه مقاله ھای یا ماتریکس»
را فیلم به نحوی کدام ھر ... و پراگماتیستی» «اتوپیای و متافیزیک» مثابه به «ماتریکس تکنولوژیک»، زبان
اینترنت درباره مھمی فلسفی مباحث با متناسب فیلم این که حیث این از اند. داده قرار مداقه و بررسی مورد
می کند، برابر چندین را آن اھمیت است، آمده وجود به ... و سایبرنتیک و سایبری فضای و مصنوعی ھوش و
فیلم این درباره مھمی مباحث اکنون و می گویند، سخن موجود ھو بما وجود از فلسفه در که نظر این از و
مربوط مباحث می تواند است کرده پیدا ظھور ۲۱ قرن در که وجودی آن که دارد آن از نشان می شود، مطرح
فرھنگ و سینما و فلسفه و علم اھالی توجه دلیل به ھمین و باشد، سایبری فضای و کامپیوتری تکنولوژی به

است. کرده خود به معطوف را اندیشه و
برخی از البته و شود گرفتار آنھا در بشریت و انسان داشت امکان که می شود متذکر را چیزھایی فیلم این
فضای به آن شباھت و ماتریکس به نگاه با را مطلب این که آنیم بر مقاله این در شد. دچار آن به حیثیت
تکنولوژی و جھان شدن ریاضیاتی و سوبژکتیویته (یعنی غرب و مدرنیته اصالت و حقیقت از برآمده که سایبری

گذاریم. بحث به ھستند، کامپیوتر) یا ماشینی

سوبژکتیویته و جھان شدن ریاضیاتی ۲
مکانیستی نگرشی آن اساس بر که می خورد رقم غرب در اتفاقاتی رنسانس دوره در و وسطی قرون از پس
کدام ھر اسپینوزا و ھابز دکارت، می کنند. تلقی بزرگ ماشینی به صورت را جھان که آمد وجود به جھان درباره
،۱۳۷۱ (دکارت، دارد باور را امتداد و اندیشه جوھرِ دو تنھا که دکارت کرده اند. صورت بندی را آن به نحوی
نگرش این از را اندیشه که میکند تلاش اما می داند؛ بزرگ ماشینی ھمچون امتداد به مثابه را جھان (۷۳ ص
دکارت ھمانند که اسپینوزا اما نمی کند، مکانیستی اش نگرش فدای را انسان یعنی دارد، نگه دور به مکانیستی
این گونه و نمی داند بزرگ ماشین این از خارج را اراده و گاھی آ و اندیشه می کند، تلقی بزرگ ماشینی را جھان
انسان اراده و اعمال درباره اسپینوزا دارد. قرار جھان نام به بزرگ ماشینی درون طبیعت ھمانند انسان
ملاحظه را اجسام و سطوح و خطوط که کردم ملاحظه ھمان طور را انسان امیال و اعمال «من می گوید:
دنبال نحوی به ھابز در انسان و جھان درباره مکانیستی نگرش این و ص۱۴۲) ،۱۳۹۲ (اسپینوزا، کردم»
جھان در او نظر از و (۵۴۳ ص ،۱۳۹۳ (ھابز، می داند اجسام دیگر ھمچون جسمی را انسان او که می شود
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مطالعه فیزیک در که است اجسامی دیگر ھمچون انسان مکانیستی نگرش این در و نداریم جسم جز به چیزی
می شوند.

آمدن با امر این بیستم قرن در که جایی تا می کرد پیدا بیشتری عمق روز به روز غرب در نگرش این
شئون ھمه که بودند آن بر سایبرنتیک در گرفت. بیشتری جان سایبری فضای و مصنوعی ھوش و کامپیوتر
سعی ھمواره بازخورد یا فیدبک اساس بر که است کنترل شده ماشینی ھمچون نباتی و حیوانی و انسانی
و ماشین میان تشابھاتی که علم پیشرفت با که بود معتقد وینر کند. رشد و یابد انطباق محیط با که دارد
این گونه شر واز باشد داشته وجود نباید ... و داشتن روح و حیات مشکل دیگر کرده ایم، مشاھده زنده موجود
.(Wiener, 1951, pp دانست(3132 (معنایی) سمانتیک صرفاً مشکلاتی را آنھا و شد خلاص بایست مسائل
ساینتیفیکی نگرشی به نفع بایست و شده اند ایجاد انسان زبان در که دانست اموری صرفاً بایست را آنھا یعنی
می خواھند نیز مصنوعی ھوش در می کند. رفتار ماشین ھمچون چیز ھمه و شوند منحل (علمی)-مکانیستی
کامپیوتری به نحوی و کنند تلقی برنامه یا الگوریتم به صورت را انسان خرد و عواطف و احساس و رفتار و ذھن
در و ھستند مصنوعی انسان ھای ایجاد پی در و کنند تبیین دانست) پیشرفته ماشین را آن می توان (که
و آزمایشگاھی فضای در را آن دارند سعی که دارند جھان و انسان به کامپیوتری و ماشینی نگرشی حقیقت

کنند. تکرار الگوریتم و برنامه و کدنویسی و کامپیوتری فضای در حتی
اندیشه ماشینی تکنولوژی و کامپیوتر درباره باید کنیم بررسی عمیق تر را مسئله این بخواھیم اگر ولی
کار این البته و می آیند، کجا از آنھا اصل و خاستگاه بپرسیم باید شویم. وارد آن عمیق تر لایه ھای به و کنیم
چرا کنند، اندیشه آن درباره نمی توانستند ھم مارکس و ھگل حتی است معتقد ھایدگر چراکه بود نخواھد ساده
مسئله نمی توانستند دلیل ھمین به و (۱۱۰ ص ،۱۳۸۸ (ھایدگر، داشتند حضور تکنولوژی ذات سایه در که
در و است یکی مدرن متافیزیک ماھیت با ماشینی «تکنولوژی است معتقد ھیدگر کنند. درک به درستی را
شده ریاضیاتی فیزیک ص۱). ،۱۳۹۵ (ھایدگر، می کند.» طلب را ریاضی فیزیکیِ علوم به کارگیری ابتدائاً آن
در حقیقت در ببرد، کامپیوتر و ماشین درباره عمیق تر لایه یک به را ما می تواند که است اصلی مسئله ھمان
مدرن عصر در ریاضیاتی فیزیک می یابند. ظھور امکان کامپیوتر و ماشینی تکنولوژی که است ریاضی فیزیک
است ریاضیات بلکه نیست؛ اشیاء ماھیت تعیین کننده ارسطویی صورت دیگر و می دھد شکل را اشیاء ماھیت
ریاضیاتی خصلتی فیزیک اینگونه و است غیرزنده) و زنده موجودات و انسان از (اعم اشیاء بخش ماھیت که
تا شود برده به کار آن برای عدد چند و معادله باید جدید دانش در انسان شناخت برای مثلاً می کند پیدا
پس و جدید عصر در آنچه حقیقت در می یابد. جریان عمیق تری به صورت کامپیوتر در کار این و شود، شناخته
طبیعی علم به را علوم ھمه و معرفت ھمه که بود این بود، داده رخ وسطی قرون اواخر حتی و رنسانس از
ھر آن در نبود؛ ریاضیات جز چیزی ھم طبیعی علم و آمد به وجود جھان به مکانیستی نگرشی و کاستند فرو
اشیاء وجوه بقیه از این گونه و شود ریاضیاتی تا می شد تفسیر کمیت و جسم ھمچون دارد وجود عالم در چه

می شد. نظر صرف
ظھور امکان شده ریاضیاتی فیزیک اساس بر که کامپیوتر و ماشینی تکنولوژی به تر عمیق اینکه برای اما
(ریاضیات) Ta mathemata» بفھمیم. آن معنای عمیق ترین در را ریاضیات بایست بپردازیم کردند، پیدا
و ھست آنچه مشاھده ھنگام به پیشینی) به صورت (یعنی قبل از آدمی که است چیزی ھر یونانیان نظر از
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نباتی خصوصیت حیوان، حیوانیت انسان، انسانیت جسم، بودن جسمانی مثل می داند: اشیاء با مراوده در
ریاضیاتی چیزی می شود باعث که است چیزی ھمان بودن پیشینی صفت ص۳). ،۱۳۹۵ (ھیدگر، گیاھان»
(kant,1998, A128 است می دانسته علم و معرفت برای کلیت و ضرورت باعث را را صفت این کانت و شود
امکان بتوانند تا شوند دیده پیشینی به صورت بایست مدرن عصر در اشیاء که آنجایی از بنابراین .A131)
ریزی برنامه معادل واقع در ضروری شرط این «تعیین یابند تعین و موجودیت و باشند داشته شدن ریاضی
طرحی افکندن فرا ص۴) ،۱۳۹۵ (ھیدگر، باشد.» طبیعت باید این از بعد که است چیزی آن فراافکندنِ یا
صورت به جھان ھمه و بگیرند جای شده ریاضیاتی فیزیکِ در که می شود باعث باعث، اشیاء برای پیشینی
افکنده فرا را آن سوژه که می یابد تعین پیشینی طرح این در چیز ھمه اساس عبارتی به درآید، شده ریاضیاتی
ھمان این و می نھد، بنیاد سوژه را چیز ھمه و می شود تبدیل عالم ھمه مرکز به انسان یا سوژه اینگونه و است،
بقیه و می کند طرح اندازی را جھان نسبت ھای ھمه سوژه یا انسان که است سوبژکتیوته یا مدرن عصر ماھیت
بار آنھا بر را اراده اش یعنی می کند، طرح اندازی را ابژه ھا که است سوژه و آمد خواھند در ابژه به عنوان چیزھا
قرار خاصی رتبه ھای در خلقت نظام در ... و انسان ھا و موجودات و اشیاء که وسطی قرون خلاف بر و می کند
ابژه ھایدگر باشد. داشته را ابژه خصوصیت بایست ھست چه ھر سوبژکتیویته و مدرن جھان در می گرفتند،
این به ص۱۳- ۱۶). ، (ھمان شود تصویر به تبدیل یعنی می داند، انسان توسط شدن بازنمایانده ھمان را شدن
به مثابه جھان و می گردد مبدل تصویر به و می شود بازنمایی سوژه پیشینی فراافکندن در ابژه یا عین ترتیب
جھان بنیاد و است شده ریاضیاتی یعنی است شده طرح اندازی پیشینی به صورت که می آید در ابژه یا تصویر

است. جھان شدن ابژه و شدن ریاضیاتی عین امر این و می شود نھاده بنا سوبژکتویته در مدرن
در کنند. پیدا شدن موجود قابلیت آن محور بر چیز ھمه که انسان من اصالت است عبارت سوبژکتیویته
عقلش و اراده و ندارد، غیبی ھدایت به نیازی بشر که بود معنا این به رسیدن و اومانیسم رنسانس، در حقیقت
امور محوریت و بود خواھد انسانی من با اصالت که آوردند روی خودبنیادی نوعی به و میکند، کفایت را او
سوبژکتیویته نام با امر این می دانستند. انسانی من و انسان عقل و انسان بلکه خدا، نه را عالم مدار دائر و
ھستم)، پس می اندیشم، :cogito ergo sum) کوژیتو اصل تأسیس با دکارت و شد، طرح ریزی فلسفه در
حکم در موجودات سایر و معتبرند و قائم او به موجودات ھمه که دانست انسانی من یا سوژه را ھستی بنیاد
سایر که رفت به کار سوژه عنوان به انسانی من غرب فلسفی ادبیات در ھستند. او ابژه ھای یعنی بازنمودھا
دیگر موجودات ھم و گردید چیز ھمه بنیاد سوژه یا انسانی من ھم ترتیب این به ھستند. آن به قائم موجودات
که بازنمودی یا تصویر جز به عالَم و می کند جاری موجودات ھمه در را اش اراده سوژه و شدند بدل ابژه به
سوژه، یا بنیاد خود را انسان که نگرشی چنین با غرب ندارد. دیگری حقیقت می سازد، آن از سوژه یا انسان
سوبژکتویته به آن از که برداشته گام جدیدی مسیر در است، کرده تلقی سوژه به قائمِ و ابژه را جھان بقیه و
است. شده نھاده بنا آن اساس بر ... و تکنولوژیکی علمی، فرھنگی، شئونات و ساحات ھمه و می شود تعبیر

و می کند، فکر آن به سوژه که است چیزی ھمان گفت، بایست آن درباره که است سوژه برابر در ابژه
را آن بنیاد یعنی سازد، خویش خرد و عقل برساخته را آن می اندازد، آن بر که پیشینی طرحی با دارد سعی
آن از اراده شدن خالی ابژه، شأنیت یعنی سازد. جاری آن در را خودش اراده ترتیب این به و کند طرح اندازی
است ذھن یا سوژه برابر در «ابژه می شود: گفته که است حالت این در است. آن بر سوژه اراده کردن بار و
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طرحی به صورت و می شود فکر ابژه است. گوینده خود که ذھن یا سوژه خلاف بر می شود، گفته درباره اش که
از که می کند بار ابژه بر طرحی سوژه یعنی می کند. طرح اندازی و می کند فکر سوژه ولی می شود درانداخته
تعریفی کرد.»؛ خواھد دریافت سوژه از را حقیقتش ابژه و می شود جاری ابژه در سوژه خرد و اراده طریق این
یادآوری را نکته این طرفی از می شود. ارائه سایبری فضای و شناختی علوم و مصنوعی ھوش در انسان از که
ابژه حقیقت در شود، برساخته می خواھند سایبری فضای و شناختی علوم و مصنوعی ھوش که انسانی کنیم،
که است آن بر سعی سایبری فضای و شناختی علوم و مصنوعی ھوش و سایبرنتیک در عبارتی به بود. خواھد
که کنند تبیین و طرح ریزی پیشینی و ریاضیاتی الگوریتمی در را انسان کنش ھای و عواطف احساسات، خرد،
فضا این در انسان که است آن بر سعی و می شود ریاضیاتی معامله ای انسان با که گفت می توان صورت این در
به عنوان و دوم جھان در امر این مصداق گیرد. قرار سوژه اختیار در اراده اش و شود آورده در ابژه به صورت
جھت دھی را انسان می توانند مجازی فضای و رسانه ھا که علت ھایی از یکی می شود. دیده متاورس در مثال
طرح ھای در را انسان توانسته اند حدی تا که است این ببرند پیش می خواھند خودشان که آن طوری و کنند
می خورد. رقم رسانه ھا و کامپیوتر و اینترنت دست به انسان ھا شدن ابژه از نوعی و درآورند خودشان پیشینی
انسان اراده در را چیز ھمه و کند، محقق زمین در را بھشت که است بوده آن به دنبال غرب حقیقت در
تحقق ماتریکس آیا حال می نامیم. «سوبژکتیویته» را آن که درآورد یوتوپیا یک به صورت و بخشد، معنا و درآورد
یک برای خطر زنگ اینکه یا و است؟ شده ریاضیاتی جھان ھمه آن در که یوتوپیایی یعنی است؟ یوتوپیا یک
که است مصنوعی ھوش و ماتریکس در باشد شده ریاضیاتی جھان ھمه که جایی انتھای یعنی است؟ یوتوپیا
رسیده سرانجام به امر این چقدر اکنون و بگیرد؟ او از را انسان اراده و کند ھضم خود در را بشریت دارد سعی
در که بزند رقم و کند طرح اندازی را جھانی دارد سعی سوژه و است سوبژکتیویته آن در که یوتوپیایی است؟

باشد. شده خدای گونه نحوی به آن

ماتریکس ۳
خمره ھایی در انسان ھا و است درآورده خود بردگی و بندگی و اسارت به را انسان ھا که است فضایی ماتریکس
سوخت عنوان به بدنشان انرژی از و می کند تغذیه ھمان از آن بدن که گرفتارند لزج مانند مایعی در ای شیشه
بدن به سیم ھایی اتصال با آن در که می شوند کنترل ابرکامپیوتری توسط انسان ھا می شود. استفاده ماتریکس
آنھا ذھن بر دارد وجود ماتریکس شده برنامه نویسی و شده کدبندی و کامپیوتری فضای در را آنچه انسان،
و روزمره زندگی حال در که می کنند فکر دارند قرار ماتریکس برنامه در انسان ھا که حالی در و می کند، القا

ھستند. زندگی شان در تلاش و کار و فعالیت ھا
آن از یا و نیفتاده اند ماتریکس اسارت در و شده موضوع این متوجه افراد از برخی میان این در اما
اندرسون توماس می کند، مشاھده را اختلالاتی و دارد حضور ماتریکس خود در که کسانی از یکی گریخته اند،
را ماتریکس دست از او نجات در سعی او گروه و مورفئوس و دارد، حضور ھکر به عنوان نئو نام با که است
ابرقھرمان را او یعنی آورد فراھم را ماتریکس با غلبه و مبارزه امکان که می بینند را قدرتی نئو از آنھا دارند.

می دانند.
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کند، آزاد ماتریکس اسارت و مخمصه از را انسان ھا که دارد سعی به نحوی و است گروه رھبر که مورفئوس
آبی قرص دو او به نئو با دیدار اولین در دارد، نگاه امان در را زایون) :zion) زمین کره از باقی مانده شھر تنھا
از او آزادی و بیداری باعث و برد خواھد پی ماتریکس حقیقت به بخورد را قرمز قرص اگر که می دھد قرمز و
برخواھد ماتریکس اسارت در و روزمره و پیشین زندگی به کند، انتخاب را آبی قرص اگر و می شود ماتریکس
شدن بیدار با و داشت قرار آن در نئو که می شود واقعیتی شکستن ھم در باعث قرمز، قرص انتخاب گشت.

می بیند. غریب و عجیب اتصالاتی با سفینه ای درون را خودش
فیلم این در گذشتگان اسطوره ھای از استفاده ماتریکس کارگردان و نویسنده ھوشمندی ھای از یکی
بیدار را انسان ھا که دارد وظیفه نیز اینجا در است، باستان اسطوره ھای در خواب اسطوره که مورفئوس است،
ماتریکس در و خوابیده تنگ خمره ای در است عمری که می شود متوجه قرمز قرص خوردن از پس نئو کند.

می کند. بیدار خواب از را او مورفئوس است، می کرده زندگی که می شده القا او به کامپیوتری برنامه در و
است توانسته ماتریکس و است آمده وجود به AI یا مصنوعی ھوش و انسان ھا میان جنگ در ماتریکس
محیطی در را انسان ھا و کند استفاده انرژی منبع ھمانند را انسان ھا بگیرد؛ اختیار در را زمین کره و ھا انسان
اذھان برای را آن و کند القا را شده شبیه سازی واقعیت آنھا به و دارد نگاه شده کدنویسی و شده برنامه نویسی
،۱۳۹۷ (نیچه، است ناحقیقت است حقیقت آنچه نیچه قول به بگذارد. نمایش به جمعی به صورت انسان ھا
به عبارت و است ناحقیقت عین می شود، خورانده انسان ھا به حقیقت به عنوان ماتریکس در آنچه و ص۱۴)
را ھمان کند طراحی انسان برای که جھانی ھمان و کند صورت بندی انسان برای ماتریکس که آنچه ھر دیگر
انسان ھا و می سازد انسان ھا برای ماتریکس را واقعیت و حقیقت و اراده یعنی می پندارند واقعیت و حقیقت
یعنی می خورد رقم سوبژکتیویته در که است چیزی ھمان این و داده اند، قرار ماتریکس اختیار در را شان اراده

است. گرفته قرار ماشین اختیار در اراده متأسفانه بار این و می سپارد دیگری به را اراده اش انسان
ناحقیقت در که نمی کنند حس ھستند، آن در زندگی ابتدای از چون و شده اند گرفتار آن در انسان ھا اما
چراکه شوند، جدا آن از نمی خواھند و می پندارند واقعیت واقعی ترین و حقیقی ترین را آن و باشند ناواقعیت و
واقعی وسایل این «آیا که: نئو سؤال به پاسخ در مورفئوس است. دلھره آور و دردناک آنھا برای حقیقت فھم
واقعیت پس دید، و کرد حس و چشید می توان که است چیزی ھمان اگر «واقعیت می گوید: است، نیستند؟»
واقعیت پس نیست، انسان دست در بازی این زمین چون و است» انسان مغز توسط الکتریکی علائم تفسیر
ایجاد باعث واقعیت به نگاه نحوه این می شود. القا انسان به و ساخته ماتریکس و کامپیوتر و ماشین توسط
وجود عصبی متقابل شبیه سازی صورت به فقط «دنیا ماتریکس در که می گوید مورفئوس می شود. شکاکیت
دنیایی آن در که کنترل، جز نیست چیزی ماتریکس، بنابراین است. رؤیا صرفا می بینیم آن در آنچه و دارد»

است. انرژی منبع یک به انسان شدن تبدیل و انسان کنترل به منظور کامپیوتر ساخته خیالی
انسان تمدن و می کند فکر انسان جای یه AI یا مصنوعی ھوش که است حالی در شده ایجاد دنیای این
راه اندازی محل یا ساختار آن به که ماتریکس از شده شبیه سازی فضای در می شود. AI تمدن به تبدیل
تمرینات شبیه سازی و اسلحه و تجھیزات و لباس مثلاً و کنند طراحی را چیزی ھر می توانند می گویند، برنامه ھا
دیجیتالیِ خودِ ذھنیِ بازتاب فضا این می گیرند، قرار کامپیوتری برنامه یک در یعنی کرد راه اندازی می توان را
است. آورده در مو اینجا نداشت، مو ماتریکس از خارج در که نئو مثلاً و می گیرد قرار آن در که است فردی ھر

۶

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۴۸۴



ماتریکس از شده آزاد یا ماتریکس از آزاد انسان ھای پناه و امید آخرین که زایون شھر به ھمراه مورفئوس
کنند. آزاد را انسان ھا آن، علیه مبارزه و ماتریکس کردن ھک با دارند سعی است،

سایبری فضای و ماتریکس شباھت ۴
سوژه ماتریکس فیلم در حال است، شده محقق انسانی سوژه به توجه با جھان شدن ریاضیاتی یا سوبژکتیویته
است ماشین سوژه بلکه آورد در خودش ابژه به سان و بخشد تعین و معنا را چیز ھمه که نیست انسان دیگر
عالم برای و کند، خدایگانی احساس و باشد سوژه انسان که است حالتی از خطرناک تر خیلی وضع این و
اراده اش که نیست انسان دیگر این بود، آن به دنبال مدرن غرب که غایتی برخلاف اینگونه کند. طرح اندازی
نمونه یک می شود. ماتریکس و مصنوعی ھوش ابژه و برده و اسیر انسان بلکه می کند، خودبنیاد را عقلش و
تلاش و دارد انسان کنترل در سعی مصنوعی ھوش و است افتاده اتفاق این آن در که مھم و ملموس و عینی
و اینستاگرام و یوتیوب در رفته کار به مصنوعیِ ھوش در است، آورده در خود اختیار در را انسان اراده دارد
کلیپ ھایی و فیلم ھا و لایک ھا اساس بر آنھا در رفته کار به مصنوعیِ ھوش واقع در می کنیم. مشاھده ...
تریستان و می شود، داده پیشنھاد کاربر به عکس ھایی و فیلم و کلیپ می کند، مشاھده آنھا در کاربر ھر که
دیده یوتیوب در که فیلم ھایی درصد ۷۰ می گوید و است کرده تصریح را این گوگل شرکت ارشد کارمند ھریس
زیادی حد تا را ھا انسان اراده ترتیب این به .(۱۳۹۷ ھریس، و (حراری است یوتیوب خود پیشنھاد به می شود
در می دارند، نگه خود ھمراه را انسان ھا ساعت ھا خاصی الگوریتم ھای اساس بر و است گرفته خود اختیار در
یا ۲ شود فھمیده زمان اینکه بدون گاھی که می کند طراحی به گونه ای را بعدی پیشنھادی فیلم ھای حقیقت
و گذرانده ایم آنھا در را ساعت چند این باشیم گاه آ اینکه بدون می شود گذاشته وقت برنامه ھا آن در ساعت ۳
گذر اینکه بدون می زدم چرخ اینترنت و مجازی شبکه ھای در ساعت ھا گفته اند افرادی که شنیده ایم بسیار

ھستند. افراد ذھن کنترل و برنامه ریزی حال در خاصی الگوریتم ھای با یعنی این بفھمم. را زمان
خودِ ذھنیِ بازتابِ و دارند حضور شده کدنویسی و برنامه نویسی محیط در انسان ھا ماتریکس فضای در
موھایش ماتریکس از خارج در که نئو مثلا میشود؛ شناخته فرد آن عنوان به ماتریکس در فردی ھر دیجیتالیِ
جسمانی واقعیت با خودش از اش ذھنی بازتاب یعنی داشت، بلند و لخت موھایی ماتریکس فضای در بود، کوتاه
در که است چیزی ھمان فردی ھر آواتار آن در که ببینیم متاورس در می توانیم را این و داشت تفاوت اش
را خودش جنسیت می تواند حتی باشد، متفاوت است ممکن جسمانی اش واقعیت با و می کند اراده ذھنش

دھد. تغییر متاورس در
ھمان اگر «واقعیت می گوید: نیستند؟»، واقعی وسایل این «آیا که: نئو سؤال به پاسخ در مورفئوس
است» انسان مغز توسط الکتریکی علائم تفسیر واقعیت پس دید، و کرد حس و چشید می توان که است چیزی
ساخته ماتریکس و کامپیوتر و ماشین توسط واقعیت پس نیست، انسان دست در بازی این زمین چون و
انسان یعنی می شود، متعین ماتریکس توسط انسان اراده که است معنی بدان این می شود، القا انسان به و
الکتریکی علائم تفسیر را واقعیت نئو اینکه به توجه با دیگر طرف از است. شده تبدیل ابژه به ماتریکس در
ماشین ھمچون انسان یعنی است، شده کدبندی و شده ریاضیاتی کاملاً واقعیت یعنی می داند، مغز توسط
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تفسیر از مدل این است. مغز توسط الکتریکی علائم تفسیر او برای واقعیت که می شود دانسته کامپیوتر و
نظریه نفوذترین با و نظریه مھم ترین آن در ذھن محاسباتی نظریه که دید، شناختی علوم در می توان را انسان
یک شبیه اساساً انسان که آمد وجود به نیز ایده این تورینگ آزمون به پاسخگویی برای تلاش پی در است.
و برگرداند، محاسباتی فرمان ھای به می توان را منطق گزاره ھای که آنجا از است. کامپیوتر یا محاسباتی ماشین
دارند کردن فکر قابلیت که ماشین ھایی یعنی کنند، اجرا را محاسباتی فرمان ھای می توانستند که ماشین ھایی
محاسباتی فرمان ھای ماشین ھا این ھمچون انسان یعنی می دانستند، جاری نیز انسان ھا درباره را امر ھمین و
بودند معتقد شناختی، علوم در می کردند. تلقی کامپیوتر یک سخت افزار را مغز و می کند اجرا را منطقی و
روی بر و می آورد در رمز به صورت و می گیرد محیط از را اطلاعات که ھستند کامپیوتری ھمانند انسان ھا که
شده محاسبه یا شده پردازش اطلاعاتی به صورت و می دھند انجام اطلاعات پردازش و محاسباتی عملیات آنھا
به را ذھنی فرایندھای که دارند سعی مصنوعی ھوش در این گونه .(Loftus, 2019, pp113) می آورند در
ریاضیاتی مدل کنند. انسان ذھن و رفتار برای ریاضیاتی و صوری مدل ھای و کنند توصیف الگوریتمی نحو
ریاضیاتی معامله او با و می شود تبدیل ابژه به انسان که است این آن معنای عمیق ترین در ذھن و انسان برای

می شود. فراھم او کنترل امکان و می شود
کنترل به منظور کامپیوتر ساخته خیالی، جھانی را آن ماتریکس، درباره نئو برای توضیح در مورفئوس
از ماتریکس انرژی چراکه دارد، نگه ماتریکس نگھدارنده انرژی به مثابه را انسان که می کند، معرفی انسان
برای و است انسان به آن بقای که می داند انرژی و باتری ھمچون را انسان یعنی می شود، تأمین انسان ھا
فضای یا cyberspace (که سایبرنتیک باشد. داشته خودش کنترل در را انسان بایست کند پیدا ادامه اینکه
(Wiener, است. ماشین و حیوان در کنترل و ارتباطات بازخورد، مطالعه است) شده گرفته آن از سایبری
انسانی و اخلاقی و اجتماعی زمینه ھای ھمه کنترل و ماشین بر علاوه که بود آن بر سایبرنتیک ،1948, p18)
انسانی شئون ھمه و نماید، فصل و حل سایبرنتیک اساس بر را مسائل ھمه و درآورد خود تسخیر به را ... و

کند. کنترل را نباتی و حیوانی و
به تخیلی علمی رمان ھای در گیبسون توسط بار اولین است، سایبرنتیک از برگرفته که سایبری فضای
توھمی را سایبری فضای گیبسون است. تخیلی علمی فیلمی نیز ماتریکس که ھمان گونه شد گرفته کار
بانک ھای در انتزاعی داده ھای از گرافیکی نمایشی اساس بر کاربر میلیاردھا توسط روزانه که می داند توافقی
روبرو امر ھمین با نیز ماتریکس در .(Gibson, 1984, p69) می آید به وجود انسانی سیستم در کامپیوتر ھر
و ماتریکس سیستم توسط روزانه توھم این که می کنند زندگی ماتریکس در توھم شان در انسان ھا که ھستیم

می شود. تحمیل انسان ھا ذھن بر ماتریکس شده برنامه نویسی و کدنویسی و گرافیکی فضای اساس بر
دارای تو که می گوید نئو به اسمیت مأمور و می شود ماتریکس فضای در زندگی ای باعث روزانه توھم این
و ھستی برنامه نویسی معتبر شرکت یک برنامه نویس آن در که اندرسون توماس یکی در ھستی، زندگی دو
قوانین اداره اش برای که ماتریکس جھان حقیقت در دیگر. ھویتی و دیگر نامی با ھکری آن در که نئو، دیگری
در اندرسون توماس و بیایند بیرون توھم این از انسان ھا نمی دھد اجازه که دارد مأمورانی دارد، را خاصی
نام با پس نیست، درست چیز ھمه می کند احساس و می شود اختلالاتی دچار اما دارد حضور ماتریکس فضای
مورفئوس که است اسمی نئو نیز فضا این از او شدن آزاد از پس که می سازد خودش برای دیگر ھویتی نئو
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زندگی به عنوان نیز سایبری فضای در است، زندگی دو دارای نئو که عبارت این اما می کند. انتخاب او برای
باشد داشته خودش اصلی ھویت از غیر به ھویتی می تواند کس ھر سایبری فضای در که می شود شناخته دوم
دوست که بسازد خود از آواتاری و کند تعیین را خودش جنسیت و درآورد پول حتی و کند زندگی آن با و

باشد. آن دارد

ماتریکس در انسان اسارت و شدن برده ۵
(ماتریکس) جھان این اما کرد. حس می شود جا ھمه را ماتریکس می گوید نئو به ماتریکس درباره مورفئوس
است برده ماتریکس در انسان که حقیقت این نبینند. را حقیقت تا انداخته انسان ھا چشمان روی بر پرده ای
به آن در که چرا نمی کند حس را آن بوی و رنگ و طعم که زندانی در تولد است. آمده دنیا به اسارت در و
و افکار که است زندانی در یعنی نمی کند، تصور را آن از غیر چیزی و گرفته انس آن با ابتدا از و آمده دنیا
حس ناھماھنگی ھایی و ناسازگاری تنھا نئو مثل فردی و دید نمی توان را آن از غیر و گرفته بر در را اندیشه ھا
که داد توضیح نمی شود کسی به گفت: او به مورفئوس ماتریکس از شدن آزاد از پس دلیل به ھمین می کرد،

ببینی. را آن خودت باید و چیست ماتریکس
زمانی بود خودش عظمت از سرمست انسان ۲۱ قرن ابتدای در که میدھد توضیح آن درباره مورفئوس و
ماشین ھا از کاملی نسل قالب که فرد به منحصر شعوری یعنی شد، (AI) مصنوعی ھوش ساختن به موفق که
انرژی منبع یک که بودند باور این بر و بود خورشیدی انرژی به متکی مصنوعی ھوش ،۲۱ قرن ابتدای در شد.
برق ولت ۱۲۰ باتری یک از بیش انسان جسم دارند. نیاز زندگی ادامه برای باشد بی پایان خورشید مثل که
انرژی ای تمام آمیزش نوعی از بھره گیری با ماشین ھا می کند. تولید حرارتی انرژی واحد ۲۵۰۰۰ از بیش و
می شود. کِشت بلکه نمی شود، متولد آن در انسان که ھست بی پایان مزارعی و آورند به دست داشتند لازم که
این در و است ماشین و انرژی منبع و باتری یک ھمانند که می شود تصویر نحوی به ماتریکس در انسان یعنی
برای ... و ایثار و کرامت و قلب دیگر و است شده ریاضیاتی و ماشینی معامله ای انسان با انسان، از تفسیر
و اراده و درآمد ابژه به مثابه انسان یعنی فروکاستند، ریاضیات و ماشین به را انسان بلکه نیست مطرح انسان
بخواھد ماتریکس که گاھی ای آ آن و شد تحمیل او بر ماتریکس اراده و شد گرفته ماتریکس توسط گاھی اش آ

می شود. ابژه و برده انسان دلیل به ھمین و می شود حاصل او برای
می شوند کشت مزرعه یک در بلکه نمی شوند، متولد عادی به صورت ماتریکس قدرتمند سیستم در انسان ھا
و گرفته اند اختیار در ھم را انسان ذھن و روح و می شود انسان جسم از استثمار نھایت و می یابند پرورش و

می کند. فکر انسان بخواھند که طور ھر
کنونی به صورت سایبری فضای و مجازی شبکه ھای در انسان ھا آیا که آید می پیش مھمی سؤال حال
علوم در که است حالی در این نه؟ یا است کنترل حال در انسان ھا ذھن آیا یعنی نه؟ یا دارند مشابه وضعیتی
انسان برای و کنند محاسباتی دستگاه و ابژه و ماشین ھمچون را انسان ھا که می روند سمتی به شناختی
نشده اند برده ماتریکس ھمانند که است درست بگیرند. اختیار در را انسان ذھن یعنی کنند، پیاده الگوریتم

است. خطر زنگ این و آورند در ریاضیاتی به صورت را انسان که ھستند آن دنبال به حدی تا اما
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کدھای و شدن کامپیوتری جنبه دو در ماتریکس در انسان اسارت و شدن ابژه و شدن ریاضیاتی بنابراین
توجه با انسان شدن ماشینی ھمچنین و انسان مغز در گاھی آ و ادراک ایجاد برای برنامه نویسی و کامپیوتری

است. ماتریکس در باتری و انرژی به عنوان مغذی و لزج مایعی در شیشه ای خمره ھای در که این به

سایبری فضای و ماتریکس در انسان آزادی و خودآگاھی ۶
حدی تا مجازی شبکه ھای و سایبری فضای در که فرض این با می دھد؟ رخ چگونه ماتریکس از آزادی اما
سایبری فضای در دارند، انسان گاھی آ و انسان کنترل در سعی و است، شده گاھی ناآ و غفلت دچار انسان

می دھد؟ رخ آزادی این چگونه
می شوند کشت آن در انسان ھا و می کند چه و چیست دقیقاً ماتریکس که فھمید نئو که لحظه ای اولین در
که بود باور قابل غیر برایش آنقدر است، کردن کنترل حال در و شده انرژی منبع به تبدیل عملاً انسان و
بد حالش آن از خروج از پس و داشت، را ماتریکس به شده شبیه سازی محیط از خروج خواستار دیوانه وار
شخص او که داشت باور مورفئوس و می کرد حس خودش که سنگینی مسئولیت دلیل به بعد روز البته بود.
می کرد، حس ماتریکس فضای در که ھیجانی البته و است، ماتریکس دادن شکست برای ابرقھرمان و برگزیده
دھد. انجام را ماتریکس- از انسان ھا -نجات مأموریتش تا برگشت ماتریکس شده شبیه سازی فضای به دوباره
یافته نجات ماتریکس از قرمز قرص با اگرچه که بود مورفئوس سفینه در سایفر نام به دیگر شخصی اما
ماتریکس که خوبی حس ھمان یعنی دھد، ادامه نمی خواست می کرد، حس که سختی ھایی دلیل به اما بود
بودن زندانی و می داد، ترجیح آزادی اش بر را ماتریکس در خوبش زندگی و می کرد منتقل انسان ھا ھمه به
با مبارزه که سختی ھایی به دلیل را ماتریکس در انرژی منبع و باتری به عنوان او از استفاده و بودن برده و

می خرید. جان به داشت، ماتریکس
گریزان آن از یا می آورند روی حقیقت به انسان ھا آیا اینکه و حقیقت فھمیدن و قرمز و آبی کپسول قصه
زنجیرھایی انسان ھا پای و دست بر که می کند بیان افلاطون آن در که است افلاطون غار تمثیل ھمانند ھستند،
از سایه ھا این و می بینند را دارد وجود روبرویشان که سایه ھایی فقط آنھا زندگی تمام در و است شده بسته
بدن ھا و چشم ھا چون اما می شود، تابیده غار در افراد روبروی دیوار بر دارد وجود حقیقت خورشید که بیرون
(Plato, می بینند پرمشقت و ناخوشایند را خورشید و نور به نگاه و کرده عادت بودن زندانی و تاریکی این به
با دھد، نجات را آنھا بخواھد و بگردد و برود غار از بیرون به و شود آزاد آنھا از کسی اگر پس ،1997,$541)
داشت سعی سایفر و است داده رخ ماتریکس در امر این بکشند. را او است ممکن حتی و می کنند مبارزه او

برگردد. ماتریکس در اسارت فضای به خودش و بکشد را نئو و مورفئوس گروه که
آن در که کسانی که می شود تخدیر آن در انسان نحوی به نیز سایبری فضای و مجازی شبکه ھای در
بیرونی ناظر اما نفھمیدیم، را آن در گشت وگذار و ساعته چند زمان گذر واقعاً که می گویند حتی دارند حضور
دارد برایش ناخوشایند احساسی احتمالاً پس می شود؛ آن در انسان ھا تخدیر متوجه بنگرد را آنھا بخواھد که
کسانی برای اما آمد)، پدید برایش احساس این ماتریکس حقیقت دیدن و فھمیدن از پس نئو که (ھمان طور
منطق و استدلال با احتمالاً  که ھست خوشایندی حس و لذت نوعی می کنند، سیر مجازی شبکه ھای در که
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حقیقت فھم امکان که فرامی گیرد را آنھا لذتی و حس بلکه نمی بینند را آن چون کرد، مجاب را آنھا نتوان
سعی آن در که است رسانه و ماشینی تکنولوژی اثرات از این مک لوھان نظر به می شود. سخت برایشان آن
موم ھمانند او کسی، ھر احساسی الگوھای تسخیر از پس و کنند، تسخیر را انسان احساسی الگوھای دارند
و مسخر را انسان و می کنند تسخیر را انسان احساسی الگوھای اینکه بود، خواھد تسخیرکنندگان دست در
اختیار و کنند کنترل ریاضیاتی به صورت را انسان بگوییم که است این ھمانند به نحوی می کنند خود مسحور

درآورند. ابژه به مثابه انسان و بگیرند خودشان کنترل در حدی تا را انسان اراده و
تحمل آستانه اگر که دارد وجود احتمال این و دارد تحملی آستانه یک انسانی ھر اوصاف این ھمه با اما
شبکه ھای از خروج دیوانه وار نئو ھمچون آنگاه سرآید، به شوند ابژه ھمچون است قرار که حالتی در انسان ھا

دارد. بستگی انسان ھا گاھی خودآ و گاھی آ به البته این و کنند طلب را آن گرفتن اختیار در و مجازی
انسان نجات و آن از گذار امکان که است آنگاه می شود، ماتریکس وارد گاه خودآ صورت به انسان که آنجایی
... و سستی و رخوت دچار انسان که اینترنت و مجازی شبکه ھای و سایبری فضای در آیا می آید، به وجود
تعبیه را چیزی نئو در که ھمان گونه است؟ ھمین نھایی نسخه بگیرد، را انسان ھا اراده می کند سعی و می کند
ورودی یک اتصال با یعنی باشد داشته وجود گاه خودآ به صورت ماتریکس به رفتن امکان آن در که می کنند
از کامل اراده گرفتن علیه مبارزه امکان که می شود قھرمانی ھمان نئو و می فرستند ماتریکس فضای به را او
آنھا احساسی الگوھای و باشند داشته حضور فضا این در گاھانه آ اگر نیز انسان ھا می شود، فراھم او در انسان
ریاضیاتی و شدن ابژه از به دور و فعال حضوری امکان آنگاه نشود، تسخیر سایبری فضای و رسانه ھا توسط

داشت. خواھند را شدن
دنبال به و نیست کافی ماتریکس بر غلبه برای گاھی خودآ تنھا که شد داده نشان ماتریکس فیلم در
بالاتر که است نئو عصبی حرکات آنھا دادن نجات برای نئو ویژگی یابند. نجات تا بودند برگزیده یا ابرقھرمان
یعنی دھد ارائه مورفئوس از سریع تر و قوی تر مبارزه ای ماتریکس، دنیای در می شد باعث و بود معمول حد از
در است سریع بسیار نئو در چون عامل ھمین می کند. کنترل را مبارزه ماتریکس در که عصبی ای حرکات
ذھن که است این آن شرط البته می شود. تبدیل انسان ابر به او و نمی شود او حریف کس ھیچ ماتریکس
از تا کند رھا را نئو ذھن که دارد سعی مورفئوس بفھمد، را خودش قابلیت ھای که شود آزاد ماتریکس در نئو
نشده آزاد نئو ذھن ھنوز چون ولی باشد داشته متر ده چند طول به پرشی دیگر ساختمان به ساختمان یک
به نئو می شود باعث که است عصبی حرکات و شده آزاد ذھن ماتریکس در پس نمی دھد. انجام را آن است
در می تواند که می رسد حدی به فیلم انتھای در و می یابد دست آن به نئو کم کم و شود تبدیل ابرقھرمان
قاشق که کودکی به توجھش بود، رفته پیشگو پیشِ وقتی نئو کند. متوقف را ھا گلوله سرعت حتی ماتریکس
نمی توانی. چون کنی، خم را قاشق نکن «سعی گفت: نئو به کودک افتاد، می کرد، خم ذھنش قدرت با را
نیست، قاشق می شود خم آنچه می فھمی وقت آن و ندارد وجود قاشق که کنی درک را حقیقت کن سعی
شلیک او به که را گلوله ھایی توانست قدرت ھمین با نئو حقیقت در می شوی». خم که ھستی تو خود بلکه
وجود گلوله ای حقیقت در که بود فھمیده و بود دریافته را ماتریکس حقیقت چون کند متوقف را می شود
افراد سرعت و قدرت مورفئوس گفته به طرفی از می کند. تحمیل ذھن ھا بر را آن که است ماتریکس و ندارد
آن قوانین به متکی که دارد جھانی در ریشه است) اسمیت مأمور آنھا قدرتمندترین و مھم ترین (که ماتریکس
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قھرمانی ابر ھمان نئو و بود خواھند درمانده دارد بیشتری سرعت و قدرت که نئو با مقابله در پس است، جھان
بشکند. را ماتریکس فضای می تواند که است

سعی که رسانه ھا و مجازی شبکه ھای و سایبری فضای در بود، داده رخ تخیلی علمی فیلمی در اینھا اما
این گونه شود، ریاضیاتی و باشد شیء ھمچون انسان که است آن بر آنھا سعی دارند، انسانھا کردن برده در
چقدر ھر فضا این در و کنند ابژه را او بتوانند تا کنند ضعیف را انسان ھا قلب و روح که است آن بر سعی
ضعیف انسان ھا قلب و روح اگر اما نمی شوند ابژه نشوند، جدا خودشان اصیل روح و قلب و اصالت از انسان ھا
انسان ھا که است ھمین وظیفه و آمد درخواھند کنترل قابل شیئی ھمچون و می شود سست اراده ھا آنگاه شد
البته نشوند. رسانه و مجازی شبکه ھای و سایبری فضای اسیر تا نشوند جدا خودشان قلب و روح و اصالت از
اما شود استفاده آنھا از بایست که است نحوی به جھان اکنون بلکه نیست، آنھا نکردن استفاده معنای به این

نشوند. دیگران بازیچه که می شود باعث نشدن تخدیر و آن در داشتن حضور گاھانه آ

آمریکایی ماتریکس نتیجه گیری: ۷
غیرواقعیت مصرف کنندگان مردم آن در که می داند ناواقعیت در زندگی را آمریکا جدید واقعیت کورتین ادوارد
شده تبدیل زندگی فیلم به فیس بوک یا نتفلیکس از زندگی تماشای شده اند. دلسرد مستقیم تجربه از و شده
از را مردم گویی که است به گونه ای نمایشگری جامعه یک از شده دستکاری واقعیت نورانی اعوجاج و است
نمایشگری فانتزی ھای طریق از که واقعیتی که می کند تقویت را ایده این و می کند دور بنیادین واقعیت ھای
برنامه ھای طریق از زندگی ناواقعیت در که داند می آمریکایی پورنوگرافی را این و است واقعیت شود دیده
نه کورتین ادوارد ایده این .۱(۱۳۹۷ (کورتین، می کند زندگی آن لاین دل مشغولی ھای و فیلم ھا تلویزیونی،
بلکه علمی-تخیلی، فیلمی در نه و دور آینده ای در نه و سایبرپانکی فیلم ھای در و زمین از غیر فضایی در
زندگی ناواقعیت در که مردمی است. دادن رخ حال در می کند زندگی آن در که جامعه ای در و واقعیت در
فضای در آن مردمِ که است ماتریکس ھمانند دقیقاً شده اند، دلسرد زندگی با مستقیم تجربه از و می کنند
ھمان گونه ھستند، دلسرد حقیقت با شدن روبرو از و می کنند، زندگی ساخته برایشان ماتریکس که ناواقعیت

می داد. ترجیح واقعی زندگی بر را ماتریکس در بردگی سایفر که
جریان در بوک- فیس یا -ننفلیکس مجازی شبکه ھای طریق از زندگی و واقعیت آمریکایی ماتریکس در
فقط این البته می کنند. زندگی سایبری فضای دل مشغولی ھای در و می پندارند واقعی را ناواقعیت و است
تمامی برای است تذکری بلکه است- جریان در عمیق تر به نحوی آمریکا در شاید چند -ھر نیست آمریکا برای
یعنی ھمه اینھا کنند. رھا را زندگی مستقیم تجربه و کنند زندگی ناواقعیت در ھمه است ممکن که جوامع

ھمراه سکس ھمه جایی و رایج فروش معنی به فقط ھم پورنوگرافیک از منظورم است. پورنوگرافیک جامعه ای متحده ۱«ایالات

محظوظ معضل گرفتار جامعه یک جنسی غرایز درآوردن جنبش به برای رسانه ھا تمامی طریق از که کاری نیست؛ بھره کشی با
از نمایشگری سکس و نمایشگری «زندگی» ناواقعیت در که جامعه ای می شود؛ انجام جنسی صحنه ھای تماشای طریق از شدن
آن در که است شده کالاسازی شعور یک منظورم می کند. زندگی آنلاین دل مشغولی ھای و فیلم ھا تلویزیونی، برنامه ھای طریق
و فروش برای است؛ می شود مستفاد پورنوگرافی از که معنایی ژرف ترین با روسپی گری حلقه یک از بخشی ھمه چیز و ھمه کس
این از یافتن اطمینان او کار که بزرگ برادر تور در گرفتار فروختن. و کردن ھزینه آوردن، به دست ازطریق کردن مصرف و خرید.

(۱۳۹۷ (کورتین، می شود.» متأثر روند این از فیزیکی و انسانی اساساً چیزھای تمام که است
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و جھان شدن ریاضیاتی طریق از که می کند سایبری فضای در ابژه و برده به تبدیل را انسان که گام ھایی
می یابند. وقوع امکان انسان
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چکیده

کاربردھا افزایش آن دلیل و آورده به دست بالایی محبوبیت تحقیقاتی جامعه در شخص بازشناسایی
بین کلاسی و درون کلاسی تغییرات وجود به دلیل شخص بازشناسایی است. نظارت صنعت در آن اھمیت و
مقاله این در می گیرد. قرار بررسی مورد چالشی مسئله ی یک به عنوان ھمچنان مختلف دوربین ھای در
شبکه از استفاده با سپس و کرده دریافت را تصاویر جفت که می شود معرفی سیامی نوع از شبکه یک
اتلاف تابع یک توسط خروجی نھایت در و می کند استخراج را تصاویر ویژگی ھای شده، داده پیش آموزش
شبکه از پیاده، عابران تصاویر از عمیق تر ویژگی ھای آوردن به دست به منظور می شود. تعیین تصدیق
روی را آزمایش ھا کردیم. استفاده ویژگی ھا استخراج برای EfficientNet B0 شده داده پیش آموزش
پیشنھادی روش دقت دادیم. انجام پیشنھادی روش دقت دادن نشان برای CUHK01 داده مجموعه
نتایج می باشد. ۹۹٪ و ۹۹٪ ،۹۹٪ ،۹۵٪ ،۷۰٪ ترتیب به ۲۰ رتبه و ۱۵ رتبه ،۱۰ رتبه ،۵ رتبه ،۱ رتبه در

است. بھتری عملکرد دارای به روز روش ھای به نسبت شده ارایه روش که می دھد نشان

.EfficientNet B0 ،﹅︭︡︑ ا︑﹑ف ،﹩﹞︀﹫︨ ﹤﹊︊︫ ،︬︫ ﹩︀︨︀﹠︫︋︀ز کلیدی: کلمات

مقدمه ۱
تطبیق آن ھدف که می شود، بررسی تصویر بازیابی مسئله یک به عنوان شخص بازشناسایی مسئله معمولاً
و می شود، داده پرس و جو عنوان به موردنظر عابرپیاده تصویر .[۳ ،۲ ،۱] است دوربین چند در عابرپیاده
است شده مشاھده دیگر دوربین ھای از یک کدام در عابرپیاده این که می کند تعیین شخص بازشناسایی
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از یکی که است شده انجام توجھی قابل پیشرفت ھای شخص بازشناسایی تحقیقاتی حوزه در اخیراً .[۴]
به مربوط پیشرفت ھا این دیگر دلیل است. پیاده عابران تصاویر از بزرگتر داده ھای مجموعه ایجاد آن دلایل
پیشرفت ھای علیرغم است. (CNN) کانوولوشنال عصبی شبکه ھای توسط عابرپیاده توصیف گرھای یادگیری

.[۱] دارد وجود حوزه این در بسیاری حل نشده چالش ھای کامپیوتر، بینایی محققان توسط صورت گرفته
بافت ،[۵] رنگ مانند پایین سطح ویژگی ھای از که شده داده توسعه بسیاری شخص بازشناسایی مدل ھای
تراز عدم و دید زاویه نور، تغییرات مقابل در بصری ویژگی ھای این می کردند. استفاده [۶] مکانی ساختار و
رنگ پیراھن، رنگ بلند، موی مانند بالا سطح ویژگی ھای به وسیله را افراد تفاوت انسانی، درک نبودند. مقاوم
سطح معنایی ویژگی ھای از بازنمایی می تواند خصوصیت این می دھد. تشخیص به آسانی غیره و کوله پشتی
پایین سطح ویژگی ھای به نسبت تصویر تراز عدم و نور تغییرات برابر در و کند استخراج را شخص یک بالا
در دارد. زیادی بسیار ھزینه که شوند برچسب گذاری داده ھا که است نیاز منظور این برای است. مقاوم تر

است. دشوار بسیار انسانی خصوصیت برچسب دارای کافی آموزشی داده مجموعه به دستیابی نتیجه
مجموعه از شده یادگرفته بازنمایی انتقال است، موجود زیادی مقدار به آموزشی داده ھای تعداد که زمانی
بازشناسایی به مربوط کارھای اکثر در انتقالی یادگیری از اکنون می کند. پیدا ویژه ای اھمیت بزرگ داده
عدد صد چند به شده برچسب گذاری تصاویر تعداد شخص بازشناسایی مسئله در است. شده استفاده شخص
استفاده بزرگتر داده ھای مجموعه روی شده داده آموزش پیش مدل ھای از عموماً موجود روش ھای و می رسد
بازشناسایی داده مجموعه از که زمانی می کنند. تنظیم ھدف داده مجموعه روی را مدل سپس و می کنند
شرایط و دوربین زاویه در زیادی تفاوت است ممکن می کنیم، استفاده انتقالی یادگیری برای بزرگتر شخص
عملکرد بھبود می کنند استفاده انتقالی یادگیری از که مدل ھایی نتیجه در باشد. داشته وجود تصویربرداری

.[۱] می شوند منفی عملکرد دارای یا کم
اخیر سال ھای در می کند. استفاده CNN از بالا سطح ویژگی ھای استخراج برای شده ارایه روش
ھمچنین دادند. نشان خود از ماشین بینایی وظایف حل در چشمگیری عملکرد بھبود CNN معماری ھای
بدست CNNھا توسط که ویژگی ھایی شد. انجام CNN توسط آمده به دست ویژگی ھای زمینه در مطالعاتی
مشابه CNN پایینی لایه ھای توسط آمده به دست ویژگی ھای است. مراتبی سلسله ساختار دارای می آید
بسیار CNNویژگی ھای بالاتر لایه ھای است. لبه و رنگ فیلترھای مانند پایین سطح شده استخراج ویژگی ھای
تشخیص را نظر مورد کلاس ویژگی ھا این با می تواند شبکه که می کنند استخراج را بالایی وسطح متفاوت 
کند. استخراج CNN بالایی لایه ھای توسط بالا سطح ویژگی ھای می تواند ما پیشنھادی شبکه .[۷] دھد
داده مجموعه روی که می برد بھره [۸] EfficientNet B0 شده داده پیش آموزش مدل از پیشنھادی شبکه

است. شده داده آموزش ImageNet
می تواند ویژگی کننده استخراج شود، تعیین ویژگی ھا بین فاصله محاسبه برای مناسبی تطبیق تابع اگر
مشابھت توزیع موجود روش ھای از تعدادی ببیند. آموزش را شخص بازنمایی از کننده ای متمایز ویژگی ھای
به محدود شبکه ما روش در می سازند. آنھا ویژگی۱ نقشه براساس گالری و جو و پرس تصاویر جفت روی

1Feature map

۲
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CUHK01 داده مجموعه روی شده بازیابی تصاویر و پرس وجو از نمونه ای :۱ شکل

استراتژی دارای آنھا ترکیب و بالا سطح ویژگی ھای مقایسه با و نیست تصویر دو متناظر ویژگی ھا نقشه مقایسه
این، بر علاوه می کند. استفاده تصویر دو مقایسه برای ویژگی نقشه چندین از شده ارایه روش است. جدیدی

می کند. بررسی داده محور به صورت را ویژگی ھا این بین ارتباط
شبکه، به ورودی عابرپیاده تصویر دو ھر به که است انتھا به انتھا شبکه یک ایجاد ما ھدف مقاله این در
ارایه روش است. شده داده نشان ۱ شکل در شبکه پیش بینی از مثالی کند. تعیین مشابھت امتیاز یک
بھره بالا سطح ویژگی ھای استخراج کننده به عنوان EfficientNet B0 شده داده پیش آموزش شبکه از شده
را بالا سطح عمیق ویژگی ھای در درون کلاسی۳ و بین کلاسی۲ رابطه آن از استفاده با می تواند که می برد
عمق، کردن متعادل به وسیله ی EfficientNet B0 داده شبکه پیش آموزش مشاھدات، براساس کند. پیدا
برای ترکیبی مقیاس گذاری روش یک از EfficientNet B0 می یابد. دست بھتری کارآیی به وضوح و عرض
.[۸] می شود دقت ھمچنین و محاسبات تقویت منجربه که می برد بھره بُعد سه در نسبت ھا داشتن نگه ثابت
اولیه مقدار می شود. محاسبه شده استخراج ویژگی ھای بین رابطه تحلیل و تجزیه به وسیله ی مشابھت امتیاز
برای است. شده مقداردھی ImageNet داده مجموعه براساس شده داده پیش آموزش شبکه پارامترھای
باعث که دھیم آموزش مجدداً شخص بازشناسایی آموزشی داده مجموعه روی را آن باید پارامترھا تنظیم
عابران تصاویر از متمایزکننده ویژگی ھای بتواند و شود به روزرسانی مسئله طبق شبکه پارامترھای می شود

کند. استخراج به خوبی را پیاده
2InterClass
3IntraClass

۳
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گذشته کارھای ۲
تصاویر از ویژگی ھا استخراج به مربوط بخش یک است: بخش دو شامل شخص بازشناسایی فرآیند کلی به طور
برای جست وجو اصلی ھدف تصویر. سراسر ویژگی ھای مقایسه برای مشابھت معیار دیگر بخش و ورودی
و شخص حالت نور، شرایط تغییرات مقابل در که است متمایزکننده ویژگی یافتن ویژگی ھا، بازنمایی یافتن
HSV مانند شده طراحی دستی ویژگی ھای به اولیه روش ھای باشد. داشته بیشتری مقاومت دوربین زاویه
ویژگی ھا، این کنار در بودند. متکی غیره و [۲] SIFT ،[۹] Garbo ویژگی ھای و LBP ،[۶] رنگ ھیستوگرام
برابری وزنی مسافت ھای و [۱۱] LADF ،[۱۰] Mahalanobis معیار یادگیری مانند مشابھت معیارھای از

می شد. استفاده غیره و [۱۲]
به دست برای آن از محققان از بسیاری تا شد دلیلی عمیق یادگیری خوب عملکرد اخیر، سال ھای در
روش .[۱۴] ،[۱۳] ،[۴] کنند استفاده شخص بازشناسایی برای فاصله معیارھای و ظاھری ویژگی ھای آوردن
دولایه از بخش ھا این و می کند بخش بندی افقی قسمت سه به را ورودی تصویر ،[۱۵] عمیق معیار یادگیری
مشابھت می آید. به دست تصویر برای بردار یک خروجی در و می کند عبور متصل تمام لایه یک و کانوولوشنال
تطبیق لایه یک داشتن با [۴] FPNN معماری می شود. محاسبه کسینوسی فاصله توسط خروجی بردار دو
متفاوت افقی راه راه ھای در تصویر دو کانوولوشنال پاسخ ھای که است، متفاوت قبل معماری به نسبت تکه
ھمسایگی اختلاف ویژگی ھای محاسبه به وسیله FPNN مدل [۱۳] ImprovedReID روش می کند. ضرب
مقایسه دیگر تصویر ھمسایه محلی ویژگی ھای با ورودی تصویر ویژگی ھای که است، داده بھبود ورودی متقابل
ساختار اطلاعات محدودیت یا کم محاسباتی کارآیی با تطبیق استراتژی ھای است ممکن حال این با می کند.

شوند. مواجه مکانی

شده ارایه روش ۳
کلی نمای ۱ .۳

یک برپایه شبکه این است. شده تصویرکشیده به ۲ شکل در شده ارایه شخص بازشناسایی شبکه معماری
بازنمایی یادگیری شده، ارایه مدل از ھدف می برد. بھره تصدیق اتلاف از که است سیامی کانوولوشنال مدل
ویژگی ھای یا می شود تعیین مشابھت امتیاز آنھا از استفاده با که است ورودی تصاویر جفت محلی ویژگی ھای
اتلاف دارای شبکه این می گیرد. یاد را مختلف کلاس به مربوط ورودی تصاویر طبقه بندی برای متمایزکننده
پیش آموزش مدل لایه آخرین از بعد می شوند. شبکه وارد ویژگی ھا استخراج برای تصاویر ابتدا است. تصدیق
برای بالا سطح شده استخراج ویژگی ھای سپس دارد. قرار بُعدی N ویژگی توصیف کننده یک شده، داده
تفریق از بعد و گرفته ورودی به عنوان را ماتریس لایه این می شوند. پارامتر بدون مربع۴ لایه یک وارد مقایسه
می شود. نوشته fs = (f۱ − f۲)

۲ صورت به مربع لایه می دھد. خروجی عنوان به ماتریس یک کردن، مربع و
خروجی ماتریس fs و می باشند ورودی تصاویر جفت از شده استخراج بالا سطح ویژگی ھای f۲ و f۱ که جایی

4Square layer

۴
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پیشنھادی روش معماری :۲ شکل

در دارد. قرار شبکه بیش برازش از جلوگیری برای (برون اندازی)۵ تصادفی حذف لایه یک ادامه در است.
می کند. تعیین را ورودی تصویر جفت تشابه عدم یا تشابه که دارد قرار سیگمویید تابع شبکه انتھای

EfficientNet B0 داده پیش آموزش مدل ۲ .۳
در می شود. حاصل بھبود آن دقت و کارآیی در شبکه، بُعدھای ھمه بین تعادل اعمال با مشاھدات طبق
استفاده ثابت مجموعه از وضوح و عمق عرض، بُعد سه در CNNھا، عملکرد بھبود برای EfficientNet B0
۳ شکل در می کند. برآورده را خاص محدودیت ھای از برخی ثابت مقیاس گذاری ضرایب این که می شود
شبکه این است. شده ترسیم EfficientNet B0 در شده استفاده نقطه ای و عمقی کانوولوشنال از بازنمایی
ھسته ھای دارای لایه ھر و D = ۱۸ که است کانوولوشنال لایه ۱۸ دارای مجموع در داده پیش آموزش
با تصاویر روی شبکه این است. R,G,B رنگ کانال سه شامل ورودی تصاویر است. k(۵, ۵) یا k(۳, ۳)
که می باشد ۱۶۰ × ۸۰ شخص بازشناسایی تصاویر مجموعه ابعاد است. دیده آموزش ۲۲۴ × ۲۲۴ ابعاد
برای بعدی لایه ھای شود. انجام یادگیری تا می کنیم تنظیم تصاویر ابعاد این در را EfficientNet B0 شبکه
را عرض مقیاس دقت، افزایش برای ولی می دھند کاھش را وضوح مقیاس ویژگی، نقشه اندازه کردن کوچک
بعدی لایه فیلترھای تعداد و است، فیلتر w = ۱۶ شامل دوم کانوولوشنال لایه نمونه برای می دھند. افزایش

است. w = ۲۴
ھسته ھای حال این با .[۱۶] است. k(۷, ۷) یا k(۵, ۵) ،k(۳, ۳) ھسته ھای از استفاده متداول، روش

5Dropout layer
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[۱۸] نقطه ای و عمقی کانوولوشن از بازنمایی :۳ شکل

با الگوھای ضبط به بزرگ ھسته ھای این، بر علاوه شوند. مدل کارآیی و دقت بھبود باعث می توانند بزرگ
پایین وضوح با الگوھای شدن استخراج بھتر باعث کوچک ھسته ھای که حالی در می کنند، کمک بالا وضوح

.[۱۷] می شوند

انتقالی یادگیری ۳ .۳
داده ھا از زیادی مقدار به دستیابی است. داده کافی مقدار جمع آوری به نیاز عصبی شبکه ھای آموزش برای
آنھا در خطا احتمال و دارند زیادی ھزینه و زمان به نیاز برچسب دار داده ھای جمع آوری زیرا می باشد، دشوار
شده استخراج دانش انتقال برای مؤثر روشی عنوان به انتقالی یادگیری منظور، این برای .[۱۹] است بالا
را امکان این ما به انتقالی یادگیری روش، این در .[۱۹] می شود گرفته نظر در ھدف دامنه به منبع یک از
داده مجموعه روی شده یادگیری مدل یک از کانوولوشن لایه وزن ھای و موجود پارامترھای از که می دھد
داده آموزش پیش مدل وزن ھای از ما کنیم. استفاده کوچک داده مجموعه با خود جدید مدل برای بزرگ
در می تواند محیط و عمومی تصاویر داشتن دلیل به که کردیم استفاده ImageNet داده مجموعه روی شده

بدھد. خوبی نتایج و بگیرد قرار استفاده مورد شخص بازشناسایی مسئله

تصدیق اتلاف ۴ .۳
این در است. شده استفاده ویژگی ھا مقایسه برای مربع لایه از می شود، مشاھده ۲ شکل در که ھمان طور
لایه می دھد. مربع لایه خروجی عنوان به fs و کرده دریافت ورودی عنوان به را f۲ و f۱ مربع لایه شبکه،

۶
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می شود: داده نمایش زیر صورت به مربع

fs = (f۱ − f۲)
۲ (۱)

پیش بینی احتمال برای و می کنیم رفتار دودویی طبقه بندی مسئله ھمانند عابرپیاده تصدیق مسئله حل برای
می کنیم: استفاده زیر صورت به متقاطع آنتروپی اتلاف از شده

q̂ = softmax(θ۰
sfs) (۲)

verify(f۱, f۲, s, θs) =
۲∑

i=۱
−qi log(q̂i) (۳)

لایه پارمترھای θs متفاوت)، (یکسان/ ھدف کلاس s ،۱ × ۱ × ۴۰۹۶ برابر f۱ و f۱ ابعاد که جایی
q۱ = باشد، شخص یک به مربوط ورودی تصویر جفت اگر است. شده بینی پیش احتمال q̂ و کانوولوشنال

است. q۱ = ۰, q۲ = ۱ با برابر اینصورت غیر در ۱, q۲ = ۰

پیاده سازی نتایج ۴
داده مجموعه ۱ .۴

ضبط دوربین، زاویه دو در داده مجموعه این است. شده انجام CUHK01 داده مجموعه روی ما آزمایش ھای
تصویر دو شخص ھر و است شخص ۹۷۱ از شده گرفته تصاویر شامل داده مجموعه است. شده جمع آوری و
نیمرخ زاویه از B دوربین و شخص رو به روی زاویه از A دوربین دارد. B دوربین از تصویر دو و A دوربین از

می کند. ضبط تصویر شخص

یادگیری تنظیمات ۲ .۴
به عنوان گرادیانی کاھش از می شوند. داده شبکه به ۴۸تایی دسته ھای به تصاویر جفت آموزش فرآیند در
۰٫۰۰۱ با برابر یادگیری نرخ می شود. استفاده متقاطع آنتروپی خطای کردن حداقل برای بھینه سازی روش

است.

منفی و مثبت ھای زوج کردن متعادل ۳ .۴
به است. منفی تصویر جفت زیادی تعداد و مثبت تصویر جفت چھار دارای داده مجموعه در شخص ھر
برای دھد. رخ بیش برازش۶ مشکل است ممکن منفی جفت ھای به نسبت مثبت جفت ھای بودن کم دلیل
استفاده داده افزایش روش ھای از منفی جفت ھای و مثبت جفت ھای کردن متعادل و مشکل این از جلوگیری

6Overfitting
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CUHK01 داده مجموعه روی مختلف روش ھای به مربوط CMC نمودار :۴ شکل

جابه جایی و نزدیک نمایی آیینه، مانند داده افزایش ھای تکنیک از استفاده با را شخص ھر تصاویر می کنیم.
برقرار منفی جفت ھای به نسبت آن تعادل و داشته افزایش مثبت جفت ھای تعداد سپس دادیم. افزایش تصویر

شد.
،LMNN مانند گذشته سال ھای در یافته توسعه روش ھای دیگر با پیشنھادی مدل کارآیی بخش این در
ارزیابی تطبیقCMCبرای منحنی از می شود. مقایسه غیره Quadrupletو ،ImprovedDeep ،KISSME
است. گرفته قرار روش ھا دیگر با شده ارایه روش مقایسه ۱ شماره جدول در می کنیم. استفاده روش ھا کمی
دارای دیگر روش ھای به نسبت پیشنھادی روش می شود مشاھده و است شده رسم CMC نمودار ۴ شکل در

است. بھبود

نتیجه گیری ۵
را آن می توان که می شود گرفته درنظر تصاویر بازیابی مسئله از زیرمسئله یک عنوان به شخص بازشناسایی
انتھا به انتھا روش یک از ما مقاله این در کرد. حل تصاویر تحلیل و تجزیه سنتی روش ھای از استفاده با
معماری و کانوولوشنال لایه ھای از کردیم. استفاده شخص بازشناسایی مسئله حل برای عمیق یادگیری
برخلاف کردیم. استفاده ویژگی ھا استخراج برای EfficientNet داده پیش آموزش شبکه کنار در سیامی
خوبی به را کننده متمایز و بالا سطح ویژگی ھای توانست شده ارائه روش شخص، بازشناسایی دیگر روش ھای
به نیاز و یافته افزایش یادگیری سرعت ،EfficientNet پارامترھای کم تعداد به دلیل کند. استخراج تصاویر از
معیار است. داشته توجھی قابل افزایش شبکه دقت و کارآیی نتیجه در و است داده مجموعه از کمتری تعداد
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شخص بازشناسایی روش ھای مقایسه :۱ جدول
Paper R1 R5 R10 R15 R20 Year Source Title
Pedestrian recognition with a learned
metric (LMNN)

13.5 31.3 42.3  54.1 2010 Asian conference on
Computer vision

Large scale metric learning from equiv
alence constraints (KISSME)

29.4 57.7 72.4  86.1 2012 CVPR

Person reidentification by local maxi
mal occurrence representation and met
ric learning (LOMO+XQDA)

63.2 83.9 90.1  94.2 2015 CVPR

DeepReID: Deep filter pairing neu
ral network for person reidentification
(DeepReID)

27.9 58.2 73.5  86.3 2014 CVPR

An improved deep learning architecture
for person reidentification (Improved
Deep)

47.5 72.3 80.1  83.9 2015 CVPR

Samplespecific SVM learning for per
son reidentification (LSSCDK)

66  90 93.3 95 2016 CVPR

Beyond triplet loss: a deep quadru
plet network for person reidentification
(Quadruplet)

62.6  86 88.9 89.8 2017 CVPR

Deepreid: Deep filter pairing neural net
work for person reidentification

27.87     2014 CVPR

Person reidentification using CNN fea
tures learned from combination of at
tributes

46.8 71.8 80.5   2016 ICPR

Learning deep feature representations
with domain guided dropout for person
reidentification

71.7 88.6 92.6   2016 CVPR

Person reidentification by multi
channel partsbased CNN with im
proved triplet loss function

53.7 84.3 91   2016 CVPR

Joint learning of singleimage and cross
image representations for person re
identification

71.8     2016 CVPR

Deep ranking for person re
identification via joint representation
learning

70.94 92.3 96.9   2016 IEEE Transactions on
Image Processing

An improved deep learning architecture
for person reidentification

65 89.5 93   2015 CVPR

Personnet: Person reidentification with
deep convolutional neural networks

71.14 90 95   2016 arxiv

Embedding Deep Metric for Person Re
identification: A Study Against Large
Variations

69.38     2016 European conference
on computer vision

Beyond triplet loss: a deep quadruplet
network for person reidentification

62.55 83.44 89.71   2017 CVPR

A new patch selection method based on
parsing and saliency detection for person
reidentification

83.2  97.1 98.4 98.8 2020 Neurocomputing

A Discriminatively Learned CNN Em
bedding for Person Reidentification

41 72 87 91 93 2017 ACM Transactions
(TOMM)

Proposed 70 95 99 99 99
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CUHK01 داده مجموعه روی شبکه این می دھد. انجام را یادگیری تصدیق اتلاف نظر زیر شبکه این شباھت
این تصاویر تعداد است. شده آزمایش می باشد شخص بازشناسایی داده ھای مجموعه چالشی ترین از یکی که
مجموعه این روی ما آزمایش ھای ھستند. فراوانی چالش ھای و وضوح دارای آن تصاویر و کم داده مجموعه

می دھد. نشان را شده ارایه روش کارآیی داده
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چکیده

آن درون منظومه ھای و وقایع و ھستی جھان کلیت تحلیل و درک برای نظریه  ای سیستم ھا تئوری
به عنوان و داده افزایش چشم گیری شکل به را کنترل گری و تصمیم گیری تصمیم سازی، توان که است
این است. رقم زده کنونی جھان سازمان ھای وسیع بستر در را زیادی تحولات میان رشته ای روش یک
سایبرنتیکی نظام پیدایش در مھمی بسیار نقش سازمانھا، مدیریت در کل نگرانه تفکر یک ایجاد با تئوری
روان  شناختی و شناختی پدیده  ھای در سیستم این از استفاده است. داشته آن جامع مدیریت الگوی و
نوین نظم به رسیدن ھدف با محلی، حاکمیت  ھای بر سلطه و انسانی جوامع مدیریت و کنترل برای
علاوه توحیدی نظام مدیریت سیستم مقابل در است. زده رقم امروز جھان در را سلطه نظام جھانی،
متحد و ھمگانی ھدایتی و یافته تکوّن آن براساس خلقت سازمان و نظام که عامه، تکوینی ھدایت بر
است، رھنمون را بشریت نوع فطرت و عقل طریق از که خاص، تکوینی ھدایت و است، غایتی به سوی
سیستمی در تا داده، قرار انسانھا انتخابی کنشگری توان و اختیار ظرف در را عامه تشریعی ھدایت
رسیدن برای انسان  ھا ھدایت و جامعه تنظیم گری به تکوینی، ھدایت بر حاکم سیستم ھای تئوری ورای
تاکید با و سیستم  ھا جامع تئوری تعریف با پژوھش این در باشد. رھنمون خلقت متعالی اھداف به
بر و توصیفی تحلیلی- روشی با و شده معرفی آن از برآمده سایبرنتیکی نظام بلدینگ، طبقه بندی بر
ولایت نظام توصیف  گر می تواند که سیستمی طبقه بندی اسلامی فلسفه بر حاکم ھستی شناسی مبنای
است. شده پرداخته سایبرنتیک نظام با ولایت نظام مقایسه به قرآن آیات از بھره با و گردیده ارائه باشد،

.️︡ا﹨ ﹋﹠︐︣ل، ،️﹐و ﹡︷︀م ،﹉﹫︐﹡︣︊︀︨ ﹡︷︀م ،︀﹨ ﹜︐︧﹫︨ ︑﹢ری کلیدی: کلمات
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مقدمه ۱
آنھا تمایزات اساس نظام دو آن کاربردی و ساختاری مبانی و زیربناھا به پرداختن نظام، دو بین قیاس مقام در
بررسی به ملزم را ما نظام ھر دانشی و فلسفی ریشه ھای به پرداختن مھم این در ساخت. خواھد روشن را
گردد. آشکار مقایسه این در آن ھا بنیادین اختلافات تا می کند برآن حاکم دانش روش شناسی و موضوعه اصول
وجود عرصه به پا رشته ای میان علوم است، شده رنگ کم مختلف دانشی مرزھای که اخیر قرن در
توسعه ھدف با و دوم جھانی جنگ بحبوحه در که است سایبرنتیک دانش علوم، این جمله از نھاده اند.
در سایبرنتیک امروزه اما شد. زاده نظامی تجھیزات برای خودکار کنترل سازوکارھای و الکترونیکی مغزھای
نظام و می پردازد سازمان ھا و ماشین زنده، موجودات در کنترل و ارتباطی سامانه ھای به که است علمی واقع
بشری جامعه کلان مدیریت داعیه شده، متولد سایبرنتیکی فضای عرصه در و علم این مبنای بر که سایبرنتیکی
سایبرنتیکی سیستمی نظریه اساس بر نظام این مدیریتی سامانه و می کند دنبال را جھانی نوین نظم ایجاد و

می کند. دنبال را نظام این اھداف جھان، به کل نگرانه تفکری با
کتاب در برتالنفی۱ ون لودویگ به نام اتریشی زیست شناس توسط بار نخستین سیستم ھا تئوری نظریه
فارغ پیچیده سامانه ھای نظریه این براساس گردید. تنظیم ۱۹۳۰ دھه اوایل در سیستم ھا» عمومی «تئوری
به صورت می تواند اصول این و دارند مشترک پایه ای سازمان دھی اصول برخی می کنند، دنبال که ھدفی از
این در بحث انگیز و مھم چھره ھای از لومان۴ نیکلاس و راپوپورت۳ آناتول و بولدینگ۲ کنت شود. مدل ریاضی

.(J. Mingers, 2017, 6771) می آیند شمار به حوزه
انواع تمام برای طبیعی سایبرنتیکی قوانین از شده ساخته کاربردی برنامه سایبرنتیک مدیریت سیستم
عنوان با سیستم این مداری قابلیت آنھاست. با تعامل برای و انسان ھا توسط شده ایجاد مؤسسات و سازمان ھا
نسبت آن موفقیت که است سایبرنتیکی سیستم ھای نظریه و سیستمی تفکر در زیربنایی مفاھیم از یکی فیدبک
توسعه یافتگی معیار را سازمان ھا اداره در روش ازاین استفاده میزان بوروکراتیک، و سنتی مدیریت روش به

است. ساخته کشورھا
از سطح سومین تنھا تکنولوژیکال، پدیده یک عنوان به بیستم قرن بشری دانش دستاورد این اما
کشف برای دانشمندان تلاش و نمی شود محسوب بشری غایت و سیستم ھاست جامع تئوری طبقه بندی

دارد. ادامه ھمچنان سیستم ھا طبقات بالاتر سطوح
بر سلطه و بشری جوامع کنترل در سعی مدیریتی سامانه این به اتکا با سایبرنتیکی نظام وجود این با
محور بر را انسان و جھان اداره بر حاکم سیستم متعال، قادر خالق که این از فارغ دارد، محلی حاکمیت ھای
می فرماید: به حق و است داده سامان آن اساس بر را ولایت نظام و آفریده مختار و شعورمند انسان ھای ھدایت

جمیعاً...». للّه القوه «إنّ
1Ludwig von Bertalanffy
2Kenneth Boulding
3Anatol Rapoport
4Niklas Luhmann
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سیستم ھا تئوری ۲
سیستمی و کل نگر تفکر شکل گیری ریشه ھای ابتدا است لازم سایبرنتیکی نظام زیر ساخت ھای بررسی در
نظریه در که اصلی وظایف جمله از پرداخت. سیستم ھا جامع تئوری از تعریفی بیان به و کرد مطرح را
طبقه بندی (۲) مرتبط. مفاھیم و «سیستم ھا» معنای تعریف (۱) از: عبارتند می شود محقق سیستم ھا جامع
مدل ھای مطالعه (۴) سیستم ھا رفتاری مدل کشف (۳) معنا کلی ترین در آنھا ویژگی ھای یافتن و سیستم ھا
یک ایجاد عمومی سیستم ھای نظریه ھدف به عبارتی روش شناختی. و منطقی به صورت خاص سیستم ھای
(YI LIN, بپردازد سیستم از خاصی فیزیکی ویژگی به اینکه بدون است، کلان سطح در انتزاعی نظریه ی

.2002, p 9)

سیستم ھا تئوری مفھوم شناسی ۱ .۲
ریاضی و نظری مطالعه و بررسی به که است دانشی (Systems theory) سامانه ھا نظریه یا سیستم ھا تئوری
رشته اخیر سال ھای در اما دارد کاربرد رشته ھا ھمه در تقریباً نظریه این می پردازد. گوناگون سامانه ھای
از تعریفی است لازم تئوری این با آشنایی برای است. داشته چشمگیری توسعه و رشد اطلاعاتی سامانه ھای

باشیم. داشته سیستم مفھوم

سیستم تعریف ۱ .۱ .۲

تعریف در اتفاق نظری ھنوز اما است، کرده رخنه مدرن علوم تمام در سیستم ھا ایده امروزه اینکه وجود با
،۱۹۸۳ سال در جھانی بازرگانی مدیریت دپارتمان اجماع اساس بر ندارد. وجود سیستم مفھوم برای ایده آل
سیستم یک دارد. ساختار با تفاوت ھایی که ھرچند است، فیزیک در «ساختار» مفھوم تعمیم «سیستم»
اساس این بر که تمامیت، و نسبیت (۳) کل گرایی، (۲) سطح بندی، یا نظم (۱) است: مھم ویژگی سه دارای
سیستم دیگر به عبارت .(YI LIN, 2002, p 11) تعامل اند در یکدیگر به وابسته و نسبی به طور زیرسیستم ھا
مجموعه ھم با اجزاء ھمه و دارد وجود معناداری ارتباط آنھا میان که می شود گفته اجزاء از مجموعه ای به
سازمان یافته تبدیل فرآیند یک طریق از و کرده دریافت را درون داده یعنی می کنند. دنبال را اھداف از مشترکی
سیستمی تفکر بنیانگذار برتالنفی، .(۳۵ ص ،۱۳۹۲ ماراکس، و (ابراین می کنند تبدیل برون داده به را آن
است امکان پذیر اجزاء میان متقابل روابط طریق از آن حیات که می کند تعریف موجودیتی را سیستم نیز

ص۷). ،۱۳۹۳ مشایخ، و (علی احمدی
یک مکانیزم شناخت برای یعنی می گرفت، صورت تجزیه گرایی به طریق سیستم ھا بررسی سنتی روش در
است اجزاء از متشکل کلیت یک پدیده ھر سیستمی تفکر در کلی به طور اما می پرداختند، اجزاء بررسی به کل
جبری جمع در که دارد ویژگی ھایی کل زیرا کند؛ تبیین را پدیده کل نمی تواند آن عناصر و اجزا بررسی که
که می دھد ارائه برآن حاکم روابط و سازمان ھا به جدیدی نگاه سیستم ھا نظریه لذا نیست. آن اجزاء تک تک
اداره در بروکراتیک و سنتی روش به جای و کرده لحاظ سیستم عملکرد در را آن تغییرات و محیط اثرات

ص۲). ،۱۳۹۶ ھیھاوندزواری پور، و (امیرخانی می گیرد بھره کل نگر و نوین روش ھای از سازمان ھا

۳
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سیستم ھا عمومی تئوری ۲ .۱ .۲

البته و سیستم ھا تئوری شاخه ھای از یکی (General System Theory) سیستم ھا عمومی تئوری
دربرگیرنده که کلان پیچیده سیستم یک به مثابه ھستی عالم کل آن اساس بر که است آن رویکرد قدیمی ترین
معتقد برتالانفی که بود دلیل ھمین به می شود. مطالعه آنھاست، پیچیده ترین تا ساده ترین از دیگر سیستم ھای
بتوان را آن نتایج تا می پردازد سیستمی ساختارھای رسمی ویژگی ھای به عمومی سیستم ھای نظریه که بود
فیزیکی، سیستم ھای در تنھا نه را آن می توان و برد، به کار علمی مختلف زمینه ھای در تحقیقاتی موضوعات در

.(von Bertalanffy, 1967, pp 125126) برد به کار «کلی» ھر در بلکه
اعم آن، اجزاء ھمه یا عالم از بخشی می تواند ھستی، به فلسفی نگرش نوع به بسته عمومی، سیستم یک
فرامادی نگاھی در حتی و شود شامل را جمادات و حیوانات و انسانھا تا ستارگان و سیارات و کھکشان ھا از
در سیستم ھا طبقه بندی دنبال به ھمواره دانشمندان اساس برھمین دربرگیرد. نیز را مجردات و وجود عوالم

بوده اند. جامع تئوری یک

سیستم ھا طبقه بندی ۳ .۱ .۲

است، شده ارائه کنون تا که طبقه بندی ھایی میان از که شد تنظیم متفاوتی طبقه بندی ھای بیستم قرن در
و ایکاف۶ طبقه بندی بلدینگ۵؛ طبقه بندی از: عبارتند که بوده ارجح سایرین به نسبت طبقه بندی سطح سه
پرداخته سایبرنتیکی سیستم ھای سطح به بلدینگ طبقه بندی در که جھت آن از اما چک لند۷. طبقه بندی
ھدف به آن به پرداختن کرده، لحاظ متافیزیک و فیزیک ورای سیستم ھای برای را سطحی آن بر علاوه و شده

است. نزدیک تر اسلامی حکمت منظر از ھستی طبقه بندی ساختار و پژوھش این

بلدینگ طبقه بندی ۲ .۲
«میزان اساس بر را جھان در موجود سیستم ھای انواع عمومی، ضوابطی و قواعد گرفتن نظر در با بلدینگ،
سطح به یک سطح از چه ھر که گونه ای به کرد، طبقه بندی سطح نه به کلی فصل سه در آنھا پیچیدگی»
صص بی تا، آشوری، و رسولی ترجمه (ھچ، می کند پیدا افزایش سیستم  ھا پیچیدگی میزان شویم، نزدیک تر نُه

:(۶۵ -۶۴

سیستم ھای ،(Structure) ایستا سیستم ھای سطحِ سه در فیزیکی سامانه ھای شامل اول فصل •
سازوکارھای سطح یا (Cybernetic) سایبرنتیک سیستم ھای ،(Clockwork) ساعت گونه یا مکانیکی

خودتنظیم. و خودکار کنترل

Self) تک یاخته سیستم ھای است: شده طبقه بندی سطح سه در زیستی سامانه ھای شامل دوم فصل •
.(Animal) حیوانی سیستم ھای و (Genetic Societal) گیاھی سیستم ھای ،(Maintaining
5BOULDING’S Classification
6AKOFF’S Classification
7CHECKLAND’S Classification

۴
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انسانی سیستم ھای از نیزمتشکل فرامادی، و انسانی علوم سامانه ھای شامل سوم فصل •
طبیعی فوق و متعالی سیستم ھای و (Social Systems) اجتماعی سیستم ھای ،(Human)

.(Transcendental)

باز سیستم ھای شامل آن از بعد سطوح و بسته سیستم ھای شامل بلدینگ دسته بندی اول سطح سه
سیستم ھای ویژگی ھای تمام خود، به فرد منحصر ویژگی ھای آن بر علاوه سطح، ھر در سیستم ھا ھستند۸.
دقیق شناخت به منوط سطح، ھر سیستم ھای شناخت و درک رو این از ھستند. دارا نیز را خود قبلی سطوح

آنھاست. کارکرد نوع و قبلی سطوح سیستم ھای
چھارم سطح از اما بشناسد، را اول سطح سه سیستم ھای زیادی حدود تا است بشرتوانسته دانش کنون تا
جایگاه در که اجتماعی، سازمان ھای شناخت جھت که به طوری دارد. وجود فراوانی ناشناخته ھای بعد به
سایبرنتیکی نھایتاً یا و ساعت گونه و ایستا فیزیکی سامانه ھای حد تا را طبقه این دارد، قرار پیچیدگی ھشتم
سازمان ھای تا است صدد در دارد قرار طبقه بندی این ھفتم جایگاه در که انسان ھمچنین و است کشیده  پایین

دھد. سامان است طبقه بندی از ھشتم سطح در که را اجتماعی
سیستم ھای بر که برتری و اشراف به علت فوقانی سیستم ھای سیستمی، سلسله مراتب در که حالی در
سامان دھی اساس این بر و ھستند خود از پست تر سامانه ھای در تحول و تغییر به قادر دارند، خود تحت
مشایخ، و احمدی (علی پذیرد صورت فرا-اجتماعی و متعالی سیستم ھای توسط باید اجتماعی سیستم ھای
گرفتن به قادر بشر، اطلاعاتی گیرنده ھای که ھستند سیستم ھایی متعالی سیستم ھای .(۱۱ ص ،۱۳۹۳
توحیدی مکاتب در که ھرچند یابد. راه آنھا به است نتوانسته دانش طریق از انسان و نیست آنھا از اطلاعات
بشر علم قدرت محدوده از فراتر را اطلاعاتی توانسته اند دیگر، سرای و ماوراءالطبیعه با انبیاء ارتباط به توجه با

دھند. قرار وی اختیار در
و است سایبرنتیکی سیستم ھای به ارگانیکی سیستم ھای از گذار عصر حاضر، عصر وجود این با
دانش اساس بر را بالاتر طبقات در موجود سیستم ھای ھمه تا ھستند تلاش در دانشمندان و متفکران
توسعه یافتگی میزان اندازه گیری در پارامترھا از یکی امروزه که به طوری کنند. تحلیل سایبرنتیکی سیستم ھای
معیار نیز سایبرنتیکی سیستم نوع بلکه است کشور آن حکومتی سیستم ھای گسترش میزان نه تنھا کشورھا،

می شود. محسوب توسعه یافتگی

سایبرنتیکی نظام در سیستم تئوری ۳
سایبرنتیکی سیستم ھای یعنی بلدینگ، بندی طبقه از سطح سومین اساس بر سایبرنتیکی مدیریت نظام روش
درگیر سیگنال ھا از بسته حلقه یک در که است سایبرنتیکی زمانی تحلیل مورد سیستم است. شده طراحی
مدار طریق از تغییرات این که می کند ایجاد محیط در را تغییراتی سیستم برون داد که نحوی به باشد شده

باز سیستم ھای اما ندارند. تعامل و تبادل خود اطراف محیط با که ھستند سیستم ھایی بسته، سیستم ھای از ۸منظور

متناسب خود از نگھداری و انطباق تغیییر، رشد، به قادر بنابراین و داشته تعامل خود اطراف محیط با که ھستند سیستم ھایی
ھستند. محیطی شرایط با

۵
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از سیستم این می گردد. سیستم کنترلی خود و خودتنظیمی به منجر و شده منعکس سیستم در فیدبک
ص۷). (آذرباد،۲۰۱۵، دارند تاکید کنترلی فرآیندھای و فیدبک حلقه ھای بر که است باز سیستم ھای جمله
بخش کننده کنترل است. فیدبک مدار و شده کنترل متغیر شونده، کنترل کننده، کنترل شامل آن مؤلفه ھای
انرژی محیط، با تعامل در نیز کنترل شونده و دریافت محیط از را اطلاعات که است سیستم ھوشمند و متفکر

می کند. تأمین را سیستم بقای برای لازم
عضو به عنوان کنترل کننده است. پراھمیت بسیار سیستم ھا این در انرژی و اطلاعات دوگانه رو این از
عنوان به کنترل شونده ولی است، مختار کنترل شونده به ارسالی اطلاعات نوع و مقدار در سیستم متفکر
فیدبک مدار سیستم ھا این در می کند. ارسال کنترل کننده به را انرژی خودکار به طور و ھمواره عملگر، عضو
به را محیط روی کنترل شونده کنش از ناشی خروجی اطلاعات از استفاده قابلیت که است اصلی مؤلفه
توسط ارسالی اطلاعات نوع و میزان انتخاب ملاک بعدی چرخه در اطلاعات این برمی گرداند. کنترل کننده

است. کنترل کننده بخش
کنترل شده سیستم ھای محیط بر را آن تأثیرات سیستم، داخل در اطلاعات انتقال با کنترل کننده بنابراین
یک سیستم یعنی نباشد، شده شناخته به وضوح نظر مورد سیستم ساختار که صورتی در حتی و می کند بررسی
ساختار آن از درستی درک می تواند ھمچنان سایبرنتیکی کل نگر تئوری باشد، ورودی-خروجی سیاه جعبه

.(YI LIN, 2002, p 11) دھد ارائه
امروزه ولی شد، مطرح فیزیکی سیستم ھای بررسی ھدف با سایبرنتیک پیدایش، آغاز در چند ھر
الکتریکی، شبکه ھای نظیر سیستم ھایی مطالعه به نظارتی سیستم ھای تحلیل در فرارشته ای رویکردی با
و روان شناسی انسان شناسی، عصب شناسی، تکاملی، زیست شناسی منطقی، مدل سازی مکانیک، مھندسی
معاصر علوم شناختی در که سیستم ھا این مصادیق از .(۸ و ۳ صص ،۲۱۵ (آذرباد، می پردازد جامعه شناسی
به سایکوسایبرنتیک عنوان با که است انسان شناخت سامانه می شود، پرداخته آن به رفتار کنترل حوزه در و
به و دریافت محیط از را اطلاعات حسی اندام ھای سیستم این عملکرد در می پردازد. مغز کنترل علم بررسی
آنھا از و می دھد فرمان اندام ھا به آن اساس بر و کرده پردازش را دریافتی اطلاعات مغز می کنند. ارسال مغز

ص۹۹). ،۱۳۹۳ فرد، نوشین و شمسایی (حاجی کند می دریافت بازخورد
پیچیده رفتارھای از برخی تبیین برای سایبرنتیکی سیستم ھای از استفاده در دانشمندان ھرچند
روان شناختی و شناختی پیچیده ی پدیده ھای آیا که است مطرح سؤال این اما دارند، نظر اتفاق زنده موجودات
پیامدھای آن به مثبت پاسخ و است مھمی بسیار پرسش این کرد؟ بررسی طریق به ھمین می توان نیز را
دانشمندان میان جدی، نظرھای اختلاف و مباحثات که روست این از شاید داشت. خواھد پی در سھمگینی

دارد. وجود زمینه این در
یا درونی عامل از بی نیاز را ھدفمند رفتار به دستیابی سؤال، این به مثبت پاسخ با سایبرنتیکی نظام اما
علوم فضای پیش برد در مھمی نقش نگرش این می داند. باشد، برخوردار غیر فیزیکی ویژگی ھای از که امری

است. کرده مصنوعی ھوش حوزه ی پیشرفت به زیادی کمک و است داشته جلو سمت به شناختی

۶
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توحیدی نظام در مدیریت سیستم ۴
عمیق زیربناھای اساس بر نیز سیستم ھا جامع نظریه اصولاً می شود، آغاز حکمت و فلسفه با نظریه ھر که آنجا از
اسلامی فلسفه مبانی با توحیدی نظام مدیریتی سیستم در لزوماً رو این از است. شده نھاده بنیان فلسفی
و کل نگر نگاه واقع در اسلامی حکمت در وجود وحدت نظریه می گیرد. قرار ھا سیستم طبقه بندی محور
فرود نزول قوس در که می بیند ھدفمند منسجم کل یک را جھان که است ھستی به سیستمی جامعِ تفکرِ
سیستم طبقه بندی ساختار می توان رو این از است. حرکت در انسان تعالی جھت در صعود قوس در و آمده
پیچیده سیستم ھای از و یکدیگر طول در که فرعی سطوح و اصلی فصل چھار اساس بر را نظام این در جامع

نمود: ترسیم می شود، شامل را ساده ترین تا

خداشناختی یا تئولوژیکال سیستم اول؛ فصل •

عقول، عالم سیستمی مختلف سطوح ترتیب به که ھستی شناختی یا آنتولوژیکال سیستم دوم؛ فصل •
بر می گیرد. در را ماده عالم و مثال عالم

زیر شامل انسان فطری ساحت ھای به ناظر که انسان شناختی یا آنتروپولوژیکال سیستم سه؛ فصل •
کُنش ھاست. و گرایش ھا بینش ھا، سیستم ھای

یعنی اول طبقه در و سه فصل ذیل در که معرفت شناختی یا اپیستمولوژیکال سیستم چھار؛ فصل •
می گیرد. قرار انسان شناسی بینش ھای سیستم

آن مرتبط ھم به اجزاء کثرت که است واحد جامع سیستم یک به مثابه وجود کل بندی طبقه این در
کثرت در وحدت و وحدت در کثرت ھمواره که به گونه ایی می کنند، دنبال را ھم راستا ولی مجزا کارکردھای
و جامعیت از بلدینگ طبقه بندی با قیاس در طبقه بندی این اساس این بر .(۱۳۸۹ (تصدیقی، می یابد تجلی
دارد؛ قرار ھستی شناسی سیستم ذیل سیستم این از جزئی به عنوان انسان است. برخوردار بیشتری شمولیت
که اختیاری و اراده به جھت موجودات، سایر با متمایز خلقتی و به فرد منحصر ویژگی جھت از که تفاوت این با
به انسان گاه کریم قرآن تعبیر به و است صعود و نزول در فصل این سطوح بین در برمی گزیند، که ھدفی و دارد
خلیفه خَلِیفَة»۱۰ الاْرْضِ فِی جاعِلٌ «إِنّی مقام در گاه و آمد خواھد پایین ۹« ضَلُّ

َ
أ ھُمْ بَلْ نْعَامِ

َ
کَالأْ ئِكَ ولَٰ

ُ
«أ مرتبه

صـفت تجلـی می توانـد انسان لحاظ بدین است. تعالی حق صفات تمام نمای آیینه و تجلی و زمین در خداوند
نیـز انسان اسـت، ھـستی جھان مدبر و مدیر خداوند که ھمـان طور و باشـد جھـان بـر خداونـد تـدبیرگری
بر می تواند آن، از فراتر حتی و (۱۰۲ ص ،۱۳۹۳ قشقایی زاده، و (محمدی باشد خود جامعه و خـویش تدبیرگر
مؤلفه دو غایت انگاری و عاملیت رو این از و باشد داشته ھستی مبدأ سوی از منتصب ولایتی امکان عالم کل

است. ھدف این به رسیدن در ضروری

۱۷۹ آیه ۹اعراف،
۳۰ آیه ۱۰بقره،

۷
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ولایت نظام با سایبرنتیک نظام مدیریتی سیستم مقایسه ۵
را ولایت نظام سیستمی جامع نظریه از برگرفته نظام تمایزات و اختلافات می توان شد ترسیم تاکنون آنچه از
این رأس در آنچه داد. قرار مقایسه ترازوی در شده، بنا سایبرنتیکی سیستم ھای تئوری مبنای بر که نظامی با
جھت در انسان ھا ھدایت ولایت نظام ھدف می کنند. دنبال نظام ھر که است اھدافی است، اھمیت حائز تمایز
و کنترل ھدف سایبرنتیکی نظام در که حالی در است، شده خلق آن برای که است متعالی کمال به رسیدن
ھوشمندی عدم ھدف این به رسیدن لازمه باشد انسان شونده کنترل این اگر که است کنترل شونده بر سلطه
ھدایت ابعاد بررسی به باید کنترل از بحث به جای ولایت نظام در رو این از اوست. از اراده و اختیار سلب و

کرد. بحث ھدایت شونده و ھدایت کننده از باید کنترل شونده و کنترل کننده جای به و پرداخت

کنترل و ھدایت میان تمایز ۱ .۵
اصطلاح در و ص۲۵۳۳) ج۶، ۱۴۰۴ق، (جوھری، است ارشاد و دلیل به معنای لغت در و «ھدأ» ریشه از ھدایت
دیگر به است؛ آن به رسیدن جھت در صحیحی و خاص نظم با که او مناسب کمال از موجود ھر برخورداری
عبدالله، آملی، (جوادی می گویند «ھدایت» را آن کمالی آینده و موجود میان خاص ارتباط برقراری سخن،

.(۲۱ ص ،۱۳۸۵
آن به صنعتی» و عمومی «مدیریت کتاب در فایول ھنری که است مدیریت مؤلفه پنج از یکی کنترل
چیز ھمه که شود حاصل اطمینان تا فعالیت، یک بر دائمی نظارت یعنی کنترل فایول بیان به می پردازد.
آیا اما می رود. پیش آن، اصول چارچوب در و ھدف جھت در شده، تعیین پیش از که استانداردھایی مطابق

درآورد؟ سلطه به را انسان ھا و یافت سیطره انسانی جوامع و انسان بر کنترل ابزار با می توان
اولین مفھوم این است. شخص کنترل کانون از بحث انسان در شخصیت روان شناسی شاخصه ھای از یکی
کنترل کانون این شد. مطرح آمریکایی مشھور روان شناس روتر۱۱، جولیان خانم توسط ۱۹۵۴ سال در بار
دھد. قرار تغییر دستخوش را آن می تواند محیطی مختلف عوامل و باشد بیرونی یا و درونی می تواند افراد در
جوامع و انسان ھا بر سلطه به منجر می تواند بیرونی کنترل کانون به انسان ھا در درونی کنترل کانون تغییر

شود. بشری
است. فوق سؤال به مثبت پاسخ نتیجه می کند دنبال خود اھداف جھت در سایبرنتیک نظام که آنچه
نظم قالب در را انسانھا بر سلطه رویای عالم، کل مدیریت بر منسجم قدرت یک به رسیدن ھدف با نظام این
روان شناسی و سایبرنتیکی سیستم ھای تئوری تلفیق با تا است تلاش در رو این از دارد. سر در جھانی نوین
و اصول ھدف، این تحقق راستای در و کند تبدیل بیرونی کانون به را افراد درونی کنترل کانون شناختی

می کند. تحمیل محلی حکومت ھای به دستوری سند قالب در را خود قوانین
یک به کنترل شونده ھا ھمه و کنترل متغیرھای ھمه برای آن در کنترل که سایبرنتیک نظام برخلاف
تطابق در که تکوینی ھدایت است. تشریعی و تکوینی گونه دو بر کریم قرآن در ھدایت سنت است؛ سیاق
ھر رساندن و کمال ابزار ھمه اعطای به معنای برمی گیرد، در را موجودات ھمه و است موجودات سرشت با

11Julian Rotter
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به و است جنیان و انسان مختص که تشریعی ھدایت و است شده خلق آن برای که است ھدفی  به موجود
ھدی» ثمّ خلقه شی ءٍ کلّ أعطی الّذی «ربّنا فرماید: می کریم قرآن دارد. اشاره ھدایت در قانون گذاری و تشریع
راھنمایی شایسته اش کمال ھای به داده، قرار او درون که میل یا غریزه یا فطرت راه از را اشیاء ھمه خداوند

.(۴۷ ص ،۱۳۸۵ آملی، (جوادی است کرده
ھدایت (۲) عامه؛ تکوینی ھدایت (۱) کرد: طبقه بندی رتبه سه در می توان را تکوینی ھدایت رو این از
و است عامه تشریعی ھدایت در منحصر تشریعی ھدایت اما الخاص. خاص تکوینی ھدایت (۳) خاص؛ تکوینی
این از برخورداری لازمه زیرا است. سایبرنتیکی نظام با ولایت نظام ممیز فصل که است ھدایت از نوع ھمین
واقف انسان وجودی ساحات و ابعاد به قرآن که انجا از و است ھدایت شونده غایت انگاری و انتخابگری ھدایت

است. داشته توجه تمایزات این بر خود ھدایت گری در است

ھدایت انواع ۲ .۵
طبق بر را موجودات خداوند که است خلقت سازمان و نظام ھمان ھدایت، این عامه: تکوینی ھدایت (۱)
این برابر در تکاپویند. و حرکت در غایتی به سوی متحد، و ھماھنگ ھستی، تمام که به طوری آفریده، آن

ندارد. وجود ضلالتی ھیچ گونه ھدایت،

فطرت و عقل از برخورداری آن لازمه و انسان ھاست در منحصر که ھدایتی خاص: تکوینی ھدایت (۲)
و است خداوند یعنی مرید، و ھدایت کننده خود فعل تکوینی، اراده و ھدایت متعلّق ھدایت نوع این در است.
(جوادی (۷ (فتح/ حکیماً» عزیزاً الله کان و الأرض و ماوات السَّ جنود لله «و ندارد. راه آن در تخلّفی ھیچ گونه

.(۵۷ ص ،۱۳۸۵ آملی،

ظرف در قانون گذاری، و تشریع زیرا است؛ انسان مخصوص ھدایت، نوع این عامه: تشریعی ھدایت (۳)
از نیز ھدایتی چنین معناست. بی آن، بدون و دارد موضوعیت گزینش، و انتخابی کنش ھای توان و اختیار

.(۷ (رعد/ ھادٍ» قَوْمٍ لِکُلِّ «وَ است؛ ھمگانی و فراگیر خود ظرف در قرآن نظر
اختیار با ھا انسان که است قرار این بر الھی اراده ی و نیست ضلالتی ھیچ نیز ھدایت گونه این برابر در
به جبراً، را ھمه که بود این بر خداوند اراده اگر اختیار. سلب با و اجبار به نحو نه برگزینند؛ را درست راه خود،
رْضِ

َ
الأْ فِی مَنْ لآَمَنَ كَ رَبُّ شَاءَ «وَلَوْ فرمود: رو، این از نبود. انبیاء رسالت و بعثت به نیازی بکشاند، راست راه

.(۹۹ (یونس/ مُؤْمِنِینَ» یَکُونُوا یٰ حَتَّ اسَ النَّ تُکْرِهُ نْتَ
َ
فَأ

َ
أ جَمِیعًا؛ ھُمْ کُلُّ

کمال در خویش اراده با که است انسان یعنی ھدایت شونده فعل تشریعی، اراده و ھدایت متعلّق رو این از
«و است؛ مقدور انسان برای نیز تشریع از تخلّف پذیری و می کند عمل جبر، نه و تفویض نه آزادی، و اختیار
کفوراً» إمّا و شاکراً إمّا السّبیل ھدیناه «إنّا و (۱۷ (فصلت/ الھدی» علی العمی فاستحبّوا فھدیناھم ثمود أمّا

ص۵۷). ،۱۳۸۵ آملی، (جوادی (۳ (انسان/
ھمگان بر را مقصد به دستیابی راه که است ھدایت از مرتبه ای شریفه آیه در مذکور ھدایت بنابراین
الی «ایصال است خواص به متعلق که بعدی رتبه مقابل در است. معروف الطریق» «ارائة به و می نمایاند

۹
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ترجمه (طباطبایی، می رساند مقصد به را طریق راھیان و دارد راھبردی جنبه و می شود نامیده المطلوب»
.(۴۷۷ ص ،۷ ج ،۱۳۷۴ موسوی،

خویش، اختیار با که کسانی یعنی است؛ مؤمنان مخصوص ھدایت، این الخاص: خاص تکوینی ھدایت (۴)
را دیگری ھدایت باب خداوند نھایت در و شدند تسلیم فطرت، و پرتوعقل در و الھی رسولان ھدایت برابر در
ھدایت نوع این به اشاره که مطلوب به ایصال معنای و می گشاید آنان برای پیشین، قسم ھدایت ھای از برتر
خْلَدَ

َ
أ هُ لکِنَّ وَ بِھا لَرَفَعْناهُ شِئْنا لَوْ «وَ آیه  در که رساندن مقصدش به و گرفتن را طرف دست یعنی دارد، تکوینی

به (۱۲۵ (انعام/ سْلامِ» لِلإِْ صَدْرَهُ یَشْرَحْ یَھْدِیَهُ نْ
َ
أ هُ اللَّ یُرِدِ «فَمَنْ آیه  و (۱۷۶ (اعراف/ ھَواهُ» بَعَ اتَّ وَ رْضِ

َ
الأْ إِلَی

.(۴۷۷ ص ،۷ ج ۱۴۰۲ق، (طباطبایی، است شده اشاره آن
و درونی کنترل میان طریقی کریم، قرآن دید زاویه از کنترل کانون به نگرش ھدایت مراتب اساس بر
ایجاد متعال خداوند و است بیرونی کنترل بر مقدم درونی کنترل که تفاوت این با می دھد نشان را بیرونی
مَا رُوا یُغَیِّ یٰ حَتَّ بِقَوْمٍ مَا رُ یُغَیِّ لاَ هَ اللَّ «إِنَّ است: دانسته انسان توسط تغییر به منوط را خود جانب از تغییر

.(۱۲۲ -۱۲۱ صص ،۱۳۹۲ درزی، و مظاھری (عمیدی (۱۱ (رعد/ نْفُسِھِمْ»
َ
بِأ

علاوه پیچیده، جامع سیستم یک در ھدایت کننده وجود عالم تشکیکی مراتب بنابر ولایت نظام در بنابراین
کمال فراخور به را تشریعی و تکوینی ھدایت مراتب و دارد توجه ھدایت شونده ھا تمایزات به ھدایت شمولیت بر
و سطوح بر فوقانی سطح ھر اشراف به توجه با سایبرنتیکی نظام در اما می کند. تبیین موجودی ھر شایسته
مختلف سطوح در شناور که انسان شناختی سیستم به سامان دھی قابلیت سایبرنتیکی سیستم پایین تر طبقات
تمایزی نظام این در لذا و است فیزیکال و مادی امور به ناظر کنترل جریان و ندارد را اوست از فراتر و ھستی
این از است. انسان بر سیطره در سعی مادی گرایانه نگاھی با و نیست شونده ھا کنترل سایر و انسان بین
در ولایت نظام در ھدایت سنت زیرا برشمرد. ولایت نظام از نازله مرتبه ای را سایبرنتیکی نظام می توان جھت
مطرح انسان وجودی ساحات و ابعاد ھمه به ناظر و سایبرنتیکی سیستم ھای از کامل تر و پیچیده تر سیستمی

است.

کنترل شونده و ھدایت شونده میان تمایز ۳ .۵
کمال نھایت و است مادی موجودی و سیستم از کنترل شونده جزئی به منزلۀ انسان سایبرنتیک نظام در
الھی فطرتی از انسان ولایت، نظام در که حالی در است. مادی و سیستماتیک تعادل و تنظیم آن برای متصور
و خویش خور در کمال به او رسیدن بعدی، دو موجود این آفرینش از ھدف و یافته تکوّن مادّی طبیعتی و
انسان به قرآن نگرش در .(۳۰ ص ،۱۳۸۵ عبدالله، آملی، (جوادی است اللّھی» «خلیفة مقام به وی دستیابی
ناظر انسان حقیقت که است ساحتی نفسانی بعد است. توجه مورد انسان نفسانی بعد جسمانی بعد بر علاوه
است: ساحت سه شامل خود بعد این است. بعد ھمین به ناظر حیوان از انسان ممیز فصل و است آن به
یا رفتاری فعلی، ساحت .۳ گرایشی؛ یا عاطفی احساسی، ساحت .۲ بینشی؛ یا شناختی معرفتی، ساحت .۱
گرایش و بینش ساحت ساحات، این به اشاره با مصباح علامه .(۲۱ ص ،۱۳۹۸ شریفی، و (رضوانی کرداری

ص۵۵). ج۱، ،۱۳۹۴ یزدی، (مصباح می داند روح به ناظر را رفتار ساحت و (فؤاد) قلب به منتسب را

۱۰
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که حالی در واختیاراست، ھوشمندی فاقد موجودی کنترل شونده سایبرنتیکی، درنظام براین علاوه
لا لکِنْ وَ بِحَمْدِهِ حُ یُسَبِّ إِلاَّ شَیْ ءٍ مِنْ إِنْ «وَ دارد سریان ھستی ھمه در گاھی آ و شعور قرآن آیات براساس
ص ،۱۳۸۵ عبدالله، آملی، جوادی ۲۵۵؛ ص ،۱ ج ،۱۴۲۱ جعفر، (سبحانی، (اسراء/۴۴) تَسْبیحَھُم » تَفْقَھُونَ 
می کند انتخاب را خویش شقاوت و سعادت خود اختیار با که است موجودی تنھا انسان که تفاوت این با ۳۳)؛
یعنی ھدایت شونده فعل تشریعی، اراده و ھدایت متعلّق .(۳ (انسان/ کفوراً» إمّا و شاکراً إمّا السّبیل ھدیناه «إنّا
ھست نیز تخلّف پذیر و دھد انجام را آن تفویض، نه آزادی، و اختیار کمال در خویش اراده با که است انسان

.(۵۷ ص ،۱۳۸۵ عبدالله، آملی، (جوادی
حیوانات، سایر رفتار مشابه ھوشمندانه ای، رفتارھای بر علاوه و است ذوابعاد موجودی انسان  حقیقت در
از خاصی سبک و تعریف خود برای را مدتی بلند اھداف می سازد قادر را او که دارد، انتزاعی تفکر توانایی
خاطر به انسان در ھدف مند رفتارھای بروز به عبارتی کند. طراحی اھداف این به دستیابی برای را زندگی
اوست. غایت یا ھدف رفتارھا، گونه این محّرک و علت و است اختیار یا اراده تفکر، ھمچون عاملیتی وجود
عامل دو رو این از مادی. علت ھای نه گردد، بررسی او اھداف اساس بر باید انسان رفتارھای اغلب بنابراین
«غایی انگاری» و «عاملیت» انسان ھا، پیچیده و ھدف مند رفتارھای شناختی نظام ھای در کننده تعیین و مھم

ص۲). ،۱۳۹۷ (آزادجو، است
و پدیده ھا توصیف چگونگی دارند، نظر اتفاق آن بر پیچیده سیستم ھای حوزه در محققان که موضوعی
توجه باید اما است. انتزاعی سیستم یک قالب در اجتماعی و انسانی حتی زیستی، فیزیکی، پیچیده رفتارھای
اگر درونی. عامل یک نه است، سیستم فعالیت حاصل سیستم خروجی رفتار سیستم ھا، نظریه در که داشت
میان این در می شود. پدیدار آن در ھدفمند رفتارھای باشد، برخوردار شرایط یا ویژگی ھا برخی از سیستمی
تنظیم گری خود قابلیت از و می کنند رفتار ھدفمند به گونه ای فیدبک، دریافت با سایبرنتیکی سیستم ھای
که می دھد ارایه را مدل ھایی نظریه این که است این در سایبرنتیک سیستم ھا نظریه اھمیت اما برخوردارند.

ص۶). (ھمان، ندارد وجود غایی انگاری و عاملیت مؤلفه دو به نیاز پیچیده رفتارھای بررسی برای آن ھا در

کنترل کننده و ھدایت کننده میان تمایز ۴ .۵
تنظیم گری خود به قادر محیط با تعامل در و باز سیستمی در کنترل کننده که سایبرنتیکی نظام ھای برخلاف
وجود ورای و مطلق کمال اراده در منحصر بسته سیستمی در ھدایت گری ولایت، نظام در است؛ کنترل و
«قُلْ می فرماید: بیان چنین را انحصار این دلیل کریم قرآن باشد. سیستم برای محیط که نیست غیری واحد
إِلاَّ ی یَھِدِّ لا نْ مَّ

َ
أ بَعَ یُتَّ نْ

َ
أ حَقُّ

َ
أ الْحَقِ  إِلَی  یَھْدی  فَمَنْ

َ
أ لِلْحَقِّ یَھْدی هُ اللَّ قُلِ الْحَقِ  إِلَی  یَھْدی  مَنْ شُرَکائِکُمْ مِنْ ھَلْ

خود غیر به که کرد پیروی او از باید و دارد را دیگری کردن ھدایت حق کسی فقط (یونس/۳۵). یُھْدی » نْ
َ
أ

مھتدی ذاتاً و است نیازمند خود غیر به که کسی ولی باشد، دیگران ھادی و مھتدی ذاتاً یعنی باشد؛ بی نیاز
چگونه است، ھدایت کمال فاقد آن که زیرا کرد. پیروی او از نمی توان و ندارد را دیگران ھدایت حق نیست،

.(۷۳ ص ،۱۳۸۵ عبدالله، آملی، (جوادی باشد؟ دیگران کمال بخش می تواند
است امری ھدایت گری و است مطلق کامل آن از عالم حقیقی مالکیت ولایت، نظام مبنای بر اساس این بر
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انسان ھا شبیه ترین سپس و کامل انسان  بر او، اذن بر مبتنی تنازلی، و تشکیکی سیری در و او طرف از که
انسان  که می دھد نشان (وجعلناھم) عبارت (انبیاء/۷۳) مْرِنا»

َ
بِأ یَھْدُونَ ةً ئِمَّ

َ
أ «وَجَعَلْناھُمْ  دارد: جریان ایشان به

عبارت از و است کرده اخذ سبحان خدای از را آن بلکه ندارند، استقلالی ھدایت نیز او جانشینان و کامل
عبدالله، آملی، (جوادی است خداوند امر و اراده مدار بر دیگران به نسبت آنان، ھدایت که برمی آید نیز (بأمرنا)
می رود پیش خداوند حکیمانه تشریع اساس بر نظام، این در مبانی و قوانین سریان رو این از و (۷۸ ص ،۱۳۸۵

.(۲۷۲ -۲۷۱ ،۱۳۹۴ یزدی، (مصباح
کسب ابزار اطلاعات امروزه می شود. تعیین ثروت و قدرت مبنای بر سایبرنتیک نظام در کنترل کننده
میزان و نوع می کند، دریافت محیط در اطلاعات بازخورد از که دریافتی با کنترل گر و است شده ثروت و قدرت

کند. تصاحب را انسان ھا و جوامع بر چیرگی تا می کند کنترل را ورودی اطلاعات
باشد پیراسته غوایت عیب و ضلالت نقص ھرگونه از که می داند کسی شایسته را ھدایت گری کریم قرآن اما
چنانچه نفریبد. را او مادی دنیای و ندھد رذالت به تن شرایطی ھر در تا (۲ (نجم/ غَوی » ما وَ صاحِبُکُمْ ضَلَ  «ما
راضی اما داشتند، لدنّی علم انسان ھا شناختی دستگاه به ایشان اینکه با (ع)، امیرالمؤمنین حاکمیت زمان در
و می کند اصلاح را شما چیز چه که می دانم خوبی به «من فرمودند: و نشدند مردم از اراده و اختیار سلب به
زارعی، ترجمه (ثقفی، نمی کنم.» اصلاح خودم کردن فاسد با را شما قسم خدا به ولی می دارد، باز انحراف از
کامل ترین و مقصد والاترین سوی به موجود بھترین رھبری ھدایت، نوع برترین رو این از .(۲۴۶ ص ،۱۴۰۱

.(۴۴ ص ،۱۳۸۵ عبدالله، آملی، (جوادی است مقصود

نتیجه گیری ۶
سیستم ھای دربرگیرنده که کلان پیچیده سیستم یک به مثابه ھستی عالم کل سیستم ھا جامع تئوری در
از یکی عنوان به سایبرنتیکی سیستم می گیرد. قرار مطالعه مورد است، ترین پیچیده تا ساده ترین از دیگر،
نگاه به توجه با سایبرنتیک نظام در است. گرفته قرار سایبرنتیک نظام مبنای کلان سیستم این سامانه ھای
است؛ شده ھدف گذاری ثروت و قدرت به سیستم رساندن جامعه و فرد حقیقی کمال ماده انگار، و ماتریالیستی
ھدف به و کنترل ابزار با و سایبرنتیکی ساده سیستم اساس بر و بشری محدود عقل توسط قوانین رو این از
ابعاد گرفتن نظر در بدون اجتماعی، حکمرانی به جھت و ھستی جامع پیچیده سیستم بر حاکمیت و سلطه

می گردد. وضع انسان، وجودی
است، متّکی سایبرنتیکی نازله سیستم بر خود ھبوط و صعود شئون تمام در که نظامی چنین است بدیھی
نمی کند؛ مشاھده نظامی چنین متن در را الھی سنّت و مخلوقیت معلولیت، حقیقی، وحدت آثار ھیچ گونه
به نگاه از نتیجه در و مخلوقیت و معلولیت ھستی، وحدت ادراک از و محروم الھی سنّت شھود از متدرجاً

بود. خواھد محجوب غایی و فاعلی نظام
به گونه ای را ھستی عالم کل سیستم به ناظر جامع تئوری واحد، وجودی محور بر ولایت نظام مقابل در
ھدایتی از تشکیکی نظام این از مرتبه ای در خود وجودی ظرف و استعداد به بسته موجودی ھر که داده سامان
کامل موجودی که نظام خالق توسط قوانین نظام این در است. برخوردار می کند، تأمین را او شایسته کمال که
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حقیقی شان، کمال سمت به ھستی ونظام جامعه فرد، ھدایت در و می شود وضع است سیستم کل بر محیط و
بر اشراف بر علاوه و داد توجه آن ھا، ذاتی وسرشت نیازھا و توانمندی ویژگی ھا، و خصائص وجودی، ابعاد به

دارد. علم سیستم اجزاء تک تک به ھستی، جامع سیستم کل
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چکیده

توسعه که می دھد نشان سایبری امنیت خدمات و پژوھشی مراکز تحقیقات از آمده بدست نتایج
حوزه، این متخصصین تربیت و سایبری امنیت دستورالعمل ھای ابلاغ و تدوین زیرساختی، فناوری ھای
رو سازمان ھا سایبری سرمایه ھای به آسیب و خسارت ھمچنان و نبوده موفق چندان تھدیدات دفع در
سایبری امنیت تھدیدات ایجاد در کارکنان که می دھد نشان  تحقیقات این یافته ھای است. افزایش به
شکست دلایل مھمترین از موضوع این به توجه عدم که دارند مھمی بسیار نقش آن تأمین یا سازمان ھا
به سایبری، امنیت فرھنگ عنوان تحت جدیدی حوزه براین اساس است. سایبری امنیت برنامه ھای
یافتن پی در تحقیق این است. گردیده مطرح کارکنان، رفتار به شکل دھی در فرھنگ بودن کلیدی جھت
است. سازمان ھا در سایبری امنیت فرھنگ ساختاردھی و ایجاد در اثرگذار و کلیدی مؤلفه ھای و ابعاد
کتابخانه ای، منابع به استناد با تحلیلی توصیفی روش از استفاده با و بوده کاربردی نوع از پژوھش این
کلیدی مؤلفه ھای و ابعاد دنبال به خبرگان، نظرات از بھره گیری و حوزه این اسناد بررسی و تحلیل و
سطح مؤلفه، ۱۶ و بعد ۵ راھبردی سطح در تحقیق از حاصل نتایج است. سایبری امنیت فرھنگ ایجاد
سازمان ھا سایبری امنیت فرھنگ بر را مؤلفه ۸ و بعد ۴ تکنیکی سطح و مؤلفه ۱۸ و بعد ۷ عملیاتی

است. دانسته مؤثر

︨︀ز﹝︀﹡﹩. ﹌﹠﹨︣﹁ ︀︨︊︣ی، ا﹝﹠﹫️ ﹌﹠﹨︣﹁ ﹝︡ل ︀︨︊︣ی، ا﹝﹠﹫️ ﹌﹠﹨︣﹁ کلیدی: کلمات

مقدمه ۱
مؤلفه ھای در صرفاً سایبری امنیت که دریافتند محققین اخیر، سال ھای در سایبری حوادث بررسی  از پس
در ھم که ھستند مھمی بسیار مؤلفه انسان ھا و نمی شود خلاصه زیرساخت ھا و نرم افزاری سخت افزاری،
مقوله بنابراین ھستند. مؤثر و مستقل مؤلفه خود، ھم و دارند غیرمستقیم و مستقیم نقش دیگر مؤلفه ھای
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در البته گردید. مطرح سایبری امنیت با ھمسویی در سازمان ھا در کارکنان نگرش و رفتار در تغییر ایجاد
عامل با رابطه در آن ھا فرض لیکن داشته، وجود انسانی عوامل به توجه نیز پیشین نظامات و دستورالعمل ھا
آموزش ھای در دیدگاه ھمین نسبت به نیز کارکنان امنیتی برنامه ھای و بوده فرعی مؤلفه یک عنوان به انسانی

است. شده خلاصه ابتدایی و کوتاه مدت
سازمان فرھنگ کارکنان، رفتار و بینش شکل گیری در کلیدی حال درعین و تأثیرگذار عوامل جمله از
با کارکنان ھمسویی ایجاد روش ھای از یکی فرھنگ، به سازمان ھا در سایبری امنیت تبدیل لذا است.
راھکارھای از یکی عنوان به سایبری۱ امنیت فرھنگ مقوله جھت بدین و است سایبری امنیت سیاست ھای

است. شده پیشنھاد سایبری امنیت تأمین زنجیره در انسانی مؤلفه جایگاه تقویت در مناسب
ارزش ھای و ھنجارھا مفروضات، نگرش ھا، ادراکات، باورھا، دانش، به سازمان ھا سایبری امنیت فرھنگ
موضوع دارد. اشاره سایبر فضای به نسبت افراد رفتار در آنھا، انعکاس نحوه و سایبری امنیت با رابطه در افراد
رفتار و عادات شغل، از جدایی ناپذیر بخشی را سایبری امنیت ملاحظات سایبری، امنیت سازمانی فرھنگ
کسب وکار محیط ھای اینکه به توجه با طرفی از می کند. تلقی روزمره اقدامات از جزئی را آنھا و می داند کارکنان
فناوری ھا به پاسخ در را خود سایبری امنیت فرھنگ فعال طور به باید نیز سازمان ھا لذا تغییرند، حال در دائماً
فرھنگ یک دھند. تطبیق و حفظ خود متغیر ساختارھای و فرآیندھا اھداف، ھمچنین و جدید تھدیدات و
در را انعطاف پذیری می دھد، شکل را امنیتی) تیم جمله (از کارکنان ھمه امنیتی تفکر موفق، سایبری امنیت
که سنگین امنیتی ھزینه ھای و مراحل تحمیل از حال عین در و می بخشد، بھبود سایبری تھدیدات ھمه برابر

.[۸] می کند پرھیز است، کسب وکار کلیدی وظایف مؤثر انجام مانع
است. برنامه ریزی نیازمند سازمان ھا در طرحی کلان ھر توسعه و ایجاد مانند سایبری امنیت فرھنگ ایجاد
نمی باشد. امکان پذیر اثرگذار و کلیدی مؤلفه ھای و ابعاد درک و مفھوم دقیق شناخت بدون نیز برنامه ریزی
سایبری امنیت فرھنگ ایجاد جھت که است پرسش این به پاسخ یافتن بدنبال تحقیق این منظور، بدین
برنامه ریزی آنھا نمودن ھمسو و تغییر به نسبت و گرفته قرار مدنظر باید سازمان مؤلفه ھای و ابعاد از کدامیک

پذیرد. صورت لازم
امنیت فرھنگ و سازمانی فرھنگ مفاھیم و تعاریف نظری، ادبیات در ابتدا تحقیق ھدف تحقق راستای در
مدل ھا، تدوین که آنجایی از است. گرفته قرار مدنظر موضوع این به توجه ضرورت سپس و شده مرور سایبری
مطرح سایبری امنیت فرھنگ ایجاد حوزه در که مھمی مدل ھای ادامه، در لذا مؤلفه ھاست، و ابعاد بر مبتنی
تحلیل و تجزیه فرایند طی از پس و شده استخراج مؤلفه ھا و ابعاد مدل ھا، براساس است. شده بررسی ھستند،
توضیحاتی نتیجه گیری فصل در نھایتاً است. شده ارائه آنھا کامل ساختار یافته ھا، فصل در خبرگان، تأیید و
شده ارائه سایبری امنیت علمی و کاربردی حوزه ھای در تحقیق این تأثیر و آن یافته ھای و تحقیق با رابطه در

است. گردیده ارائه حوزه این علمی غنای افزایش و تحقیق مسیر ادامه برای پیشنھادھایی ھمچنین است.
1Cyber Security Culture
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تحقیق پیشینه و نظری مبانی ۲
تحقیق پیشینه ۱ .۲

سال از خصوصاً اخیر سال ھای در متنوعی و مختلف تحقیقات سایبری، امنیت فرھنگ موضوع با رابطه در
از: عبارتند دارند پژوھش این با بیشتری ارتباط که تحقیقات این از برخی که شده انجام بعد به ۲۰۱۷

مختلف ابعاد با آن رابطه و سایبری امنیت فرھنگ یافتن راستای در که خود مقاله  در وایل میکائیل
چشم انداز و رھبر تعھد مؤلفه ھای سایبری، امنیت با سازمان فرھنگ رابطه تأیید ضمن شده، انجام سازمان
دانسته مؤثر سایبری امنیت با رابطه در کارکنان رفتار و رھبری اقدامات ھنجارھا، ھمسوسازی بر را سازمان

.[۱۱] است
سطح چھار به سازمان در را سایبری امنیت فرھنگ ایجاد عوامل خود، مقاله در ھمکاران و نصیر اخیار
راھبردھا اھداف، پائین تر، و دوم سطح در مقررات، و دسترسی ھا سیاست ھا، اول سطح در کرده اند؛ تقسیم
افزایش و گاھی آ اقدامات مجموعه آخر سطح در و امنیتی رفتارھای و ھنجارھا سوم سطح در و اقدامات، و

.[۱۲] نموده اند ذکر را کارکنان در دانش
داده اند پیشنھاد نظامی سازمان ھای در سایبری امنیت ایجاد برای فاز سه قالب در را چارچوبی وورن و لین
ارزیابی سایبری، تمرینات دوم، فاز در و برنامه ریزی آموزش، سیاست ھا، مؤلفه ھای اول فاز در تحقیق این در که
ارائه را ارزیابی و گاه سازی آ مؤلفه ی است، شده تدوین برنامه ھای اجرای که نیز سوم فاز در و سایبری امنیت

.[۱۰] نموده اند
فرھنگ استقرار جھت را سازمان در مدیریتی تغییرات چارچوب خود، تحقیق در ھمکاران و راملوکان
(۲ افراد، - فرایندھا - فناوری ھا مؤلفه ھای با منابع: (۱ گرفته اند: نظر در بعد ۳ قالب در سایبری امنیت
تاب آوری افزایش مؤلفه با رقابتی: مزیت (۳ فرھنگ، - حکمرانی - تکنیکی کنترل ھای مؤلفه ھای با قابلیت ھا:

.[۱۳]

تعاریف و مفاھیم ۲ .۲
سازمانی فرھنگ

است، کلان تر مفھومی که سازمانی فرھنگ از منظور باید سایبری امنیت فرھنگ مفھوم به پرداختن از قبل
از عبارتند آنھا از برخی که شده ذکر منابع در مختلفی و متعدد تعاریف سازمانی فرھنگ برای گردد. مشخص

:[۱]

.(Spender) است مشترک سازمان یک اعضای بین که اعتقادی، نظام یک •

.(Relly) است مشترک گسترده به طور که قوی ارزش ھای •

زندگی در و می شوند منتقل مادی متنوع ابزارھای طریق از که دائم و مشترک باورھای از مجموعه ای •
.(Kouzes, calwall and Posner) می کند مفھوم و معنا ایجاد افراد

۳
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سازمان آن اساسی باورھای و ارزش ھا منتقل کننده که اسطوره ھایی و تشریفات، نھادھا، از سلسله یک •
.(Petera and Waterman) می باشد کارکنانش به

سازمان ارزشی و فکری مرز تعیین کننده و کرده ایفا گوناگونی نقش ھای سازمان، در فرھنگ کلی به طور
به افراد در جمعی تعھد نوعی می شود باعث می آورد، به وجود سازمان اعضای در ھویت احساس نوعی است،
عامل یک فرھنگ بالاخره و می شود اجتماعی سیستم یک به عنوان سازمان پایداری و ثبات موجب آید، وجود

.[۲] است سازمان در بودجه ای و مالی کنترل کنترل، قوی
شدن به فرد منحصر به که می شود تعریف رفتارھایی و «ارزش ھا به عنوان سازمانی فرھنگ ھمچنین

.[۲] کند» می کمک سازمان یک روانی و اجتماعی محیط
:[۲] از عبارتند شاین ادگار نظر از آنھا از برخی که است علائم و نشانه ھا برخی تابع سازمان در فرھنگ

یکدیگر با افراد تعاملات در شده مشاھده رفتاری مقررات .۱

گروھی ھنجارھای و نُرم ھا .۲

حمایت شده ارزش ھای .۳

پارادایم ھا یا ذھنی الگوھای تفکر، عادت ھا، روش ھا، .۴

استعاره ھا و مثل ھا .۵

سایبری امنیت فرھنگ

شده ذکر آن برای نیز مختلفی تعاریف و شده مطرح اخیر سال ھای در سایبری» امنیت «فرھنگ اصطلاح
از: است عبارت است بیشتری اجماع مورد که تعریفی اما است.

و مربوطه امنیتی خطرات از خود، نقش با متناسب اطلاعاتی، جامعه در مشارکت کننده ای ھر که «فرھنگی
اطلاعاتی شبکه ھای و سیستم ھا امنیت بھبود برای و گیرد عھده بر را مسئولیت باشد، گاه آ پیشگیرانه اقدامات

.[۷] بردارد» گام خود
امنیت فرھنگ تعریف این در است. شده ارائه ۲ICAO توسط رابطه این در دیگر جامع تعاریف
نھفته سازمان یک روزانه عملکرد در که است مفروضاتی و نگرش ھا ارزش ھا، باورھا، ھنجارھا، از «مجموعه ای
سازمان ھمه امنیت شامل و می شود منعکس سازمان درون پرسنل و نھادھا ھمه رفتار و اعمال توسط و است

است».
کشوری ھوانوردی بین المللی ۲سازمان
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سایبری آسیب پذیری ھای و کارکنان ۳ .۲
سایبری امنیت سازمانی فرھنگ ایجاد لزوم به می توان سایبری آسیب پذیری ھای در کارکنان نقش مطالعه با
لذا یکدیگرند. با تعامل در و تفکیک غیرقابل موجودیت دو سازمانی فرھنگ و کارکنان که چرا یافت، دست

است. ناپذیر اجتناب سازمانی فرھنگ با آن ارتباط و کارکنان منشأ با سایبری آسیب پذیری ھای بررسی
دنیاست مختلف سازمان ھای و شرکت ھا در سایبری حوادث داده ھای تحلیل  حاصل که تحقیقاتی براساس
به صورت کارکنان توسط که آسیب پذیری ھایی کلی به طور است، شده انجام کسپرسکی۳ شرکت توسط و

:[۹] از عبارتند می گردند ایجاد غیرمستقیم یا مستقیم

کارکنان گاھی نا آ و بی احتیاطی خطا، .۱

کارکنان بی مسئولیتی .۲

سازمان در اطلاعات امنیت به کل نگر و جامع  دید نداشتن .۳

سازمان فرایندھای در اطلاعات امنیت نادیده گرفتن .۴

امنیت متخصصین توسط فنی زیرساخت ھای در حفاظتی تغییرات خطای .۵

اطلاعات امنیت سیاست ھای تدوین کنندگان خطای .۶

سایبر به وابسته و سایبری سرمایه ھای صحیح نشناختن و تھدیدات نادیده گرفتن .۷

سازمان در سایبری امنیت افسر جایگاه اھمیت گرفتن نادیده در مدیران خطای .۸

سایبری امنیت ھزینه انگاری .۹

سایبری امنیت فرھنگ ایجاد ضرورت ۴ .۲
:[۵] داشت کامل گاھی آ واقعیت چھار به نسبت باید فرھنگ یک ایجاد در

می نماید. ایفا مھم نقشی فرھنگ رفتار، تغییر و گاھی آ سطح افزایش در .۱

می کند. تفسیر خود فرھنگ دریچه از را جھان کسی ھر .۲

دارد. وجود وضعیت یک از متفاوت تفسیرھای فقط و ندارد وجود غلط و درست فرھنگ .۳

کدامند؟ آنھا در حمایت مورد و اساسی مفروضات و آفرینند نقش فرھنگ ھا کدام .۴
3Kaspersky
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در ھستند، سازمان ھا در داده نقض ھای اکثر عامل انسانی عوامل شده، ارائه تحقیقات نتایج مطابق
دستورالعمل ھای به عنوان را آنھا کارمندان، ولی ھستند سایبری امنیت سیاست ھای دارای سازمان ھا حالی که
وادار برای تلاش جای به سایبری امنیت فرھنگ توسعه مقابل، در .[۳] لازم الاجرا قوانین نه و می بینند راھنما
می کند تقویت را مخاطرات درک و امنیتی گاھی آ کرده، ایجاد تغییر آنھا بینش در ایمن، رفتار به افراد کردن

.[۳] می کند حفظ خشک و سخت گیرانه قوانین از استفاده جای به سازمانی فرھنگ در را صمیمیت و
است. گاھی آ از بیش چیزی فرھنگ که است این امنیتی فرھنگ و امنیتی گاھی آ بین اصلی تفاوت
مؤلفه ھای از یکی گاھی آ که است این کلیدی نکته است. فناوری و سیاست افراد، از ترکیبی امنیتی فرھنگ
انسانی، عوامل سایبری مخاطرات از پیشگیری مطلوب سطح به رسیدن در راه تنھا نباید، و است فرھنگ سازی

.[۳] شود گرفته نظر در
از حمایت برای فرھنگی زیست بوم پیاده سازی و توسعه سایبری، امنیت فرھنگ اصلی ھدف بنابراین
امنیت فرھنگ توسعه مستلزم سایبری امنیت فرآیندھای و فناوری به پرداختن به نیاز است. سایبری امنیت

.[۳] می طلبد را مستمر توجه که است پویا فرآیندی سایبری امنیت فرھنگ داشتن است. سایبری

سایبری امنیت فرھنگ مدل ھای ۵ .۲
سنجش جھت مدل ھایی موضوع، این بالای اھمیت جھت به سایبری، امنیت فرھنگ موضوع بودن نو علی رغم
به می توان را شده ارائه مدل ھای عمدتا شده اند. داده توسعه حوزه، این در سازمان سطح از تصویری ارائه و
قرار مدنظر را سایبری امنیت فرھنگ استقرار فرایند که ھستند مدل ھایی اول گروه نمود. تقسیم گروه دو
مورد ساختار و مؤلفه ھا و ابعاد به دیگر گروھی است. شده پرداخته  مؤلفه ھا و ابعاد به کمتر آن ھا در و داده اند
این در موضوع، به توجه با پرداخته اند. سایبری امنیت فرھنگ ایجاد برای فرایندھا، و برنامه ھا کنار در نیاز

می گردد. اشاره دوم گروه در مدل ھا مھمترین از برخی به تحقیق

سایبری امنیت فرھنگ ھفت بلوک مدل

فرآیندھای و فناوری افراد، از می دھد نشان را سایبری امنیت فرھنگ زیرساخت ۱ شکل در که مدل این
نیازمند می باشند سایبری امنیت ستون ھای که مؤلفه ھا این ایجاد اما می کند. پشتیبانی سایبری امنیت
محیط ارزش ھا، و ھنجارھا مفروضات، نگرش ھا، ادراکات، باورھا، دانش، بلوک ھفت است. زیرساخت ھایی

.[۴] می کند فراھم سایبری امنیت از حمایت برای را مناسبی روانی و اجتماعی

ENISA مؤسسه سایبری امنیت فرھنگ اندازه گیری ھفت بعدی مدل

که است شده تقسیم بعد ھفت به اطلاعات امنیت بر مبتنی سایبری امنیت فرھنگ ۴(ENISA) مدل این در
:[۶] از عبارتند

اثرگذار امنیت فرھنگ روی بر غیرمستقیم یا مستقیم که کارکنان گاھانه آ یا ارادی اقدامات رفتارھا: .۱
است.

4The European Union Agency for Cybersecurity
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[۴] سایبری امنیت فرھنگ زیرساخت ھفت بلوک مدل :۱ شکل

است. سازمان امنیت با مرتبط که اقداماتی با رابطه در گرایش ھا و احساسات نگرش ھا: .۲

مؤثر سازمان امنیت در آنھا کارآمدی و اقدامات بر که کارکنان از باورھایی و گاھی آ دانش، شناخت ھا: .۳
است.

دستورالعمل ھای به دسترسی و آنھا از گاھی آ سازمانی، امنیت سیاست ھای داشتن به مربوط انطباق: .۴
است. سیاست ھا از حاصل

احساس و حوادث گزارش دھی امنیت، مقوله ھای با رابطه در دیگران با کارکنان که راه ھایی ارتباطات: .۵
می کنند. برقرار ارتباط سازمانی تعلق

امنیت با مرتبط طبیعی به طور را سازمان عملیات و اقدامات از بخشی چه کارکنان اینکه ھنجارھا: .۶
می دانند. آن از خارج را بخشی چه و می کنند درک

در امنیت رفتن بین از یا پایداری در حیاتی عنصری کارکنان از ھریک اینکه از گاھی آ مسئولیت ھا: .۷
ھستند. سازمان

۷
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نموده ارائه مختلفی مدل ھای و اقدام فرایندھای سایبری امنیت فرھنگ با رابطه در  ENISA مؤسسه
بیرونی و انسانی اصلی بعد دو به سازمان ھا در را سایبری امنیت فرھنگ بر اثرگذار ابعاد مؤسسه این است.

است. نموده تقسیم بندی

انسان پایه: مؤلفه ھای .۱

روان شناختی به لحاظ انسان رفتار تغییر به منجر که است شرایطی و عوامل شامل روانشناختی: (۱ -۱
می گردد. درونی و

تشخیص به نسبت آن در کارکنان که است فرایندھایی و روش ھا شامل انطباق: و شخصیت (۲ -۱
مسئولیت پذیر و یافته حساسیت و گاھی آ حوادث، و ریسک ھا سایبری، تھدیدات با مواجھه و

می گردد. درونی سازی کارکنان در سایبری امنیت به عبارتی و می شوند

محیط در رفتارھا از بسیاری است، اجتماعی موجودی انسان اینکه به توجه با اجتماعی: محیط (۳ -۱
تأییدات و مدیران واکنش ھای و انتظارات شامل مؤلفه این اساس براین می گیرد. شکل اجتماع

است. کارکنان رفتار تغییر در پیرامونی ھمکاران نگرش ھای و

بیرونی: مؤلفه ھای .۲

رفتار بر کشور یک فرھنگ که است تأثیراتی به مربوط مؤلفه این به مربوط موارد عمده ملی: فرھنگ
یا رشد موجب می تواند گیرد قرار رد یا تأیید مورد ملی فرھنگ توسط رفتاری اینکه می گذارد. آن افراد
فرھنگ یا کشورھا درونی فرھنگ از مواردی شامل مؤلفه این لذا گردد. افراد در رفتار آن رفتن بین از

می گذارد. تأثیر کارکنان رفتار تغییر بر که است سازمان از خارج غالب

تحقیق روش شناسی ۳
است تحلیلی توصیفی نیز، آن در شده بکارگرفته تحقیق روش و می باشد کاربردی تحقیق این ھدف، منظر از
ایجاد به مربوط مؤلفه ھای و ابعاد حوزه، این در اسناد بررسی و تحلیل با و کتابخانه ای منابع به استناد با که

است. نموده جستجو را سازمان ھا سایبری امنیت فرھنگ ساختاردھی و
در سایبری امنیت فرھنگ سازمانی، فرھنگ مدل ھای مفاھیم، و تعاریف بدواً پژوھش این انجام فرایند در
گرفت. قرار مطالعه مورد موضوع، با مرتبط اینترنتی معتبر اسناد و کتابخانه ای اطلاعات میان از سازمان ھا،
این براساس داده ھا استخراج که بود کلیدی شاخص دو بودن، معتبر و به روز مطالعه مورد اسناد انتخاب در
پرداخته آنھا به کتابخانه ای منابع در که مدل ھایی میان از مؤلفه ھا، و ابعاد راستا این در شد. انجام شاخص دو
و مطالب بودن به روز شده؛ بیان شاخص دو براساس آنھا جمع بندی و تطبیق و گردید استخراج بود، شده
استخراج مؤلفه ھای و ابعاد با رابطه در سایبری امنیت و سازمانی فرھنگ خبرگان نظر شد. انجام منابع اعتبار
و گردآوری مجزا، فرایندھای طی و پرسشنامه ابزار براساس آنھا، از ھریک سازمانی سطوح ادامه، در و شده

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۵۲۶



مدنظر سطح سه براساس تحقیق ھدف با مرتبط مؤلفه ھای و ابعاد نھایتاً و گرفت قرار تحلیل و تجزیه مورد
شد. مشخص

یافته ھا ۴
دارای سایبری امنیت فرھنگ ابعاد که شد مشخص تحقیق، مؤلفه ھای و ابعاد جمع بندی و استخراج ابتدای در
از ھریک لذا ھستند. اثر منشأ تکنیکی و عملیاتی راھبردی، سطح سه در کلی به طور و نبوده برابر اثرگذاری

گرفت. جای سطح سه از یکی در اثرگذاری شدت اساس بر مؤلفه ھا و ابعاد
۲ داده ھا گردآوری برای شد. دریافت مؤلفه و بعد سطح، مقوله سه روی بر خبرگان نظر اساس براین
تحلیل و تجزیه از پس گرفت. قرار پرسش مورد مؤلفه ھا و ابعاد اول پرسشنامه در شد. تدوین پرسشنامه
و ابعاد عنوان به خبرگان نظر از بودند، نموده  کسب را ۲٫۵ یعنی نصف از بالاتر امتیاز مواردی که پاسخ ھا،
سطوح در ابعاد از ھریک جایگاه تعیین جھت ادامه در شدند. گرفته نظر در سایبری امنیت فرھنگ مؤلفه ھای
از پس شد. اخذ ابعاد از ھریک جایگاه با رابطه در ایشان نظر و شد ارائه خبرگان به دوم پرسشنامه سازمانی،
سطح عنوان به مدنظر، سطوح در بعد ھر برای شده کسب امتیاز بالاترین مرحله این داده ھای تحلیل و تجزیه
سئوال به پاسخ نھایتا تحلیل، و تجزیه و گردآوری فرایند دو این براساس شد. گرفته نظر در خبرگان مناسب
براساس سطح، سه در بود سازمان ھا در سایبری امنیت فرھنگ ساختاردھی مؤلفه ھای و ابعاد که تحقیق

شد. مشخص ۱ جدول

نتیجه گیری ۵
اجرا کشور در سایبری امنیت ارتقاء جھت تاکنون که فنی و حقوقی صرفاً دستورالعمل ھای و برنامه ھا کنار در
حاکم جو در سایبری امنیت آن در که می نماید پیشنھاد را دیگری روش تحقیق این از حاصل نتایج شده،
درونی مدیران و کارکنان در سازمانی سطوح کلیه در امن رفتار و می شود جاری آن غالب فرھنگ یا برسازمان

می گردد.
سایبری امنیت فرھنگ ساختاردھی و ایجاد بر مؤثر مؤلفه ھای و ابعاد که تحقیق مسئله به پاسخ جھت
فرایند در گرفت. قرار مدنظر سایبری امنیت فرھنگ ایجاد فرایندھای و مدل ھا ادبیات، می باشد، سازمان در
تعامل در سازمان ھا تکنیکی و عملیاتی راھبردی، سطح سه با سایبری امنیت فرھنگ که شد مشخص مطالعه
اھمیت نسبت به سازمان در فرھنگ نوع این ایجاد بر سطح سه این در سازمان اقدامات و تصمیمات و است

گرفت. درنظر برابر را مؤلفه ھا و ابعاد تأثیر سطح نمی توان بنابراین دارد. تأثیر سطح، آن جایگاه و
و سیاست ھا راھبردھا، ارزش ھا، ھمسوسازی و ایجاد پی در راھبردی سطح مؤلفه ھای و ابعاد
اقدامات به عملیاتی سطح در ھمچنین است. سایبری امنیت فرھنگ با سازمان ساختار و دستورالعمل ھا
ھنجارسازی، تمرینات، ھمچون سایبری اقدامات و آنھا مشاغل و کارکنان حوزه ھای در سازمان در مختلفی
جدایی ناپذیر و روزمره امری به را سایبری امنیت تا دارد تأکید کارکنان ھمه میان در اطلاع رسانی و اتحادھا
بسترھای نمودن فراھم به تکنیکی سطح در اما کند. مبدل سازمان کارکنان و مدیران وظایف و فعالیت ھا از

۹
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سایبری امنیت فرھنگ ساختاردھی مؤلفه ھای و ابعاد سطوح، :۱ جدول
ه������   د ���ا  �	� ��ز����

  ����� از ��ر���ن در ����� ��ادث ��ی��� -ه�� ��ی������ و ����� از ����ی�   ه�ارزش راه��د�

  ��! ره���
 ��� -وا��# �� ر%$�ر ��ر���ن در ��ادث ��ی��� -وا��# �� ��ادث ��ی��� -�"�ی� از ا�

  ه�� ��ی�������ی� �&ی�ی� 

  راه��ده�
راه��د %�ه�+  ای*�د  -راه��د ا���� ��ی��� -ا�(��ق راه��ده�� ��'�د �� ا���� ��ی���

 ر %�ه�+ ا���� ��ی���ای*�د راه��ده�� ��ه# ا�2ات ���, ��0/ .��ا���, د  -ا���� ��ی���

  ا���� ��ی���'&ی&  ه�� �����ای*�د   - ه�� ��'�د �� ا���� ��ی���ا�(��ق �����  ه������

  ��3$�ر
ه�� ��ی���  .=ی��6(��> �;�:� و '�ی5�4 9�8� �� 7��8  -6��ی� '�ی5�4 ��ز���, ا���� ��ی���
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ً
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شبکه ھایی برآن علاوه و می پردازد بود شده گرفته قرار مدنظر بالاتر سطوح در که سایبری امنیت فرھنگ فنی
می نماید. فراھم برون سازمانی ارتباط جھت

موضوع این نمایانگر محقق توسط قبلی تحقیقات بررسی سازمان، در سایبری امنیت فرھنگ ایجاد برای
ابعاد کلیه به جامع نگاھی که تحقیق این باھدف و بوده خاص ھدفی اساس بر شده انجام موارد که است
و عمومیت به توجه با تحقیق این نتایج داشته اند. تفاوت است، سایبری فرھنگ ایجاد در سازمان سطوح و
سازمانی برنامه ریزان برای راھنمایی و دستورالعمل می تواند سازمان، سطوح تمام به توجه و آن نسبی جامعیت
امنیت و نموده توجه مختلف مؤلفه ھای و ابعاد سطوح، به سایبری امنیت فرھنگ ارتقاء برنامه تدوین در تا باشد
محققینی برای است راھنمایی تحقیق این نتایج ھمچنین گیرند. نظر در چندبعدی و جامع امری را سایبری
سایبری امنیت فرھنگ مختلف مدل ھای به بتوانند آن براساس تا می نمایند، تحقیق به اقدام موضوع این در که

بخشند. تعمیق و توسعه را موضوع دامنه و پرداخته
در سایبری امنیت فرھنگ مؤلفه ھای و ابعاد با رابطه در می توانند موضوع این به علاقمند محققین
روش ھای ھمچنین بپردازند. تحقیق به حیاتی زیرساخت ھای و نظامی امور صنایع، ھمانند تخصصی حوزه ھای
عنوان به را برنامه ریزی برای مسیر ایجاد ھدف با سازمان ھا در سایبری امنیت فرھنگ ارتقاء سنجش و ارزیابی
شناختی امور بالای بسیار اھمیت به توجه با می رسد نظر به آن بر علاوه دھند. قرار مدنظر تحقیق موضوع
تحقیقاتی و نموده توجه ویژه صورت به مقوله این به می توان سایبری، امنیت فرھنگ با آن ارتباط و کارکنان

پذیرد. صورت موضوع این با رابطه در
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ز︋︀ن ︎︣دازش از ا︨︐﹀︀ده ︀︋ ﹁︀ر︨﹩ ا︨︍﹛ ️ ﹨︀ی ︀︨ وب ︬﹫︪︑
﹩︺﹫︊︵
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چکیده

از یکی مطلوب، غیر محتوای به کاربر توجه جلب روش ھای یکی عنوان به اسپم  صفحات تولید
گذشته، سالھای طی و می رود بشمار وب، محیط در ویژه به اطلاعات بازیابی حوزه در عمده چالش ھای
نیز اسپم تولید روش ھای اساس، این بر است. شده مطرح آنھا تشخیص برای مختلفی الگوریتم ھای
رتبه افزایش غیرقانونی روش ھای از یکی امروزه، می دھند. شکل تغییر فناوری، پیشرفت با ھمزمان
شناسایی روش ھای و اسپم انواع ابتدا مقاله، این در است. اسپم وب سایت ھای از استفاده وب سایت،
اسپم وب سایت ھای شامل داده مجموعه یک سپس است. گرفته قرار بررسی مورد اسپم وب سایت ھای
Multinomial مدل یک داده، مجموعه این از استفاده با و شده معرفی فارسی، وب در اسپم غیر و
پردازش تکنیک ھای به توجه با وب سایت ھا این متون مدل، این در است. دیده آموزش Naïve Bayes
اسپم، غیر و اسپم دسته دو از یکی در وب سایت، ھر نھایتاً و است گرفته قرار بررسی مورد طبیعی، زبان
وب سایت ھزار حدود از متشکل داده مجموعه روی پیشنھادی روش ارزیابی نتایج می شود. دسته بندی
شاخص اساس بر مقایسه، مورد مرجع روش به نسبت آن عملکرد برتری از حاکی فارسی، وب محیط در

می باشد. ۲۰٫۲۵٪ حدود میزان به و FScore ارزیابی

.﹩︺﹫︊︵ ز︋︀ن ︎︣دازش ،Multinomial Naïve Bayes︡ل﹞ ا︨︍﹛، ️ ﹨︀ی ︀︨ وب کلیدی: کلمات

مقدمه ۱
اطلاعاتی نیازھای تأمین به قادر که می باشند شامل را مفید غیر محتوای با صفحاتی عمدتاً اسپم، وب سایت ھای
ایجاد فرآیند در کلیدی و پایه پردازش ھای از یکی وب سایت ھا، قبیل این شناسایی رو، این از نیستند. کاربران
پژوھش، این در اساس، این بر می رود. بشمار وب، جویشگرھای خصوص به و وب اطلاعات بازیابی سامانه ھای
طبیعی، زبان پردازش تکنیک ھای از بھره گیری با فارسی وب محیط در اسپم وب سایت ھای شناسایی مقوله به

است. شده پرداخته

۱
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اسپم چیستی ۱ .۱
با قبلی توافق یا اجازه کسب بدون آنلاین، فضای در کاربران از زیادی تعداد به پیام ارسال گونه ھر به اسپم
شبکه ھای در پیام پیامک، ایمیل، صورت به می تواند اسپم .(Internet Society, 2014) می شود اطلاق آنھا
از زیادی تعداد به شده ارسال تبلیغاتی ایمیل ھای مثال، برای گیرد. صورت ارتباطی وسایل سایر و اجتماعی
وعده ی که پیامک ھایی یا تبلیغاتی پیامک ھای ھمچنین، ھستند. اسپم نوعی آنھا قبلی موافقت بدون افراد
تبلیغاتی اسپم، محتوای یک است ممکن البته می شوند. شناخته اسپم عنوان به نیز بردارند در را رایگان جایزه 

.(encyclopedia by Kaspersky, 2019) نباشد یا باشد
سئو، منفی حمله ،trackback اسپم اسپم، نظر جمله از دارد؛ وجود اسپم مرسوم نوع پنج کلی به طور
مقاله این در .(Cojocariu, 2018) اسپم ایمیل نھایت در و ربات ھا و spiderھا از استفاده با DDos حملات
مختلفی انواع می شوند. گرفته کار به سئو منفی حملات در که است لینک ھایی بک اسپم، وب سایت از منظور

شد. خواھند داده شرح ادامه در که دارد وجود اسپم وب سایت

اسپم وب سایت انواع ۱ .۱ .۱

می شوند. تقسیم پنھان صفحات بر مبنی و لینک بر مبنی محتوا، بر مبنی دسته سه به اسپم وب سایت انواع
بالاتری رتبه وب سایت تا شده داده تغییر طوری صفحه محتوای محتوا، بر مبنی اسپم وب سایت ھای در
می کنند. استفاده طبیعی زبان پردازش از محتوا بر مبنی اسپم شناسایی تکنیک ھای بیش تر کند. دریافت را
TFIDF روش، این با شده اسپم وب سایت ھای تشخیص برای طبیعی زبان پردازش تکنیک پرکاربردترین
وقوع آن، در که می باشد کلمات۱ کوله دیگر، تکنیک .(Danandeh Oskuie and Razavi, 2014) است
برچسب و URL عنوان، بدنه، .(Brownlee, 2017) می شود توصیف عددی صورت به متن یک در کلمات
صفحات از اسپم کننده است ممکن ھمچنین، باشند. اسپم می توانند محتوا بر مبنی وب سایت یک در متا
به را اسپم اصطلاحات آن، مختلف قسمت ھای در و کند کپی محتوا خود، اسپم صفحه برای وب در دیگر
از بسیار استفاده و خاص کلمه چند یا یک تکرار اسپم صفحات برخی در آن، بر علاوه دھد. قرار رندوم صورت

.(Danandeh Oskuie and Razavi, 2014) است محتمل نامرتبط، اصطلاحات
دست کاری لینک ساختار لینک، بر مبنی اسپم وب سایت ھای در بالاتر رتبه آوردن دست به راستای در
منقضی شده دامنه ھای از استفاده لینک، خرید جمله از متفاوتی دست کاری روش ھای کار، این برای می شود.
بر مبنی اسپم وب سایت ھای .(Danandeh Oskuie and Razavi, 2014) دارد وجود لینک۲ مزارع و
در می برند. بالاتر را خود رتبه وب، جویشگرھای به متفاوت محتوای دادن نشان طریق از پنھان، صفحات
برده کار به صفحه بارگذاری ھنگام مسیر تغییر و وب جویشگرھای برای محتوا پنھان کاری روش دو نوع، این

.(Danandeh Oskuie and Razavi, 2014) می شوند
1BagofWords
2Link Farms

۲
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اسپم وب سایت ھای شناسایی اھمیت ۲ .۱
سایت آن صفحات کیفیت بھبود وب، جویشگرھای نتایج در سایت رتبه افزایش قانونی روش ھای از یکی
به اخلاقی غیر و غیرقانونی که دیگر روش است. بالایی ھزینه دارای و زمان بر بسیار روش این اما می باشد.
ھدف با وب سایت ھا این است. اسپم لینک ھای بک از استفاده با وب جویشگرھای دادن فریب می رود، شمار
.(Danandeh Oskuie and Razavi, 2014) می آیند وجود به وب جویشگرھای نتایج در سایت رتبه تغییر
به وب کاربران و وب جویشگرھای برای مشکلات برانگیزترین چالش از یکی اسپم، لینک ھای بک تشخیص

می آید. حساب
رتبه بندی لینک ھا بک اعتبار و کیفیت اساس بر را سایت ھا می کنند سعی گوگل، مانند وب، جویشگرھای
(Ntoulas شود جستجو نتایج در وب سایت رتبه کاھش باعث می تواند اسپم لینک ھای بک وجود اما کنند.
لینک ھایی بک وجود دھند. کاھش را وب سایت یک اعتبار می توانند لینک ھا این طرفی، از .et al., 2006)
آن به کمتری اعتماد وب، جویشگرھای و مخاطبان که شود باعث می تواند مشکوک و نامعتبر سایت ھای از
است این اسپم وب سایت ھای این مخرب آثار از دیگر یکی .(Ntoulas et al., 2006) باشند داشته وب سایت
ھدایت ھدف سایت به ھا لینک بک این که صورت این به شوند. وب سایت ترافیک کاھش باعث است ممکن که
باعث موضوع این می شوند. خارج سایت از و گشته موضوع این متوجه به سرعت بازدیدکنندگان ولی شده

می شود. بازگشت نرخ و بازدید زمان میانگین ھمچون مھمی معیارھای و ترافیک کاھش
وب جویشگرھای محاسباتی منابع رفتن ھدر کاربران، اعتماد شدن خدشه دار از جلوگیری برای نتیجه، در
لینک ھا بک این شناسایی وب سایت، ترافیک کاھش از جلوگیری ھمچنین و (Najadat & Hmeidi, 2008)
کاربران رضایت افزایش سبب و کرده وب جویشگرھای نتایج بھبود به بسیاری کمک و است اھمیت حائز بسیار

می شود.

نوآوری ھا ۳ .۱
احتیاج آن ھا محتوای ھمراه به اسپم وب سایت ھای لینک  از داده مجموعه یک مدل، ساخت برای •
جدید داده مجموعه یک بنابراین، نداشت. وجود داده ای مجموعه ھمچین فارسی، زبان برای که بود
معرفی مقاله این در است، آنھا از کدام ھر محتوای ھمچنین و اسپم وب سایت ھای لینک شامل که

می شود.

تکنیک ھای از استفاده با که ماشین یادگیری مدل یک اسپم، وب سایت ھای شناسایی راستای در •
آموزش مذکور، داده مجموعه از استفاده با می دھد، تشخیص را وب سایت ھا این طبیعی زبان پردازش

است. دیده

سپس و گرفت خواھد صورت مرتبط پژوھش ھای بر مروری مقاله، این دوم بخش در ابتدا اساس، این بر
روش ارزیابی می  شود. داده توضیح اسپم وب سایت ھای شناسایی برای پیشنھادی روش سوم، بخش در
این نتیجه گیری پنجم، بخش در نھایتاً و است شده ذکر چھارم بخش در نیز آمده بدست نتایج و پیشنھادی

است. شده بیان پژوھش،

۳
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وب سایت ھای شناسایی برای ماشین یادگیری مدل آموزش و داده جمع آوری در رفته کار به روال :۱ شکل
اسپم

دیگران کارھای بر مروری ۲
شده انجام زمینه این در بسیاری تلاش ھای اخیر سال ھای در اسپم، وب سایت ھای شناسایی اھمیت به توجه با
استفاده مسئله این حل برای ماشین یادگیری و مصنوعی ھوش از انجام شده تلاش ھای از برخی در است.
محتوای از که دادند ارائه را SAAD نام به سیستمی (Prieto, Alvarez &Cacheda, 2013) است. گشته
(Karmipour, Noroozi & Alizadeh, می کند. استفاده آن نبودن یا بودن اسپم تشخیص برای وب سایت
حل برای Naïve Bayes مدل بر مبنی طبقه بندی با EM الگوریتم اساس بر جدید روش یک ،2022)
داده ھای از کوچکی مجموعه از را طبقه بندی مدل یک روش، این کرده اند. پیشنھاد برچسب گذاری مشکل
(Ntoulas et al., کند. برچسب گذاری را برچسب بدون داد ه ھای از بزرگی مجموعه تا می آموزد برچسب دار
(Becchetti ھمچنین، کرده اند. مطرح اسپم محتوای شناسایی برای محتوا بر مبنی روش تعدادی 2006)
دسته دو در طبقه بندی جھت PageRank و TrustRank مانند لینک بر مبنی ویژگی ھای از et al., 2006)
به داده ھا به ساختاردھی برای را TFIDF روش (Agrawal, 2023) کرده اند. استفاده اسپم غیر و اسپم

است. کرده انتخاب داده ھا آموزش برای را لجستیک۳ رگرسیون مدل و برده کار
تکنیک ھای و Multinomial Naïve Bayes ماشین یادگیری مدل گرفتن کار به با نیز مقاله این در
توجه با اسپم غیر و اسپم دسته دو در وب سایت ھا طبقه بندی و شناسایی برای مدل یک طبیعی، زبان پردازش

است. شده ارائه آنھا محتوای به

پیشنھادی روش ۳
است. شده استفاده ۱ شکل روال از اسپم، وب سایت ھای شناسایی کننده مدل پیاده سازی در

یادگیری مدل بخش در دوم، مرحله سه و بوده داده جمع آوری بخش به مربوط روال، این از اول مرحله سه
شده اند. انجام ماشین،

3Logistic Regression

۴
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داده مجموعه آمار :۱ جدول

کل اسپم غیر اسپم
۲۴۳۶ ۱۶۹۸ ۷۳۸ آمده دست به لینک ھای تعداد
۱۹۵۵ ۱۳۵۱ ۶۰۴ دسترس در لینک ھای تعداد
۱۱۱۸ ۷۵۳ ۳۶۵ شده استخراج محتوای با لینک ھا تعداد
۹۲۵ ۵۶۰ ۳۶۵ دادگان شدن تمیز از پس لینک ھا تعداد

داده جمع آوری ۱ .۳
فارسی، زبان برای است. فارسی وب محیط در اسپم غیر و اسپم وب سایت ھای تشخیص مدل، آموزش از ھدف
غیر و اسپم وب سایت ھای از داده مجموعه یک مقاله این در بنابراین، نداشت. وجود داده ای مجموعه چنین

می شود. معرفی فارسی اسپم
وب سایت ھای شامل اول، گروه داشت. وجود وب سایت گروه دو به احتیاج داده، جمع آوری فرآیند در

است. شده تشکیل اسپم غیر وب سایت ھای از دوم گروه و بوده اسپم
دسترس از زمان گذر در لینک ھا این که جایی آن از شد. جمع آوری اسپم لینک بک ۷۳۸ اول، گروه برای
محتوای و بوده دسترس در اسپم لینک ۳۶۵ نھایت در و شده بررسی لینک ھا این تمامی می  شوند، خارج

است. شده استخراج آن ھا در موجود
گرفته نظر در ... و دیجی کالا مجله ایسنا، نیوز، فارس مانند وب سایت چندین ابتدا دوم، گروه با رابطه در
بودند مربوط دیگر صفحات به که لینک ھایی و گشته استخراج آن ھا در موجود لینک ھای تمامی سپس و شده
به و نبوده وب سایت لینک لینک ھا، از برخی که است این کار این علت شده اند. جدا لینک ھا تمامی میان از
در شد. استخراج نیز شده جمع آوری لینک ھای محتوای ادامه، در بوده اند. تصاویر به مربوط لینک مثال، طور
شد. جمع آوری اسپم غیر وب سایت عنوان به آن ھا، در موجود محتوای ھمراه به وب سایت ۵۶۰ تعداد نھایت،
کاراکترھای شامل آنھا از برخی زیرا داشتند؛ دستی صورت به شدن تمیز به احتیاج شده، استخراج متون
استخراج ھنگام می شود باعث مسیر تغییر می دادند. مسیر تغییر صفحه بارگذاری ھنگام یا بودند نامفھوم
فرآیند، این در شود. استخراج مسیر تغییر زمان در موجود متن صفحه، اصلی متن جای به وب سایت، از متن
به صورت بود، اصلی متن از غیر متن یا نامفھوم کاراکترھای شامل آنھا از شده استخراج متن که وب سایت ھایی
این که بود؛ شده استخراج اسپم غیر و اسپم متن ۱۱۱۸ مجموع در شده اند. حذف داده مجموعه از دستی

رسید. متن ۹۲۵ به دادگان کردن تمیز از پس مقدار
نرمال سازی ،(Mohtaj et al., 2018) Parsivar کتابخانه از استفاده با آمده، دست به محتواھای تمامی
یکپارچه و کنند پیروی یکسان استاندارد یک از شده استخراج متون تمام که است این کار این علت شده اند.

می باشد. مدل آموزش از قبل دادگان پیش پردازش فرآیند از بخشی کار این شوند.
است. مشاھده قابل داده مجموعه به مربوط آمار ،۱ جدول در
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ماشین یادگیری مدل ۲ .۳
برچسب زده شده یا واضح آن خروجی که است ماشین یادگیری روش ھای انواع از یکی نظارت شده یادگیری
مقادیر آنھا خروجی که مسائلی در طبقه بندی دارد. نام طبقه بندی۴ روش، این دسته ھای از یکی می باشد.
یک نبودن یا بودن اسپم مدل خروجی این که به توجه با مقاله، این در است. استفاده قابل دارد، محدودی
طبقه بندی الگوریتم ھای دسته در آن نیاز مورد مدل و بوده ۲ به محدود خروجی ھا تعداد است، وب سایت

می گیرد. قرار
دادن رخ احتمال بیز تئوری می باشد. بیز تئوری اساس بر طبقه بندی روش یک Naïve Bayes مدل
برمبنای Bayes Naïve مدل می آورد. دست به باشد، افتاده اتفاق دیگر پیشامد که ھنگامی را پیشامد یک
(Gandhi, مستقل اند یکدیگر به نسبت ویژگی ھا که است این بر فرض مدل، این در است. شرطی احتمال

.2018)
:(Saxena, 2021) دارد وجود Naïve Bayes مدل نوع سه کلی، به صورت

گاوسی توزیع از که پیوسته داده ھای برای مدل این :Gaussian Naïve Bayes (GaussianNB) •
است. انتخاب بھترین می کنند، پیروی (نرمال)

گسسته، داده ھای با برخورد ھنگام مدل این :Multinomial Naïve Bayes (MultinomialNB) •
طبقه بندی مانند طبیعی زبان پردازش استفاده موارد در معمولا است. مفید فرکانس، شمارش مانند

می شود. برده کار به اسپم

دو با متغیرھایی یعنی بولی، متغیرھای با مدل این :Bernoulli Naïve Bayes (BernoulliNB) •
می شود. استفاده ۱ و ۰ یا False و True مانند مقدار،

تشخیص در استفاده برای Multinomial Naïve Bayes نوع شده، بررسی موارد به توجه با
است. مناسب تری انتخاب اسپم، وب سایت ھای

مقدار قسمت ھر برای سپس و شده تقسیم تست و آموزش قسمت دو به داده مجموعه مدل، آموزش برای
داده مجموعه از استفاده با Multinomial Naïve Bayes مدل آن، از پس است. شده محاسبه کلمات، کوله

است. دیده آموزش آموزشی،

ارزیابی ۴
داشت. وجود باشد، شده داده آموزش فارسی زبان روی که مرتبط مدلی به احتیاج مقایسه، و ارزیابی برای
انگلیسی زبان روی که (Agrawal, 2023) توسط شده معرفی مدل تنھا ،۲ بخش در شده ذکر مدل ھای از
استفاده با فارسی زبان روی دیگر بار مدل این ارزیابی، انجام راستای در بود. دسترس در شده، داده آموزش
وب سایت ۲۳۲ شامل که تست داده مجموعه شد. داده آموزش مقاله، این در شده معرفی داده مجموعه از

4Classification
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تست داده مجموعه از استفاده با مدل ارزیابی :۲ جدول

مقاله این پیشنھادی مدل (Agrawal, 2023) مدل ارزیابی سیستم
۹۶۲۴ .۰ ۶۸۱۷ .۰ (macro) F۱-score
۹۶۵۵ .۰ ۸۰۲۹ .۰ (micro) F۱-score
۹۶۵۲ .۰ ۷۶۷۲ .۰ (weighted) F۱-score

ھستند. بررسی قابل ۲ جدول در نتایج است. رفته کار به مدل دو ھر برای F1score محاسبه برای می شود،
است. شده پررنگ سیستم، ھر در نتیجه بھترین

نتیجه گیری ۵
غیر و اسپم وب سایت ھای لینک شامل داده، مجموعه یک سپس و شد بررسی اسپم انواع ابتدا مقاله، این در
استفاده با نھایت، در گردید. معرفی فارسی، وب جھت لینک، ھر محتوای و مربوطه برچسب ھمراه به اسپم
غیر و اسپم دسته دو به وب سایت ھا طبقه بندی برای Multinomial Naïve Bayes مدل داده، مجموعه از
است؛ آمده دست به ، F1score معیار برای ۰٫۹۶۵۵ مقدار مدل، این ارزیابی در است. دیده آموزش اسپم،
از استفاده با اسپم وب سایت ھای شناسایی راستای در می تواند مدل و بوده قبول قابل بسیار نتیجه این که
رود. کار به وب، جویشگرھای شدن گمراه از جلوگیری و کاربران اعتماد افزایش آن، نتیجه در و آن ھا محتوای
محققان دیگر توسط استفاده برای گیت ھاب۵ در معرفی شده، داده مجموعه ھمچنین و مقاله این منبع کد

است. شده منتشر آینده، کارھای در

سپاس گزاری
را ما اسپم لینک ھای بک جمع آوری در که نعمتی عماد و داودی شایان محمدی، محسن آقایان از تشکر با

کردند. یاری
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چکیده

است. ارتباطات فناوری و اطلاعات انقلاب الملل، بین نظام عرصه در معاصر دوران تحولات از یکی
به می    توان جمله آن از که دیده خود به گسترده    ای تحولات و تغییر جنگ فناوری    ھا، این تاثیر تحت
از پس ایران کشور امروزه کرد. اشاره سایبرنتیک فضای در امنیت چون مفاھیمی تحول و نرم جنگ
عنوان با جویان سلطه جنگ پنجمین وارد نرم، و سخت نیمه سخت، جنگ سرد، جنگ مرحله چھار
مردم عموم شناخت قوه دادن قرار ھدف معنای به شناختی جنگ است. شده شناختی-ادراکی جنگ
و ادراک مدیریت طریق از رفتارھا، و نگرش    ھا باورھا، ارزش    ھا، ھنجارھا، تغییر با ھدف جامعه نخبگان و
توصیفی- نوع از و کیفی آن تحقیق روش و است آینده    نگرانه و کاربردی حاضر پژوھش است. برداشت
سایبرنتیک حوزه در شناختی جنگ با مقابله برای که می    دھد نشان پژوھش نتایج است. تحلیلی
بصیرت و دقیق اطلاع    رسانی شفافیت، اقلیت    ھا، و اقوام مورد در ویژه راھبردھای از استفاده به نیازمند
راه    ھای ایجاد جمعی، ارتباط وسایل تمام از استفاده با مخاطبان رسانه    ای سواد ارتقای جامعه، به افزایی

می    باشد. جوانان و جامعه بر تأثیرگذار فرھنگی محصولات افزایش مردم، نیازھای ارضاء برای مشروع

روا﹡﹩. ︻﹞﹙﹫︀ت ا︵﹑︻︀ت    ، ︭︣︻ ،    ﹩︐︠︀﹠︫ ﹌﹠︗ ،    ﹉﹫︐﹡︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
و است بلوکی» «تفکر به بازگشت گرایی، چندجانبه تضعیف آن ویژگی و شناسه که فعلی ژئوپلیتیک شرایط در
پیچیدگی از دیگری لایه جدید، فناوری ھای است، امنیت از بالاتری درجه با برابر نظامی، قدرت که تصور این
اعصاب، علوم ماشین، یادگیری زمینه ھای در اخیر، سال ھای در می کنند. ایجاد چالش برانگیز وضعیت در را
اختیار در را نوین فناوری ھای این که کشورھایی است. شده انجام سریعی پیشرفت ھای اقتصاد یا روباتیک
فناوری ھا این از کشورھا این می برند. سؤال زیر نیز را تسلیحات کنترل برای سنتی رویکرد کاربرد دارند،
جنگ و خودمختار تسلیحاتی سیستم ھای تا گرفته ھسته ای بازدارندگی بر آن ھا تأثیر و سایبری عملیات برای

.(۲۰۱۸ ھمکارانش، و (پوچوتو می کنند استفاده شناختی
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شده طراحی دیگران ذھنی رفتارھای و حالات کنترل برای که دارد اشاره فعالیت ھایی به شناختی، جنگ
نقش ارتباطات، و اطلاعات فناوری سریع پیشرفت با شناختی جنگ اما نیست، جدید ایده این اگرچه است.
بلکه کرد، مداخله متحده ایالات جمھوری ریاست انتخابات در نه تنھا روسیه است. کرده ایفا را پررنگ تری
برای ویژه تھدیدی شناختی جنگ .(۲۰۲۱ ھمکارانش، و (دیت کرد مداخله نیوزلند و استرالیا در نیز چین
بدین می گیرد. قرار تضعیف و سوءاستفاده مورد نادرست اطلاعات توسط بیان آزادی است. دموکراسی ھا

.(۲۰۲۲ ھمکارانش، و (ویتکر شود برخورد آن با جدی طور به باید که است نوظھور مسئله یک این سبب
بر علاوه ندارد. وجود مفھوم خود مورد در توافقی ھنوز است، مھم پدیده یک شناختی جنگ درحالی که
لیبیکی مثال، به عنوان است. درگیر سایبری فضای جنگ و اطلاعاتی جنگ مانند مفاھیمی با اغلب این،
بر مبتنی جنگ کنترل، و فرماندھی جنگ (یعنی جزء ھفت شامل شناختی جنگ که می کند استدلال
است سایبری) جنگ و اقتصادی اطلاعات جنگ ھکرھا، جنگ روانی، جنگ الکترونیک، جنگ اطلاعات،
مک و پرسل تاشف، .(۲۰۲۰ ھمکارانش، و (کالویلو می گیرد قرار روانی جنگ دسته در دست کاری آن در که
مطالعه طبق این، بر علاوه است. اطلاعاتی فضای جنبه بالاترین شناختی بعد که می کنند استدلال لافلین
عنصر یک به عنوان شناخت دست کاری شامل سایبری جنگ کرملین، نادرست اطلاعات درباره ووگلر و کانل
«تلفیق که است معتقد راجرز می کند. تأکید سایبری حملات در شناختی تأثیر بر نیز لوئیس است. کلیدی
برنال، شود». پرداخته آن به باید ابتدا که است مقوله ای خطای یک شناختی جنگ با عملیاتی اطلاعات جنگ
دارد، تمرکز اطلاعات جریان کنترل بر دومی درحالی که می کند. متمایز اطلاعاتی جنگ از را شناختی جنگ

.(۲۰۲۰ ھمکارانش، و (بورک است شده ارائه اطلاعات به گروه ھا و افراد واکنش کنترل اولی ھدف

پژوھش ادبیات ۲
و ساختار فقیه، مطلقه ولایت و ناب اسلام یعنی نظام اصلی ایده ھدف گیری با شناختی جنگ در دشمن
به نسبت و بدبین رسمی نھاد ھای به نسبت نا امید، آینده به نسبت را مردم تا دارد تلاش نظام، کارکرد
آسیب ھا بررسی به خود پژوھش در (۱۳۹۵) ھمکارانش و چیستان کند. بی تفاوت جامعه عمومی سرنوشت
حفظ که است آن نشانگر یافته ھا پرداختند. سایبری فضای در ادراکی و شناختی جنگ راھکارھای ارائه و
ساماندھی مستلزم شناختی جنگ برابر در انقلابی ارزش ھای و اجتماعی و فرھنگی سرمایه ھایی تقویت و
امیدبخش واقعیت ھای بازنمایی امیدبخش، روایت و تبیین جھاد برای انقلاب جبھه ظرفیت ھای شبکه ای
نوآوری خبررسانی، در عمل ابتکار حفظ و به موقع اطلاع رسانی مردم، برای ھنرمندانه و صادقانه شکل به
پایداری و استقامت بودن نتیجه بخش به باور و امید روح تقویت اطلاع رسانی، قالب ھای به تنوع بخشی و
جنگ سازمانی معماری به خود پژوھش در (۱۳۹۹) ھمکارانش و قیامی می باشد. دشمن ناامیدسازی در
در تحول شناختی، جنگ اھداف که داد نشان یافته ھا پرداختند. ایران اسلامی جمھوری ارتش در شناختی
و کشور کل گستردگی به که خاص کاری انجام برای را زمینه و است پیرامون محیط به انسان نگرش نحوه
می سازد. مھیا می باشد، جامعه آن کودکان و زنان حتی و غیرنظامی نظامی، نیروھای از اعم جامعه افراد تمام
راھکارھای و دشمن شناختی جنگ اھداف واکاوی بررسی به خود پژوھش در (۱۴۰۱) ھمکارانش و عراقی
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تحریف با شناختی جنگ که داد نشان یافته ھا پرداختند. قرآن آموزه ھای بر تأکید با آن با مقابله تاب آوری
غیرت کردن خدشه دار انقلاب، عظیم پیشرفت ھای و دستاورد ھا نادیده گرفتن ناامیدی، و یأس ایجاد واقعیت ھا،
گاھی آ افزایش شامل را آن با مقابله تاب آوری راھکارھای و پرداخته الھی سنت ھای بردن سؤال زیر و دینی
تأکید با رسانه ای سواد ارتقای و تبیین جھاد ولایت پذیری، شناختی، جنگ تکنیک ھای شناخت بصیرت، و
از مدرن جنگ شناختی بررسی به خود پژوھش در (۱۴۰۱) شکوری و محبوب می دانند. قرآن آموزه ھای بر
مفھوم سازی در که داد نشان آنھا پژوھشی یافته ھای پرداختند. جنگ شناختی عرصه تا رزم در شناخت
روان شناختی؛ سطح به جنگ شناختی تحدید .۱ دارد: وجود رایج منطقی مغالطه شش جنگ شناختی،
تحدید .۴ مداخله شناختی؛ به تأثیرشناختی تحدید .۳ شناختی؛ عملیات به جنگ شناختی تحدید .۲
به جنگ شناختی تحدید .۶ نظامی؛ عملیات به جنگ شناختی تحدید .۵ آسیب شناختی؛ به جنگ شناختی
شبکه که است جنگ شناختی از ماھیتی عنصر یک نشان دھنده فوق، مغالطه ھای از یک ھر جنگ. در شناخت
تئوری شناختی، بر مبتنی جنگ شناختی جنگ شناختی، فناوری ھای و علوم می سازد: نمایان را آن مفھومی
باید نتیجه در جنگ شناختی. عرصه و جنگ شناختی دامنه جنگ شناختی، ابعاد جنگ شناختی، اثربخشی
به را متناسب پاسخ بعد مرحله در و نموده شناختی جنگ از مشترکی فھم به رسیدن و شناخت در سعی
و مفاھیم این حول گوناگون نظریات و نظرات بیان ھم اندیشی، جلسات به نیاز اول وھله در بدھد. دشمن
در نرم و سخت مختلف جنگ ھای که جنگی صحنه چنین در نظر به دارد. وجود آن پی در رویدادھای
باشد؛ اثرگذار نمی تواند امنیتی یا فنی صرفاً پاسخی مطرح اند، … و سیاسی فرھنگی، فنی، گوناگون ابعاد
مجموع در و آسیب دیده نیز جنگ این ابعاد دیگر در ما قوای دیگر تصمیمی، چنین با است ممکن حتی
شناختی، فناوری ھای و علوم رنسانس گردد. باطل و حق جبھه بین نزاع ابعاد دیگر در نظام تضعیف باعث
می کند؛ ترسیم جنگ شناختی عرصه در قدرت نمایی گرو در را آن و می داند برتری شناختی را آینده برتری
مراکز جنگ شناختی، فناوری ھای و علوم پژوھشکده ھای ایجاد با که می رسد نظر به ضروری دلیل، ھمین به
بتوان تا آورد فراھم زمینه ھایی جنگ شناختی، افسران تربیت و رزم شناختی فرماندھی و قرارگاه دفاع شناختی،
پدافندی و آفندی عملیات ھای انجام برای عملی اقدام ھای و برنامه ریزی خط مشی گذاری، سیاست گذاری، به

پرداخت. جنگ شناختی عرصه در

نظری مبانی ۳
شناختی، دانش و شناخت جمله از زمینه این در مھم اصلاحات و تعریفات بررسی به نظری مبانی بخش در
تاکتیک ھای و جنگ شناختی اھداف و سلاح ھا جنگ شناختی، نظریه ھای جنگ شناختی، سایبرنتیک، فضای

می شود. پرداخته شناختی جنگ

درک و دانش کسب به مربوط ذھنی فرایندھای به که است اصطلاحی شناخت شناختی: دانش و شناخت
این است. مسئله حل و قضاوت سپردن، به خاطر دانستن، تفکر، شامل شناختی فرایندھای می شود. مربوط
فرایندھای است. برنامه ریزی و ادراک تخیل، زبان، شامل و بوده، مغز از بالایی سطح عملکردھای فرایندھا
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طیف تحت تأثیر شناختی فرایندھای است. اندیشه و ادراک حافظه، یادگیری، زبان، توجه، شامل شناختی
شناختی دانش .(۲۰۰۸ ھمکارانش، و (گرین می گیرند قرار تجربیات و ژنتیک جمله از عوامل از وسیعی
۱۹۷۳ سال در شناختی» «علوم نام و شده آغاز میلادی ۱۹۵۰ دھه ی از که است پیشرفت حال در پروژه ای
مجموع ذھن از منظور تعریف این در است. ذھن علمی مطالعه ی شناختی، دانش است. شده داده آن به
نیز و استدلال احساس، حافظه، ادراک، تفکر، مانند ھستند گاھی آ و ھوشمندی نمودھای که چه آن ھر
تعریف نیز شناخت علمی مطالعه ی به صورت را شناختی دانش گاھی است. شناختی گاھانه ناآ روندھای تمام
دریافت زبان، تولید و درک استدلال، تفکر، مانند روانی فرآیندھای و حالت ھا مجموع را شناخت و می کنند
که این مانند پرسش ھایی کلی طور به می گیرند. نظر در و… احساسات گاھی، آ آموزش، پنجگانه، حواس
این در که ھستند پرسش ھایی جمله از می کند، ایجاد را ھوشمندی چگونه مغز یا می کند کار چگونه ذھن
زنده موجودات در که شناختی قابلیت ھای اولا که است این علم این از ھدف می شوند. بررسی علمی شاخه ی
چنین آمدن وجود به باعث مغز در که مکانیسم ھایی بعد و شود تدوین و تعریف علمی شکل به دارد وجود

.(۲۰۱۷ زوبوک، (وولفورث، شوند شناسایی بوده اند، قابلیت ھایی

خود سریع رشد با و آمد پدید بیستم قرن در که است علومی ازجمله سایبرنتیک سایبرنتیک: فضای
ماشین و حیوان انسان، در کنترل ماھیت بررسی سایبرنتیک اصلی موضوع یابد. راه دیگر علوم به توانست
دارد. ھمبستگی دیگر علوم بسیاری و مدیریت مھندسی، مکانیک، روان شناسی، زیست شناسی، با لذا و است
پدیده ھای دیدگاه از وضعیت یک تحلیل امکان ھمیشه سایبرنتیک، یافته ھای از کامل طیفی دردست داشتن با
است کاری ھمان سیستم یک ھدف سایبرنتیک، متخصصان دیدگاه اساس بر دارد. وجود آن تنظیم کننده
برای بھتری آغاز نقطه لذا است؛ آشکار حقیقتی ازآنجایی که و است ابتدایی قضیه یک این می دھد. انجام که
از محض غفلت یا اخلاقی قضاوت ھای توقعات، به نسبت پیش داوری خیر، نیت ھای معمول ویژگی ھایی فھم

.(۲۰۱۵ ھمکارانش، و (روبینسون است عواقب

را روانی جنگ و سایبری اطلاعات، در بدیع و شده شناخته رویکردھای شناختی جنگ شناختی: جنگ
جدیدی سطح به را اطلاعات به آن ھا واکنش نحوه ھمچنین بلکه مردم، تفکر طرز تغییر برای تلاش با نه تنھا
و می کند محو را نظامی و غیرنظامی اھداف بین خطوط شناختی جنگ روش ھای این، بر علاوه می برد.
یک در .(۲۰۲۲ ھمکارانش، و (ھانک می دھد تغییر مجازی حوزه به فیزیکی حوزه از را نیرو اعمال احتمالاً
ھنجارھا، تغییر با ھدف جامعه نخبگان و مردم شناخت قوه قراردادن ھدف معنای به شناختی جنگ تعریف،
.(۲۰۱۵ ھمکارانش، و (روبینسون است برداشت و ادراک مدیریت طریق از رفتارھا، و نگرش ھا باورھا، ارزش ھا،
مھاجم دولت نفع به شناختی، فرایند طریق از ھدف، جامعه سیاست در تغییر ایجاد شناختی جنگ از ھدف
عنصر حاوی ترکیبی جنگ و شناختی، جنگ اطلاعاتی، جنگ سایبری، جنگ اگرچه است. غیردولتی) (بازیگر
به خاص طور به شناختی جنگ فقط اما بگذارند، تأثیر انسان شناخت بر است ممکن و ھستند نفوذ عملیات
.(۲۰۲۱ ھمکارانش، و (وایتی دارد اختصاص مختلف اعمال در تسلیحاتی اعصاب علوم گنجاندن با مغز کنترل
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نگاھی محصول استراتژیک، علوم در نوین اصطلاحی به عنوان شناختی جنگ شناختی: جنگ نظریه ھای
و نظارت جنگ الکترونیکی، جنگ سایبری، جنگ اطلاعاتی، جنگ عنوان با که است جنگ ھایی به جامع
مطرح شناختی جنگ با رابطه در مھم نظریه ھای ادامه در می گردند. شناسایی روانی، جنگ شناسایی،
زمانی بودن، عرفی و دینی یا کادمیک آ از قطع نظر با بینش ھا و شناخت ھا عقیده جنگ نظریه در می گردد.
بر باشد. شده تبدیل فرد و جامعه بینشی باثبات الگوی و عقیده به که می بخشد نظام را اجتماعی ساختارھای
مستبدی حاکم است؛ عقیده جنگ ھمان شناختی جنگ فوکو، میشل دانش و قدرت نظریه از کاربستی اساس
می کشد انقیاد بند به و می دھد شکست سخت و گرم سلاح با را خود دشمنان ندارد بھره ای حکمت از که
برنامه ریزی فکر اتاق فضایی در که جنگی معنای به فکر، اتاق جنگ نظریه .(۱۳۸۱ ھیبلز، کریس (گری،
می یابد. سامان آن کنشگران فکری طوفان اساس بر اندیشکدھای فضای اصلی قالب می گردد. راھبری و
فکر اتاق ھای بر حاکم پروتکل کشف می گیرد، شکل فکر اتاق در اخیر دھه ھای در نظامی تصمیم سازی ھای
بارش این است. توجه درخور و پیچیده امری است، نظام مندی عین در فکری نامنظم بارش نوعی بر مبتنی که
و شروع شده متفاوت شخصیتی و شخصی ویژگی ھای با فکر اتاق در شرکت کنندگان ترکیب گزینش از نامنظم

.(۲۰۱۸ ھمکارانش، و (لیواس می یابد ادامه تاکتیکی و راھبردی تصمیم سازی و جمع بندی و ایده ھا تا
نسخه برداری، در امانت و مانایی ماندگاری، ھستند. جاری میم ھا در ژن ھا بر ناظر قواعد ممتیک نظریه در
عرصه در انسان ھا تقلید بر ممتیک اساس است. جانوران اجتماع در میم ھا و انسان در ژن ھا مشترک ویژگی
خلق با و کرد فھم را آن اجتماعی نھادھای و جامعه یک می توان میم ھا دقیق فھم با است. استوار فرھنگ
مدیریت را جنگ ازجمله و اجتماعی روابط و نھادھا و جامعه می توان ممتیک مداخله و تغییر یا جدید میم ھای
دشمن استرس زای عوامل فرمان، مقدم خط دسته سه به شناختی جنگ جنگ، نظریه در .(۲۰۰۲ (ھامز، کرد
این می دھد. نشان را دشمن موجود تصمیم گیری ویژگی ھای فرمان، پایه خط می شوند. طبقه بندی فریب و
عامل ھر و فرھنگ سنت، آموزش، تجربه، تصمیم گیری، رویه ھای فرماندھی، ترتیبات ادراکات، انتظارات، شامل
استرس زای عوامل .(۲۰۲۰ ھمکارانش، و (کالویلو می دھد تشکیل را او تصمیم گیری که است دیگری مھم
و پیچیده را تصمیم گیری دشمن، زمانی منابع و توانایی ھا قراردادن تحت فشار با که ھستند اقداماتی فیزیکی
شناخت ایجاد و واقعیت ھا به معنادھی در اصلی نقش زبان .(۲۰۱۸ ھمکارانش، و (لیواس می کنند تضعیف
و سازمان روابط آن طی که کرد تفسیر معنا و زبان عرصه در جنگ می توان را جنگ شناختی بنابراین دارد؛
مغالطه و اقناع انواع رتوریک، دانش در .(۲۰۱۷ زوبوک، (وولفورث، می گردد مضمحل انسان ھا سامان یافته
عموماً آن سنتی شکل در رتوریک قواعد و ابزار می شود. تبیین آن کردن عملیاتی شیوه ھای و مراحل و تعریف
دانش رویکردھای برخی است. منطق دانش با مرتبط و بوده شنیداری و نوشتاری و گفتاری مقولات بر ناظر

.(۱۳۸۱ ھیبلز، کریس (گری، دارند شناختی جنگ در بھره برداری قابلیت که منطق

دسته چھار به می توان را تایوان علیه بر چین شناختی جنگ عملیات ھای شناختی: جنگ عملیات
محتوا نادرست اطلاعات -۴ و مذھبی، مداخله -۳ دوجانبه، تبادل طریق از نفوذ -۲ نظامی، ارعاب -۱ اصلی
مردم روی روانی تأثیرگذاری برای راه مستقیم ترین است ممکن نظامی تھدیدات کرد. دسته بندی اینترنت در
استقلال تعقیب صورت در به زور تایوان تھدید در طولانی سابقه چین باشد. اتحاد موضوع مورد در تایوان
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اقتصادی مزایای با را تایوانی شھروندان است: ساده آن استراتژی ھمکارانش،۲۰۱۹). و (دیموند دارد تایوان
دین، ثالثاً کنند. ایجاد بیشتر کنترل اعمال برای را وابستگی و نیازھا تا می دھد فریب فرھنگی اجتماعی و
.(۲۰۲۰ ھمکارانش، و (ارنکس است چین در آن منشأ که مازوئیسم است. شناختی عملیات از دیگری کانال
فزاینده ای طور به متحده ایالات دولت ،۲۰۱۶ سال در آمریکا ریاست جمھوری انتخابات از قبل ماه ھای در
اطلاعاتی جامعه ژوئیه، ماه در شد. گاه آ متحده ایالات انتخابات روند در مداخله برای روسیه دولت قصد از
ملی کمیته علیه ھک در روسیه دخالت مورد در خود قضاوت به که داد گزارش سفید کاخ به متحده ایالات

.(۲۰۲۱ ھمکارانش، و (ھانسن دارد زیادی اعتماد دموکرات

تحقیق روش ۴
برای است. توصیفی-تحلیلی نوع از و کیفی آن تحقیق روش و است آینده نگرانه و کاربردی حاضر پژوھش
اسنادی روش ھای است. گرفته قرار مورداستفاده متن تفسیر بر مبتنی و اسنادی روش اطلاعات، جمع آوری

می آید. شمار به واکنشی غیر و مزاحم غیر سنجه ھای یا روش ھا زمرۀ در

یافته ھا و نتایج ۵
می شود. پرداخته زمینه این در پژوھش یافته ھای و نتایج بررسی به قسمت این در ادامه در

با مردم شناخت قوه در اخلال ایجاد روانی عملیات انواع از یکی شناختی: جنگ اھداف و سلاح ھا
گفته نیز شناختی جنگ آن به که روانی عملیات نوع این در است. انسان مغز شناختی خطاھای از استفاده
ھنجارھا، تغییر با ھدف جامعه نخبگان و مردم عموم شناخت قوه قراردادن ھدف دنبال به دشمن می شود،
چند از دشمن شناختی، جنگ در است. برداشت و ادراک مدیریت طریق از رفتارھا و نگرش ھا باورھا، ارزش ھا،
و جامعه مشروعیت ھای بردن بین از حاکمیت، نشان دادن ناکارآمد جامعه، ناامیدسازی زدایی، اعتماد سلاح
می شود سبب شناختی، جنگ می کند. استفاده کشور یک رأس در حاکمیت و نظام اعتبار بردن سؤال زیر
مسیر در را جامعه بکشاند، چالش به را ملی اقتصاد کارکردھای و ساختار اقتصادی جنگ که آن از پیش
اجرای نتیجه .(۲۰۱۹ ھمکارانش، و (دیاموند دھد قرار درون زا آسیب رسانی و دشمن سناریوی ھموارسازی
داخلی بازار که بود بازنگشته آمریکا تحریم ھای ھنوز درحالی که که است آن جنگ این در دشمن راھبردھای
یا کمبود دچار داخلی کاملاً منشأ با کالاھایی آنکه یا و شده نابسامانی و نوسان دچار مختلف حوزه ھای در

.(۲۰۲۲ ھمکارانش، و (ویتکر شدند قیمت افسارگسیخته افزایش

این اساس بر است. برچسب زدن شناختی، جنگ تاکتیک ھای از یکی شناختی: جنگ تاکتیک ھای
نھادھای یا آحاد به را آن ھا و کرده تبدیل منفی و مثبت صفات به را مختلف واژه ھای رسانه ھا، تاکتیک،
کلی مطالب است. جامعه در پراکنی شایع شناختی، جنگ تاکتیک ھای از دیگر یکی می دھند. نسبت مختلف
از دیگر یکی دارد. بالایی حساسیت آن به نسبت مخاطب که باشد مھمی و اساسی محورھای حول باید شایعه
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مرعوب برای عمدتاً است، فراوان مورداستفاده ھم ھنوز که قدیمی تاکتیک این است. دروغ گویی تاکتیک ھا
شخصیت ترور شناختی، جنگ معروف تکنیک ھای از می گیرد. قرار مورداستفاده حریف ذھن فریب و کردن
به را خود جای فیزیکی ترور سخت، جنگ برخلاف شناختی جنگ در .(۲۰۲۰ ھمکارانش، و (باسکو است
از استفاده با گیرد قرار فیزیکی ترور مورد فردی نباید یا و نمی توان که زمانی در است. داده شخصیت ترور
وی حقیقت گویی پاره اھریمن سازی، و انسانیت زدایی بزرگ نمایی، جمله از تاکتیک ھا انواع و رسانه ای نظام
یکی می شوند. وی محبوبیت کاھش و عمومی نفرت افزایش باعث طریق این از و می کنند شخصیت ترور را
و رعب ایجاد و تھدید حربه از تاکتیک این در است. مردم بین ترس و رعب از استفاده تکنیک ھا، از دیگر
و (ارنکس می شود استفاده آنھا اراده کردن سست و روحیه تضعیف به منظور دشمن، نیروھای میان وحشت

.(۲۰۲۰ ھمکارانش،

اقلیت ھای محققان: نگاه از سایبرنتیک حوزه در شناختی جنگ ھای با مقابله برای مکانیزم ھایی
دشمنان و ھستند حاکم نظام علیه مخالفت ورزی مستعد نابرابری، احساس داشتن سبب به اغلب جامعه
اما می دھند. قرار قومیت ھاست، تنوع دارای که کشورھایی در را خود فعالیت میدان ھای از یکی فرامنطقه ای
بودجه ھای اختصاص و مرکز از دور و محروم مناطق در مناسب راھبردھای انجام با مستقر نظام که زمانی
در توانمند مدیریت ھای به کارگیری و اشتغال زا طرح ھای خصوصاً ھمه جانبه توسعه طرح ھای قالب در لازم
یا کنند کم را احساس آن می توانند شدند، مردم به خدمت مشغول بسیجی و جھادی روحیه با و مناطق این
انواع از شناختی جنگ تھدید عاملان عملکرد. منفعلانه نبایستی شناختی جنگ با مقابله در بردارند. میان از
نگرش ھا، تغییر روش ھای منزله به روانی عملیات و اجتماعی نفوذ روش ھای سازی مجاب فنون تبلیغات،
و اندیشه و منطق باقدرت سریع ھوشمندانه، تبلیغات انجام می کنند. استفاده ھدف جامعه ارزش ھای و باورھا
.(۲۰۰۸ ھمکارانش، و (گرین باشد مقابله روش ھای از یکی می تواند شناختی جنگ مخاطبان بر ذھنی احاطه
و دقیق اطلاع رسانی شفافیت، از: است عبارت شناختی-ادراکی جنگ و روانی عملیات با مقابله راه مھم ترین
جولان و دروغ گویی برای فرصت شوند، گاه تر آ مردم و شفاف تر جامعه، فضای ھرچه جامعه، به بصیرت افزایی
رسانه ای سواد ارتقای مقابله، راه ھای از دیگر یکی می شود. کاسته آن مدیریت و عمومی افکار در دشمن
رسانه ای سواد فراگیری ضرورت درک و شعارزدگی از عبور و ارتباط جمعی وسایل تمام از استفاده با مخاطبان
تھاجم گرایش، و وسیله ھر با اجتماعی مرجع گروه ھای و مسئولان از اعم جامعه نخبگان ھمچنین می باشد.
کرده تبیین جامعه برای را فردی منفعت بر مبتنی ھیجانی رفتار ھرگونه از ناشی مخاطرات و دشمن شناختی

.(۲۰۱۸ ھمکارانش، و (زو نکنند بازی دشمن پازل این در نیز خود که باشند مراقب و

رھبری: معظم مقام نگاه از سایبرنتیک حوزه در شناختی جنگ ھای با مقابله برای مکانیزم ھایی
به دھخدا لغت نامه در تبیین کردند. مطرح را تبیین بحث شناختی، جنگ ھای با مقابله برای انقلاب رھبر
است. ساختن آشکارا و بیان کردن پیداکردن، کردن، ھویدا نیز و آشکارشدن و پیداشدن شدن؛ ھویدا معنای
بیان از است عبارت پدیده یک علمی تبیین برخی نظر از است آمده معنا سه به علمی تبیین علم فلسفه در
توضیح و بیان یعنی می پردازند. پدیده ھا چرایی و دلیل به دیگر گروھی رویداد، و پدیده آن سببیت و علت
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برخی و انسانی، پدیده آن تبیین یعنی است؛ معطوف انسانی پدیده ھای به عموماً که امر یک از ھدف و دلیل
به موفق وقتی اسـت، معتقـد نخسـت گروه می کنند. تبیین اطلاق پدیده یک مفھوم و معنا بیان به دیگر
نظر این بر دوم گروه کنیم. مشـخص را آن تحقق بیرونی و عینی علت که می شـویم پدیده ای علمی توضیـح
گروه بوده اند. آن پی در فاعلان که معقولی دلیل تعیین از اسـت عبارت اجتماعی امر علمی توضیـح که است
نیسـت چیزی آن ھا نظر از تبیین و ھستند انسان ھا عمل فرھنگی و معنایـی چارچوب ھای فھم دنبال به سوم

فاعلان. خاص فرھنـگ پرتو در جمعی افعال معنای کشف جز
تبیین باید حقایق از خیلی و بدھیم انجام حقایق نسبت به را تبیین بحث باید ما می فرمایند انقلاب رھبر
کار این به خوبی یا و نشده اند تبیین  که ھستند حقایق از بسیاری ھنوز که است این معنای به جمله این شوند.
مختلف جوانب از که دارد وجود دشمن تحریف کننده و گمراه کننده حرکت تبیین، مقابل در نشده است. انجام
سم آلود اثرپذیری مورد را مردم افکار می خواھد و شده سرازیر ایران اسلامی جمھوری به سوی طرف صدھا از و
به را عمومی افکار که است این می کنند ذکر انقلاب رھبر که خوبی موضوعات از یکی ازاین جھت، دھد. قرار
خنثی کننده تبیین، جھاد کنیم. ھدایت ھست، انقلابی عقلانیت آن در که راھی و منطقی و درست راه سمت
با ھمچنین داد. پاسخ سؤالات به و کرد منتشر را صحیح حرکات می توان تبیین جھاد با است. دشمن توطئه
مقابله آن با و قرارداد خدشه مورد به نوعی را سایبری فضای در موجود ابھام آفرینی ھای می توان تبیین جھاد
قدرت لوازم مھم ترین دارد. جدی بسیار لوازم البته که است نرم قدرت از مھم شاکله و مقوله تبیین، جھاد کرد.
باید آنچه اما است؛ استدلال و بصیرت کامل، عقلانیت متین، سخن تبیین، جھاد قالب در شناختی جنگ ھای
جھاد کلمه واقعی معنای به باید که است این دادند قرار موردتوجه را آن انقلاب معظم رھبر و کرد توجه آن به
انقلاب رھبر که است مھمی موضوعات جمله از اخلاق مداری تبیین، جھاد در کاربرد. به تبیین» «جھاد در را
صداقت انصاف، اساس بر دعوت رفتار، و عمل به رسیدگی به دعوت اخلاق مداری واقع، در دارند. تأکید آن بر
اخلاقی شیوه ھای از باید است. سخن چینی و امل و حرص از پرھیز اساس بر دعوت و دل سوزی به نوعی و
مطبوعات، مجازی، فضای در عده  ای دروغ و فریب تھمت، دشنام، روش ھای از و کرد پیروی تبیین جھاد در
باید تبیین جھاد می فرمایند: انقلاب رھبر کرد. اجتناب می کنند، ملتھب را عمومی افکار که مقالات و رسانه ھا
نکته باشد. اخلاقی رویکرد و نگاه بر مبتنی و انسانی عواطف و عاطفه زینت بر مبتنی متین، سخن بر مبتنی
ھمه و داریم مسئولیتی و سھم تبیین جھاد فضای در ما ھمه که است این می کنند ذکر ایشان که مھمی بسیار
می تواند شناختی جنگ ھای قالب در تبیین جھاد بابت، این از کنیم. حرکت جدی میدان و مسیر این در باید
جھاد در بصیرت شود. جدی استفاده آن منابع و لوازم از که شرطی به شود، مطرح جدی و اساسی موضوع
باید لذا جریان شناسی؛ و ھوشیاری دشمن شناسی، ظلم ستیزی، یعنی بصیرت، است. مھم بسیار نیز تبیین
تجزیه می گیرد. قرار موردتوجه اقناعی تصمیم گیری ھای تبیین جھاد در باشد. خِرد اساس بر تصمیم گیری ھا
موضوعات از تصمیم گیری در سرعت و بودن منطقه ای و فرابخشی است. مھم بسیار ھم محیطی تحلیل و
بحث در که دیگری مھم بسیار موضوعات از یکی کرد. اشاره می توان تبیین جھاد در که ھستند مھمی بسیار
بود؛ مردم درون در باید تبیین جھاد در است. مردم با مؤثر ارتباطات کرد توجه آن به می توان تبیین جھاد
خدمتگزاری روحیه باید کرد. پرھیز مردم گریزی و مردم به بدزبانی از داشت، میدانی مشاھده و مشارکت یعنی
است. انقلابی گری تبیین، جھاد در دیگر مھم نکات از قرارداد. ویژه موردتوجه تبیین جھاد در را جھادی کار و
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به توجه انقلاب، رویش ھای و ریزش ھا به توجه محرومیت زدایی، برای ملی عزم بر اتکا یعنی انقلابی گری،
ولایت و خودکفایی لزوم و استقلال به اعتقاد انقلابی، ارزش ھای به وفاداری و نظام به اعتقاد مھم بسیار اصل
را انقلابی گری می توان این جھت، از دھد. نشان را خودش جھاد فضای در می تواند که آرمان خواھی و محوری
تبیین جھاد در عمل کردن و اخلاقی و انقلابی تصمیم گیری خرد، فرایند در جدی موضوعات از یکی به عنوان

کرد. مطرح اصلی شاکله یک
به نسبت آنھا زیرا ھستند؛ جوانان رھبری معظم مقام فرمایشات اساس بر تبیین جھاد ویژه مخاطب
اسلامی انقلاب از پاسداری برای آینده در جوانان است قرار و نداشته را لازم دانش و اطلاعات گاھی، آ گذشته
داد، انجام دوم گام بیانیه برای را تبیینی و رسانه ای و سایبری اقدامات است لازم بنابراین بزنند، شمشیر
حال گذشته، از تبیینی بسته ای می رسد نظر به که است خبری گزاره ای عمده طور به دوم گام بیانیه محتوای
۹۷ سال رسانه ای و اقتصادی فشارھای و تھاجم ھا اوج در است. شده ترسیم آن در اسلامی انقلاب آینده و
سیاه نمایی، شدید فضای در و دید نخواھد را خود سالگی ۴۰ اسلامی جمھوری بودند معتقد که ادعاھایی و
کمتر اگر اقتصادی فشارھای سھم که داشتیم قرار آن پیرامون روانی عملیات و سال آن در اقتصادی فضای
بر که بود خواھد آن وزن ھم قطعاً نباشد، ۹۸ و ۹۷ سال ھای زمانی بازه در اجتماعی و روانی فشارھای از
بیانیه در رھبری معظم مقام بود. اسلامی انقلاب سالگی ۴۰ با آن زمانی ھم و شد وارد کشور در عمومی افکار
و تحریف ھا آینده، حال، گذشته، به نسبت اتفاقات تمام اینکه می کند، اشاره شناختی جنگ مورد در دوم گام
به ویژه مردم آحاد ببینید؛ گرگ پنجه بر بوسه در را آن رشد و مشکلات راه حل مردم تا می دھد رخ سیاه نمایی
یابد ارتقا باید رسانه ای تاکتیک ھای و سواد و ھستند رھبری معظم مقام فرمایشات مخاطب رسانه ای فعالان
تبیین جھاد نشد. آسیب دچار و برآمد کارزار این پس از و شد جنگ وارد کافی دانش و بینش با بتوان تا
اسلامی، انقلاب دوم گام بیانیه و دارد مقدمه ای ھستند، آن مخاطب خود جایگاه ھای در مردم اقشار تمام که
جھاد وارد و فراگرفته را آن باید افراد که است اعزام از پیش آموزش ھای به عنوان رسانه ای سواد و راھبردھا
آحاد که عرصه ھایی تعریف و تبیین جھاد در مشارکت برای رسانه ای فعالان و رسانه خود وظیفه شوند. تبیین
و رسانه به عنوان و شود پرداخته آن به باید که است مھم بخش دو کند، ورود موضوع این به می تواند جامعه
سایبرنتیک فضای در مؤثر نقش آفرینی و تبیین جھاد عرصه در حضور برای مردم آحاد آموزش رسانه ای فعال
و عمومی افکار علیه جنگ دشمن، با مقابله جمله از گلوگاه ھایی ھمچنین باشیم، داشته برنامه ھا در باید را
خود کارکرد با متناسب رسانه ھر و شود مشخص دوم گام اساس بر باید نیز دارد تبیین به نیاز که مردم ادراک

کند. ورود موضوع این به

آینده کارھای و نتیجه گیری ۶
مھم، این به رسیدن برای است. ھدف جمعیت رفتار و تفکر بر تسلط شناختی، جنگ اولیهٔ و اصلی ھدف
مغز انسان، وجود در شود. دست کاری و کنترل ماھرانه می کند، دریافت ھدف جمعیت که را اطلاعاتی باید
محافظت سیستم نه و دارد آتش دیوار نه مغز ازآنجایی که گفت باید پس دارد برعھده را داده پردازی نقش
ارزشمندی بسیار ھدف بدارد، مصون الکترومغناطیس امواج یا فریب شیوه ھای مقابل در را آن تا ویروس از
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بی دفاع ترین بالقوه به صورت استراتژیک رھبر یک یا جنگ میدان در سرباز یک فکر نتیجه در می شود. محسوب
روش ھا از گاھی آ می آید. به حساب شده، پردازش اطلاعات ارسال برای روانی عملیات در ھدف باصرفه ترین و
دانش کسب با بتوانند افراد به نحوی که شد، خواھد منجر افراد آمادگی افزایش به روانی عملیات شیوه ھای و
بگیرند دست به را عمل ابتکار نشده، دشمن روانی عملیات مقھور روانی عملیات صحنه در لازم مھارت ھای و
نیروھای یا و جنگ طرف دو بین گفتگو و بیان صرف تبیین جھاد نمایند. عکس العمل به وادار را دشمن و
پاییز غائله در مثال به عنوان داد. را متناسب پاسخ دارد وجود که ترکیبی جنگ اساس بر باید نیست. خودی
و اغتشاشات به زدن دامن کاربران، ذھنیت تغییر در سعی سایبرنتیک فضای از استفاده با دشمن ،۱۴۰۱
حربه ھای از یکی فقط که برنامه این به پاسخ در حال داشت. جامعه سطح در عمومی اموال تخریب به تبع
جھانی، نوین نظم در آن تأثیر و اوکراین جنگ ایران، مرزھای حول غرب اقتصادی دیپلماسی کنار در دشمن
سرلوحه و حجاب اصل به گاھانه ناآ اعتراض ایران، مرزھای نزدیک و استان ھا در تجزیه طلب گروه ھای حرکت 
مسائل در غرب برتری شناخت غرب، در چه و اسلام در چه آن معنای فھم بدون آزادی شعار قراردادن
سیاست تنھا اگر است، جھان امروز مطرح مسائل دیگر و آن ھا از سوءاستفاده و مجازی سکوھای و فنی
ابعاد دیگر قرارندادن مدنظر و گاھی بخش آ پیش زمینه ھای بدون شبکه ھا این فیلترکردن اسلامی جمھوری
خواھیم متأثر را بیشتری ضررھای و نداده رخ کبیر جھاد قطعاً باشد آن ھا در فیلترینگ تأثیر و ترکیبی جنگ
اقلیت ھا، و اقوام مورد در ویژه راھبردھای از استفاده به نیازمند شناختی جنگ با مقابله برای نتیجه در شد.
تمام از استفاده با مخاطبان رسانه ای سواد ارتقای جامعه، به بصیرت افزایی و دقیق اطلاع رسانی شفافیت،
تأثیرگذار فرھنگی محصولات افزایش مردم، نیازھای ارضای برای مشروع راه ھای ایجاد ارتباط جمعی، وسایل
با مقابله راھکارھای و شناختی جنگ بررسی به می توان آینده کارھای به عنوان می باشد. جوانان و جامعه بر

پرداخت. انیمیشن و فیلم سازی صنعت در آن
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چکیده

بیشتر را آن متعلق و بوده آشنا آن با مردم که است سابقه ای با حقوقی – فقھی مفاھیم از مالکیت
معتبر انسان برای را لفظ این بی درنگ می شوند، مواجه مالک لفظ با وقتی و می کنند تصور مادی اشیاء
و ملکیت وصف نھادھا، یا عناوین از بعضی به شخصیت اعطای یا فرض و زمان مرور به ولی می دانند.
ارتباطات، فناوری ھای و تکنولوژی پیشرفت با امروزه شد. شناخته معقول نیز آن ھا برای شدن مالک
(IOT) اشیا اینترنت و (AI) مصنوعی ھوش آنھا، جمله ی از که یافته ظھور نوینی ابزارھای و برنامه ھا
اینترنت و مصنوعی ھوش می توان آیا که است آن حاضر تحقیق در اصلی پرسش براین اساس می باشد.
روش با نگارندگان دارد؟ وجود تفاوت دو این میان آیا خصوص این در دانست؟ داده ھایشان مالک را اشیا
در که یافتند دست مھم این به موجود قوانین و شده انجام پژوھش ھای در تدقیق و تحلیل – توصیفی
آفرینه ھای مالک را آن می توان شخصیت، اعطای امکان و خودمختاری وصف وجود با مصنوعی ھوش
برنامه نویس، ھمان شیئ، سوی از ارسالی داده ھای مالک اشیا، اینترنت در ولی دانست، ایجادی اش

می شود. فرستاده او برای مستقیماً اطلاعات این که است کنترل کننده ای و طراح

﹨﹢ش﹝︭﹠﹢︻﹩. و︮︿︠﹢د﹝︐︀ری، ،(️﹫﹊﹛︀﹞)﹉﹛︀﹞ ،️﹫︭︫ ا﹠︐︣﹡️ا︫﹫︀، کلیدی: کلمات

مقدمه ۱
دنبال به که است نوظھوری موضوعات و برنامه ھا ایجاد ارتباطات، فناوری و سایبر فضای تکنولوژی، اقتضای
چنین به مربوط چالش ھای و ابھامات حل منظور به است لازم و می شود مطرح نیز نوینی حقوقی مسائل آن،
و صحیح راه حل ھای خود، زمان و عصر شرایط با متناسب و داده پاسخ بدان حقوقدانان بدیع، فناوری ھای

دھند. ارائه کاربردی
سایر با مقایسه در که می باشد اشیا۲ اینترنت و مصنوعی۱ ھوش جذاب، و نوظھور موضوعات این جمله ی از

1Artificial Intelligence (AI)
2Internet of Things (IOT)
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طرح موجب اعجاب انگیز، پیشرفت ھمین توسعه اند. حال در شگفت انگیزی شتاب با جدید، تکنولوژی ھای
ھوش بپردازد. آن به حقوقی پژوھشگران و حقوقدانان است ضروری که می شود بیشتری حقوقی مسائل
که است کامپیوتری علوم و شناختی علومِ نوینِ نسبتاً پدیدۀ یک می نامند، AI را آن اختصار به که مصنوعی

.[۱] است توسعه و تکمیل درحال جھانی، نیازھای کردنِ برطرف برای
و می شد گرفته کار به غیره، و آموزش کشاورزی، صنعت، مانند بخش ھایی در صرفاً تکنولوژی، سابقاً اگر
دگرگون را رسم این اشیا اینترنت و مصنوعی ھوش ظھور داشتند، را آن با کار توان مربوطه متخصصین تنھا
باشد مواجه آن ھا با زندگی اش مختلف بخش ھای در غیرمستقیم و مستقیم طور به انسان شد موجب و ساخت
بر قبلاً که بود انسان این باشد. ابزار و برنامه ھا این از استفاده به منوط او، حیات ادامه ی مواردی، در حتی و
آن، و است دلھره آور مواردی در و نادر اتفاق یک شاھد امروزه جھان اما بود۳، مسلط آن برنامه ھای و تکنولوژی
اخلاقی اصول دانش، و علم متخصصان چنانچه و است انسانی رفتارھای و انسان بر مصنوعی ھوش تسلط امکان
صرفاً وجدانی، گزاره ھای به التفات بدون و ندھند قرار خود اقدامات سرلوحه ی و نکنند رعایت زمینه این در را
آن جبران ھیچ گاه که آید پیش شرایطی سرعت، ھمان به بسا چه دوزند، چشم تکنولوژی پیشرفت بُعد بر
اسنادی موسسات، و سازمان ھا از برخی مناسبت، ھمین به برنیاید. انسان دست از کاری دیگر و نباشد ممکن
گزاره ھای رعایت زمینه ی در موجود اسناد در که مشترکی قواعد و اصول عمده کرده اند۴. تنظیم زمینه این در
امنیت، پذیری، مسئولیت خصوصی، حریم رعایت از: عبارتند می خورد، چشم به مصنوعی، ھوش در اخلاقی
و حرفه ای مسئولیت تکنولوژی، بر انسان کنترل تبعیض، از دوری و عدالت دادن، توضیح قابلیت و شفافیت

.[۱۷] انسانی اصول ارتقای
مورد اشیا، اینترنت و مصنوعی ھوش حوزه ی در مطرح حقوقی مسائل از یکی عنوان به مقاله این در آنچه
است اشیا اینترنت و مصنوعی ھوش از ناشی داده ھای و آثار مالکیت موضوع می گیرد، قرار بررسی و تحلیل
مالک یا و برنامه نویس طراح، ھمان آیا دانست؟ باید چیزی چه یا کس چه را اطلاعات و داده ھا این مالک که
چنین مالک آنکه یا می شود IOT یا AI ایجادی آثار مالک اشیا، اینترنت و مصنوعی ھوش برنامه ی خریدار و
یک عنوان به دانست؟ است، اینترنت برنامه ی به متصل که شیئی و مصنوعی ھوش ھمان باید را داده ھایی
دانست ایجادی اش آفرینه ھای و آثار مالک انسان، مثابه ی به را مصنوعی ھوش می توان آیا اساسی تر، پرسش
ھوش میان تفاوتی داده ھا، مالک موضوع به راجع و زمینه این در آیا است؟ امکان پذیر فرضی چنین آیا و

دارد؟ وجود اشیا اینترنت و مصنوعی
کتابخانه ای شکل به داده ھا، گردآوری شیوه ی و می باشد تحلیلی – توصیفی صورت به حاضر تحقیق روش

است. اسنادی و
3human control of technology
4 Ethics Guidelines for Trustworthy AI (2019) P 36. (available at https://ec.europa.

eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai); Google, ‘AI at
google: our principles’ (2018) https://www.blog.google/technology/ai/ai-principles/
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دیگران کارھای بر مروری ۲
اینترنت حوزه در خصوصی داده ھای از حفاظت «چالش ھای عنوان با تحقیقی در (۱۳۹۹) ناصر و طوق آقایی
در کاربر و پردازنده کنترل کننده، اقدامات و وظایف تبیین با اروپا» اتحادیه و ایران حقوق تطبیقی مطالعه اشیا:
کنترل کننده اجازه بدون می کند، فعالیت اشیا اینترنت با که ابزاری دارنده ی که می دارند بیان اشیا، اینترنت
داده ھای نمی تواند طراحی اش) و ساخت مورد برنامه ی داده ھای به نسبت طراح معنوی حق به (باتوجه
مالک شیئ، دارنده ی ھرچند عبارتی، به نماید. منتقل دیگری به را اشیا اینترنت به متصل ابزار دریافتی
می شود ارسال برنامه طراح و کننده کنترل برای وسیله، آن توسط دریافتی داده ھای ولی است وسیله آن
ھوش آثار مالکیت به راجع مزبور مقاله نگارندگان دارد. حق دریافتی، داده ھای به نسبت اخیر، شخص و

نشده اند. متذکر خصوص، این در را اشیا اینترنت و مصنوعی ھوش تفاوت و نکرده ذکر مطلبی مصنوعی،
می دھد پیشنھاد مصنوعی» ھوش از حاصل آثار مالکیت «وضعیت موضوع با پژوھشی در (۱۳۹۹) کچوئی
آن نویس برنامه به منتسب را مصنوعی ھوش از حاصل آثار انگلستان، حقوق مانند رویه ای گرفتن پیش با تا
دیگری نتیجه  ی آنھا، در موجود ظرفیت و موجود قوانین به مستند حاضر، مقاله ی در درحالی که دانست.

شد. خواھد بیان
به ایران» حقوق و امامیه فقه در اشیا «اینترنت عنوان با (پایان نامه) پژوھشی در (۱۴۰۰) مرادی احمدیِ
مالکیت «حق عنوان ذیل ایشان است. پرداخته اشیا اینترنت فقھی - حقوقی ابعاد بررسی و موضوع شناسی
و دارند مالکیت حق اشیا اینترنت بستر در خود داده ھای به نسبت افراد که است معتقد شخصی» داده ھای
است مشخص چنانکه اما کنند. تجاوز زمینه این در او حق به نمی توانند جامعه افراد و دولت از اعم دیگران
آن، آفرینه ھای مالکیت و مصنوعی ھوش خصوص در و پرداخته اشیا اینترنت موضوع به صرفاً پژوھشگر این

است. نگفته سخنی
به را اشیاء اینترنت و مصنوعی ھوش داده ھای و آفرینه ھا مالک حاضر، تحقیق نویسندگان براین اساس

می دھند. قرار شناسایی و تحلیل مورد تطبیقی صورت

مصنوعی» «ھوش معرفی ۳
سایر و مینیسکی ماروین مکارتی، جان توسط میلادی ۱۹۵۶ سال در بار اولین مصنوعی ھوش واژه
آلن توسط ۱۹۵۹م سال از رسمی شکل به آن مطالعات و [۱۸] شد ذکر دارتموث کنفرانس در ھمکارانشان

.[۱۷] شد آغاز تورینگ،
یک در .[۲۴] می باشد متعددی تعاریف دارای بلکه است نشده ذکر مصنوعی ھوش برای واحدی تعریف
نشان رفتاری خود از که می شود گفته نرم افزاری یا افزاری سخت برنامه ی ھر به مصنوعی ھوش کلی، تعریف
فعال برنامه ھای در که مصنوعی۵ عصبی شبکه ھای به باتوجه .[۲۵] می رسد نظر به ھوشمندانه که می دھد

یکدیگر به ھمگی که ھستند کوچکی پردازشگرھای مجموعه مصنوعی عصبی شبکه ھای Artificial؛ Neural Networks ۵

شده برنامه نویسی کامپیوتری، الگوریتمِ یک به صورت ریاضی مدل این می کنند. وظایف تقسیم مسئله، یک حل برای و متصل اند
مجزا حافظه ای چون و می دھند انجام پردازش ورودی اطلاعات روی بر خروجی) و ورودی (دارای عصبی شبکه ھای این است.

۳
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توانایی مانند برشمرد: می توان مصنوعی ھوش برای را ویژگی ھایی دارد، وجود مصنوعی ھوش تکنولوژی با
.[۲۱] زبان از استفاده و ادراک مشکلات، کردن حل کردن، استدلال آموختن، جدید، شرایط با تطبیق در

تحلیل را دریافتی اطلاعات .۲ می کند، فھم را اطراف دنیای .۱ است: ویژگی سه دارای مصنوعی ھوش
اطلاعات ھمیشگی حضور انسان، بر مصنوعی ھوش مزیت .[۱۸] می کند عمل آن مبنای بر سپس .۳ و کرده
دو این شود؛ خساراتی باعث است ممکن و است احساس فاقد دیگر طرف از اما است؛ امور نکردن فراموش و

.[۱۸] می کند ایجاد تغییرات آن احکام در و متمایز انسانی خصایص از را آن ویژگی،
:[۲۴] دارد وجود آن به نسبت رویکرد دو مصنوعی، ھوش عملکرد نوع با مطابق

دنبال به نه مربوطه، پژوھشگران و محققان مصنوعی، ھوش به نسبت ضعیف رویکرد در ضعیف: الف. رویکرد
شبیه کارکردی زمینه ھا، از برخی در که ھستند ماشینی ساختن دنبال به بلکه مصنوعی انسانی ساخت

باشد. داشته انسان به

داشته را انسانی ذھن قابلیت ھای تمامی که بسازد ماشینی است آن پی در رویکرد این قوی: ب. رویکرد
.[۲۴] باشد

برنامه ھا این گونه از ناشی آفرینه ھای که می شود مشخص آمد، عمل به مصنوعی ھوش از که تعریفی به باتوجه
داده ھا با مصنوعی، ھوش برنامه ھای و سیستم ھا به عبارتی، خودمختاری۷اند. وصف دارای ۶ChatGPT مانند
تابع و کرده تصمیم گیری مستقلاً می کنند، دریافت خود یا و می شود گذاشته آن ھا اختیار در که اطلاعاتی و
در ، است پیش بینی۹ قابل و مشخص کارشان فرایند که اتوماتیک۸ سیستم ھای برخلافِ نمی باشند. محض
پیش بینی امکان غالباً حتی و است گاه ناآ برنامه پاسخ و تصمیم از آن، سازنده ی و کننده تأمین مصنوعی، ھوش
که است نرم افزاری ماشین یادگیری از استفاده گسترده ی انواع از یکی امروزه مثال برای ندارد. وجود نیز آن
دقیق طور به نمی داند طراح برنامه، این در دھد. تشخیص را انسان چھرة می تواند عمیق یادگیری از استفاده با
ھدف می دھد، ماشین به را داده ھا برنامه  نویس برسد. شده اشاره نتیجة به ماشین تا می شود طی مراحلی چه
اینکه اما می دھد. مثبت بازخورد آن به است تشخیص درست مسیر در وقتی و می کند، مشخص آن برای را
(دستگاه ھای دستگاه ھا این .[۲۵] است نامعلوم برسد نتیجه به تا می کند طی را مراحلی چه سپس ماشین
انتقال و خود کاربر دست در ارتباطات تسریع برای ساده ای ابزار دیگر مصنوعی) ھوش به متصل و ھوشمند
دارند سازنده نقش قرارداد و عقد تشکیل در و بوده ارتباط یک کننده شروع خودشان بلکه نیستند؛ او اراده

.[۳۰] می شود تشکیل آنان توسط بلکه آنھا طریق از نه دیگر بیع، عقد مانند حقوقی اعمال مثال برای و

الگوی و می شوند به روزرسانی دریافتی، اطلاعات ھوشمندانه ای، به طور و می کنند ذخیره خود در را اطلاعات دارند، خود برای
.[۱] می گیرند پیش در را جدیدی

مصطلح که باشد نرم افزاری صرفاً یا می گردد خطاب (Robot) ربات که باشد داشته مادی حالت است ممکن مصنوعی ھوش ۶

.[۳۲] است (Bot) بات به
7Autonomous
8Automatic Systems

مصلحت تشخیص نه است، دستور طبق شده، خواسته کارھای انجام و معامله انعقاد به محدود اتوماتیک سامانه ی ۹ھوشمندی

.[۲۱] مالک

۴
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اشیاء» «اینترنت معرفی ۴
نخستین برای و برد کار به ۱۹۹۹م سال در اشتون۱۰ کوین نام به شخصی بار اولین را اشیاء اینترنت اصطلاح
ھر آن در که کرد توصیف را جھانی و نمود معرفی دنیا به ماساچوست فناوری مؤسسه انتشارات را آن بار
را آنھا دھند اجازه کامپیوترھا به و باشند داشته دیجیتال ھویت خود برای بی جان، اشیای جمله از چیزی
المللی بین مخابرات اتحادیه گزارش طبق ۲۰۰۵ سال در فناوری این .[۱۶] کنند مدیریت و سازماندھی

.[۴] شد معرفی رسمی صورت (ITU)
برای جدیدی اکوسیستم یک گردید موجب آن پیدایش و می شود اشیا به اشیا ارتباط باعث اشیا اینترنت
درون اتصالات آنھا در که است متنوعی کاربردی سناریوی اشیا، اینترنت از منظور آید. وجود به انسان زندگی
اجازه آنھا به و شده داده تعمیم روزمره تجھیزات تمامی و اشیا حسّ گرھا، به محاسباتی قابلیت ھای و شبکه

.[۸] کنند استفاده و مبادله تھیه، را داده ھا و اطلاعات انسان، دخالت کمترین با اشیا تا می دھند
برای می شوند. مرتبط ھم به اینترنت طریق از اشیاء اینکه به است ناظر آن واقعیت اشیا، اینترنت در
شکلی کرد، شناسایی را آن مکان می توان آن، رفتن سرقت زمان در که خودرو GPS سیستم موجب به مثال
برقرار ارتباط تلویزیون با ھمراه گوشی طریق از وقتی ساده، نمونه یک عنوان به است. اشیا اینترنت از ساده
شده ایجاد اشیاء اینترنت نوعی می شود، تلویزیون کنترل به تبدیل گوشی نرم افزار، یک کمک به و می کنید
ارتباط تلویزیون فیزیکی قالب با موبایل فیزیکی ساختمان خود شود، دقت مثال ھمین در اگر لکن است؛
را ارتباط گیری قابلیت که تلویزیون حس گرھای با است شده نصب آن در که نرم افزاری بلکه نمی کند، برقرار
دارند، قرار فیزیکی موجودیت ھای داخل در که مجازی موجودیت ھای واقع در می کند. برقرار ارتباط دارند،

.[۹] می شود تصور فیزیکی چیز دو بین ارتباط ظاھر در و می گیرند ارتباط ھم با
تعریف در اصلاحات، و الحاقات با ۲۰۱۰ مصوب اروپا اتحادیه پیام ھای داده بر نظارت مرکز اعلامیه ۲۹ ماده
در شده تعبیه حس گر میلیاردھا آن، در که ھستند زیرساخت ھایی اشیا، «اینترنت می دارد: بیان اشیا اینترنت
که ھمانطور و است شده طراحی داده ھا انتقال و ذخیره پردازش، ضبط، برای روزمره کاربردی دستگاه ھای
یا دستگاه ھا با فرد، به منحصر شناسه ھای از بھره مندی با ھستند، برخوردار انسانی عامل با ارتباط قابلیت از
اینترنت ابزارھای دیگر، عبارت به می کنند». برقرار تعامل شبکه، قابلیت ھای از استفاده با دیگر سیستم ھای
قابلیت انسان، ھمانند آنھا، پردازنده به فرد به منحصر پروتکل ھای تعبیه با که ھوشمندند ابزارھای نوعی اشیا،

دارند. را شده تعیین پیش از وظایف انجام برای پیام ھا داده پردازش و دریافت
یکدیگر با ارتباط برقراری به قادر دستگاه ھا انسان، دخالت بدون که است سیستمی اشیا اینترنت بنابراین،
تصمیم به و می گردد بیشتر اطلاعات رفتن بالا باعث و می شوند موقع به و سریع تر خروجی به منجر و ھستند
اتصال اشیا، اینترنت ھدف واقع در می شود. ھزینه و زمان در جویی صرفه باعث و می کند کمک بھتر گیری
می کند استفاده خدمت و شبکه آن از مسیری، ھر از که است شخصی ھر و چیزی ھر با مکان و زمان ھر در

.[۱۱]
اطلاعات جمع آوری به نسبت شده، طراحی پیش از پروتکل ھای از برخورداری با اشیا اینترنت ابزارھای

10Kevin Ashton
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در پس .[۳۰] می کنند اقدام پردازندگان یا کنترل کنندگان به اطلاعات ارسال و پردازش خود، پیرامون محیط
مصوب دستورالعمل ۴ ماده ۷ بند می کنند. ایفا نقش پردازش گر و کننده کنترل نام به اشخاصی اشیا اینترنت
مرجع حقوقی، یا حقیقی شخص کننده، «کنترل می دارد: بیان کننده کنترل تعریف در اروپا اتحادیه ۲۰۱۶
پردازش وسایل و اھداف دیگران، با مشترك طور به یا تنھایی به که است دیگری نھاد ھر یا نمایندگی عمومی،
خط تحت ھرچند شده، پردازش اطلاعات به کننده کنترل دست رسی می کند». تعیین را شخصی داده ھای
امر این کرد. بار اشخاص این بر را پردازنده عنوان نمی توان اما می پذیرد صورت وی توسط شده تعیین مشی
.[۳۰] است شده گرفته قرار تاکید مورد نیز مذکور دستورالعمل و اعلامیه ۲۹ ماده ۸ بند از ۱۱ شماره در
دیگری نھاد ھر یا دولتی مقامات حقوقی، یا حقیقی شخصی «پردازنده؛ دستورالعمل ۴ ماده ۸ بند موجب به
از پیام داده پردازنده عنوان عبارتی، به می کند» پردازش کنترل کننده طرف از را شخصی داده ھای که است
می گردد. تعیین کننده کنترل توسط که است مشیی خط تحت پردازشگر، عملکرد است. جدا کننده کنترل
دارای وی گردد تعیین پردازشگر توسط پیام ھا داده پردازش چگونگی و مشی خط که صورتی در ازاین رو
اعمال قابل نیز وی برای کننده کنترل برای شده پیش بینی قانونی مسئولیت ھای و است کننده کنترل عنوان
«پردازش پردازشگر: عملیات با ارتباط در ۲۰۱۶ مصوب دستورالعمل ۴ ماده ۲ بند مطابق .[۳۰] بود خواھد
آوری، جمع مانند اعمالی طریق از شخصی داده ھای روی بر که می گردد اطلاق عملیات از مجموعه ای به
انتشار انتقال، طریق از افشای استفاده، مشاوره، بازیابی، تغییر، یا سازگاری سازی، ذخیره سازماندھی، ضبط،

پذیرد». صورت تخریب یا کردن پاك محدودیت، کردن، مسدود ترکیب، یا تراز دیگر، استفاده یا
داده از حفاظت دستورالعمل مدنظر که است گوناگونی زوایای واجد اشیا، اینترنت فناوری که آنجا از
به مبادرت اتحادیه این در سیاست گذاران بود، نگرفته قرار ۱۹۹۵ سال در اروپا اتحادیه الکترونیکی پیام ھای
نمودند ۲۰۱۶ سال در اروپا اتحادیه اطلاعات از حفاظت عمومی دستورالعمل عنوان با جدید مقرراتی تصویب

.[۳۰] است گردیده الاجرا لازم ۲۰۱۸ سال مِی ماه در مھم این و

مصنوعی ھوش برای «شخصیت» اعتبارِ یا فرض امکانِ ۵
مصنوعی ھوش شناختن مالک ازاین رو و است «شخصیت» لحاظ و «شخص» وجودِ به منوط شدن، مالک
وجود مصنوعی ھوش به شخصیت اعطای امکان آیا که است مھم این بررسی نیازمند آفرینه ھایش، به نسبت

دارد؟ وجود نظراتی چه امر، این به راجع دارد؟
داشته وجود نمی تواند شخصیت بودن دارا از قبل حقوقی شخص و است حقوقی شخص مقوّم شخصیت،
قابل شخصیت بدون حقوقی شخص و می گردد ایجاد حقوقی شخص که است شخصیت داشتن با و باشد
باید ابتدا و گیرد تعلق معدوم به نمی تواند و است وجودی صفت یک شخصیت نیز طرفی از نیست. پذیرش
اعطای امکان به راجع گردد. شناخته شخص عنوان به و شود داده شخصیت آن به تا باشد داشته وجود چیزی
واقعی نظریه ،[۱۹ و ۱۸] «نھنگ»۱۱ مثابه ی به مصنوعی ھوش مانند نظریاتی مصنوعی، ھوش به شخصیت

است، ادراک و شعور دارای نوعی به اینکه و آن بودن ھوشمند دلیل به را مصنوعی ھوش کسانی تئوری، این مبنای ۱۱بر

سامانھ ھای اخلاقی صلاحیت مدعی و کرده قیاس است ھوشمندی و گاھی خودآ از درجه ای دارای که نھنگ مانند حیواناتی به

۶
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دو ھر می رسد نظر به است. شده مطرح غیره و [۳۰] حقوقی اعتبار نظریه ،[۲۱ و ۵] حقوقی شخص بودن
نیز ھوشمند سامانه ھای بر و بوده پذیرش قابل تعدیلاتی با حقوقی شخصیت بودن اعتباری و واقعیت نظریه ی

.[۲۴] است تطبیق قابل
می دھد. انجام را محوله کارھای و کرده پردازش را اطلاعات است؛ واقعیت یک دارای مصنوعی ھوش
صورت در خودران. می شود ماشینی یا کرده فعالیت پزشکان کنار در یا می کند عقد انعقاد به اقدام مثلاً
شخصیت، این شدن دارا از پس و می شود داده که است واقعیت این به شخصیت حقوقی، شخصیت داشتن
اعطای شود. تکلیف و حق صاحب می تواند که می گردد نیز حقوقی شخص صورت به اعتباری وجودی دارای
کند؛ اعطا می تواند ضوابط و شرایط رعایت با دھد تشخیص ھرچه به قانونگذار که است مصلحتی شخصیت،
پس دیگر. مسائل و مدنی مسئولیت یا باشد منعقده معاملات توجیه و سھولت می تواند مصلحت این حال
ھوشمند سامانه ھای برای حقوقی شخصیت داشتن تئوری، و علمی مبنای جھت از که بود نظر این بر باید

.[۲۴] است امکان پذیر
معاملات یکنواخت قانون جھانی۱۲، و ملی تجارت در الکترونیکی امضاھای قانون مانند قوانینی آمریکا، در
«ابزار» به الکترونیکی سامانه ھای از رایانه ای۱۴، اطلاعات بر مبتنی معاملات یکنواخت قانون و الکترونیکی۱۳
از آنچه می کند. نفی را خودکار سامانه ھای حقوقی شخصیت داشتن ضمنی، صورت به که است کرده تعبیر
مثابه به الکترونیکی نماینده تلقی بر محاکم گرایش مبین می آید۱۵، بر نیز آمریکایی محاکم در قضایی آراء
سامانه گیرنده کار به شخص معطوفِ ھمواره را مسئولیت که است کننده استفاده اختیار در صرف ابزاری
نشده سامانه ھا برای مستقل شخصیت وجود یا نمایندگی قواعد به اشاره ای میان این در و کرده الکترونیکی
سامانه ھای برای را حقوقی شخصیت رسمی طور به که ندارد وجود حقوقی نظام کنون تا ظاھراً .[۳۲] است

.[۲۴] باشد۱۶ شناخته رسمیت به ھوشمند
نیازمند مصنوعی ھوش به شخصیت تفویض امکان است، فقھی و شرعی نظام بر مبتنی که ایران حقوق در
وقف بحث در مثلا یافت. را انسان غیر به شخصیت اعطای از رگه ھایی می توان فقه، در بررسی با است. دلیل
نمازگزاران، ھمانند کلی عناوین بر وصیت و وقف و نباشند محصور موصی لھم یا موقوف علیھم اگر وصیت یا و
متعلق موصی به یا موقوفه مال مالکیت که می آید پیش بحث این پذیرد، انجام غیره و جھات عامه، مصالح فقرا،

است. شده وارد ایراد نظریه این به البته شده اند. حقوقی شخصیت اعطای برای ھوشمند
12Electronic Signatures in Global and National Commerce Act. E sign
13Uniform Electronic Transactions Act. UETA
14Uniform Computer Information Transactions Act, UCITA
15 Register.com, Inc., Plaintiffappellee, v. Verio, Inc, US Court of Appeals for the Second Circuit

 356 F.3d 393 (2d Cir. 2004) Argued: January 21, 2001 Decided: January 23, 2004. Other case:
Corinthian Pharmaceutical v. Lederle Laboratories, 724 F. Supp. 605 (S.D. Ind. 1989) US District
Court for the Southern District of Indiana  724. see on: https://law.justia.com/cases/federal/
appellate-courts/F3/356/393/539823/
برخی از مصنوعی ھوش آفرینه ھای و اشیاء اینترنت داده ھای مالکیت وضعیت و شخصیت به راجع حاضر مقاله در که ۱۶مطالبی

مرور به بسا چه و داشته وجود پژوھش این نگارش زمان تا که است قوانینی و تحقیقات از برگرفته می شود، بیان کشورھا حقوق از
روزرسانی به برای می شود توصیه مقاله این خوانندگان و پژوھشگران به لذا یابد. تغییر مورد این در مذکور کشورھای قوانین زمان،

نمایند. مشاھده را، می شود انجام حاضر پژوھش بعد که را جدیدتر تدوینی مقررات و تحقیقات آثار، خود، گاھی آ و اطلاعات
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حمل به مصادیقشان یا ھستند غیره و فقرا فقھا، نمازگزاران، کلی مفاھیم کنونی، مالک آیا است؟ کسی چه به
شایع؟

صلاحیت و اھلیت خواسته اند قدیم زمان ھای ھمان از فقھا ھرجا که ھستند نظر این بر قائل برخی
اصل کنونی پذیرش با .[۳۲] کرده اند استفاده «جھت» عنوان از سازند، مطرح را انسانی غیر موضوعی
داشته وجود ھوشمند سامانه ھای برای آن پذیرش برای مشکلی نمی رسد نظر به فقه، در حقوقی شخصیت
مسائل به ادله عمومات و اطلاقات ظھور و عقلا سیره و ارتکاز به استناد با شخصیت این زیرا [۲۴]؛ باشد

.[۱۴] ندارند گذشته در سابقه ای که است شده داده تسری مستحدثه ای
حقیقی شخص از است اعم «شخص۱۷ :(۱۳۸۲ (مصوب الکترونیکی تجارت قانون ۲ ماده م بند موجب به
با و نوآوری یک در اخیر بند است مشخص چنانکه آنان». کنترل تحت رایانھ ای سیستم ھای یا و حقوقی و
تطبیق برای است. کرده محسوب شخص نیز را کنترل تحت رایانه ای سیستم ھای زمانه، مقتضیات به نظر
کنترل تحت مصنوعی، ھوش از حاصل آفرینه ھای و داده ھا که داشت بیان باید ماده، این بر مصنوعی ھوش
تولید در مصنوعی ھوش خودمختاری ویژگی به عنایت با زیرا جزئی)، (کنترل نیست آن نویس برنامه و سازنده
البته ندارد. وجود آن، سازنده ی سوی از مصنوعی ھوش تولیدی یافته ی و پاسخ بینی پیش امکان اطلاعات،
داد، قرار آن داخل را جزئی و کلی کنترل اقسام از ھریک و شود معنا موسع کنترل» «تحت تعبیر چنانچه
کلی کنترل درھرحال زیرا نمود؛ قلمداد شخص مذکور، ماده طبق نیز را مصنوعی ھوش می توان براین اساس

می باشد. آن طراح و سازنده اختیار در می کند، فعالیت مصنوعی ھوش با که برنامه ای
ھوشمند سامانه ھای برای حقوقی شخصیت پذیرش به مجاب یا متمایل را حقوقدانان که دلایلی از یکی
سایر برخلاف ھوشمند، سامانه ھای وقتی است. قرارداد انعقاد و مذاکره در سامانه ھا این توانایی می گرداند،
نمایندگی برای حقیقی شخص به نیازی دیگر باشند، مستقل صورت به عقد انعقاد به قادر حقوقی اشخاص
عدم مشکل قانونگذار، جانب از آن شناسائی یا حقوقی شخصیت اعطای صرف اما داشت؛ نخواھد وجود آنھا
اعمال انشای امکان قانونگذار اینکه مگر .[۲۵] کرد نخواھد حل را استیفا اھلیت فقدان و آنھا برای اراده وجود
نمایندگی به که ھوشمندی سامانه ھای حداقل پس بشناسد؛ رسمیت به را مصنوعی ھوش جانب از حقوقی
حیث این از و بود خواھند نیز عقد انعقاد اھلیت دارای حقوقی، شخصیت داشتن صورت در می کنند معامله

.[۲۴] بود نخواھند نماینده نیازمند

و مصنوعی ھوش از حاصل داده ھای و آثار مالکیت وضعیت ۶
اشیاء اینترنت

را عنوان این که ھستند نظر براین مصنوعی، ھوش از حاصل آثار پدیدآورندگی مورد در انگلیسی، قانونگذاران
برنامه نویس عبارتی به شود. اعطا است، داده انجام را اثر خلق برای لازم عملکردھای و کارھا که شخصی به
عملکرد نحوه ی به نسبت کامل گاھی آ او آنکه دلیل به می دانند، عنوانی چنین مستحق را مصنوعی ھوش

.[۳۰] دارد را خلاقانه فرآیند انجام چگونگی و الگوریتم ھا
17Person
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نویس برنامه که است درست نباشد. صادق قوی مصنوعی ھوش مورد در موضوع این که رسد می نظر به
عمل و شده ایجاد اثر بین سببیتی ی رابطه نمی توان آن، از پس اما می کند طراحی را الگوریتم ھایی ابتدا
نویس، برنامه پدیدآورندگی مورد در شده بیان نظریه ی می رسد، نظر به عبارتی به ساخت. برقرار نویس برنامه
مشاھده قابل و داشته وجود خلاق خروجی و نویس برنامه بین منطقی ارتباط که باشد اعمال قابل زمانی

.[۳۰] باشد
اصالت بیانگر اثر، که است نظر براین مبتنی آثار، پدیدآورندگی و مالکیت عنوان اعطای اروپا، اتحادیه در
دخالتی ھیچ برنامه نویس، مصنوعی، ھوش پیشرفت ھای به توجه با امروزه اما باشد؛ پدیدآورنده شخصیت و
بعید لذا می شود؛ حذف خلاق، فرآیند ھای در وی تأثیر و ندارد الگوریتمی و نورونی شبکه ھای خلاق روند در
(یعنی مصنوعی ھوش پدیدآورنده ی شخصیت از بازتابی مصنوعی، ھوش از حاصل آثار که می رسد نظر به

.[۳۰] باشد سازنده) و برنامه نویس
می تواند که است مصنوعی ھوش نویس برنامه که می دارد بیان EC/24/2009 راھنمای اروپا، اتحادیه در
بِرن کنوانسیون ۷ (۱) ماده ی آن بر علاوه مصنوعی. ھوش خود نه کند، دریافت را رایتی کپی حمایت ھای
این لذا است، کرده تعیین پدیدآورنده فوت براساس را حمایت مدت ،EC/116/2014 اصلاحات ۹ ماده ی و
یک عنوان به را مصنوعی موجود یک نمی توان بنابراین باشند؛ انسان پدیدآورندگان، که است فرضی بر مفاد

.[۳۲] دانست اروپا، اتحادیه در پدیدآورنده
اختراع ثبتِ تقاضانامه ی می کند، تصریح اختراعات ثبت قانون ۹۱ ماده ی جمله از اروپا، اتحادیه قوانین در
مشاھده نیز آمریکا اختراعات حقوق قوانین در قاعده ای چنین باشد. مخترع خانوادگی نام و نام شامل باید
استحقاق که است حقیقی شخص تنھا که اند کرده تاکید بارھا نیز فدرال دادگاه ھای آن، علاوه بر می شود،
به مربوط که خود رای ترین تازه در و دارد را آن از ناشی مالکانه ی حقوق و مخترع عنوان از برخورداری

داشت۱۸. تاکید مجدداً موضوع براین نیز بود DABUS پرونده ی
رویکرد و اختراعات حقوق رویکرد دو بین باید مصنوعی، ھوش شناختن مالک امکان برای ایران حقوق در

شد. تفصیل به قائل رایت کپی حقوق
طرح ھای و اختراعات ثبت قانون ۱ ماده جمله از مقرراتی و مواد به مستند و اختراعات حقوق رویکرد وفق
یا فرآیند بار اولین برای که است افراد یا فرد فکر نتیجه «اختراع :۱۳۸۶ مصوب تجاری علائم و صنعتی

می کرد بیان و آورده وجود به را اختراعی ماشین، که بود مدعی (DABUS) ماشین متصرف و مالک ،DABUS پرونده ۱۸در

نداده تعلیم آن به باشد، حاصله اختراع با مرتبط که خصوصی به داده ی ھیچ و است نیامده وجود به خاصی مسئله ی حل برای
عنوان به را ماشین نام تقدیمی، تقاضانامه ی در لذا باشد، طبیعی اشخاص به منحصر نباید مخترع که داشت اظھار ھمچنین است.
مخترع عنوان به طبیعی شخص کردن مشخص و تقاضانامه اصلاح بر مبنی ۲۰۱۹ گوست آ ۸ اخطار بود معتقد و کرد درج مخترع
ارائه پرونده ی از که کلی گیری نتیجه .(In re Application of Application No,; 16/524,350) است باطل و اعتبار فاقد ،
ثبت اداره ی قواعد و پرونده ھا و موجود قواعد دلیل به می داند، مخترع را ماشین مذکور تقاضانامه که آن دلیل به است: چنین شده،
کد ،a 115 بخش با منطبق مذکور تقاضانامه ی می داند، طبیعی شخص به محدود را مخترع که قوانینی و تجاری علائم و اختراعات
مخترع شناخت که داد اطلاعیه درستی به ۲۰۱۹ گوست آ ۸ در تجاری، علائم و اختراعات ثبت ی اداره بنابراین باشد. نمی ۳۵
اختراع حق تقاضانامه در مخترع عنوان به ماشین ھا که نمی دھد اجازه آمریکا اختراعات قانون بنابراین است فرد قانونی نام مستلزم
قوانین به باتوجه ،DABUS پرونده در شده ارائه استدلال .[۳۲] دارد اھمیت مخترع عنوان به انسان نقش ھنوز و شود آورده
این اختراعات نظام در مخترع عنوان به مصنوعی ھوش پذیرش و تمایل عدم دھنده ی نشان و باشد می صحیح آمریکا ی موضوعه

.[۱۷] است کشور
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می نماید»؛ حل آنھا مانند و صنعت فناوری ، فن ، حرفه ، دریک را مشکلی و می کند ارائه را خاص فرآورده ای
ناشی حقوق باشند، کرده اختراعی مشترک صورت به افرادی اگر -ب    ...» مزبور: قانون ۵ ماده ی ج و ب بند
کرده واحدی اختراع دیگری از مستقل نفر، چند یا دو ھرگاه ج- می گیرد. تعلق آنان به مشترکاً اختراع از
صنعتی ھای طرح ، اختراعات ثبت قانون اجرایی نامه آیین ۵ ماده ۲ بخش از ۱ فصل ۱ بند نیز و «... باشند
یا حقیقی (شخص انسان فرد تنھا ایران، حقوق که داشت اظھار چنین می توان ۱۳۸۷ سال تجاری علائم و
نگارش در شده گرفته کار به کلمات و بیان سیاق که چرا می شناسند؛ رسمیت به مخترع عنوان به را طبیعی)
شرایط، وجود صورت در اگرچه نتیجه، در می شود. موجب را برداشتی چنین که است شیوه ای به قانونی مواد
مصنوعی ھوش اما می آورد عمل به حمایت است- انسان –که مصنوعی ھوش مخترع از ایران اختراعات حقوق

.[۱۷] نمی شناسد رسمیت به اختراعش مالک و مخترع عنوان به را
مصنفان و مولفان حقوق از حمایت قانون ۱ ماده ی ابتدایی قسمت به توجه با رایت، کپی حقوق رویکرد اما
به و « پدیدآورنده» ھنرمند و مصنف و مؤلف به قانون این نظر «از می دارد: بیان که ۱۳۴۸ مصوب ھنرمندان و
و ظھور یا و بیان در که روشی یا گرفتن طریقه نظر در بدون می آید پدید آنان ابتکار یا و ھنر یا دانش راه از آنچه
به می تواند نیز مصنوعی ھوش که کرد تفسیر چنین بتوان شاید می شود»؛ اطلاق « اثر» رفته کار به آن ایجاد یا
اخیر قسمت ھای به را مصنوعی ھوش مفھوم بتوان که می رسد نظر به حتی و شود شناخته پدیدآورنده عنوان
اخیر سال چند در که پیشرفت ھایی و توسعه به توجه با مصنوعی ھوش که نحو بدین داد. تطبیق نیز ماده
تعلیم آن به که دانشی دریافتی داده ھای بر تکیه با می تواند و می باشد خلاقیت و ابتکار واجد است، داشته
نامه آیین اول ماده الف بند اخیر قسمت به توجه با ھم چنین نماید. ایجاد مستقلاً را اثری است، شده داده
نام باشد حقوقی شخص کننده درخواست ھرگاه و ...» می کند: بیان که ۱۹۱۳۴۸ سال قانون ۲۱ ماده اجرایی
نرم افزار پدیدآورنده تعریف در (شخص)۲۰ لفظ بردن کار به و حقوقی» شخص قانونی واقامتگاه ثبت شماره و
رایانه ای۲۱؛ نرم افزارھای پدیدآورندگان حقوق از حمایت قانون ۱۷ و ۲ ماده اجرایی نامه ی آیین ۳ ماده ذیل
برای بتوان چنانچه بنابراین باشد. نیز حقوقی شخص می تواند پدیدآورنده که نمود برداشت چنین می توان
نظر به شد)، دانسته ممکن قبل، قسمت در که (ھمانطور شد قائل قانونی مستقل شخصیت مصنوعی ھوش
رایت کپی حقوق در حاکم سنتی رایت کپی نظام در موجود قوانین ھمین با آن تطبیق امکان که می رسد
برداشت پدیدآورنده بودن فناپذیر ،۱۳۴۸ سال قانون ۱۲ ماده اصلاح قانون از البته باشد. داشته وجود ایران،
کارکرد و یابد افزایش مصنوعی ھوش مخارج و استھلاک که زمانی گفت بتوان شاید مورد، این در می شود.
زمان آن بتوان شاید باشد، ھزینه بر بسیار یا ناممکن نحوی به سیستم ارتقاء و و دھد دست از را خود اولیه ی
در که می رسد نظر به شده یاد موارد پذیرش صورت در کلی طور به لذا دانست. شده یاد سیستم عمر پایان را

ثبت کننده درخواست اختیار ودر تھیه ھنر و فرھنگ وزارت طرف از که چاپی نامه درخواست طبق اثر ثبت - اول ۱۹ماده

نام و نام - الف باشد: زیر نکات حاوی و وامضاءشده نوشته فارسی زبان به نسخه دو در باید و آید می عمل به شود می اثرگذارده
الذکر فوق قانون اعتبار به که شخصی یا و آوردنده پدید تولد تاریخ و شناسنامه صدور محل وشماره واقامتگاه تابعیت و خانوادگی
شخص قانونی واقامتگاه ثبت شماره و نام باشد حقوقی شخص کننده درخواست ھرگاه و باشد می اثر اصلی آوردنده پدید مقام قائم

... حقوقی.
است). شده اعتبار یا فرض شخصیت، آن، برای که موردی (در غیرانسان و انسان از است اعم شخص، ۲۰لفظ

طراحی، تحلیل، از اعم مربوط مراحل کلیه خود ابتکار و دانش اساس بر که ھستند اشخاصی یا شخص نرم افزار پدیدآورنده - ۲۱

دھند. انجام را نرم افزار سازی پیاده و ساخت

۱۰
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.[۱۷] داد نسبت مصنوعی ھوش به را رایتی کپی آثار مالکیت بتوان ایران رایت کپی نظام
(۱۳۸۲ (مصوب الکترونیکی تجارت قانون از توان می آن، به مربوط قوانین و مزبور رویکرد دو بر علاوه

جست. استمداد ھم
داشت اظھار می توان شخص، با شدن مالک ارتباط و گشت بیان که شخصیت مسائل به باتوجه و ازاین رو
قلمداد شخص ھم است ممکن مزبور، قانون از ۲ ماده م بند طبق را مصنوعی ھوش تفسیری، چنین با که

آفرینه ھایش. مالک ھم و کرد
فکری آثار و است فکری اثر مصنوعی، ھوش آفرینه ھای چون که دارد وجود ایراد این طرح امکان البته
را مصنوعی ھوش لذا ،(۱۳۸۶ اختراعات ثبت قانون به (باتوجه می باشد فکر صاحب موجودی به متعلق
خلاء با فکری، مالکیت حیث از مصنوعی ھوش و دانست آثارش معنوی۲۲) (حقوق معنوی بُعد مالک نمی توان
مصنوعی ھوش آنِ از ھم اثر معنوی بُعد شود بیان و داد توسعه را فکر مفھوم آنکه مگر است. روبه رو مالک

است.
و فرھنگ وزارت پیشنھاد به فکری مالکیت از حمایت عنوان تحت ای لایحه ۱۳۹۳ سال در ھمچنین
نرسیده اسلامی شورای مجلس تصویب به لایحه این امروز به تا اگرچه رسید. دولت ھیئت تصویب به ارشاد
نکات است، مرتبط حقوق و ھنری و ادبی مالکیت مورد در که لایحه این اول کتاب از اول بخش در لکن است
است: شده تعریف چنین خودکار آمده ی پدید اثر ،۱ ماده از ۸ بند در آنکه جمله از است؛ مشاھده قابل جالبی
شده ایجاد آن مشابه و وابسته ابزارھای یا رایانه توسط خودکار طور به انسان مستقیم دخالت بدون که «اثری
۵۰ تا را، خودکار آمده پدید اثر در حمایت مدت ،۷۸ ماده تبصره ی در ادامه در و ھوایی» نقشه قبیل از است

می کند. شناسایی اثر خلق از پس سال
تعمیم نیز مصنوعی ھوش از حاصل آثار به نسبت را لایحه در خودکار اثر تعریف بتوان که می رسد نظر به
مصنوعی ھوش از حاصل آثار لایحه، تصویب صورت در که گرفت نتیجه چنین توان می اساس براین و داد

.[۱۷] گیرد قرار قانون حمایت مورد سال ۵۰ تا ۷۸ ماده ی تبصره ی طبق می توانند
شخصی داده ھای مالکیت اھمیت به باتوجه آنکه توضیح باشد. چنین نمی رسد نظر به اشیا اینترنت در اما

کرد: مطرح صورت دو به را پیام ھا داده مالکیت می توان اینترنت،

دارند تن به ھوشمند لباس که افرادی مثال عنوان به است. انسان ھا با ارتباط در مورد این حقیقی: .۱
می کنند. ارزیابی را خود سلامتی ھرروز آن، به توجه با و

عنوان به و می شوند اداره ھوشمند سیستم با که زد مثال را کارخانه ھا می توان مورد این در حقوقی: .۲

شخصیت به وابسته و ندارد اقتصادی و مالی جنبه ی اساساً که است فکری آثار پدیدآورندگان حقوق از بخشی معنوی ۲۲حقوق

منافع از معنوی حقوق .(۲۰ ص ،۱۳۸۵ (صفایی، دارد قرار مادی حقوق مقابل در معنوی حقوق معنی، بدین است. پدیدآورنده
و ۳۰] کرد خواھد حمایت باشد، یافته تجلی اثر یک قالب در که صورتی در او شخصیت از صرفاً بلکه نمی کند دفاع پدیدآورنده مادی
فرضی در ویژه به اختلاط، این است. شخصیت به مربوط و غیرمالی حق و ارزش با و مالی حق از مختلط ماھیتی معنوی حق .[۳۱
از برداری بھره و تألیف حق مالی چھره یافته انتقال آنچه می شود؛ دیده کند، می واگذار دیگران به را خود اثر انتشار حق مولفی که
به غیرمالی حقوق سایر مانند و است باقی ھمچنان آن در تجدیدنظر و خود اثر از دفاع درباره او شخصی حق ولی است. اثر انتشار

.[۱۰] نمی یابد انتقال دیگران
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باشند داشته تولیدشده کالای خروجی مقدار چه اولیه، مواد مقدار چه با که می کند مشخص مثال،
.(۴۸ :۱۴۰۰ مرادی، (احمدی

کمک مطلب تفھیم به اشیا، اینترنت با فعال ماشین ھای و ابزار داده ھای چیستی به راجع مثالی طرح
می شود، گرفته کار به آنجا در که تراکتوری یا ابزاری وسیله به کشاورزی زمین یک در نمونه عنوان به می کند.
است این پرسش می آید . بدست اطلاعاتی غیره و ھوا دمای گیاه، رشد کیفیت خاک، رطوبت از روز، چند ھر
اینترنت با مرتبط که است پردازنده ای آنِ از می شود، تحصیل وسیله، آن طریق از که داده ھایی مالک آیا که
آن خود برای یا و می باشند دارا را کنترل کننده عنوان که حقوقی و حقیقی اشخاص و افراد یا می باشد اشیا

می کند؟ کار اشیاء اینترنت تکنولوژی با که برنامه ای و شیئ
وجود غیرمادی) و مادی از (اعم شیء با شخص بین که شود می گفته مستقیمی رابطه به مالکیت
و می شناسد معتبر را آن قانون باشد، آورده دست به صحیح راه از را رابطه این شخصی درصورتیکه دارد.
مانند علاقه ھایی اموال به نسبت اشخاص است ممکن مدنی قانون ۲۹ ماده طبق می دھد. قرار حمایت مورد
از ناشی می تواند که داده کنترل حق علاوه بر علقه، این طبق باشند. داشته منفعت) یا عین از (اعم مالکیت
در اینکه ضمن دارند. مالکیت حق اشیا اینترنت بستر در خود داده ھای به نسبت افراد باشد، مالکیت ھمین
به نسبت که است کننده کنترل این و نیست مختاری خود وصف دارای پردازشگر آنکه دلیل به اشیاء اینترنت
پردازش گر دقیق تر بطور و اشیاء اینترنت برنامه ی و شیئ خودِ نمی توان لذا دارد، گاھی آ اشیا اینترنت داده ھای
کنترل توسط شده نوشته مشی خط طبق اشیا اینترنت در واقع در کرد. قلمداد داده ھا مالک را پیام ھا داده
ندارد. دیگری پیش بینی غیرقابل و مازاد فعالیت آن، از غیر و است مشخص کارکردی دارای برنامه آن کننده،
برنامه ی طبق که داده ھایی صرفا شیئ و وسیله آن می باشند، اشیا اینرنت به متصل که ابزارھایی در
افزون اقدامی اصولاً و می دھد انتقال کنترل کننده به و کرده دریافت را است شده خواسته او از شده، نوشته
تولید در خودمختاری وصف واجد مصنوعی، ھوش مانند و نمی دھد انجام شده پیش بینی موارد یا مورد بر
و می دارد ارسال کننده کنترل به دارد، خود پیرامون محیط از که واقعیتی از گزارشی تنھا و نیست داده ھا
نمی شود. مواجه انتظاری خلاف و بدیع واکنش با و است واقف می شود، طی که فرایندی به نیز کننده کنترل
ھمان شیئ، سوی از ارسالی داده ھای مالک اشیاء، اینترنت به متصل ابزارھای در می رسد نظر به ازاین رو
مالکیت بله، می شود. فرستاده او برای مستقیماً اطلاعات این که است کننده ای کنترل و طراح نویس، برنامه
اشیاء اینترنت به متصل کشاورزی ماشین یک مثل است، آن دارنده ی و (خریدار) متصرف برای شیئ خودِ
به ماشین روی بر شده نصب برنامه ی موجب به که داده ھایی ولی نموده خریداری را آن کشاورز شخص که
داده ھا این دریافت با که است کننده ای کنترل و نویس برنامه ھمان آنِ از می گردد، ارسال کننده کنترل
تحقق منظور به و زراعت به مربوط فعالیت ھای ادامه ی چگونگی در را ماشین مالک و کشاورز اطلاعات، و
اینترنت به متصل زمان ھم وسیله، ھمان چنانچه البته می کند. راھنمایی بیشتر، منفعتی با و مطلوب برآیندی
تفکیک این پاسخ و زد تفکیک به دست ایجادی، داده ی مالک شناسایی برای باید باشد، مصنوعی ھوش و اشیا

است. روشن ارجمند خواننده برای شد، ذکر آنچه به توجه با
داده ھای پردازش و دریافت ھنگام پردازش گر و کنترل کننده که است ضروری نکته این ذکر پایان در
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را الکترونیکی تجارت قانون ۵۹ و ۵۸ مواد مفاد و کرده حفظ را اشخاص شخصی اطلاعات باید دریافتی،
نمایند. رعایت

نتیجه گیری ۷
خودمختاری وصف دارای قوی) رویکرد در ھم و ضعیف رویکرد در (ھم مصنوعی ھوش که آنجا از شد دانسته
آن برای چنانچه است، سازنده اش کنترل از خارج و پیش بینی غیرقابل کاملاً آن، از حاصل داده ھای و است
ھوش بتوان می رسد نظر به براین اساس واقعی)، یا اعتباری (شخصیت شد مستقل شخصیتی وجود به قائل
الکترونیکی تجارت قانون ۲ ماده «م» بند از که تفسیری با نتیجه این دانست. آفرینه ھایش مالک را مصنوعی
و ۱۳۴۸ سال قانون ۲۱ ماده اجرایی نامه آیین اول ماده «الف» بند اخیر قسمت به باتوجه نیز و آمد عمل به
قانون ۱۷ و ۲ ماده اجرایی نامه ی آیین ۳ ماده ذیل نرم افزار پدیدآورنده تعریف در «شخص» لفظ کاربردن به

می شود. تقویت رایانه ای، نرم افزارھای پدیدآورندگان حقوق از حمایت
پیش بینی را آنھا نویس برنامه که است مواردی ھمان اصولاً ارسالی، داده ھای چون اشیا، اینترنت در ولی
مواجه انتظاری خلاف واکنش با و است واقف می شود، طی که فرایندی به نیز کننده کنترل و است کرده
مالک می باشند، اشیاء اینترنت به متصل که ابزارھایی و وسایل از این گونه در می رسد نظر به ازاین رو نمی شود،
مستقیماً اطلاعات این که است کننده ای کنترل و طراح نویس، برنامه ھمان شیئ، سوی از ارسالی داده ھای

می شود. فرستاده او برای
این روزافزون پیشرفت به باتوجه است ضروری و ندارند صراحتی زمینه این در ایران فعلی قوانین اینحال با
ذی ربط، کارشناسان و حقوقدانان از کمک با مزبور موضوعات در مقنن آنھا، از استفاده گسترش و فناوری ھا

کند. طرف بر تقنین طریق از را موجود خلاءھای و نماید قانونگذاری به اقدام

مراجع
در ضرر ایجاد از ناشی عمومی مصنوعی ھوش مدنی مسئولیت امکان سنجی محسن، اسماعیلی، علی؛ ولی پور، [۱]

.۱۴۰۰ ،۱۶ -۱ ،(۶)۲ حقوقی، اندیشه مدنی، حقوق
تھران: باقر)، انصاری، راھنمایی، به ارشد؛ نامه (پایان مصنوعی ھوش از حاصل آثار مالکیت وضعیت پریسا، کچوئی، [۲]

.۲۵ و ۷۱ ،۷۰ ،۲۳ ،۵۷ ،۶۹ صص ،۱۳۹۹ بھشتی، شھید دانشگاه
.۴۶۲ ،۴۵۵ صص ،۱۳۹۸ ،(۲)۱۰ تطبیقی، حقوق مطالعات مصنوعی» ھوش در «ضمان عبداله. رجبی، [۳]

تحقیقات فصلنامه اشیاء»، اینترنت مدنی مسئولیت «مبنای حسین. ملکی، اصغر؛ محمودی، علیرضا؛ ایرانشاھی، [۴]
.۲۲۲ ص ،۱۴۰۱ فناوری)، و حقوق (ویژه نامه ۲۵ حقوقی،

شخصیت وجود امکان تطبیقی بررسی مھدی. محمد حمیدی، محمد؛ مازندرانی، صالحی حسین؛ رضا گندمکار، [۵]
و اسلام حقوق تطبیقی پژوھش غرب. حقوق و ایران حقوق امامیه، فقه در ھوشمند سامانه ھای برای حقوقی

.۲۶۱ و ۲۵۱ ،۲۴۹ ،۲۴۸ ،۲۴۷ ،۲۴۶ ،۲۴۰ صص ،۱۴۰۰ ،(۴)۸ غرب،
«حقوق علمی مجله مدنی»، مسئولیت حوزه در مصنوعی ھوش چالش ھای بر «مقدمه ای زھرا، تخشید، [۶]

.۲۳۴ ص ،۱۴۰۰ ،(۱)۱۸ خصوصی»،
.۳۷ ص ،۱۳۹۱ سمت، انتشارات تھران: ،۱ چ الکترونیکی، تجارت حقوق مصطفی، السان، [۷]

۱۳

۵۶۳ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



مالکیت حقوق نظام در نرم افزار از حمایت ارزیابی و «تحلیل محسن، سید طلوع، جعفر؛ نظام الملکی، ستار؛ زرکلام، [۸]
.۲۸ -۳ صص ،۱۳۹۵ ،(۲)۳ تطبیقی، حقوق علمی دوفصلنامۀ متن باز»، نظام و فکری

(Internet of چیز ھمه اینترنت و (Internet of Thing) اشیاء اینترنت حقوقی «چالش ھای طاھر، حبیب زاده، [۹]
.۱۳۹۹ ،http://drhabibzadeh.com وب سایت: در دسترسی قابل ،«Every things)

.۲۶ ،۳۰ ،۲۹ صص ،۱۳۷۴ یلدا، نشر تھران: اول، چاپ مالکیت، و اموال - مدنی حقوق ناصر، کاتوزیان، [۱۰]
ایران: درمان و بھداشت بخش در اشیا اینترنت فناوری کاربردھای «اولویت بندی دیگران، و الله روح قاسمی، [۱۱]

.۱۳۹۵ ،۲۶ شماره – اطلاعات فناوری مدیریت تھران: پایدار»، توسعه برای محرکی
تطبیقی مطالعه اشیا: اینترنت حوزه در خصوصی داده ھای از حفاظت چالش ھای مھدی. ناصر مسلم، طوق آقایی [۱۲]

.۵۵ -۳۳ صص ،(۲۳) ۷ ۱۳۹۹؛ اداری. حقوق اروپا. اتحادیه و ایران حقوق
.۱۳۷۳ دانا، انتشارات تھران، اول، چاپ حقوقی، شخصیت جواد، صفار،محمد [۱۳]

.۱۷ ص ،۱۳۹۳ ش۲، اصول، و فقه حقوقی»، شخصیت شرعی اعتبار ادله و «مبانی سیدضیاء، مرتضوی، [۱۴]
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چکیده

بحرانی آسیب پذیری یک مسیریابی، برای (GPS) جھانی یاب موقعیت سیستم به فزاینده وابستگی
مانند سنتی، مسیریابی سیستم ھای که زمانی خصوص به است، داده نشان مختلف کاربردھای در را
در دیگر موارد و ضعیف سیگنال دھی سیگنال، دستکاری جمله از مختلفی عوامل به دلیل ،GPS
عنوان به را بصری» «موقعیت یابی پتانسیل مقاله این چالش، این به پاسخ در نیستند. دسترس
دستکاری و جغراسیاسی محدودیت ھای برابر در که می کند بررسی  جایگزین مسیریابی یک راه حل
بررسی و بصری موقعیت یابی تحقیقات از جامع مرور یک ارائه مقاله این ھدف است. اتکا قابل سیگنال
و چالش ھا مقاله این است. اعتماد قابل مسیریابی راھکار یک به عنوان استفاده در آن قابلیت ھای
و بصری، اودومتری زیربنایی تکنیک ھای و اصول ،GPS بر مبتنی کنونی سیستم ھای محدودیت ھای
شبیه سازی ھای نتایج مقاله این آن، بر علاوه می دھد. قرار بحث مورد را زمینه این در اخیر پیشرفت ھای
را آن ظرفیت و ارائه را واقعی دنیای مختلف سناریوھای در بصری موقعیت یابی اثربخشی نشان دھنده

می کند. برجسته GPS بر مبتنی مسیریابی سیستم ھای برای مناسب جایگزین یک به عنوان

️ ︀ب ﹫︺﹇﹢﹞ ﹜︐︧﹫︨ ،(VO) ︋︭︣ی ﹩︋︀ ️ ﹫︺﹇﹢﹞ ،﹩︋︀︣﹫︧﹞ ،﹟﹫︫︀﹞ ﹩︀﹠﹫︋ کلیدی: کلمات
.(GPS) ﹩﹡︀︗

مقدمه ۱
کاربردھای در بلکه ما، روزمره زندگی در تنھا نه مسیریابی فن آوری امروزی، تحول حال در سرعت به دنیای در
می کند. ایفا  محوری نقش نیز خودران خودروھای و طبیعی بلایای به پاسخ نظامی، عملیات ھای مانند حیاتی

۱

۵۶۷ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



این اما است، بوده دقیق مسیریابی برای پیشگام فناوری جھانی۱) موقعیت یابی (سیستم GPS که حالی در
بصری موقعیت یابی نام به نوظھور مسیریابی یک راه حل به مقاله این .[۱] نیست آسیب پذیری بدون سیستم
قابلیت و مقاومت جغراسیاسی۲ اتفاقات به نسبت می تواند فناوری  این چگونه که می کند بررسی  و می پردازد

باشد. مسیریابی فناوری زمینه در مھم بازیگر یک و کند فراھم اطمینان
می سازد قادر  را خودروھا که است فناوری ای می شود، گفته  VO آن به اغلب که بصری۳، اودومتری
.[۱] کنند تعیین متصل دوربین ھای بصری داده ھای تحلیل و تجزیه طریق از را خود جھت و موقعیت تا
بینایی الگوریتم ھای از VO ھستند، متکی ماھواره  ای سیگنال ھای به که سنتی GPS سیستم ھای برخلاف
است ممکن نشانه ھا این می کند. استفاده  اطراف محیط از بصری نشانه ھای تفسیر و ردیابی برای کامپیوتری

.[۷] باشند جاده در نقلیه وسایل دیگر و ساختمان ھا جاده، علائم مانند ویژگی ھایی شامل
خاصی محدودیت ھای است، بوده مسیریابی برای اعتماد قابل ابزار یک سال ھا برای GPS که حالی در
در بصری موقعیت یابی از استفاده مزایای ادامه در است. آن ھا رفع دنبال به بصری موقعیت یابی که دارد

می شود: بررسی خودرو مسیریابی سیستم ھای

است. آن انعطاف پذیری بصری موقعیت یابی مزایای مھم ترین از یکی جغراسیاسی: تاب آوری •
یا مختل محلی دولت ھای توسط می توانند که  است متکی ماھواره ھا از شبکه  ای به که GPS برخلاف
مناقشات برابر در را آن استقلال این می کند. عمل  مستقل به طور بصری موقعیت یابی شوند، کنترل
پرتلاطم زمان ھای در حتی را آن پایدار عملکرد و می کند مصون  قدرت کشمکش ھای و جغراسیاسی

می کند. تضمین 

در را آن بصری، داده ھای به بصری موقعیت یابی اتکای چالش برانگیز: محیط ھای در ثبات •
در یا زمین زیرِ خانه، داخل در می تواند سیستم  این می کند. قوی  بسیار برانگیز چالش محیط ھای
موقعیت یابی برتری این کند. عمل نیست، ممکن ماھواره  ای سیگنال ھای به دسترسی که مناطقی
زیرزمینی استخراج عملیات و خودمختار ربات ھای داخلی، ناوبری مانند کاربردھایی برای را بصری

.[۲۷] می کند ایده آل 

توجھی قابل به طور GPS ردیابی با مرتبط خصوصی حریم نگرانی ھای خصوصی: حریم بھتر حفظ •
متکی دوربین ھا و سنسورھا به سیستم این که آنجایی از می یابد. کاھش  بصری موقعیت یابی با
حریم روی بر بیشتری کنترل و نیست خارجی سرورھای به موقعیت داده ھای انتقال به نیازی است،

.[۲۷] می کند فراھم  کاربران خصوصی

بصری موقعیت یابی می شوند. آشکارتر  GPS محدودیت ھای می کنیم، حرکت  جلو به دنیا در که ھمچنان
بلکه می دھد قرار  توجه مورد را محدودیت ھا این نه تنھا که می شود ظاھر  اعتماد قابل جایگزین یک عنوان به

می دھد. ارائه  خصوصی حریم و اطمینان قابلیت جغراسیاسی، پذیری انعطاف نظر از بیشتری مزایای
1Global Positioning System
2Geopolitical
3Visual Odometry
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را مختلف حوزه ھای در GPS به وابستگی به مربوط رشد به رو نگرانی ھای (مقدمه)، مقاله اول بخش
به طور ادبیات) (مرور دوم بخش می کند. تاکید  مستقل مسیریابی راه حل ھای به نیاز بر و می کند برجسته 
پیشرفت مورد در را بینش ھایی و می کند بررسی  را بصری موقعیت یابی حوزه در اخیر پژوھش ھای منتقدانه
پیشنھادی) (سیستم سوم بخش می دھد. ارائه  آنھا کاربردھای و حسگر فناوری ھای ،VO الگوریتم ھای در
در می دھد. توضیح  را حسگرھا یکپارچه سازی نحوه و آن اصول و می کند معرفی  را VO نوآورانه مدل یک
و می پردازیم مدل  عملکرد ارزیابی برای شده استفاده روش ھای جزئیات به ارزیابی)، و (تحلیل چھارم بخش
درنھایت می دھیم. نشان  را واقعی دنیای سناریوھای در آن عملکرد متفاوت، داده مجموعه دو از استفاده با
به عنوان بصری موقعیت یابی پتانسیل بر می کنیم، خلاصه  را کلیدی یافته ھای (نتیجه گیری)، آخر بخش در

می دھیم. پیشنھاد  آینده تحقیقات برای را حوزه ھایی و می کنیم تاکید  انعطاف پذیر مسیریابی یک راه حل

مشابه کار ھای ۲
بصری موقعیت یابی در اپیپولار ھندسه با عمیق یادگیری ترکیب مورد در خود پژوھش در [۱۸] ویراسکرا و ژان
دو- نوری جریان ھای و تک- نما عمق ھای تخمین برای را کانوولوشنال عصبی شبکه دو آنھا می کنند. بحث 
نام به فریم به فریم بصری اودمتری قدرتمند الگوریتم یک توسعه به منجر آنھا تحقیقات دادند. آموزش نما
جلوگیری  مقیاس شناوری مسائل از و دارد دیگر روش ھای به نسبت بھتری عملکرد که می شود DFVO

می کند.
و اشیا از دقیق سه بعدی نقشه ھای ایجاد و فواصل اندازه گیری برای لیزر از که است فناوری ای لایدار
و بصری موقعیت یابی ترکیب با جدید روش یک خود مقاله ی در [۱۹] ما و [۲۸]. ھانگ می کند استفاده  محیط
روش این می کند. ترکیب  دوربین جایگاه تخمین بھبود برای را خط و نقطه ویژگی ھای که می کنند معرفی  لیدار
بصری موقعیت یابی می باشد. دقت  افزایش و خطی و نقطه  ای عمق استخراج برای قدرتمند رویکرد یک شامل
اطمینان پذیری برای حیاتی قطعیت عدم اطلاعات فاقد اغلب اما دارد کاربرد مختلفی صنایع در محور داده
طراحی  UAVO نام به جدیدی عمیق عصبی شبکه [۲۰] مانیچی و کوستانت مقاله این در است. کامل
می کند. محاسبه  را قطعیت عدم معیارھای تخمین ھر برای و می زند تخمین  را دوربین فعلی جایگاه که می کند
می کنند ثبت  را صحنه یک در پیکسل سطح روشنایی تغییرات سرعت به رویداد بر مبتنی دوربین ھای
ممکن  را دقیق و بالا سرعت با بصری اطلاعات پردازش و است انسان چشم حرکت تشخیص نحوه به شبیه که
از استفاده با بلادرنگ بصری موقعیت یابی برای یک راه حل خود مقاله در [۲۱] گالگو و ژو .[۲۸] می کند
زمانی - مکانی سازگاری مقاله، این پیشنھادی رویکرد می کنند. معرفی  استریو رویداد بر مبتنی دوربین ھای
را دوربین جایگاه تخمین و سه بعدی صحنه کارآمد بازسازی و می رساند حداکثر  به رویداد داده ھای در را
برای متن باز صورت به و می کند کار  به خوبی چالش برانگیز نوری شرایط در سیستم این می سازد. ممکن 

است. دسترس در رویداد بر مبتنی ھمزمان نقشه برداری و مکان یابی حوزه در تحقیق
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پیشنھادی روش ۳
بصری اودومتری ۱ .۳

مشاھده با مرجع) محور یک به نسبت چرخش و (جابجایی ربات حرکت تخمین فرایند بصری موقعیت یابی
از ساختار نام به تکنیکی از خاص مورد یک بصری موقعیت یابی واقع در .[۷] است آن محیط تصاویر توالی
بدون یا متوالی تصاویر در دوربین جایگاه و محیط ساختار سه بعدی بازسازی مسئله که است (SFM) حرکت
SFM در ساختار و دوربین  جایگاه سراسری بھینه سازی و نھایی بھبود مرحله .[۱] می کند حل را ترتیب
در دوربین جایگاه تخمین حال، این با می شود. انجام  آفلاین به صورت معمولاً و دارد بالایی محاسباتی ھزینه

شود. انجام لحظه در باید بصری موقعیت یابی
دوربین روش ھای به را آنھا می توان که شده اند پیشنھاد بسیاری VO روش ھای اخیر، سال ھای در
در ویژگی ھا (تطبیق ویژگی تطبیق به روش ھا این ھمچنین کرد. تقسیم [۳] چشمی دو و [۲] چشمی یک
نوری جریان تکنیک ھای و مجاور)، فریم ھای در ویژگی ھا (تطبیق [۵] ویژگی ردیابی ،[۴] فریم ھا) از تعدادی
بصری موقعیت یابی می شوند. تقسیم  متوالی) تصاویر در خاص مناطق یا پیکسل ھا تمام شدت (براساس [۶]
این .[۹] آورد به دست عمومی شناخت ناسا توسط مریخ اکتشاف عملیات در موفقیت آمیز استفاده از پس
مجازی واقعیت ،[۸] عمومی امنیت جمله از مختلف حوزه ھای در آن توجه قابل عملی کاربرد بر دستاورد

کرد. تأکید [۱۱] افزوده واقعیت و [۱۰]
کافی بافت دارای و ایستا محیط یک و کافی روشنایی بصری، اودومتری مناسب عملکرد از اطمینان برای
منجر خاص روشنایی شرایط و دار جھت نور بافت، کم و صاف سطوح با مناطقی در .[۱۳] ھستند نیاز مورد
جمله از متحرک، یا ساکن اشیا سایه ھای این، بر علاوه .[۱۲] می شوند صحنه  غیریکنواخت نورپردازی به
شوند منجر نادرستی تخمین ھای به و کرده مختل را پیکسل جابجایی محاسبات می توانند نقلیه،  وسیله خود

.[۱۴،۱۵]

پیشنھادی مدل ۲ .۳
می گیرد بھره LSH و FLANN ،ORB که می کنیم پیشنھاد  را بصری موقعیت یابی مدل یک ما مقاله، این در
اصلی بخش سه شامل مدل این دھد. ارائه خودرو ناوبری در GPS بر مبتنی سیستم ھای برای جایگزینی تا

مثلث بندی. و ویژگی، تطبیق ویژگی، استخراج است:
ورودی تصاویر از ویژگی ۳۰۰۰ حداکثر استخراج برای ORB الگوریتم از مدل این ویژگی استخراج بخش
استخراج گر و FAST کلیدی نقاط یابنده که است کاربردی و سریع الگوریتم یک ORB می کند. استفاده 
می کند فراھم تصاویر در ویژگی ھا شناسایی برای کارآمد و قوی روشی و می کند ترکیب را BRIEF توصیف گر

.[۱۶]
ویژگی ھای تطبیق برای FLANN الگوریتم از ما مدل ورودی، تصاویر از ویژگی ھا استخراج از پس
تقریبی جستجوی برای کارآمد الگوریتم یک FLANN می کند. استفاده  مجاور فریم ھای بین شده استخراج
ما مدل، این در .[۱۶] است مناسب بالا ابعاد با ویژگی فضاھای برای به ویژه که است، ھمسایه نزدیک ترین

۴
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که است ھش کردن تکنیک یک LSH می کنیم. استفاده  ویژگی تطبیق فرآیند کارایی بھبود برای LSH از
کمک ھمسایگان نزدیک ترین تقریبی جستجوی به مشترک، ھش سطل یک به مشابه ویژگی ھای نگاشت با

.[۱۷] می کند
ژست تخمین برای مثلث بندی از ما مدل شدند، داده تطبیق مجاور فریم ھای بین ویژگی ھا که ھنگامی
اندازه گیری با نقطه یک سه بعدی موقعیت تخمین شامل که است تکنیکی مثلث بندی می کند. استفاده  دوربین
ویژگی ھای مثلث بندی با .[۱۶] است مختلف دیدگاه ھای از شده گرفته تصویر چند یا دو روی بر آن افکنش۴

بسازد. محیط از نقشه  ای و کند بازیابی را فریم ھا بین دوربین نسبی حرکت می تواند ما  مدل منطبق،

ارزیابی و تحلیل ۴
سازگاری. و ثبات افزایش دقت، بھبود مانند دارد، متعددی مزایای بصری موقعیت یابی در پروژه مناسب ارزیابی
حیاتی ما نظر مد کاربرد برای که شود دقیق تر جایگاه تخمین به منجر می تواند الگوریتم ھا  بررسی و ارزیابی
مختلف روش ھای ضعف و قوت نقاط شناسایی به می تواند ھمچنین  مناسب ارزیابی .[۲۵ ،۱۲] است
پس از می تواند که  می شود اعتمادتر  قابل الگوریتم ھای توسعه به منجر که کند، کمک بصری موقعیت یابی
میانگین جذر .[۲۶] برآید ھم پوشانی ھا و پویا، اشیا متغیر، روشنایی ھای مانند برانگیز، چالش محیط ھای
محاسبه ی با که است مدل یک پیش بینی ھای دقت ارزیابی برای پرکاربرد معیار یک (RMSE) خطا مربعات
پایین تر مقدار می آید. به دست  حقیقی مقادیر و شده بینی پیش مقادیر بین اختلاف مربعات میانگین دوم ریشه
خطا جھت است ممکن و بوده حساس پرت داده ھای به نسبت معیار این اما است بھتر دقت معنی به RMSE

.[۲۲] نکند مشخص را
است خودکار رانندگی و ماشین بینایی مسائل برای پرکاربرد ارزیابی شاخص یک KITTI داده مجموعه
محققان به که است آن گرایانه واقع و متنوع داده ھای داده، مجموعه این اصلی مزیت ھای از یکی .[۲۳]
واقعی دنیای سناریوھای به خوبی می تواند و کنند آزمایش را داده اند توسعه که الگوریتم ھایی تا می کند کمک 

.[۲۴] دھد تعمیم را
مستقیم مسیر دو ھر شامل که KITTIبود داده مجموعه از خاصی توالی ھای دقیق انتخاب ما اصلی ھدف
خود تمرکز تا که شدند انتخاب واقعی دنیای سناریوھای با آن ھا شباھت براساس توالی ھا این باشد. منحنی و
را پژوھش این کاربرد و اعتبار و دھیم قرار دارند مطابقت واقعی رانندگی شرایط با که سناریوھایی روی را

دھیم. افزایش

صاف مسیر در عملکرد ۱ .۴
نتایجی آن محاسبات و می دھد نشان دقت از قبولی قابل سطح دوربین موقعیت تخمین در مدل اول، توالی در
در مدل عملکرد که ھمان طور حال، این با ھستند. واقعی مقادیر به نزدیک بسیار که می دھد به دست  را
کاھش  به تدریج مدل این تخمین ھای دقت می شود: پدیدار نگران کننده روند یک می شود، بررسی  زمان طول

4projection

۵
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داده مجموعه این اول توالی به مربوط تصویر ،KITTI داده مجموعه در موجود تصاویر از نمونه  ای :۱ شکل
است.

ب) الف)

توسط شده پیش بینی مسیر مقایسه ب) اول. توالی فریم ھای در RMSE مقدار تغییر نمودار الف) :۲ شکل
(آبی) حقیقی مسیر و سبز) مدل(

می شود. توجھی  قابل خطای به منجر و می یابد
جھت در دوربین (انحراف عمودی خطای که می شویم متوجه  می رسیم، مسیر  انتھای به نھایت در وقتی
که است توجه قابل دستاورد یک نتیجه این است. متر یک از کمتر آن اندازه و است کوچک نسبتاً جانبی)
افقی خطای که وقتی وضعیت حال، این با است. عمودی بعد در دقت حفظ برای مدل توانایی نشان دھنده
پایین تر مدل عملکرد اینجا، در است. متفاوت می گیرد قرار بررسی مورد حرکت) جھت در دوربین (انحراف

.(۲ (شکل می رود فراتر  متر ۱۰ از خطا و است
ھستند. متکی دوربین حرکت تخمین برای محیط از بصری نشانه ھای به بصری موقعیت یابی مدل ھای
است ممکن ھمپوشانی، یا حرکت، حال در اشیا نوری، شرایط سریع تغییر با باشد، پویا بسیار محیط اگر
در را خطاھایی می تواند محیطی  تغییرپذیری این کند. برخورد مشکل به ویژگی ھا دقیق ردیابی برای مدل

۶
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ب) الف)

سبز) مدل( توسط شده پیش بینی مسیر مقایسه ب) دوم. توالی RMSEدر مقدار تغییر نمودار الف) :۳ شکل
(آبی) حقیقی مسیر و

کند. درک را تغییر حال در ھمیشه بصری ورودی ھای تا می کند تلاش  زیرا کند، ایجاد مدل تخمین ھای

خمیده مسیر در عملکرد ۲ .۴
توالی، این در می کند. دنبال  را مشخصی منحنی مسیر که می گیرد قرار  ماشینی روی دوربین دوم، توالی در
(شکل می دھد نشان  خود از دوربین گیری جھت و فضایی مختصات تخمین در را دقت از بالایی سطح مدل

.(۳
متر یک از کمتر به را عمودی خطای شده موفق مدل این می کند، کامل  را خود مسیر دوربین که زمانی
ملاحظه ای قابل طور به نیز افقی خطای این، بر علاوه است. چشمگیر دقت با دستاوردی که دھد کاھش
خطا، از حد این با دوربین دقیق موقعیت یابی این است. شده اندازه گیری متر ۳ از کمتر و شده داده کاھش

می دھد. نشان را موقعیت یابی و محاسباتی مدل سازی زمینه در چشمگیر دستاورد یک
مھم بسیار مستقیم، مسیرھای به نسبت منحنی مسیرھای در مدل بھتر عملکرد علل بررسی حال، این با
ممکن می کنند. ایجاد  مستقیم مسیرھای با مقایسه در را بیشتری پیچیدگی ذاتا منحنی مسیرھای است.

شود. منجر دقت بھبود به که باشد مناسب تر بیشتر، پیچیدگیِ این مدیریت برای مدل است

نتیجه گیری ۵
قابلیت ھای بررسی با GPS به مرسوم وابستگی کشیدن چالش به تنھا نه مقاله این در ما اولیه ھدف
جغراسیاسی چالش ھای برابر در سیستم این اعتماد قابلیت بررسی بلکه بصری موقعیت یابی ساختارشکنانه

بود. نیز کنند مختل را GPS سنتی سیستم ھای است ممکن که

۷
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اطلاعات ارائه برای آن ھا پتانسیل و گذاشته نمایش به را VO الگوریتم ھای تکامل مقاله طول در ما
معرفی را بصری موقعیت یابی جدید مدل یک ما ادامه، در داده ایم. نشان دقیق و اعتماد قابل موقعیت یابی
ارزیابی را آن عملکرد متفاوت، داده مجموعه دو مقابل در ارزیابی طریق از و دادیم توضیح را آن اصول کردیم،

کردیم.
برخی در که است ذکر به لازم یافت، دست خوبی نسبتاً دقت به آزمایش ھا در ما نوآورانه مدل که حالی در
چالش، این رفع برای نکند. برآورده را سخت گیرانه الزامات است ممکن آمده به دست دقت خاص، صنایع
افزایش توجھی قابل میزان به را سیستم دقت می تواند که  می شود پیشنھاد  استریو دوربین ھای از استفاده
سخت افزار از استفاده مستلزم که می شود، تمام  بالاتر محاسباتی بار قیمت به بھبود این حال، این با دھد.

است. ھزینه ھا افزایش نتیجه، در و پیشرفته تر
اینرسی اندازه گیری واحدھای ،LiDAR مانند جایگزین تکنولوژی ھای می شود پیشنھاد  این، بر علاوه
تکمیل برای فناوری ھا این شود. گرفته نظر در بیشتر تحقیقات برای RGB  D دوربین ھای و (IMUs)
سیستم توسعه برای جدیدی راھکار ھای و دارند کاربرد مختلفی طرق به بصری موقعیت یابی دقت افزایش یا

می دھند. ارائه  مسیریابی
را راه ما تحقیقات نیست، وابسته GPS به تنھا که می کنیم تصور را دنیایی ما که زمانی نھایت، در
فناوری و ماشین بینایی از استفاده با می کند. ھموار  سازگارتر و پذیرتر انعطاف مسیریابی راه حل ھای برای
جغراسیاسی چالش ھای تحمل قابل با مسیریابی سیستم به دستیابی سوی به گام یک ما بصری موقعیت یابی

می شویم. نزدیک تر 
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چکیده
اقدام، فقھی قاعده طبق دھد، قرار تلف معرض در را مالش اختیار، و گاھی آ با شخصی ھرگاه
ارتباطی، نوین فناوری ھای گسترش و اینترنت توسعه از پس بود. خواھد وی عھده به کار این مسئولیت
موارد در اینکه به توجه با است. شده تبدیل متنوع و جدید فعالیت ھای برای بستری به مجازی فضای
بھره برداری امکان که می دھند انجام فضا این در فعالیت ھایی اختیارخود و گاھی آ با کاربران متعددی،
اقدام گاھانه آ کاربران، اگر که است ضروری مسئله این به پاسخ می آورد، فراھم را دیگران استفاده سوء و
زیان زننده مسئولیت می تواند اقدام این آیا گردد، ایشان به زیان ورود به منجر که نمایند فعالیتی به
و اقدام فقھی قاعده بررسی به ابتدا در کتابخانه ای، روش با پژوھش این در خیر. یا نماید سلب را
سپس و شد پرداخته مزبور قاعده در کلیدی مفھوم دو به عنوان مجازی فضای در مالکیت و مال مفاھیم
که گردید بیان نھایت در و گرفت قرار بررسی مورد مجازی فضای در کاربران گاھانه آ اقدامات برخی
عھده به آن مسئولیت دھد، انجام مالش اتلاف جھت در اقدامی مجازی فضای بستر در شخصی ھرگاه
نمی توان شود، واقع دیگران استفاده سوء مورد که دھد انجام مالی غیر اقدامی ھرگاه و است خودش

دانست. مبرا مسئولیت از را سوءاستفاده گر

﹁︱︀ی ﹝︀﹜﹊﹫️در و ﹝︀ل ﹝︖︀زی، ﹁︱︀ی در ا﹇︡ام ﹝︖︀زی، ﹁︱︀ی ا﹇︡ام، ﹇︀︻︡ه کلیدی: کلمات
﹝︖︀زی. ﹁︱︀ی در ز︀ن ️﹫﹛﹢︧﹞ ﹝︖︀زی،

مقدمه ۱
است. شده منتقل آن به حقیقی فضای از مردم روزمره فعالیت ھای از بسیاری مجازی، فضای توسعه با امروزه
فروش، و خرید بھداشت، آموزش، ارتباطات، جمله از بشری جامعه متنوع نیازھای میتواند مجازی فضای
نداشته، وجود آنھا به پاسخ امکان حقیقی، فضای در که نیازھایی از برخی حتی سازد. مرتفع را و... سرگرمی
مختلف اقشار از کاربرانی متعدد فعالیت و حضور به توجه با می شوند. داده پاسخ به راحتی مجازی فضای در
به ضروری مسائل این به صحیح و مستدل پاسخ که است شده ایجاد جدیدی حقوقی و فقھی مسائل جامعه،
در خود توسط شده انجام اقدامات مقابل در کاربران مسئولیت حیطه بررسی مسائل، این از یکی می رسد. نظر

۱
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طرف از آن، موجب به که دھد انجام را اقدامی اختیار با و گاھانه آ به صورت کاربری اگر است. مجازی فضای
دیگر افراد متوجه ضمان یا و است کاربر خود عھده به ضرر این مسئولیت آیا آید، وارد او به ضرری دیگران
توجه مورد آن اثر حیطه و ادله مفاھیم، اقدام، فقھی قاعده ابتدا بایستی مسئله این به پاسخ برای می باشد.
قاعده طبق دھد، قرار تلف معرض در را مالش اختیار، و گاھی آ با شخصی ھرگاه حقیقی، فضای در گیرد. قرار
حقوقدانان و فقھا توجه مورد ھمواره مزبور قاعده اصل بود. خواھد وی به عھده کار این مسئولیت اقدام، فقھی
فقه» «قواعد کتب به می توان مثال به عنوان است. شده بررسی مبسوط صورت به آن شرایط و ادله و بوده
متعددی مقالات ھمچنین نمود. اشاره بجنوردی موسوی محمد فقھیه» «قواعد و داماد محقق مصطفی سید
«اقدام مقاله به می توان نمونه برای که است آمده در تحریر رشته به مزبور قاعده مختلف ابعاد با رابطه در
اقدام قاعده «مقایسه مقاله و کاظمی محمود نوشته اسلام» حقوق در مدنی مسئولیت منابع از یکی به عنوان
کرد. اشاره تقوایی عباس و شکاری محمد نوشته ایران» مدنی حقوق در زیان دیده رضایت قاعده با فقه در
مؤثر ضرر ایجاد در زیان زننده، عمل کنار در او اقدام که جایی در شخص یک به وارده زیان مسئول تشخیص
ضروری نکته این ذکر می باشد. جدید و مستحدثه مسائل جزء و بوده مبتلابه نیز مجازی فضای در است، بوده
موضوعاتی درباره و می آیند حساب به اقدام قاعده در اصلی مؤلفه و مفھوم دو مالکیت و مال ھرچند که است
که است شده انجام اندکی تحقیقات فضا آن در مالکیت مصادیق و مجازی فضای در مال مفھوم قبیل از
ھمکارانش و پوری بھمن عبداله نوشته رایانه ای» داده ھای بودن مال حقوقی فقھی «بررسی مقاله از می توان
درباره لیکن برد، نام حسنی ابوالحسن نوشته فقھی» منظر از مجازی فضای در «مالکیت مقاله ھمچنین و
انجام جامعی و مستقل پژوھش و تحقیق اقدام قاعده به استناد با مجازی فضای کاربران مسئولیت تعیین
بخش در اقدام قاعده ماھیت معتبر، و مرتبط مقالات و کتب به مراجعه با حاضر پژوھش در لذا است. نگرفته
که است مالی بر قاعده، شمول دایره می شود، اثبات فقھی ادله از استفاده با بخش این در است. شده بیان اول
بحث دوم، بخش در است. مالکیتی و مالی امور به محدود اقدام، قاعده فلذا دارد؛ اختیار در را آن مالکیت فرد
فضای در مالکیت و مال مفاھیم بیان از پس سوم، بخش در و شده بررسی حقوق و فقه منظر از مالکیت و مال
پرداخته اقدام، قاعده اساس بر کاربران مسئولیت تعیین و مجازی فضای در اقدام مصادیق طرح به مجازی،
در است ممکن آن، به توجه عدم درصورت که است این موضوع اھمیت نشان دھنده موارد از یکی است. شده
پژوھش دھد. رخ اشتباه مجازی، فضای در افراد به شده وارد زیان ھای از برخی در ضامن شخص تشخیص
بھره برداری قابل ... و مجازی فضای در حقوق و فقه حوزه پژوھشگران مجازی، فضای کاربران برای حاضر

می باشد.

اقدام قاعده ماھیت ۲
است. گرفته قرار بحث مورد شرایط و ادله مفھوم، نظر از اقدام فقھیه قاعده بخش این در

۲
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اقدام مفھوم ۱ .۲
آن اصطلاحی معنای سپس و گردد بررسی آن لغوی معنای است الزم ابتدا اقدام قاعده مفھوم بررسی برای

می شود. پیگیری است، ضمان به اقدام و زیان به اقدام از اعم که

اقدام لغوی معنای ۱ .۱ .۲

برداشتن گام اقدام)، واژه ذیل ،۱۳۸۶ (معین، زدن دست کاری به درکاری، رفتن پیش معنای به لغت در اقدام
شروع معانی دھخدا لغت نامه در ھمچنین است. اقدام) واژه ذیل ،۱۳۹۰ (عمید، امری در گذاشتن پیش پا و
اقدام). واژه ذیل ،۱۳۷۷ (دھخدا، است شده بیان آن برای کردن دلیری و کردن شجاعت پرداختن، کردن،

اقدام اصلاحی معنای ۲ .۱ .۲

ضمان او نفع به کسی کند، اقدامی خود مالی ضرر جھت در کس ھر که بیان این با است؛ فقھی قاعدھای اقدام
۱، ج ۱۴۰۱ق، بجنوردی، (موسوی نمی کند حمایت کسی چنین از قانون و نداشته مدنی مسئولیت یا قھری

است: نموده بیان ذیل شرح به را معنا دو اقدام قاعده برای داماد محقق استاد .(۹۲ ص

دیگران توسط زیان ورود موجب که دھد انجام را عملی گاھی، آ و توجه با شخصی ھرگاه زبان. به اقدام
با شخص که دلیل این به بود. نخواھد خسارت مسئول است، دیگری شخص که زیان، واردکننده گردد، او به
برای است مانعی معنا این در «اقدام» حقیقت در است. شده مالش حرمت رفتن بین از موجب خود اقدام
است قاعده ای احترام»، «قاعده که چرا شد؛ گفته قبلاً که احترام قاعده جمله از قھری ضمان قواعد اجرای
ضایع را خویش مال حرمت خودش مال صاحب اگر که نیست تردید و اموال صاحبان از شرع حمایت برای

.(۲۲۱ ،۱ ج ۱۴۰۶ق، داماد، (محقق گرفت نخواھد قرار شرع حمایت مورد سازد،

شخص معاوضی، عقود در است. ضمان اثبات موجبات از یکی اقدام معنا، این طبق ضمان به اقدام
معاملات و عقود در بنابراین بپردازد. عوض می گردد، عایدش که نفعی مقابل در می شود ملتزم گیرنده
اگر ولی است، الزام آور عقد موجب به طرفین برای المسمی عوض پرداخت به تعھد و التزام بی گمان صحیح،
قرارداد، که آن دلیل به باشد، گرفته تحویل دیگر طرف از را مال دو، آن از یکی یا طرفین و باشد فاسد عقد
در شده گرفته تحویل مال اگر و بود نخواھد آنان عھده به المسمی عوض نیست، قانون و شرع حمایت مورد
ضمان بر اقدام حالت، این در ضمان فقھی مستند می گردد. مطرح قیمت و مثل به ضمان شود، تلف آنان ید
قبال در بلکه بگیرد، تحویل مجاناً را آن نداشته قصد مال تحویل ھنگام در گیرنده شخص که معنا بدین است؛
ضمان» بر «اقدام را اراده این باشد. او ضمان در مال که بوده این بر اراده اش و کرده تسلم اراده عوض پرداخت

.(۲۲۴ و ۲۲۳ صص (ھمان، می گوییم

اقدام قاعده ادله ۲ .۲
می گردد: بیان تفصیل به که می باشد عقلا سیره و اجماع روایات، شامل اقدام قاعده ادله

۳
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دانسته ضمان مشروعیت ادله به تمسک را اقدام قاعده اعتبار ادله از یکی مصطفوی کاظم محمد سید (۱
مشروعیت و اعتبار مدرک ضمان ادله می شود، محقق اقدام واسطه به ضمان که آنجایی از می دارد، بیان و
ضروریات از نیز ضمان مشروعیت می باشد. اقدام قاعده بر دلیل قوی ترین ایشان نظر از دلیل این است. اقدام
می داند جایز اجماع و سنت و کتاب طبق بر را ضمان الله) (رحمه الطائفه شیخ که جایی تا می باشد، فقھی
کفیل مسئولیت و مال به نسبت ضامن مسئولیت که است واضح .(۳۲۲ ص ،۲ ج ۱۳۸۷ق، طوسی، (شیخ
پس می شود. محقق مذکور مسئولیت به آنھا مبادرت و کفیل و ضامن اختیاری اقدام اساس بر نفس به نسبت
کاشف آنھا مشروعیت و کفالت و ضمان صحت بنابراین و داشته کفالت و ضمان تحقق در مبدأی نقش اقدام

.(۵۸ و ۵۷ صص ،۱ ج ۱۴۲۱ق، (مصطفوی، می باشد آن مشروعیت و اقدام صحت از قطعی
داشته آن در تصرف به رضایت آنکه مگر نمی باشد، حلال کسی بر مسلمان مال نبوی روایت طبق (۲
شخص توسط مال رفتن بین از جھت در مال مالک اقدام واسطه به ولی است محترم مسلمانی ھر مال باشد.۱
بدون وی مال در دیگران تصرف راستای در مالک نفس طیب و رضایت می رود. بین از مال احترام دیگر،

.(۴۴۸ ص ،۲ ج ۱۴۱۷ق، (حسینی، ندارد وجود ضمان برای دلیلی دلیل ھمین به و است عوض
(ع) صادق امام از ۳۶۸)؛ ص ،۱۰ ج ،۱۳۸۷ (کلینی، است۲ شده مطرح صلح باب در که حدیثی طبق (۳
مصالحه مقداری بر ھم با دو آن سپس بود، شده دیگری شخص بدھکاری ضامن که شد سؤال شخصی درباره
فوق، روایت بنابر است. شده مصالحه آن بر که مقداری جز نیست، چیزی شخص آن بر فرمود حضرت کردند.
ضرر به زیرا نیست، آن بقیه ضامن و است له مضمون ضامن صلح، در شده تعیین مقدار به فقط علیه مضمون

.(۵۸ ص ،۱ ج ۱۴۲۱ق، (مصطفوی، است کرده اقدام خود
موجب و اقدام خود علیه بر اراده و علم با و باشد رشید و بالغ که فردی عقلا، بنای طبق عقلا: سیره (۴
حیث از را خود مال احترام و کرده خود ضرر بر مجانی اقدام واقع در کند، فراھم را خود مال بر زیان ورود
بما عقلا بکند، خود مال بر ضرر ورود بر اقدام شخص خود که مواردی چنین در است. نموده ساقط ارزش
به ھم شرع قھراً و نیستند قائل است، داده انجام را عمل این که شخصی برای مسئولیتی ھیچ گونه عقلا ھم

.(۹۷ و ۹۶ صص ،۱ ج ،۱۴۰۱ بجنوردی، (موسوی نمی گیرد نظر در را مسئولیتی ملازمه قاعده مقتضای
می کند، خویش ضرر بر اقدام فرد که مواردی در مسلمین کل بلکه شیعه فقھای مسلم طور به اجماع: (۵

.(۹۷ ص ،۱ ج (ھمان، می دارند معاف مدنی مسئولیت و قھری ضمان از را او و نیستند ضمان به قائل

اقدام قاعده به فقھا استناد موارد ۳ .۲
کیفری مسئولیت ثبوت عدم یا و ضمان عدم به حکم و کرده استناد اقدام قاعده به فقھا که مواردی از برخی

:(۱۰۵ ص ،۱ ج ۱۴۰۱ق، بجنوردی، (موسوی از عبارتند داده اند،

باشد. عالم معامله بودن فضولی به خریدار که زمانی .۱

است. مشتری خیار حق و بایع ضمان مسقط مبیع، بودن معیب به علم با خریدار اقدام .۲

نفسه بطیب إلا مسلم إمری مال یحل ۱لا

علیه صالح الذی إلا له لیس قال علیه؛ صالح ثم ضمانا، رجل علی ضمن رجل عن السلام علیه عبدالله أبا ۲سألت

۴
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اسقاط موجب و بوده مھر ابطال بر اقدام نوعی ارتداد، که دلیل این به است؛ دخول از پیش زوجه ارتداد .۳
است. آن

شوھرش عده گذشتن از پیش که صورتی در می باشد، مھر سقوط موجب که است کافر زن آوردن اسلام .۴
نشود. مسلمان

می باشد. نفقه اسقاط بر اقدام که است زن شدن ناشزه .۵

ضامن مالکش اقدام لحاظ به گردد؛ تلف و نماید تملک دیگری را آن اگر که است اموال از اعراض .۶
نمی باشد.

ھشدار رسیدن و تحذیر و ھشدار وجود با خود جوارح و اعضا و جان یا خود مال ضرر بر شخص اقدام .۷
وی. فرار امکان و وی به

اقدام قاعده شرایط ۱ .۳ .۲

برشمرد: اقدام قاعده شرایط عنوان به می توان را ذیل امور

بودن: مالک .۱
باشد. مال آن مالک باید کرده، خویش ضرر به اقدام که فردی که است این اقدام قاعده شرط پیش

نمی شود. جاری نیستند، مالک که کسانی مورد در قاعده این بنابراین

بودن: بالغ .۲
مالکیت حق از که ھرچند نابالغ افراد بنابراین باشد، عاقل باید می کند، خویش ضرر به اقدام که فردی
مدنی مسئولیت از مبرا را زیان عامل نمی توان نمایند، خویش ضرر به اقدام اگر اما باشند برخوردار

دانست.

بودن: عاقل .۳
ضرر به اقدام نیست برخوردار خِرَد نعمت از که فردی اگر پس باشد، عاقل باید فرد این ھمچنین

نمود. او ضمان عدم به حکم نمی توان بازھم نماید، خویش

بودن: گاه آ و عالم .۴
بنابراین کرده اند؛ عنوان را بودن گاھانه آ شرط اقدام، قاعده تعریف راستای در صاحب نظران از برخی
زیان عامل نمی توان بازھم نماید، خویش ضرر به اقدام گاھی آ عدم اثر بر مالک، و عاقل بالغ، فرد، اگر

.(۶ ص ،۱۳۹۶ تقوایی، (شکاری، دانست مدنی مسئولیت فاقد را

۵
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ایران مدنی حقوق در اقدام قاعده ۴ .۲
از: عبارتند که است ضروری و لازم رکن سه وجود مدنی مسئولیت تحقق برای

ضرر وجود .۱

زیان بار فعل ارتکاب .۲

است. شده وارد که ضرری و شخص فعل میان سببیت رابطه وجود .۳

از یکی اگر که به گونه ای می آیند شمار به مدنی مسئولیت تشکیل دھنده پایه ھای حقیقت در رکن سه این
ضرر به اقدام شخص خود که مواردی در شد. نخواھد محقق مدنی مسئولیت باشند، نداشته وجود ارکان این
زیانبار فعل و ضرر، وجود که مسئولیت ارکان از رکن دو می گیرد، نادیده را مالش حرمت یا می کند، خویش
نمی توان مواردی چنین در که چرا است منتفی باشد، سببیت رابطه که سوم رکن اما یافته اند، تحقق باشد،

داد. نسبت زیان عامل به را وارده ضرر
خیار حق نه نماید غبنی معامله به اقدام فاحش، غبن به گاھی آ با شخصی ھرگاه که است دلیل ھمین به
صورتی در یا و است. کرده اقدام خویش زیان به خودش زیرا نماید خسارت مطالبه می تواند نه و دارد فسخ
مجنون عھده بر ضمان کند، تلف را آن او و بگذارد مجنونی اختیار در را خود مال گاھی، آ و علم با فردی که
فھرستی، احمدی، (عرب است داده قرار تلف معرض در را مالش خویش، اقدام با مال صاحب زیرا بود، نخواھد

.(۱۳۹۴

مدنی قانون در اقدام قاعده از مصادیقی ۱ .۴ .۲

حق باشد، جاھل آن بودن فضولی بر ھم مشتری و نکند اجازه را معامله مالک، ھرگاه ق.م: ۲۶۳ ماده •
رجوع حق فقط بودن، عالم صورت در و کند رجوع فضولی بایع به غرامات کلیه ی و ثمن برای که دارد

داشت. خواھد را ثمن برای

را آن که است کسی مال است، کرده اعراض آن از مالک و شده غرق دریا در که مالی ق.م: ۱۷۸ ماده •
بیاورد. بیرون

که صورتی در مگر ندارد، زیاده به رجوع حق بدھد داین به دین از زیادتر ضامن اگر ق.م: ۷۱۴ ماده •
باشد. داده مضمون عنه اذن به

نداشته اجازه مدیون طرف از چه اگر است، جایز ھم مدیون غیر جانب از دین ایفای ق.م: ۲۶۷ ماده •
حق والا دارد او به مراجعه حق باشد اذن با اگر می کند، ادا را دیگری دین که کسی ولیکن باشد؛

ندارد. رجوع

داشت. نخواھد فسخ خیار است، بوده عادله قیمت به عالم معامله حین در مغبون، اگر ق.م: ۴۱۸ ماده •

۶
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دارد شوھر مقابل در که وظایفی ایفای به خود اختیار به مھر اخذ از قبل زن اگر ق.م: ۱۰۸۶ ماده •
دارد مھر مطالبه ی برای که حقی مع ذلک کند، استفاده قبل ماده حکم از نمی تواند دیگر نمود، قیام

شد. نخواھد ساقط

مجنون یا صغیر بدھد، مجنون یا و غیرممیز صغیر تصرف به را مالی کسی گاه ھر ق.م: ۱۲۱۵ ماده •
بود. نخواھد مال آن شدن تلف یا ناقص مسئول

مالکیت و مال ۳
اقدام این ھمچنین است. خویش اموال بر فرد یک اقدام به مربوط شده بیان اقدام قاعده فقھی ادله در آنچه
مالکیت و مالیت بحث که است ضروری اینجا در لذا است. فرد بودن مالک آن جمله از که بود شرایطی دارای

نماییم. بررسی را دو آن تفاوت و

مال مفھوم ۱ .۳
باشد: اساسی شرط دو دارای که گویند مال چیزی به حقوقی نظر از

معنوی؛ یا باشد مادی نیاز این خواه کند، برآورده را نیازی و باشد مفید .۱

باشد. معین ملت یا شخص به یافتن اختصاص قابل .۲

نمی تواند کس ھیچ ولی است زندگی وسایل ضروری ترین از خورشید و ھوا آزاد، دریاھای مانند اشیایی
نمی شوند. محسوب مال پس کند، انحصاری مالکیت ادعای آن به نسبت

اقتصادی ارزش و مال ۱ .۱ .۳

مال یا پول آن برابر در و دارد ستد و داد ارزش که می شود گفته چیزی به آن محدود و مادی معنای به مال
پول مبلغی معادل بازار در یعنی، است؛ عرف اختیار در و نوعی ارزش این تمیز معیار می شود. داده دیگر

داشت: توجه آن به اقتصادی ارزش و مال رابطه در و کرد تعدیل جھت دو از باید را تعریف این می باشد.
می کنند؛ احساس خود در چیزی آوردن دست به برای اشخاص که است رغبتی نتیجه ارزش (۱
ارزش به که روست این از و دارد شباھت ھم با می کنند زندگی جامعه در که مردمی نیازھای و خواست ھا
داشته مالی ارزش قرارداد طرف دو رابطه در مالی که ندارد مانعی ھیچ ولی داده ا ند؛ ھمگانی و نوعی چھره
باشد. مشروع و عقلایی معامله انگیزه که است کافی نپردازند؛ بھایی آن موضوع برای دیگران ھرچند باشد،
بازار دارد احتمال که حالی در می باشد، صحیح خانوادگی یادگاری ھای و عکس ھا فروش و خرید مثال برای

نباشد. قائل ارزشی آنھا برای
ولی می گذرد آن از اعتنا بی عرف و نمی شود واقع ستد و داد موضوع گندم، دانه یک مانند اندک مال (۲
نمی گویند برباید دانه دانه را گندمی خرمن دزدی اگر جھت ھمین به ندارد؛ مالیت که پنداشت چنین نباید

۷
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ارزش دید باید باشد، نداشته مالیت گندم از دانه ای اگر وانگھی است، نربوده را مالی و نیافته دست ارزشی بر
ھر می رسد نظر به و جزء؟ ھر در ارزش وجود اثر یا است اجزاء مجموع نتیجه آیا است؟ آمده کجا از مجموع

.(۱۲ -۹ صص ،۱۳۹۲ (کاتوزیان، تملک قابل ھم و است مفید ھم گندم دانه

مالی غیر و مالی حق ۲ .۱ .۳

غیرمالی روابط آن وموضوع است انسان اخلاقی و عاطفی نیازھای رفع آن ھدف که است امتیازی غیرمالی حق
زوجیت، حق مانند نیستند. آن با مبادله و پول به ارزیابی قابل و ندارند را ستد و داد ارزش و بوده اشخاص
مالی آثار مالی، غیر حقوق این غالب دارد. آن انتشار در ھنری یا ادبی اثر پدیدآورنده که حقی یا ولایت حق
مطالبه امکان زوجیت حق و کند، تملک را خود دارایی شخص که می شود سبب وراثت حق که چنان دارد؛

دارد. قرار مال تحصیل وسیله و واگذارد دیگری به نمی توان را حق اصل ولی دارد؛ دنبال به را نفقه
از ھدف است. شده داده آنھا به اشخاص، مادی نیازھای تأمین منظور به که است امتیازی مالی حق
مستقیم موضوع و دارد وجود اشخاص بین اشیاء، از استفاده لحاظ به که است روابطی تنظیم مالی حق ایجاد
پول به تقویم و مبادله قابل نخست، گروه خلاف بر حقوق، از دسته این است. مادی نفع از حمایت تأمین آن

انتفاع. حق و مالکیت حق مانند ھستند؛
پاره ای در بلکه می گردد، مالی حقوق به حقوق این شدن نزدیک سبب غیرمالی حقوق مالی آثار تنھا نه
دو ھر دارد خود آثار بر مؤلف که حقی مثال، برای است. شده مخلوط ھم با مالی غیر و مالی چھره حقوق، از
می کند، واگذار دیگری به را خود آثار انتشار حق نویسنده ای که ھنگامی جھت، ھمین به داراست. را جنبه
دیگران نابجای انتقادھای از دفاع باب در او اخلاقی حق ولی داده، انتقال را تألیف حق مالی جنبه می گویند
طور به اینکه با خانوادگی یادگارھای ھمچنین، است. مانده محفوظ و باقی آن تحریف و تقلید از جلوگیری و
و مالی جنبه ی دو ھر باشد، برجسته ای ھنرمند اثر یا مشھور، شخص امضای به اگر ندارد، مالی ارزش معمول

.(۱۲ -۱۱ صص ،۱۳۹۲ (ھمان، داراست را معنوی

مالکیت مفھوم ۲ .۳
را مالی در تصرف قوانین حدود در می تواند شخص آن موجب به که دائمی است حقی مالکیت حقوقی نظر از
می تواند انسان که است عینی حق کامل ترین مالکیت کند. استفاده آن منافع تمام از و دھد اختصاص خود به
مایل که شیوه ای ھر با می تواند مالک (۱ است: حق این شاخه ھای از عینی حقوق سایر و باشد داشته مالی بر
مالک (۲ گذارد. باقی بی استفاده را آن یا کند بھره برداری خود مال عین از دارد که انگیزه ای ھر یا و است
بین از را خود مال می تواند مالک (۳ شود. منتفع اوست اختیار در که مالی محصول و ثمره ھا از دارد حق

کند. منتقل دیگری به یا ببرد
می دارد: بیان مالکیت تعریف در طوسی شیخ فقھاست. نظر اختلاف محل مالکیت تعریف فقھی نظر از
(شیخ شود.» آن از مانع نتواند دیگری شخص که تصرفی باشد؛ قادر مالش در تصرف بر که است کسی «مالک

.(۳۴ ص ،۱ ج بی تا، طوسی،
است: کرده بیان قسم چھار در را ملکیت اصفھانی، محقق از پیروی به خوئی آیت الله

۸
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عبارت و دارد شھرت اشراقیه» «اضافه به ملکیت این ممکنات: تمام به نسبت متعالی، خداوند ملکیت .۱
می شود. مربوط و دارد تعلق آن به و است متعال خداوند وجود از موجودات تمام وجود اینکه از است

قراردادی؛ و اعتباری نه است، حقیقی ملکیت این

تکوینی سلطنت و قدرت معنای به ملکیت ذمه اش:این و کارھا و خود به نسبت شخص ھر ملکیت .۲
حقیقی نیز ملکیت این می کند. ترک خواست، اگر و می دھد انجام خواست، اگر که به گونه ای است،

اعتباری؛ و جعلی نه است،

تقمص عمامه)، (صاحب تعمم نظیر است؛ فلسفی نه گانه مقولات از یکی جده جِده: معنی به ملکیت .۳
محاط. مملوک و است محیط مالک، پس انگشتر)؛ و کفش (صاحب تختم و تنعل پیراھن)، (صاحب

اعتباری؛ نه است، حقیقی نیز ملک از نوع این

در و جعلی؟ و اعتباری یا است حقیقی مزبور، ملکیت آیا که کرده اند بحث اموال: بر شخصی ملکیت .۴
ص ،۲ ج ،۱۴۱۷ (خوئی، است؟ شده انتزاع چیزی از یا شده، وضع مستقلاً ملکیت آیا دوم، صورت

(۲۵ -۲۰

ملکیت و مالیت رابطه ۳ .۳
وجه من خصوص و عموم رابطه بلکه نیست، برقرار تالزم رابطه چیز آن بودن ملک و چیزی بودن مال میان
مردم نیاز و عالقه به اشیاء مالیت می گوید: (حر) آزاد انسان عمل مالیت بحث در خویی الله آیت است. برقرار
عموم دو آن میان نسبت زیرا نیست، لازم ملک عنوان صدق اشیاء، بر مال عنوان صدق در و دارد بستگی
(مثل حیازت از پیش اصلی مباحات مانند نیست، ملک و ھست مال گاھی چون است، وجه من خصوص و
نیست، مال ولی ھست، ملک گاھی نیستند. ملک ولی ھستند، مال اینھا چون ماھی ھا) و قیمتی پرندگان
چیزی آن برابر در زیرا نیست، صادق مال مفھوم ولی است، صادق آن بر ملک مفھوم که گندم دانه یک مانند
عمل که است روشن خانه). و ماشین (مثل چیزھا از بسیاری مانند ھست، عنوان دو ھر گاھی نمی شود. داده
تنھا و نیست کسی برای اعتباری ملک گرچه است عرفی اموال مھم ترین از (اجاره) معاوضه عقد از پیش حر
بودن ملک و است چیزی مالیت عدم دیگر عبارت به .(۳۴ ص ،۲ ج (ھمان، است صاحبش برای ذاتی ملک
وجود خانه مثل در ملک و مال عنوان دو ھر که است وجه من خصوص و عموم دو این نسبت و دیگری چیز
گندم دانھای در اینکه یا ندارد وجود ملکیت اما دارد وجود مالیت زمین، زیر معادن مانند جایی در اما دارد،

.(۱۱۸ ص ،۳ ج ،۱۴۱۴ (مغنیه، ندارد مالیت اما دارد، وجود ملکیت

مجازی فضای در اقدام قاعده ۴
باشد او مالکیت تحت که می گیرد تعلق چیزی به تنھا فرد یک اقدام که گفت باید اقدام، قاعده ادله به توجه با
در افراد اقدام شد، مطرح جداگانه صورت به حقوقی و فقھی نظام در که مالکیت و مال رابطه به عنایت با و
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فضای در مالکیت و مال بررسی به بخش این ابتدای در می شود. تعریف مذکور موارد تبع به نیز مجازی فضای
می پردازیم. کاربران مسئولیت تعیین و مجازی فضای در اقدام مصادیق به ادامه در نیز و مجازی

مجازی فضای در مال ۱ .۴
برشمرد: می توان را ذیل مؤلفه ھای و ویژگی ھا مال، مفھوم برای گذشته بخش مطالب مجموع از

داشتن ارزش .۱

معنوی یا مادی اجتماعی، و فردی نیاز برآوردن .۲

شخص به یافتن اختصاص قابل .۳

انتقال و معامله قابلیت .۴

این است لازم اما داشت، خواھد را حقیقی فضای در مال کلی معیارھای ھمان مجازی، فضای در مال
شوند. بازخوانی مجازی فضای ویژگی ھای به توجه با معیارھا

داشتن ارزش ۱ .۱ .۴

اشخاص که است خاطر ھمین به و ھستند اقتصادی ارزش دارای مجازی فضای در موجود داده ھای از بسیاری
داده ھای پایگاه در موجود اطلاعات مثال برای می باشند. وجه پرداخت به حاضر داده ھا، این مقابل در متعددی
داشته فراوانی جذابیت تبلیغاتی و اقتصادی حوزه ھای فعالین از بسیاری برای معروفند، کلان داده به که وسیع
بانک به دستیابی مثال می کنند. تلاش کلان داده ھا این آوردن دست به برای زیادی سازمان ھای و شرکت ھا و
محتوا ارسال جھت تبلیغاتی شرکت ھای برای معروف کاربردی نرم افزار یک کاربران تماس شماره اطلاعاتی
شکل گیری در داده پایگاه ھای این در موجود اطلاعات تک تک است ذکر به لازم البته دارد. فراوانی جذابیت

می آیند. حساب به ارزش دارای به تنھایی خود فلذا بوده مؤثر کلان داده ھا این

نیازھا برآوردن ۲ .۱ .۴

توجه با و بوده اجتماعی و فردی نیازھای از بسیاری ساختن برطرف برای مجازی فضای شکل گیری اساس
حضور می باشند. کاربران به خدمات ارائه حال در فضا این بستر در فراوانی سرویس دھنده ھای موضوع این به
برآورده صرف البته می باشد. زیادی داده ھای و اطلاعات شدن بدل و رد با ھمراه عرصه، این در کاربران
برطرف را جامعه افراد از نیازی شرع، و عرف نظر از چیزی اگر ولی نمی کند ایجاد را مالیت نیاز، ساختن
و مادی اجتماعی، فردی، می تواند نیاز این که است ذکر به لازم می باشد. دارا را مالیت شروط از یکی سازد،
این به باشد. موارد این جمله از می تواند مجازی فضای بستر در آموزشی خدمات ارائه مثال برای باشد. معنوی
اساساً حقیقی فضای در که کرده بارگذاری را درسی محتوای آموزشی خاص افزار نرم یک در استادی که نحو
بھره برداری تعلم و تعلیم برای بستر این از صرفاً استاد و شاگردان و است نشده تشکیل آموزشی کلاس چنین

می کنند.
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شخص به اختصاص قابلیت ۳ .۱ .۴

مالیت ویژگی ھای دیگر از شخص، به آن اختصاص قابلیت دیگر عبارت به و شیء یک بودن مملوک قابلیت
آنھا، تولیدکننده عرفاً که می شود تولید افراد توسط داده ھا از بسیاری مجازی فضای در است. شیء آن
که باشد صفحه ای صاحب اجتماعی شبکه یک در کسی اگر مثال برای می آید. حساب به داده ھا آن صاحب
دنبال کننده ھای به مربوط امتیازات و آن اطلاعات ھمراه به صفحه این تمام دارد، مختلفی دنبال کننده ھا۳ی

بود. خواھد صفحه آن مالک عرفاً و داشته تولیدکننده به اختصاص آن،

انتقال و معامله قابلیت ۴ .۱ .۴

و معامله قابلیت و ھستند اقتصادی ارزش دارای مجازی فضای در موجود داده ھای از بسیاری که آنجا از
آن برای مالیت ویژگی این فلذا است؛ شده پذیرفته امروزی جامعه عرف در مجازی فضای در داده ھا این انتقال
و تصویری صوتی، محتوای ھمچون بسیاری داده ھای مجازی فضای بستر در مثال برای است. صادق داده ھا
به وابسته معامله نوع این قانونی و شرعی صحت لکن می گردد. فروش و خرید چندرسانه ای فایل ھای انواع

می باشد. داده ھا محتوای
شده مطرح ویژگی ھای با مجازی فضای در موجود داده ھای بودن مال گفت باید مذکور مطالب به توجه با
معامله و ھستند اقتصادی ارزش دارای و است قائل مالیت آنھا برای عقال عرف که چرا است، منطبق و سازگار
مختلفی فتاوی آن اساس بر و پذیرفته اند را مجازی فضای داده ھای مالیت فقھا از برخی است. صحیح آنھا بر
اطلاعات سرقت حکم مورد در استفتائی به پاسخ در شیرازی مکارم الله آیت مثال برای داشته اند. ایراد را
شماره ھای غیرمجاز فروش و سرقت نیز و شخصی کامپیوترھای یا و کامپیوتری شبکه ھای از رمزدار، سری
عرف در و دارد مالیت جنبه که باشد اطلاعاتی اگر و است حرام حال ھر به «سرقت فرموده اند: دیگران موبایل
در سرقت حد اجرای باشد، جمع آن در سرقت حد شرایط که صورتی در می شود، فروش و خرید امروز عقالی

است.» محترم آنھا اموال که است کسانی مورد در این البته نیست بعید آن

مجازی فضای در مالکیت ۲ .۴
است. اعیان بر مالکیت سنخ از نشده اند، عرضه و ھستند شخصی تصرف در ھنوز که داده ھایی بر مالکیت
موارد مھم ترین از است. منافع بر مالکیت سنخ از مجازی، فضای به مربوط مالکیت وجوه از برخی ھمچنین
است عرفی اعتباری واقعی، فضای در مالکیت منشأ داشت. اشاره دامنه و ھاست به می توان منافع، بر مالکیت
فضای در مالکیت کرده اند. حمایت آن از قانونی اعتبارات با و پرداخته آن سامان به عرف، اعتبار از پس عقلا و
است عرفی مالکیت سنخ از مجازی فضای در مالکیت می دھد نشان این و شد آغاز تقنین از پیش مجازی
برخی به اینجا در که می باشد متعددی مصادیق دارای مجازی فضای در مالکیت .(۳۸ ص ،۱۳۹۹ (حسنی،

.(۵۶ -۴۶ صص ،۱۳۹۹ (ھمان، می گردد مختصری اشاره آنھا از
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مجازی ھویت مالکیت ۱ .۲ .۴

فضای ویژه اساساً که می انجامد ھویت در مؤلفه ھایی پیدایش به آن، در حضور و مجازی فضای پیدایش
یا رکورد رتبه۵، حساب ھا۴، به می توان مؤلفه ھا این ازجمله نداشتند. معنا فضا این پیدایش از پیش و مجازی اند
از برخی کرد. اشاره آنھا مانند و IP آدرس بازدیدکننده ھا۹، پسندھا۸، دنبال شونده ھا۷، دنبال کننده ھا، سطح۶
بانک در فرد یک حساب نمونه، برای نیستند. چنین دیگر برخی و مالکیت اند قابل مجازی ھویت ھای مؤلفه
است دستگاھی شناسه IP یا است، بانک در شخصی اش حساب به او ورود درگاه تنھا و نیست مالکیت قابل
مانند و وبلاگ سرویس یا ایمیل سرویس ھای در شخصی حساب اما است، شده اینترنت وارد آن با کاربر که

است. مالکیت قابل آنھا

مجازی محیط مالکیت ۲ .۲ .۴

را خود اختصاصی فعالیت ھای می تواند آنجا در کاربر که است مجازی فضای در مکانی به مثابه مجازی محیط
نشر برای مکانی است ممکن مجازی محیط باشد. وی اجازه به منوط مکان آن در دیگران فعالیت و کند متمرکز
مکانی مجازی، محیط دارد امکان ھمچنین وبلاگ. و گروه کانال، الکترونیکی، پست سایت، مانند باشد؛ پیام ھا
اجتماعی، شبکه ھای پیام رسانھا، الکترونیکی، پست سرویس مانند باشد؛ خدماتی مجازیِ فعالیت ھای برای

آنھا. مانند و وبلاگ ھا سرویس

مجازی فضای در معنوی مالکیت ۳ .۲ .۴

این یک سوی باشد. توجه مورد معنوی مالکیت به مربوط مباحث در می تواند مختلف جھات از مجازی فضای
است پدیدآورندگان حقوق به تجاوز و معنوی مالکیت شکستن در مجازی فضای بالای بسیار توانایی مباحث،
معمول حوزه ھای در برخی که است معنوی مالکیت موضوعات از مجازی فضای بودن پر آن، دوم سوی و
محتوای دارند. معنا و آمده اند پدید مجازی فضای در ویژه به صورت برخی و می گیرند قرار معنوی مالکیت
کدھای کاربران، ایده ھای و خدمات رسان ھا ایده ھای از اعم مجازی، فضای فعالان ایده ھای وبلاگ ھا، و سایت ھا

است. برنامه نویسی

مجازی اجناس و پول مالکیت ۴ .۲ .۴

شکلی به که است اعتباری مجازی، پول صورت ھای از یکی دارد. مختلفی صورت ھای مجازی فضای در پول
می دھد. تشکیل جھان در را گردش در پول حجم از عمده ای بخش و است گرفته را کاغذی پول جای گسترده
اعتباری ارزش به صورت بازی ھا نظیر کاربردی برنامه ھای از برخی در که است پولی مجازی، پول دیگر نوع
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بازی ھمان در تنھا و بخرد بازی ادامه برای را لازم ابزارھای پول، آن با می تواند آن دارنده و می شود جمع
امنیت حتی و سیاست اقتصاد، حوزه در بسیاری مسائل که است رمزارز مجازی، پول سوم نوع دارد. اعتبار
اشیاء ویدئوھا، تصاویر، دیجیتال، کتاب ھای قبیل از مجازی اشیاء مجازی، اجناس از مراد است. آورده پدید
به و است اشکال بدون به خودی خود مجازی اجناس و پول مالیت آنھاست. مانند و ھا بازی در لازم مجازی

تملک اند. قابل علت این

کاربران مسئولیت تعیین و مجازی فضای در اقدام مصادیق بررسی ۳ .۴
مفھوم بررسی از بعد نیز و اوست مالکیت تحت که است مالی روی بر فرد یک اقدام شد معلوم آنکه از پس
تلف معرض در را خویش مملوک اختیار با و گاھانه آ فرد جا ھر گفت می توان مجازی فضای در مالکیت و مال
قانون و شرع و نداشته قھری ضمان او نفع به کسی کند، اقدامی خود مالی ضرر جھت در و دھد قرار تصرف و
آنھا از برخی فقط و بوده متنوع مجازی فضای در کاربران رفتارھای البته نمی کند. حمایت کسی چنین از
معین را اقدام قاعده مصادیق و پرداخته رفتارھا این گونه ارائه به ادامه در شد. خواھد اقدام قاعده مشمول

می سازیم.

عمومی عرفی مالیت دارای ۱ .۳ .۴

عرف در که معنا این به ھستند عمومی عرفی مالیت دارای مجازی فضای در موجود داده ھای از برخی
دامنه ھا، مجازی، پول ھای انواع به می توان مثال برای ھستند. قائل مالیت داده ھا این برای افراد ھمه جامعه
در که را مجازی اموال اینگونه خویش اقدام با فردی که صورتی در کرد. اشاره ... و کاربردی نرم افزارھای

بود. خواھد اقدام قاعده مشمول دھد، قرار تلف معرض در اوست مالکیت

عمومی غیر مالیت دارای ۲ .۳ .۴

مالیت به قائل افراد از برخی تنھا لکن ندارد، مالیت کاربران عموم برای مجازی فضای در داده ھا از برخی
می شود: تقسیم دسته دو به مذکور داده ھای می باشند. داده آن برای

تنھا که متوفایی یادگاری تصاویر و عکس ھا مانند دارند؛ مالیت آن صاحب برای تنھا که داده ھایی الف)
قاعده طبق دھد، قرار تلف معرض در را آن داده صاحب اگر فرض، این در دارند. مالیت فرد آن فرزندان برای

است. خودش عھده بر تلف مسئولیت اقدام
تولید آنھا از استفاده با دیگری شخص است ممکن ولی ندارند، مالیت آن صاحبان برای که داده ھایی ب)
مثلاً که توضیح این با پیتزا؛ به شخص یک علاقه مانند شود؛ ایجاد مالیت ارزش، آن تبع به و نماید ارزش
وی علاقه غذا، آنلاین خرید نرم افزارھای در شخص یک متعدد سفارش ھای به مربوط داده ھای از استفاده با
و دیگر نرم افزارھای و نرم افزار این کاربران علائق جمع آوری با دیگری شخص حال می شود. احراز پیتزا به
می کند. درآمدزایی به اقدام رستوران ھا به مذکور اطلاعات فروش طریق از مربوطه، اطلاعاتی بانک تشکیل
قاعده مشمول اطلاعات، ارائه در پیتزا) به شخصی (علاقه ھای اولیه داده ھای صاحبان اقدام حالت، این در

شد. نخواھد فقھی اقدام
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جامعه عموم ولی دارند مالیت نیز دیگر اشخاص برخی برای ھمزمان و آن صاحب برای که داده ھایی ج)
پرورش به قادر مربوطه متخصصان و است کرده تولید فردی که خامی ایده مثلاً نیستند. آن مالیت به قائل
ارزشی جامعه عموم برای خام ایده این حالت، این در می گیرد. قرار بخش این در ھستند، آن ارزش ارتقاء و
اقدام، قاعده اساس بر نتیجه در باشد. ایده صاحب ضرر به می تواند ایده این به خاص افراد دست یابی اما ندارد

نمی کند. حمایت است، شده آن نشر سبب خود که ایده ای صاحب از قانون و شرع

مالیت فاقد ۳ .۳ .۴

اقدام قاعده شمول عدم یا شمول می باشد، آن موضوع داشتن مالیت اقدام، قاعده شروط از یکی که آنجا از
بنابراین می شود. سنجیده مملوکیت و مالیت مالک با تنھا مجازی، فضای در کاربران مختلف فعالیت ھای بر
مالی غیر استفاده سوء و جعل سبب اما نداشته، مالیت که نماید داده ھایی اتلاف و انتشار به اقدام کاربری اگر
اگر مثال نمی باشد. اقدام قاعده مشمول او عمل شود، اینھا مانند و آبرو و عرض رفتن بین از یا و دیگران
با نمی توان نماید، منتشر را خود تصاویر دارد، عمومی مشاھده قابلیت که خود شخصی صفحات در خانمی
مبرا مسئولیت از نموده، منتشر را آنھا عکس، صاحب اذن بدون که را دیگری شخص اقدام، قاعده به استناد

دانست.

بندی جمع ۵
افراد اختیار با و گاھانه آ اقدامات قاعده، این شمول دایره که شد مشخص اقدام، قاعده فقھی ادله بیان از پس
آبروی و عرض علیه اقدام نظیر مالی غیر اقدامات لذا دارند؛ عھده بر را آن مالکیت که است اموالی روی بر
حقوقی، و فقھی منظر از مالکیت و مال مفاھیم بررسی با ھمچنین می شوند. خارج بحث این از تخصصاً خویش
این است، مسلم آنچه اما می باشد. حقوقدانان و فقھا جدی نظر اختلاف مورد موضوع این که شد مشخص
خواھد خودش عھده بر ضمان دھد، قرار تلف معرض در را خویش مال کسی اگر اقدام، قاعده طبق که است
قاعده با متناسب که کاربران اقدامات از دسته آن مجازی، فضای در مالکیت و مال مفھوم بررسی با سپس بود.
توجھی قابل و راه گشا پژوھش موضوع، بودن به روز و فراگیری اھمیت، علیرغم و گردید مشخص بود، اقدام
فضای در ھرگاه شد مشخص حاضر، پژوھش در گرفته صورت بررسی ھای با فلذا نگرفته انجام خصوص این در
ھرگاه و اوست خود عھده به آن مسئولیت دھد، انجام اقدامی خویش مال اتلاف جھت در کاربری مجازی
سوءاستفاده گر نمی توان قاعده این طبق شود، واقع دیگران سوءاستفاده مورد که دھد انجام غیرمالی اقدامی

دانست. مبرا مسئولیت از را

مراجع
ارتباطات و اسلامی مطالعات دفتر تھران: فقھی. منظر از مجازی فضای در مالکیت .(۱۳۹۹) ابوالحسن حسنی، [۱]

مجازی. فضای پژوھشگاه حوزوی
اسلامی. نشر موسسه قم: دوم). (چاپ الفقھیه العناوین ق). ۱۴۱۷) عبدالفتاح میر سید حسینی، [۲]

انصاریان. قم: الفقاھة. مصباح ق). ۱۴۱۷) ابوالقاسم خوئی، [۳]

۱۴
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تھران. دانشگاه انتشارات تھران: اول). (چاپ لغت نامه .(۱۳۷۷) علی اکبر دھخدا، [۴]
علوم مطالعات فصلنامه ایران، مدنی حقوق و فقه در اقدام قاعده تحلیل .(۱۳۹۶) عباس تقوایی، محمد؛ شکاری، [۵]

.۱ -۱۶ صص ،۲ ش ،۳ دوره فقه، و حقوق سیاسی،
العربی. التراث إحیاء دار بیروت: القرآن. تفسیر فی التبیان (بی تا). حسن بن محمد طوسی، شیخ [۶]

المرتضویة المکتبة تھران: سوم). (چاپ الامامیه فقه فی المبسوط ق). ۱۳۸۷) حسن بن محمد طوسی، شیخ [۷]
الجعفریة. الآثار إلحیاء

کنگره نخستین قانون، و فقه منظر از اقدام قاعده ماھیت تحلیل .(۱۳۹۴) زھرا فھرستی، فاطمه؛ احمدی، عرب [۸]
حقوق. جامع بین المللی

امیرکبیر. تھران: ھشتم). و سی (چاپ عمید فارسی فرھنگ .(۱۳۹۰) حسن عمید، [۹]
میزان. تھران: نھم). و سی (چاپ مالکیت و اموال مدنی: حقوق مقدماتی دوره .(۱۳۹۲) ناصر کاتوزیان، [۱۰]

دارالحدیث. قم: اول). (چاپ الکافی ش). ۱۳۸۷) یعقوب بن محمد کلینی، [۱۱]
اسلامی. علوم نشر مرکز تھران: دوازدھم). (چاپ فقه قواعد ق). ۱۴۰۶) مصطفی سید داماد، محقق [۱۲]

نشر مؤسسه قم: موردا. و مدرکا و معنی فقھیة قاعدة مائة القواعد ق). ۱۴۲۱) کاظم محمد سید مصطفوی، [۱۳]
اسلامی.

زرین. تھران: سوم). (چاپ معین فرھنگ .(۱۳۸۶) محمد معین، [۱۴]
انصاریان. قم: (ع). الصادق جعفر الإمام فقه .(۱۴۱۴) جواد محمد مغنیه، [۱۵]

عروج. مؤسسه تھران: سوم). (چاپ فقھیه قواعد ق). ۱۴۰۱) محمد بجنوردی، موسوی [۱۶]

۱۵
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از ︣︔︃︐﹞ ﹩︧﹠︗ ️︧ز ر﹁︐︀ری ︑﹢﹐ت ﹤︋ ️︊︧﹡ ﹡﹍︣ش ﹨︀ ︋︣ر︨﹩
﹝︖︀زی ﹁︱︀ی در ز﹡︀ن ا︋︥﹎﹩

قربانی۳ شھین موسیوند۲، محبوبه حسین زاده۱، حمیده

(س)، ا﹜︤﹨︣ا دا﹡︪﹍︀ه ا︗︐﹞︀︻﹩ ︻﹙﹢م دا﹡︪﹊︡ه ︠︀﹡﹢اده، و زن ︩︣ا﹎ ز﹡︀ن ﹝︴︀﹜︺︀ت ر︫︐﹥ ۱﹋︀ر︫﹠︀︨﹩ ار︫︡

ا︣ان ︑︣ان،
hi.hosseinzadeh@gmail.com

︑︣ان، (س)، ا﹜︤﹨︣ا دا﹡︪﹍︀ه ز﹡︀ن ︎︥و﹨︪﹊︡ه ﹩﹝﹚︻ ️﹫﹨ ﹢︱︻ ،﹤︺︨﹢︑ و ا︗︐﹞︀︻﹩ ﹝︴︀﹜︺︀ت ﹎︣وه ۲ا︨︐︀د︀ر
ا︣ان

m.moosivand@alzahra.ac.ir
ا﹜︤﹨︣ا دا﹡︪﹍︀ه ا︗︐﹞︀︻﹩ ︻﹙﹢م دا﹡︪﹊︡ه ︠︀﹡﹢اده، و زن ︩︣ا﹎ ز﹡︀ن ﹝︴︀﹜︺︀ت ر︫︐﹥ ﹋︀ر︫﹠︀︨﹩ ار︫︡ ۳دا﹡︪︖﹢ی

ا︣ان ︑︣ان، (س)،
hana.qorbani@gmail.com

چکیده

اینستاگرام پلتفرم است، برخوردار بالایی تأثیرگذاری و اھمیت از که جمعی ارتباط وسایل از یکی
رو این از است؛ گرفته قرار استقبال مورد و شده فراگیر گسترده ای به طور امروز عصر در که می باشد
در زنان ابژگی از متأثر جنسی زیست رفتاری تحولات به نسبت نگرش ھا بررسی ھدف با مطالعه این
که است، بوده ۳۵ تا ۱۶ خانم ۱۱ ھدف نمونه ی است؛ گرفته صورت کیفی روش به مجازی فضای
چھار شامل نتایج است. پذیرفته صورت نیمه ساختاریافته مصاحبه ھای طریق از اطلاعات جمع آوری
بدنی ایماژ و آواتاریسم و سایبرسکس رفتاری، جامعه پذیری جنسی، نگرش ھای شامل اصلی مضمون
راحتی و به آسانی که دیگران توسط شده تولید محتواھای از استفاده بر علاوه که داد نشان نتایج است،
به استفاده جھت دیگران با را خود شخصی و تصویری تولیدات می تواند شخص ھر است، دسترس قابل
گوناگون رسانه ھای طریق از که است تصاویری تاثیر تحت پیرامون جھان از افراد درک و بگذارد اشتراک
ایدئولوژی ھا ارزش ھا، رویاھا، از بخشی به می توان آن مشاھده ی طریق از و می گیرد شکل ذھنشان در

یافت. دست جامعه در موجود کاستی ھای و

ا︗︐﹞︀︻﹩. ︫︊﹊﹥ ﹨︀ی ا︋︥﹎﹩، ر﹁︐︀ری، ︑﹢﹐ت ،﹩︧﹠︗ ️︧ز کلیدی: کلمات

مسئله بیان و مقدمه ۱
انسان، تعالی و رشد اصلی کانون و جامعه بنیادین واحد عنوان تحت اجتماعی گروه مھم ترین و قدیمی ترین
را آن اعضاء عاقله ی قوه ی که باشد، موثر گونه ای به می تواند ھم کارکردی نظر از خانواده است؛ خانواده

۱
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عمل گونه ای به می تواند ھم و دھد قرار بومی و تاریخی فرھنگی، مآثر تحت و خاص دانشی نظام یک در
تناقضات و کند تئوریزه انحاء از نحوی به را ارزش ھا می داند، خود مطلوب که آنچنان عضوی ھر که نماید
بررسی و آن ملزومات خانواده، از بازتفسیری و بازفھم نیازمند نھایت در که گردد، پدیدار مبنایی و رفتاری
اثر بر امروزی نسل از عمیق، تفکر صحنه ی که میدانی در باشیم. آن پیرامونی اجتماعی تغییرات تحلیل و
گرفته اجتماعی شبکه ھای و رسانه ای سیطره ی از حاصل غربیه ی و غریبه تجربه ی و بی بنیاد عصبیت ھای
خانواده محور بر اجتماعی تغییرات بودن پندار یا واقعیت درک ھستیم، شاھد را گسست و انقطاع و است شده
و بررسی ھا اخیر درسال ھای ھستیم. مواجه ساده و بسیط مسئله ای با گفت نمی توان و است، مشکل کمی
نقش شنیداری، و دیداری رسانه ھای که است، آن از حاکی مختلف تحقیقات طریق از خانواده تغییرات تحلیل
مطرح متفاوت پژوھش ھای در که تغییرات این جمله از است، داشته چالش ھا احیاناً و تغییرات این در به سزایی
،(۱۳۹۵ (شھرکی محمدی، ھرزه نگاری ،(۱۳۹۶ (حاج محمدی، یکدیگر به زوجین بی اعتمادی است: شده
،(۱۳۹۷ ھمکاران، و (انصاری خانوادگی ارتباطات کاھش ،(۱۳۹۶ مومنی، و (حسین پور سبک زندگی تغییر
جھانی و فضای مجازی بستر در اسلامی ھویت محو (۱۳۹۶ مھاجری، و (فرقانی پوشش نوع در سلیقه تغییر
(زندوانیان افسردگی و تنھایی احساس افزایش خانواده، با فرد ارتباط کاھش (۱۳۹۱ نایبی، و (الوندی شدن
تحصیلی افت (۱۳۹۸ دھقان چناری، و ( شفیعی فضای مجازی در فکری مالکیت نقض (۱۳۹۲ ھمکاران، و
تعلیم و تربیت فضای چالشی شدن لطفی،۱۳۹۰) و (فرخ نیا مدگرایی به تمایل (۱۴۰۰ ( جعفرپور، دانش آموزان
کدام ھر که و... می باشد، (۱۳۹۹ (ترابی زاده، مجازی فضای ابزاری و ارتباطی کارکردھای عین در فرزندان
دارد که مزایایی کنار در فضای مجازی از استفاده افزایش که مدعاست این بر شاھدی خود تحقیقات این از
حس طریق از زنان جایگاه ارتقاء (۱۳۹۵ حاجیانی، و ( مصلحی نیک دانشجویان اجتماعی ھمدلی ھمچون:
ایجاد طریق از زنان اجتماعی تعاملات افزایش (۱۳۸۹ آذری، و (مجیدی قھرودی اعتماد به نفس و استقلال
ساختار در تغییراتی و گونه گی به و... منجر (۱۳۸۸ ایرانشاھی، و ( امیرمظاھری اطلاعاتی و ارتباطی فرصت ھای

است. شده خانواده نظام ماھیت و
فراھم سازی و نظارت لزوم و احتمالی آسیب ھای شبکه ھا، این فضای از استفاده دامنه ی گسترش این رو از
پیج چھار به پرداختن با محققین مقاله این در افزود، مطالعه این ضرورت بر امن تر، زیر ساخت ھای و بسترھا
پویان امیر تتلو)، به ( معروف مقصودلو امیرحسین ساسی مانکن)، به ( معروف حیدری ساسان اینستاگرامی
با غالباً که شده نشر محتوای به نسبت پیج ھا این کاربران واکنش ھای شناخت بر سعی یاسی ندا و مختاری
ھمین  بر دارند، آن ھا تاثیرپذیری و تاثیرگذاری چگونگی بررسی ھمینطور و است ھمراه زنانه بدن برساختگی

می شود: داده پاسخ زیر سؤالات به مذکور، پیج ھای محتوای بررسی ضمن حاضر پژوھش در نظر،

است؟ کرده تقویت را جنسیتی و جنسی نگرش ھای فضای مجازی در زنان ابژگی آیا •

است؟ چگونه آن با مرتبط مسائل و جنسی محتوای با آن ھا مواجھه ی نحوه ی •

است؟ شده جامعه زنان سایر در بیشتر رفتاری جامعه پذیری به منجر فضای مجازی در زنان ابژگی آیا •

است؟ شده زنان ظاھری و جسمانی وضعیت از نارضایتی به منجر فضای مجازی در زنان ابژگی آیا •

۲
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تحقیق پیشینه ۲
گسترده ای مفاھیم شامل فضای مجازی بستر در زنان ابژگی از متاثر زیست جنسی تحولات بحث که آن جایی از
قرار بررسی مورد شود، شامل را شده ذکر وجوه که مرتبط و دسترس در مقالات است، شده سعی می باشد،
اختصاصاً تحقیقی کمتر و پرداختند مجازی فضای منفی و مثبت پیامدھای بیان به تحقیقات عموم گیرند.
مورد را فضای مجازی در زنان ابژگی با مرتبط نگرش ھای و پیامدھا یا و است کرده بررسی را زنان بحث
متمایزکننده ی نقاط به پیشین تحقیقات بررسی ضمن بخش این در وجود این با است، داده قرار واکاوی
«فضای عنوان با پژوھشی در (۱۳۹۸)؛ ھمکاران و پرور می شود. پرداخته پیشینه ھا به نسبت حاضر پژوھش
یوتیوب از خارجی و ایرانی ویدیوی شش مانکن)» چالش نشانه شناختی (تحلیل کاربران شدن مانکن و مجازی
نشان تحلیل ھا از حاصل نتایج پرداخت. آن ھا تحلیل به بارت رولان نشانه شناسی تحلیل طریق از و انتخاب
کاربران ترغیب عوامل و دلایل مھم ترین  ... و چشمگیر نمایش تن آسایی، نمایش نمایشی، مصرف که داد
بر فضای مجازی تاثیر بررسی ھدف با ،(۱۳۹۷) ھمکاران و انصاری است. بوده چالش ھا در مشارکت به
فضای مجازی از استفاده تاثیر جامعه شناختی « تحلیل عنوان با تحقیقی خانواده ھا در افراد شفاھی فرھنگ
کمیت و کیفیت که بود آن از حاکی نتایج دادند، انجام اصفھان» شھر مطالعه مورد شفاھی: فرھنگ بر
کیفیت و کمیت این که به طوری می باشد، اثرگذار خانواده ھا شفاھی فرھنگ بر فضای مجازی از استفاده
عباسی آتشگاه و عباسی شوازی می شود. رو در رو ارتباطات و واقعی دنیای در افراد ارتباط کاھش به منجر
نوین تکنولوژی ھای چگونه خانواده، زمان و شبکه ای خانواده عنوان« اینترنت، تحت پژوھشی در ،(۱۳۹۷)
و اینترنت نفوذ از پس خانواده چالش  ھای شدن پیچیده تر به می کنند؟» متاثر را خانوادگی روابط ارتباطی
ارتباط ھیچ گونه که بود آن از حاکی نتایج می کند. اشاره مھم نھاد این در ارتباطی نوین تکنولوژی ھای
وجود خانوادگی روابط با ارتباطی نوین تکنولوژی ھای از استفاده میزان و نوع بین معناداری و مستقیم
می شود. محقق شبکه ای خانواده ی و خانواده زمان یعنی میانجی متغییرھای مسیر از ارتباط این بلکه ندارد،
مجازی اجتماعی شبکه ھای از استفاده میزان بین « رابطه عنوان با مقاله ای در ،(۱۳۹۶) مھاجری و فرقانی
نوع در سلیقه تغییر ھمچون سبک زندگی مولفه ھای که رسید نتیجه این به جوانان» سبک  زندگی در تغییر و
معناداری ارتباط اجتماعی شبکه ھای از استفاده افزایش با خود آرایی در تغییر تغذیه، شیوه ی در تغییر پوشش،
بر مجازی اجتماعی شبکه ھای «تاثیر عنوان تحت ،(۱۳۹۶) عرب مومنی و که حسین پور تحقیقی در دارد.
خانواده نھاد ھویت و مجازی اجتماعی شبکه ھای بین که داد نشان نتایج دادند، انجام خانواده» نھاد ھویت
زنان فراغت اوقات «گذران عنوان با مقاله ای در (۱۳۹۵) پیرجلیلی و کفاشی دارد.  وجود معناداری رابطه ی
بیشتر را داده ھا کسب امکان فضای مجازی معتقدند زنان که یافتند دست نتیجه این به فضای مجازی» در
راحت تر آشنایان و دوستان با آسان ارتباط و می کند فراھم را بیشتری موفقیت فرزندان تربیت در می کند،
بررسی به پژوھش ھایی چند ھر که شد مشخص گرفته، صورت تحقیقات پیشینه ی بررسی به توجه با می شود.
زنان ابژگی مستقیماً که پژوھشی ولی است، پرداخته مجزا صورت به فضای مجازی آسیب ھای یا و زنان ابژگی
مختاری پویان ساسی مانکن، «تتلو، پیج چھار با رابطه در خصوصاً موردی مطالعه ی بصورت مجازی فضای در را
پیش از بیش گسترش که حیث این از گفت می توان لذا ندارد، وجود باشد، داده قرار بررسی مورد یاسی» ندا و

۳
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حائز پژوھش ،این است داشته زیست جنسی در آن تبع به و رفتاری و نگرشی نظر از تحولاتی فضای مجازی
است. گرفته قرار بررسی مورد موردی، مطالعه ی یک قالب در آن نتایج و انجام جھت ھمین به و است اھمیت

مفھومی چارچوب ۳
مجازی اجتماعی تعامل یک می دھد خود مخاطبان به که اجتماعی شبکه ھای مثل امکاناتی کنار در اینترنت
و ( کفاشی می کند انسانی دست رفته ی از یا و شده محدود تعاملات جایگزین را جھانی سطح در فراگیر و
(۱۴۸ :۱۳۹۱) آزاد ارمکی و شریفی ساعی اجتماعی شبکه ھای اثرگذاری سطح با رابطه در (۱۳۹۵ پیرجلیلی،
ذھنمان در گوناگون رسانه ھای طریق از که است تصاویری تاثیر تحت پیرامونمان جھان از ما درک می گوید،
موجود کاستی ھای و ایدئولوژی ھا ارزش ھا، رویاھا، از بخشی به می توان آن مشاھده ی طریق از و می گیرد شکل
بر علاوه اجتماعی شبکه ھای و ارتباطی نوین تکنولوژی امروز، جامعه ی در این رو از یافت. دست جامعه در
مومنی، و (حسین پور گذاشت خواھد اثر نیز آن ھا نمادین چارچوب ھای بر مردم، اقتصادی و مادی زندگی
دیجیتال تکنولوژی ھای گسترش با که می بینیم بنگریم، اخیر سده ی در اجتماعی تاریخ به اگر .(۳۷ :۱۳۹۶
که رسیدیم فرھنگی و رفتاری شخصیتی، نا فرھیختگی و سطحیت از میزانی به دانش، بر مبتنی اینترنتی و
در و اطلاعات انفجار عصر که اطلاعات عصر در ،(۱۲ -۱۰ :۱۳۹۷ خسروانیان، و (خسروانیان گفته ی به
دارد دانشگاھی تحصیلات حتی و می داند نوشتن و خواندن که کسی است، اطلاعاتی آلودگی آن نتیجه ی
زیست جنسی که زمانه ای در دیگر بیانی به نمی شود. تلقی با سواد نداند را اینترنت از استفاده نحوه ی ولی
تاثرات و تاثیر نادیده انگاری می برد، سر به بیگانه ادبی-ھنری ابر ژانرھای و ابر تصاویر ابرواژه ھا، چنبره ی در
کنترل را آسیب ھا نه و می سازد مرتفع را جامعه نیازھای نه بومی، ارزش ھای انحلال و اضمحال و فرھنگی
است نیاز بپردازیم، فضای مجازی در زنان ابژگی گفتمان صورت بندی به آنکه از پیش لذا می کند، مدیریت و
ساحت ھای عمیق ترین مویرگی نفوذ سایه ی در را اجتماع افراد فرھنگی و رفتاری شخصیتی، مستحیل شدن
یک نیست، مکان یک فضای مجازی کاستلز، گفته به کنیم، بررسی را افراد روزمره ی زندگی در ضدارزشی
که افرادی با و می کنید سفر فضای مجازی در خود، محل در اقامت ھنگام است. مکان ھا بین دالان و راھرو
گسترده تر دنیای در شما مجازی، فضای از استفاده با اما می کنید، ملاقات می کنند، زندگی دیگر مکان ھای در
در روز ھر ما که فضایی است، فضای ذھن و ابرفضا نوعی فضای مجازی بنابراین ھستید. سیر حال در دیگری
.(٤٧ :١٣٨٤ (کاستلز، می کنیم ملاقات دیگر زمان ھای و مکان ھا ایده ھا، افراد، با و می زنیم عمل به دست آن

تحقیق روش ۴
پدیدارھای شناخت و بررسی به است، شده استفاده تفسیری پدیدارشناسی رویکرد از که کیفی پژوھش این در
پرداخته مخاطب ذھنی امر در محقق نظری دخالت از دور به مجازی فضای کاربران مشترک تجربیات از حاصل
و ماھیت چیزھا، ظھوریت یا نمودھا از عمیق تری فھم به رسیدن پدیدارشناسی، پژوھش ھای ھدف است. شده
پژوھش این در چه آن ھمین رو ۱۳۹۴). از شریفی،  و (سلیمی می باشد  پدیده ھا از دیگران روزانه تجارب معانی
بھر ه گیری با روزانه طور به که است ساله ای ۳۵ -۱۶ زنان از نفر ۱۱ شده ی طرح توصیفات می شود، بررسی

۴
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مصاحبه شوندگان سیمای :۱ جدول

تاھل وضعیت استفاده میزان شغل تحصیلات سن اسم
رابطه یک به متعھد ۸ساعت خانه دار دیپلم فوق ۲۶ محدثه

مجرد ساعت ۳ آزاد لیسانس ۲۹ نگین
متاھل ساعت ۷ خانه دار دیپلم ۲۶ عارفه

رابطه یک به متعھد ساعت ۷ -۶ آزاد لیسانس ۲۷ سارا
متاھل ۴ساعت خانه دار بدنی تربیت لیسانس ۳۵ فاطمه
مجرد ساعت ۶ دانشجو حقوق ارشد ۲۷ زھره
مجرد ساعت ۴ -۳ مغازه دار دیپلم ۲۲ الھام
متاھل ساعت ۵ مو و پوست مشاور دیپلم ۲۹ کوثر

رابطه یک به متعھد ساعت ۱۰ پیست در بانوان به موتورسواری آموزش حسابداری کارشناسی  ۲۴ یلدا
مجرد ساعت ۷ خانه دار لیسانس ۳۰ فائزه
مجرد ساعت ۲ دانش آموز دبیرستان سوم ۱۶ مھدیه

دارند، فضای مجازی از استفاده در مشترکی تجربه ی مذکور، اینستاگرامی پیج ۴ در شده تولید محتوای از
که است نیمه ساختاریافته ای مصاحبه ی از بھره گیری پژوھش، این در داده ھا آوری جمع برای کاربردی روش
برای که ملاک ھایی شده اند. انتخاب ھدفمند روش از استفاده با و می شود شامل را باز سؤالات از مجوعه ای
اینستاگرام، خصوصاً فضای مجازی در زیاد وقت گذرانی و فعالیت -۱ شامل: شد، گرفته نظر در نمونه ھا انتخاب
۴ این پست ھای به واکنش در که ۳- کامنت ھایی مطالعه، مورد پیج ھای کامل شناخت و کردن دنبال -۲
نظر مد ملاک ھای قبلی، شناخت با که شدند انتخاب نمونه ھایی ابتدا رو این از است؛ می شد، گذاشته پیج
برای بودند، گرفته قرار مصاحبه موضوع جریان در پیش از که دوستان طریق از معرفی با یا و داشتند را
پیج ۴ این پست ھای زیر که کامنت ھایی طریق از شونده ھا، مصاحبه از برخی طرفی از و شدند آماده مصاحبه
پرداخت، مصاحبه ھا انجام به مصاحبه کننده نمونه ھا، شدن مشخص از پس شدند. شناسایی بودند، گذاشته
گرفت. صورت دقیقه ۵۰ الی ۳۰ متوسط به طور شرکت کننده نمونه ھای کامل رضایت با آن در مصاحبه ھا که
آن از پس که شد،  پرسیده زمینه ای سؤالات مشارکت کننده، با مناسب تر ارتباط گیری جھت به کار ابتدای در
شد. پرداخته اصلی سؤالات به شد، ایجاد شرکت کننده و مصاحبه گر بین فضای بر مثبت تری ارتباط گیری که

یافته ھا ۵
انجام مصاحبه بودند، سال ۳۰ تا ۲۲ سنی بازه ی در که زنی کاربران از نفر ۱۱ از مجموع در پژوھش این در
و اینترنت از زیادی میزان به مصاحبه شوندگان اکثر که شد مشخص به دست آمده اطلاعات به توجه با شد.
تحقیق، سؤالات بررسی منظور به می دانند. فضا این به معتاد را خود بعضاً و می کنند استفاده فضای مجازی
بررسی را ... و بدنی ایماژ رفتاری، جامعه پذیری جنسی، نگرش ھای رشد که مسائلی از طیفی در پرسش ھایی

شد. پرسیده می کند،

۵
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خانواده ھا بر سایبرسکس فضای تأثیرات مقوله بندی :۲ جدول

جزئی مقوله ھای فرعی مقوله ھای اصلی مقوله ھای
با مواجھه نحوه درباره ی گفت وگو
طنز و شوخی به صورت جنسی نیازھای
عاطفی رابطه یک تجربه - خودارضایی -
شدن عادی - مخالف جنس با دوستی و
برطرف - مخالف جنس با رابطه ایجاد
مخالف جنس به فرد نیازھای شدن
با جنسی رابطه ی - رابطه طول در

تجربه کسب برای ھم جنس

ھم باشی تمایلات - دگرباشانه تمایلات
- مخالف جنس با نامشروع رابطه -
استفاده ی سوء - جنسی نگرش ھای رشد

زنان از جنسی

جنسی نگرش ھای رشد

سکس تجاری صنعت در زنان از استفاده
- تبلیغات صنعت در زنان از استفاده -
تابوشکنی و ھنجارشکنی به زنان ترغیب

زنان حضور میزان - پوشش سبک تغییر
- تنانگی و تن - سایبرسکس فضای در

رفتاری و زندگی سبک تغییر

رفتاری جامعه پذیری

دوم، زندگی سرگرم سازی، تنوع طلبی،
تفردگرایی سایبرسکس، مویرگی نفوذ

- مخالف جنس با روابط کردن آشکار
مجازی زندگی تشکیل و جدید رابطه ھای

عرف از خارج و

آواتاریسم و سایبرسکس

ظاھر از نارضایتی از ناشی افسردگی
تقویت - زیبایی عمل ھای افزایش -
مھارت ھای تقویت - جنسی جذابیت ھای

مخالف جنس به خود شناساندن

و جسمانی وضعیت از رضایتمندی عدم
جنسی سرمایه ھای تقویت - ظاھری

بدنی ایماژ

جنسی نگرش ھای رشد ۱ .۵
گفتمان ھای که دارد وجود جامعه سطح در موضوع این کلی به طور جنس: باھم جنسی پارتنر الف)
برساخته شدن حال در تصویر-محور اجتماعی رسانه ھای توسط سبک ھای زندگی و اجتماعی روابط در جدیدی

ساله: ۲۶ محدثه است.
در که افرادی خب و می ذاشتن مکرر لایو ھای مختاری پویان و یاسی ندا که می کنم فک بود پارسال «حدود
بودن دبیرستانی خانم تا دو دیدم من که رو لایو ھاش از یکی بودن، متفاوت سنی نظر از داشتن حضور لایو ھا
جنسی پارتنر دو به دو اکثرشون کلاسشون می کردن، صحبت اونا که اون جور و بودن با ھم راھنمایی از که
لایو ھا این وقتی دانش آموزی قشر برای لایو ھا این فضای خوب متاسفانه داشتن، رابطه ھایی ھم با و بودن ھم

«... شده عادی چیز ھمه که می بینن رو

۲۹ نگین زبان از مھم این از دیگری نمونه ی مخالف: جنس با دوستی راستای در بسترسازی ب)
ساله:

دعوت گروھی تو منو شخصی یه دفعه یه نمی ذاشت پستی خودش از دیگه یاسی ندا که بود پارسال میاد «یادم
وقتی تا کنن فالو ھم رو ایشون و بندازن راه کمپینی میخواستن نمی دادن جواب ایشون اینکه دلیل به و کرد
زیادی افراد خوب بزنه، غیبش اینکه نه و بکنه حضور اعلام و بیاد باشه لایو در ساعت این در می ده قول که
خوب ولی نبود جنسی یادمه من که جایی تا گروه، این در می شدن اضافه ھی ھمینطور و بودند گروه این در

۶
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رو ھمدیگر مشخصات و باشن داشته رابطه دیگه ھم با بود ممکن و می شدن آشنا میکردن، چت ھم با بیشتر
بود ممکن ... و ھستش ھمشھری کسی ببین که سالشونه چند ھستن، کجا از میدادن اصل می گفتنن، که

«... باشه شده ھم رابطه به منجر که

گفت وگو مورد ایرانی امروزی جامعه در که است مسائلی از یکی ھم باشانه، تمایلات ھم باشانه: تمایلات پ)
اجتماعی امر یک عنوان به جدید خلق شده ی مفاھیم یا تحولات و امر توضیح در ناتوانی البته که است،
ساله ۲۶ عارفه می کند. بیش از پیش نیز را مسئله چالش ھای مسلط، گفتمان ھای توسط شده برساخته و

می گوید:
تاثیر خیلی مختاری پویان خصوصاً ھمینطورن، و گرفتن الگو اینا از زیادی پیج ھای نه، پیج تا چھار این «صرفاً
یه بعد باشی، نفری یه با مدت یه مثلاً نداره، اشکالی ھیچ ازدواج بدون مخالف، جنس با زندگی میگه که داره
متفاوتی افراد با الان تا ک ھمونطور نداره، ھم مشکلی میشی بیخیالش نمی خورین، ھم درد به می بینی مدت

«... می کنه عوض پارتنر مدام و داشته رابطه

مرکز در نوعی به زنانه بدن و زن شده، جنسیتی جامعه ی در مخالف: جنس با نامشروع رابطه ی ت)
یک بعنوان بلکه انسانی، سوژه ی و جنس یک عنوان به نه زن که طوری می شود، صورت بندی مردانه توجھات
برای فرصتی ایجاد با مجازی فضای که است صورت این در می شود، کشیده تصویر به جنسی شده کاملا ابژه ی
می کند؛ فراھم فرا عرفی روابط برای جدیدی زمینه ی ارتباطی، و خانوادگی تعھدات به نسبت نگرش ھا تغییر

می گوید: زمینه این در ساله ۲۷ سارا
جنسی سوء استفاده خیلی عملاً گذاشته دختران و زنان نگرش روی که اثری ھمینکه غیر مستقیم طور «به
می کنه، برقرار ارتباط میره و نداره مشکلی مخالف جنس با رابطه که شده، عادی سازی براشون زنان، از میشه
که میشن باعث خانم ھا خود ھم این می پذیره، تاثیر و می کنه دنبال رو پیچ ھا این قبل مدت ھا از چون چرا؟

بشه» استفاده سوء ازشون

رفتاری جامعه پذیری ۲ .۵
ھنجارھای و ارزش ھا با را خود می گیرند یاد اشخاص که می شود گفته روندی به جامعه پذیری اصطلاحاً
دیگر، نسل به نسلی از فرھنگ انتقال جامعه پذیری: اھداف مھم ترین کنند، ھماھنگ و سازگار اجتماعی
اساسی اعتقادات و ارزش بر تمرکز فردی، آرزوھای عادات و رسوم شکل گیری فردی، شخصیت شکل گیری

است. جامعه در زندگی برای لازم مھارت ھای کسب و جامعه

در تن و تنانگی مناسبات در زنانه بدن نمایی اصل در سایبرسکس: فضای در زنان حضور میزان الف)
انتظارات جزء را بدن نمایی این چنین نوعی به اجتماعی عرف و است، شده عادی امری به تبدیل فعلی جامعه ی
مخاطب به نیز مرد و می شود فراخوانده عریانی به جامعه نزد در زن بدن حقیقت در می داند. زن از خود

می گوید: ساله ۳۵ فاطمه است. شده تبدیل زنانه نمایش این اصلی
دوست بیشتر اینا که ھستن دبیرستان راھنمایی، که ھستن افرادی معمولاً میان لایوشون در که «کسایی
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میذارن رو چالش یک این ھا وقتی خوب و می کنه دنبال رو ایشون سنین ھمه وگرنه بیان لایو شون در دارن
می فرستن، براشون رو فیلم ھاشون می کنن شرکت این ھا که وقتی و می کنن شرکت چالش ھا این در خیلی ھا
کرده شرکت ھم خیلی و می کردن اجرا مردم خود رو چالش ھا که دیدم پارسال ندا و پویان استوری ھای در
رو استوری ھا بقیه ی آتی روزھای در میگفتن و نبود جا و می شد پر استوری ھا خیلی که حدی در بودن

میزاریم»

خصوصاً و فضای مجازی در که پدیده ھایی پیام مھم ترین زنان: از جنسی استفاده ی سوء ب)
نگاه می دھد، قرار توجھات متن در را زن بدن که است تنانگی به زنانگی تقلیل می شوند، خلق سایبرسکس
در که ھمچنان می رساند، فرامتن به متن از و متن به حاشیه از را زن گاھی جنسی ابژگی و زن به جنسیتی
نوعی به افراد این مقبولیت و مشھوریت اساساً و نمی شود تکمیل زن بدون بلاگرھا از کدام ھر پازل پیج ھا، این

ساله: ۲۷ زھره می باشد. زن خود نه و زن تن بخاطر
و مختاری پویان کلیپ ھای خصوصاً می کردن، بازی کلیپ ھاشون یک سری در که خانم ھایی اون «شاید
درصد خوب ولی بدن، پیشنھاد بھشون شاید کنن بازی کلیپ ھا این تو بخوان یسری ھا خوب و ساسی مانکن
به نمیاد، یادم رو شخص اون اسم که بود ھم دیگه پیج یه نیست، پیج تا چھار این صرفا البته ھستن، کمی
حالا که ممکنه می کنیم، ساپورت رو شما ما و کشور از خارج بیای میتونی شما بودن داده پیشنھاد من دوست
داره کارا این به ورود صورت ھر در ولی البته، نیست زیاد ھم تعدادشون که بدن، پیشنھاد بخوان اینطوری

«... میشه گسترده و عادی

ذھنیت بر آن تأثیر میزان تصویر-محور، اجتماعی رسانه ھای پلتفرم ھای اھمیت سبک پوشش: تغییر پ)
جامعه یک ارزش ھای تقویت به می تواند فرھنگی عنصر این اینکه حال است، فرھنگی عنصر یک عنوان به افراد

می گوید: زمینه این در ساله ۲۲ الھام کند. ایجاد ارزش گونه ضد وضعیتی یا و بیانجامد
دخترا از خیلی باشه، موثر زنان و دختران بیشتر فعالیت بر میتونه دیگه پیج ھای خیلی ھم و پیچ ھا این «ھم
خیلیا میرقصن، می پوشن، عریان لباس ھای و بیکینی دارند، این چنینی فعالیت که ھستن ھم دیگه زن ھای و

«... دارن فالوور ھم یاسی ندا اندازه و می کننن فالو و می کنن نگاھشون ھم

آواتاریسم و سایبرسکس ۳ .۵
مجازی شاخ ھای توسط مخاطب جذب روش ھای جمله از مخالف: جنس با روابط کردن آشکار الف)
یکی رابطه و عشق چند ھر است، عرف از خارج روابط نمایش با خصوصی مسائل درونی ترین ساختن نمایان
ابزاری بسترھا، این طریق از نمایشی مصرف گرایی فرھنگ اما است، شخصی ھر زندگی مسائل بنیادی ترین از

می گوید: ساله ۲۹ کوثر است. متفاوت زمینه ھای در گوناگون الگوھای نمایش و دریافت برای
ھم با بیشتر پسرا دختر گذاشته، تاثیر خیلی و شده آزاد روابط خیلی ھمینه، درصدش ۹۰ «فضای مجازی
ساسی یاسی، ندا دیگه، کردن عادی سازی اینا خوب چیزی، ھمچنین شده عادی ھم خیلی میشن، دوست
با طرف اون رفتن و بودن ھم با اینجا می کنه، زندگی نیلی دخترش دوست با کلا که مختاری پویان مانکن،
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ھیچ شده، دوست رقاصه زن یک با باز ھم مختاری پویان برادر ھست، پارسه ریحانه با پویان که الانم ھمن،
تاثیر خیلی ھم ما روی که میکنن زندگی ھم با دخترن، دوست پسر دوست چیزی، نه عقدی نه ھم کدومشون

صددرصد». میذاره

وجه شاید و جدی مسائل از یکی عرف: از خارج و مجازی زندگی تشکیل و جدید رابطه ھای ب)
عرف از فراتر چارچوب ھایی در گاھاً که است اجتماعی آزاد روابط برای زمینه ای ایجاد فضای مجازی منفی
دوم زندگی شکل گیری به منجر صددرصد فضا این از «استفاده ساله: ۲۴ یلدا می گیرد، شکل جامعه سنتی
،۸۰ من نظر به مجازی فضای می کنن، دنبال را این ھا مشابه افراد و رو نفر چھار این که کسانی خصوصاً شده،
باشن کرده ازدواج اگر باشن، داشته زندگیشون از خارج و عرف از خارج رابطه افراد میشه باعث درصد ۹۰
ھمه مادرھا ساله ھا، ۱۴ ،۱۳ حتی دیدم خیلی ھارو من باشن نکرده ازدواج اگر ھست فرازناشویی رابطه که
بره کیا با میکنه، فکر جور یک بپوشه، لباس جوری یه داره دوست دختر خونه، تو دارن مشکل ھمه می نالن ،

مادر...» و پدر بدون پارک، مسافرت بره بشه، دوست پسر با بیرون،

بدنی ایماژ ۴ .۵
شبکه ھای که گفت نمی توان معمول طور به ظاھری: و جسمانی وضعیت از رضایتمندی عدم الف)
نماید، فراھم الگوھا به آسان تر دسترسی جھت را زمینه می تواند فضای مجازی بلکه ھستند، الگو خود اجتماعی
از نارضایتی بستر امروزی، مدرنیته ی فضای دید از برتر تنانگی و زنانگی الگوھای از الگوسازی میان این در

ساله: ۳۰ فائزه شود. خواھد ایجاد افراد بین در ظاھری و جسمانی وضعیت
کارو این بد خیلی دیگران که شدنه قضاوت از ترس نبودم راضی خودم ظاھر از وقت ھیچ که دلایلی از «یکی
دنبال ھمیشه میشه باعث و رسانه س ھمین شده مھم خیلی قیافه و ظاھر که دلایلی از یکی خب میدن، انجام

برسم». خودم به جوری یه که باشم این

آن در افراد که نموده مھیا را بستری اینستاگرام اجتماعی شبکه جنسی: سرمایه ھای تقویت ب)
بازنمایی، جھت بستر این طریق از لازم فضای این رو از نمایند، اقدام آن در خود نمود و ارائه  به می توانند
مھدیه می شود. بازتولید و تولید مکرر صورت به جنسی سرمایه ھای تقویت الگوی آن، قالب در که شده فراھم

ساله: ۱۶
صورت ھر در ظاھرخودش به آدم اینه حداقلش یا زیباییه، عمل باشه جذاب بتونه آدم که راه ھایی از یکی «خب
فضای اطرافشونه، به چشمشون ھمه الان چون واقعیتش، نیست اینم از غیر گرفتیم، یاد که چیزیه این برسه

سلیقه سازی». این تو نبوده بی تاثیر قطعا مجازی

نتیجه گیری ۶
بسترھای در اجتماعی؛ شبکه ھای گسترش مثل نوین تکنولوژی ھای بکارگیری آغاز و جدید عصر به ورود
خانواده کوچک اجتماع آن تبع به و اجتماعات و بشر پیش روی در را جدیدی عصر مجازی فضای و اینترنتی
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گرفته شکل خانواده اعضای بین نیز و انسان ھا بین ارتباط از جدیدی شکل که گونه ای به است، داده قرار
سرعت دارای باشد؛ آشکار یا پنھان می تواند و دارد را خود به مخصوص ماھیت که ارتباط از شکلی است.
دارد را مرتبط طرف ھای از بزرگ شبکه ای ایجاد قابلیت است. ارتباط اتمام و ارتباط ایجاد در زیاد بسیار
ارتباطات از شکل این تجربه ی می باشد. انسان ھا بین روابط ایجاد در تحول و تغییر عطف، نقطه ی این و
خانواده اعضای و خانواده دارد. دنبال به را چالش ھایی و جذابیت ھا افراد برای آن از قبل روابط کنار در
نبوده مصون آن چالش ھای از مواجه اند خود فرد به منحصر و نوین ویژگی ھای با ارتباطی بستر این با که
می تواند آموخته اند، خانواده سنتی فضای در که ارتباطی با جدید ارتباط شکل این تطبیق و کردن ھمسو و
کسب برای فرصت ھا این از مردم مختلف گروه ھای و افراد مستنه نظر از باشد. برانگیز چالش مسئله ای
یا و جدید فنون و قدیم ارزش ھای بین تعارض نوعی ایجاد باعث عمل در که می برند بھره مزیت و منفعت
امر ھمین که می گردد، جدید ابزار حامیان و سابق فنون و اھداف ارزش ھا، طرفدار گروه ھای بین تعارض
سیاسی و اجتماعی تغییرات بروز به منجر جدید فناوری ھای و ابزار توسط که می شود تعارضاتی بروز باعث
و سایبرسکس رفتاری، جامعه پذیری جنسی، نگرش ھای رشد اصلی مقوله ی چھار که مطالعه این در می شود.
پیامدھای و احتمالی آسیب ھای بررسی و مجازی فضای مطالعۀ اھمیت آمد، دست به بدنی ایماژ و آواتاریسم
و اسلامی که مطالعاتی با پژوھش این نتایج که گفت می توان راستا ھمین در شد. شفاف تر آن از استفاده
و حسین پور (۱۳۹۸) ھمکاران و پرور ،(۱۳۹۱) ھمکاران و معمار ،(۱۳۹۰) لطفی و فرخ نیا ،(۱۳۹۶) جھانگیر
شکل گیری در اختلال چون آسیب ھایی که مطالعاتی است؛ بوده ھمسو دادند، انجام ،(۱۳۹۶) عرب مومنی و
خانوادگی، و دوستانه روابط کاھش جنسی، سواستفاده ھای ھنجارھا، و ارزش ھا در تعارض افراد، شخصیت
فرھنگی ناھنجاری ھای ظھور و بروز و خودی فرھنگ از دلزدگی بیگانه، فرھنگ ھای غلط الگوھای نمایش
می دھد نشان اینستاگرام واقعیت شده، استخراج مضامین و گرفته صورت پژوھش براساس بر می شمرد. را
پوشش بدون حتی گاھاً و پوششی نوع ھر با خود نمایش برای زیادی نسبتاً تمایل پلتفرم این در زیادی کاربران
از بازخورد گرفتن جھت لحظه، در آنلاین فعالیت ھای از اوقات اکثر و روزمره فعالیت ھای از معمولاً که دارند
این شبکه ھا این مطالعه ی اھمیت می گذارند . اشتراک به کوتاھی فیلم ھای و تصاویر لایک و کامنت طریق
معنادھی و اثرگذاری توان آن چنان محتوا مصرف کننده ی و تولید کننده یک به شدن تبدیل با کاربران که است
ندارند دوست را آنچه و می کنند تایید دارند، دوست را آنچه اینستاگرام امکانات از استفاده با که می کنند پیدا
اینکه بر علاوه بدن که است فضایی ھمچین در می کنند، تئوریزه انحاء از نحوی به را نیست مطلوبشان و
داشته بدنشان با مواجھه در جدیدی صورت بندی افراد می شود باعث می کند، پیدا ویژه ای و جدید ویژگی ھای
جسمانی و مادی ظاھر از رضایت عدم یا رضایت بصورت معمولا که .(۱۳۹۶ گیشنیز جانی، و (راودراد باشند
کاھش به منجر که توھمی یا بی محتوا شعائر آیا کنیم، بررسی که است مھم امر این لذا می کند. پیدا نمود
می کند، دیگری افق در کنش به وادار را مشی گذاری ھا خط و اصول و می شود ما مبنایی افق در مفھومی درک
خیر؟ یا بود خواھد امروز نسل تحقیرشدگی ھای و بست نشینی ھا نشینی ھا، کنج بن بست ھا، در نجات بخش
تحولات موضوع در وجودی شدن ھای زیر و زبر جز و مدھا، بسط ھا، و قبض تفاوت ھا، و تنوع جھت، ھمین به
دھیم، قرار تحلیل و بحث مورد آنکه از قبل را اجتماعی شبکه ھای بستر در زنان ابژگی آن از مھم تر و خانواده
امری مسئله شناخت بدون خلاء ، در راھکار ارائه ی و تفکر که چرا داد، قرار عمیق شناخت و کشف مورد باید
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است. بوده پژوھش این اھداف مھمترین جمله از مھم، این که بود؛ نخواھد سودمند
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رسانه ای، سواد آموزه ھای بر تأکید با رسانه: سواد و انتقادی تفکر .(۱۳۹۷) نجمه خسروانیان، سجاد؛ خسروانیان، [۱۰]

یکم. چاپ پشتیبان، نشر:
در ایرانی کاربران رسانه ای بدن بازنمایی الگوھای گونه شناسی .(۱۳۹۶) گلنار گیشنیزجانی، و اعظم، راودراد، [۱۱]

.۳۰۴ -۲۵۹ ،(۱۰)۳ نوین، رسانه ھای مطالعات اینستاگرام.
بین مجازی فضای آسیب ھای .(۱۳۹۲) فاطمه عطارزاده، و ریحانه، باقری، مریم، حیدری، احمد، زندوانیان، [۱۲]

.۲۱۶ -۱۹۵ ،(۵۵ (مسلسل (۲۳)۱۴ ارتباطات، - فرھنگ مطالعات دختر. دانش آموزان
پدیدارشناسی. کیفی تحقیق روش ابعاد و ساختار بررسی .(۱۳۹۴) روح انگیز شرفی، و محمدرضا، سلیمی، [۱۳]

اجتماعی. علوم و روان شناسی انسانی، علوم بین المللی کنفرانس
،(۱۰)۳ قانون یار، مجازی، فضای در فکری مالکیت نقض بررسی .(۱۳۹۸) مجید چناری، دھقان فروزنده؛ شفیعی، [۱۴]

.۹۴ -۱۳۴
موسسه ناشر: ایرانی، خانواده آینده و چالش ھا تغییرات، .(۱۳۹۵) تقی آزادارمکی، محمدحسین؛ شریفی ساعی، [۱۵]

مھر. ساغر تیسا
کنفرانس مجازی. فضای از استفاده منفی جنبه ھای به نگاھی مجازی: باتلاق .(۱۳۹۵) آزیتا محمدی، شھرکی [۱۶]

وب پژوھی. بین المللی

۱۱
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تأثیر خانواده؛ زمان و شبکه ای خانواده اینترنت، .(۱۳۹۷) پروین آتشگاه، عباسی تقی، محمد شوازی، عباسی [۱۷]
.۶۵ -۳۳ ،(۱۴)۴ نوین، رسانه ھای مطالعات خانوادگی. روابط بر ارتباطی نوین تکنولوژی ھای

تغییر و مجازی اجتماعی شبکه ھای از استفاده میزان بین رابطه .(۱۳۹۷) ربابه مھاجری، و محمدمھدی، فرقانی، [۱۸]
.۲۹۲ -۲۵۹ ،(۱۳)۴ نوین، رسانه ھای مطالعات جوانان. زندگی سبک در

و فرھنگی مطالعات مدگرایی. بر اینترنت مجازی فضای تأثیر بررسی .(۱۳۹۰) اعظم لطفی، و رحیم، نیا، فرخ [۱۹]
.۱۱۸ -۹۵ ،(۲۲)۷ ارتباطات،

.(۱۳۹۴ سال تھران (شھر مجازی فضای در زنان فراغت اوقات گذران .(۱۳۹۵) زھرا پیرجلیلی، و مجید، کفاشی، [۲۰]
.۱۲۳ -۱۰۵ نامه)، ۷(ویژه زنان)، (جامعه شناسی جامعه و زن

نی. نشر تھران: م.، چاوشیان، ترجمه: کاستتلز، مانوئل با گفتگوھایي .(۱۳۸۴) م. اینس، و م. کاستلز، [۲۱]

دانشجویان. اجتماعی ھمدلی بر مجازی فضای تأثیر بررسی .(۱۳۹۶) ابراھیم حاجیانی، و فائزه، مصلحی نیک، [۲۲]
.۳۵۵ -۳۳۱ ،(۲۲)۶ فرھنگی، اجتماعی راھبرد

بر تأکید (با ھویت بحران و مجازی اجتماعی شبکه ھای .(۱۳۹۱) فائزه خاکسار، و صمد، پور، عدلی ثریا، معمار، [۲۳]
.۱۷۶ -۱۵۵ ،(۴)۱ ایران، در اجتماعی تحقیقات و مطالعات ایران). ھویتی بحران

زنان، پژوھشنامه زنان. جایگاه ارتقای در اینترنت نقش بررسی .(۱۳۸۹) فاطمه آذری، و نسیم، قھرودی، مجیدی [۲۴]
.۱۰۹ -۸۷ ،(۲)۱

۱۲
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︨﹑ح ﹩﹍﹠﹨︣﹁︡︲ رو﹊︣د ︀︋ ﹤﹚︋︀﹆﹞ ر︨︀﹡﹥ ای را﹨﹊︀ر﹨︀ی
︣﹋﹢︗ ا︗︐﹞︀︻﹩

میراسماعیلی۲ بی بی سادات دانا۲، حسینی حمیدرضا جباری۱، ضیائی حسن

ا︨﹑﹝﹩، آزاد دا﹡︪﹍︀ه د﹝︀و﹡︡، ︡وا ،︣﹠﹨ و ا﹡︧︀﹡﹩ ︻﹙﹢م دا﹡︪﹊︡ه ر︨︀﹡﹥ ای، ️︣︡﹞ ﹎︣وه د﹋︐︣ی، ۱دا﹡︪︖﹢ی

ا︣ان د﹝︀و﹡︡،
tash.ziaee@yahoo.com

د﹝︀و﹡︡، ا︨﹑﹝﹩، آزاد دا﹡︪﹍︀ه د﹝︀و﹡︡، ︡وا ،︣﹠﹨ و ا﹡︧︀﹡﹩ ︻﹙﹢م دا﹡︪﹊︡ه ر︨︀﹡﹥ ای، ️︣︡﹞ ﹎︣وه ۲ا︨︐︀د︀ر،
ا︣ان

{hhoseinidana,f.miresmaili}@gmail.com

چکیده
جوامع جدید چالش باشند. فرھنگی تھاجم یا فرھنگی توسعه عامل می توانند رسانه ھا امروزه
سلاح این می باشد. جوکر» اجتماعی «سلاح بنام نرمی سلاح تقویت برای رسانه از استفاده دنیا، در
پشتیبانی فرھنگی ناھنجاری ھای ایجاد راستای در فیک نیوزھا و خبری جعلی محتوای به واسطه نرم
فرھنگی ناھنجاری ھای با مقابله جھت رسانه ای راھکارھای بررسی مقاله این اصلی ھدف می شود.
ناھنجاری ھای و رسانه ای راھکارھای بین آیا که است این اصلی سئوال می باشد. جوکر اجتماعی سلاح
بین که گرفته این بر را فرض پژوھش این دارد؟ وجود معنی داری رابطه جوکر اجتماعی سلاح فرھنگی
با دارد. وجود داری معنی رابطه جوکر اجتماعی سلاح فرھنگی ناھنجاری ھای و رسانه ای راھکارھای
و کمی روش ھای از ترکیبی یا آمیخته پژوھش روش از پژوھش، موضوع و تحقیق این اھداف به توجه
شدند تحلیل و تجزیه و سازماندھی کلی، دسته بندی یک در گزاره ھا است.نھایتاً شده استفاده کیفی
جعلی، خبری محتوای شناخت فناوری ھای شامل مقوله سه قالب در حاصل؛ رسانه ای راھکارھای و
به دست مقوله ھای به استناد با و بنابراین شدند. معرفی حکمرانی راھکارھای و شناخت فرھنگ سازی
سلاح فرھنگی آسیب ھای با شده ارائه راھکارھای از استفاده با می توانند رسانه ومخاطبان افراد آمده،

کنند. مقابله جوکر اجتماعی

︨﹑ح ︠︊︣ی، ﹝︐﹢ای ﹩︀﹞را︨︐﹩ آز ﹁﹫﹉ ﹡﹫﹢ز﹨︀، ،﹩﹍﹠﹨︣﹁ ﹡︀﹨﹠︖︀ری ﹨︀ی کلیدی: کلمات
.︣﹋﹢︗ ا︗︐﹞︀︻﹩

مقدمه ۱
می باشد. جوکر اجتماعی سلاح با مقابله ابزارھای از یکی نیوزھا فیک شناخت و رسانه ای محتوای آزمایی راستی
سال ھر آوریل دوم ،۲۰۱۷ سال از که است حدی به جھان سطح در جعلی خبری محتوای با مقابله اھمیت

۱
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پرکاربردی اصطلاح ۲۰۱۶ سال از قبل جعلی خبر است. شده نام گذاری راستی آزمایی۱» جھانی «روز به عنوان
برنامه ریزی، سیاست گذاری، نظم، دموکراسی، جوامع، فرھنگ برای تھدیدھا بزرگ ترین از یکی امروزه اما نبود؛
۲۰۱۷ سال در است جعلی۲ اخبار ھمان که پرکاربرد اصطلاح این است. درست انتخاب برای و سلامت
جعلی» خبری «محتوای موضوع میان این در است. شده انتخاب کالینز۳ واژه نامه توسط سال واژه به عنوان
اصحاب حتی و عادی مردم که جایی تا شود، می برجسته تر اطلاع رسانی و خبری داده ھای سیل با مواجھه در
شده دستکاری فیلم ھای و تصاویر اخبار، بتوانند که ھستند دستورالعمل ھایی و راھکارھا نیازمند نیز رسانه
اجتماعی سلاح بنام نرمی سلاح بدانیم که می کند پیدا مضاعف اھمیت وقتی موضوع این دھند. تشخیص را
ناآرامی ھای (مشابه می نماید تھدید را کشورھا سیاسی و فرھنگی اجتماعی، امنیت اخیر سال ھای در جوکر
راستای در رسانه ای راھکارھای بررسی پژوھش این اصلی ھدف .(۲۰۲۳ بھار و زمستان در فرانسه و ایران
رسانه ای راھکارھای بین آیا که است این اصلی سؤال می باشد. جوکر اجتماعی سلاح فرھنگی رویکرد با مقابله
گرفته این بر را فرض حاضر پژوھش دارد؟ وجود معنی داری رابطه جوکر اجتماعی سلاح فرھنگی رویکرد و

دارد. وجود معنی داری رابطه جوکر اجتماعی سلاح فرھنگی ناھنجاری ھای و رسانه ای راھکارھای بین که

تحقیق پیشینه ۲
فرھنگی رویکرد با مقابله جھت رسانه ای محتوای راستی آزمایی و رسانه ای راھکارھای ارائه ھدف با مقاله این
به توجه با بود. خواھد مفید رسانه فعالین و مخاطبان حکمرانی، برای و شده تنظیم جوکر اجتماعی سلاح
جھت بنابراین است. شده انجام مورد این در انگشت شماری پژوھش ھای جوکر، اجتماعی سلاح بودن نوظھور
مقالات اطلاعاتی بانک در شده ارائه اطلاعات بررسی با . می باشد جامع و جدیدی مطالعات به نیاز راھکار ارائه
است. بوده موضوع شناخت دید از بیشتر بحث این در یافته انجام پژوھش ھای که می بریم پی پایان نامه ھا۴ و
بر تأثیر نگاه با و تخصصی بخش یک در رسانه ای راھکارھای موضوع شده سعی تحقیق این در حال این با
موارد زمینه، این در یافته انجام پژوھش ھای به توجه با شود. بررسی جوکر اجتماعی سلاح فرھنگی رویکرد

نشد. یافت موضوع این در داخلی منابع اند. شده ارائه خارجی منابع در زیر

است. پرداخته جوکر اجتماعی سلاح عمومی روان شناختی تحلیل به مقاله ای در اس جی. ھلمز. -
Holmes, J. S. (2019). Journal of Popular Culture, 52(2), 465479.

کرده اشاره جامعه در رسانه ای مھارت ھای و رسانه ای آموزش اھمیت به نویسنده دیگر مقاله ای در -
است.

Huber, B., Borah, P., & Gil de Zúñiga,H. (2022) Journal of Media Literacy Edu
cation, 14(2), 114.

1FactChecking Day
2Fake news
3Collins Dictionary

۴ایرانداک

۲
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می پردازد. زنان در جوکر روان شناسانه بررسی به کتابی در جونز تری و وینگارتنر تری -
Wingardner, T., & Jones, T. (2019). Sterling.

است. پرداخته جامعه بر جوکر تأثیر بررسی به دیگر مقاله ای در کریستوفر جاناتان -
Christopher, J. (2019). Philosophy Now, (132), 2225.

می پردازد. دیگران با روابطش بر آن تأثیر و جوکر ویژگی ھای بررسی به خود پایان نامه در دو، جان -
Doe, J. (2018). (Master’s thesis, University of California, Los Angeles).

پرداخته دیگران با او روابط بر آن تأثیر نیز ھرج ومرج، و نیھیلیسم به ویژه جوکر فلسفه به باتلر، جیمز -
است.

Butler, J. (2019). Journal of Popular Culture, 52(2), 480494.

نظری مبانی ۳
می دھیم. قرار بررسی مورد را نظری چارچوب و نظریه ھا مفاھیم، بخش این در

نظری مفاھیم ۱ .۳
شده استفاده نظری مفاھیم برخی از زیر قرار به آمده، به دست پاسخ ھای و مسئله توضیح برای مقاله، این در

است.

خبری رسانه ای محتوای راستی آزمایی ۱ .۱ .۳

و داده ھا از استفاده با اظھارات، اخبار، گفته ھا، صحت بررسی فرآیند جعلی، خبری محتوای راستی آزمایی
به کمک علمی، توان کمترین با و حداقل ھا با افراد که فضا این در .(۱۳۹۹ (آزادی، گویند را معتبر اطلاعات
لزوم می کنند، ھدایت را آبی ھا۶ نھنگ و مومو ھا۵ و نیوزھا فیک ھرزنامه ھا، اجتماعی، رسانه ھای و اینترنت
راستی آزمایی ھا و جوکر اجتماعی سلاح رسانه ای، پدافند رسانه ای، سواد مانند: مفاھیمی توسعه، و شناخت

می کند. پیدا نمود و ظھور

نیوزھا فیک یا جعلی اخبار جعلی، خبری محتوای ۲ .۱ .۳

(۲۰۲۱ لیب، سانگوون دیلا، (تروور کند تأیید را آنھا قبلی باورھای که می کنند تأیید را محتوایی و اخبار مردم
می شود باعث ھمسویی این می کنند. انتخاب خبرگیری برای را ھمفکر رسانه ھای معمولاً ھم مخاطبان و
جعلی خبرھای حملات آماج معرض در ھمواره ایران افتد. مقبول مخاطبان بین در راحت خیلی جعلی اخبار

واتس اپ در خودکشی ۵چالش

خودکشی قصد به ۶بازی

۳
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مقابله و ھستند برنامه سازی مشغول ایران علیه فارسی زبان شبکه ۲۸۴ تلویزیونی، بُعد در که به طوری است
می باشد. کارآمد خبری محتوای راستی آزمایی روش ھای تدوین نیازمند جعلی اخبار از حجم این با

جوکر اجتماعی سلاح ۳ .۱ .۳

و چپ و راست  ایدئولوژی ھای از طرفدارانی دست به قدرتمند نھادھای آن اساس بر که است تئوری یک
این اما می دھند، پیشنھاد و شناسایی را جامعه فرھنگی و سیاسی اجتماعی، شرایط بھبود بین المللیسم،
نظر به دیگر، به عبارتی شوند. منجر دائمی بھبود به بتوانند که نیست عملی به نحوی تلاش ھا و اقدامات
که راھکارھایی جمله از و است قدرت کسب و جامعه کنترل قدرتمند، نھادھای این نھایی ھدف که می رسد
تغییر حتی مدنی نافرمانی ھای و جامعه درون تفرقه ای و مرج و ھرج ایجاد می شود، استفاده منظور این برای
اجتماعی سلاح دیگر، عبارت به می باشد. اھدافشان راستای در اسلامی) حجاب فرھنگ (مانند فرھنگ ھا
کنترل و فریب نقشه به مثابه که است قدرتمند نھادھای متضاد سیاست ھای و تناقضات دھنده نشان جوکر،
آزادی) زندگی، زن، (جنبش ایران در نیز اخیراً و ھنگ کنگ جنوبی، کره در تئوری این می کند. عمل جامعه
این توسط می باشد. نرم جنگ سلاح ھای نوع مخرب ترین و جدیدترین از نیز است. شده اجرایی فرانسه و
زمین آن نھایی ھدف و می شود کشیده جوکری خشونت ھای به و شده رادیکالی تر اجتماعی اعتراضات تئوری

می باشد. اجتماعی و فرھنگی کامل ویرانی و سوخته

نظریه ھا ۲ .۳
شد. خواھند مرور رفته اند، کار به مقاله موضوع توضیح و تبیین برای که نظریه ھایی ادامه در

شبکه ای جامعۀ نظریه ۱ .۲ .۳

به نسبت باید می دھد، رخ شبکه ای» «جامعۀ بستر بر مقاله، این در اشاره مورد موضوع و تحولات کل که آنجا از
ترجیح اطلاعات جامعۀ بر را شبکه ھا جامعۀ اصطلاح نویسندگان، از بسیاری کنیم. پیدا روشنی دید نظریه این
اخیر، اندیشمند البته ھستند. دسته این از دایک» ون «یوزه و دایک» ون «جان کاستلز»، «مانوئل که می دھند
اگرچه ۲۰۱۸)؛ وال، دی و پل دایک، (ون است برده بھره نیز پلتفرم» «جامعه عبارت از گذشته سال ھای در
از شکلی می توان را شبکه ای جامعۀ نمی کنند. غفلت نیز اطلاعات جامعه ی مفھوم از نویسندگان این ھمه ی
که شبکه ھایی می دھد؛ سامان رسانه ای شبکه ھای در را خود روابط فرآیند به گونه ای که کرد تعریف جامعه
معنی بدان این می کنند. تکمیل را آنھا یا می شوند رودررو ارتباطات اجتماعی شبکه ھای جایگزین به تدریج،
بسیار ساختارھای و اصلی سازمان دھی شیوۀ به دادن شکل حال در رسانه ای و اجتماعی شبکه ھای که است
انسانی، جامعه ی اساسی مؤلفه ھای ھمه ی دادن تغییر حال در شبکه ای، جامعه ی ھستند. مدرن جامعۀ مھم
و انسانی شناختی شیوه ھای بود. خواھد مقاله این موضوع که است، فرھنگ و اطلاع رسانی خبر، جمله از
دیجیتال» سرزمین «زاده یا دیجیتال» سرزمین «بومیان به آنان از که جامعه، این قواعد با مأنوس نسل ھای
دریافت و بازنشر انتشار، تولید، در را خاصی اجتماعی شرایط و دیده خود به بنیادین تغییرھای می شود، یاد
شدن دیده و انتشار تولید، اصلی بستر جھت، آن از پس کرد. خواھند ایجاد خبر، جمله از مختلف محتواھای
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عدم و رسانه ھا این در اطلاعات چرخش بالای سرعت شھروندان، دسترسی حجم به سبب جعلی، خبرھای
شبکه ای جامعه نظریه ۱۳۹۸ب)، ھمکاران، و (ساعی بود خواھند اجتماعی رسانه ھای آنھا، بر کافی نظارت

کند. کمک ما به پژوھش مسئله بھتر ھرچه تبیین در می تواند

فیلتر حباب نظریه  ۲ .۲ .۳

سلاح پشتیبان که جعلی خبر پدیده ی گسترده ی وقوع برای لازم اجتماعی بستر تا دارد سعی نظریه، این
جھان در اطلاعات حجم است. شده استناد آن به مقاله این در لذا دھد؛ توضیح را است جوکر اجتماعی
بودن تعاملی و گی دوسویه ویژگی نتیجۀ مھم، این است. کاربران برای رشد روبه مشکل یک امروز دیجیتالی
بسترھای این، بر علاوه است؛ اجتماعی رسانه ھای در محتوا تولید فضای به کاربر میلیون صدھا ورود و اینترنت
منجر زیاد احتمال به که اند کرده تعبیه را تنظیماتی برخط، فضای از کاربران استفادۀ زمان افزایش اطلاعاتی،
نتیجه .(۴۱:۲۰۱۸ ھمکاران، و (ویلمر شود می مطالب روی کردن کلیک و محتوا به واکنش اطلاعات، تولید به
سازمان ھا، و ارگان ھا رسمی، رسانه ھای توسط دیجیتال داده ھای تولید بر علاوه جدید، فضای این در آنکه،
فضای در ویدئو و صوت عکس، تا گرفته متن از را داده ھا از انبوھی حجم ای، لحظه طور به ھم عادی کاربران
زیادی جذابیت کاربران فعالیت و حضور برای ابتدا، در اگرچه مسئله این کنند. می بازنشر و منتشر مجازی

کرد. می ایجاد را جذابیت کاھش زمینۀ اطلاعاتی» «آلودگی این مدتی از پس اما داشت،
افزایش به معتقد که گروھی نظر برخلاف پژوھشگران، از برخی شده، یاد الگوریتم ھای ظھور به توجه با
منجر اینترنت بر مبتنی رسانه ھای معتقدند ھستند، اجتماعی رسانه ھای و اینترنت عصر در اطلاعاتی تنوع
باعث اینترنت فضای در شخصی سازی الگوریتم ھای که معنا این به شده اند؛ فیلتر» «حباب نام به اثری به
(پاریزر، کنند مشاھده است پسندشان مورد که را خاصی محتواھای و اطلاعات تنھا، کاربران تا می شوند
کاربران، برای مشاھده قابل اطلاعات تنوع رو این از شوند، محصور محدود اطلاعاتی فضای یک در و (۲۰۱۱
ایده ھا، با کاربران مواجھه رسیدن صفر به حتی و کاھش به منجر که پدیده ای .(۲۰۱۴ (لیز، می شود محدود
محتوایی، و ساختاری به لحاظ جعلی، خبر که آنجا شد.از خواھد آنھا با متضاد و متفاوت افکار و اندیشه ھا
را خود رسانه ای منابع کاربر، این اگر می آورد، پدید کاربران برای را اطراف جھان از اشتباه و غلط تصویری
و ذھن و فکر بر عمیقی تأثیر باشد، افتاده گیر فیلتر حباب در و کرده شخصی سازی ناخواسته یا خواسته
اطلاعات از دنیایی در شخص، این واقع در شد. خواھد ایجاد اجتماعی و فردی زندگی در فرھنگی باورھای

باشد. مطلع موضوع این از آنکه بدون می شود، زندانی غلط

تحقیق روش ۴
فرھنگی ضد رویکرد با مقابله جھت رسانه ای راھکارھای بررسی به حاضر پژوھش اینکه به توجه با ھدف نظر از
چگونگی نظر از ھمچنین، می شود. طبقھ بندی کاربردی تحقیق حیطه در می پردازد، جوکر اجتماعی سلاح
داده  ھای ابتدا منظور این برای می باشد. اکتشافی» آمیخته «تحقیق گروه در نیاز، مورد داده  ھای گردآوری
تحقیق مفھومی الگوی تدوین امکان و شده پدیده متعدد جنبه  ھای شناسایی به منجر که شده گردآوری کیفی

۵
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کمی دادھ ھای و ساخته تحقیق ابزار کیفی دادھ ھای از حاصل یافته  ھای مبنای بر سپس می شود، فراھم
برای آمیخته تحقیق روش انتخاب دلایل کلی به طور شود. میسر یافته  ھا تعمیم  پذیری تا شدند گردآوری
جوکر، اجتماعی سلاح فرھنگی رویکرد در جعلی خبری محتوای تأثیر مختلف ابعاد شناسایی حاضر تحقیق
از استفاده لزوم جوکر، اجتماعی سلاح رویکرد با جعلی رسانه ای محتوای راستی آزمایی الگوھای ارزیابی
حاضر تحقیق مراحل فوق، موارد به توجه با می باشد.پس مھم این متخصص دانشگاھی خبرگان دیدگاھ ھای

شد. انجام آمده ۱ شکل در که شیوه ای به
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لفه ها و شاخص هاؤاستخراج م

ساخت پرسشنامه

های کمّیگردآوری داده

های کمّیتحلیل داده

ساخت و ارزیابی الگوی نهایی

تفسیر نتایج تفسیر نتایج

مرحله کیف

مرحله کمّی 

پژوھش روش مراحل :۱ شکل

کیفی بخش در پژوھش روش ۱ .۴
مدل شناسایی نیز و جوکر اجتماعی سلاح فرھنگی ضد رویکرد بر جعلی خبری محتوای نقش بحث فاز این در
سلاح فرھنگی ضد اھداف خنثی سازی راستای در جعلی خبری محتوای راستی آزمایی الگوی ارائه خصوص در
با کیفی فاز در است. گرفته قرار موشکافی و بررسی مورد است نامعین» «موقعیت یک که جوکر اجتماعی
باشند، موضوع از کافی شناخت دارای که دانشگاھی خبرگان و رسانه، متخصصان با کیفی مصاحبۀ از استفاده
در مدل پدیدۀ گوناگون و نھفته مؤلفھ ھای و جنبھ ھا تا یافت ادامه آنجا تا مصاحبه ھا بود. کار دستور در
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اشباع به و گرفته قرار توصیف و شناسایی مورد جوکر اجتماعی سلاح بر جعلی خبری محتوای تأثیر خصوص
قرار کیفی پژوھش روش ھای زمرۀ در که شد استفاده متوالی اکتشافی روش از مرحله، این در رسد. نظری

دارد.

کمی بخش در اطلاعات و داده ھا گردآوری ابزار و روش ۲ .۴
از تحقیق است، توصیفی-پیمایشی روشی روش، و ماھیت نظر از و کاربردی ھدف نظر از حاضر تحقیق روش
محتوای رابطه به چون است، استفاده قابل رسانه فعالین و کاربران برای آن نتایج که است کاربردی نظر این
فرآیندھای به که است، توصیفی جھت این از و می پردازد جوکر اجتماعی سلاح فرھنگی رویکرد و جعلی خبری

می نماید. شناسایی را متغیرھا میان موجود وضعیت و داشته توجّه حال زمان در مشھود آثار و جاری

پژوھش یافته ھای ۵
سلاح فرھنگی مخرب رویکرد تقویت برای ابزاری جعلی اخبار و فیک نیوزھا ۱ .۵

جوکر اجتماعی
رسانه ھا و اجتماعی شبکه ھای در گسترده به طور جوکر اجتماعی سلاح ابزار مھم ترین به عنوان جعلی خبرھای
فرھنگی ناھنجاری ھای جمله از باشند، داشته جوامع فرھنگ بر جدی تأثیرات است ممکن و می شوند منتشر
و جعلی خبر مثال، به عنوان خشونت. به تحریک حتی و نگرانی ھا و ترس افزایش اضطراب، افزایش اجتماعی و
راستای در شخصی دفاع سلاح ھای خرید برای افراد برخی که شوند باعث است ممکن جوکر، اجتماعی سلاح
منجر جامعه در خشونت وقوع احتمال و خطرات افزایش به می تواند امر این که کنند اقدام خود امنیت تأمین

شود.
افراد رفتار روی بر منفی تأثیرات می توانند جعلی خبرھای که است داده نشان تحقیقات کلی، به طور
شناخته جامعه در اضطراب افزایش و نگرانی ھا و ترس ایجاد در مؤثر عوامل از یکی به عنوان و باشند داشته
جدید ویروس ھای مورد در جعلی خبرھای که داد نشان ۲۰۱۸ سال در مطالعه یک مثال، به عنوان می شوند.
بیماری شیوع افزایش به است ممکن نتیجه در و شوند منجر جامعه در نگرانی ھا و ترس افزایش به می توانند
سلاح اھداف تقویت و تشدید عامل می تواند جعلی خبری محتوای گفت می توان اوصاف این با کنند. کمک

باشد. جوکر اجتماعی
و رفتار بر تأثیر با مستقیماً که می باشد حاضر عصر در نرم سلاح نوع جدیدترین جوکر اجتماعی سلاح
خشاب (به عبارتی آن اصلی ابزار و می کند تحریک خیابانی اغتشاشات و شورش ھا جھت را آنھا افراد فرھنگ
جوکر، اجتماعی سلاح مورد در جعلی خبری محتوای می باشند. جعلی رسانه ای محتوای و رسانه ھا آن)
بروز باعث می تواند اضطراب، ایجاد بر علاوه اخبار، نوع این می شود. جامعه در ترس و اضطراب افزایش باعث

شود. افراد در روانی و رفتاری اختلالات
دانشگاه از دانشمندان توسط که است مطالعه ای است، شده انجام زمینه این در که مطالعاتی از یکی
تھدیدات درباره جعلی خبرھای با که افرادی که شد مشاھده تحقیق، این در است. گرفته صورت کالیفرنیا

۷
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با افراد این ھمچنین، می دانستند. خطر معرض در را خود و شدید اضطراب دچار بودند، شده مواجه امنیتی
بگیرند. تصمیم درستی به نمی توانستند و بودند مواجه نفس به اعتماد و اطمینان عدم

عملکرد و رفتار در شدید تغییرات باعث می توانند جعلی خبرھای که است داده نشان نیز دیگر مطالعات
انتخابات درباره جعلی خبرھای با که افرادی که شد مشاھده دیگر، تحقیق یک در مثال، به عنوان شوند. افراد
خبرھای ھمچنین، کنند. خودداری دادن رأی از تا می کنند ناامنی احساس کافی اندازه به می شوند، مواجه

شوند. اجتماعی و فرھنگی ارتباطات در ناھنجاری و تنش ایجاد باعث می توانند جعلی
و رفتار روی بر شدیدی تأثیرات می تواند جوکر، اجتماعی سلاح مورد در جعلی خبری محتوای بنابراین،

کرد. استفاده اطمینان قابل و معتبر منابع از باید دلیل، ھمین به باشد. داشته افراد روانی

برای راھکارھایی ارائه جھت در علمی و دانشگاھی مراکز فعالیت تقویت ۲ .۵
حکمرانی) (رویکرد جعلی خبری محتوای راستی آزمایی

فناوری، و علم پارک ھای رشد، مراکز صنعت، با ارتباط دفاتر ھمانند عملی و علمی بازوھای با دانشگاه ھا
صدور جھت در مفید خدماتی می توانند دانش بنیان وابسته شرکت ھای و پژوھشی ھسته ھای نوآوری، سراھای
کشور در تصمیم گیری مراجع و دانشگاھی مراکز پیوند با نمایند. ارائه کاربردی فناورانه دستورالعمل ھای
مثبت، خروجی علمی ھمکاری ھای این نتیجه دھند. سوق کاربردی موضوعات سوی به را خود پژوھش ھای

داشت. خواھد نوین علوم برای الگوھایی تدوین جھت در

و آموزشی سخت افزارھای و نرم افزارھا بکارگیری آموزش و معرفی ۳ .۵
رسانه ھا در مجازی واقعیت بازی مانند آن لاین، و کامپیوتری بازی ھای
شناخت) فناوری ھای معرفی (رویکرد فرھنگی آسیب ھای با آشنایی جھت
گیرند. قرار استفاده مورد حرفه ای نیروھای پرورش در مؤثری شکل به می توانند مجازی واقعیت افزارھای نرم
آموزش و افراد کاری روش ھای پیشرفت در به فردی منحصر دیدگاه مجازی، آموزش قابلیت ھای با آن ترکیب
مجازی واقعیت از استفاده با شبیه سازی طریق از می کند. ایجاد شخصی شان کامپیوترھای از استفاده نحوه
را جوکر سلاح و پرداخته محتوا، راستی آزمایی و بررسی به آن در افراد که داد ترتیب بازی ھایی می توان

بشناسند.

رسانه ھا به اعتماد یا رسانه اعتبار به برنامه سازی در مخاطبان توجه جلب ۴ .۵
سازی) فرھنگ (رویکرد

با بعضاً و یکدیگر به جای موارد بسیاری در البته که دارند متفاوت اما مرتبط معانی اعتماد۸ و اعتبار۷ واژه دو
به اعتماد، که حالی در می گردد، باز متن یک دقت و درستی به اعتبار می گیرند. قرار استفاده مورد بی دقتی
از به درستی اعتماد، واژه جای به موارد بسیاری در واقع در است؛ مربوط متن به درستی مخاطبان باور میزان

7Credit
8the trust

۸
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آزمایی راستی تلویزیونی برنامه ھای :۱ جدول

سازنده رویکرد عنوان
انگلیس راستی آزما و طنز Show FakeNews The ۱
استرالیا طنز با نیوز فاکس و ان ان سی کانال کشیدن چالش به CNNNN ۲

صحت و دقت میزان یافتن به دنبال که تحقیقی مثال به عنوان می شود. استفاده مخاطب دید از اعتبار عبارت
به دنبال که پژوھشی اما می کند، دنبال را اعتبار مفھوم واقع در می شود، منتشر پدیا ویکی در که است مطالبی
واقعاً که این به توجھی کوچک ترین است، ممکن می باشد. اعتماد ھمان است، افراد دید از اعتبار مطالعه

بسنجد. را افراد اعتماد میزان صرفاً و باشد نداشته است، اطمینان قابل و دقیق چقدر بحث مورد محتوای

فرھنگ سازی) (رویکرد رسانه ھا نوع به توجه آموزش ۵ .۵
کسی است ممکن مثلاً شوند. دانسته معتبرتر دیگر انواع از است ممکن رسانه انواع از برخی نظری به لحاظ
می شود ویرایش و می گیرد قرار بررسی مورد انتشار و چاپ از قبل که جھت این از روزنامه که کند استدلال
است. اطمینان تر مورد مطالبش لذا و است آزاد فضایی اینترنت که بگوید شایدفردی است. اطمینان تر قابل
در رسانه نوع به توجه آموزش بنابراین می شود. دانسته معتبرتر اینترنت از تلویزیونی شبکه یک دیدگاھی، در

بود. خواھد شناختی جنگ با مقابله راستای در تلویزیونی برنامه ھای

(رویکرد محتوا راستی آزمایی تلویزیونی برنامه ھای یا شبکه ھا راه اندازی ۶ .۵
رسانه ای) حکمرانی

منتشر محتواھای و اخبار بررسی شبکه ھای و برنامه ھا دارند. بالایی مخاطب سیاسی، برنامه ھای و شبکه ھا
تلویزیونی برنامه ھای از مورد دو به ۱ جدول در می شوند. مواجه استقبال با مخاطبان، توسط نیز روز، شده

داشته اند. شفاف سازی در زیادی تأثیر که می شود اشاره راستی آزما-محور

ملزومات از عمیق جعل با مبارزه ابزار از استفاده و عمیق جعل به توجه ۷ .۵
فناوری ھا) معرفی (رویکرد مجاز فضای دنیای

«مایکروسافت کرد: رونمایی ابزار دو از مایکروسافت قوی، بسیار اما نوظھور منفی روند این با مبارزه ھدف با
دستکاری ھای شناسایی ھدف با ویدئویی ضبط ھای و ثابت تصاویر تجزیه وتحلیل برای که اسنتی کیتور۹» ویدئو
شناسایی به قادر و شده تعبیه آزوور۱۰» در«مایکروسافت که ابزاری ھمچنین و می شود، استفاده احتمالی
بگوید افراد به می تواند که شده طراحی به گونه ای دستاورد این ھمچنین، است. دستکاری شده محتوای

خیر. یا است معتبر ھستند، آن مشاھده حال در که ویدیوھایی
9Microsoft Video Authenticator
10Microsoft Azure

۹

۶۱۳ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



واقعیت سنج سایت ھای :۲ جدول

عمل نحوه سنج واقعیت ابزار
درست، تقریبا درست، به محتوا بندی دسته

سوزاندنی و نادرست نادرست، تقریبا درست، نیمه POLITIFACT

ارسال جھت سایت بالای «پرسش» گزینه وجود
مخاطب محتوای صحت بررسی درخواست FACTCHECK

و « استفاده «سوء مانند مواردی به نادرستی یا درستی از جدا
شود می اشاره نیز « «بدجنسی SNOPES

(رویکرد کاربران در سواد انواع ارتقاء راستای در رسانه ای سازی فرھنگ ۸ .۵
فرھنگ سازی)

مجبور جوامع رسانه ای، بسترھای گسترش با رسانه ای؛ سواد - اطلاعاتی سواد - بصری سواد - خبری سواد -
می توان که است مھارت بر متکی درک نوعی رسانه ای سواد می باشند. رسانه ای مسائل در گاھی آ داشتن به
زبان آموزان به رسانه ای سواد معرفی برای را فریم سه رنه ھابز، داد. تشخیص را محتوا انواع آن اساس بر
رسانه ای، سواد از ادبیات سنتز در وی واقعیت. بازنمایی و پیام ھا مخاطبان، نویسندگان، می کند: مشخص
سواد برای نظری زمینه که می کند شناسایی را اصلی ایده ھای این جدید، سواد و بصری سواد اطلاعاتی، سواد

می دھد. تشکیل را رسانه ای

محتوای تشخیص سایت ھای از استفاده به تشویق و واقعیت سنج ھا معرفی ۹ .۵
فناوری ھا) معرفی (رویکرد جعلی

بسیاری میدھند؛ انجام واقعیت سنج سایت ھای یا خوب خبر سایت و خبرآنلاین فارس نیوز، که آنچه مانند
و رسانه ھا ایران در اما بنویسند، را واقعیت ھمواره می کنند تلاش ایرانی اینترنتی پایگاه ھای و رسانه ھا از
غربی «واقعیت سنج» ھای حال این با ندارند! وجود واقعی معنای به «واقعیت سنج» صریح عنوان با سایت ھایی
اشاره دنیا در رایج واقعیت سنج ھای از مورد چند به ۲ جدول در که می کنند بررسی را ایران اخبار گاھی نیز

می کنیم.

و اجتماعی رسانه ھای فکت چک ھای و واقعیت سنج ھا از استفاده آموزش ۱۰ .۵
فناوری ھا) معرفی (رویکرد منطقه ای خبری رسانه ھای سایر

محتوای راستی آزمایی جھت … و توییتر فیس بوک، گوگل، در قابلیت ھا و امکانات یا بخش ھا برخی از استفاده
می شود. اشاره آنھا به ۳ جدول در که می کند کمک رسانه ای محتوای راستی آزمایی به نیز رسانه ای

۱۰
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خبری و اجتماعی رسانه ھای سنج ھای واقعیت :۳ جدول

در بکارگیری روش عنوان
فیسبوک گوگل، سنج ھا واقعیت با محتوا صحت بررسی آزمایی راستی

توییتر اینستاگرام، توھین و فیک محتوای ناشرین به ھشدار ھشدار
گوگل توییتر، شده منتشر محتوای به مرتبط لینک ھای افزودن دادن لینک

تلگرام اینستاگرام، فیسبوک، محتوا ناشران به رنگی تیک ھای افزودن نشان از استفاده
فارس نیوز فالس نامه، فکت تخصصی محتوای آزمایی راستی به نامه ھا فکت

اینستاگرام مصنوعی ھوش با محتوا حذف خودکار حذف
گوگل محتوا متن انتھای به تاییدی برچسب افزودن زنی برچسب

اینترنشنال ایران اصلی متن به ارجاع و محتوا به دھی کد کدگذاری

فناوری ھا) معرفی (رویکرد جعلی محتوای جستجوی موتورھای معرفی ۱۱ .۵
محتوای راستی آزمایی در کس۱۱» مانند«ھوآ جعلی محتوای تشخیص ویژه جست وجو موتورھای برخی معرفی
می کنند استفاده مصنوعی ھوش از موتورھا، این اینکه به توجه با البته رسد. می به نظر ضروری گامی رسانه ای،
زبان از معمولاً می کنند، منتشر تحریف شده و جعلی محتوای که سایت ھایی دارند. کمتری اطمینان درصد
مصنوعی ھوش الگوریتم بدھند. خبر به بیشتری آب وتاب تا می کنند استفاده بیان برای ھیجانی و احساسی
ھرچه کند. شناسایی را آن وب سایت نشانی و ویکی پدیا صفحه و سایت یک اعتبار میان ارتباط می تواند جدید
سایت نشانی ھرچه نیز است. اعتمادتر قابل باشد، داشته بیشتری اطلاعات سایت یک ویکی پدیای صفحه

است. بیشتر نیز کند منتشر تحریف شده و جعلی اخبار این که احتمال باشد پیچیده تر

فضای در جعلی خبری محتوای شناخت الگوھای از استفاده آموزش ۱۲ .۵
مصادیق با مجازی

.(۵ و ۴ (جدول کتابخانه ای مطالعات پایه بر جعلی محتوای یک شناخت استاندارد ھای آموزش

(رویکرد جعلی محتوای با مقابله فردمحور راھکارھای ترویج ۱۳ .۵
فرھنگ سازی)

که نرم افزاری راھکارھای است. شده ارائه جعلی محتوای نشر از جلوگیری برای پیشنھاداتی و راھکارھا
این کرد توجه باید که نکته ای ولیکن کرده اند، ارائه فیس بوک و گوگل مایکروسافت، مانند بزرگ شرکت ھای
جعلی، از را اصلی محتوای یقین، قطع به صورت توانست نخواھند ھیچ گاه شاید نرم افزاری امکانات اولاً که: است
به ھمین می باشند. حرفه ای و معتبر رسانه ھای برخی محتوا ھا، این انتشار منبع گاھی که چرا دھند! تمیز
با مقابله کنار در یعنی می باشد، انسانی عوامل توسط کنترل جعلی ، محتوای با مقابله راھکار مؤثرترین دلیل،
ترویج فرھنگ این و کرده آشنا رسانه ای، محتوای راستی آزمایی با را مخاطبان جعلی، محتوای انتشار و تولید

11Hoax

۱۱
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ای کتابخانه مطالعات پایه بر جعلی خبری محتوای یک شناخت روش ھای جدول :۴ جدول

مجازی فضای در جعلی محتوای شناخت الگوھای
شود ختم ”.com.co” مانند چیزی به است ممکن دارد مشکوک دامنه ۱

نمی کند اشاره منبعی ھیچ یا منبع یک به تنھا ۲
می شوند تدوین گمان و حدس پیرامون محتوا ۳

داستان مختلف دیدگاه ھای از طرف ھا ھمه نه می گیرند، شکل واحد نظر یک مورد در محتوا ۴
است شده تزئین احساسات، زبان با محتوا ۵

دارند توطئه نظریه ھای وضعیت ھای یا حالت ھا ۶
می شود احساس آن در سنگین حزبی تعصب ۷

است نشده گزارش آنھا مورد در رسانه ای، محتوای ھیچ ۸
نمی کند یادداشت را یک ھیچ اصلاً یا قدیمی انتشار زمان و تاریخ ۹

آن تماس اطلاعات و ماموریت، اصلی، وب سایت بررسی خبر، نوع بر علاوه اصلی منبع بررسی ۱۰
آن کلیک خوری یا تبلیغاتی رویکرد جھت از خبر بررسی ۱۱

است؟ واقعی آیا است؟ اطمینانی قابل فرد آیا نویسنده. نام بررسی ۱۲
دارد؟ ھم تأییدکننده منبع خبر، ۱۳

اند مربوط جاری رخدادھای به که نیست معنا این به قدیمی اخبار دوباره ارسال خبر تاریخ بازبینی ۱۴
کنید بررسی را نویسنده و سایت اطمینان، برای بوده. طنز شاید نیست؟ شوخی خبر، آیا ۱۵

بگذارد اثر قضاوتتان بر است ممکن شما خود باورھای که باشید داشته توجه خود سوگیری ھای به توجه ۱۶
کنید مراجعه واقع نما سایت یک به یا بپرسید، کتابدار یک از کارشناسان، از پرسش ۱۷

کتابخانه ای مطالعات پایه بر واقعی محتوای شناخت روش ھای و راھکارھا جدول :۵ جدول

واقعی محتوای شناخت الگوھای ردیف
می کند ذکر مختلف دیدگاه ھای از را مختلف منابع ۱

است ساده ارائه زبانش ۲
می شوند اثبات آمار یا گزارش با حقایق ۳

نمی رود طفره به عبارتی نمی کند، ذکر را جایگزین حقایق ۴
است محتوا منعکس کننده و می کند بیان را حقایق تیتر ۵

انتخابی اجزای فقط نه است داستان یک عناصر تمام شامل ۶
دارد را حزبی تعصب حداقل ۷

است منصفانه رسانه ای، محتواھای از معتبر سابقه ای دارای خبرنگار، ۸
است جدید انتشار زمان و تاریخ ۹

۱۲
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شود. خودداری آن بازنشر از نیست، یقین محتوا صحت به اگر حداقل، که شود

(رویکرد رسانه بستر مدیران توسط غلط فرھنگ ھای برخی اصلاح ۱۴ .۵
فرھنگ سازی)

در ریشه افکار این می باشد. جعلی محتوای ترویج بارز نمونه ملل، فرھنگ در آوریل اول دروغ سیزده، دروغ
برای را پدیده این ھزینه ھای می تواند که حل ھایی راه از یکی گردند. اصلاح باید که دارند، عمومی فرھنگ
تحت مخاطب تا بنشیند رسانه ای سواد یک بستر بر باید فرھنگ این و است فرھنگ دھد، کاھش جامعه یک
لزوم که کرد اعلام گوگل ۲۰۲۲ سال در بماند. مصون آن تأثیر از و نگیرد، قرار می خواند که خبری ھر تأثیر
گذاشت. خواھد کنار را آوریل دروغ قدیمی و ھمیشگی رسم کنونی، بحران در آن اجتماعی مسئولیت افزایش

داده ھا تحلیل و ارائه ۶
رویکرد، با جعلی خبری محتوای شناخت جھت راھکارھایی به عنوان پژوھش، این در آمده دست به داده ھای
رویکرد مقوله ھای، قالب در گزاره بندی و مقوله بندی نظام اساس بر جوکر اجتماعی سلاح اھداف با مقابله و
نھایتاً و جعلی خبری محتوای شناخت در حکمرانی رویکرد جعلی، خبری محتوای شناخت در در فرھنگ سازی
،۶ جدول ھای در مقوله ھر با مرتبط گزاره ھای و کدگذاری مقوله بندی، شده اند. تقسیم فناوری محور رویکرد
محتوای شناخت در فرھنگ سازی تأکید، مورد مقوله ھای مھم ترین است. شرح این به آنھا تحلیل و ۸ و ۷

از: بودند عبارت جوکر، اجتماعی سلاح اھداف با مقابله راستای در جعلی خبری

فرھنگی اصلاحات جھت در فرھنگ سازی الف.

کاربران در سواد انواع ارتقاء به رسانه ای بستر ضروری نیاز ب.

جعلی محتوای با مقابله فردمحور راھکارھای ترویج ج.

با مقابله و جعلی خبری محتوای شناخت بستر ضرورت نیاز را فرھنگی مقوله ھای شوندگان مصاحبه
اند. نموده توصیه را آنھا به توجه و دانسته جوکر اجتماعی سلاح

عبارت رسانه ای، جعلی محتوای با مقابله راستای در حکمرانی روش ھای زمینۀ در مقوله ھا، مھمترین
از: بودند

راستی آزما تلویزیونی و رادیویی برنامه ھای یا شبکه ھا اندازی راه الف.

تلویزیونی برنامه ھای در دنیا بازدارنده قوانین بررسی ب.

انکار قابل غیر را شناختی جنگ با مقابله اھداف تأمین جھت حکمرانی عوامل نقش مصاحبه شوندگان
نموده اند. معرفی جوکر اجتماعی سلاح با مقابله مقوله ھای اصلی ترین از یکی و کرده توصیف

۱۳
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جعلی خبری محتوای شناخت در فرھنگ سازی رویکرد مقوله بندی جدول :۶ جدول

گزاره ھا مصاحبه
شونده فرھنگی مقوله ھای

انعطاف و ظرافت ماشین ھوش
ندارد را انسانی نیروی ۶ کد

محتوای با مواجھه برای مخاطبان
شوند گاه آ باید جعلی ۴ کد

فردمحور راھکارھای ترویج
جعلی محتوای با مقابله ۱

در آوریل اول دروغ و سیزده دروغ
جعلی محتوای ترویج بارز نمونه ملل، فرھنگ ۱ کد غلط فرھنگ ھای برخی اصلاح ۲

مطمئنی مرجع رسانه مشی خط و مرامنامه
باشد می رسانه ای محتوای آزمایی راستی برای ۹ کد مشی خط مرامنامه، به دادن توجه

محتوا منبع اسپانسرھای و ۳

است متن یک دقت و درستی به اعتبار
باور میزان اعتماد،

است متن درستی به مخاطبان
۱ کد رسانه اعتبار به توجه جلب

رسانه ھا به اعتماد یا ۴

معتبرترند دیگر انواع از رسانه انواع از برخی ۳ کد رسانه ھا نوع به توجه آموزش ۵
داشتن به مجبور جوامع

اند رسانه ای مسائل در گاھی آ ۷ کد کاربران سواد انواع ارتقاء به نیاز ۶

شناخت را نیوزھا فیک توان می ظاھری لحاظ از ۸ کد شناخت الگوھای از استفاده آموزش ۷

جعلی خبری محتوای شناخت رسانه ای حکمرانی رویکرد بندی مقوله جدول :۷ جدول

گزاره ھا مصاحبه
شونده حکمرانی تدابیر مقوله ھای ردیف

اخبار بررسی شبکه ھای، و برنامه ھا
منتشر محتواھای و

مخاطبان، توسط نیز روز، شده
شد. خواھد مواجه استقبال با

۵ کد برنامه ھای یا شبکه ھا اندازی راه
آزما راستی تلویزیونی و رادیویی ۱

قوانین تنفیذ بھبود قانون
آلمان اجتماعی شبکه ھای در ۱۲ کد

پراکنی نفرت قانون فرانسه
است نموده تصویب را برخط ۶ کد

جعلی اخبار ضد لایحه مالزی ۸ کد
قانونی الزامات سنگاپور

است کرده ارائه محتوا تولید برای ۱ کد

دنیا بازدارنده قوانین بررسی
تلویزیونی برنامه ھای در ۲

فناوری، و علم پارک ھای رشد، مراکز
پژوھشی ھسته ھای نوآوری، سراھای

دانش بنیان شرکت ھای و
۷ کد نقش و تقویت بررسی

علمی مراکز ۳
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جعلی خبری محتوای شناخت در راستی آزما اطلاعاتی فناوری ھای معرفی بندی مقوله :۸ جدول

گزاره ھا مصاحبه
شونده فناورانه تدابیر مقوله ھای

جعل با مبارزه ابزار از استفاده
مجازی فضای ملزومات از عمیق

Authenticator Video Microsoft
Azure Microsoft -

۷ کد

تشخیص سایت ھای از استفاده
جعلی محتوای

- POLITIFACT
SNOPES – FACTCHECK

۳ کد عمیق جعل به ویژه دادن توجه ۱

و سنج ھا واقعیت از استفاده
اینستا فیسبوک، چک ھای فکت ۳ کد فکت و سنج ھا واقعیت معرفی

اجتماعی رسانه ھای چک ھای ۳

موتورھای معرفی
ویژه جستجو

Hoax مانند جعلی محتوای تشخیص
۱ کد جستجوی موتورھای معرفی

جعلی محتوای ۴

محتوای با مقابله فناورانه تدابیر معرفی زمینۀ در مصاحبه شوندگان، تأکید مورد مقوله ھای مھمترین
از: بودند عبارت جوکر اجتماعی سلاح با مقابله و جعلی خبری

جعلی محتوای تشخیص سایت ھای معرفی الف.

اجتماعی رسانه ھای فکت چک ھای و واقعیت سنج ھا معرفی ب.

عمیق جعل به ویژه دادن توجه ج.

مؤثری ابزارھای آن لاین بستر در موجود اجتماعی رسانه ھای واقعیت سنج ابزار و واقعیت سنج سایت ھای
سایت ھای ایجاد کارشناسی بررسی رفت. جعلی محتوای با مقابله به آنھا از استفاده با می توان که ھستند

بگیرد. قرار رسانه مدیران کار دستور در باید نیز آنھا جھانی متدھای از استفاده و بومی واقعیت سنج
تأکید و تأیید مورد نیز درست خبر شناخت مؤلفه ھای نیز و جعلی اخبار شناخت مؤلفه ھای
بدون را محتوایی و خبر ھر که می آموزند مخاطبان به شناخت استاندارد ھای گرفت. قرار مصاحبه شوندگان

کنند. راستی آزمایی را آن اخبار انتشار از قبل تا می کند کمک رسانه فعالین به نیز و نپذیرند تحقیق

نتیجه  گیری و بحث ۷
جوکر»، اجتماعی «سلاح شناختی»، «جنگ «رسانه»، ھمچون متفاوتی و جدید واژگان اطلاعات، عصر در
بیش تدبر و تأمل ضرورت از نشان که است شده افزوده ما رسانه ای اصطلاحات دایره ی به ... و جعلی» «اخبار
(به دلیل آن لاین رسانه ھای بالاخص بیگانه، تلویزیون ھای رسانه ھا، انواع سوی از منتشره محتوای بر پیش از
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گسترش و رشد اخیر سال ھای طی که آن لاین رسانه ھای دارد. فوری) تکذیب امکان و خبر نشر در سرعت
کوتاه نویسی اخبار، انتشار در سرعت می شوند. محسوب رسانه ھا دیگر پرچم دار امروزه داشته اند، چشم گیری
ھمین اما می شود. محسوب آنلاین رسانه ھای اصلی مزیت ھای از اخبار به دسترسی در مخاطب سھولت و
به توسل عدم ھمچنین و مخاطب اطلاعات بودن پایین صورت در که دارند ھمراه به نیز معایبی رسانه ھا،
و اطلاعات خاص، موضوعی درباره ی فردی اگر که معنا بدان باشند. نیز آسیب زا می تواند رسانه ای، سواد
دلیل، ھمین به و نداشته را نادرست از درست محتوای تمییز توانایی بی شک باشد، نداشته  کافی گاھی آ
جعلی خبری محتوای گرداب گرفتار محتوایی، فیلتر حباب و رسانه ھا انواع گسترده ی پروپاگاندای کنار در
رسانه نخبگان حتی که، است نموده پیشرفت قدری به جعلی محتوای تولید تکنیک ھای امروزه شد. خواھند
از حجم این با محتوا، انتشار و تولید بر کنترل راستا این در می باشند. تھدید معرض در نیز رسانه ای سواد و
دموکراسی با تقابل در رسانه ای محتوای کنترل مقاطعی، در حتی رسد. می به نظر دشوار بس امری انتشار،
باشد. می جوکر اجتماعی سلاح از پشتیبانی رسانه ھا، کارکرد جدیدترین شد. خواھد تفسیر اندیشه آزادی و
به سمت را مخاطبان رسانه ای، جعلی خبری محتوای ابزار با و بوده سوخته زمین آن نھایی ھدف که سلاحی
جوکر اجتماعی سلاح و جعلی خبری محتوای تھدیدات با مقابله برای بنابراین می کند. ھدایت سوخته زمین
نتایج اصلی، پرسش به پاسخ در می باشند. حاضر پژوھش در شده پیشنھاد موارد به جدی توجه نیازمند
خبری محتوای شناخت بر مبتنی رسانه راھکارھای بین که شد داده نشان گام نخستین در پژوھش این
می تواند و داشته وجود مستقیم رابطه جوکر اجتماعی سلاح به کارگیری اجتماعی و فرھنگی اھداف و جعلی
سلاح فرھنگی رویکرد با مقابله به شده ارائه راھکارھای با می توانند رسانه ھا بنابراین کند. پشتیبانی را آن
رویکردھای از مجموعه ای پژوھش این فرعی اھداف به دستیابی جھت و دوم گام در بپردازند. جوکر اجتماعی
معرفی جوکر اجتماعی سلاح با مقابله جھت خبری محتوای راستی آزمایی در فناورانه و حکمرانی فرھنگی،
برای مھندسی و فنی راھکارھای ارائه و جعلی اخبار اولیه شناخت جھت در پیشین تحقیقات خروجی گردید.
یافته ھای نیز و پیشین مطالعات نتایج از بھره گیری با حاضر مقاله است. بوده رسانه ای محتوای راستی آزمایی
جوکر اجتماعی سلاح با مقابله راستای در جعلی خبری محتوای شناخت برای جدیدی روش ھایی جدید،

است. نموده پیشنھاد
رویکرد مقوله ھای به مربوط آمد به دست حاضر پژوھش از که یافته ای اولین نیز فرعی سؤال به پاسخ در
ھر ورود با چنانچه می باشد. اول اولویت ھای از فرھنگ سازی میدانی و عرصه ھر در می باشد. فرھنگ سازی
رسانه ھای در ولنگاری شد. خواھد اجتماعی معضل به تبدیل فرھنگ سازی بدون کشور به بستری یا تکنولوژی
فرھنگی شئونات از پاسداری راستای در دلیل به ھمین می باشد. بستر این در بی فرھنگی حاصل نیر اجتماعی
رسانه ھا انواع راستا این در می باشد. رسانه ای بستر ضروری اقدامات اولین از رسانه فرھنگی اقدامات جوامع،
فرھنگ سازی و دارند برعھده را فرھنگ سازی وظیفه فراگیر رسانه یک به عنوان اجتماعی رسانه ھای به خصوص

می باشد. رسانه ضروری نیاز جوکری فرھنگ با مقابله جھت در
محتوای راستی آزمای فرھنگ سازی برنامه ھای در حکمرانی نقش به دادن توجه پژوھش این یافته دومین
خارج رسانه ای رویکردھای از برخی می باشد. جوکر اجتماعی سلاح مخرب رویکرد با مقابله راستای در خبری
حمایت و توجه می باشد. حکمرانی وظایف و توان در و بوده خصوصی شرکت ھای و اشخاص افراد، توان از
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الگو و بررسی نیز مادر، رسانه ھای بخصوص رسانه ھا در راستی آزما واحدھای ایجاد به الزام علمی، مراکز از
می باشد. رسانه ای حکمرانی و عمومی حکمرانی وظایف از کشورھا سایر مشابه قوانین از برداری

مخاطب ھر ضروری نیاز که است رسانه مختص اطلاعات فناوری معرفی به مربوط مقاله این یافته سومین
ابزاری نیازمند فیک نیوزھا ھمان یا جعلی خبری محتوای شناخت برای مخاطبان می باشد. رسانه بستر در
اجتماعی سلاح پروپاگاندای کل در و شده دستکاری محتوای جعلی، اخبار آن به توسل با بتوانند که ھستند
عمیق جعل شناخت ابزارھای واقعیت سنج، سایت ھای واقعیت سنج، جستجوی موتورھای بشناسند. را جوکر
آموزش جعلی خبری محتوای شناخت راھکارھای و شده معرفی تلویزیونی برنامه ھای و رسانه ھا در باید … و

شود. داده
باید و نیست درست لزوماً می شود ارائه که خبری محتوای ھر که برسند نتیجه این به باید مخاطبان
شود. نھادینه باید مخاطب در راستی آزمایی فرھنگ کل در یعنی شود. پذیرش سپس تحقیق آن مورد در
اطلاع رسانی ابزار مھم ترین از رسانه ھا سایر و تلویزیونی شبکه ھای اجتماعی، شبکه ھای شبکه ای، نظریه طبق
جوامع اجتماعی و فرھنگی خطرات شوند رھا برنامه ریزی بدون بسترھا این اگر که می باشند، حاضر عصر در

کرد. خواھد تھدید را بشری
مخالف دیدگاه ھای با مخاطبان مجازی فضای در داده گیری شدن محدود با فیلتر حباب نظریه با مطابق
می کند. تھدید را جوامع که است خطری اعلام این و دید خواھند خود موافق را دیدگاه ھا ھمه و نشده روبرو
نتیجه این به و کرد خواھد مشاھده آن لاین بستر در را خود با ھمسو محتوای ھمیشه حاکمیت مخالف یک مثلاً
مخرب تر آن نتایج که باشد جوکر نرم سلاح ھمسو، این اگر و ھستند مخالف حاکمیت با ھمه که رسد می
قالب در جوکری فرھنگی ناھنجاری ھای و افتاد اتفاق ۱۴۰۱ آبان اعتراضات در که موضوعی (دقیقاً بود خواھد
حباب این که است صورتی در این یافت). پایان جوکری اغتشاشات با نھایتاً و کرد پیدا ظھور مدنی نافرمانی
به توجه بنابراین بود. خواھد مخاطبان اختیار در متفاوت افکار بودن دسترس در مانع آن لاین بستر فیلتر
جنگ ھای با مقابله جھت جوامع رسانه ای بستر در رویکرد ھا مھم ترین از شناخت راھکارھای آموزش و اھمیت

بود. خواھد جوکر اجتماعی سلاح و ادراکی جنگ ھای نرم،

پیشنھاد و جمع بندی ۸
تقویت کننده می تواند تأثیر این دارد. منفی تأثیر افراد افکار و تصمیم گیری بر ھمواره جعلی خبری محتوای
قابل به وضوح ایران ۱۴۰۱ سال ناآرامی ھای در رویکرد این باشد. جوکر اجتماعی سلاح فرھنگی ضد اھداف
و فرھنگی ھنجارشکنی ھای سایر و دختران نیمه برھنگی یا سر از حجاب برگرفتن و پرده دری بود. مشاھده
خبری منابع به ھمیشه باید دلیل، به ھمین بود. جوکر اجتماعی سلاح و بیگانه رسانه ھای تأثیرات از اجتماعی
نگریست. آنھا به بیشتری شفافیت و دقت با و نکرده اعتماد می شود، پخش مجازی فضای در که محتوایی و
می باشد، اجتماعی و فرھنگی موضوعات در سوخته زمین جوکر اجتماعی سلاح نھایی ھدف اینکه به توجه با
شود. پیش بینی خطرناک نرم سلاح این با مقابله جھت مناسبی رسانه ای آفندی اقدامات باید دلیل به ھمین
را پیشگیرانه ای راھکارھای جعلی خبری محتوای راستی آزمایی و رسانه ای بستر در خود به نوبه حاضر مقاله
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می باشد. بحث این پیشگام پژوھش ھای از جوکر اجتماعی سلاح بودن نوظھور به توجه با که است نموده ارائه

آورد. خواھد بار به جوامع برای ھمه جانبه ای بار زیان آثار مقاله این متغیرھای ارتباط اھمیت به توجه عدم
زمستان و فرانسه ۲۰۲۳ بھار در اجتماعی و فرھنگی ناھنجاری ھای و اخیر ناآرامی ھای امر این بارز نمونه ھای
استناد با می توانند رسانه ھا و رسانه ای حکمرانی است. نیز کشور ھا سایر به تعمیم قابل که می باشد ایران ۱۴۰۱
پشتیبانی و جعلی خبری محتوای انتشار از پرداخته، خبری محتوای دقیق بررسی به حاضر مقاله خروجی به
این نتایج از استفاده با می تواند رسانه ای حکمرانی کنند. اجتناب جوکر اجتماعی سلاح فرھنگی ضد رویکرد از
می توانند نیز رسانه مخاطبان باشند. نرم سلاح این از پشتیبانی جھت فیک نیوزھا بسترسازی از مانع پژوھش
اجتماعی سلاح اھداف مانع فیک محتوای شناخت با خبری محتوای راستی آزمایی و پژوھش این از استفاده با
جوکر اجتماعی سلاح مخرب رویکرد با مقابله جھت رسانه ای راھکارھای ارائه به مقاله، این کلیت باشند. جوکر
توجه می دھد. ھشدار جدید نرم سلاح این با مقابله مورد در و پرداخته آن، به ویژه توجه اھمیت بر تأکید و
و راھکارھا این که است ذکر قابل و می کند پیدا بیشتری اھمیت فرھنگی تھاجم زمان در ویژه به امر این به
فیک نیوزھا دام در مخاطبان زمان آن در تا شود گرفته بکار فرھنگی تھاجم از قبل وقت خیلی از باید اقدامات
ھدف را مردم روانی قدرت جوکر اجتماعی سلاح نشوند. گرفتار جوکر اجتماعی سلاح نیز و آن فیلتر حباب و
از می توان آنھا کمک به که ھستند ابزاری دو ھر جوکر اجتماعی سلاح و فیک نیوزھا اینکه نھایتاً می دھد. قرار
ھدایت اجتماعی) و فرھنگی ضد (اھداف خاص ھدف یک سمت به را آنھا و برد بھره افراد نگرانی ھای و ترس
سلاح کننده پشتیبانی عامل به عنوان می توانند رسانه ای ابزار یک به عنوان فیک نیوزھا حال عین در کرد.
مؤلفه ھای و مقوله ھا سایر می توانند آینده پژوھش ھای برای پژوھشگران شوند. گرفته بکار جوکر اجتماعی
و نموده بررسی را ... و امنیتی سیاسی، اقتصادی، آفندی، روان شناختی، آموزشی، مقوله ھای ھمانند مرتبط

نمایند. ارائه را متناسب راھکارھای

مراجع
سازمان ھای برای جعلی خبر تشخیص «کلیات .(۱۴۰۰ (زمستان محمدحسین آزادی، محمدحسین؛ ساعی، [۱]
ارتباطات، و فرھنگی مطالعات ایرانی انجمن فصلنامه اوسینت». مھارت و راستی آزمایی بر تأکید با رسانه ای

.۲۲۲ -۱۸۷ ،(۱۷)۶۵
رسانه ای سواد نظام طراحی «مبانی .(۱۳۹۸) ھادی دعوتی، البرزی محمدحسین؛ آزادی، محمدحسین؛ ساعی، [۲]

.۲۷۶ -۲۳۵ ،(۲۶)۱۰۰ ارتباطی، پژوھش ھای فصلنامه جعلی». خبر با مقابله برای
سیستماتیک (تحلیل مجازی اجتماعی شبکه ھای در «گفت وگو .(۱۳۸۹) یوسف خجیر، ھادی؛ خانیکی، [۳]

.۷۷ -۶۳ ،(۶۰)۲۶ ارتباطات، و فرھنگی مطالعات ایرانی انجمن فصلنامه مرتبط)». پژوھش ھای
ھویت شکل گیری در موبایلی اجتماعی رسانه ھای «نقش .(۱۳۸۷) افسانه مظفری، مھدی؛ فرقانی، امیر؛ کیھان، [۴]

.۲۸۴ -۲۴۹ ،(۶۳)۲۰ ارتباطات، و فرھنگی مطالعات ایرانی انجمن فصلنامه دانشجویان». قومی
آن». با مقابله مھارت ھای و جعلی «اخبار .(۱۳۹۶) غلامرضا سید فلسفی، مریم؛ سلیمی، محمد؛ سلطانی فر، [۵]

.۶۹ -۴۳ ،(۳)۲۸ رسانه، فصلنامۀ
پایان نامه اجتماعی». شبکه ھای ساختار در جعلی اخبار انتشار الگوھای کشف و «شناسایی .(۱۳۹۸) حسنا غراب، [۶]

بھشتی. شھید دانشگاه ارشد، کارشناسی
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علمی مؤسسه انتشارات تبریز: مخاطبان». رفتار تغییر و رسانه ای «جنگ ھای .(۱۳۹۹) حمیدرضا دانا، حسینی [۷]
چیت سازان.

چیت سازان. علمی مؤسسه انتشارات تبریز: مجازی». فضای «ملی سازی .(۱۳۹۸) حمیدرضا دانا، حسینی [۸]
الزامات ملی نشست اجتماعی»، رسانه ھای در رسانه ای پدافند روش ھای «بررسی .(۱۳۹۷) حسن جباری، ضیایی [۹]

.(۲/۱۲/۱۳۹۷) رسانه ای پدافند جامع نظام ویژگی ھای و
دانشگاھی. جھاد انتشارات تھران: رسانه ای». «سواد .(۱۳۹۹) جیمز پاتر، [۱۰]

پژوھش، دوفصل نامه مصاحبه». داده ھای تحلیل و تجزیه «روش ھای .(۱۳۹۲) احمدرضا. نصر، صدیقه؛ کریمی، [۱۱]
.۹۴ -۳۳ ،۷۱ شماره چھارم، سال

صداوسیما. پژوھش مرکز تھران: آذری. سعید ترجمه رسانه ھا». درک «برای .(۱۳۷۷) مارشال لوھان، مک [۱۲]
صداوسیمای سازمان سیاسی معاونت برای جعلی خبر با مقابله «راھکارھای .(۱۳۹۸) محمدحسین آزادی، [۱۳]

ایران. اسلامی جمھوری صداوسیمای دانشگاه ارشد، کارشناسی پایان نامه ایران». اسلامی جمھوری
دانش فصلنامه جھان». در جعلی اخبار با مقابله چالش ھای و «رویکردھا .(۱۳۹۹) محمدحسین آزادی، [۱۴]

.۶۴ -۳۳ ،(۱)۱ رسانه، آینده پژوھی
علم. تھران: خوارزمی. شھیندخت ترجمه سوم». «موج .(۱۳۸۵) الوین تافلر، [۱۵]

دانشگاه ارشد، کارشناسی پایان نامه اجتماعی». رسانه ھای در کاذب اخبار «تشخیص .(۱۳۹۸) زھرا رستمی، [۱۶]
سبزواری. حکیم

عصر در جعلی خبر «ظھور ب). ۱۳۹۸) ھادی دعوتی، البرزی محمدحسین؛ آزادی، محمدحسین؛ ساعی، [۱۷]
.۸۵ -۵۹ ،(۳۱)۱۳ شنیداری، و دیداری رسانه ھای فصلنامه پیامدھا». و اھداف پساحقیقت؛

و چاپ تھران: دھقان. علیرضا ترجمه ارتباطات». «نظریه ھای .(۱۳۸۶) جیمز تانکارد، جوزف؛ ورنر سورین، [۱۸]
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.۸۲ -۶۰ ،۵۵
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چکیده
منظور به شبکه نظریه اساس بر دادگان تحلیل امروزه، زندگی در شبکه ھا اھمیت افزایش با
جامعه توجه مورد جدید، تحقیقاتی رویکرد یک عنوان به داده، مجموعه در پنھان ویژگی ھای استخراج
مختلف داده مجوعه ھای بین مقایسه امکان تحلیل، روش این دیگر، سوی از است. گرفته قرار محققان
یعنی جست وجو نتایج رتبه بندی تجمیع داده مجموعه دو پژوھش، این در می آورد. فراھم نیز را
ابتدا این کار، برای است. گرفته قرار بررسی مورد گراف منظر از ،MQ2008agg و MQ2007agg
اجزا، اندازه جمله از ویژگی ھایی و کرده تبدیل ویژگی شباھت گراف به کندال شاخص به وسیله را دادگان
شبکه ھا این برای را خوشه بندی ضرایب و توانی قوانین درجه، توزیع کوچک، دنیای اثر مسیر، طول
گرفته صورت داده، مجموعه ھر در آمده به دست ویژگی ھای تحلیلی بررسی سپس و می شود محاسبه
گراف ھای نوع از ارزیابی، مورد دادگان از کدام ھیچ گراف که می دھد نشان بررسی ھا نتایج است.

است. کوچک دنیای نوع از MQ2007agg مجموعه با متناظر گراف تنھا و نبوده مقیاس بدون

﹋﹠︡ال. ︬︠︀︫ ﹎︣اف، و︥﹎﹩ ﹨︀ی ،﹤﹊︊︫ ﹏﹫﹚︑ ﹎︣اف، ﹤︣︷﹡ داده، ﹏﹫﹚︑ کلیدی: کلمات

مقدمه ۱
ھمچنین و گراف یک در اشیاء بین روابط تعیین برای الگوریتم ھایی از استفاده شامل گراف تحلیل و تجزیه
بھینه سازی مانند گراف تحلیل و تجزیه سنتی کاربردھای که حالی در است. آن کلی ساختاری ویژگی ھای
ھندسه طبیعی، زبان پردازش داده، پایگاه کاربردی برنامه ھای عامل ھا، سیستم در کار زمان بندی کامپایلر،
بازاریابی در می تواند که بینش ھایی آوردن دست به برای سازمان ھا ھستند، مھم ھمچنان غیره و محاسباتی

.[۱] می کنند استفاده گرافی مدل ھای از شود، استفاده اجتماعی شبکه ھای یا
مجموعه از داده مجموعه دو تحلیل به گراف، نظریه از بھره گیری با خاص، صورت به مقاله این در
رتبه بندی۱ تجمیع حوزه به مربوط که پرداخت خواھیم ،۲۰۰۸ و ۲۰۰۷ سال ھای به مربوط ،LETOR4.0

1Rank Aggregation
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بود: خواھد زیر صورت به پیشنھادی روش کلی روند می باشند.

داده مجموعه ھر ازای به گراف بر مبتنی بازنمایی یک ارائه •

داده مجموعه ھر برای گراف بر مبتنی ویژگی ھای استخراج •

شده استخراج گرافی ویژگی ھای اساس بر مجموعه دو این تحلیلی مقایسه •

ویژگی ھای شناخت منظور به می تواند گراف نظریه از استفاده با دادگان تحلیل شد، بیان که ھمانطور
تطبیقی مقایسه امکان می تواند ویژگی ھا این استخراج دیگر، سوی از باشد. مفید بررسی، مورد داده مجموعه
دادگان ارزیابی امکان گراف، بر مبتنی ویژگی ھای شناسایی با آن، بر علاوه آورد. فراھم نیز را متفاوت دادگان

داشت. خواھد وجود شود، عرضه بعدھا است ممکن که دیگری

مرتبط پژوھش ھای بر مروری ۲
برخی معرفی به بخش این ادامه دارد. طولانی نسبتاً سابقه اطلاعات بازیابی حوزه در گراف نظریه کاربرد
با جستجو نتایج رتبه بندی منظور به ویژگی انتخاب برای روشی [۳] و [۲] در می پردازد. پژوھش ھا این از
گرافی بازنمایی روی طیفی۲ خوشه یابی الگوریتم، این در است. شده عرضه دادگان، گرافی مدل سازی استفاده
رتبه بندی در آنھا از و شده انتخاب دادگان، پایه ویژگی ھای از زیرمجموعه ای تا است شده اعمال داده مجموعه

شود. استفاده نتایج،
در آنھا از بھره گیری و بزرگ بسیار مقیاس با دانش گراف ھای خوشه یابی جھت گراف، نظریه از [۴] در
شباھت گراف عنوان تحت گرافی اولیه، دادگان از روش، این در است. شده استفاده پاسخ و پرسش سامانه ھای
ھر ازای به گراف، بر مبتنی ویژگی ھای از مجموعه ای گراف، این از استفاده با و می شود استخراج ویژگی ھا
نظریه از [۵] در گرفت. بھره مختلف، دادگان مقایسه در می توان آنھا از که می شود حاصل داده، مجموعه
دادگان تصاویر مجموعه بین مشابھت گراف روش، این در است. شده استفاده تصاویر بازیابی امر در گراف
می شود ادغام تصاویر، با متناظر متنی ویژگی کنار در گراف این از حاصل ویژگی ھای و می شود تولید یادگیری،
کند. استخراج و شناسایی را مرتبط تصاویر نھایتا و نموده محاسبه را تصاویر با کاربر پرسش مشابھت بتواند تا
بازیھای اساس بر منظور، این برای است. شده استفاده ورزشی تیم ھای رتبه بندی برای گراف نظریه از [۶] در
برای گراف این از سپس و است شده تھیه گرافی بازنمایی یک آنھا، نتایج و مختلف تیمھای بین شده انجام
است. شده گرفته کمک می باشند، ورزشی تیمھای با متناظر که مختلف گره ھای بین نسبی اولویت تعیین
جایگاه و سھم اطلاعاتی، عناصر بین پیچیده روابط نمایش برای روشی به عنوان دانش۳ گراف دیگر، سوی از
گراف از استفاده بررسی به ،[۹]–[۷] جمله از مختلفی پژوھش ھای و دارد معنایی اطلاعات بازیابی در مھمی
بین ضمنی پیوند ایجاد برای روشی [۱۰] در پرداخته اند. اطلاعات بازیابی حوزه مختلف کاربردھای در دانش

2Spectral clustering
3Knowledge Graph

۲
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توییت به نسبت را اطلاعاتی عناصر این است قادر که است شده پیشنھاد دانش، گراف در اطلاعاتی عناصر
ایجاد منظور به گراف نظریه از ویژه شکل به [۱۱] در فوق پژوھش ھای کنار در نماید. اولویت بندی کاربر،
ایده اساس بر است. شده گرفته کمک رتبه بندی، یادگیری حوزه مختلف دادگان مقایسه برای چارچوبی
قابل ویژگی ھای [۱۲] کمک با ،[۱] گراف تحلیل موضوع در مفاھیم معرفی از پس مقاله این در اخیر، روش
پرداخته ایم. گراف ھا مقایسه و تحلیل به آن معیارھای و قواعد کمک به و کرده شناسایی را گراف ھا در بررسی
را گراف در ویژگی شباھت معیار مقدار آوردن بدست و رتبه بندی یادگیری نحوه [۲] به نگاھی با ھمچنین
رویکرد مشابه سپس می کنیم. محاسبه را خوشه بندی معیارھای [۱۳] راھنمایی ھای با و کرده پیاده سازی

می پردازیم. رتبه بندی تجمیع حوزه دادگان از مجموعه چند مقایسه و تحلیل به [۱۱] در شده استفاده

دادگان مجموعه معرفی ۳
شامل که است رتبه بندی یادگیری مورد در تحقیق برای معیار داده ھای مجموعه از مجموعه ای LETOR
است پایه خط چندین و ارزیابی ابزارھای داده ھا، بندی تقسیم مرتبط، قضاوت ھای استاندارد، ویژگی ھای
،Supervised ranking شامل رتبه بندی از دسته چھار برای داده مجموعه ۸ شامل LETOR 4.0 .[۱۴]

است. Listwise ranking و Rank aggregation ،Semisupervised ranking
تقسیم بندی ھای و است شده استفاده ۵-بخشی۴ متقابل سنجی اعتبار استراتژی از داده ھا آوری جمع در
مجموعه دارد: وجود یادگیری برای زیرمجموعه سه پوشه، ھر در که شده گنجانده بسته ھر در ۵-تایی

تست. مجموعه و سنجی اعتبار مجموعه آموزشی،
MQ2007agg داده مجموعه دو از ،LETOR4.0 دادگان رتبه بندی تجمیع بخش از پژوھش این در
منظور به نوشتار، این ادامه در کرد. خواھیم مقایسه یکدیگر با را آنھا و نموده استفاده MQ2008agg و
و MQ2007 داده ھای مجموعه در می نامیم. MQ2008 و MQ2007 را مجموعه دو این اختصار، رعایت

دارد. وجود آنھا، با متناظر برچسب دار اسناد با پرس وجو ۱۸۰۰ و ۱۷۰۰ حدود ترتیب به ،MQ2008
ذکر شایان است. ھمراه شده رتبه بندی ورودی لیست ھای از مجموعه ای با پرس و جو یک قسمت، این در
پایه رتبه بندی لیست تعدادی ادغام به اقدام رتبه بندی، نتایج بھبود ھدف با رتبه  بندی تجمیع فرآیند که است

می کند.
برچسب اول ستون می باشد. پرس وجو و سند زوج یک با متناظر استفاده، مورد داده مجموعه از سطر ھر
لیست ھای در سند رتبه ھای ۲۱ تا ۱ از شده شماره گذاری ستون ھای ،query id دوم ستون زوج، این به مربوط
این به 2:30 بالا مثال در است. سند شناسه جمله از زوج، درباره نظر سطر انتھای و ورودی رتبه بندی
معنای به بزرگ رتبه ھای که باشید داشته توجه است. ۳۰ دوم ورودی لیست در سند رتبه که است معنی
لیست در سند که است این معنی به «NULL» و است ورودی رتبه بندی فھرست در برتر موقعیت ھای
در ورودی لیست ۲۵ و MQ2007 داده مجموعه در ورودی لیست ۲۱ است. نشده ظاھر شده رتبه بندی

گرفته ایم. خواھیم نظر در ،۲۱ را دو ھر مقایسه برای که دارد وجود MQ2008 داده مجموعه
45fold cross validation

۳
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گراف در توجه مورد معیارھای ۴
می پردازیم. گراف منظر از داده تحلیل بحث در توجه مورد معیارھای توضیح به مختصر صورت به بخش این در

تاو کندال شاخص ۱ .۴
دو بین شباھت) (یا ھمبستگی میزان می تواند که است پرکاربرد پارامتری غیر معیار یک تاو۵ کندال شاخص
و است یکدیگر با کمیت چند یا دو میان ارتباط مفھوم به ھمبستگی .[۲] کند ارزیابی را رتبه بندی لیست
یک عدد به ھمبستگی ضریب مطلق قدر چقدر ھر می کند. بیان را ارتباط این عددی مقدار ھمبستگی ضریب

است. کامل تر و بیشتر کمیت ھا بین ارتباط باشد نزدیک تر
به اسناد، رتبه بندی لیست دو بین ارتباط به تا است شده استفاده تاو کندال شاخص از پژوھش، این در
را دادگان آن، از استفاده با سپس کنیم؛ اشاره شده، داده پرس و جو به توجه با ویژگی دو بین شباھت عنوان

می کنیم. مدل وزن دار گراف یک به

گراف بر مبتنی ویژگی ھای ۲ .۴
تحلیل در یال ھا- وزن میانگین گره ھا، درجه میانگین یال ھا، تعداد گره ھا، تعداد -مانند زیادی ویژگی ھای

می پردازیم: آنھا مھم ترین از برخی توضیح به ادامه در می گیرند. قرار توجه مورد گراف یک

شاھد می توانیم گوناگون مؤلفه ھای به گراف شدن تقسیم با مؤلفه: ھر اعضای و گراف مؤلفه ھای تعداد •
باشند جداگانه مؤلفه دو در ویژگی دو اگر مثال برای باشیم. دیگری بر (گره) ویژگی ھر ارتباط میزان
نباشد، مؤلفه ای ھیچ عضو ویژگی یک اگر منوال ھمین به داشت. نخواھند یکدیگر بر چندانی تاثیر

شد. خواھیم متوجه خوبی به را ویژگی آن اھمیت میزان

بخش که دارد وجود بزرگ جزء یک جھت، بدون شبکه ھای اکثر در معمول صورت به مؤلفه: بزرگترین •
تقسیم کوچک مؤلفه زیادی تعداد به شبکه بقیه که حالی در می کند، اشغال را شبکه از توجھی قابل
اصطلاح در بزرگ مؤلفه این ھستند. شماری انگشت اعضای حاوی آنھا از کدام ھر معمولاً که می شود

می شود. نامیده پیکر»۶ غول «مؤلفه

بدست برای عبارتی به است. گره دو میان مسیر کوتاه ترین بلندترین واقع در شبکه قطر شبکه: قطر •
قطر آنھا بزرگ ترین و کرده محاسبه را گراف در گره دو ھر بین مسیر کوتاه ترین بایستی آن آوردن
به پژوھش این در است. شبکه یک بزرگ مؤلفه گستردگی دھنده نشان شبکه یک قطر است. شبکه
معنای به گراف یک قطر است، یکدیگر به گره دو کم وابستگی معنای به کوتاه تر یال طول اینکه دلیل
ارتباط آنکه با گره ھا کدامین که می دھد نشان این می شود. شناخته مرتبط گره ھای ارتباط ترین بی

می گذارند. اثر ھم بر اما ندارند، یکدیگر به چندانی
5Kendall’s τ
6Giant Component
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آثار مورد در بحث ھا گسترده ترین و توجه ترین قابل از یکی کوچک۷: دنیای اثر یا فاصله میانگین •
طور به گره ھا زوج بین فواصل شبکه ھا از بسیاری در که معنا این به است. کوچک جھان اثر شبکه،
مورد در دارد. اشاره شبکه یک درون ارتباطات به کوچک دنیای اثر .[۱۲] است کوتاه شگفت آوری
ویژگی ھا کلی ھمبستگی میزان دھنده نشان کوچک دنیای اثر پژوھش، این در شده بررسی شبکه ھای
بر گره ھا مستقیم تاثیر دھنده نشان باشد بزرگ تر فاصله این ھرچقدر دیگر عبارت به است. یکدیگر با
مستقیم صورت به ویژگی ھا وابستگی است این معنی به باشد کوتاه تر فاصله این ھرچه و است. یکدیگر

است. کم تر میانگین صورت به گره ھا ھمبستگی و نداشته اثر یکدیگر بر

شبیه سازی ۵
با و کرده تبدیل ویژگی شباھت گراف یک به را موجود دادگان است لازم سازی شبیه از مرحله اولین در

کنیم. وزن دھی را گراف کردیم، تشریح قبل در که کندال شاخص از استفاده
نمونه ھای کل ۱۰٪ از پژوھش این در داده، مجموعه کل بودن حجیم دلیل به که داشت توجه باید
گراف وزن دھی قسمت در دیگر، سوی از است. شده استفاده محاسبات، انجام برای را مجموعه ھر در موجود
تعیین شاخص این داشت. خواھد وجود sigma شاخص نام به دیگری مسئله کندال شاخص از استفاده با
کندال شاخص اگر عبارتی به باشند. داشته وجود عددی محدوده چه در باید رسم قابل یال ھای که می کند
نخواھد وجود ویژگی دو آن میان گراف در رابطه ای ھیچ باشد، کوچک تر sigma معیار از ویژگی دو میان

داشت.
برخی ادامه در می پردازیم. شده تعریف ویژگی ھای از یک ھر محاسبه و پیاده سازی به بعد مرحله در
خواھند تشریح ادامه در توزیع ھا این می کنیم. سازی پیاده کرد، خواھند کمک گراف تحلیل به که را توزیع ھا
این در استفاده مورد روش پیاده سازی به محققان دسترسی تسھیل منظور به که است ذکر شایان شد.

می باشد۸. دسترس قابل شده، پیاده سازی کدھای تمام پژوھش،

مقایسه و تحلیل ۶
درجه توزیع ۱ .۶

را آن و می کنیم استفاده درجه توزیع از دارند یکدیگر با نسبتی چه گراف درجه ھای دھیم نشان آنکه برای
می توانیم که است این در درجه توزیع آوردن بدست اھمیت داد. خواھیم نشان ھیستوگرام نمودار قالب در
قسمت در درجه توزیع ھرچقدر آوریم. بدست آن بودن شلوغ و شبکه ارتباط ھای تعداد به نسبت خوبی دید
ویژگی ھای بر و داشته بیشتری ارتباط دیگر یک با ویژگی ھا که است آن معنی به باشد بالاتر نمودار راست

است. مؤثرتر گره آن یعنی باشد بیشتر گره یک درجه ھرچقدر واقع در می گذارند. اثر بیشتری
7Smallworld Effect
8 https://drive.google.com/file/d/1rV5HUJg3ans9WBXSzkPD2MDiKStnxt0Q/view?usp=

sharing
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برخی در بالاتر درجات توزیع که وجود این با که می یابیم در ۱ شکل در درجه توزیع نمودار به توجه با
دو این لذا ندارند. راست سمت به واضحی توزیع شده رسم گراف ھای اما است نزولی دنباله قسمت ھای

نمی کنند. پیروی درجه توزیع قانون از مجموعه

مقیاس بدون شبکه ھای و توانی توزیع ۲ .۶
را توانی۹ توزیع نمودار کنیم، ترسیم دوباره لگاریتمی مقیاس ھای از استفاده با را قبل مرحله ھیستوگرام اگر

آورد. خواھیم بدست
ویژگی ھای و می شوند نامیده مقیاس۱۰ بدون شبکه ھای اوقات گاھی توانی، درجه توزیع با شبکه ھایی
استراتژی ساده ترین خیر یا است مقیاس بدون شبکه یک اینکه بررسی برای می دھند. نشان خود از جالبی
مشکلاتی نمودار این اما کنیم. توجه آن محورھای بر لگاریتم اعمال با درجه توزیع ھیستوگرام به که است این
طور به آن در توان قانون که است منطقه ای دقیقاً که دنباله، انتھای در ھیستوگرام آمار اینکه جمله از دارد،

است. ضعیف می شود، بررسی بیشتری دقت با معمول
بیشتری، نمونه ھای که طوری به است، بیشتر ستون ھای عرض با ھیستوگرام از استفاده راه، ساده ترین
طرح، این در که می کنیم استفاده logarithmic binning روش از کار این برای بگیرند. قرار ستون ھر در

.[۱۲] می شود خود قبلی مدل از گسترده تر ثابت عامل یک با سطل۱۱ ھر
از گراف ھا از یک ھیچ که می یابیم در ۱ شکل در توانی توزیع به مربوط مختلف نمودارھای به توجه با
مقیاس، بدون شبکه ھای جزء گراف دو این از یک ھیچ لذا نمی کنند. پیروی خود توانی توزیع در توان قانون

نمی شوند. محسوب

تجمعی توزیع ۳ .۶
تابع می توانیم .[۱۲] است تجمعی توزیع تابع ساخت توانی، توزیع تحلیل مشکل برای متفاوت حل راه یک
و کرده رسم دادیم، انجام اصلی ھیستوگرام برای که ھمانطور لگاریتمی، مقیاس ھای در را تجمعی توزیع

باشیم. خطی رفتار دنبال به دوباره
کاھشی روند چند ھر نمی کنند. پیروی توان قانون از به خوبی ھم باز گراف دو ھر که می بینیم ۱ تصویر در
دادگان در موجود اطلاعات تمام حفظ دلیل به این و است مشاھده قابل توزیع ھا دیگر از بیشتر نمودار این در

است. توزیع این توسط

مرکزیت معیارھای توزیع ۴ .۶
اھمیت میزان به راجع اطلاعاتی می تواند شبکه یک در دیگر گره ھای به گره یک اتصال نحوه کلی به صورت
تأثیر بیشترین گره کدام کنیم مشخص می توانیم مثال به عنوان نماید. مشخص خاص کاربردھای در گره آن

9Power Laws
10Scalefree Networks
11Bin
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دو ھر برای تجمعی توزیع و logarithmic bining الگوریتم با توانی توزیع توانی، توزیع درجه، توزیع :۱ شکل
first dataset از منظور و است شده فرض ۰٫۳ سیگما مقدار اینجا در پژوھش. مورد دیتاست ھای از گراف

است. MQ2008 مجموعه second dataset و MQ2007 مجموعه

دارد. انتشار یک در را
دارند نام مرکزیت۱۲ معیارھای که می شود استفاده کمّی شاخص ھای از اھمیت، میزان سنجش برای

:[۱۲]

گره آن با که است گره ھایی تعداد گره یک درجه است: ھمسایگی بر مبتنی که گره ھا درجات فراوانی •
می شود. بیشتر گره آن اھمیت باشد، بیشتر گره یک درجه چقدر ھر دارد. قرار مستقیم ھمسایگی در
تعداد از بیشتر پایین ارزشمندی با گره ھا تعداد دوم گراف در که دریابیم می توانیم ۲ شکل به توجه با

است. اول گراف در گره ھمین

یک یا گره یک که دفعاتی تعداد نسبت از است عبارت بینابینی است: مسیر بر مبتنی که بینابینی •
بینابینی عبارتی به .[۱۲] می گیرد قرار گراف یک مختلف نودھای میان مسیر کوتاه ترین روی بر یال
یک از که شبکه گره ھای میان مسیرھای کوتاه ترین تعداد از است عبارت شبکه در خاص گره یک
سریع تر ارتباط برای شبکه گرھ ھای از تعداد چه می کند محاسبه معیار این می شوند. رد خاص گره
در گره اینکه یعنی باشد زیادتر گره بینابینی چه ھر دارند. نیاز گره این به کم تر، واسطه با ھم، با
گره یک از که است اطلاعات از درصدی نشان دھنده ھمچنین است. گرفته قرار استراتژیک تری مکان
اطلاعات به سایرین دسترسی به کمک برای گره ھر قابلیت میزان برای نمایشی واقع در می گذرد.
دو در معیار این میزان ۲ شکل به توجه با که است جالب می باشد. شبکه در تاثیر یک گسترش یا و
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first از منظور و است شده فرض ۰٫۳ سیگما مقدار اینجا در ھیستوگرام. قالب در مرکزیت معیارھای :۲ شکل
است. MQ2008 مجموعه second dataset و MQ2007 مجموعه dataset

از کمی تعداد بر گراف دو ھر در گره ھا عبارتی به است. شبیه یکدیگر به بسیار پژوھش مورد گراف
می گذارند. اثر گره ھا دیگر

دیگر گره ھای تا گره یک فاصله متوسط عکس از است عبارت نزدیکی است: مسیر بر مبتنی که نزدیکی •
دیگر گره ھای به بیشتری دسترسی سرعت است نزدیکی مقدار بیشترین دارای که گره ای [۱۲] . گراف
بگیرد. اطلاعات آن ھا از یا نماید ارسال اطلاعات گرھ ھا ھمه به کمی زمان مدت در می تواند و دارد
تصویر به توجه با ھمچنین است. مناسب بسیار انتشار، محل سریع ترین کردن پیدا جھت مسئله این
بر چندانی تاثیر گره ھا و است کم کلی صورت به گره ھا ارزشمندی دوم گراف در که می یابیم در ۲ .۶

است. بیشتر بسیار ھستند موثر که گره ھایی تعداد دوم گراف در اما ندارند، یکدیگر

محاسبه مجاور گره ھای اساس بر را گره ھا اھمیت روش این است: ارزش بر مبتنی که ویژه مقادیر •
که گره ھایی به گره ای اگر می افتد. اتفاق قوی اتصال با گراف ھای در محاسبه این  [۱۲]. می کند

می رود. بالا نیز او اھمیت آن ھا تأثیر تحت باشد متصل ھستند بالایی اھمیت دارای

یکدیگر به بسیار پژوھش مورد گراف دو در گره ھا ارزشمندی میزان ۲ شکل به توجه با نیز معیار این در
شده اند. متصل یکسانی نسبتا ارزش ھای با گره ھا به گراف دو ھر در گره ھا عبارتی به است. شبیه

۸
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تعداد ،(n) گره ھا تعداد ،(sigma) سیگما مقدار از: عبارتند شده اندازه گیری ویژگی ھای از برخی :۱ جدول
کسری  ،(ns) مؤلفه بزرگ ترین اندازه ،(avg_w) یال ھا وزن  میانگین ،(avg_d) درجه میانگین ،(m) یال ھا

(C) خوشه بندی ضریب ،(L) فاصله میانگین ،(S) دارند قرار مؤلفه بزرگ ترین در که گره ھا از

نام گراف نوع sigma n m avg_d avg_w ns S L C
MQ2007seg جھت بدون ۰٫۳ ۲۱ ۸۴ ۸ ۰٫۳۴ ۱۸ ۰٫۸۵ ۰٫۲۴ ۰٫۶۷
MQ2008seg جھت بدون ۰٫۳ ۲۱ ۱۶ ۱٫۵۲ ۰٫۳۵ ۸ ۰٫۳۸ ۰٫۲۸ ۰٫۲۷

خوشه بندی ضرایب ۵ .۶
در دیگر زبان به دارند. ھم با زیادی شباھت که است داده ھا از بخش ھایی استخراج خوشه بندی، از ھدف
ویژگی ھای گروه ھر به مربوط داده ھای که می کنیم تقسیم گروه ھایی در نحوی به را داده ھا خوشه بندی،
باشند. داشته زیاد اختلاف با ویژگی ھایی مختلف، گروه دو در موجود داده ھای و باشند داشته ھم به نزدیک

ضرایب میانگین گیری با را شبکه یک در خوشه بندی معیار، این خوشه بندی: ضریب میانگین •
احتمال خوشه بندی ضریب ساده تر عبارت به می کند. اندازه گیری آن گره ھای تمام خوشه بندی
میانگین با ای شبکه و باشند ھمسایه ھم با خودشان گره یک از ھمسایه دو که است این متوسط
با  [۱۳] . می شود نامیده کوچک» «دنیای شبکه اغلب کوچک متوسط فاصله و بالا خوشه بندی ضریب
اما است. دوم گراف برابر دو تقریبا اول گراف برای خوشه بندی ضریب میانگین شده انجام محاسبات
بنابراین است. کوچک تر دوم گراف از اول گراف در فاصله میانگین آمده، بدست معیارھای به توجه با

است. کوچک» «دنیای جنس از شبکه یک اول گراف گفت می توان

به تمایل میزان چه تا گره ھا که کرد تعیین می توان معیار این کمک با محلی: خوشه بندی ضریب •
که که می دھد نشان محلی خوشه بندی ضریب معیار دیگر عبارت به دارند. را اجتماع یک در شرکت
یک اطراف محیط چه ھر است. شبیه اجتماع یک به و بوده ھمبند میزان چه تا گره یک اطراف محیط
ارتباط در متعدد اجتماعات با گره یک که زمانی است. اطمینان تر قابل گره آن باشد، ھمبندتر گره
در است. کم تری اطمینان درجه دارای و می باشد پایین ھمبندی درجه با ھمسایگی دارای است،
پایین ترین برای و کوچک درجه، بالاترین برای محلی خوشه بندی ضریب ما بررسی مورد گراف ھای

است. بزرگ درجه،

نتیجه گیری ۷
MQ2008agg و MQ2007agg یعنی رتبه بندی، تجمیع حوزه در عمده داده مجموعه دو پژوھش این در
ابتدا دادگان این تحلیل برای است. گرفته قرار تطبیقی، بررسی و مطالعه مورد را گراف، نظریه از استفاده با
در سعی گراف تحلیل الگوریتم ھای و معیارھا از استفاده با سپس و کرده تبدیل ویژگی گراف یک به را آن ھا
است. شده داده نمایش ۱ جدول در گراف ھا بررسی کلی نتایج داشتیم. داده مجموعه دو این تحلیل و مقایسه
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دادگان با متناظر شبکه تنھا و نیستند مقیاس بدون شبکه ھای نوع از شبکه ھا، از کدام ھیچ ھمچنین
به وابسته کاملاً نتیجه گیری ھا این داشت توجه باید چند ھر است. کوچک دنیای شبکه نوع از MQ2007
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چکیده

می پردازد، بررسی مورد مسئله مختلف عناصر بین موجود روابط مدل سازی به که نظریه گراف
دنیای مسائل شدن پیچیده تر می کند. فراھم سیستم یک بخش ھای ساده سازی برای را مفیدی ابزار
مجموعه دارد قصد مقاله این است. نموده تبدیل ضرورت یک به را گراف نظریه به کارگیری پیرامونی،
مورد گراف منظر از را وب محیط در اسپم صفحات تشخیص شناسایی به منظور شده عرضه دادگان
و می شود ایجاد داده، مجموعه ویژگی ھای شباھت گراف ابتدا منظور، این برای دھد. قرار بررسی
برای گرفت. خواھد قرار بررسی مورد مختلف، ساختاری شاخص ھای به لحاظ حاصل گراف سپس،
مجموعه به ازای پیوندی و متنی ویژگی ھای از دسته دو به ازای شباھت گراف پیشنھادی، روش ارزیابی
قرار تحلیلی مقایسه مورد فوق شاخص ھای اساس بر و گردید ایجاد WEBSPAMUK2007 داده
شباھت گراف بالاتر نسبی تراکم و بودن بزرگ تر علیرغم که می دھد نشان آمده به دست نتایج گرفت.
شاخص ھای اساس بر پیوند، بر مبتنی ویژگی ھای شباھت گراف به نسبت متن، بر مبتنی ویژگی ھای
می باشد. دارا را بیشتری نسبی انسجام پیوند، بر مبتنی ویژگی ھای شباھت گراف خوشه بندی، ضریب
امکان رویکرد، این می شود. تأیید نیز ھمبند مؤلفه بزرگ ترین نسبی اندازه به توجه با موضوع این
به منظور پژوھش این نتایج از توان می آن، بر علاوه می آورد. فراھم را مختلف دادگان تحلیلی مقایسه

نمود. استفاده نیز جدید دادگان طراحی

︬︠︀︫ ﹎︣اف، و︥﹎﹩ ﹨︀ی ا︨︍﹛، ︮﹀︀ت ︬﹫︪︑ داد﹎︀ن ﹎︣اف، ﹤︣︷﹡ کلیدی: کلمات
﹋﹠︡ال.

مقدمه ۱
منجر آن، به توجه عدم بعضاً که چالش ھا این از یکی است. مواجه متعددی چالش ھای با وب اطلاعات بازیابی
حذف و تشخیص موضوع به توجه عدم می شود، کاربر رضایت عدم نتیجه در و جستجو نتایج کیفیت کاھش به

۱
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یا مفید غیر محتوای شامل اسپم، صفحات خلاصه، بطور می باشد. اطلاعات بازیابی فرآیند از اسپم۱ صفحات
کاربر نیاز تامین اینکه یا و نیست فراھم آنھا طریق از کاربر اطلاعاتی نیاز تامین امکان اصولا یا که ھستند ھرزی
رتبه بندی دستکاری ھدف با غالبا صفحات، و سایت ھا قبیل این می کنند. مواجه مختلف، دشواری ھای با را
مشاھده قابل محتوای است ممکن و می شوند طراحی ھدف، صفحات به کار توجه جلب و جستجو نتایج
مجموعه ھای اسپم، صفحات شناسایی منظور به باشد. متفاوت صفحات، این واقعی محتوای با کاربر توسط
پژوھش این در می باشند. متفاوت بسیار مشخصات، و ویژگی ھا نظر از که است شده طراحی مختلفی داده
دادگان این تحلیلی مقایسه برای چارچوبی گراف، نظریه از استفاده با دادگان این مدل سازی با است نظر در
اقبال مورد بررسی، مورد مساله عناصر بین پیچیده ورابط مدل سازی امکان بواسطه گراف نظریه آید. فراھم
از مجموعه ای خود شکل ساده ترین در (شبکه) گراف یک خلاصه، بصورت است. گرفته قرار محققان وسیع
بین روابط بیانگر عملا یال ھای این شده اند. متصل یکدیگر به دھنده، ارتباط یالھای طریق از که است گره ھا
روش این از استفاده با اسپم صفحات تشخیص به مربوط دادگان مجموعه بررسی به مقاله این در گره ھا.
بررسی مورد دادگان مجموعه در شده عرضه ویژگی ھای معادل گراف، این گره ھای می پردازیم. مدل سازی،
گراف به داده مجموعه تبدیل با واقع در می دھند. می نشان را ویژگی ھا شباھت میزان آن، یالھای و ھستند
مشاھده قابل مؤثر، و دقیق  طور به ویژگی ھا، بین ارتباط ھمچنین و کننده تعیین و مھم  ویژگی ھای ویژگی،

بود: خواھد زیر شرح به پیشنھادی روش کلی مراحل بود. خواھند

گراف یال ھای و گره ھا تعیین •

کندال) (شاخص یال ھا وزن دھی معیار تعیین •

sigma ثابت از استفاده با ویژگی گراف ایجاد •

ضرایب و شبکه قطر مرکزیت، معیارھای درجه، توزیع از (اعم آن ویژگی ھای بررسی و گراف تحلیل •
سراسری) و محلی خوشه بندی

پرداخت خواھیم وب، اطلاعات بازیابی حوزه در گراف نظریه کاربردھای مرور به ابتدا نوشتار، این ادامه در
روش اجرای از آمده بدست نتایج آن، از پس شد. خواھد بیان پیشنھادی، روش نظری چارچوب سپس، و
پایان در می شود. ارائه نتایج این تحلیل نیز و اسپم صفحات شناسایی دادگان مجموعه یک روی پیشنھادی

می گردد. مطرح آن، توسعه رویکردھای ارائه و پژوھش این جمع بندی نیز

دیگران کارھای بر مروری ۲
گسترده بصورت مساله، عناصر بین پیچیده روابط مدلسازی قابلیت نیز و نظری غنای بدلیل گراف نظریه
در نظریه این توجه جالب کاربردھای جمله از است. گرفته قرار استفاده مورد اطلاعات بازیابی حوزه در
اشاره کارآمد رتبه بندی الگوریتم ھای طراحی منظور به گراف۲ تعبیه موضوع به می توان وب، اطلاعات بازیابی

1Spam
2Graph Embedding

۲
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شبکه بکارگیری به مربوط است، یافته توسعه گراف، نظریه کاربرد اساس بر که دیگری رویکرد .[۴]–[۱] نمود
نتایج بازیابی رتبه بندی مورد در خصوص به و اطلاعات زمینه در کارآمد روش ھای طراحی در گراف۳ پیچشی
گراف نظریه توانمندی ھای از نیز اطلاعات۴ معنایی بازیابی زمینه در .[۹]–[۵] می باشد کاربران جستجوھای
اساس، این بر است. شده استفاده دانش۵ گراف تولید قالب در داده، عناصر بین پیچیده روابط بررسی برای
کلاسیک، روش ھای به نسبت جستجو، نتایج رتبه بندی زمینه در ویژه به اطلاعات بازیابی کیفیت ارتقای امکان
گراف تولید ایده [۱۵] ،[۱۴] در نمود. اشاره [۱۳]–[۱۰] به می توان پژوھش ھا این جمله از آمد. خواھد فراھم
به ویژگی ھا این از و است شده مطرح گرافی ویژگی ھای آوردن بدست منظور به دادگان ویژگی ھای شباھت
به گراف نظریه از [۱۶] در دیگر سوی از است. شده استفاده رتبه بندی۶ یادگیری روش یک ارائه منظور
گراف نیز روش این در است. شده استفاده رتبه بندی یادگیری حوزه در موجود دادگان تحلیلی مقایسه منظور
تولید بررسی، مورد دادگان مجموعه از ثانویه بازنمایی عنوان به داده، مجموعه در موجود ویژگی ھای شباھت
چارچوبی ترتیب، بدین است. گردیده استخراج ساختاری ویژگی ھای از مجموعه ای گراف کل ازای به و شده

است. آمده فراھم دادگان این مشخصات مقایسه برای
دادگان مقایسه برای چارچوبی تھیه برای رویکرد ھمین از اخیر، مقاله سه از الھام با فعلی پژوھش در
مشابه است. شده طراحی گراف، نظریه اساس بر که است شده استفاده محیط در اسپم صفحات تشخیص
صفحات شناسایی حوزه دادگان انواع تحلیلی مقایسه امکان پیشنھادی، روش از استفاده با قبلی، پژوھش ھای

می شود. فراھم اسپم،

داده مجموعه معرفی ۳
و است آمده بدست .uk دامنه از گرفته صورت خزش۸ اساس بر ۷WEBSPAMUK2007 داده مجموعه
uk ویژگی مجموعه  برچسب گذاری شده اند. اسپم، غیر یا اسپم بصورت که است سایت ھا از فھرستی شامل
صفحه در ھم که است میزبان ھا برای لینک بر مبتنی ویژگی ھای شامل ،200705.link_based_features
درجه، نظیر ویژگی ھایی می شود. اندازه گیری میزبان ھر در صفحه۹ رتبه حداکثر با صفحه در ھم و اصلی

. ... و شده کوتاه صفحه رتبه ، اعتماد رتبه طبقه بندی، ضریب صفحه، رتبه خروجی، درجه
3Graph Convolution Network
4Semantic Information Retrieval
5Knowledge Graph
6Learning to Rank
7 https://chato.cl/webspam/datasets
8Crawl
9maximum page rank

۳
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ویژگی گراف ایجاد ۴
یال ھا و گره  ھا تعیین ۱ .۴

بنابراین می شود؛ ایجاد داده) مجموعه (ستون ھای داده مجموعه در موجود ویژگی ھای اساس بر ویژگی گراف
که – میزبان، نام و شناسه شامل اول ستون دو حذف از پس ھستند. داده مجموعه ستون ھای نام گره ھا،
می کنیم. ایجاد یال یک گره، جفت دو ھر بین – ھستند ویژگی ھا سایر با مرتبط غیر و عددی غیر ویژگی ھای
گراف یک مرحله، این پایان در بنابراین است. خودش انتھایی نقاط ویژگی ھای ارتباط دھنده نشان یال ھر

داشت. خواھیم کامل

کندال) (شاخص یال ھا وزن دھی معیار تعیین ۲ .۴
می توانیم لذا می باشد. متغیر دو ھمبستگی و ارتباط میزان سنجش برای مناسب شاخص یک کندال، شاخص
ھرچه است. [−۱, ۱] بازه در عددی کندال، شاخص کنیم. استفاده آماره این از ویژگی، گراف ایجاد برای
دو یعنی است؛ بیشتر متغیر، دو ناھماھنگی یا ھماھنگی میزان باشد، نزدیکتر یک منفی یا یک به عدد این
مشخص برای بنابراین می شوند. یکدیگر تضعیف یا تشدید موجب و می گذارند ھم روی زیادی تاثیر متغیر،
در گره دو متناظر ستون دو برای را کندال شاخص کافیست یال، یک بودن سنگین و اھمیت میزان کردن
یالی وزن ھرچه لذا . بگیریم نظر در آن وزن عنوان به را مقدار این مطلق قدر و کنیم محاسبه ، داده مجموعه
ارتباط معنای به باشد نزدیکتر صفر به ھرچه و آن انتھایی گره ھای قوی ارتباط معنی به باشد نزدیکتر یک به

است. ضعیف تر

سیگما ثابت از استفاده با اضافی یال ھای حذف ۳ .۴
عدم یا حذف برای لازم محدوده سیگما، ثابت است. اضافی یال ھای حاوی قبل،  مرحله در شده ایجاد گراف
n از وزنشان که یال ھایی تمام باشد، n با برابر سیگما مقدار اگر می کند. مشخص را گراف ھای یال حذف
روی سنگین تری فیلتر باشد، بزرگ تر سیگما ثابت ھرچقدر ترتیب، ھمین به شد. خواھند حذف باشد کم تر
مقاله، این در شد. خواھد حفظ دارند قوی تری بسیار ارتباط که گره ھایی اتصال فقط و شد خواھد اعمال گراف
آن بررسی که دارند اندکی ھمبستگی ،۰٫۵ از کم تر مقادیر زیرا است. شده گرفته نظر در ۰٫۵ سیگما، مقدار

ندارد. ضرورتی ھا،

گراف تحلیل ۵
می باشد. ۰٫۶۷ یال ھا وزن میانیگن و ۹٫۸ آن درجه میانگین است. یال ۲۰۲ و گره ۴۱ شامل گراف، این
بزرگترین به طوری که است شده تشکیل عمده مؤلفه ۴ از گراف است، مشاھده قابل ۱ شکل در که ھمان طور

دارد. بر در را گره ھا ۳۶/۴۱ = ۰٫۸۷ مؤلفه،

۴
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ویژگی مجموعه از شده استخراج ویژگی گراف :۱ شکل

درجه توزیع ۱ .۵
توزیع پیداست، ۱ نمودار در که ھمانطور است. شده داده نشان گراف درجه توزیع ھیستوگرام ،۱ نمودار در
درجه گره ھای تعداد و ندارند پایین درجه گره ھا، اکثریت زیرا نمی کند؛ پیروی توان قانون الگوی از درجه،

نیست. صعودی) (یا نزولی نمودار، رفتار کلی، طور به و است زیاد نسبتا بالا،

خوشه بندی ضرایب ۲ .۵
:[۱۷] است زیر صورت به شبکه کل برای خوشه بندی ضریب محاسبه فرمول

c =
۳ × شبکه در مثلث ھا تعداد
متصل سه گانه رئوس تعداد (۱)

اگر که به گونه ای است خودش به متصل یال دو با منفرد رأس یک به معنای متصل» «سه گانه  آن در که
.[۱۸] شد خواھد تشکیل مثلث شود، اضافه آنھا به سومی یال

تعریف ، می شود استفاده نیز گسترده طور به که خوشه بندی، ضریب از جایگزین تعریف یک دوم: روش
:[۱۸] است زیر صورت به محلی خوشه بندی ضریب

ci =
iرأس به متصل مثلث ھای تعداد
iرأس مرکز با سه گانه تعداد

(۲)

ضریب سپس بود. خواھد ci = ۰ ھستند، صفر دو ھر مخرج و صورت که ۱ یا ۰ درجه با رئوس برای

۵
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:[۱۸] بود خواھد ci مقادیر میانگین شبکه، کل برای خوشه بندی

C =
۱
n

∑
i

ci (۳)

معادله از استفاده با و ۰٫۲۹۰۲ مقدار ۱ معادله از استفاده با سراسری خوشه بندی ضریب گراف، این در
است. ۰٫۵۹۰۷۴ مقدار ۳

است. نزولی اکیداً ۲۴ تا ۱۵ درجات برای محلی خوشه بندی ضریب میانگین است، مشخص که ھمان طور
درجات کوچک، مؤلفه ھای به متعلق گره ھای که است این بر انتظار واقعی دنیای شبکه ھای اکثر در کلی به طور
در دارند؛ دیگر گره ھای به اتصال برای کوچک تری انتخاب محدوده آن ھا، گره ھای زیرا داشته باشند؛ پایینی
خوشه بندی ضریب معمولاً وجود، این با باشند. داشته بالاتری درجه می توانند بزرگتر مؤلفه ھای که حالی
یک به عنوان و شبکه بقیه از جدا به صورت ، مؤلفه ھر زیرا است، بزرگتر کوچک، مؤلفه ھای در گره ھا محلی

.[۱۹] می کند عمل کوچک تر شبکه

مرکزیت معیارھای ۳ .۵
درجه مرکزیت ۱ .۳ .۵

۲۴ ترتیب (به دارند را درجه ھا بیشترین گراف، این در neighbors_2_mp و neighbors_2_hp گره ھای
مرکزیت، این به مربوط ھیستوگرام که است بدیھی داشت. خواھند را درجه مرکزیت بیشترین بنابراین .(۲۱ و

است. آن درجه توزیع ھیستوگرام مشابه دقیقاً

۶
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بینابینی مرکزیت ۲ .۳ .۵

یال ھر وزن زیرا است؛ شده استفاده یال ھا وزن معکوس از بینابینی، مرکزیت محاسبه برای پژوھش، این در
باشد، کم تر مقدار این معکوس چقدر ھر و است آن سر دو گره ھای ھماھنگی و وابستگی میزان دھنده نشان

است. بیشتر بینابینی مرکزیت رفتن بالا احتمال
مرکزیت می کنند، متصل ھم به  را گراف جدای بخش ھای که گره ھایی می رفت، انتظار که ھمانطور
تنھا گره، این است. (indegree_mp) ۱ گره به مربوط بینابینی، مرکزیت بیشترین دارند. بیشتری بینابینی
به متعلق بعدی رتبه ھای است. آن بالایی قسمت  گره ھای تمام به مؤلفه، بزرگ ترین پایین گره ۶ اتصال راه
قسمت ارتباطی گلوگاه ھای گره دو این است. (neighbors_2_mp و neighbors_2_hp) ۳ و ۲ گره ھای
اما دارد، کمتری مراتب به درجه ۳ و ۲ ھای گره به نسبت ،۱ گره اینکه با ھستند. خودشان پایین و بالا
بخش گره ھای تمام بین ارتباط راه تنھا ،۱ گره که است این علت است. بیشتر بسیار آن بینابینی مرکزیت
پایین و بالا ھای بخش ارتباطی واسط دو ھر ،۳ و ۲ ھای گره که حالی در است؛ خودش پایین و بالا ھای

کند. جبران را نبودش می تواند دیگری شود، حذف گراف از آن ھا از کدام ھر اگر و ھستند خودشان
این دارند. قرار بینابینی بعدی جایگاه در (outdegree_mp و neighbors_3_mp) ۵ و ۴ گره ھای
گراف از کم تری گره ھای به رسیدن واسط که آنجایی از اما ھستند ارتباطی گلوگاه قبلی، موارد مثل نیز دو

دارند. کم تری اھمیت قبلی، گره سه به نسبت ، ھستند
مرکزیت با گره چند توزیع، انتھای در اما است. کمی مقدار گراف، گره ھای اکثر در مرکزیت ،۴ نمودار در
(power law) توان قانون از پیروی مستعد گراف، این بینابینی مرکزیت نمودار واقع در دارند. وجود بالا

است.

ویژه بردار مرکزیت ۳ .۳ .۵

گره ھا ارتباطات اھمیت برای شاخصی عنوان به را یال ھا وزن می بایست بردارویژه، مرکزیت محاسبه به منظور
که زمانی با بگیریم، نظر در را یال ھا وزن که صورتی در ویژه، بردار مرکزیت نتیجه واقع، در بگیریم. نظر در
ویژه، بردار مرکزیت محاسبه برای مجاورت ماتریس اول، حالت در بود. خواھد متفاوت نکنیم، لحاظ را وزن ھا
وزن بدون را گراف که زمانی اما کرد خواھد تعیین آن  وزن را ارتباط یک ارزش و می شود پر وزن ھا مقادیر با

داشت. خواھد اھمیت بالا، درجه گره ھای به اتصال صرفا بگیریم، نظر در
و گره اھمیت میزان کننده ی تعیین عنصر باشند، داشته ارزش اندازه یک به یال ھا، تمام زمانی که
درجه بیشترین نزدیکشان ھمسایگان یا خودشان که گره ھایی لذا بود، خواھد «درجه» تنھا ھمسایگانش،
اتصالات از برخی است، متفاوت یال ھا وزن زمانی که اما داشت؛ خواھند را مرکزیت بیشترین باشند، داشته را
ھمانطور و شد خواھند کننده تعیین نیز ھمسایگان با اتصالات وزن درجه، بر علاوه بنابراین ھستند؛ مھم تر
مرکزیت ھستند، متصل مھم تر ھای گره به محکم تری اتصالات با که گره ھایی است، نمایان اول شکل در که

داشت. خواھند بالاتری ویژه بردار
بیشتری مرکزیت دارند، را درجات بیشترین که شبکه ھای hub به نسبت گراف، میانی بخش چرا اما

۷
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کنیم. بررسی را ھا گره اتصال کیفیت است لازم سؤال، این به پاسخ برای دارند؟

شبکه قطر ۴ .۵
و avgin_of_out_hp گره دو به متعلق فاصله، طولانی ترین پیداست، ۸ شکل در که ھمان طور
قطر (اندازه مسیر این مجموع اند. شده متصل یکدیگر به واسطه ۶ با که می          باشد avgout_of_in_hp

می باشد. ۴٫۰۹۰۵ گراف)
گره ھای میان مسیر کوتاھترین روی بر یال یک یا گره یک که است دفعاتی تعداد نسبت بینابینی، مرکزیت
مرکزیت بیشترین که نقاطی از گراف قطر که می دھد نشان نیز ۸ شکل بررسی می گیرد. قرار گراف یک مختلف

است. کرده عبور ،(neighbors_2_hp, neighbors_3_mp indegree_mp) دارند را بینابینی

۹
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یال ھا تعداد ،(n) گره ھا تعداد از: عبارتند شده اندازه گیری ویژگی ھای از برخی پژوھش. خلاصه :۱ جدول
که گره ھا از کسری  ،(ns) مؤلفه بزرگ ترین اندازه ،(avg2) یال ھا وزن  میانگین ،(avg1) درجه میانگین ،(m)

.(C1,C2) خوشه بندی ضرایب ،(s) دارند قرار مؤلفه بزرگ ترین در

C2C1  L  S  
s

n  avg2avg1  m  n  ع (�اف ��)Iرد ا���6د"وی�� � ه�

0.59 0.29 1.2  0.87 360.679.8  202 41  ?
	ویI(� )	ون /��� �( ���A� � ه�

0.7  0.2  1.63 0.78 75  0.6417.79 854 96  ?
 ه�� ����A )� ���ویI(�)	ون /

نتیجه گیری ۶
مبتنی نیز و متن بر مبتنی ویژگی ھای از دسته دو با متناظر ویژگی ھا شباھت گراف ھای پژوھش،  این در
ساختاری، خصوصیات منظر از و گردید ایجاد WEBSPAMUK2007 مجموعه داده مجموعه از پیوند بر

است. آمده ۱ جدول در آمده دست به کلی نتایج گرفت. قرار بررسی مورد و مطالعه مورد
گراف به نسبت متن، بر مبتنی ویژگی ھای شباھت گراف اینکه علیرغم می شود، مشاھده که ھمان طور
اساس بر حال، این با است، متراکم تر یالھا، تعداد لحاظ به و بزرگ تر پیوند، بر مبتنی ویژگی ھای شباھت
دارا را بیشتری نسبی انسجام پیوند، بر مبتنی ویژگی ھای شباھت گراف خوشه بندی، ضریب شاخص ھای

می شود. تأیید نیز ھمبند مولفه بزرگ ترین نسبی اندازه به توجه با موضوع این می باشد.
طراحی نیز و اسپم صفحات شناسایی مسئله داده ابعاد فضای کاھش به منظور می توان اطلاعات این از
بررسی به منظور پیشنھای رویکرد از استفاده دیگر، سوی از نمود. استفاده حوزه، این در جدید الگوریتم ھای
بسیار داده مجموعه ھای این تطبیقی تحلیل نیز و اسپم صفحات شناسایی حوزه در دیگر داده مجموعه ھای
اسپم صفحات شناسایی داده مجموعه یک تھیه منظور به می توان نتایج این از اینکه ضمن بود. خواھد مفید

گرفت. بھره نیز فارسی وب محیط در
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﹋︀ر︋︣دی ﹤︧︀﹆﹞ و ﹤﹊︊︫ ︫﹠﹢د ︣︑︣︋ ا︋︤ار﹨︀ی ﹝︴︀﹜︺﹥ ی
Cain and Abel و Wireshark

پور۱ باقری ھایده سعادت۱، سارا

︑︣ان دا﹡︪﹍︀ه ارس ︋﹫﹟ ا﹜﹞﹙﹙﹩ ︦︎︣د ا︵﹑︻︀ت، ﹁﹠︀وری ﹩︨︡﹠﹞ ر︫︐﹥ د﹋︐︣ی ۱دا﹡︪︖﹢ی

{ssaadat,bagheripou}@ut.ac.ir

چکیده

Wireshark آنھا بین از که می باشد شبکه نفوذ ابزارھای بھترین روی بر مطالعه ای مقاله این
مانند حملاتی انجام و امنیتی حفره ھای می توان چگونه اینکه و انتخاب شده اند Cain and Abel و
آزمایش ھا کرد. آشکار ابزارھا این با را غیره و کاربران ترافیک شنود میانی، مرد حمله عبور، رمز شکستن
نشان برای مقاله این از ھدف شده است. انجام مجازی آزمایشگاه ایجاد طریق از عملی شواھد برای
بر مبتنی سیستم در مختلف امنیتی حفره ھای کردن آشکار با می توان چگونه که بود مھم این دادن
سوءاستفاده کم توجھی، صورت در که نشان می دھد نتایج کرد. ھک به راحتی را شخص سیستم ویندوز،
خدشه سیستم ایمنی و امنیت به می توان به راحتی و است ساده چقدر عبور رمز کشف یا سیستم یک از
دانستن بنابراین باشند، امان در حملات از ھمیشه نمی توانند ھرگز سیستم ھا که آنجایی از کرد. وارد
نگیرد قرار استفاده سوء مورد که به گونه ای مناسب امنیتی مکانیسم ھای از استفاده و تھدیدات این

بود. خواھد مفید افراد برای

﹞﹑ت ︀︨︊︣ی، ︑︡︡ات ﹡﹀﹢ذ، ا︋︤ار﹨︀ی ،﹉﹨ ،﹤﹊︊︫ ﹤︋ ﹡﹀﹢ذ ،﹤﹊︊︫ ︫﹠﹢د کلیدی: کلمات
.Cain and Abel ،Wireshark ︻︊﹢ر، ر﹝︤

مقدمه ۱
بسته۲ شکل دھنده ھای فایروال ھا، رھیاب ھا۱، سوئیچ ھا، پل ھا، ھاب ھا، مانند گره ھا از مجموعه ای از شبکه، یک
ISOOSI ۲ لایه در سوئیچ ھا و پل ھا می نمایند. کمک دستگاه دو اتصال به ھاب ھا است. شده تشکیل
می دھند. انجام مقصد به مبدأ از را بسته ھا تحویل نقش رھیاب ھا می کنند. عمل باز) سیستم ھای بین (ارتباط
به صورت شبکه بستر می کنند. محافظت شبکه ھا از گیرنده و فرستنده بین ترافیک فیلترکردن با فایروال ھا

1Router
انتقال که است ازدحام مدیریت روش یک است، معروف نیز بسته شکل دھی به که ترافیک شکل دھی :packet shapers۲

می کند. تنظیم دلخواه کمتر یا مھم کمتر بسته ھای جریان انداختن تاخیر به با را شبکه داده ھای

۱
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سرویس (انکار ۴DDOS و ۳ARP مانند حملات از مختلفی انواع معرض در و است استفاده حال در ۷*۲۴
مانند ابزارھایی می کند. ایفا شبکه حفظ در حیاتی نقش آن عملکرد بر نظارت ازاین رو است. توزیع شده)
توسط شبکه ترافیک می گیرند. قرار تجزیه وتحلیل مورد مقاله این در Cain and Abel و Wireshark
و عبور رمز آشکارسازی مانند حملاتی Cain and Abel ابزار با و است تفسیر و قابل ردیابی Wireshark
مانند نظارتی ابزارھای خروجی اساس بر پیشگیرانه اقدامات کرد. تجزیه وتحلیل می توان را ARP مسمومیت
رمزگشایی، گرفتن، شامل کلی به صورت شبکه شنود می شود. انجام نظارتی ابزارھای سایر و Wireshark

است. اطلاعات سرقت باھدف شبکه بسته یک داخل اطلاعات تفسیر و بازرسی

[۱] OSI مختلف لایه ھای در شنود :۱ شکل

اطلاعات نمونه اعتباری کارت ھای اطلاعات شبکه، جزئیات عبور، رمزھای کاربران، شناسه ھای معمولاً
«غیرفعال» حمله نوع یک به عنوان به طورکلی شنود می گیرند. قرار تبادل مورد شبکه در که ھستند مھمی
کنند سوءاستفاده مھم اطلاعات از مسکوت به صورت شبکه در می توانند مھاجمان آن در که می شود نامیده

.[۱]

موضوعی ادبیات ۲
این در که می گیرند قرار مورداستفاده شبکه آنالیز و اسکن شنود، به منظور حاضر حال در متعددی ابزارھای

.[۳ ،۲] کرده ایم قید را آنھا از نمونه ھایی مقاله

سیستم ھای MAC آدرس یافتن برای ،ARP پروتکل به اختصار یا «Address Resolution Protocol»ارتباطی ۳پروتکل
است. شبکه

سرورھا که می رود شمار به سایبری حملات قدرتمندترین و رایج ترین از یکی سرویس، از محروم سازی حمله ۴حملاتDDoSیا

می دھد. قرار ھدف مورد را آنلاین سرویس ھای و

۲
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[۲] شبکه به نفوذ ابزارھای ویژگی ھای :۱ جدول

شبکه شنود ابزارھای بھترین ۳
Wireshark ۱ .۳

که پروژه این می شود. استفاده شبکه تجزیه وتحلیل عیب یابی، برای و است بسته تحلیل گر یک Wireshark
تغییر Wireshark به تجاری علامت به مربوط مشکلات دلیل به 2006 می در داشت، نام Ethereal ابتدا در
بر می نماید. استفاده بسته ھا ضبط برای pcap از که است تعاملی کاربری رابط یک Wireshark داد. نام
که است ابزاری می شود. اجرا ویندوز مایکروسافت در و solaris و unix نظیر مختلف عامل سیستم ھای روی
کرده ضبط را بسته ھا می تواند استفاده کننده. تصاویر ضبط برای آن ”Capture” منوی از می توانند کاربران

.[۴] دھد ارائه تحلیل گران شرایط و تنظیمات برآوردن برای را مختلفی انتخاب ھای و
و PPP ،IEEE 802.11 ،ethernet از می دھد. ارائه را بسیاری ویژگی ھای ھمچنین Wireshark
خط نسخه یک ھمچنین و تعاملی کاربری رابط یک شامل Wireshark می کند. پشتیبانی Loopback
انتقال برای مورداستفاده پروتکل نشان دادن برای را رنگی کد با ترافیکی Wiresharkداده ھای است. فرمان
محدود را نمایش داده شده داده ھای که است فیلتر مختلف گزینه ھای شامل ھمچنین ابزار این می دھد. نمایش
استفاده Session hijacking انجام برای Cain and Abel با ترکیب در ابزار این از می تواند مھاجم می کند.

.[۵] نماید

۳
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می کنند، عبور شبکه رابط طریق از که داده ای بسته ھای تحلیل و ضبط با Wireshark این بر علاوه
قبلی بسته ھای پیگیری فایل ھای یا ضبط زنده، طور به را ترافیک تا می دھد اجازه کاربر به و می نماید عمل
،DNS ،UDP ،TCP ،HTTP جمله از پروتکل ھا از وسیعی محدوده از نرم افزار این نماید. تجزیه وتحلیل را
،SSL/TLS مانند شده رمزگذاری ترافیک از پشتیبانی قابلیت با و می کند پشتیبانی دیگر بسیاری و FTP

می دھد. ارائه را امن ارتباطات از بھتری درک Wireshark
استفاده شبکه کارایی بھبود برای Wireshark توانایی ھای از می توان شبکه، ترافیک تحلیل تجزیه و با
را بھتری عملکرد و بھینه سازی را شبکه می توانند متخصصان ترافیک، روندھای و الگوھا شناسایی با کرد.

نمایند. فراھم
این است. VoIP (Voice over Internet Protocol) بسته ھای تجزیه وتحلیل به قادر Wireshark
قادر Wireshark ھمچنین می سازد. فراھم اینترنتی تلفنی ارتباطات مانیتورینگ و بررسی امکان ویژگی،
تا می دھد اجازه شما به قابلیت این است. DNS (Domain Name System) پیام ھای مشاھده به
مرتبط احتمالی مسائل تجزیه وتحلیل به و نمایید بررسی را دریافت و ارسال مورد DNS درخواست ھای

بپردازید. آن با
ضبط را بسته ھا تا شود نصب شما سیستم روی بر باید Wireshark ابزار شبکه، ترافیک شناسایی برای

کرد. ترافیک ضبط به شروع سپس و انتخاب را شبکه کارت باید برنامه اجرای ابتدای در کند.

Wireshark پیشرفته ویژگی ھای ■

پروتکل: تحلیل •

،HTTP ،ICMP ،UDP ،TCP/IP جمله از شبکه، پروتکل ھای از وسیعی طیف Wiresharkمی تواند
آدرس مانند بسته، ھر جزئیات که می دھد را امکان این که کند تشریح را دیگر بسیاری و ،DNS ،FTP

کنید. مشاھده را بارگذاری داده ھای و port شماره مقصد، و مبدأ IP

کردن: فیلتر •

فیلتر را می شوند داده نمایش اصلی پنجره در که بسته ھایی که می دھد را امکان این Wireshark
باشد. مفید دارید علاقه آن تجزیه وتحلیل به که ترافیکی محدودکردن برای می تواند این کنید.

کنید. فیلتر کلیدی کلمه یا پروتکل ،port شماره ،IP آدرس اساس بر می توانید به عنوان مثال،

رنگ: کدگذاری •

این می کند. استفاده ترافیک مختلف انواع برجسته کردن برای رنگی کدگذاری از Wireshark
به عنوان مثال، کنید. شناسایی را خود موردعلاقه بسته ھای انواع به سرعت تا کند کمک شما به می تواند
صورتی رنگ به ICMPبسته ھای و آبی رنگ بسته ھایUDPبه سبز، رنگ با معمولاً TCPبسته ھای

می شوند. داده نمایش

۴
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تخصصی: اطلاعات •

اطلاعات این می دھد. ارائه می گیرد که را بسته ھایی از بسیاری تخصصی اطلاعات Wireshark
عیب یابی دارید است ممکن که را مشکلاتی و بفھمید را بسته معنای تا کند کمک شما به می تواند

کنید.

آمار: •

می توان آمار این از کند. جمع آوری می گیرد که شبکه ای ترافیک مورد در آماری Wiresharkمی تواند
کرد. استفاده ترافیک الگوھای و روندھا شناسایی برای

گراف ھا: •

نمودارھا این از کند. ایجاد می گیرد که را شبکه ای ترافیک از نمودارھایی می تواند Wireshark
کرد. استفاده احتمالی مشکلات شناسایی و ترافیک تجسم برای می توان

برای می تواند که دارد نیز دیگر ویژگی تعدادی Wireshark پیشرفته، ویژگی ھای این بر علاوه
و VoIP بسته ھای واکاوی ،TCP جریان ھای دنبال کردن توانایی مانند باشد، مفید شبکه مشکلات عیب یابی

بی سیم. شبکه ترافیک تجزیه وتحلیل

:Wireshark پیشرفته ویژگی ھای از استفاده نحوه از نمونه ھایی ■

شبکه: کند اتصال عیب یابی برای •

از تراکم، علائم برای را آن سپس و کنید استفاده شبکه ترافیک ضبط برای Wireshark از می توانید
کنید. تجزیه وتحلیل مشکلات سایر یا بسته ھا دست دادن

امنیتی: نقض یک بررسی برای •

مخرب، فعالیت ھای برای آن تجزیه وتحلیل سپس و شبکه ترافیک ضبط Wiresharkبرای از می توانید
کنید. استفاده غیرمجاز دسترسی تلاش ھای یا بدافزار آلودگی ھای مانند

شبکه: عملکرد سازی بھینه برای •

تنگناھا شناسایی برای آن تجزیه وتحلیل سپس و شبکه ترافیک ضبط برای Wireshark از می توانید
کنید. استفاده یابد بھبود می تواند شبکه که مناطقی سایر و

جدید: شبکه پروتکل ھای توسعه برای •

خود جدید پروتکل توسط شده ایجاد ترافیک تجزیه وتحلیل و ضبط برای Wireshark از می توانید
می کند. کار انتظار مطابق که شوید مطمئن تا کنید استفاده

۵
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نحوه یادگیری با شود. استفاده مختلف اھداف برای می تواند که است قدرتمند ابزار یک Wireshark
شبکه مشکلات و آورد دست به شبکه ترافیک از عمیق تری درک می توان آن، پیشرفته ویژگی ھای از استفاده

کرد. عیب یابی مؤثرتری طور به را

Wireshark با شبکه شنود ۱ .۱ .۳

کار این کنید. کلیک Apply روی و کرده تایپ فیلتر در را http ،Wireshark در عبور رمز مشاھده برای
را post متد فیلتر مجدد ،http پروتکل روی شده انجام فیلتر روی اگر می کند. فیلتر را http بسته ھای تمام
قابل مشاھده به وضوح مقصد پی آی برای شده وارد عبور رمز و کاربری نام ترافیک، جزئیات در کنید، اعمال

http.request.method == ”POST” است.

شده ضبط ترافیک از عبور رمز و کاربری نام مشاھده :۲ شکل

Wireshark جایگزین ھای ۲ .۱ .۳

جمله از Wireshark مانند مشابھی ویژگی ھای دارای که کرده ایم فھرست Wireshark برای جایگزین ۷ ما
.[۷ ،۶] ھستند بودن منبع باز و رایگان ساختاری،

۶
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[۷] Wireshark باز منبع جایگزین ھای :۲ جدول

ابزار توضیحات ابزار
بسته ھا گرفتن برای libpcap کتابخانه از tcpdump

می کند. استفاده
tcpdump

برای بسته تحلیلگر یک Microsoft Network Monitor
رمزگشایی و شبکه داده ھای تجزیه وتحلیل و مشاھده ضبط،
شده متوقف آن توسعه حاضر حال در که شبکه پروتکل ھای

است.

Microsoft Network Monitor

انواع برای چندمنظوره شبکه ابزار یک IntercepterNG
انواع انجام و شبکه جریان از جالب اطلاعات بازیابی مختلف

است. MiTM مختلف

IntercepterNG

موبایل اپلیکیشن بر نظارت نرم افزار یک apptalk.ninja
است.

apptalk.ninja

و خواندن برای کامپیوتری شبکه ابزار یک Netcat (nc)
UDP یا TCP از استفاده با شبکه اتصالات طریق از نوشتن
طراحی قابل اعتماد پشتیبان یک شکل به Netcat است.

است. شده

netcat

است. میانی مرد حملات برای جامع مجموعه Ettercapیک Ettercap
است. باند پھنای بر نظارت نرم افزار یک Nethogs Nethogs

https://appmus.com/alternatives-to/wireshark

Cain and Abel ۲ .۳
بازیابی اجازه که است مایکروسافت سیستم عامل ھای برای عبور رمز بازیابی ابزار یک Cain and Abel
حملات و BruteForce ،Dictionary از استفاده با عبور رمزھای آشکارسازی شبکه، سمع استراق با آسان
بی سیم، شبکه کلیدھای بازیابی درھم، عبور رمزھای رمزگشایی ،VoIP مکالمات ضبط ،Cryptanalysis
قابلیت برنامه می کند. فراھم را مسیریابی پروتکل ھای تجزیه وتحلیل و شده ذخیره عبور رمزھای کشف
پروتکل ھا، در موجود ضعف / امنیتی جنبه ھای از برخی ولی ندارد؛ را نرم افزاری آسیب پذیری exploit
پروتکل ھای می تواند ھمچنین .[۸ ،۶ ،۳] می دھد پوشش را پنھان حافظه و ھویت احراز روش ھای استانداردھا،
از اعتبار گرفتن برای فیلترھایی شامل و کند تجزیه وتحلیل را HTTPS و SSH1 مانند شده رمزگذاری

.[۵] است مختلف کنترلی سازوکارھای

Cain and Abel با شبکه شنود ۱ .۲ .۳

استفاده ابزار این از معمولاً bruteforce و دیکشنری حمله از شده رمزنگاری پسوردھای آشکارسازی برای
است. قابل انجام آن طریق از نیز ARP و DNS مانند حملاتی سایر ھمچنین و می شود

سپس نموده، اجرا Cainرا and Abel نرم افزار ابتدا شبکه، روی تبادل حال در عبور رمزھای شنود برای
برای را مناسب شبکه آداپتور بعد مرحله در و کرده انتخاب را Configure گزینه نرم افزار بالایی منوی در

۷
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می نماییم. انتخاب ساده متن به صورت پسوردھا شنود

Cain and Abel در تنظیمات نحوه :۳ شکل

Cain and Abel در عبور رمز آشکارسازی :۴ شکل

Cain and Abel جایگزین ھای ۲ .۲ .۳

است. شده معرفی ،Cain and Abel ابزار برای جایگزین نه ،۳ جدول در

۸
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Cain and Abel منبع باز جایگزین ھای :۳ جدول

ابزار توضیحات ابزار
برای منبع باز شبکه ردیابی ابزار یک Wireshark

است. شبکه ترافیک تجزیه وتحلیل
Wireshark

مجوز (دارای رایگان منبع باز برنامه یک Ophcrack
را ویندوز سیستم به ورود عبور رمزھای که است ۵(GPL
رنگین کمان۶ جداول طریق از LM ھش ھای از استفاده با

می شکند.

Ophcrack

و است WPA/WPA2 عبور رمزھای بازیابی برای reaver
الگوریتم ثبت کننده پین ھای علیه brute force حمله یک

می کند. اجرا Wifi (WPS) شده محافظت

Reaver

است. میانی مرد حملات برای جامع مجموعه Ettercapیک Ettercap
ھویت احراز فرایند که است برنامه ای KonBoot

می زند. دور را ویندوز بر مبتنی سیستم عامل ھای
(تجاری) KonBoot

از که است شبکه نرم افزار مجموعه یک Aircrackng
WPA/WPA2 رمزگشایWEPو بسته، ردیاب آشکارساز،
بی سیم محلی شبکه ھای برای تجزیه وتحلیل ابزار و PSK

است. شده تشکیل 802.11

Aircrackng

خالی کردن یا بازنشانی برای نرم افزاری ابزار یک chntpw
،Windows NT توسط که است محلی عبور رمزھای

می شود. استفاده 8.1 و 8 ،7 ،Vista ،XP ،2000

Offline NT Password and
Registry Editor

برای رایگان نرم افزاری ابزار یک John the Ripper
است. عبور رمز شکستن

John the Ripper

انواع برای چندمنظوره شبکه ابزار یک IntercepterNG
است. MiTM یا میانی مرد حملات مختلف

IntercepterNG

https://appmus.com/alternatives-to/cain-and-abel

Cain and Abel و Wireshark کاربردی مقایسه ۴
است. شده ارائه Cain and Abel و Wireshark کاربردی مقایسه ۴ جدول در

است. رایگان نرم افزار مجوز رایج ترین می شود، گفته نیز GNU GPL آن به گاھی که General Public License یا GPL۵

آزادانه نرم افزار تا می دھد اجازه مجوز این است. شده نوشته گنو پروژه برای آزاد نرم افزار بنیاد از استالمن ریچارد توسط کار این
گیرد. قرار مجدد توزیع و اصلاح مورداستفاده،

رمزنگاری ھش تابع یک خروجی ھای ذخیره برای شده محاسبه پیش از جدول یک رنگین کمان جدول :rainbow tables۶

است. عبور رمز ھش شکستن برای معمولاً که است

۹
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Cain and Abel و Wireshark کاربردی مقایسه :۴ جدول

Cain and Abel Wireshark ویژگی ھا
Massimiliano توسط

montro
Wireshark تیم تولیدکننده

GUI GUI and CLI میانی رابط
GNU Freeware نرم افزار لایسنس

ویندوز پلتفرم فقط ویندوز و لینوکس سیستم عامل
شبکه آنالیز عالی ابزار اصلی ویژگی

ندارد. را آنھا exploit قابلیت دارد. را آنھا exploit قابلیت نرم افزار آسیب پذیری
ندارد. را آن بازیابی قابلیت دارد. را آن بازیابی قابلیت TCP/IP Stream

و ندارد را جزئی آنالیز قابلیت
شده اخذ پکت ھای تعداد صرفاً
می دھد. نشان را شده شنود یا

شبکه ترافیک جزئی آنالیز ترافیک تحلیل

محدود گسترده طیف شبکه پروتکل ھای پشتیبانی
آسان متوسط کاربری سھولت
دارد دارد اندروید سیستم عامل پشتیبانی
دارد دارد بسته اطلاعات جزئیات تحلیل
دارد دارد شبکه عملکرد بر نظارت

ندارد دارد شبکه لحظه در فعالیت ھای مشاھده
ندارد دارد کاربردی برنامه ھای عملکرد بر نظارت
ندارد دارد RAM و CPU عملکرد بر نظارت
ندارد دارد HTTP پروتکل عملکرد بر نظارت
دارد ندارد عبور رمز شکستن و بازیابی دورزدن،

Cain and Abel و Wireshark معایب و محدودیت ھا ۵
Wireshark معایب ۱ .۵

تحلیل ھمچنین است. تجربه و دانش نیازمند آن از استفاده اما است، قدرتمند ابزار یک Wireshark ھرچند
مفاھیم و پروتکل ھا زمینه در گاھی آ و تخصص نیازمند و باشد زمان بر و پیچیده است ممکن شبکه ترافیک

است. شبکه
ترافیک، بررسی ابزار یک به عنوان داشت. Wiresharkتوجه از استفاده در محدودیت ھا به باید ھمچنین
و کلیدھا به دسترسی نیازمند و دھد نمایش را شده رمزنگاری اطلاعات کامل طور به نمی تواند Wireshark

است. مربوطه رمزھای

Cain and Abel معایب ۲ .۵
آشکار را حمله می تواند بالقوه طور به امر این شود. ارتباطات کندی موجب Cainمی تواند and Abel •

۱۰
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یک و معمولی اتصال یک بین تفاوت درصد ۳۰ حدود آزمایش ھا، در نماید. مشکوک را کاربر و کند
شده اضافه سرعت باشد. متفاوت سایرین برای است ممکن نتایج اما کردیم، پیدا ARP مسموم اتصال

نمایند. عبور آن از باید بسته ھا که است اضافی گره دلیل به

از وبگاھی اینکه مگر کند. شناسایی را وبگاه ھا از بسیاری عبور رمزھای نمی تواند پیش فرض طور به •
پیش فرض پیکربندی با را آن Abel و Cain کند، استفاده ”pw” یا ”pass” مانند عبور رمز فیلد یک
ابزارھای از برخی با ابزار این دارد. نیاز مدیر سطح دسترسی به اجرا برای داد. نخواھند تشخیص
دارد. تفاوت ندارند، نیاز کاربری حساب ھیچ به ھش ھا کردن کرک برای که Ophcrack مانند کرک

کاربر اینکه مگر نمی شود انجام ARP با کاری ھیچ دارد. شبکه به دسترسی به نیاز ARP جعل •
.[۱۰] باشد متصل شبکه به به درستی

نتیجه گیری ۶
از نمونه دو ازاین بین که می گیرند قرار مورداستفاده شبکه ترافیک آنالیز و شنود برای متعددی ابزارھای
گرفت قرار تحلیل مورد آزمایشگاه در شده شنود ترافیک گرفتند. قرار مقایسه و بررسی مورد ابزارھا بھترین

گردید. ارائه آن نتایج و

مدیران برای شبکه ترافیک رصد و شبکه آنالیز برای بھتر ابزار Wireshark •

ھا عبور رمز آشکارسازی برای ساده تر ابزار Cain and Abel •

بلادرنگ، بسته ھای ضبط در قدرتمند، منبع باز شبکه پروتکل تحلیل گر یک به عنوان Wireshark
پشتیبانی است. برجسته خود شده پشتیبانی پلتفرم ھای از گسترده ای طیف و پروتکل عمیق تجزیه وتحلیل
امنیتی متخصصان و شبکه مدیران برای ارجح انتخابی به را آن کاربرپسند، رابط و جامع مستندات گسترده،
ابزار شبکه ترافیک آنالیز برای می رسد نظر به است. کرده تبدیل ھستند، شبکه دقیق بینش دنبال به که
ھکرھا علاقه مندی مھم ترین یکی که عبور رمز شنود برای درعین حال باشد جامع تر و مناسب تر Wireshark
ھستید، آسان کاربری با و ساده بسته تحلیلگر یک دنبال به اگر است. مناسبی ابزار Cain and Abel است،
ذخیره عبور رمزھای یا بشکنید را عبور رمزھای بتوانید اگر ھمچنین است. خوبی انتخاب Cain and Abel

است. خوبی انتخاب کنید، بازیابی مرورگرھا از را شده
فعال طور به Wireshark به اندازه Cain and Abel که باشید داشته توجه که است مھم بااین حال،

نکند. پشتیبانی شبکه پروتکل ھای آخرین از است ممکن و است توسعه نیافته
توسط اقدام دست در شبکه به نفوذ و آنالیز شبکه ای شواھد ارائه و ابزارھا سایر مطالعه به آتی کارھای در

است. تیم این
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چکیده
حکمرانی مسئله در مصنوعی ھوش دور نه چندان آینده در متفکران و اندیشمندان برخی منظر از
حوزه در پیشرفت بر رھبری معظم مقام اخیراً دلیل ھمین به داشت. خواھد بسزایی نقشه جوامع و دنیا
اندیشه می بایست له، معظم دیدگاه با دقیق و درست مواجھه برای اما کرده اند. تأکید مصنوعی ھوش
واقعی نگرش آیا که است این حاضر تحقیق اصلی مسئله ازاین رو شود. بررسی و تبیین دراین باره وی
با است؟ جھت دار و ھدفمند یا بوده شرایطی ھر در و مطلق به طور مصنوعی ھوش حوزه در رھبری
پیشرفت ضرورت اصل بر ایشان که ھمان طور شد مشخص رھبری معظم مقام اندیشه واکاوی و تأمل
مصنوعی ھوش صحیح گذاری جھت و ھدفمندی بر کرده اند تأکید مصنوعی ھوش فناوری حوزه در
است. مصنوعی ھوش پیشرفت در ھدفمندی جنبه ھای از یکی توحیدمحوری اصل دارند. تأکید نیز
می تواند بلکه نبوده، صرف فناوری یک مصنوعی ھوش مسئله که بود این حاضر تحقیق دیگر مھم ھدف
نظام در فناوری نوع این پیشرفت ازاین رو باشد. داشته حکمرانی و تمدنی دینی فرھنگی،  مھم تأثیرات
ھر پیشرفت رھبری منظر از براین افزون باشد. توحید محور بر و ھدفمند می بایست اسلامی تمدن و
رھبری واقعی نگرش تبیین با درنتیجه، است. فلسفی و فکری مباحث بر مبتنی فناوری و علم نوع
مصنوعی ھوش پیشرفت با مواجھه در محققان و قانون گذاران و مسئولان برای ابھامات از بسیاری

شد. خواھد برطرف

ر﹨︊︣ی. ﹜︷︺﹞ ﹝﹆︀م ،︡﹫﹢︑ ا︮﹏ ﹨︡﹁﹞﹠︡ی، ا︮﹏ ،️﹁︪︣﹫︎ ︲︣ورت کلیدی: کلمات

مقدمه ۱
فناوری نوع این با دلیل به ھمین دارد؛ مھندسی و فنی جنبه ی تنھا مصنوعی ھوش محققان، برخی منظر از
می شود گرفته نظر در مصنوعی ھوش ابزاری منافع و فواید بیشتر رویکرد، این در دارند. ابزاری مواجھه تنھا
تحت را بشری تلاش ھای و حیات ھمه مصنوعی ھوش به زودی متفکران، دیگر منظر از اما .(۱۴۰۱ (ویتبای،

۱
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فرھنگ، سیاست، اقتصاد، جامعه، در مصنوعی ھوش از ناشی دوران ساز تحولات داد. خواھد قرار خود تأثیر
ھمین به طورکلی .(۱۴۰۱ ھمکاران، و (کیسینجر گذاشت خواھد بسیاری اثرات حکمرانی انسانی، علوم
(Russell & است تأثیرگذار انسان ھا از بسیاری زندگی در محدود۱) مصنوعی (ھوش امروز مصنوعی ھوش
بشری جوامع در زندگی ابعاد ھمه به زودی مصنوعی ھوش روزافزون پیشرفت با بنابراین .Norvig, 2020)

گرفت. خواھد قرار نوین فناوری این شعاع تحت
خواھد بسزایی نقشه جوامع و دنیا حکمرانی مسئله در مصنوعی ھوش دور نه چندان آینده در ازاین رو،
«پیشنھاد کرده اند: تأکید مصنوعی ھوش حوزه در پیشرفت بر اخیراً رھبری معظم مقام دلیل به ھمین داشت.
در که باشد مصنوعی ھوش مسئله ی می شود، واقع تعمیق و توجّه و تکیه مورد که مسائلی از یکی می کنم
مسئله این در دنیا اوّل کشور ده به اقل حدّ که کنیم کاری باید ... داشت؛ خواھد نقش دنیا آینده ی اداره ی
نگرش بنابراین .(۱۴۰۰/۰۸/۲۶ کشور، علمی برتر استعدادھای و نخبگان از جمعی دیدار (بیانات، برسیم»
نمی بایست اسلامی ایران و بوده زمینه این در پیشرفت مصنوعی، ھوش فناوری بحث در رھبری معظم مقام
بررسی واقع بینانه و دقیق به طور رھبری دیدگاه می بایست اما بماند. عقب فناوری ھا نوع این به دست یابی در
مطرح مطلق به طور را مصنوعی ھوش پیشرفت ضرورت به ظاھر مذکور عبارت در رھبری یک سو از زیرا شود.
فناوری ھای پیشرفت درباره رھبری معظم مقام واقعی اندیشه شود روشن می بایست دیگر سوی از کرده اند.
ھوش فناوری و عام- -به طور نوین فناوری ھای پیشرفت حوزه در نگرش آیا چیست؟ مصنوعی ھوش و نوین
است این حاضر تحقیق اصلی مسئله دیگر،  به تحلیل است؟ جھت دار و ھدف مند خاص- -به طور مصنوعی
مصنوعی ھوش حوزه در پیشرفت از رھبری منظور آیا که کرد بررسی می بایست ژرف و عمیق نگرش در که
آیت الله واقعی نگرش تحقیق این در بنابراین است؟ جھت دار و ھدف مند یا بوده شرایطی ھر در و مطلق به طور

می شود. واکاوی و تبیین مصنوعی ھوش فناوری پیشرفت حوزه در خامنه ای

تحقیق پیشینه ۲
فناوری پیشرفت حوزه در واقعی نگرش که کامل و جامع مستقل، تحقیقات حاضر، بحث مسئله راستای در
با به نوعی که تحقیقات برخی اما نشد. مشاھده باشد، کرده واکاوی را رھبری منظر از مصنوعی ھوش
پیشرفت» ایرانی اسلامی «الگوی سند کرد. اشاره ادامه در می توان را دارند ارتباط حاضر تحقیق مسئله ی
بر مبتنی خاص به طور اقتصاد حوزه در پیشرفت تنھا سند این در است. تنظیم شده متفکران از برخی توسط
است نگرفته قرار مداقه مورد فناوری و علم پیشرفت مسئله ولی است؛ شده برجسته اسلامی نظری مبانی
و توسعه فناوری، و علم تولید برای رھبری راه «نقشه مقاله .(https://www.olgou.ir/index.php/fa)
پیشرفت محورھای است شده سعی مقاله این در است؛ نزدیک حاضر پژوھش اھداف به حدودی تا پیشرفت»،
منسجم و دقیق به طور می رسد نظر به ولی شود، تبیین رھبری معظم مقام منظر از فناوری و علم حوزه در
نوظھور «فناوری ھای تحقیق در .(۱۳۸۸ (تاجریان، است نشده تبیین دراین باره رھبری مقام اندیشه کامل و
ابزاری و کاربردی تأثیر به خصوص فناوری ھا تأثیر بحث مفصل تر کمی اسلامی» نوین تمدن بر آنھا تأثیر و

1 Artificial Narrow Intelligence: ANI
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و مصداقی به طور اصلاً ولی است، داده شده توضیح کلی به طور اسلامی نوین تمدن بر نوظھور فناوری ھای
نصیرلو، و (قاسمی، است نشده اشاره نوظھور فناوری ھای از یکی به عنوان مصنوعی ھوش بحث به عینی
۱۳ حدود در گزارشی واقع در که اسلامی»، تمدن نوین فرھنگ در مصنوعی ھوش «نقش مقاله در .(۱۴۰۰
در مصنوعی ھوش از استفاده کلی، مواردی بیان با و خوش بینانه رویکردی با است شده سعی است، صفحه

.(۱۴۰۱ دموچالی، اکبرنژاد و چافجیری، مقدم (سھرابی شود توجیه اسلامی فرھنگ و تمدن راستای
به چندان ولی کرده اند جمع آوری را فناوری و علم درباره رھبری دیدگاه ھای مراکز برخی ھمچنین
مؤسسه ھمچنین: ۱۳۸۹؛  فرھنگی، انقلاب عالی (شورای نپرداخته اند له معظم نگرش واکاوی و تحقیق
و مطلق پیشرفت تحلیل حاضر کاوش اصلی تمرکز و بحث عمده بدین سان (۱۳۹۰ قلم، و لو حدیث فرھنگی

بود. خواھد رھبری معظم مقام اندیشه از استفاده با مصنوعی ھوش حوزه در ھدفمند یا

اصطلاحات و مفاھیم تبیین ۳
فناوری با علم ارتباط ۱ .۳

اصلی بحث زیرا می رسد. نظر به شایسته فناوری و علم ارتباط تبیین مسئله، واکاوی بحث به ورود از پیش
این اما است، رھبری معظم مقام منظر از مصنوعی ھوش فناوری خاص به طور و فناوری درباره حاضر تحقیق
دارد جدی و اساسی ارتباط فناوری با علم رھبری باور به زیرا نیست. علم حوزه مسائل با بی ارتباط مسئله
می آید؛ بیرون علم و دانش دل از فناوری دقیق تر بیان به .(۱۳۹۳/۰۴/۱۱ دانشگاه ھا، اساتید دیدار در (بیانات
عالی، آموزش مؤسسات و دانشگاه ھا رؤسای دیدار در (بیانات است پیشرفته فناوری ھای پایه دانش، ازاین رو
دربر نیز را فناوری دارند، دانش و علم درباره رھبری معظم مقام که اندیشه ای نتیجه در .(۱۳۸۵/۰۵/۲۳

می گیرد.

توسعه با آن فرق و پیشرفت معنای ۲ .۳
توجه مورد غربی ادبیات در «توسعه» (اصطلاح می کند فرق «توسعه» با «پیشرفت» مفھوم رھبری اندیشه در
اعضای و رئیس جمھور دیدار در (بیانات است) تأکید مورد «پیشرفت» اصطلاح رھبری اندیشه در ولی است،
دارد، ترجیح توسعه واژه بر پیشرفت اصطلاح رھبری اندیشه در به بیان دیگر، .(۱۳۹۲/۰۶/۰۶ دولت، ھیأت
نمی توان که دارد ھمراه خود با التزاماتی اصطلاح این دارد. را خود خاص معنای و ارزشی بار توسعه کلمه زیرا
،(۱۳۸۹/۰۹/۱۰ راھبردی، اندیشه ھای نشست نخستین در (بیانات پذیرفت را التزامات این اسلامی نظام در
(بیانات کند جمع خود در زیادی حدود تا را اسلامی نظام اھداف می تواند که است مفھومی پیشرفت مفھوم اما
دو یا یک غربی فرھنگ در توسعه این، بر افزون .(۱۳۹۱/۰۷/۲۳ شمالی، خراسان استان جوانان دیدار در
را انسان رستگاری و معنویت زندگی، سبک که است بعدی چند اسلامی مفھوم در پیشرفت ولی است؛ بعدی

.(۱۳۹۱/۰۷/۲۳ شمالی، خراسان استان جوانان دیدار در (بیانات می شود شامل نیز
ھمراه به بلکه نمی شود، خلاصه فناوری و دانش بعد در تنھا پیشرفت مفھوم رھبری اندیشه در ازاین رو
بر افزون کرد. پیشرفت می بایست نیز بین المللی عزت ملی، اقتدار ثروت، تولید جنبه ھای در فناوری پیشرفت
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به ھمچنین است. ضروری نیز اخلاقی و اجتماعی امنیت و معنویت و اخلاق در پیشرفت این ھا به ھمراه این
دیدار در (بیانات نیست اسلام موردنظر پیشرفت نوع این نباشد، ھمراه عدالت با پیشرفت اگر رھبری اعتقاد
مفھوم به لحاظ رھبری نگرش ازاین رو .(۱۳۸۸/۰۱/۰۱ الرضا، علی بن موسی حضرت بارگاه مجاوران و زائران

نمی شود. خلاصه صرف فناوری بعدی در تنھا پیشرفت معنای و

مصنوعی ھوش فناوری به رھبری معظم مقام نگرش ۴
پیشرفت ضرورت اصل ۱ .۴

نوین فناوری ھای دنبال که است این ما جامعه ضروری و اصلی وظایف از یکی خامنه ای آیت الله اندیشه بر بنا
(بیانات آوریم به دست را است کشور عزت و وابستگی عدم استقلال، موجب که فناوری ھر می بایست و باشیم
که است براین رھبری معظم مقام نگرش بلکه ،(۱۳۸۳/۰۴/۰۱ دانشگاھی، جھاد مسئولان از جمعی دیدار در
می فرماید:  کریم قرآن در متعال خداوند زیرا است؛ قرآنی و الھی قاعده و سنت یک «تحول» و پیشرفت اصل
دست در بزرگ تحولات و تحولات کلید یعنی ۱۳)؛ (رعد، نْفُسِھِم»

َ
بِأ ما یغَیرُوا ی حَتَّ بِقَوْمٍ ما یغَیرُ لا هَ اللَّ «إِنَّ

رھبری نیز حاضر مسئله راستای در .(۱۳۸۵/۰۸/۱۸ سمنان، دانشگاھیان دیدار در (بیانات است انسان ھا
آن، با مرتبط فناوری ھای و شناختی علوم ھمچون نوین فناوری ھای بحث در امروز ما جامعه می کنند تأکید
در ھستیم چھاردھم ما مثلاً مصنوعی ھوش زمینه ی «در بماند: عقب نمی بایست مصنوعی ھوش فناوری و
خواھیم دیگر سالِ پنجاه و کرد خواھیم سقوط بسرعت ببرد، خوابمان و کنیم غفلت ذرّه یک چنانچه اگر دنیا-
این به ھمه باید و است مھمّی نکته این می رود. و می افتد جلو ما از دنیا یعنی صدم، شد خواھیم پنجاھم، شد
این، بر افزون .(۱۳۹۷/۱۱/۰۳ شناختی، علوم توسعه ستاد محققان و مسئولان دیدار در (بیانات کنند» توجّه
مورد که مسائلی از یکی می کنم «پیشنھاد کردند: تأکید مصنوعی ھوش مقوله در مستقل به طور رھبری اخیراً
خواھد نقش دنیا آینده ی اداره ی در که باشد مصنوعی ھوش مسئله ی می شود، واقع تعمیق و توجّه و تکیه
از جمعی دیدار (بیانات، برسیم» مسئله این در دنیا اوّل کشور ده به حدّاقل که کنیم کاری باید ... داشت؛

.(۱۴۰۰/۰۸/۲۶ کشور، علمی برتر استعدادھای و نخبگان
ھوش و نوین فناوری ھای حوزه در پیشرفت ضرورت اصل درباره رھبری دیدگاه جا بدین تا بنابراین
و ھستند مخالف تحول یا و فناوری نوع ھر با که کسانی دیدگاه نگرش، و اصل بنابراین شد. تبیین مصنوعی
اصل این، بر افزون می شود. رد می دانند، اسلامی آموزه ھای با تضاد در را نوین فناوری ھای اصل که برخی یا

می شود. نمایان مصنوعی ھوش و نوین فناوری ھای حوزه در اسلامی جامعه پیشرفت ضرورت
که شود تبیین مصنوعی ھوش پیشرفت حوزه در رھبری واقعی دیدگاه می بایست گذشت که ھمان طور اما
می داند؟ جھت دار و ھدفمند را مصنوعی ھوش فناوری درزمینه ی پیشرفت ایشان اینکه یا بوده مطلق به طور

فناوری ھدفمندی اصل ۲ .۴
در می بایست که است این فناوری پیشرفت در مھم اصل می شود مشخص رھبری اندیشه در تأمل و دقت با
تأکید فناوری حوزه در پیشرفت به وی که ھمان طور داشت. صحیح جھت گیری و ھدف گذاری حوزه این
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ھدف ھای خودتان، بایستی «شما باشد: ھدفمند می بایست پیشرفت این که دارند تأکید ھمچنین کرده اند، 
تا کنید ھدف گذاری شما اوّل شناختی، علوم بخش ھای ھمه ی در کنید؛ معیّن دانش این در را خودتان
شناختی، علوم توسعه ستاد محققان و مسئولان دیدار (بیانات، ھستیم» چه دنبال و می خواھیم چه ما ببینیم
ترسیم نوین فناوری ھای پیشرفت حوزه در که کلانی راھبرد اسلامی نظام فقیه ولی  ازاین رو .(۱۳۹۷/۱۱/۰۳

است. عرصه این در مستقل ھدف گذاری می کنند،
اندیشمندان برخی ازاین رو است. بین المللی دغدغه یک مصنوعی ھوش فناوری ھدفمندی مسئله
گیرند. به دست  را مصنوعی ھوش فناوری ھا جھت گیری به نوعی دارند سعی بین المللی سازمان ھای و غربی
فراھم را ملی و بین المللی نظارتی چارچوب ھای تا است افتاده فکر این به یونسکو اخیراً نمونه به طور
سند این مفاد برخی در این بر افزون و باشد؛ بشریت به نفع کلی به طور نوظھور فناوری این تا آورد
شود ھدایت اخلاقی ارزش ھای اساس بر می بایست مصنوعی ھوش پیشرفت ھرگونه که می کند توصیه

.(https://en.unesco.org/artificialintelligence/ethics)
کنند وارد کشورھا دیگر به را خودشان مدنظر فرھنگ اینکه برای غربی ھا می کنند تصریح رھبری البته
نیست، پیشرفت شاخصه ھای جزو که را فرھنگی مفاد پیشرفت، و توسعه شاخصه ھای بین در است ممکن
وابسته افراد آنھا از بسیاری ولی ھستند دانشمند اغلب می کنند تھیه را شاخصه ھا این که افرادی بگنجانند.
متفکران و دانشمندان این از بسیار خودشان مجموعه در و فرھنگی ناتوی و شبکه در دشمن یعنی ھستند.
تمدنی و فرھنگی اھداف آنھا به وسیله تا ،(۱۳۸۵/۰۸/۱۸ سمنان، دانشگاھیان دیدار در (بیانات دارند را

کنند. تحمیل دیگران به پیشرفت شاخص طریق از را موردنظرشان
حوزه در که یونسکو توصیه نامه آورد: واقعی مثال شاھد می توان انقلاب رھبر مدعای این اثبات برای
مقدمه در نمونه به طور است. گنجانده شده فمینیستی فرھنگ به نوعی آن در اما است مصنوعی ھوش اخلاق
پیشرفت که می کند اشاره جنسیتی»۲ «برابری به اصطلاح 90 و 88b بخش ھای ۸ و ۶ بندھای در و سند این
این از پیش  انقلاب رھبر مقابل در باشد. جنسیتی برابر ارزش ھای راستای در می بایست مصنوعی ھوش
داده نشان واکنش کشور داخل در برخی سوی از واژه این استعمال به زنان– کرامت بحث –در بیاناتی در
برابر به دنبال غرب در که افرادی له، معظم باور به زیرا است. کرده نقد و نکوھش را واژه این از استفاده و
دیدار (بیانات، کنند پیدا رھایی آن از نمی توانند و شده اند گریبان گیری فسادھای دچار امروزه بودند،  جنسیتی
حوزه در می بایست اسلامی نظام در مصنوعی ھوش پیشرفت برنامه رو این  از .(۱۳۹۵/۱۲/۲۹ مداحان، با

شود. تنظیم و تھیه زنان کرامت راستای در و اسلام دین مبانی و فرھنگ بر بنا زنان
اشتغال و درمان، و سلامت امنیتی، حقوقی،  اخلاقی، نگرانی ھای محققان، برخی سوی از براین افزون
نمایان را فناوری نوع این ھدایت و کنترل ضرورت که است مطرح شده مصنوعی ھوش به اعتماد درباره
صورت این در شود. دست کاری مصنوعی ھوش ناحیه از داده ھا از وسیعی حجم است ممکن زیرا می سازد.
مصنوعی ھوش یعنی بگذارد. تأثیر دیگران با فرد ارتباط نحوی و ماشینی یادگیری در می تواند امر این
(Boddington, 2017: pp. بگذارد تأثیر انسانی اشخاص به عنوان ما استدلال و فکر چگونگی در می تواند
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ازاین رو است. انسان متوجه مصنوعی ھوش ناحیه از اخلاقی و حقوقی مھم بسیار نگرانی ھای بنابراین .23)
یک به محدود و ھدفمند مصنوعی ھوش فناوری پیشرفت می بایست موارد این شدن عملی از جلوگیری برای

باشد. حقوقی و اخلاقی نبایدھای و بایدھا سری
اجتماعی اخلاقی، درزمینه ی زیادی ابتکارات جھان تحقیقاتی و دانشگاھی مراکز از بسیاری در ھمچنین
مرکز Leverhulme اختصاصی، مراکز این جمله از است؛ انجام حال در مصنوعی ھوش حقوقی جنبه ھای و
جامعه ی یک ایجاد (CFI) لوورھولم آینده اطلاعات مرکز در آنھا مأموریت است. کمبریج در اطلاعات آینده
ھمچنین باشند. داشته سیاست گذاران و فناوران بین قوی ارتباط ھای که است محققان از جدید بین رشته ای
آورند فراھم را آینده قراردادھای طول در مصنوعی ھوش فرصت ھای بھترین که است این آنھا اصلی ھدف
بلندمدت پژوھش استنفورد، دانشگاه در (AI100) مصنوعی ھوش صدساله مطالعه .(http://lcfi.ac.uk)
کار، نحوه جنبه ھای تمام در مصنوعی ھوش تأثیرات چگونگی پیش بینی و مطالعه آن ھدف که است دیگری

.(https://ai100.stanford.edu) است افراد بازی و زندگی
تحقیقاتی ھمچنین ھستند. گاه آ مصنوعی ھوش احتمالی مشکلات از محققان می دھد نشان پروژه ھا این
ھستند باور این بر آن ھا دھند. ارائه را متن باز کدھای دارند سعی (OpenAI) باز مصنوعی ھوش عنوان تحت
محققان .(http://open.ai) است مصنوعی ھوش مخرب خطرات با مبارزه برای شیوه بھترین راه این که
عنوان انسانی» منافع با پیشرفته مصنوعی ھوش «ھمسوسازی را خود ھدف (MIRI) مؤسسه ماشینی ھوش
مشارکت مانند دارند، ابتکاراتی نیز کوچک تر و بزرگ شرکت ھای .(https://intelligence.org) می کنند
و ام بی. آی. گوگل، فیس بوک، دیپ مایند، آمازون، ھمکاری با جامعه، و مردم نفع به مصنوعی ھوش در
در پژوھش مانند تحقیقاتی افراد برخی ھمچنین .(https://www.partnershiponai.org) مایکروسافت

.(Boddington, 2017: p. 3) می کنند دنبال را مصنوعی ھوش در سوگیری بررسی زمینه ی
اگر علم است. استعمار صحیح، جھت گیری بدون علم خروجی انقلاب رھبر نگرش در کلی به طور اما
رھبری منظر از شود. تولید آن از اتم بمب فناوری که می شود منجر باشد، نداشته صحیح جھت گیری
جھت گیری که است آن مراقبت این و نکند؛ حرکت سمت این به ما علم که کنیم مراقبت ما می بایست
و علم پارک ھای و رشد مراکز پژوھشگاه ھا، دانشگاه ھا، رؤسای دیدار در (بیانات کنم ھدایت خودمان را علم

.(۱۳۹۴/۰۸/۲۰ فناوری،
آیرودینامیک- و الکترونیک صنایع یا نانو، ھسته ای، فناوری -ھمانند تکنولوژی ذات رھبری نگرش بر بنا
آسیب برای فناوری ھا نوع این از افرادی اگر برمی گردد. آن از استفاده نحوه به خوبی و بدی بلکه نیست. بد
صورت این در کنند، استفاده دیگران حقوق کردن پایمال و ظلم دیگران، به تسلط زورگویی، انسان ھا، به زدن
عدم انسانی، کرامت جھت در الھی، مبانی با ابزارھا این از افرادی اگر اما برمی گردد. استفاده کنندگان به بدی
خوب ابزارھا صورت این در دھند، ترویج را الھی ارزش ھای و کنند استفاده استکبار ضد اھداف جھت در ظلم،
اھداف، و جھت گیری در دیگر، به بیان  .(۱۳۸۷/۰۶/۰۵ دانشگاھی، جوان نخبگان دیدار در (بیانات ھستند
از استفاده در جھت گیری ھا می بایست ایشان منظر از می دھد. ارزش فناوری به که انسان ھاست استفاده

باشد. الھی ارزش ھای بر مبتنی و درست فناوری،
اھداف خدمت در می تواند یا و بگیرد قرار ارزش ھا خدمت در می تواند علم دارد. جنبه دو علم بنابراین
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انسان ھای دست در علم اگر باشد. کسانی چه دست علم مدیریت که دارد بستگی بگیرد. قرار حیوانی
استعمار، برای ابزاری علمی می شود- مشاھده دنیا در امروز که -ھمان طور باشد، سلطه طلب و دنیاطلب
صالح انسان ھای دست در علم مدیریت اگر ولی است؛ مخدر مواد و فحشا ترویج و ملت ھا تحقیر استثمار،
کسانی اگر و بود، تقوا اھل کرد کشف را ھسته ای انرژی که کسی اگر نمی رساند. زیان دیگران به باشد،
رھبری منظر از بنابراین نمی آمد. پیش ھیروشیما حادثه ھرگز بودند، فضیلت اھل گرفتند کار به را آن که
دخیل علم در ارزش ھا ازاین رو است. بزرگ بسیار فریب و مغالطه یک علم، سکولاریزه سازی در برخی ادعای
علم از سوءاستفاده و فساد با حیوانی، ارزش ھای با اسلامی آموزه ھای خامنه ای، آیت الله نگرش بر بنا ھستند.
در را پژوھش و دانش نتایج می تواند علم با ھمراه معنویت ازاین رو فناوری. و تحقیق دانش، با نه دارد، مشکل
ھمچنین .(۱۳۸۳/۰۴/۰۱ دانشگاھی، جھاد مسئولان از جمعی دیدار در (بیانات دھد حرکت معنویت جھت
ارزش ھای جھت در را علم تحصیل و دانش و علم می بایست دانشگاه می کند تأکید دیگری عبارت در له معظم
علوم و علمیه حوزه از می بایست علم ارزشی جھت گذاری در دانشگاه ازاین رو دھد. قرار اخلاقی و اسلامی

.(۱۳۷۳/۰۹/۲۷ دانشجویان، و طلاّب دیدار در (بیانات کند استفاده دینی
جھت در پیشرفت می بایست، مصنوعی ھوش فناوری پیشرفت رھبری مقام منظر از دیگر تحلیل به
اسلامی ایران راستای در و صحیح پیشرفت ھمچنین است. صحیح پیشرفت نوع این و باشد اسلامی ارزش ھای
.(۱۳۸۵/۰۸/۱۸ سمنان، دانشگاھیان دیدار در (بیانات است نظری بحث پیشرفت،  اول لازمه دارد. لوازمی
را، علم بتوانیم تا فلسفه، به داریم احتیاج فکر، به داریم احتیاج «ما می کنند: تصریح ایشان دیگری بیان در
نیاز مورد علم از قبل فکر کنیم. حل و ببریم پیش به را جامعه گوناگون مسائل را، کشور مدیریت را، فناوری

.(۱۳۹۰/۰۶/۰۲ دانشگاه ھا، اساتید از جمعی دیدار در (بیانات است»
ھوش ھمچون پیچیده ای و نوین فناوری در اینکه از پیش که است آن پیشرفت دیگر لازمه ھمچنین
دانشگاھیان دیدار در (بیانات شود مشخص آن پیشرفت الگوی و معیار می بایست کنیم، پیشرفت مصنوعی
بسیاری در رھبری که است مھمی نکات از پیشرفت اسلامی-ایرانی الگوی مسئله .(۱۳۸۵/۰۸/۱۸ سمنان،
ھوش فناوری پیشرفت ھدفمندی ھمین بر مھمی مؤید نیز نکته این کرده اند. تأکید آن روی بر بیاناتشان از

نیست. بدان پرداختن مجال این از بیش اینجا در که است مصنوعی
حرکت ھدف گذاری و جھت گیری بدون ھمین طور مصنوعی ھوش فناوری بحث در نمی بایست بنابراین
نگرش بر بنا براین، افزون گیرد. صورت ھدف گذاری اسلام اصول و ارزش ھا راستای در می بایست بلکه کرد؛
به فناوری نیازمندی بر بنا و پیشرفت الگوی تعیین و صحیح جھت گیری و ھدفمندی اصل درباره رھبری
مشخص نیز مصنوعی ھوش حوزه به نظری رویکرد در حاضر تحقیق اھمیت و ضرورت فلسفه، و فکری مباحث

می شود.

توحید اصل ۳ .۴
پیشرفت این کرد پیشرفت مصنوعی ھوش حوزه در می بایست رھبری منظر از که شد مشخص بدین جا تا
اصل محور بر می بایست که است این فناوری اصلی جھت و ھدف اما باشد. جھت دار و ھدفمند می بایست

باشد. توحید یعنی اسلام دین مھم

۷
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اولین که می کند تأکید پیشرفت ایرانی اسلامی الگوی تبیین در رھبری معظم مقام راستا ھمین در
و لله «انّا است: مبدأ و توحید مسئله گیرد، قرار موردتوجه می بایست پیشرفت اسلامی محتوای در که چیزی
شود حل مبدأ مسئله اگر است. خدا به اعتقاد و خدا از جدایی غرب دنیای مشکل مھم ترین راجعون». الیه انّا
زندگی در را اعتقاد این و باشد معتقد توحید به به گونه ای انسان وقتی گشت. خواھد حل مسائل از بسیاری
راھبردی، اندیشه ھای نشست نخستین در (بیانات شد خواھد حل بشریت اساسی مشکل دھد، بسط خود

.(۱۳۸۹/۰۹/۱۰
اعتقاد به معنای تنھا توحید می دھند. ارائه توحید از کاربردی مفھومی رھبری معظم مقام این، بر افزون
زندگی که است جھان بینی یک اساسی زمینه یا پایه توحید نمی باشد. نیست، دوتا و است یکی خدا اینکه به
و بگیرد شکل توحید مبنای بر که جامعه ای آید، وجود به توحیدی جامعه یعنی توحید به عقیده می سازد. را
اعتراض مورد را جامعه شکل انبیا نمی آمد. وجود به انبیا با دشمنی نبود معنا بدین توحید اگر بشود. اداره
حیات ھمان جدید شکل آن کردند. ارائه بشر زندگی شیوه برای جدیدی ھندسه و جدید شکل یک دادند. قرار
فناوری به و علم به مادی،  امکانات به زندگی دیگر، سوی از ایمان. با زندگی یعنی طیبه حیات است. طیبه
که است آن وقتی حیات است. مرده نیست، حیات این شد، ایمان بدون این ھا چنانچه اگر منتھا دارد. احتیاج
حوزه ھای طلاب دیدار در (بیانات کند پیدا نور و بشود ھمراه ایمان با فناوری و زندگی عوامل و زندگی تحرکات
فناوری ھدفمند پیشرفت و جھت گیری در می تواند توحید اصل ازاین رو .(۱۳۹۶/۰۶/۰۶ تھران، استان علمیه

بگذارد. تأثیر
توحید محور بر مصنوعی ھوش و شناختی علوم پیشرفت ھای می بایست می کند تأکید وی ھمچنین
که بکنید حرکت مبنائی با بکنید، حرکت جوری باشد «حواستان کند: نزدیک خداوند به را انسان ھا و بوده
با را ما جوانھای کند، آشنا بیشتر خدا با را ما عرصه این در شدن وارد و [شناختی] علوم این با آشنایی ...
توسعه ستاد محققان و مسئولان دیدار (بیانات، باشد» این سعی تان کند؛ آشنا بیشتر الھی معرفت با و توحید
مخالف می تواند مصنوعی ھوش و نوین فناوری ھای برخی در پیشرفت اما .(۱۳۹۷/۱۱/۰۳ شناختی، علوم
نمونه ھای برخی به توحیدی، ھدفمند نگرش تأثیر شدن روشن جھت ادامه در باشد. الھی و توحیدی مباحث

می شود. اشاره الھی و غیرتوحیدی
«دوست دخترھای برای تقاضا حاضر حال در می کند تصریح مصنوعی ھوش محققان از یکی ویتبای بلی
خانم ھمدم یک نقش ھای برخی می توانند که ھستند رایانه ای شخصیت ھای آن ھا است. زیاد بسیار مجازی»
ایجاد امکان موجود، فناوری ھای ترکیب دارد-. وجود ژاپنی مردان میان در تقاضا -بیشترین کنند. بازی را
توان ترکیب با می شود پیش بینی است. کرده فراھم را نزدیک آینده در واقعی تقریباً مصنوعی ھمدم ھای
عامل ھا نیمه خودکارسازی و خودکار مصنوعی ھوش توان با انسان شبیه کاملاً تصویرھایی تولید برای ھالیوود
جنسی سرگرمی صنعت باشد، تحولات این بستر می تواند که صنایعی از یکی شود. منجر جالبی تحولات به
موردپژوھش انسانی ویژگی حساب شده بازسازی که است جایی تنھا احتمالاً و جاھا از یکی حوزه این است.
نمونه .(۱۱۳ -۱۱۲ صص ،۱۴۰۱ (ویتبای، است متصور مصنوعی ھوش برای زیادی کاربردھای ازاین رو است.
۲۰۱۳ محصول (Her) «ھر» فیلم یافت. غربی فیلم ھای برخی در می توان را احساسی رابطه نوع این از افراطی
شدن عاشق واضح به طور فیلم این است. ساخته شده سیستم عامل یک و مرد یک بین عاطفی رابطه درباره

۸
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.(https://www.aparat.com/v/TPU4n) است کشیده تصویر به را مصنوعی ھوش به انسان یک
می بایست که می کنند توصیه مصنوعی ھوش صنعت رونق برای مصنوعی ھوش محققان برخی ازاین رو
ھوش فناوری صورت این در شود. آمیخته جنسی صنعت با واقعی زندگی در و ھالیوود صنعت در فناوری این
گوناگون روش ھای به می تواند مصنوعی ھوش باشد. داشته فراوان سود و گسترده بازار می تواند مصنوعی
کاملاً نمود با مصنوعی شخصیت ھای تولید توان با مصنوعی ھوش فناوری ترکیب یعنی شود. صنعت این وارد
واکنش می توان به راحتی می کند بیان ویتبای داد. نخواھد دست از جنسی صنعت که است فرصتی واقعی،
گرایش ھای و توسعه یافته فناوری ھای از ترکیبی مسئله این ولی داد. نشان مسئله این به احساسی و لحظه ای

.(۱۱۳ ص ،۱۴۰۱ (ویتبای، است موجود اجتماعی
آموزه ھای و الھی معارف و توحید محور بر می بایست فناوری پیشرفت رھبری معظم مقام نگرش بر بنا اما

نشود. جوان ھا گمراھی موجب فناوری این و باشد اسلام

جمع بندی و نتیجه گیری ۵
تأثیر تحت را بشری جوامع زندگی جنبه ھای ھمه مصنوعی، ھوش ھمچون نوین فناوری ھای مسئله امروزه
موضوع این اھمیت دلیل به حکیم رھبر ازاین رو داشت. خواھد بسزایی نقش جامعه اداره در و داده قرار خود
ایشان عبارت ظاھر از برخی است ممکن اما کرده اند. تأکید مصنوعی ھوش زمینه ی در پیشرفت ضرورت به
ھوش حوزه در پیشرفت رھبری دیدگاه که کنند برداشت این گونه مصنوعی ھوش پیشرفت ضرورت باب در

است. مطلق به طور مصنوعی
مصنوعی ھوش مقوله به نسبت اندیشمندان و فلاسفه و مھندسان بین رویکرد دو کلی به طور دیگر، به بیان 
نگرش این در که است مصنوعی ھوش سامانه ھای به مھندسی-ابزاری نگرش رویکرد، یک دارد. وجود
علوم فلسفی، نظری، رویکرد دیگر، رویکرد است. توجه مورد بیشتر آن ابزارگونه و مھندسی فنی جنبه ھای
وجود فناوری این به خوش بینانه نگرش مھندسی رویکرد در است. مصنوعی ھوش مسئله به تمدنی و انسانی
موردتوجه فناوری این منافع بیشتر ولی شود، اشاره نیز آن خطرات و مضرات برخی به است ممکن ھرچند دارد،
جوامع برای مصنوعی ھوش ناحیه از مزایایی و منافع اینکه به اعتراف با تمدنی و فلسفی رویکرد در اما است.
خطرات از جلوگیری برای انسان ھاست. متوجه ناحیه این از نیز مھمی خطرات که می شود تأکید دارد، وجود
و بوده ھدفمند مصنوعی ھوش پیشرفت می بایست اقتصادی، و امنیتی اخلاقی، دینی، فرھنگی، چالش ھای و
مورد پیشرفت ضرورت که ھمان طور رھبری مقام واقعی نگرش در ازاین رو باشد. داشته صحیحی جھت گیری
آن صحیح جھت گیری است. اھتمام مورد نیز فناوری ھا نوع این صحیح جھت گیری و ھدفمندی است، تأکید

شود. جامعه افراد ھدایت به منجر الھی معارف و توحید راستای در فناوری نوع این که است
بلکه نبوده، صرف فناوری یک مصنوعی ھوش مسئله که بود نکته این بیان حاضر تحقیق مھم ھدف
در فناوری نوع این پیشرفت ازاین رو، باشد. داشته حکمرانی و تمدنی دینی، فرھنگی،  مھم تأثیرات می تواند
نوع ھر پیشرفت رھبری منظر از این بر افزون باشد. توحید محور بر و ھدفمند می بایست اسلامی تمدن و نظام
در محققان می بایست نیز اسلامی ایران در رو این  از است. فلسفی و فکری مباحث بر مبتنی فناوری و علم
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نظری، مسائل درزمینهٔ مصنوعی ھوش و نوین فناوری ھای تولید از پیش تحقیقاتی و دانشگاھی علمی، مراکز
باشد. بنیادین و فکری مباحث نوع براین مبتنی فناوری پیشرفت و کرده پژوھش آن بنیادین و فلسفی تمدنی،
با مواجھه در محققان و قانون گذاران و مسئولان برای ابھامات از بسیاری مسئله این تبیین با درنتیجه
و شاخصه ھا معیار، پژوھشگران، نگرش، این تبیین با ھمچنین شد. خواھد برطرف مصنوعی ھوش پیشرفت
اخلاقی سند و اروپا اتحادیه مصنوعی ھوش جامع قانون (ھمچون بین المللی اسناد بررسی در مھمی اصول
تبیین ضمن در بنابراین داشت. خواھند کشور، در آن اجرای و تصویب و تنظیم یا و یونسکو) مصنوعی ھوش
علوم اندیشمندان و فلاسفه دینی، عالمان ورود ضرورت ھم مصنوعی، ھوش حوزه در رھبری واقعی نگرش
نظری، رویکرد با مصنوعی ھوش حوزه در تحقیق اھمیت ھم و شد؛ تبیین مصنوعی ھوش حوزه به انسانی
در انسانی علوم و فلسفی و نظری رویکرد با می توانند محققان ازاین رو گشت. نمایان انتقادی و تحلیلی فلسفی،
زمینه صورت این در کنند. نقش آفرینی توحید محور بر مصنوعی ھوش فناوری پیشرفت و صحیح ھدفمندی
مبانی به توجه با درنتیجه شد. خواھد فراھم اسلامی اصول و مبانی اساس بر مصنوعی ھوش فناوری ایجاد
بر و اسلامی تمدن راستای در مصنوعی ھوش پیشرفت که داشت را این امید می توان رھبری منظر از پیشرفت
راستای در رھبری اندیشه در نیز دیگری مھم مبانی و اصول البته بود. خواھد انسان ھا ھدایت و توحید محور
سه گانه مراحل راھکار (با وابستگی عدم و استقلال عدالت، ھمچون مصنوعی ھوش و نوین فناوری پیشرفت
راستای در و ایمان و دین فرھنگ، بر مبتنی پیشرفت و فناوری مستقل کنترل و حکمرانی فناوری)، پیشرفت
است. مستقل و مفصل پژوھش به نیازمند مبانی این واکاوی و تبیین می شود. یافت انسان ھا سعادت و کمال
محوری توحید و ھدفمندی پیشرفت، ضرورت مھم اصل سه رھبری معظم مقام اندیشه بر بنا مقاله این در اما

شد. تثبیت و تبیین مصنوعی ھوش فناوری حوزه در
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چکیده

انرژی و ماده صرفاً که بوده تاریخ، چنین طول در آن سازنده ی ارکان و جھان از انسان تلقی
نحوه ی و حاکم قوانین کارکرد، ماھیت، بتوانند که دانش ھایی لذا ھستند. جھان پایه ی سازندگان
وقوع با که اطلاعات عصر اما می کنند. کفایت جھان فھم برای دھند، توضیح را انرژی و ماده کنترل
در که داد سوق نوینی مؤلفه ی به سمت را جھان از ادراک و فھم فضای شد، آغاز سوم صنعتی انقلاب
به دلیل ھمچنین اطلاعات. ھستند: آن سیطره ی تحت نیز انرژی و ماده حتی شد اثبات زمان گذر
نیز اطلاعات- جریان کنترل تخصصی -دانش سایبرنتیک دانش انرژی، و ماده بر اطلاعات استیلای
را انرژی و ماده می تواند که حالی در اطلاعات گردید مشخص به تدریج دارد. سلطه فیزیک دانش بر
این نمی کند. پیروی انرژی و ماده بر حاکم قوانین از دارد که متفاوتی ماھیت به دلیل نماید، کنترل
به انرژی و ماده از را دانش ھا اکثر مبنای که شد جھان علمی انقلاب ھای بزرگترین از یکی آغاز مھم
سوی از دارد. ادامه کماکان و خورد رقم سایبرنتیک دانش پایه ی بر که تغییری داد؛ تغییر اطلاعات
بدین است. آن روند قانون مندی از حاکی اطلاعات جریان بالای بسیار پایداری و ثبات مندی دیگر،
فیزیک دانش در که قوانینی می کند؛ پیروی مشخصی قوانین از قطعاً اطلاعات، جریان مندی سبب
ماده پویایی در گرما مؤلفه  ی میان نسبت شناسی طی راستا، این در شوند. کشف باید و نشده مطالعه
در را اطلاعات جریان که سایبر مؤلفه ی با شده، تدوین آن پایه ی بر ترمودینامیک قوانین که انرژی و
با اطلاعات» جریان پویایی «قوانین بار نخستین برای می نماید، کنترل و ایجاد سایبرنتیک چرخه ی

گرفت. قرار مطالعه مورد سایبودینامیک عنوان

﹝︀ده ا︵﹑︻︀ت، ︒﹚︓﹞ ا︵﹑︻︀ت؛ ︗︣︀ن ﹇﹢ا﹡﹫﹟ ︀︨︊﹢د﹠︀﹝﹫﹉؛ ︀︨︊︣﹡︐﹫﹉؛ کلیدی: کلمات
اِ﹝︀). ︒﹚︓﹞) ا﹡︣ژی و

مقدمه ۱
به عنوان که است دلیل ھمین به دارد؛ تمرکز اطلاعات مؤلفه ی بر اساساً که است دانشی سایبرنتیک، دانش
است مقوله ای کنترل، موضوع دیگر، سوی از می شود. شناخته اطلاعات جریان طریق از کنترل اعمال دانش

۱
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حوزه ی که است دلیل به ھمین باشد. خطا ھرگونه فاقد باید خودش خطا، اصلاح و کشف ماھیت به  دلیل که
است پیش بینی پذیری برھم زننده ی که عاملی ھر از و است پایداری و ثبات نیازمند که است حوزه ای کنترل،
مدنظر، فرایند ھر در را احتمالی خطاھای و کرد اعمال درستی به می توان زمانی دیگر به عبارت دارد. حذر

نباشد. پایداری عدم و خطا دچار کنترلی کار و ساز خود که نمود اصلاح و کشف
بالایی بسیار پایداری و ثبات از اطلاعات جریان طریق از کنترل حوزه ی در سایبرنتیک، دانش این بنابر
دو حدود طی آنھا نظری و فلسفی مبانی که است دانش ھایی معدود زمره ی در که آنجا تا است، برخوردار
درونی پایداری و ثبات این است. گردیده تکمیل اولیه مسیر ھمان بر بلکه نشده، اعلام مردود گذشته، قرن
منطبق و ھمسو عالم، با نسبت در که است قوانینی بر دانش این شدن استوار حاصل قطعاً سایبرنتیک، دانش
است ثباتی بابت آن ثبات می شود، اطلاعات جریان اساس بر کنترل از صحبت اگر دیگر به عبارت ھستند.
قوانین از اطلاعات جریان مندی داشت اذعان می توان رو این از است. برخوردار آن از اطلاعات جریان که

می کند. پیروی مشخصی
ماده بر حاکم قوانین ھمان اطلاعات، بر حاکم قوانین آیا است؟ شده استخراج اطلاعات، قوانین آیا اما
قوانین با اطلاعات جریان بر حاکم قوانین میان نسبتی چه می کند؟ مطرح فیزیک دانش که است انرژی و
علمی متن نخستین که است جنبه آن از حاضر پژوھش نوآوری است؟ برقرار انرژی و ماده جریان بر حاکم

کند. تشریح و نموده الگو را اطلاعات جریان قوانین از بخشی دارد تلاش که است فارسی زبان در
فیزیک دانش طبق را آن جریان مندی بر حاکم قوانین و انرژی و ماده ابتدا حاضر پژوھش منظور، بدین
و ماده جریان به اطلاعات جریان نسبت اطلاعات، جریان معرفی به آن با نسبت در سپس و کرده بررسی

می پردازد. اطلاعات جریان بر حاکم قوانین از بخشی تشریح و تدوین نھایتاً و انرژی

پژوھش پیشینه ی ۲
کرده، صحبت اطلاعات نظریه پذیری و قانون مندی پیرامون که فردی نخستین شده، انجام مطالعات اساس بر
«درباره ی عنوان با ماکسول شیطان مورد در مقاله ای زیلارد است. زیلارد لئو نام به اروپایی فیزیک دان یک
را دیدگاھی وی است. نوشته ھوشمند» موجودات مداخله ی با ترمودینامیکی سیستم یک در آنتروپی کاھش
مھم ماکسول شیطان درک برای دانش تاریخچه ی در و می شود نامیده زیلارد موتور اکنون که کرد معرفی
.(۱۹۲۹ زیلارد، (لئو است کرده ارائه را اطلاعات و منفی آنتروپی معادله ی اولین ھمچنین مقاله این شد. تلقی

کرد. معرفی اطلاعات نظریه ی بنیانگذاران از یکی به عنوان می توان را زیلارد ترتیب، این به
انجام فرانسوی- -فیزیک دان بریلوئین۱ لئون توسط اطلاعات قانون پذیری باب در مھم مطالعات دومین
مسائل آن، بر حاکم قوانین و اطلاعات جریان طریق از نموده تلاش که است کسانی اولین از وی است. شده
فیزیکی، مباحث منظر از بتواند تا داشته تلاش که است نظریه پردازانی از بریلوئین نماید. بررسی را فیزیکی
تدریجی زوال و افول به که آنتروپی مسأله ی بر منفی، آنتروپی ایجاد و محیط در اطلاعات جریان کنترل با
مجزا به صورت اطلاعات تلقی با «ما دارد اعتقاد سایبرنتیک خصوص در وی نماید. غلبه دارد، اشاره سیستم ھا

1Léon Nicolas Brillouin

۲
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مجموعه به صورت را دو این ھمیشه که است ضروری کرده ایم. انتخاب را نادرستی راه سایبرنتیک]، از پیش [تا
.(۱۹۴۸ شانون، (کلاود منفی» آنتروپی به علاوه ی اطلاعات یعنی کنیم، بررسی

سایبرنتیک»، و ترمودیناک «زندگی، عنوان با سایبرنتیک پیرامون خود آثار مھم ترین از یکی در بریلوئین
می نماید: بیان چنین را اطلاعات جریان طریق از منفی آنتروپی ایجاد موضوع به وینر نگاه درباره ی خود نظر
این می خواھیم چگونه است- کرده پیشنھاد وینر که -ھمانطور است» منفی آنتروپی به معنای اطلاعات «اگر
که می کند پیشنھاد را عددی و عملی تعاریف وینر کنیم؟ اندازه گیری آنتروپی در را جدید مداخله گر و متغیر
و تحقیق برای جدید کاملاً میدان یک این رود. کار به نوع این از ممکن مسائل ساده ترین برای است ممکن

.(۱۹۴۹ بریلوئین، (لئون می دھد» نشان را تحول آفرین ایده ی یک
مبحث با شد، منتشر میلادی ۱۹۵۶ سال در که اطلاعات»۲ نظریه ی و «دانش کتاب در بریلوئین
آن و نموده تکلیف تعیین منفی، آنتروپی ایجاد به واسطه ی اطلاعات جریان کنترل طریق از محیط کنترل
اصطلاح اطلاعات، طریق از منفی آنتروپی بیان برای کتاب، این در وی است. دانسته ممکن و واقعی کاملاً را
نگنتروپی «اصل است: نموده پایه گذاری خودش که دارد اصلی بر ابتناء که می کند۴ مطرح را «نِگِنتروپی»۳
است کرده تشریح را آن عنوان ھمین با مقاله ای در میلادی) ۱۹۵۳) این از پیش سال سه که اطلاعات»۵
است: کرده تشریح چنین را اطلاعات و منفی آنتروپی میان رابطه ی فیزیک دان این .(۱۹۵۳ بریلوئین، (لئون
بیانی به می شود. توصیف فیزیکی سیستم یک در بی نظمی میزان اندازه گیری به عنوان معمولاً «آنتروپی
فقدان این می کند. اندازه گیری را سیستم واقعی ساختار مورد در اطلاعات خلأ میزان آنتروپی دقیق تر،
قادر عمل در ما که می کند مطرح را میکروسکوپی متمایز ساختارھای از زیادی تنوع وجود امکان اطلاعات،
معیّن زمان ھر در واقعاً مختلف ریزساختارھای این از یک ھر که آنجایی از نیستیم. یکدیگر از آنھا تشخیص به
بریلوئین، (لئون است» آزادی پنھان درجات در واقعی بی نظمی به مربوط اطلاعات فقدان است، تحقق قابل

اطلاعات). نظریه ی و دانش
اطلاعات، جریان مندی طریق از و شناسایی را اطلاعات قوانین نموده تلاش که مطالعاتی مھم ترین از
وینر می باشد. سایبرنتیک دانش پدر که است وینر۶ نوربرت به متعلق درآورد کنترل تحت را سیستم آنتروپی
اصل از کلی، به طور دنیا آن در که ھستیم مستغرق زندگی نوعی در «ما می دارد: بیان خصوص این در
زمانی .(۱۳۶۶ وینر، (نوربرت می یابد کاھش نظم و افزایش درھم آشفتگی می کند: پیروی ترمودینامیک دوم
نیست این مقصودم لحظه یک برای حتی می کنم، مقایسه ماشین با را زنده موجود یک ساختمان من که
ھمانند می شناسیم، را آنھا عادتاً که معنایی بدان زندگی، روحانی و شیمیایی فیزیکی، ویژه ی فرآیندھای که
محل در می توانند دو ھر که است آن صرفاً من منظور می دھند. روی ماشین ھا درون که ھستند فرآیندھایی

2Science and Information theory
3Negentropy

اروین توسط Negative)،که Entropy)«منفی «آنتروپی اصطلاح در را بریلوئین نگنتروپی اصطلاح پیشینه ی ۴می توان

شرودینگر منفی آنتروپی ھمان دقیقاً نگنتروپی، که است آن از حاکی بریلوئین تعاریف اما نمود جستجو است، شده مطرح شرودینگر
است. یافته جدی بسیار نقش آن در اطلاعات پدیده ی و نیست

5Negentropy Principle of Information
6Norbert Wiener

۳
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(ھمان). باشند» پادآنتروپیک فرایندھای از نمونه ای خود،

پژوھش ادبیات ۳
ترمودینامیک در انرژی و ماده قوانین ۱ .۳

دارد، تمرکز آنھا بر دانش این کلیت و ھستند فیزیک دانش در مطالعه مورد اصلی حوزه ی دو انرژی، و ماده
آنھا برای محاسباتی دقیق الگوی ارائه ی و انرژی و ماده میان روابط کشف فیزیک، دانش ھدف که به گونه ای
با و است جرم دارای که می شود گفته ماھیتی یا جزء ھر به ماده عمومی، شیمی و کلاسیک فیزیک در است.
یا جسم یک به که است کمی خاصیت انرژی ھمچنین .(۱۹۹۱ (پِنروس، می کند اشغال را فضا حجم، داشتن
بوسوتی، (پائولو است تشخیص قابل نور و گرما شکل به و کار انجام در و می شود منتقل فیزیکی سیستم یک

.(۲۰۲۳
و است ماده فعال کننده ی انرژی، که است چنین می گیرد نظر در انرژی و ماده میان فیزیک که رابطه ای
است. گرما آن اھم که است تشخیص قابل و برخوردار کمّی علائم از فعال شوندگی این شد، بیان که ھمانطور
است ماده بر انرژی فیزیکی اثر دھد، افزایش را آن گرمای که به گونه ای ماده به انرژی انتقال دیگر، به عبارت
انرژی طریق از ماده پویایی مؤلفه ی را گرما می توان این بنابر می  شود. اندازه گیری دما پایش طریق از که
مورد دما مھم مؤلفه ی طریق از آنھا میان ارتباطات و انرژی ماده، قوانین که است سبب به ھمین دانست.

می گیرد. قرار مطالعه
مورد شیمی و فیزیک دانش در را دما با نسبت در انرژی و ماده قوانین که مبحثی مشخص، به صورت
تعادلی خواص ارتباط ھای که است ماکروسکوپی علم ترمودینامیک، است. ترمودینامیک می دھد، قرار مطالعه
بیان که ھمانطور ص۱). ،۱۳۸۶ لوین، (ایرا می کند مطالعه فرآیندھا خلال در را آن تغییرات و سیستم یک
رابطه ی مطالعه ی به عنوان ترمودینامیک گاھی سبب بدین که است ترمودینامیک در کلیدی خاصیت دما شد،
دانش می توان کل به طور پس ص۳). ،۱۳۸۶ لوین، (ایرا می شود تعریف نیز ماده ماکروسکوپی خواص با دما
شناخته قوانین اھم از یکی که دانست آنھا بر حاکم قوانین و خواص و انرژی ماده، مطالعه ی دانش را فیزیک

است. گرما) میزان (سنجش دما آن اصلی مؤلفه ی که است شده مطرح ترمودینامیک مبحث در شده

انرژی و ماده کنترل کننده ی اطلاعات، ۲ .۳
آن از گسترده استفاده ی توانایی و فھم به بشر تاکنون که دانست مؤلفه ای عمیق ترین می توان را اطلاعات
می تواند بلکه نیست، تکامل یا بھبود راستای در صرفاً حاضر عصر در اطلاعات کاربرد زیرا است، یافته دست
اجرای و طراحی باعث فقط نه که است مؤلفه ای اطلاعات، رو این از سازد. دگرگون بنیان از را پدیده ھا
تغییر بنیادین به طور را ھستی شناسی شان یعنی آنھا ذاتی سرشت بلکه می شود، پدیده ھا جدید
ھستی شناختی مجدداً واقع به بلکه بازمھندسی، و بازطراحی فقط نه را ما جھان اطلاعات، معنا بدین می دھد.
گرفته قرار اینفوسفِر در امروز جھان که است شده حاضر ھمه جا و عمیق به قدری اطلاعات فضای می کند.
ھمانند اینفوسفِر با جدید- نسل ھای -خصوصاً انسان ھا ارتباط شدن قطع که رفته پیش آنجا تا مسأله این و
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است. آب درون از ماھی افتادن بیرون
یافته مصداق شده، تعریف انرژی و ماده حیطه ی در تماماً که نیز فیزیک دانش برای حتی موضوع این
قوانین و انرژی ماده، دیگر به عبارت می کنند. کار اطلاعات ذیل انرژی و ماده شد متوجه بشر که آنجا است؛
و ماده جریان می توان اطلاعات، جریان کنترل با بنابراین ھستند. اطلاعات جریان تأثیر تحت آنھا بر حاکم

نمود. کنترل نیز را انرژی
اضافه انرژی و ماده فیزیکی مؤلفه دو به است، سایبرنتیکی مؤلفه ی یک که را اطلاعات مؤلفه ی اگر
«مثلث به که می گیرد شکل مثلث یک شود؛ لحاظ انرژی و ماده بر اطلاعات ارجحیت که به گونه ای کنیم،
اطلاعات جایگاه آن فوقانی رأس که به گونه ای دارد، شھرت اِما) مثلث اختصار، (به انرژی» و ماده اطلاعات،

.(۱ (شکل است انرژی و ماده استقرار محل آن تحتانی رأس دو و
نسبتاً ماده سطح در تا دارد نیاز انرژی به اطلاعات، پردازش که است آنجا از اِما مثلث شکل گیری مبنای
ھمگی آب... و آتش ھوا، زمین، مانند مادی اصلی عناصر آن. فشرده سازی و تجسم یعنی باشد، مشاھده قابل
به نیاز کاری ھر انجام می شود. تعیین اطلاعات توسط آنھا مختلف شکل ھای اما شده اند، ساخته انرژی از
(بدون ذاتاً اطلاعات و انرژی است. اطلاعات به نیاز می شود انجام آنچه کردن مشخص برای دارد. انرژی
نظر در تنیده» «درھم ارجاعی خود یک در انرژی و ماده اطلاعات، بنابراین شده اند. تنیده ھم در جناس)

.(۲۰۱۰ سِمِتسکی، (اینّا می شود گرفته

اِما) مثلث اختصار، (به انرژی و ماده اطلاعات، مثلث :۱ شکل

است، یکدیگر به انرژی و ماده تبدیل مبنای که E = mc2 رابطه ی وجود به علت اِما، مثلث در چند ھر
و ماده فرای شد، بیان که توضیحاتی به دلیل اطلاعات جایگاه اما ھستند؛ ھم طراز یکدیگر با انرژی و ماده

ھستند. اطلاعات تأثیر تحت انرژی و ماده و است انرژی

۵
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فیزیکی آنتروپی کنترل کننده ی سایبرنتیکی، آنتروپی ۳ .۳
دانش نیز سایبرنتیک است؛ انرژی و ماده محاسباتی روابط و ماھیت شناخت دانش فیزیک، که ھمانگونه
را انرژی و ماده اطلاعات، شد بیان دیگر سوی از است. اطلاعات جریان مندی قوانین و ماھیت شناخت
شرودینگر اروین است. دارا را فیزیک دانش کنترل توانایی نیز سایبرنتیک دانش رو این از می کند. کنترل
حالی در زنده، «ماده ی می گوید: زنده موجودات در فیزیک بر اطلاعات جریان برتری خصوص در (فیزیکدان)
ھنوز که باشد فیزیک از دیگری قوانین تابع است ممکن نمی کند، نقض را فیزیک شناخته شده ی قوانین که
بور نیلز مانند کوانتومی مکانیک دیگر پایه گذاران و نبود تنھا شرودینگر فکر، طرز این در ھستند». ناشناخته
لذا .(۱۳۹۹ دیویس، (پل است جدیدی فیزیک نیازمند زنده، ماده ی که کردند احساس نیز ھایزنبرگ ورنر و
سیطره آنھا بر فیزیک که است دیگری قوانین تابع می کند، کار فیزیک قوانین تأثیر تحت جھان که حالی در
ھیچ در ھنوز که است این مھم بسیار موضوع اما است. اطلاعات جریان حوزه ی با مرتبط که قوانینی ندارد؛

است. نشده بررسی جامع به صورت اطلاعاتی چرخه ھای و اطلاعات پویایی اطلاعات، قوانین دانشی،
با اطلاعات بر حاکم قوانین مگر چیست؟ اطلاعات قوانین از منظور که می شود مطرح پرسش این اکنون
انرژی، و ماده که است بدیھی داد. پاسخ می توان مثال یک با است؟ متفاوت انرژی و ماده بر حاکم قوانین
انرژی یا ماده از مصداقی آیا برسند. اتمام به آنکه تا می شود کاسته مقدارشان از شوند، مصرف بیشتر چه ھر
کنیم، مصرف بیشتر چه ھر که می شناسید انرژی از مصداقی یعنی یابد؟ افزایش مصرف، اثر در که دارید سراغ
شدن، مصرف اثر در مقدار کاھش لذا یابد؟ افزایش بیشتر، استفاده ی صورت در که ماده از نوعی یا شود بیشتر

است. انرژی و ماده بر حاکم قوانین از یکی
موجود اطلاعات وقتی مثال برای می شود. بیشتر شدن مصرف اثر در اطلاعات انرژی، و ماده برخلاف اما
نسخه ی یک ایجاد با عملاً دھیم، قرار استفاده مورد تا می کنیم کپی خود ذخیره ساز در را سیستم یک روی

اولیه. نسخه ی یژگی ھای و و کیفیت ھمان با ھم آن کرده ایم؛ برابر دو را آن اولیه، نسخه ی از ھمانند
دانش که قوانینی لذا انرژی. و ماده بر حاکم قوانین از است متفاوت اطلاعات بر حاکم قوانین بنابراین
این دھد. توضیح را اطلاعات بر حاکم قوانین و روابط نمی تواند است، کرده ارائه انرژی و ماده برای فیزیک
فیزیک، دانش که ھمانگونه اولاً این بنابر می  کند. کنترل را انرژی و ماده اطلاعات، شد بیان که است حالی در
توصیف اطلاعات برای را قوانین نیز سایبرنتیک دانش است؛ کرده توصیف انرژی و ماده برای را قوانین
که می دھد توضیح را اطلاعات بر حاکم قوانین که است دانشی تأثیر تحت فیزیک، دانش خود ثانیاً و می کند؛

گزاره: این عمیق تر و دقیق تر فھم برای دیگر مثال یک است. سایبرنتیک دانش
زمان تولید، اولیه ی مواد مانند، فیزیکی جھات تمامی از که بسته ای سه بگیرید، نظر در را کاغذ بسته سه
صفحه ای صد علمی کتاب یک واقع در اول بسته ی ھستند. یکسان کاملاً ... و مقدار نگھداری، شرایط تولید،
باطله. روزنامه ی صفحه صد حاوی سوم بسته ی و است سرگرمی مجله ی صفحه صد شامل دوم بسته ی است،
قطعاً دارند؟ تفاوت یکدیگر با فیزیک، دانش منظر از کاغذ بسته سه این آنتروپی آیا است: این پرسش
یکسان کاغذ بسته ی سه ھر آنتروپی طبیعت، عادی روال در که است معنا بدین این است. خیر شما پاسخ
یک مطالعه ی قصد که زمانی است: این دوم پرسش حال می شوند. زوال دچار ھماھنگ و ھمزمان و است
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روزنامه ھای یا سرگرمی مجله ی علمی، کتاب می کنید؟ انتخاب را کاغذھا از یک کدام دارید، را علمی متن
تبعاً می کنید؟ استفاده اموری چه و زمانی چه در مذکور کاغذھای بسته از کدام ھر از کلان تر، به طور باطله؟
سرگرمی مجلات از دانش، کسب و علمی مطالعات برای علمی متن حاوی کتاب از که است چنین پاسخ تان
می کنیم. استفاده اشیاء بسته بندی یا نظافت برای باطله روزنامه ھای از و فراغت اوقات کردن سپری برای
فیزیکی، ویژگی ھای و شرایط حیث از مذکور کاغذھای بسته ی سه ھر مگر که است این مھم پرسش اکنون
می کنید؟ اخذ مختلفی تصمیمات مختلف، شرایط به نسبت آنھا کاربرد انتخاب در چرا پس نیستند؟ یکسان

می کنند. ارائه که محتوایی در تفاوت شان به دلیل که است این پاسخ تان حتماً
دیگر، به عبارت می کنند. ارائه که است اطلاعاتی صفحه ای، صد کاغذ دسته سه این میان تفاوت تنھا بله!
در اختلاف دقیقاً است. منبع سه این در مندرج اطلاعاتِ در تفاوت از حاصل ما، تصمیم گیریِ در تفاوت
به و دارید نگه کتابخانه در طولانی بسیار مدت برای را علمی کتاب می شود باعث که است منابع اطلاعات
سطوح نظافت برای بلکه مطالعه، برای نه حتی را باطله روزنامه ھای اما کنید کمک آن آنتروپی شدن منفی

می کنید. سریع تر را آن آنتروپی واقع در که کنید استفاده
انرژی) و ماده (آنتروپی فیزیکیِ آنتروپی بودن یکسان علی رغم که است مشخص به وضوح فوق مثال در
مفھومی با رو این از می خورد. رقم آنھا برای متفاوتی سرنوشت اطلاعات، متغیر دخالت با کاغذ، بسته سه
مسائل تمامی و اطلاعات که آنجا از و دارد نام اطلاعات کهآنتروپی ھستیم مواجه اثرگذار بسیار و متفاوت
آنتروپی بر علاوه دیگری مؤلفه ی می گیرد، قرار بررسی و مطالعه مورد سایبرنتیک دانش در آن با مرتبط

می نامیم. سایبرنتیکی آنتروپی سایبرنتیکی آنتروپی را آن که می شود مطرح فیزیکی
دقیقاً است. اثرگذار فیزیکی آنتروپی بر کاملاً سایبرنتیکی، آنتروپی که داد نشان فوق مثال ھمچنین
است فیزیکی زوال و پوسیدن حال در که قدیمی کتاب یک سویی، از که است سایبرنتیکی آنتروپی به دلیل
منفی (آنتروپی نرود بین از تا می کنیم نگھداری و نموده ترمیم مختلف روش ھای با را فیزیکی) (آنتروپی
محتوای که کاغذھایی از انبوھی دیگر، سوی از ولی شود؛ حفظ باید و است ارزشمند آن اطلاعات زیرا فیزیکی)
منفی (آنتروپی کاغذھا خود بودن سالم علی رغم سایبرنتیکی) (آنتروپی است شده باطل آنھا روی شده چاپ
و اطلاعات چاپ برای مجدداً شده، بازیافت کاغذ از بتوان تا فیزیکی) (آنتروپی می کنیم تبدیل خمیر به فیزیکی)
اطلاعات که آنجا از اِما، مثلث بر مبتنی که است این مھم بسیار نکته ی نمود. استفاده جدید محتوای
آنتروپی کنترل کننده ی سایبرنتیکی، آنتروپی نتیجه در دارد؛ استیلا و برتری انرژی و ماده بر

است. فیزیکی

ترمودینامیک قوانین با سایبودینامیک قوانین نسبت شناسی ۴ .۳
به مھندسی و فیزیک منظر از عموماً که دسته آن خصوصاً سایبرنتیک، دانشمندان از بخشی شد بیان
گرفته نظر در سیستم آن برای منفی آنتروپی به مثابه را سیستم به اطلاعات تزریق نگریسته اند؛ سایبرنتیک
سویی از که حالی در نگاه، این نموده اند. احراز و اثبات اطلاعات، جریان برای را کنترلی کارکرد نحو، بدین و
به جای را اطلاعات پویایی و سایبرنتیک بر مبتنی تعبیری دیگر سوی از دارد، ترمودینامیک قوانین بر اتکا
ھر بلکه منفی آنتروپی مفھوم فقط نه بار، نخستین برای حاضر پژوھش در می نماید. ارائه فیزیکی دیدگاه
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دو در دو ماتریس اساس بر حالت چھار :۱ جدول

ب سیستم الف سیستم x
ب سیستم الف کنترل کننده سیستم  کنترل کننده کنترل کننده 
ب سیستم کنترل شونده الف سیستم کنترل شونده  کنترل شونده

به معنای سایبودینامیک۷ را آن که مبحثی است؛ شده تشریح سایبرنتیک منظر از ترمودینامیک قانون چھار
بازتعریف ذیل به صورت (سایبودینامیک) اطلاعات جریان پویایی قوانین می نامیم. اطلاعات» جریان «پویایی

می شود:

سیستمی میان اطلاعات جریان تعادل سایبودینامیک: یکم قانون ۱ .۴ .۳

باشند، اطلاعات جریان به واسطه ی کنترلی تعادل در سومی سیستم با سیستم دو اگر گزاره:
ھستند. اطلاعات جریان تعادل حالت در یکدیگر با نیز سیستم دو آن خود

حتماً لذا است. سایبرنتیک چرخه ی شکل گیری نیازمند سایبرنتیکی، کنترل شکل گیری ھمواره اثبات:
ب و الف سیستم ھای به ترتیب که است کنترل شونده دیگری و کنترل کننده آنھا از یکی سیستم، دو میان از
که است بدیھی دارد. نام پ سیستم که می شود اضافه سایبرنتیک چرخه ی به سومی سیستم حال می نامیم.
کنترل شونده یا باشد داشته کنترل کننده نقش باید یا ب، و الف سیستم دو از کدام ھر به نسبت مذکور سیستم
و است موجود سیستم دو که آنجا از شود. ظاھر نقش دو ھر در ھمزمان سیستم، یک به نسبت نمی تواند و
می گیرد شکل دو در دو ماتریس اساس بر حالت چھار نتیجه در احراز؛ قابل نقش دو سیستم، ھر به نسبت

.(۱ (جدول

سیستم کنترل کننده ی نیز الف سیستم که آنجا از باشد: الف سیستم کنترل کننده ی پ، سیستم اگر
سیستم نتیجه در شده؛ برقرار پایدار و نقص بدون به صورت قبل از سایبرنتیک چرخه ی آنھا میان و بوده ب
به ارسالی اطلاعات جریان طریق از باشد، این جز اگر زیرا است. ب سیستم با اطلاعاتی تعادل در نیز الف
که الف سیستم نھایتاً که گذاشت خواھد اثر به گونه ای آن عملکرد بر الف) (سیستم خود کنترل شونده ی
سیستم که مادامی پس می گردد. خارج سیستم آن با تعادل از است، دارا را ب سیستم کنترل کننده ی نقش
در الف سیستم با پ سیستم که است این به معنای است، سایبرنتیک چرخه ی تعادل در ب سیستم با الف
سایبوسایبرنتیک تعادل نیز ب سیستم و پ سیستم میان نتیجه در می باشد؛ سایبرنتیک چرخه ی تعادل

دارد. وجود دوم) مرتبه ی (سایبرنتیک

الف سیستم کنترل شونده ی ب سیستم که آنجا از باشد: ب سیستم کنترل کننده ی پ، سیستم اگر
الف، سیستم و پ سیستم میان اگر دارد؟ نسبتی چه الف سیستم با پ سیستم شود مشخص باید ابتدا است
طریق از پ سیستم واقع در و است قبل حالت تکرار که باشد برقرار کنترل شونده - کنترل کننده نسبت

7Cybodynamics
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کنترل شونده نوع از الف سیستم به پ سیستم نسبت اگر اما دارد. کنترل ب سیستم بر سایبوسایبرنتیک
را ب سیستم الف، سیستم کنترل راستای در پ سیستم که است صورت بدین روند باشد، کنترل کننده -
از و می شود تبدیل الف سیستم سایبوسایبرنتیک داخلی سیستم به پ سیستم حالت این در می نماید. کنترل
به عنوان ب سیستم با دیگر سوی از و کنترل کننده اش به عنوان الف سیستم با سویی از پ سیستم که آنجایی
تعادل در یکدیگر با نیز ب و الف سیستم ھای نتیجه در است؛ سایبرنتیک چرخه ی تعادل در کنترل شونده اش

ھستند. اطلاعات جریان

ب سیستم الف، سیستم اینکه بنابر صورت این در باشد: الف سیستم کنترل شونده ی پ، سیستم اگر
مشخص باید حال می گیرد. قرار مطلق کنترل کننده ی جایگاه در الف سیستم مشخصاً می نماید، کنترل نیز را
حالت باشد، ب سیستم کنترل کننده ی پ سیستم اگر است؟ چگونه ب سیستم به پ سیستم نسبت شود
سیستم صورت این در باشد، ب سیستم کنترل شونده ی پ سیستم اگر اما شد. تشریح که می دھد رخ قبل
کنترل مجموع در می نماید. کنترل را پ سیستم نیز ب سیستم و بوده ب سیستم کنترل حال در الف
سیستم سایبوسایبرنتیک کنترل داخلی سیستم ب، سیستم که می گیرد شکل صورت بدین سایبوسایبرنتیک
با سایبرنتیک چرخه ی تعادل در کنترل شونده به عنوان ب سیستم که آنجا از لذا است. پ سیستم بر الف
سیستم ھای نتیجه در دارد؛ پ سیستم با سایبرنتیک چرخه ی نیز کنترل کننده به عنوان و بوده الف سیستم

ھستند. اطلاعات جریان تعادل در یکدیگر با پ و الف

کنترل الف سیستم توسط ب سیستم اینکه بنابر باشد: ب سیستم کنترل شونده ی پ، سیستم اگر
به واسطه ی پ و الف سیستم میان اطلاعات جریان تعادل نتیجه در می شود. واقع قبل حالت دقیقاً می شود،

است. برقرار ب سیستم جایگاه

کنترل شونده اقدام توان سایبودینامیک: دوم قانون ۲ .۴ .۳

اختلاف با است برابر کنترل کننده، به نسبت کنترل شونده اقدام توان میزان ھمواره گزاره:
کنترل کننده. از دریافتی اطلاعات میزان و شده انجام اقدام میزان

از و می کند دریافت کنترل کننده از را اطلاعات سمتی، از کنترل شونده سایبرنتیک، چرخه ی در اثبات:
ظاھر محیط بر کنش به صورت اقدام، این که می دھد انجام را دریافتی اطلاعات با متناظر اقدام دیگر، سمت
وابسته آن محاسباتی توان به اولاً کنترل شونده، اقدام کمّی و کیفی میزان که شد بیان دیگر سوی از می شود.
مگر ندارد، وجود آن از مستقیم اطلاع به نسبت کنترل کننده برای راھی ھیچ و است درونی کاملاً که است
دریافتی انرژی میزان به ثانیاً می گردد. حاصل کنترل شونده اقدام حسب بر آن در که تغییراتی و محیط رصد
بالقوه ی اقدام توان که می سازد مشخص مذکور، گزاره ی دو برآیند می گردد. باز محیط از کنترل شونده
میان کمّی و کیفی اختلاف لذا است. میزان چه کنترل کننده از دریافتی اطلاعات راستای در کنترل شونده
است. کنترل شونده اقدام توان بیانگر کنترل شونده، از گرفته صورت اقدام و کنترل کننده از دریافتی اطلاعات

۹
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دوگانه ی با ریاضی تناسب منظر از بزرگتر و مساوی کوچکتر، حالت سه جایگشت از حاصل حالت نُه :۲ جدول
کمّی و کیفی

بزرگتر مساوی کوچکتر x
بزرگتر کیفی لحاظ به مساوی کیفی لحاظ به کوچکتر کیفی لحاظ به کیفی
بزرگتر کیفی لحاظ به مساوی کمی لحاظ به کوچکتر کمی لحاظ به کمی

و کیفی دوگانه ی با ریاضی تناسب منظر از بزرگتر و مساوی کوچکتر، حالت سه جایگشت از اینجا در
کنترل کننده مطالبات با نسبت در کنترل شونده اقدام توان سنجش محل که می شود حاصل حالت نُه کمّی،

است. سایبرنتیک چرخه ی درون

ھم و کیفیت حیث از ھم کنترل شونده، اقدام توان حالت، این در کوچکتر: کمّی، و کیفی به لحاظ (۱ -۱
لازم عمق نه گرفته، صورت اقدام که معنا بدین است. کنترل کننده مطلوب حد از کمتر آن، کمیّت حیث از
آن به (انسان) کنترل کننده که بگیرید نظر در را ھوشمندی برقی جارو را. لازم گستره ی نه و است دارا را
نماید. پاک میلی متر دو از بزرگتر ذرات و کثیفی ھرگونه از دقیقه، ۵ ظرف را مربعی متر ۱۰ اتاق داده برنامه
در ھم و باشد نکرده جارو را مساحت از بخشی ھم دقیقه، ۵ اتمام از پس جارو که است چنین جاری حالت

شود. یافت میلی متر دو از بزرگتر ذرات ھمچنان است، کرده جارو که بخشی آن

گستره ی حیث از کنترل شونده اقدام که است معنا بدان مساوی: کمّی، و کوچکتر کیفی، به لحاظ (۱ -۲
برخوردار اثرپذیری لازم عمق از تأثیر تحت بخش ھای اما است کنترل کننده انتظار مورد حد در محیط، در اقدام
مطلوب. کیفیت از ضعیف تر اما سازد برآورده را کمی انتظارات توانسته کنترل شونده دیگر به تعبیر نیستند.
۵ مدت رأس متری ۱۰ اتاق جاروی برنامه ی که است اینگونه ھوشمند، جاروی مثال در وضعیت این مصداق

دارد. وجود میلی متر ۲ از بزرگتر ذرات اتاق، فضای در کماکان اما می یابد پایان دقیقه

را اقدام گستره ی توانسته کنترل شونده حالت، این در بزرگتر: کمّی، و کوچکتر کیفی، به لحاظ (۱ -۳
کمتر درزمان را متری ۱۰ اتاق ھوشمند، جاروبرقی اینکه مانند می باشد. مطلوب کیفیت فاقد اما دھد پوشش

شود. یافت فضا در میلی متر ۲ از بزرگتر ذرات ھمچنان اما نماید جارو دقیقه ۵ از

کنترل کننده، فرمان عمق با کنترل شونده اقدام توان کوچکتر: کمّی، و مساوی کیفی، به لحاظ (۲ -۱
متر ۱۰ می تواند ھوشمند جاروبرقی مثال برای نیست. دارا را مطلوب وضعیت کمّی به لحاظ اما دارد برابری

دقیقه. ۵ از بیش زمانی مدت در اما نماید پاک میلی متر ۲ از بزرگتر ذرات از کاملاً را مربع

مطلوبات با نسبت در کنترل شونده اقدام توان چنانچه مساوی: کمّی، و کیفی به لحاظ (۲ -۲
بدان می گیرد. قرار فعلی وضعیت در باشد، برابر وضعیت در کمّی و کیفی حیث دو ھر از کنترل کننده،
ذره ی ھیچ که کند جارو به گونه ای دقیقه ۵ رأس دقیقاً را متری ۱۰ فضای ھوشمند، جاروی که است معنا

باشد. نمانده باقی زمین روی میلی متر ۲ از بزرگتر

۱۰
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کنترل کننده از دریافتی اطلاعات است قادر کنترل شونده بزرگتر: کمّی، و مساوی کیفی، به لحاظ (۲ -۳
که است به ذکر لازم البته سازد. محقق کنترل کننده انتظار سطح از فراتر گستره ای و مطلوب کیفیت با را
اقدام دارد، را آن کاھش توان اگر و کند اقدام کنترل کننده از دریافتی اطلاعات معادل باید دقیقاً کنترل شونده
فضای ھوشمند جاروی نمونه، برای باشد. نموده دریافت خصوص این در اطلاعاتی آنکه مگر ننماید کاھش به
که مادامی اما کند پاکسازی میلی متر ۲ از بزرگتر ذرات از دقیقه ۵ از کمتر زمان در می تواند را اتاق متری ۱۰

رساند. اتمام به را کار باید دقیقه ۵ مدت ھمان در است، نشده مخیر توانمندی این از استفاده برای

توان است، کنترل کننده مطلوب آنچه به نسبت یعنی کوچکتر: کمّی، و بزرگتر کیفی، به لحاظ (۳ -۱
فراتر اقدام به مجاز زمانی البته است. کمتر آن گستره ی اما بوده بیشتر اثر عمق حیث از کنترل کننده اقدام
در می تواند که ھوشمندی جاروی نظیر باشد. نموده صادر را آن فرمان کنترل کننده که است مطلوب حد از
بیش زمانی در اما فرمان) دریافت صورت (در نماید جارو نیز را میلی متر ۲ از کوچکتر ذرات متری، ۱۰ اتاق

دقیقه. ۵ از

مطلوب حد از فراتر اثری عمق می تواند کنترل شونده مساوی: کمّی، و بزرگتر کیفی، به لحاظ (۳ -۲
ھوشمند جاروی که زمانی مانند نماید. ارائه مقرر گستره ی در دقیقاً وی، درخواست صورت در را کنترل کننده
اتاق متری ۱۰ فضای از نیز را میلی متر ۲ از کوچکتر ذرات آن، از بزرگتر و میلی متری ۲ ذرات بر علاوه بتواند

نماید. جارو دقیقه ۵ زمان در دقیقاً

کنترل کننده، از دریافتی اطلاعات با کنترل شونده اقدام توان نسبت بزرگتر: کمّی، و کیفی به لحاظ (۳ -۳
کنترل کننده از باید دو ھر عملیاتی سازی برای منتھا است. بیشتر اثرگذاری گستره ی ھم و اثر عمق حیث از ھم
ذرات میلی متر، ۲ از بزرگتر ذرات بر علاوه می تواند ھوشمند جاروبرقی که است معنا بدین کند. دریافت فرمان

شود. پاکسازی دقیقه ۵ از کمتر زمان در متری ۱۰ فضای که نماید جارو به گونه ای نیز را کوچکتر

کنترل شونده اقدام توان رفت ھدر سایبودینامیک: سوم قانون ۳ .۴ .۳

راستای در اقدام به را خود توان تمامی نمی تواند کنترل شونده سایبرنتیک، چرخه ی در گزاره:
نماید. تبدیل کنترل کننده از دریافتی اطلاعات

شده حاصل محیط از ستاده انرژی میزان و آن محاسباتی توان برآیند از کنترل شونده اقدام توان اثبات:
اطلاعات به نسبت پردازش است. شده تشکیل ذخیره سازی و پردازش بخش دو از محاسبات اولاً است.
سیستم ھیچ سویی از می باشد. ھستند، اطلاعاتی پردازش نیازمند که مواردی سایر و کنترل کننده از دریافتی
محیط، از ھوشمند پدیده ی ھر ادراک دیگر به تعبیر ندارد. را محیط صدی در صد محاسبات توان ھوشمندی،
بدیھی رو این از دارد. وجود محیط در که کیفیاتی و شئون تمامی دقیقاً نه است، پردازشی اش ظرفیت مطابق
خطا و نقص دچار یا نشود پردازش کنترل شونده توسط اصلاً یا کنترل کننده، مطلوبات از بخشی اگر است
و بوده اغماض قابل که کم آنقدر ولو است خطا درگیر کنترل شونده، پردازشی توان از بخشی نتیجه در گردد.

۱۱
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تضمین از نیز ذخیره سازی فرایند دیگر، ازسوی نباشد. اثرگذار سایبرنتیک چرخه ی در کنترل فرایند اصل بر
... و بازیابی و بازخوانی ذخیره سازی، نظیر آن مختلف بخش ھای در است ممکن و نیست برخوردار مطلق

می نماید. اختلال دچار را محاسباتی توان تمام یا بخشی نتیجه در که گردد اشکال دچار
ماندن عقب ھوشمند، سیستم ھای در تکرار پر مشکلات از یکی نیست. دلیل تمام شد، بیان آنچه اما
غیر و زیستی از (اعم ھوشمند پدیده ی است ممکن که معنا بدین است. ادراک توان به نسبت اقدام توان
عینیت بخشی و اجرا برای مناسبی عملگرھای اما کند کار چه باید که شود متوجه ادراکی حیث از زیستی)
سیستمی نمونه، برای نباشد. برخوردار عملگرھایش به کارگیری برای کافی تسلط از یا باشد نداشته را آن به
راستای در می تواند نرم افزاری به لحاظ است، اجسام روی دقیق و کوچک بسیار برش ھای ایجاد متولی که
و دقیق به صورت عمل در نمی تواند اما کند تعیین را برش محل و میزان کنترل کننده، از شده دریافت دستور
دارد، وجود اختلاف آن، پیاده سازی با فرمان یک انتزاعی دریافت میان معمولاً لذا نماید. اجرا منطبق، کاملاً

چشم پوشی. قابل ولو
زمانی، چه در کنترل شونده اینکه است. مؤثر کنترل شونده اقدام توان بر نیز انرژی مسأله ی دیگر، سمت از
چه و چگونه که دارد این بر مستقیم تأثیر یابد؛ دسترسی انرژی منابع کدام به میزانی، چه به طریقی، چه از
در اخلالی کوچکترین دھد. صورت متناسب اقدام کنترل کننده، از دریافتی اطلاعات راستای در بتواند میزان
خطا فاقد انرژی، فیزیکی ذات که آنجا از و است آن اقدام توان در اخلال به معنای کنترل شونده، انرژی بخش
دارد. وجود کنترل شونده اقدام توان در انرژی به مرتبط مسائل بابت خطا از میزانی ھمیشه نتیجه در نیست؛
صرف اقدام فرایند بابت شد بیان که به دلایلی کنترل شونده، اقدام توان از بخشی ھمواره آنکه مجموع در
چرخه ی راستای در خروجی به کنترل شونده اقدام توان تمام رو این از نمی گردد، تبدیل خروجی به و می شود

نمی گردد. تبدیل سایبرنتیک
چگونه که معنا بدین می شود، مطرح کنترل شونده اقدام توان برای بھینگی مفھوم شد، بیان آنچه اساس بر
ناتوانی و نموده دریافت سایبرنتیک چرخه ی در کنترل شونده یک از را خروجی و بھره وری حدأکثر می توان
ارائه ی راستای در دقیقاً مصنوعی، ھوش تمرکز از مھمی بخش رساند؟ ممکن حدأقل به را آن کیفی و کمّی
ماشین جایگزینی برای بشر انگیزه ھای مھم ترین از یکی اساساً و است فوق پرسش به کمّی و کیفی پاسخ ھای
بھینگی از ماشین ھا میانگین، به طور که است این بابت تخصصی، حتی و روتین امور در انسان با ھوشمند

ھستند. برخوردار اقدام توان در انسان به نسبت بالاتری

چرخه پایداری سایبودینامیک: چھارم قانون ۴ .۴ .۳

است: پایدار وضعیت، دو در سایبرنتیک چرخه ی گزاره:

اقدام و اطلاعات میان تناسب برقراری الف) •

خاموش چرخه ی اطلاعات: جریان وجود عدم ب) •

می گیرد: قرار بررسی مورد مجزا به صورت بخش ھر اثبات، برای اثبات:

۱۲
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اجزای میان اطلاعات مدار یافتن ادامه و ایجاد حاصل سایبرنتیک، چرخه ی پایداری و استمرار الف)
میان واکنش ھای و کنش بر سایبرنتیک چرخه ی وجود اساس دیگر سمت از است. مذکور چرخه ی
کنترل شونده برای را نظر مد اطلاعات کنترل کننده، که به گونه ای است شده بنا کنترل شونده و کنترل کننده
تناسب دریافتی، اقدام و ارسالی اطلاعات میان اگر حال می کند. دریافت اقدام آن، مقابل در و نموده ارسال
ارسال دیگر به عبارت می گیرد. قرار ثبات با و پایدار وضعیتی در سایبرنتیک چرخه ی باشد؛ برقرار کمّی و کیفی
و بی نظمی بروز از جلوگیری باعث کنترل شونده، ازسوی آن متناسب اقدام و کنترل کننده سوی از اطلاعات
مذکور تناسب که زمانی تا پس شد. خواھد سیستم زوال از مانع و گشته سایبرنتیک چرخه ی در ناپایداری

بود. خواھد پایدار نیز چرخه شرایط باشد، داشته ادامه
غیر یا شود پیاده سازی زیستی پدیده ھای در سایبرنتیک چرخه ی ندارد تفاوتی که است آن مھم نکته ی
قانون جمله از سایبودینامیک قوانین شرایط انسان، چه و باشد ماشین کنترل شونده، چه حال، ھر در زیستی.

است. صادق آن بر چرخه پایداری

حال در کنترل شونده و کنترل کننده خصوصاً اجزا تمامی دائماً دارد، وجود اطلاعات جریان که مادامی ب)
دارد امکان لحظه ھر شرایط این در ایستا. نه گردد، ایجاد پویا نظمی می شود باعث که ھستند وضعیت تغییر
گردد متوقف و شده خارج استمرار از اطلاعات جریان چرخه، اجزای از کدام ھر عملکرد در خطا وقوع به دلیل
میل ناپایداری به سمت و شده مختل سایبرنتیک چرخه ی پایداری لذا یابد. سوق اطلاعاتی انحراف سمت به یا
و ثبات از اطلاعات جریان در ثبات به واسطه ی سایبرنتیک، چرخه ی فعالیت که چند ھر این، بنابر می کند.
ناپایدار امکان لحظه ھر و مطلق نه است نسبی پایداری، این که داشت توجه باید اما است برخوردار پایداری
فعال ھنوز اجزا، میان معنادار ارتباط تعریف علی رغم سایبرنتیک چرخه ی اگر ولیکن دارد. وجود چرخه شدن
حاکم چرخه بر ایستا نظم یک آنکه به دلیل حالت این در باشد؛ نشده برقرار آن در اطلاعات جریان و نشده
یا خاموش چرخه ی که حالتی می رسد، صفر به ناپایداری به سمت سایبرنتیک چرخه ی میل احتمال شده،

دارد. نام غیرفعال

نتیجه گیری ۴
بی بدیل نقش این بشر زیست دقایق واپسین تا و داشته نقش زندگی در بشر حیات ابتدای از اطلاعات چند ھر
است. نبوده یکسان اثرگذاری گستره ی و عمق حیث از مختلف اعصار در اطلاعات نقش اما یافت؛ خواھد ادامه
تا ھرگز این از پیش که گزاره ای است. اطلاعات تمدن، سازنده ی عنصر مھم ترین که است عصری حاضر، عصر
تمدن سازی، در اطلاعات ویژه ی و عظیم نقش حیث از حاضر عصر لذا است. نداشته شمولیت و جدیت حد این

است. انسان تاریخ عطف نقطه ی
بسترسازی و محیط کنترل حوزه ی در که بی بدیلی اثر بر علاوه اطلاعات، شد مشخص دیگر سوی از
دارد. متفاوتی قوانین اما دارد، خود سیطره ی تحت نیز را انرژی و ماده حتی که آنجا تا دارد، حکمرانی
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در ھمچنین و آن در بنیادین تغییرات و شده ساخته اطلاعاتی حکمرانی از که حالی در ما امروز جھان لذا
عموم اما می پذیرد، صورت اطلاعات جریان مندی و جریان سازی اساس بر جھان به نسبت انسان شناخت
این بر حاکم قوانین و است انرژی و ماده به وابسته صرفاً تغییرات این که می کنند تصور اینگونه انسان ھا
عموم برای راھبردی غافل گیری عمیق ترین و بزرگترین رو این از می کند. کفایت نوین جھان فھم برای دو،
است. فرصت ھا و تھدیدھا از توأمان تلفیقی حاضر، جھان شدن اطلاعاتی است. داده رخ دولت ھا و ملت ھا
بودند، سخت امکان پذیر یا امکان ناپذیر انرژی و ماده ابعاد با اتکا با سابقاً که اموری انجام جنس از فرصت ھایی
برای نوین بسترسازی به دلیل ھمزمان که شده اند امکان پذیر اطلاعات جریان کنترل در انسان توان با امروز اما

دارد. نیز تھدیدآفرین جنبه ی نوپدید، تھدیدات
ھمچنین و می شود واقع آن در که رخدادھایی و پیرامونی جھان از ما شناخت است ضروری این بنابر
بر مبتنی است، نشده رصد ھنوز انرژی و ماده ارکان در اما می شود گزارش اطلاعات رکن در که رخدادھایی
خود تمدنی نقش جھان، آینده ی در و باشیم آینده ملت بتوانیم تا گردد کامل و رسانی به روز اطلاعات مؤلفه ی

نماییم. ایفا جھان در اسلامی انقلاب کانون به عنوان را
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چکیده
به را سیاست مداران و دانشمندان ذھن کنونی شرایط در که است مباحثی از حکمرانی موضوع
وسیعی گستره از کنش، ھم و است دانش ھم که حیث آن از حکمرانی، است. کرده درگیر توأمان شکل
عقب ماندگی و پیشرفت در آن تأثیر و نقش است، شده آن بیشتر اھمیت باعث آنچه و بوده برخوردار
سایبر فضای شدن افزوده است، افزوده حکمرانی الگوھای پیچیدگی بر امروزه آنچه است؛ کشورھا
فضای با حکمرانی قلمرو نسبت تعیین رو این از می باشد. عرصه این در تعیین کننده عنصری به عنوان
گستره بر مستقیما حکمرانی قلمرو باب در رویکردی ھر اتخاذ و است برخوردار مضاعف اھمیت از سایبر
ساحت ھای تمامی بلکه و ملی امنیت بر نتیجه در و زمینه این در شده اتخاذ سیاست ھای و حکمرانی
قلمرو نسبت حاضر مقاله اصلی پرسش رو این از است؛ اثرگذار کشوری ھر اجتماعی و فردی زندگی
سایبر فضای با حکمرانی قلمرو نسبت که است این بررسی مورد فرضیه است. سایبر فضای با حکمرانی
حکمرانی -۳ سایبر فضای بر حکمرانی -۲ سایبر فضای در حکمرانی -۱ می گیرد. بر در را عرصه سه
ناقص موجب مذکور عرصه سه از یک ھر از غفلت که است این مقاله دست آورد مھم ترین سایبر، فضای با
و تھدیدساز چالش خیز، فرصت سازی، به جای و بوده سایبر فضای با حکمرانی قلمرو نسبت شدن دیده

بود. خواھد بحران آفرین

،︣︊︀︨︀ی︱﹁ ︀︋ ﹊﹞︣ا﹡﹩ ،︣︊︀︨︀ی︱﹁ ﹊﹞︣ا﹡﹩︋︣ ،︣︊︀︨︀ی︱﹁ ﹊﹞︣ا﹡﹩در کلیدی: کلمات
.﹉﹫︐﹡︣︊︀︨ ﹊﹞︣ا﹡﹩، ﹇﹙﹞︣و

مقدمه ۱
کنترل سیستم ھای و ارتباطات «علم است: شرح این به کسفورد آ لغت نامه در سایبرنتیکس۱ واژه تعریف
واژه است، فیزیک دانش به معنای فیزیکس۲ واژه که ھمان طور زنده». موجودات و ماشین ھا در خودکار

1Cybernetics
2Physics
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اولین برای ۱۹۴۸ سال در دانش یک به عنوان واژه این است؛ سایبرنتیک دانش به معنای نیز «سایبرنتیکس»
واژه نیز لغت شناسی در گرفت؛ قرار استفاده مورد آمریکایی دانشمند و ریاضیدان وینر نوربرت توسط بار
گاورننس۴ واژه با واژه این است. «سکان دار» به معنای که برمی گردد؛ یونانی کوبرنه تس۳ به سایبرنتیکس
واژگان بودن ھم ریشه دارد. مشترک ریشه یک غیره» و سازمان ایالت، یک کنترل نحوه یا «عمل به معنای
ترجمه «حکمرانی» واژه به گاورننس واژه پارسی زبان در است. واژگان آن مفھوم میان ارتباط به معنای مختلف
«گاورننس» و «سایبرنتکیس» واژه دو ھر مفھوم تعریف در «کنترل» واژه کسفورد آ لغت نامه در است. شده
و لغت در سایبرنتیک علم به منسوب واژه و حکمرانی علم به منسوب واژه نتیجه در است؛ شده برده کار به

ھستند. واحد مفھوم یک دربردارنده و ھستند ریشه یک از مفھوم
استوار پایه دو بر ما فرض این ھستند؛ یکی «سایبر» و «حاکمیت» که است این مقاله این در ما فرض
«حاکمیت» فلسفه موضوع دیگری و شد واقع اشاره مورد که است لغت شناسی علم منظر از آن پایه یک است،
نامه نگاری ھای از است، ممکن اطلاعات لحظه ای و بلادرنگ گردش با چیز ھمه کار و ساز امروزه است.
در اخلال دقیقه ای که ... و تاکسی ھا داده، مراکز بانک ھا، بزرگ سامانه ھای تا گرفته میان سازمانی کوچک
ھمچنین شود. ملی امنیت افتادن خطر به حتی و جانی مالی، جبران ناپذیر خطرات به منجر می تواند آن ھا کار
کامل اشراف و نظر تحت که دارد وجود حوزه ای کم تر دولت ھا، در موجود سازوکارھای و سازمان ھا تمامی در
اجرایی کار و ساز کوچک ترین در تغییر برای حتی سازمان ھا در مثال عنوان، به نباشد. اطلاعات فناوری بخش
منظر آن از تغییری چنین آیا که بیاید؛ به عمل لازم ھماھنگی اطلاعات فناوری بخش با باید ابتدا اداری و

کرد. اعمال و نمود اجرا کلی قالب در را آن می توان آنگاه باشد اجرا قابل که اگر خیر، یا اجراست قابل
برگرفته سایبر فضای می آید. در گردش به ھدفمند به صورت آن در اطلاعات که است فضایی سایبر فضای
فیزیکی، فضای در که ھمان طور است، حاکم آن بر سایبرنتیک دانش قوانین و است سایبرنتیک دانش از

است. حاکم فیزیک دانش قوانین

پیشینه ۱ .۱
«تحول کتاب جمله از است؛ شده نوشته متعددی مقالات و کتاب ھا سایبر فضای و حکمرانی ارتباط زمینه در
نوشته [۱۲] کوتاه۵» بسیار مقدمه ای «حکمرانی: کتاب ،[۲] فیروزآبادی کوشش به مجازی» فضای عصر در
انسانی «استفاده بنیادی کتاب کوستوپولوس، نوشته [۱۱] سایبر» امنیت و سایبر «فضای کتاب بور، مارک
مقاله نوویکو۷، نوشته [۹] آینده» تا گذشته از «سایبرنتیک: کتاب وینر، نوربرت نوشته [۸] انسان ھا۶» از
«نظریه کتاب کیان خواه، احسان کوشش به [۴] سایبر» فضای گسترش با حکمرانی راھبردی «چالش ھای
فضای محتوای حکمرانی نظام در سیاستی نقش ھای «شناسایی مقاله ،[۳] اندیشمندان» منظر از حکمرانی
کوشش به [۶] ایران» اسلامی جمھوری مجازی فضای حکمرانی پیشینه «تحلیل مقاله ،[۵] کشور» مجازی

3Kubernētēs
4Governance
5Governance: a very short introduction
6The human use of human beings
7Novikov
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حریم «حکمرانی مقاله رونقی، مرضیه کوشش به [۷] مجازی» فضای «آسیب شناسی مقاله فیروزآبادی،
روسناو۱۰. نوشته [۱۸] یکم» و بیست قرن در «حکمرانی آلمیدا۹، و دوندا۸ کوشش به [۱۳] خصوصی»

مفاھیم ۲ .۱
ارائه آن از متفاوتی و گوناگون تلقی ھای آن، از گسترده استفاده بر علاوه که است واژگانی از حکمرانی واژه
تا وضعیت این است. ساخته بدل گوناگون معانی برای مشترک لفظ یک به را حکمرانی که جایی تا شده،
«حکمرانی یعنی آن، اخص مفاھیم از یکی معادل حکمرانی، مفھوم اوقات از بسیاری که است رفته پیش جایی
در است. شده داده تسری نیز حکمرانی مفھوم به خوب حکمرانی مؤلفه ھای تمام و شده انگاشته خوب۱۱»
فرآیندھای ھمه شامل که کردن» حکومت «فرآیند از است عبارت حکمرانی مقدماتی، و ساده تعریف یک
به نیز معاصر رایج محاورات در حکمرانی می شود. نیز کنترل و ھدایت جھت دھی، سازماندھی، برنامه  ریزی،
گروه ھای خصوصی، شرکت ھای حکومت ھا، چندملیتی، موجودیت ھای – بازیگران «چگونه که معناست این
موافق آن در بازیگران آن که اھدافی تحقق برای – موارد این از ترکیبی یا حقیقی اشخاص سیاسی، یا اجتماعی

.[۱] شده اند.» جھت دھی بوده اند، مشترک یا
که امری است، شده تنیده بین المللی و فراملی تنظیمات در افزون روز صورت به حکومت ھا فعالیت
مسائل درباره نگرانی ھا افزایش و منطقه ای بلوک ھای ظھور مالی، و صنعتی تعاملات شدن بین المللی از ناشی
و رسمی روش ھای از استفاده معنای به اینجا در «حکمرانی است. زیست، محیط و تروریسم مانند جھانی،

.[۱۲] است.» جھانی تغییر حال در نظم به پاسخ برای دولت ھا توسط غیررسمی
را تکنیکی و زبان که است شرح بدین وینر، نوربرت یعنی علم، این پدر بیان به سایبرنتیک دانش ھدف
بلکه ماشین ھا در فقط نه تنھا ھمیشه، برای بار یک کلی به طور را ارتباطات و کنترل مشکل تا دھد توسعه
کنار در کنترل علم از شاخه ای را سایبرنتیک دانش خود کتاب در نیز نوویکو .[۸] شود حل نیز انسان ھا در
«مبانی می پردازد: کنترل نظری قواعد کلی ترین مطالعه به که می داند؛ است آن دیگر شاخه که مدیریت فلسفه
می گیرد.» قرار سایبرنتیک حوزه در موارد این که است کارآمد کنترل اصول و کلی قوانین شامل کنترل علم

.[۹]
در حکمرانی از ما مقصود و می شود پیشنھاد ذیل تعریف شده ارائه تعاریف از بھره گیری با مقاله این در
نھادھا سازمان ھا، که می  شود اطلاق فرآیندھایی و سیستم به «حکمرانی بود: خواھد تعریف ھمین مقاله، این
می کنند. مدیریت را خود امور و می کنند اجرا را سیاست ھا می کنند، تصمیم گیری آن به وسیله جوامع یا
برای را نھادھا یا گروه ھا افراد، رفتار و اعمال که است اصولی و ساختارھا سازوکارھا، دربرگیرنده حکمرانی،
پایبندی و شفافیت مسئولیت پذیری، حال عین در و می کند تنظیم و ھدایت مدنظر مقاصد و اھداف به دستیابی

می کند.» تضمین را تعیین شده ھنجارھای و قوانین به
8Doneda
9Almeida
10Rosenau
11Good governance

۳

۶۹۵ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



فضای سایبر، «فضای داد: خواھیم قرار استفاده مورد تعریف این با نیز را سایبر فضای مقاله، این در
شامل که دارد اساسی رکن چھار و است ناملموس حقیقی فضای یک فضا این است: اطلاعات ھدفمند تغذیه

می باشد. محاسبات و ارتباطات کنترل، اطلاعات،

سایبر فضای ارکان ۲
ھدفمند صورت به آن در اطلاعات پایه رکن تا می شوند منجر که دارند وجود اساسی رکن سه سایبر فضای در

محاسبات. -۳ ارتباطات، -۲ کنترل، -۱ آید: در گردش به
دارد: وجود حیاتی عنصر دو اطلاعات، گردش ھدفمندسازی برای محیط یک در

از دریافتی (فیدبک) بازخورد و محیط از دریافتی اطلاعات بر محاسبات انجام با که کنترل کننده ای .۱
می کند. منتقل کنترل شونده به ارتباطات رکن به وسیله را (فرمان) اطلاعات کنترل شونده،

دریافت داده ھای روی بر محاسباتی کنترل کننده، از (فرمان) اطلاعات دریافت با که کنترل شونده ای .۲
می دھد. انجام محیط بر را متناظر کنش و داده انجام شده

قرار محیط در را جدیدی اطلاعات خود است، کنترل شونده توسط دریافتی اطلاعات نتیجه ی که کنشی
را خود بعدی فرمان آن، روی بر محاسبات انجام با و می کند پیدا اشراف آن ھا بر کنترل کننده که می دھد
سایبرنتیک چرخه بدین گونه شود. نزدیک تر نظر مورد ھدف به کنترل شونده که می کند تعیین به گونه ای
یک در مثال، به عنوان می آیند. در گردش به محیط یک در ھدفمند شکلی به اطلاعات و می شود متولد
او ارتباطی عامل ھای یا پیام انتقال عامل ھای ترمز و گاز پدال ھای و کنترل کننده نقش در راننده اتومبیل،
اتومبیل می کند. ارسال است اتومبیل که کنترل شونده به را خود دستور راننده عامل ھا این وسیله به ھستند.
افزایش می تواند که می کند اجرا را کنشی محیط بر شده تعبیه آن در که محاسباتی سازوکارھای اساس بر نیز
کرده، دریافت محیط بر اتومبیل کنش از که اطلاعاتی روی بر تحلیل با نیز راننده باشد؛ سرعت کاھش یا و

می کند. اعمال و برنامه ریزی را خود بعدی قدم

حکمرانی قلمرو ۳
آمده نیز مذکور منابع در که ھمان طور است. حکمرانی عرصه ھای شمول دایره حکمرانی، قلمرو از منظور
حکمرانی، به عبارتی، می گیرد. بر در را بشر زندگی عرصه ھای تمامی آن، شمول دایره و حکمرانی قلمرو است،
جوامع ... و اجتماعی مدیریتی، فرھنگی، اقتصادی، سیاسی، زندگی مختلف عرصه ھای ساماندھی عھده دار
گاز برق، آب، زیست، محیط مثال به عنوان می شوند. مرتبط انسان با به نحوی که است چیزی آن ھر و بشری
است؛ رفته به کار گوناگون موضوعات برای حکمرانی مفھوم می کنیم ملاحظه که است دلیل به ھمین ...؛ و
حکمرانی برق، حکمرانی آب، حکمرانی حقوقی، حکمرانی اقتصادی، حکمرانی فرھنگی، حکمرانی جمله: از

... و خارجی سیاست

۴

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۶۹۶



گستردگی به خاطر سایبر فضای امروزه است. سایبر فضای حکمرانی به محدود ما بحث مقاله این در
حکمرانی قلمرو بین نسبت سنجی در دقیق رویکرد لذا می گیرد. بر در را ما زندگی جنبه ھای تمام روزافزون،
کرده پیدا کشورھا حاکمیت در سایبر فضای که جایگاھی و نقش به توجه با امروزه که است این سایبر فضای و
یا و مختلف امور تسھیل برای ابزاری صرفاً یا و تکنولوژیک و فنی صرفاً بحث یک از سایبر فضای اینکه و است
انسان زندگی حاکمیتی عرصه ھای تمامی و رفته فراتر خوب حکمرانی نظریه حتی و الکترونیک دولت ایجاد

می دھد. پوشش را
که است مطرح جھان در حاکمیت با سایبر نسبت با رابطه در دیدگاه پنج که گفت می توان کلی به طور

می کنیم. اشاره آنھا به ادامه در

و سایبر میان نسبتی ھیچ که می شود ادعا این دیدگاه این در سایبر: و حاکمیت میان نسبت عدم -۱
«تکنولوژی» به را اصالت که ھستند کسانی کلی، به طور دارند، را دیدگاه این که افرادی ندارد. وجود حاکمیت
است. متفاوت می کند استفاده تکنولوژی از که کسی با می دھد، تکنولوژی به را اصالت که کسی می دھند.
این طرح افراد این کرد. ملاحظه تکنولوژی نگاه از باید را دنیا در چیز ھمه  که است معتقد شخصی چنین
سایبر که می کنند استدلال و می دانند غلط کلی به طور را چیست؟» حاکمیت و سایبر میان «نسبت که سؤال
رابطه ای ھمین برای و است راھبردی و استراتژیک مفھوم یک حاکمیت و است، فنی و تکنولوژیک مقوله یک

شده اند. کمتر گذشته سالیان به نسبت دیدگاه این طرفداران امروزه ندارند.

را حاکمیت دوم، دیدگاه دیگر: چیز نه و «سایبر» زیرساخت فراھم کننده به عنوان حاکمیت -۲
دیدگاه این در واقع، در دارد. قبول سایبر برای لازم امکانات تمھیدکننده و زیرساخت فراھم کننده به عنوان
آب، برق، زمینه ی در آنچه -نظیر است اشتراک حق دریافت قبال در شھروندان نیاز تأمین حاکمیت شأن
این کند. ورود ... و سیاست وضع نظارت، قانون گذاری، به نباید اساساً و می کند- عمل مشابه موارد و گاز
وجود بسیاری نیازمندی ھای سایبر، به عموم دستیابی برای زیرا است، واقعی تر اول دیدگاه به نسبت دیدگاه
دکل کشی، کابل کشی، بھره برداری، برای نظر مورد مکان ھای از جغرافیایی نقشه ھای تھیه جمله: از دارد،
اندازه ی در جایگاھی دارند، عمومی  استفاده ی نیازمندی ھا این که آنجا از و ... و مخابراتی زیرساخت ھای
حاکمیت که است این دیدگاه این طبیعی نتیجه ی داشت. خواھند نیاز پشتیبانی و راه اندازی برای حاکمیت
در که ھمان طور باشد، داشته دخالتی نباید مردم توسط سایبر از بھره برداری و مصرف نحوه ی درباره ی
ھزینه تعیین و تعرفه وضع با را مصرف حجم نھایتاً و می کند عمل گاز و برق آب، چون زیرساخت ھایی خصوص

می کند. مدیریت

دنیا نقاط عموم در «سایبر»: بر نظارت کننده و قانون گذار سیاست گذار، به عنوان حاکمیت -۳
رسمیت به تنھا نه سایبر مفھوم برای قبیل، این از مواردی و نظارت قانون گذاری، سیاست گذاری، مسئله
تأمین کننده عنوان به حاکمیت نقش دیدگاه این در است. توجه و تأکید مورد بسیار بلکه شده شناخته
،... و گاز آب، برق، برخلاف سایبر، ماھیتی ویژگی ھای به دلیل آن، بر علاوه بلکه نمی شود؛ نقض زیرساخت
با آن از که مقوله ای دھد. قرار خود کار دستور در را نظارت و سیاست گذاری قانون گذاری، باید حاکمیت

۵
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می کنند، یاد مجازی» فضای «حکمرانی به عنوان تسامح) با (البته به تعبیری یا سایبر» فضای «حکمرانی نام
رایج کشورمان مجازی فضای عالی شورای در بیشتر دیدگاه این می شود. شروع تازه دیدگاه این از به نوعی
گستره ی در دارند، را دیدگاه این که افرادی دارد. حداکثری نگاه یک و حداقلی نگاه یک دیدگاه این .[۲] است

می گیرند. قرار طیف این

کشورھای از بسیاری در «سایبر»: بھره بردار پیشرفته ترین و بزرگ ترین به عنوان حاکمیت -۴
کننده تأمین تنھا نه را حاکمیت دیدگاه این است. شدن تقویت حال در دیدگاه این امروزه دنیا، پیشرفته
می داند. سایبر کاربر بزرگ ترین و پیشرفته ترین را آن بلکه می داند؛ ناظر و سیاست گذار قانون گذار، زیرساخت،
وظائفی تمام و کند ارائه مردم به می خواھد که را خدماتی تمام حاکمیت که می خورد رقم زمانی مورد این
طریق از دوربین، طریق از نظارت ھا پلتفرم ھا، طریق از کند: محقق سایبر فضای طریق از را دارد عھده بر که
مربوط موارد این تمامی می شوند. شنیده کرات به رسانه ھا در امروزه که مفاھیمی دیگر و مصنوعی ھوش
این ھا می برند. به کار دیدگاه این برای را ھوشمند» فوق «دولت عبارت افراد برخی ھستند. چھارم دیدگاه به
مورد این امتیاز می شود. سایبر کاربر و بھره بردار بزرگ ترین خود، حاکمیت، که می افتد اتفاق زمانی ھمه
به دلیل آنگاه شود، سایبر بھره بردار بزرگ ترین خود و یابد دست چیزی چنین به حاکمیت اگر که است آن
فوق العاده آی سی تی۱۳ و آی تی۱۲ پدیده به مربوط اکوسیستم نرم افزاری ، و سخت افزاری بالای نیازمندی ھای
وارد پیشرفت ھا این تمام سرریز نتیجه، در باشد. حاکمیت نیازھای پاسخگوی باید که چرا می شود، گسترده
این از این ملل سازمان اسناد در می شوند. بھره مند قابلیت ھا این از نیز شھروندان و می شود نیز مردم زندگی

می شود. برده نام خوب» «حکمرانی عنوان با دیدگاه

حکمرانی یک شکل گیری برای مذکور، دیدگاه چھار می رسد نظر به حاکمیت و سایبر این ھمانی -۵
است، بدیھی که اول دیدگاه ضعف نیستند. کاملی دیدگاه ھای کشور، یک در قدرتمند و مستقل حاکمیت و
یک سایبر به آنھا دیدگاه که است این آن و دارند ضعف نقطه یک ھمھگی چھارم، و سوم دوم، دیدگاه اما
و پیشرفته وسیله یک البته می شود، نگاه سایبر به وسیله و ابزاری پدیده یک به عنوان و است ابزاری نگاه
فاصله ابزاری نگاه از پنجم نگاه در اما است. ابزاری نگاه یک درنھایت آنھا ھمه ی نگاه اما شگفت انگیز.
این بین تساوی نسبت و این ھمانی منظر، این از است. حاکمیت خود درواقع سایبر که می گوییم و می گیریم
راھبردی و استراتژیک فضای به ابزاری و تکنولوژیک فضای از اقدام و بحث فضای نتیجه در است. برقرار دو

می کند. تغییر
به مقاله ادامه در که است، اھمیت دارای سایبری حکمرانی سطوح و لایه ھا و وجوه به توجه نگاه این با

می پردازیم. آن
12Information technology
13Information and communications technology
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سایبر فضای در / با بر/ حکمرانی ۴
سایبر فضای بر حکمرانی ۱ .۴

مھم دغدغه ھای از یکی دارند، خود حاکمیت تقویت برای مجازی فضای از دولت ھا که استفاده ای از «فارغ
از یکی به عنوان را مجازی فضای دولت ھا اساس، این بر است. مجازی فضای مدیریت و سامان دھی آن
مدیریت اجزا سایر کنار در موجود قوانین با متناسب را آن و می آورند در حاکمیت تحت مردم زندگی اجزای
مجازی فضای بتواند ملی حاکمیت که است وضعیتی مجازی۱۴، فضای بر حکمرانی دیگر، عبارت به می نمایند.
به مثابه را سایبر فضای حاکم، اینجا، در .[۲] دھد.» قرار خود آمرانه قوه تحت خود، قلمرو از بخشی به منزله را
پدیده ھای تمامی مانند حاکمیت و می شود حاکمیتی قلمرو وارد که پدیده ای به عنوان می بیند. محصول یک
نیازمند که آب ھمچون حیاتی محصولی مثال، عنوان به درآورد. خود حاکمیت تحت باید نیز را پدیده این دیگر،
سلطه تحت را حوزه این تا می کند تلاش حکومت است، حاکمیتی اھداف با مطابق قانونی و مشخص سازوکار
کارخانه این ماشین آلات، حوزه در بزرگ کارخانه ای دیگر، مثالی به عنوان کند. پیدا سیطره آن بر و درآورد خود
شود؛ شامل را کشوری ماشین آلات بازار حجم از زیادی درصد که کنید تصور قدرتمند و بزرگ به اندازه ای را
قانون گذاری آن بر و می آورد در خود سلطه تحت متعدد دلایل به را عظیمی موجودیت چنین اینجا در حکومت

بردارد. قدم خود اھداف سمت به آن از استفاده با و کند جلوگیری احتمالی خطرات از بتواند تا می کند

سایبر فضای با حکمرانی ۲ .۴
در حاکمیت اعمال و خدمت رسانی» «ابزار به عنوان مجازی فضای از سایبر۱۵ فضای با حکمرانی رویکرد «در
تلاش است. سطح این در می شود طرح الکترونیک دولت به عنوان آنچه می کنند. استفاده حقیقی فضای
می شود. خلاصه صورت ھمین در نیز سنتی و کلاسیک حاکمیت اعمال برای فضا این از استفاده در دولت ھا
خدمات ابزاری نگاه با ارتباطی و اطلاعاتی فناوری ھای از فقط و نکرده تغییر حاکمیت اصول صورت، این در
حکومت است. خوب حکمرانی ھمان حکمرانی روش منبع، این در به نوعی .[۲] می گردد.» ارائه اتوماسیون
خواھد را زیرساخت فراھم کننده نقش اتوماسیون، و خدمت رسانی فرآیندھا، به بخشیدن سھولت جھت به تنھا
گستره در کلیدی نقش خود ظھور با سایبر فضای نکرده، تغییر حاکمیت اصول رویکرد، این در داشت.
فراھم کننده عنوان به «حاکمیت دیدگاه فقط و شده محدود موضوع این اھمیت بلکه داشت، نخواھد حکمرانی

است. نظر مورد آن» از ابزاری استفاده و سایبر زیرساخت
به مثابه را مجازی فضای و واقعی فضای که بدین گونه است. حاکم دیدگاه این بر نیز فضایی دو رویکرد
است؟ شده گرفته کار به امتدادی رویکرد به جای دوفضایی رویکرد چرا است. گرفته نظر در جدا فضای دو
به نوعی و کنیم ترجمه مجازی» «فضای عنوان با را Cyberspace واژه ما که می افتد اتفاق زمانی پدیده این
و مجازی ماھیت و گرفته آن از را سایبر فضای ناملموس واقعیت ماھیت ترجمه، در واژه این بردن به کار با
از بدانیم. واقعی فضای از جدا را مجازی فضای ما تا می شود باعث کار این بدھیم. آن به را بودن غیرواقعی

14Governance on Cyberspace
15Governance by Cyberspace

۷

۶۹۹ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



نیز مجازی فضای در باید دارد، وجود واقعی فضای در که چیزی «ھر نظیر غلطی تعابیر شناختی، اشتباه این
می آورند. بر سر باشد» داشته وجود

«حکمرانی رکن درست اعمال نتیجه را سایبر» فضای با «حکمرانی مقاله این در نظرمان مورد دیدگاه در ما
دست می توان گیرد، صورت به درستی سایبر فضای بر حکمرانی اگر که بدین گونه می دانیم، سایبر» فضای بر
تا کرد تعریف آن برای را اصولی و ساختار سازوکارھا، باید نتیجه در زد. سایبر فضای با حکمرانی عمل به

یافت. دست سایبر فضای در حاکمیتی نظر مورد اھداف به آن با بتوان

سایبر فضای در حکمرانی ۳ .۴
درک به خوبی را مجازی فضای عصر در بشر زندگی تحول دولت ھا سایبر۱۶، فضای در حکمرانی رویکرد «در
و مردم زندگی فضای کلیت بلکه نیست؛ مسائل از پاره ای مولد «فقط» مجازی فضای که می پذیرند و کرده
خود ساختار می کنند سعی قبلی حالت دو از فراتر دولت ھا، دلیل به ھمین می سازد. را جدیدی تمدنی افق
یک به عنوان سایبر فضای دیدگاه این در .[۲] کنند.» متحول عصر آن «در» حاکمیت اعمال راستای در را
از جزئی نیز حاکمیت و دارد قرار آن در زندگی شئون تمامی که زندگی فضای یک می شود. تصور بوم زیست
می کند اقدام موضوع این گرفتن نظر در با کند، حاکمیت اعمال می خواھد حاکمیت که ھنگامی لذا است. آن
و دارد قبلی رویکرد دو از بیشتری پیچیدگی رویکرد این که البته دارد. حضور زیست بوم آن در نیز خود که

داشت. خواھد را خود خاص ملاحظات ھرچند است، اثربخش تر نیز مراتب به

نتیجه گیری ۵
حکمرانی قلمروھای ھمه دربردارنده سایبر فضای که نکته این بر تأکید به ویژه و شد گفته آنچه به توجه با
تباین، نسبت یعنی منطقی، چھارگانه نسبت ھای میان از که کنیم تأکید نتیجه این بر اکنون می توانیم است
تساوی سایبر، فضای و حکمرانی قلمرو میان تساوی، و مطلق خاص و عام نسبت من وجه، خاص و عام نسبت
سایبر فضای چون که بود این استدلال خلاصه، به طور شد. روشن آمد آنچه از امر این دلایل دارد، وجود
حاکمیتی ساحت ھای تمام بردارنده در ھم حکمرانی قلمرو و است حاکمیتی امر ساحت ھای ھمه دربردارنده
سایبر، فضای با حکمرانی عرصه در که تأملاتی از امر این است. برقرار تساوی نسبت دو این بین بنابراین است،

گشت. روشن دیگری به نحو نیز آمد سایبر فضای بر حکمرانی و سایبر فضای در حکمرانی
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️︊︧﹡ ︣︊︀︨ ر︨︀﹡﹥ از ﹡︀در︨️ ا︋︤اری ا︨︐﹀︀ده ﹩﹇﹢﹆ ️﹫﹛﹢︧﹞
︉︵︀﹞ ﹨﹞︤﹝︀ن ️﹫﹛﹢︧﹞ و ﹝︀︵︊︀ن ﹤︋

نجف آبادی۱ عرب علی

︑︣ان دا﹡︪﹍︀ه ﹁︀را︋﹩ دا﹡︪﹊︡﹎︀ن ا﹜﹫︀ت دا﹡︪﹊︡ه ا︨﹑﹝﹩، ﹆﹢ق ﹩﹡︀︊﹞ و ﹤﹆﹁ ار︫︡ ﹋︀ر︫﹠︀︨﹩ ۱دا﹡︪︖﹢ی

ali.arab5965889@gmail.com

چکیده
به زیان و ضرر ورود به منجر که صورتی در سایبر فضای در رسانه  ھا از نادرست ابزاری استفاده
توھین نتیجه در است ممکن مسئولیت این که است حقوقی مسئولیت احراز موجبات از شود مخاطبان
در بی  مبالاتی دروغین، تبلیغات رایانه  ای، ویروس  ھای انتشار حرمت، ھتک واھی، ادعاھای پخش و
کنترل دشواری  ھای بودن، فرامرزی اینکه وجود با شود. ایجاد قبیل این از مواردی و نرم  افزارھا تولید
اما گردد، افراد مسئولیت اثبات دشواری موجب می  تواند فضا این در حاضر بازیگران پنھان ھویت و
نظریه و رسانه  ھا حقوقی مسئولیت مبنای باب در تقصیر نظریه بیشتر حقوقی جنبه از احراز حالت در
در و میان این در است. برخوردار بیشتری توجه از مخاطب ھمزمان مسئولیت مبنای باب در خطر
در مسئولیت احراز به می  توان مخاطبان، به نسبت سایبر رسانه از نادرست ابزاری استفاده راستای
بر سایبر رسانه از استفاده اگر که چرا نمود اشاره مخاطب ھمزمان مسئولیت بعضا و مخاطبین مقابل
مطلوبی پیامدھای فقط نه نگیرد صورت مستحکم مبانی و منطقی معقول، متناسب، سیاستی اساس
گشت. خواھد زیادی حقوقی و اجتماعی معضلات و گرفتاری ھا ایجاد سبب خود بلکه داشت نخواھد
با و می  باشد کتابخانه  ای و تحلیلی توصیفی آن، روش و بوده نظری نوع از مقاله این اساس ھمین بر

است. گرفته صورت مقالات و کتب اسناد، به مراجعه

مقدمه ۱
خود مخاطبان به را جوامع در موجود اطلاعات انتقال و پیام رسانی که ھستند وسایلی سایبری رسانه ھای
مادی ضررھای موجبات می توانند می باشند، حقوقی شخصیت دارای خود که رسانه ھا این می دھند. انتقال
وجود ھمزمان مسئولیت اثبات امکان مخاطبان برای نیز آن متعاقب و نمایند وارد مخاطبان به را معنوی و
اشخاص خصوصی حریم رسانه ای آزادی ھای به استناد با بعضا که چرا نیستند مسئولیت از مبرا رسانه ھا دارد.
با یا و می شود توھین مذھبی و دینی اقلیت ھای یا اقوام یا اشخاص حیثیت و حرمت به و می شود گرفته نادیده
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در رسیدگی رویه بر که می شود منتشر داده ھایی حتی یا می شود زده افترا افراد به رسانه ھا از نادرست استفاده
می گردد منتشر آنان علمی اثر اشخاص اجازه بدون مذکور نادرست استفاده در حتی و تأثیرمی گذارد دادگاه ھا
رسانه از نادرست ابزاری استفاده در حقوقی مسئولیت احراز وجود با که است شده مشاھده بعضا حتی و
نگاھی نمی شوند. خود خسارت مطالبه به موفق موجود نارسایی-ھای یا قانونی خلاء علت به قربانیان سایبر،
جرایم قانون تصویب با وضعیت شدن بھتر وجود با که می نماید روشن ایران حقوقی نظام به اجمالی چند ھر
وجود باره این در جامعه کنونی نیازھای به پاسخگویی در زیادی خلأھای ھمچنان ۱۳۸۸ سال در رایانه ای
در گردد. تبیین آن ھا از استفاده و ھمگانی رسانه ھای فعالیت بر حاکم اختصاصی قوانین است لازم و دارد
مخاطبان به نسبت سایبر رسانه از نادرست ابزاری استفاده حقوقی مسئولیت از اعم مذکور مسئولیت با رابطه
می تواند آن ھا بررسی که دارد وجود حقوقی و فقھی از اعم مختلفی مبانی مخاطب، ھمزمان مسئولیت و

دھد. نشان پیش از بیش را موضوع این اھمیت زوایای

سایبر رسانه از نادرست ابزاری استفاده مسئولیت مبانی ۲
این بودن عام به توجه با که است شده مطرح مسئولیت مبنای باب در مختلفی قواعد وحقوقی فقھی متون در
مسئولیت از اعم مختلف حیطه ھای در قواعد این علی القاعده و می باشند نیز رسانه حوزه به تعمیم قابل قواعد،
تقسیم بندی ھای در که است وحقوقی فقھی مبانی شامل و می باشند استفاده قابل رسانه ھا کیفری و حقوقی

می گیرند. قرار ذیل

فقھی مبانی ۱ .۲
است: ذیل موارد شامل رسانه از نادرست ابزاری استفاده مسئولیت احراز در فقھی مبانی

تسبیب و اتلاف قاعده الف:

آن-ھا ضمان، موجبات و نموده اند بیان جداگانه قاعده دو عنوان به را تسبیب و اتلاف قاعده فقھا از برخی
داشتند را عقیده ھمین نیز کاتوزیان مرحوم مانند حقوقدانانی .(۷۶۲ :۱۴۱۸ حلی، (علامه نموده اند تلقی را
(شھیدثانی، بالسبب یا باشد بالمباشره دارد امکان اتلاف معتقدند دیگر برخی اما .(۱۵۶: ۱۳۸۶ ، (کاتوزیان
اتلاف کلی قاعده از فرعی بلکه نمی شود محسوب مستقلی قاعده تسبیب، قاعده نتیجه در ۱۶۲)؛ :۱۴۱۶
ندارد اھمیتی باشد، آن نحو یا مباشر یا سبب متلف که مسئله این فقھا؛ از گروه این عقیده به بود. خواھد
المراغی، (حسینی است سبب سبب دیگری آن و سبب یکی بلکه ندارند، تعلق خاصی مرتبه به دو این که چرا
اتلاف قاعده اساس این بر است. مناسب تر مقاله این بحث حیطه در دوم نظر می رسد نظر به .(۴۳۵ :۱۴۱۷
زیان عامل و زیان بین عرفی سببیت رابطه که است مسئولیت موجب زمانی بالتسبیب یا بالمباشره از اعم
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در باشد رسانه از نادرست ابزاری استفاده از ناشی مستقیم و مباشرت صورت به که اتلافی در گردد. برقرار
استفاده یعنی بالتسبیب اتلاف در بعضاً اما داد. خسارت جبران به حکم باید و است محرز رابطه این اصل
عرفی سببیت احراز برای تقصیر احراز باشد نموده فراھم را ضرر موجبات غیرمستقیم صورت به اگر نادرست
طرف از چه و رسانه طرف از چه تقصیر صورت این غیر در و ،(۱۰۲ :۱۳۸۷ (مبین، باشد داشته وجود باید
.(۳۹ :۱۴۱۴ سیستانی، (حسینی نمی باشد موضوعیت دارای مدنی مسئولیت در ھمزمان صورت به مخاطب

لاضرر قاعده ب:

به لاضرر قاعده آیا که است این دارد اھمیت که آنچه مقاله این موضوع با آن ارتباط و لاضرر قاعده بحث در
بتوان و نمود اثبات را سایبر رسانه از نادرست ابزاری استفاده حقوقی مسئولیت بتوان تا است کافی تنھایی
گویای قاعده این که داشته اند عنوان و داده اند مثبت پاسخ سوال این به برخی داشت؟ خسارت جبران به الزام
شده وارد دیگران به طریقی ھر به که معنوی و مادی از اعم خسارت جبران بر مبنی قانون گذار کلی حکم
که معتقدند برخی نیز مقابل در نیزشامل می شود. را رسانه از ناشی ضررھای قطع صورت به و می باشد است،
سروستانی (شفیعی نمود تلقی واجب را ضرر جبران آن استناد به نمی توان و ندارد ایجابی جنبه لاضرر قاعده

.(۲۱ :۱۳۷۶ ھمکاران، و

غرور قاعده ج:

:۱۴۱۶ (شھیدثانی، دانسته اند مباشر بر سبب بودن اقوی مصادیق از یکی عنوان به را غرور قاعده فقھا اکثر
که چرا دارد را مصداق ھا بیشترین از یکی غرور قاعده سایبر رسانه از نادرست ابزاری استفاده در .(۱۶۵
انجام به اقدام دارد، رسانه به که اطمینانی به واسطه مخاطب تا می شود باعث استفاده ھا این مسلم به طور
نظر مورد رسانه که دارد وجود امکان این حالت این در شود. دیده زیان و متضرر حیطه این در و نماید عملی
اخبار بودن نادرست به رسانه قصد و علم البته و دانست وارده خسارت جبران مسئول غرور قاعده حسب بر را
استفاده ھایی لذا نیست، ضروری و لازم غرور قاعده اساس بر آن دانستن مسئول برای شده پخش اطلاعات و
فریب ضمان موجب باشد، دروغ بر مشتمل ویا باشد فرد اعتماد از استفاده سوء و تاسیس راستای در که

است. دھنده

حقوقی مبانی ۲ .۲
است: ذیل موارد شامل رسانه از نادرست ابزاری استفاده مسئولیت احراز در حقوقی مبانی

۳
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رسانه ھا حقوقی مسئولیت مبنای تقصیر نظریه الف:

تقصیر بتواند که نماید خسارت جبران به ملزم را زیان عامل می تواند حالتی در زیان دیده نظریه، این براساس
وارده خسارت جبران به محکوم باشد، خطاکارانه زیان عامل رفتار چنانچه که معنا این به نماید. ثابت را او
:۱۳۷۵ (لوراسا، گردید خواھد معاف وارده خسارت جبران از و شده واقع تأیید مورد وی عمل الا و می شود

.(۴۰
نماید، توجیه خسارتی جبران به نسبت را کسی مسئولیت می تواند که دلیلی تنھا نظریه این مبنای بر
در رسانه ای چنانچه مبنا ھمین با .(۱۸۳ :۱۴۰۰ (کاتوزیان، است ضرر و او تقصیر بین علیت رابطه وجود
نماید جبران را وارده خسارت باید حالتی در تنھا شود، دیگران به خسارتی ورود موجب خود عملکرد نتیجه
احراز برای می رسد به نظر ندارد. مسئولیت روزنامه یک مدیرمسئول یا رسانه نظر، بنابراین لذا باشد؛ مقصر که
به قائل که حالتی در خوانده تقصیر احراز برای سایبر رسانه از نادرست ابزاری استفاده در حقوقی مسئولیت
توجه با و بررسی را قضیه احوال و اوضاع به توجه با باید باشد، لازم تقصیر نمودن احراز یا باشیم تقصیر نظریه
داشته دقت رسانه نوع به تقصیر عنصر احراز برای باید دادرس داد. تقصیر عدم یا تقصیر به حکم شرایط، به
مخاطب ھای شرایط باشد. مؤثر آن عدم یا تقصیر وقوع در می تواند آن از استفاده و رسانه نوع که بداند و باشد
ابزاری استفاده در که مواردی در البته باشد، مؤثر آن عدم یا تقصیر احراز در می تواند نیز سایبری رسانه یک
فعل و آن بین سببیت رابطه و زیان شدن وارد باید تنھا دیده زیان است، شده تقصیر فرض رسانه از نادرست
وسیله ای ھر به که است خوانده عھده بر مقابل در و ندارد خوانده تقصیر اثبات به نیازی و نماید ثابت را خوانده

دانست: ذیل موارد شامل می توان را مصداق ھا این است. نبوده مقصر که نماید اثبات می تواند که

است، شده واقع بالایی درجه در جغرافیایی تأثیر منظر از کارکردشان که سایبری رسانه ھای مورد در -
ھمیشه آن مسئول از و است بیشتر بسیار نادرست ابزاری استفاده از ناشی زیان شدن وارد امکان
از برگرفته زیان که چرا باشد داشته برنامه ھا خصوص در را لازم نظارت که دارد وجود انتظار این

است. عرفی تقصیر یک مسئله این به توجه عدم و است بوده پیش بینی قابل نادرست استفاده ھای

است، برخوردار زیادی اھمیت از مردمی تأثیر نظر از آن ھا کارکرد که سایبری رسانه ھای مورد در -
در است. فرھنگ شناسی و جامعه شناسی مطالعات نیازمند جامعه ای ھر در رسانه ھا این شناسایی

برخوردارند. وضعف شدت از نداشته، یکسان تأثیر مردم اعمال و برافکار رسانه ھا تمام ھرحال،

یک چنانچه می پردازند، فعالیت به انسان ھا سلامت و تندرستی درباره که سایبری رسانه ھای مورد در -
اطلاع به را مطالبی بھداشتی و آرایشی دارویی، ماده ھای خصوص در که رادیویی یا تلویزیونی برنامه
افراد سلامتی بر بھداشتی و پزشکی نادرست تجویز یا توصیه یک زیان بار تأثیرات می رساند، عموم
در بیشتری توجه و دقت باید رسانه ھا این باشد. نداشته نظر در قرارداد توجه مورد باید که را جامعه

است. احراز قابل وضوح به آنان حقوقی مسئولیت ھای گرنه و باشند داشته خودشان برنامه ھای

امکان آن ھا، پخش زمان تا آن ھا تھیه یا تولید زمان بین که سایبری تلویزیونی و رادیویی برنامه ھای در -
برابر عمل این نموده اند؛ کوتاھی عمل ازاین امر متصدیان اما است، داشته وجود بازبینی و کنترل

۴
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به که صورتی در می رسد به نظر می باشد. مدنی مسئولیت قانون اول ماده مشمول و بی احتیاطی با
فرض شود، وارد لطمه سایبر رسانه از نادرست ابزاری استفاده اثر بر اشخاص خصوصی حریم و زندگی
مھم بسیار نفع یک وجود اثبات با فرض این خلاف اینکه مگر می باشد، مقصر رسانه که است این بر

گردد. اثبات عمومی

مخاطب حقوقی مسئولیت احراز و خطر نظریه ب:

مسئولیت، معیار و ملاک نظریه این مبنای بر برشمرد. عینی یا موسع نظریه یک زمره در می توان را خطر نظریه
نظریه، این مبنای بر دارد. وجود دیگر شخص به وارده زیان و شخص فعالیت بین که می باشد سببیتی رابطه
خود فعالیت وسیله به که خطری حتی بلکه می گردد، مرتکب فرد که نیست تقصیری تنھا مسئولیت منبع
فعالیت ھا نوع این ایجاد در افراد اغلب شود. محسوب مسئولیت منبع می تواند نیز است، گردیده ایجاد مخاطب
که می کند ایجاد را خطری فعالیت-ھا این می دھند. گسترش را خود منافع ھمین دلیل به و دارند ھم نفعی
که تبلیغاتی سایبری رسانه ای شرکت یک مثال عنوان به شود. خسارت بروز به منجر می تواند بالقوه صورت به
رسانه ای فعالیت ھای از ناشی خطرات در باید می یابد، دست کلانی درآمدھای به بازرگانی گھی آ پخش راه از
حتی باشد، پاسخگو خسارت این برابر در باید فعالیت این عامل خطر، نظریه برحسب باشد. جوابگو نیز خود
نتیجه آنان حفاظت تحت اشیاء از ناشی برابرخسارات در اشخاص مسئولیت باشد، نشده تقصیری مرتکب اگر

بود. تحول ھمین

از نادرست ابزاری استفاده حقوقی مسئولیت تحقق ارکان ۳
مخاطب ھمزمان مسئولیت و مخاطبان به نسبت سایبر رسانه

ضرر وجود ۱ .۳
ھمزمان مسئولیت و مخاطبان به نسبت سایبر رسانه از نادرست ابزاری استفاده حقوقی مسئولیت احراز برای
و مسلم منافع دادن دست از یا اموال در نقض موجب دارد امکان ضرر این باشد. شده وارد ضرر باید مخاطب
و موقعیت به توجه با باید را ضرر (۹۱ :۱۳۸۶ (یزدانیان، شود شخص عواطف و حیثیت و سلامت به لطمه یا
از جزء فروشنده یک شدن محروم مثال عنوان به کلی؛ طور به نه و سنجید دارد خواھان که احوالی و اوضاع
حالی در بود، خواھد زیان بار وی برای سایبری، رسانه کننده گمراه تبلیغات براثر ھمیشگی اش مشتری چند

نمی آید. حساب به زیان بار چندان مشتری چند از شدن محروم بزرگ، فروشنده یک برای که
باشد. شد، عنوان که آنچه از متفاوت چیزی نباید ضرر مفھوم ھم سایبری گروھی رسانه ھای درخصوص
بنابراین است، گسترده موارد عموم در رسانه اصحاب اقدامات از ناشی خسارت ایراد دامنه که جایی آن از اما

۵
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مفھوم تشخیص که زیرا است مشکل موضوعی بلکه می نماید، پیدا بیشتری اھمیت تنھا نه ضرر مفھوم تعیین
رسانه ھا، حوزه قوانین گردد. تببین حوزه آن کارکرد با باید علی القاعده رسانه ای، فعالیت ھای حیطه در ضرر
یک ھر قانونی و وجودی فلسفه که نمود توجه باید اما است، ننموده ارائه باره این در ضرر مفھوم از تعریفی
در می تواند رسانه، آن ھدف جامعه و آن کارکرد و ماھیت سایبری رسانه ھای جمله از جمعی رسانه ھای از
سایبری سایت مجری اقدام از ناشی خسارت نمونه عنوان به باشد. تأثیرگذار ضرر عرفی مفھوم نمودن تعیین
دیده زیان مقابل در ضرر مفھوم می تواند قاعدتا محلی، نشریه یک در خبرنگار یک اقدامات از ناشی خسارات با

دارد. مھم نقش باره این در عرف و دھد تغییر را
ضرر حیطه در مخاطب ھمزمان مسئولیت و مخاطبان به نسبت سایبر رسانه از نادرست ابزاری استفاده
تلف موجب افعال این است ممکن بعضا که چرا شود مسئولیت احراز موجب دارد امکان صورت دو به مادی
موجب مذکور فعالیت ھای است ممکن بعضا و می شود یاد اتلاف عنوان به آن از حقوق در که شود مالی شدن
مدنی قانون ۳۳۱ و ۳۲۸ ھای ماده در مدنی قانون نامیده اند. تسبیب از ناشی ضرر را آن که شود ضرر ایجاد
به ضرر نوع این شمول دامنه که است توجه شایان نیز معنوی ضرر حیطه در است.۱ پرداخته موارد این به
سایت چنانچه نمونه عنوان به است. مادی ضررھای از گسترده تر بسیار رسانه ای فعالیت ھای حیطه در ویژه
اعتبار و حیثیت به خسارت ایراد باعث خبر این و نماید واقعیت خلاف خبری درج به اقدام سایبری خبری
کشورھای در گفت باید باره این در باشد. مسلم امری خسارت جبران به حکم نظر به شود، ارگانی یا شخص
می شود تلقی اھمیت با بسیار موارد از آن جبران و است ایران از بیشتر بسیار ضرر نوع این به توجه خارجی
که چنان آن ضرر نوع این درباره سایبری چه و عادی حوزه در چه رسانه ھا حیطه در ایران در متاسفانه اما
با را پول با معنوی ضرر جبران عدم یا امکان عده ای البته است. نگرفته صورت توجه مورد است شاید و باید

است: ذیل قرار به که می دانند مواجه اشکالاتی

وھر نمی باشد مادی اندازه گیری قابل بنابراین نمی باشد، ملموس و ندارد خارجی تبلور معنوی، زیان -
است. گمان و حدس بر مبتنی خصوص این در تصمیمی

نیست پول با جبران قابل پس نمی باشد، مادیات جنس از که این دلیل به انسانی احساسات و شرافت -
.(۷۷ :۱۳۸۸ احمدی، (بھرامی ندارد مادی ازای به ما و

خسارت دقیق میزان نمودن تعیین ھمیشه نیز مادی ضررھای در گفت باید اشکالات این به پاسخ در
ھم را معنوی ضرر پس می شود روشن آن میزان کارشناسی نظریه و عرف اساس بر و نمی باشد امکان پذیر
مواردی در و نمی باشد پول با معنوی ضرر جبران ھمیشه ضمنا نمود. روشن مسئله این از استفاده با می توان
طور به اما نشود تلقی قبیح و باشد درست نیز عقلی منظر از که دارد امکان پول با معنوی ضرر جبران به حکم

روی از که این از اعم بدھد را آن قیمت یا مثل باید و است آن ضامن کند تلف را غیر مال کس ھر مدنی: قانون ۳۲۸ ۱ماده

مال آن قیمت نقص ضامن کند معیوب یا ناقص را آن اگر و منفعت یا باشد عین که این از و اعم عمد بدون یا باشد کرده تلف عمد
عھده از باید باشد شده آن عیب یا نقص سبب اگر و بدھد را آن قیمت یا مثل باید بشود مالی تلف سبب کس ھر :۳۳۱ ماده است.
انتقال مقام قائم حقوق این از استفاده نظر از گیرنده انتقال و است غیر به انتقال ماده این در مذکور (حقوق برآید. آن قیمت نقص

بود.) خواھد حق این از مدت بقیه از استفاده برای دھنده

۶
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از نادرست استفاده با فردی چنانچه مثال عنوان به می شود. جبران غیرمالی طریق از معنوی ضررھای عمده
لطمه ھای موجبات موضوع این و نمود شرکتی تولیدات علیه دروغ پردازی به اقدام سایبری محیط در رسانه
او می تواند دادگاه وارده، مادی ضررھای نمودن جبران به محکومیت ضمن گردید، شرکت آن برای مختلفی

نماید. سایبر محیط در شده پخش برنامه ھمان دیگر بخش ھای در واقعیت توضیح و عذرخواھی به ملزم را

زیان بار فعل ارتکاب ۲ .۳
می باشد. بار زیان فعل ارتکاب نیازمند موارد سایر ھمانند نیز، سایبری فعالیت ھای حیطه در حقوقی مسئولیت
باز اشخاص شخصیت و آبرو و حیثیت به سایبر، رسانه از نادرست ابزاری استفاده در زیان بار افعال عمده
ارتکاب حیطه در مثال عنوان به گردد. فرد به مادی ضرر به منجر نیز موارد برخی در دارد امکان و می گردد
نمود اشاره مخاطب خصوصی حریم به نمودن تجاوز به می توان مقاله این موضوع درمحدوده زیان بار فعل
در افراد برخی خصوصی بسیار مسائل پخش شاھد و است افتاده اتفاق بارھا ایران در عمل این متاسفانه که
استفاده مثال عنوان به می شود. تلقی افراد خصوصی حریم به تجاوز بارز مصداق که بوده ایم سایبری محیط
کننده منتشر قطع طور به و بوده خصوصی حریم نقض معروف فرد یک عروسی پخش برای سایبری رسانه از
سایبر رسانه در است ممکن نیز بعضا بود. خواھد حقوقی مسئولیت دارای و است شده زیان بار فعل مرتکب آن
در که شود وی خانوادگی جایگاه و حیثیت یا فرد آبروی رفتن بین از به منجر که گردد حرمت ھتک به اقدام
جمله آن از که است متعددی مصداق ھای دارای حرمت ھتک این است. احراز قابل مسئولیت نیز باره این
می تواند سایبری رسانه ھای در افتراء مثال عنوان به نمود. اشاره اکاذیب نشر و توھین افتراء، به می توان
حال شامل مسئولیت نوع دو ھر موارد عمده در البته باشد. خاطی رسانه مدنی و کیفری مسئولیت موجب
نماید معرفی اخلاقی مفسد را کشور مسئولان از یکی سایبر رسانه در گوینده ای چنانچه مثلا می شود. فرد
و توھین .(۳۶ :۱۳۸۴ (آقائی نیا، بود خواھد نیز حقوقی مسئولیت دارای بلکه دارد کیفری مسئولیت تنھا نه

است. رویه ھمین بر ھم اکاذیب نشر

سببیت رابطه ۳ .۳
باید حقوقی مسئولیت شدن محقق برای یعنی می باشد؛ سبییت رابطه وجود مدنی مسئولیت رکن سومین
حقیقی از اعم شخص یک به ضرر ورود یعنی باشد؛ داشته وجود سببیت رابطه ضرر، وجود و زیان بار فعل بین
در گردد. تحمیل وی بر مسئولیت آثار تا باشد انتساب قابل دارد، را مسئولیت انجام توانایی که حقوقی یا
و زیان بار فعل باید متخلف، فرد یا سایبر رسانه شناختن مسئول برای باید نیز رسانه ای فعالیت ھای حوزه
می توانند حقوقی اشخاص دیگر ھمانند سایبری رسانه ھای گردد. احراز سببیت رابطه شده حادث ضرر
بر را مسئولیت سببیت، رابطه احراز حالت در موارد غالب در موضوع این و باشند حقوقی شخصیت دارای
روشن کننده سببیت رابطه که این مگر حقیقی شخص نه داد خواھد قرار او حقوقی شخصیت و رسانه عھده
به بخشیدن حقوقی شخصیت درباره تجارت قانون باشد. و... مجری خبرنگار، مانند حقیقی شخص مسئولیت

۷
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محض به بلدی و دولتی تشکیلات و موسسات که می دارد عنوان دولتی رسانه ھای مانند دولتی موسسه ھای
حساب به دولتی سایبری رسانه ای اگر حال می شوند. حقوقی شخصیت دارای ثبت به احتیاج بدون و ایجاد
که حالتی در اما می شود، حقوقی شخصیت دارای ثبت، مرجع در ثبت به نیاز بدون و ایجاد محض به بیاید،
خاصی دفتر در ثبت تاریخ از تجارت، قانون ۵۸۴ ماده براساس شود. تشکیل غیرتجاری مقاصد برای رسانه ای
عمده شده، یاد ماده ھای براساس بنابراین می شود. حقوقی شخصیت دارای است، کرده تعیین قضائیه قوه که
حقوقی شخصیت دارای کشور جاری نشریات تلویزیون، روزنامه، قبیل از رسانه ای و عادی از اعم رسانه ھا
مسئولیت، شرایط وجود حالت در آن ھا از را وارده خسارت می توان اشخاص، به خسارت ایراد حالت در و بوده

نمود. مطالبه

نتیجه گیری ۴
بر خود پیام محتوای به استناد با که ھستند بشر زندگی از انکاری قابل غیر عضو امروزه سایبری رسانه ھای
نیز مذکور رسانه ھای فعالیت می گذارند. اثر جامعه آموزشی و فرھنگی اجتماعی، اقتصادی، مختلف وجوه
مسئولیت رو این از شوند. حقوقی یا حقیقی اشخاص به معنوی یا مادی ضرر ایراد سبب دارد امکان بعضا
مقابل در مخاطب ھمزمان ومسئولیت مخاطبان به نسبت سایبر رسانه از نادرست ابزاری استفاده حقوقی
این یافته ھای است. ضروری امری شود، وارد مختلف اشخاص بر آن ھا فعالیت اثر بر است ممکن که زیان ھایی
که می باشد اصلی مبنای خسارت جبران و ضمان قاعده مذکور، مسئولیت زمینه در که می دھد نشان مقاله
این از مانع سایبری رسانه ھای باب در موضوعه قوانین لازم جامعیت یا انسجام وجود عدم و پراکندگی البته
مسئولیت منابع باشد قادر دادرس یا نمایند رعایت را آن و شناخته را لازم الزامات رسانه ھا، این که می شود
ناشی ضرر انواع که شد روشن ھمچنین نماید. بنا را آن ھا برپایه خسارت جبران به التزام و نموده پیدا را آن ھا
روشن نتیجه این مجموع در مطالب به توجه با و است معنوی و مادی از اعم حقوقی مسئولیت نوع این از
یا حقوقی از اعم را شخصی چنانچه بودن، عمومی و متفاوت کارکردھای دلیل به سایبری رسانه ھای که است
وارده زیان جبران درصدد باید نماید معنوی و مالی از اعم زیان و ضرر متحمل خصوصی یا دولتی یا حقیقی
وارده خسارت جبران حقوقی، مسئولیت قواعد وضع از ھدف که این به توجه با می شود پیشنھاد ضمنا برآیند.
در فعال افراد کثرت علت به دیده زیان برابر در مسئول اشخاص تا است ضروری بنابراین می باشد، افراد به
چه سایبری، رسانه یک در کذب خبر انعکاس مورد در مقنن نمونه عنوان به گردد. مشخص رسانه حوزه
سردبیر، مدیرمسئول، می داند؟ خسارت جبران مسئول صورت چه به و دیده زیان برابر در را کسانی یا کسی
گیرند، قرار مسئول می توانند حقیقی شخص قالب در که ھستند اشخاصی و... کننده تھیه کارگردان، مجری،
ممکن قانون بنابر و است حقوقی شخصیت دارای موارد عمده در نیز سایبری رسانه خود که این بر علاوه
دیده زیان برابر در مدنی مسئولیت قانون ۱۴ بنابرماده زنندگان زیان آیا باشد. وارده خسارت مسئول است

گردد. تفکیک و روشن صراحت به موارد این است لازم خیر؟ یا داشت خواھند تضامنی مسئولیت
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پور۲ وحیدی مھدی سید رضوانیان۱، علیرضا
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چکیده

زندگی در نوظھور فناوری ھای شدن پدیدار و دیجیتالی منابع از استفاده فراوانی که نیست تردیدی
سوء و نفوذ امکان متنوع، اطلاعات و محتوا گستردگی ھمچنین و است افزایش به رو افراد روزانه
برای نیز گوناگونی پژوھش ھای و مطالعات می دھد. افزایش روز به روز را سازمان ھا و افراد از استفاده
صنعتی تا پژوھشی مختلف جنبه ھای از سایبری امنیت راه کارھای ارائه و دیجیتالی منابع از حفاظت
موضوع اھمیت به توجه با بنابراین، است. شده ارائه اخیر سال ھای در صنعتگران و پژوھشگران توسط
پایش و شده منتشر مقالات بررسی با علم کتابشناختی پایش مقاله این در سایبری، فضای در امنیت
نمایه شده منابع از مقالات بررسی برای است. گرفته قرار بررسی مورد اختراعات، ثبت بررسی با فناوری
موجود داده ھای از اختراعات ثبت بررسی برای و است شده استفاده اسکپوس علمی پایگاه در موجود
مختلف زوایای از آمده به دست آمار تفکیک به مختلف گزارش ھای نھایت در است. شده استفاده لنز در

است. شده ارائه مختلف شاخص ھای اساس بر و

﹁﹠︀وری. ︩︀︎ ،﹜﹚︻ ︩︀︎ ،﹩︐︠︀﹠︪︋︀︐﹋ ﹏﹫﹚︑ ︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات

مقدمه ۱
توسط انسان ھا روزانه نیازھای از خیلی بشری، زندگی در دیجیتالی کاربردھای گسترش به توجه با امروزه
راه از صورت به ھوشمند حسگرھای و موبایل تبلت، شخصی، کامپیوترھای از استفاده با دیجیتالی سیستم ھای
افراد برای را فراوان مزایای و سھولت طرف یک از امر این می پذیرد. انجام فیزیکی حضور به نیاز بدون و دور
استفاده مورد مختلف دیجیتالی سیستم ھای در سایبری امنیت اھمیت افزایش دیگر طرف از و آورده فراھم
نشان را بشری روزانه مختلف کاربردھای و اداری سازمانی، تجاری، کاری، فرھنگی، اجتماعی، زمینه ھای در
امنیت اھمیت از متنوعی آمار ارائه و سایبری امنیت از اولیه مفاھیم معرفی از پس مقاله این در .[۱] می دھد

است. شده ارائه سایبری امنیت حوزه در فناوری و علم کتابشناختی پایش نھایت در سایبری، فضای در

۱
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سایبری امنیت ۲
کامپیوتر، از حفاظت از منظور به شده طراحی فرآیندھای و فناوری ھا از مجموعه ای شامل سایبری امنیت
ھدف معمول طور به است. دیجیتالی حملات برابر در داده ھا و موبایل کامپیوتری، برنامه ھای شبکه ، سیستم ،
پول استخراج حیاتی، و مھم اطلاعات بردن بین از یا و تخریب تغییر، غیرمجاز، دسترسی حملات، از نوع این
اجرای و پیاده سازی طراحی، امروزه است. کار و کسب یک فرآیندھای در توقف و خلل ایجاد یا کاربران، از
نسبت دیجیتالی دستگاه ھای از فراوانی تعداد زیرا است، برانگیز چالش عمل در سایبری امنیت موثر اقدامات
بیشتری ابتکارات و نوآوری با روز ھر مختلف نیت ھای با مھاجمان و دارد وجود جامعه افراد جمعیت به
ایجاد سایبری امنیت در آمیز موفقیت رویکردھای از یکی .[۲] می زنند خود خرابکاری و حملات به دست
در شود. فراھم لازم امنیت حداقل تا است موبایل داده ھای یا برنامه شبکه، کامپیوتر، در حفاظت لایه چندین
دفاع تا باشند مرتبط یکدیگر به یکپارچه صورت به ھمگی بایستی فناوری ھا و فرایندھا کاربران، سازمان، یک

.[۳] کنند ایجاد سایبری و اینترنتی حملات برابر در موثری
است: شده ذکر ادامه در فناوری و سازمان ھا کاربران، برای توصیه ھا برخی

از مراقبت قوی، عبور رمز انتخاب مانند اساسی داده ھای امنیتی اصول ضرورت بایستی کاربران •
می تواند کاربران دوره ای آموزش مورد این در کنند. درک را داده ھا از گیری پشتیبان و ایمیل در پیوست ھا

باشد. مفید
چارچوب یک باشند. داشته سایبری حملات با مقابله چگونگی برای چارچوبی بایستی سازمان ھا •
کند، شناسایی را حملات می تواند سازمان چگونه که صورت بدین کند. ھدایت را سازمان ھا می تواند مناسب

باشند. محفوظ داده رخ حملات به نسبت و دھد، پاسخ و شناسایی را تھدیدات کند، محافظت را سیستم ھا
تا است مستحکم امنیتی ابزارھای به شدن مجھز نیازمند افراد و سازمان ھا توسط استفاده برای فناوری •
پایه ای دستگاه ھای شوند: محافظت باید اصلی بخش سه فناوری، حوزه در کند. محافظت سایبری حملات از
موارد این از محافظت برای استفاده مورد رایج فناوری و شبکه روتر، ھوشمند، دستگاه ھای رایانه، مانند
نرم افزار مخرب، نرم افزارھای از حفاظت دامنه، نام سرویس ھای فیلترسازی بعدی، نسل فایروال ھای شامل

است. ایمیل امنیتی راه حل ھای و آنتی ویروس

آمار دیدگاه از سایبری امنیت ۱ .۲
۱۶۰۰۰ حدود جھان، سطح در ۲۰۲۲ سال در سایبری امنیت با مرتبط حوادث از آمده بدست آمار براساس
تخمین مثال عنوان به شده اند.۱ خسارت دچار سایبری امنیت به مربوط ضعف ھای از مختلف صنایع در حادثه
امنیت از ناشی خسارات دلار میلیون ۵۷۵ حدود ۲۰۱۹ سال در Equifax اعتباری آژانس که است شده زده
در ۲۰۲۲ سال در سایبری امنیت با مرتبط دیده خسارت صنایع تفکیکی گزارش است.۲ داشته را سایبری
از اجتناب منظور به سایبری امنیت نفوذ تشخیص سیستم وجود امروزه بنابراین است. شده فھرست جدول۱

1 https://www.statista.com/statistics/194246/cybercrimeincidentsvictimindustrysize
2 https://www.statista.com/topics/1731/smbandcybercrime/
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.[۴] است حیاتی و ضروری نفوذگران سازمان ھا برای مختلف حملات و تھدیدات

۲۰۲۲ سال در سایبری امنیت با مرتبط دیده خسارت صنایع تفکیکی گزارش :۱ جدول
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وجود کاربران، توسط استفاده مورد الکترونیکی و برخط کاربردھای تعداد فزاینده افزایش به توجه با
پیشرفته تر، حالت به حملات و تھدیدات نوع بالا، ترافیک و زیاد داده ھای وجود برخط، فراوان سرویس ھای
نظامی و دفاعی صنایع صنعتی، دولتی، خدماتی، داده ای، مراکز اغلب که است درآمده ھدف دارتری و فزاینده تر
مرتبط حوادث تعداد افزایشی آمار .[۵] می گیرند قرار حمله مورد نفوذگران توسط مستمر و ھدفمند طور به

۳

۷۱۵ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



است. شده ارائه ۱ شکل در ۲۰۱۵ تا ۲۰۰۹ زمانی بازه در جھان سطح در سایبری امنیت با

۲۰۱۵ تا ۲۰۰۹ زمانی بازه در جھان سطح در سایبری امنیت با مرتبط حوادث تعداد افزایشی آمار :۱ شکل

برای صرفاً الگو  بر مبتنی فراوانی و بر مبتنی آماری، تکنیک ھای از استفاده با سنتی روش ھای ترتیب بدین
سایبری تھدیدات از جلوگیری و شناسایی منظور به ولی ھستند مناسب تکراری و قدیمی حملات شناسایی
ھوشمند روش ھای از استفاده بنابراین .[۶] می شوند محسوب ناکارآمد عملاً امروزی پیچیده و پیشرفته نوین،
تا که است شده پیش بینی است. اھمیت حائز حملات در مھم الگوھای شناسایی و داده کاوی براساس نوین و
روند یابد.۳ اختصاص اطلاعات امنیت تکنولوژی ھای به بودجه سھم از دلار میلیارد ۱۷۴ از بیش ۲۰۲۴ سال
گزارش ۲ شکل در ۲۰۲۴ تا آن از بعد سال ھای برای پیش بینی و ۲۰۱۶ سال از بودجه تخصیص این افزایشی

است. شده

۲۰۲۴ تا ۲۰۱۶ سال ھای برای اطلاعات امنیت فناوری در بودجه تخصیص آمار :۲ شکل
3 https://www.statista.com/statistics/640141/worldwideinformationsecuritymarketsize/
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پژوھش روش ۳
مرتبط مطالعاتی منابع استخراج شامل فرایند این است؛ شده انجام [۷] کتابشناختی صورت به پژوھش فرآیند
انتشار منظر دو از کتابشناختی تحلیل آن در که است سایبری امنیت با رابطه در شده انجام کارھای با
انتشار است. گرفته قرار بررسی مورد فناوری پایش عنوان به اختراعات ثبت و علمی پایش عنوان به مقالات
ثبت می کند. مشخص را آینده و حال پژوھشی حوزه ھای شکل گیری و علمی حوزه در موضوع اھمیت مقالات
که مفھوم بدین می کند، مشخص را صنعتی و کاربردی حوزه ھای در موضوع شدن تجاری اھمیت اختراعات،

است. شده مبدل فروش و خرید قابل کاربردی فناوری یک به پژوھش یک قالب در مشکل یک حل به نیاز

علمی مقالات پایش ۱ .۳
مقاله ۲۴۶۸۳ تعداد ، اسکپوس۴ پایگاه نتایج براساس سایبری، امنیت موضوع با شده منتشر مقالات بخش در
است. رسیده چاپ به ۲۰۲۴ تا ۲۰۰۴ سال از مختلف کنفرانس ھای و مجلات در مختلف پژوھشگران توسط
داده نمایش سال تفکیک به سایبری امنیت موضوع با شده منتشر مقالات تعداد فراوانی نمودار ،۳ شکل در
شتاب از ۲۰۱۸ سال حدود از روند این و است افزایشی صورت به مقالات تعداد فراوانی روند که است، شده
اطلاعات که باشد می تواند دلیل این به ۲۰۲۳ سال برای آمار این بودن پایین علت است. برخوردار بیشتری

شد. خواھد تکمیل سال این به مربوط فراوانی سال، انتھای در و است نشده کامل ھنوز سال این به مربوط

۲۰۲۴ تا ۲۰۰۴ از سال تفکیک به سایبری امنیت موضوع با شده منتشر مقالات فراوانی نمودار :۳ شکل

شکل در ھستند، فعالیت به مشغول حوزه این در که پیشتاز دانشگاھی و تحقیقاتی علمی، مراکز مھم ترین
گرفته اند. قرار سوئد و آمریکا چین، نروژ، کشورھای از دانشگاه ھایی بالا، رتبه ھای در است. شده داده نشان ۴

۲۰۲۳ سال سپتامبر ماه در https://www.scopus.com دانش پایگاه از مستخرج ۴نتایج

۵
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سایبری امنیت حوزه در پیشتاز دانشگاھی و تحقیقاتی علمی، مراکز مھمترین :۴ شکل

شکل در دارند، تحقیقاتی حوزه در را فراوانی فعالیت ھای حوزه این در که برتر کشور ۱۰ به مربوط آمار
است. شده گزارش ۵

سایبری امنیت موضوع پیرامون تحقیقات حوزه در برتر کشورھای :۵ شکل

فناوری پایش ۲ .۳
شده ثبت اختراعات بخش در بنابراین، می شود. توجه اختراع ثبت به مربوط موارد به فناوری پایش برای
مخترعین توسط اختراع ثبت ۱۵۲۳۱ تعداد اختراعات، ثبت پایگاه نتایج براساس سایبری، امنیت موضوع با
نمودار ،۶ شکل در است. رسیده ثبت به ۲۰۲۳ تا ۲۰۰۴ سال از جھان کل در اختراع ثبت دفاتر در مختلف

۶
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که است شده داده نمایش سال تفکیک به سایبری امنیت موضوع با رسیده ثبت به اختراعات تعداد فراوانی
شتاب از ۲۰۱۸ سال حدود از روند این و است افزایشی صورت به شده ثبت اختراعات تعداد فراوانی روند
اطلاعات که می شود مربوط دلیل این به ۲۰۲۳ سال برای آمار این بودن پایین علت است. برخوردار بیشتری

شد. خواھد تکمیل سال این به مربوط فراوانی سال، انتھای در و است نشده کامل ھنوز سال این به مربوط

۲۰۲۳ تا ۲۰۰۴ از سال تفکیک به سایبری امنیت موضوع پیرامون شده ثبت اختراعات تعداد فراوانی :۶ شکل

امنیت موضوع تجاری سازی حوزه در پیشتاز تحقیقاتی و علمی مراکز موسسات، سازمان ھا، مھمترین
موسسات به مربوط عمده طور به که است شده داده نشان ۷ شکل در ھستند، فعالیت به مشغول که سایبری

ھستند. آمریکا از سازمان ھایی و

امنیت موضوع سازی تجاری حوزه در پیشتاز تحقیقاتی و علمی مراکز موسسات، سازمان ھا، مھمترین :۷ شکل
سایبری

پیرامون اختراع، ثبت نظر از برتر کشورھای جھانی نقشه سایبری، امنیت موضوع سازی تجاری دیدگاه از
است. شده داده نمایش ۸ شکل در سایبری، امنیت موضوع

۷
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سایبری امنیت موضوع پیرامون اختراع ثبت نظر از تجاری سازی حوزه در برتر کشورھای جھانی نقشه :۸ شکل

گیری نتیجه ۴
روزانه نیازھای از خیلی بشری، زندگی در الکترونیکی کاربردھای گسترش و وابستگی افزایش به توجه با
فیزیکی حضور به نیاز بدون و دور راه از صورت به موبایل از استفاده با الکترونیکی سیستم ھای توسط انسان ھا
دیگر طرف از اما است آورده فراھم بشر برای را فراوانی مزایای و سھولت طرف یک از امر این می پذیرد. انجام
مقاله، این در است. شده سایبری فضای در نفوذ و حمله تھدیدات، از ناشی خسارات احتمال افزایش به منجر
پایش و شده منتشر مقالات بررسی با علم کتابشناختی پایش سایبری، امنیت موضوع اھمیت بیان بر علاوه

گرفت. قرار بررسی مورد اختراعات ثبت بررسی با فناوری
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چکیده

زمینه   ساز بشری زندگی در علم کاربردی   شدن تاریخی سیر و تکنولوژی و علم ناگسستنی ارتباط
دانشمندان ھمکاری برون   داد را تکنیکی شیء می توان که گونه   ای به گردید. تکنوساینس مفھوم پیدایش
ھوش و اطلاعات فناوری گسترش با کنونی عصر در که فراگیر فناوری آورد. به   شمار مھندسین و
به گونه ای است؛ تازه   ای فرصت ھای و چالش ھا مسبب است گذاشته نمایش به بی   بدیل چھره   ای مصنوعی
داده قرار مفاھیم از جدیدی ادراکات و القائات سیطره ی تحت نیز را انسانی اندیشه ی و فکر ساحت که
سیستم از جدید گونه   ای که رسیده جایگاھی به اکنون علمی، سیستم گروھی تلاش ھای فرایند است.
اطلاعات انبوه از برآمده سایبرنتیکِ است. نموده معرفی را «سایبرنتیک» نام به کنترل و بازخورد
از تقلید به ماشین یک پیدایش آن نھایی ھدف که آورده فراھم نرم   افزاری محاسباتی، دستگاه ھای و
پردازش علمی سیستم این در او نرم   افزار که است سخت   افزاری انسان به   عکس، بلکه نیست، انسان
رفتار در را خود اھداف ھمه بازنمایی و بازخورد می   تواند علم دنیای پیچیدگی که به گونه   ای می   شود؛
نخستین گام ھای و فناوری رابطه توصیفی-تحلیلی روش با می کوشد رو پیش  مقاله کند. نظاره انسانی
تحول سیر نخست منظور این برای کند. تبیین سایبرنتیک دانش به دستیابی برای را علمی شبکه در
سپس می   کند. بررسی را تکلم و تفکر قدرت دارای ماشینی خلق تا انسان دست در ابزاری از فناوری
از انسان کالبد بر ماشین تسلط به چگونه خود جدید نسخه   ھای در دکارتی ایده این که می   دھد نشان

می   پردازد. تکلم و تفکر قوه کنترل راه

.﹉﹫︐﹡︣︊︀︨ ا﹡︧︀ن، ،﹩﹊﹫﹠﹊︑ ︫﹩ء ﹁﹠︀وری، کلیدی: کلمات

مقدمه ۱
داشته است. انسان حیات در اجتناب ناپذیر تأثیر و ناگسستنی پیوند تاکنون گذشته از تکنولوژی و علم
تکنولوژی، ابزار با علم کاربردی کردن است. داشته نقش بشری فرھنگ ھای تمامی در و علم بر مقدم تکنولوژی
تاریخ طول در تکنولوژی و انسان ارتباط و مواجھه نوع که کرده ایجاد انسان زندگی برای گوناگونی ابعاد

۱
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سودمند تغییرات ایجاد برای کاربردی علم اھداف از گوناگون، ابزارھای اختراع است. موضوع این گواه
ادراک درھم تنیدگی و جوامع فرھنگ با ابزار متقابل ارتباط تکنولوژی، گسترش تاریخچه است. جھان در
موجب می شود، یاد تکنیکی شیء عنوان تحت مقاله این در که فناوری توسط ساخته شده ابزارھای با انسان
یا پزشکی سنّت در علمی فناوری ھای است. شده اندیشه و فکر ساحت در گوناگون مسائل به وجودآمدن
در اثرگذار طرحی یک ھر اطلاعات فناوری و الکتریسیته، بخار، موتور چاپ، ماشین اختراع در دانش عملکرد
و ارسطویی سنت در علمی نگرش تغییر با فناوری به مرتبط مفاھیم می گذارند. نمایش به تکنولوژی تاریخ
و گردیده فناوری به نگرش در تئوریک تفاوت موجب علمی، پیش زمینه و متافیزیک تغییر به توجه با نیوتنی

است. توجه قابل فناوری و فرھنگ برھم کنش و کارکرد شناخت در مفاھیم این بررسی و واکاوی
فناوری گسترش با ارتباطات و اطلاعات عصر در که است حاضر عصر ویژگی ھای از یکی فناوری، گسترش
فناوری ھای تکامل است. شده متفاوت چالش ھای و فرصت ھا آمدن فراھم مسبب مصنوعی، ھوش و اطلاعات

داشت. خواھد ھمراه به را ملزوماتی تکنولوژی ھای به متکی ابزارھای از استفاده شدن روزمره که مختلف
پیشرفت ھمواره تاریخ طول در و زمان گذشت با است. تکنیکی ابزار اولین خالق و علم کاشف انسان،
فناوری رشد جرقه ھای اولین است. بوده فناوری و علم به بشر نگاه و علمی کشفیات به متکی تکنولوژی
تصدیق معنای به بشری تمدن علمی رشد است. اولیه ماشین ھای ساخت الگوھای و قوانین در تدبر مرھون

نمی شد. بارور فیثاغورث و ارشمیدس بدون ھرگز ارسطویی، تعریف بنابر موجه گزاره ھای
به آن چنان را تکنولوژی و علم مفھوم و است مھندسین و دانشمندان ھمکاری محصول تکنیکی شیء
بر علاوه تکنولوژی تاریخی سیر می شود. یاد تکنوساینس اصطلاح با تکنولوژی و علم از که کرده نزدیک ھم
بشر ذھن در معانی القائات و ادراکات در ھم زمان تأثیر داشته، زندگی در علم کردن کاربردی در که نقشی
موتور چاپ، دستگاه ساده، ماشین ھای شامل حاضر، عصر تا فناوری اولین شدن کاربردی از است. داشته
در فوق العاده تأثیر علی رغم یک ھر مصنوعی، ھوش و اطلاعات و ارتباطات فناوری ھای یا الکتریسیته، بخار،
روش ھای تکنولوژی، از استفاده در نیز انسانی جامعه داشته اند. مرتبط حوزه ھای در بازده افزایش و رفاه
مواجھه و است مشاھده قابل انسانی جوامع در تکنیکی شیء سیطره زمان، گذشت با و آزموده را مختلفی
است. گرفته قرار توجه مورد اندیشمندان آثار در تکنیکی، شیء به نسبت انسانی جامعه و اندیشمندان ذھنی
و تکنولوژی تعریف به اول بخش در می پردازد؛ بخش سه در تکنولوژی تحول سیر بررسی به مقاله این
تولید تا تکنولوژی رشد و گوناگون تکنیک ھای به دستیابی تا ابزار تولید از انسان اول تلاش و فناوری تولید
اندیشه در تکنولوژی و فکر رابطه بررسی به دوم بخش در می پردازد. دانشمندان و مھندسین دست به ماشین
نقش و دانشمندان طرح ھای و فلسفی ایده ھای کردن برجسته بخش این از ھدف و می شود اشاره بشری
دانشمندان انتزاعی اھداف سمت به مھندسین دست ساخت تکنیکی شیء ھدایت در فکری مداخلات این
دانش این پیدایش زمینه ھای به سایبرنتیک، از کوتاه تعریفی به پرداختن با سوم بخش در درنھایت می پردازد.
تکنیکی شیء کاربرد برای جمعی ایده ای و تکنیک و ابزار به پست مدرن علمی شبکه ی نگرش ثمره به عنوان

می شود. متبلور سایبرنتیک تولد به منجر معنایی شبکه ی در

۲
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تحقیق پیشینه ۲
در آن نقش و فناوری فلسفی «تحلیل شد، نوشتار این اولیّه ایده ی شکل گیری موجب که مقالاتی از یکی
سطح به را شیء یک که چیزی آن می دھد نشان پژوھش این یافته ھای است. [۸] مجازی» فضای شکل گیری
می شود مواجه زیستی ضرورت ھای با ھم که است آن در موجود عقلانیّت و ساختاربندی می رساند، تکنولوژیک
تولید با خود نسبت یافتن برای دیالکتیکی، فرایند یک در و می کند تولید انسان برای جدید ھم نیازھای و
با فناوری به گشتالتی نگرش می دھد نشان فناوری با فکر رابطه بررسی ھمچنین می کند. پیشروی اندیشه
دانش به خود مفھومی اتکای با فناوری خاص دانش را نسبت این دارد؛ رابطه فناوری و انسان میان نسبت
عقلانی روش ھای با مناسبتی و است شکننده و نسبی انعطاف پذیر، که دانشی می کند. تبیین پست مدرنی
ھر از بیش و است فنّاورانه رویدادھای شکل فراگیرترین که مجازی فضای در دانش ھمین ندارد؛ مدرنیسمی

دارد. حضور شبکه ای توسعه و دولایگی وانمودگی، به صورت است، تکنولوژی ماھیّت بیانگر چیز
که [۵] سایبرنتیک» فضای علم مبانی پایه بر مجازی فضای و سایبری فضای تعریف «ارائه مقاله ھمچنین
فضای سایبرنتیک، پیچیده، سیستم مانند سایبری فضای پایه ای مفاھیم تشریح ضمن سایبر فضای بررسی با

است. پرداخته بالا مفاھیم از برگزیده تعاریف ارائه به مجازی فضای و سایبری
«Cybernetics: or Control and Communication نام به وینر نوربرت از کتابی دیگر، سوی از
تحولی سیر در سایبرنتیک دانش شکل گیری زمینه ھای تشریح به in the Animal and the Machine»
دیگر زمینه ساز که است پرداخته دانشمندان نظرات بازخورد و فناوری و دانش تراکم و انباشت از پس فناوری

شد. مقاله این نگارش
پیدایش شواھد، جمع آوری و فناوری درباره گذشته تحقیقات نتایج از استفاده با می کوشد مقاله این
با دارد سعی و دھد قرار پژوھش دست مایه را مدرن پست  علم بستر در فنی و علمی ارتباطات از شبکه ای
فضا این در سایبرنتیک دانش پیدایش بر مروری فناوری، و تکنیک بازتولید در فلسفی ایده ھای برجسته سازی

باشد. داشته

مھندسی و فناوری ۳
برای سودمند نتایج به دست آوردن و چیزھا ساختن عملی، مقاصد برای دانش به کاربردن معنای به تکنولوژی
در دانشمندان و فناوران ھمکاری و بشر علمی تلاش ھای در ریشه علم، کردن کاربردی .[۱] می باشد انسان
با علم ارسطویی عصر از گذر است. کوانتوم عصر طلیعه و نیوتن تا ارسطو از علمی مختلف سنت ھای طی
افت وخیز با ھمواره سال، ھزار دو از بیش دوره ای طول در نیوتنی، علمی سنت به نسبت آن تفاوت ھای تمام

است. بوده ھمراه فکری
حتی ابزار عملکرد در نھفته کمی اصول ادراک و مکانیک ابزارآلات روزمره و گسترده کاربرد علی رغم
از ارسطو ایده ھای تدوین و نگارش به که اصول، این به شاگردانش و ارسطو گاھی آ و ارسطو عصر از پیش
طبقه بندی .[۲] است شده منجر دیگر مفاھیم و کلی امور علت ھا، بالقوگی، صورت، ھمچون محوری مفاھیم
صنعتگران مانند فرومایگانی که چرا است، بوده امروزی معنای به فن و علم ادغام مانع باستان، یونان اجتماعی

۳
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.[۳] می شمارد خارج شھروند جرگه از را افرازمند» «کارگر ارسطو و داشته قرار ناسزا و دشنام معرض در
رواج مردم عامه میان در مدرن علم شد. آغاز مدرنیسم دوران با ھم زمان اروپا در تکنولوژی گسترش روند
شمردن ناچیز از اروپا در اندیشه تغییر .[۳] رفت شمار به مدرنیته دوران دستاورد علم، شدن ھمگانی و یافت
را مھندسی که جامعه ای در نویسندگان و شد آغاز کارگران تلاش به نھادن ارج سمت به مکانیکی فعالیت
دفاع برونو، جوردانو آثار شدند. وارد انسان دست ساخته ھای و دست ھا تمجید عصر به می کرد تلقی توھین
نشانه دکارت و بیکن تفکرات و شانزدھم سده ماشین سازان و مھندسان مقالات و آثار در مکانیکی ھنرھای از

است. صنعتگران تکریم و علوم شدن ھمگانی از جدیدی عصر ظھور و ابزار و علم بین پیوندھا اولین
ابزارھای تولید و ساخت ماشین ھا، طراحی با گسترش به رو و جدید دانش ھای که می شود آغاز دورانی
می شوند. ایجاد معدنی کارگاه ھای در فلزات استحصال و آبگیرھا، سدھا، کانال ھا، استحکامات، احداث جنگی،
با و می شوند برخوردار بیشتری اعتبار و وجھه از روزبه روز صنایع دستی ھنرمندان و صنعتگران مھندسان،
تجربه محک به را آنان اعمال و آراء حتی و می شوند ھم ردیف دانشگاه استادان و طبیبان مانند ممتازی اقشار

.[۳] سپردند آزمون و

ماشین و انسان ۱ .۳
است ماشین ھمان حیوان ندارد. حیوان یا انسان با تفاوتی ماشین یا مکانیکی دستگاه دکارت، رنه دیدگاه در
تمایز دو این است. نھفته انسان نام به ماشینی ویژه کارکرد دو در حیات دارای ماشین ھای میان تمایز و
تکنیکی شیء به تکلم و تفکر قدرت اعطای انسان، به مکانیکی ماشین تبدیل راه پس تکلم. و تفکر از عبارت اند

است.
ارگانیک ابزار به وظایف انجام برای و دارد عضو و اندام که می سازد متصور را ماشینی دکارتی، اندیشه
می رسید. نظر به محال امری کند عمل انسانی عقل و فکر با که اندام ھا ھمه با ماشینی اما است، نیازمند خاص
است. نشده نھاده ماشینی ھیچ در که می داند استعدادی را محیط با سازگاری یا خردمندی و دانایی دکارت
ماشینی می توان دکارت اندیشه در چه اگر است، ھمین طور نیز انسان محاوره زبان و تکلم قدرت دیگر سوی از
دھد، نشان واکنش خود از می شوند، ادا که کلماتی برابر در یا و بپردازد کلمات برخی تکرار به که ساخت
گفته جملات به انسان ھمانند و بپردازد کلمات انشای و تنظیم «به که ندارد امکان ماشینی چنین برای اما
تسلط برای ھدفی می تواند طبیعتاً شود، تلقی ماشین نوعی انسان اگر و [۳] دھد.» پاسخ ذھنی طور به شده

برمی آید. ابزار بر تسلط صدد در ھمواره غربی تمدن چنان که رود. شمار به تکنولوژیک ابزاری و
به می آید. وجود به متفاوتی ایدئولوژیکی موضع نه، یا شود دانسته آلت نوعی تکنولوژی اینکه اساس بر
آن بر و کنیم خود دست آموز فکری لحاظ از را آن می کنیم تلاش ما باشد ابزار تکنولوژی اگر ھایدگر، گفته
نمی کند. آشکار ما برای را تکنولوژی حقیقی ماھیت ابزاری، تعریف که است معتقد ھایدگر اما شویم؛ مسلط
انکشاف است. انکشاف نوعی تکنولوژی لذا دارد؛ انکشاف در ریشه فرآورده ای ھر و است فرآورده یک تکنولوژی
ساخت حقیقت، بحث به پرداختن بدون نیز بودریار می کند. رھنمون حقیقت ساحت به را ما استتارزدایی یا
طریق از اشیاء، ساخت و آفرینش با «انسان می گوید: و می داند انسانی تظاھر و خودشکوفایی نوعی را اشیاء
مسئله ای اما می سازد.» برملا را خود می بخشد، دیگر جوھری طبیعت به که فرھنگ یعنی صورت یک تحمیل

۴
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ماھیت در او نظر از که است این می کند منفی دیدگاھی تکنولوژی به نسبت را ھایدگر دیدگاه و دارد وجود که
استفاده مطلب این تبیین برای «گشتل» واژه از او است. نھفته طبیعت به تعرض نوعی جدید تکنولوژی
قرار مخاطب را انسان که تعرض آمیزی گردآورنده ی «امر به عنوان آن نامرسوم معنای در را واژه این و می کند
تصرف و تسلط برای فناوری از استفاده میان که است طبیعی می برد. کار به می خواند» معارضه به و می دھد
تفاوت ما طبیعت» «امتداد آرتور برایان تعبیر به یا انسان وجود گسترش به مثابه آن با ارتباط و طبیعت بر
به را انسان آنچه اما نمی پذیرد. می انجامد، مرگ و نابودی به که را فناوری از نوعی آن انسان باطن لذا ھست؛
وجود انسان حیات در آن تبعات و فناوری به نسبت تردید احساس نوعی که است این می کشاند تکاپو و ابھام
فناوری محتوای با انسان زیرا برمی خیزد؛ طبیعت به نسبت انسان دغدغه از و است رشد حال در که دارد

.[۸] دارد اندکی آشنایی آن اصول با و فراوان آشنایی

فناوری و فکر رابطه ۴
می گیرد: شکل آن قالب در اختراعی ھر و ابزار ساخت که دارد وجود الگو دو فناوری و فکر ارتباط خصوص در

ھدف. اساس بر .۱

است. پدیده به سوی نیاز و ھدف از عزیمت و است فکر تابع ابزار ساخت الگو این در

اثر. اساس بر .۲

است. نیاز و ھدف به سوی پدیده از عزیمت و است ابزار ساخت تابع فکر الگو این در

یک از می شود؛ آغاز زنجیره سر از اختراع گاه که می کند تقریر صورت این به را الگو دو این آرتور برایان
سر از اختراع گاه و کند، برآورده را نیاز آن بتواند که می گردد قاعده ای دنبال به و خاص ھدف یک یا نیاز
می آید. نظر در آن برای کاربردی آنگاه جدید، کشف یک از معمولاً و اثر، یا پدیده از یعنی می شود؛ آغاز دیگر
اما گردد. تنظیم ما ذھنی الگوھای مطابق باید خارج جھان ھجدھم، قرن عقل گرای فیلسوف کانت، نظر از
با تقابل در می انگارد، ھستی از کُل گرایانه غیر تلقی بستر در را فناوری و فکر نسبت که مدرنی پست  اندیشه
است معتقد غربی، جامعه شناسان بزرگ ترین از یکی وبر، ماکس می داند. ابزار تابع را اندیشه کانتی، دیدگاه
شدن عقلانی تعیین کننده عوامل از یکی «فن برعکس؛ نه است، انسان شدن عقلانی علت فنی تخصص که

است.» بوده ھنری یا دینی، اقتصادی، زمینه ھای ھمه در جامعه ھا فزاینده
به سزایی اھمیت فناوری و فکر مصرف کننده ی و تولیدکننده میان رابطه فناوری، و فکر میان نسبت در
مؤخر دیگری در و مقدم یکی در فکر اما فکرند صاحب دو ھر فناوری مصرف کننده ی و تولیدکننده دارد.
در ھمواره تقریباً مصرف کننده و می کند عمل نخست الگوی در عموماً فناوری تولیدکننده ی است. ابزار از
سوم جھان کشورھای عموم در وضعیت این می شود. او در فکر ساخت موجب ابزار مصرف یعنی دوم. الگوی
از مرکب که او دانش دارد، غلبه مصرف کننده بر تولیدکننده توسعه ابزار و فناوری چون واقع، در است. شایع

می کند. پیدا غلبه ھم است فرھنگ و علم

۵
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غالب اول الگوی تولیدکننده در اینکه دلیل به اما ابزارند؛ مصرف کننده ی دو ھر مصرف کننده و تولیدکننده
متکامل، متحول، را مصرف کننده ھویت است قادر مصرف، عمل نفس دوم، الگوی مصرف کننده در و است
است، بودن انسان نا معنای به فناوری «نداشتن که باشد درست آرتور برایان گفته اگر زیرا کند. متزلزل یا
متفاوت ابزار مصرف از بعد تولیدکننده و مصرف کننده خروجی ماست»، بودن انسان از ھنگفتی بخش فناوری

.[۸] است متفاوت آن ھا دارایی چون بود؛ خواھد

معاصر دوران و سایبرنتیک ۵
اندیشمندان و می داند جامعه یک روانی و روحی عادات با قرابت و ارتباط در را تکنولوژی یک مقتضیات مارکس
تفاوت ھای از حتی و عصر یک تکنولوژیکی و صنعتی شرایط و خصلت ھا بررسی با معتقدند او مانند زیادی

برد. پی دیگر جوامع با جامعه یک فرھنگی تفاوت ھای به می توان مختلف تکنولوژی ھای
تا داده گسترش روزمره زندگی و اقتصادی عرصه ھای در را خود سیطره تکنیکی شیء حاضر حال در
و دست نویس شفاھی، فرھنگ مراحل از عبور و الکترونیکی ارتباطات گسترش و ظھور از سخن ما روزگار در
و الکترونیک تراکنش ھای پردازش الکترونیک، ارتباطات عصر ویژگی ھای از یکی شاید .[۴] آید میان به چاپی
این رھگیری قابلیت و اقتصادی و اجتماعی سیاسی، روزمره تحولات در آن اثرات و ارتباطی پیام ھای ردیابی

باشد. تحولات
تلاش اگر حتی می یابد، گذشته از بیش اھمیتی کنونی روزگار در اقتصادی و بانکی تراکنش ھای ثبت
قرار سیاسی قدرت ھای و ارتباطات در ذی نفعان یا و سیاستمداران کار سرلوحه ارتباطات پنھان سازی بر
اطلاعات براساس حزبی رقبای اظھارات در چین از بایدن رشوه دریافت کشف مثال، به عنوان باشد. داشته
نمونه ھای از یکی است، کرده معرفی بایدن خانه ساکن فردی را بانکی حساب صاحب که بانکی تراکنش ھای
اطلاعاتی رویارویی تازه ترین در یا .[۱۰] می شود محسوب سیاست جھان در تکنولوژی تأثیر و اطلاعات اھمیت
شھروندان بین تبعیض نشان دھنده ی اسرائیل قضایی پرونده ھزار ۷۰ اطلاعات درز ،[۱۱] اسرائیل و ایران
تحلیل و بازخوردگیری براساس اطلاعات این به دسترسی که است اسرائیل قضایی نظام در غیرعرب و عرب

است. امکان پذیر اسناد از داده ھا
در اطلاعات پردازش و نشر و کشف سرعت بود، کشف قابل پرونده ھایی چنین گذشته در که بپذیریم اگر
این چنین و داشت خود پیرامون محیط در اندکی اثرگذاری چه بسا و بود زمان بر و طاقت فرسا مراتب به آن ھا
اقیانوس در طوفانی آرام اقیانوس در پروانه ای بال زدن که می کند ھدایت سمتی به را روزگار حرکت که است
میز که صفحه ای باشد. پینگ پنگ میز صفحه روی توپ بازخورد ھمچون سایبر فضای گویا و آورد پدید را ھند
فرھنگی، ابعاد به را واکنش و کنش اطلاعات موج و اشیاء اینترنت و شده گسترده وب دنیای سرتاسر در آن

می گستراند. اقتصادی و اجتماعی سیاسی،
اگرچه بود. نشده نھاده آن بر نامی ۱۹۴۷م سال از پیش تا که است خورده گره مطالعاتی با رویکرد این
دانشمندان و بود کرده تنظیم قبل مدت ھا از را جدید دانش این طرح واره گویا غرب علم فلسفه سیستم
دانش با مرتبط و مھم مقاله اولین اگرچه بودند. کرده تلاش دانش این برای سایبرنتیک ثبت نام در زیادی

۶
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بازخورد مکانیسم ھای خصوص در مقاله این در و شد منتشر ۱۹۶۸ سال در ماکسول کلرک توسط سایبرنتیک
ھمراه به را گوناگون ایده ھای از طوفانی که جدید مطالعاتی حوزه این بود. شده صحبت حاکمیتی سیستم و
فیلسوفان و دانشمندان سر در را امیدی کرد، باز زیست شناسی مطالعات به را ریاضی دانشمندان پای و داشت
ھدف با زمینی ماده و ریاضی منطق از استفاده با محاسباتی ماشین ساخت از بود عبارت که می پروراند غربی
اولیه منابع در چنانکه بپوشاند. عمل جامه ی را انسان خدایی ایده شاید که ھوشمندی ابرماشین اختراع
و ماشین در چه را، ارتباط و کنترل تئوری حوزه کل که گرفته ایم تصمیم «ما می خوانیم: سایبرنتیک معرفی
بنامیم.» می دھیم، تشکیل steersman یا κυβερνητικη یونانی از که Cybernetics نام با حیوان، در چه
واقعیت این یادآور و می کند اشاره کشتی ھدایت سیستم به که است یونانی کلمه ای از مشتق سایبر واژه [۹]
ھستند بازخورد مکانیسم ھای توسعه یافته شکل ھای بھترین و اولین از کشتی یک فرمان موتورھای که است

.[۹]
قشر مطالعه شناختی، بازخوردھای حوزه در ویژه به که است دانشمندانی تلاش مرھون سایبرنتیک تولد
ارتباطات نظریه ھای بعد مراحل در و علم فلسفه و ریاضی منطق بازخورد، و کنترل مکانیسم ھای مکانیک، مغز،

می کردند. تلاش ... و
دوره ھای به اشاره برای آن از استفاده اما نیست، ۱۹۴۷ تابستان از بیشتر سایبرنتیک واژه قدمت اگرچه
رفت. پیش جبھه چندین در موضوع این توسعه آن، حدود یا ۱۹۴۲ سال از است. راحت رشته این توسعه قبلی
۱۹۴۲ سال در که جلسه ای در روزن بلوث دکتر توسط وینر و روزن بلوث بیگلو، مشترک مقاله ایده ھای ابتدا،
سیستم در مرکزی بازداری مشکلات به و شد منتشر شد، برگزار میسی جوزیا بنیاد نظارت تحت و نیویورک در
دانشگاه پزشکی دانشکده از مک کالوچ، وارن دکتر جلسه، آن در حاضران جمله از یافت. اختصاص اعصاب
قشر سازماندھی مطالعه به علاقه مند و بود تماس در وینر رابرت دکتر و روزن بلوث دکتر با قبلاً که بود ایلینویز

بود. مغز
- سایبرنتیک تاریخچه در اگر و می دھد رخ آن در مکرر طور به که می شود وارد عنصری مرحله این در
لایب نیتس باید کنیم، انتخاب علم تاریخ از سایبرنتیک برای را حامی قدیس یک بخواھیم ریاضی، منطق تأثیر
حساب و جھانی نمادگرایی مفھوم است: متمرکز ھم به نزدیک مفھوم دو بر لایبنیتس فلسفه کنیم. انتخاب را
تحلیل که ھمان طور اکنون، می گیرند. نشأت این ھا از امروزی نمادین منطق و ریاضی نمادھای استدلال.
محاسباتی ماشین ھای به رومیزی محاسباتی ماشین ھای و چرتکه طریق از مکانیزه شدن به را خود محاسباتی
نسبت ماشین محاسباتی اجزای شبیه ماشین به نسبت لایب نیتس حساب نسبت می رساند، امروزی فوق سریع
ساخت به پاسکال، خود سلف مانند لایب نیتس، خود واقع، در است. (ماشین) دستگاه از منتج استدلال به
درعین حال شد ریاضی منطق توسعه به منجر که فکری انگیزه ھمان و بود علاقه مند محاسباتی ماشین ھای

است. شده منجر فکری فرایندھای واقعی یا ایده آل مکانیزه شدن به

ارتباطات تکنولوژی ۱ .۵
به فناورانه تعاملات و تبادلات در ویژه ای نقش ارتباطات عصر در تکنیکی ابزارھای از یکی به عنوان رسانه
نظریه ھای توجه کانون بدانیم، اطلاعات عصر عنصر اصلی ترین به عنوان پیام حامل را رسانه اگر دارد. عھده
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است. مخاطبان رفتار و نگرش بر پیام یا ارتباطی محتوای تأثیر بررسی و ارتباطی پیام ھای آثار ارتباطات،
قالب در رفتاری - اجتماعی نظریه ھای با که است انسان به تجربی نگاه از بخشی سیستم، این در مخاطب
نظریه ھای به موسوم که دیگری سنت یا و ارتباطی پیام ھای تأثیر نظریه و ارتباطی پیام ھای کارکرد نظریه ھای
ارتباطات آثار مطالعه به انسان شناسی و ادبی مطالعات یا زبان شناسی جامعه شناسی بر متکی و است فرھنگی

.[۷] می پردازد انسانی جوامع بر
الکترونیکی و عصبی واکنش جز به چیزی شده بدل و رد پیام ھای و انسان که است ساختاری چنین در
الکترونیکی تراکنش ھای به عنوان گیرنده ھا و فرستنده کمک با پیام ماشینی مرور و عبور و نمی شود تلقی
الکترونیکی، ابزارھای موبایل، گوشی ھای خانگی، کامپیوترھای از شبکه ای شامل ارتباطی دستگاه ھای

می شود. ثبت اشیاء اینترنت و اجتماعی شبکه ھای و خانگی ابزارھای به متصل کوچک کامپیوترھای
ضمن که می کشد تصویر به زنده ارگانیسم شامل واحد سیستم به مثابه را جامعه رسانه دورکیم، نگاه در
ارتباط این نقش و جامعه تحول و حفظ فرایند در اجزا بین ارتباط اھمیت بر اجتماعی انسجام و نظم بر تأکید

.[۷] ھستند تأثیرگذار جامعه در تعادل حفظ و مسائل مورد در توافق و اجتماع بازتولید و تولید در

انسانی ابزار بر تسلط ۲ .۵
اطلاعات تجمیع است. شده گشوده دانشمندان بر زیستی رازھای از بسیاری تجربی، یافته ھای براساس
ابزاری توسط و... روان شناسی جامعه شناختی، ارتباطات، روان شناسی، الکترونیک، مکانیک، زیست شناختی،
مطالعاتی حوزه ھای دانشمندان برای نو افق ھای بازشدن موجب داشت، قرار انسان خدمت در روزگاری که
آیا که است این می شود متبادر اندیشمندان ذھن به اطلاعات انبوه حجم که سؤالی و است شده مختلف
که کرد تبدیل ماشینی به را متکلم انسان می توان می گفت، سخن متکلم ماشین از دکارت که ھمان گونه
آیا بعدی، مرحله در و گیرد؟ قرار نظارت تحت کنترل قابل ابرماشینی با آن سخنگویی و اندیشه فرایندھای

دارد؟ وجود انسانی افراد از بزرگ تر اجتماعی و جامعه به وضعیت این سرایت امکان
نظریه ھای پیام، نظریه ژنوم، پروژه مانند پروژه ھایی از اطلاعاتی فزاینده حجم با سؤال این پاسخ شاید

باشد. دسترسی قابل تجربی نظریات سایر و زیستی الگوریتم ھای و کنترل نظریه و ارتباطات
توان باید اما باشد؛ نداشته فیزیولوژیک آزمایش انجام مھارت به نیازی ریاضی دان یک شاید عبارتی، به
قابلیت با دانشمندان از مؤسسه یک وجود رؤیای و باشد داشته را فیزیولوژی در پیشنھاد و انتقاد ارائه ادراک،
بود اندیشه ای ،[۹] نظامی افسران کنترل تحت و مختلف رشته ھای در دانش انبوه از انتقاد و تحلیل درک،
محاسبات قدرت می رسد نظر به می شد. پرورده غربی اندیشمندان اذھان در دوم جھانی جنگ از پیش که

باشد. آمده ایده این شدن عملی کمک به رایانه ای
انجام موازی وسیع عصبی شبکه ھای روی غیرانسانی محاسباتی وسایل محاسبات عظیم اکثریت اکنون
بخش ھای از بسیاری است. استوار انسان مغز معکوس مھندسی مبنای بر آن بخش بیشترین که می گیرد
مناطق تعداد است. شده شناخته آن ھا موازی وسیع الگوریتم ھای و شده رمزگشایی انسان مغز تخصصی

می شد. پیش بینی قبل سال بیست که است چیزی آن از بیشتر می رسد، صدھا به که تخصصی
سمعی تعبیر و درک قابلیت ھای بھبود جھت که دارد وجود عصبی پیوندی اعضای از مجموعه ای اکنون
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.[۶] دارد قرار ھمگان دسترس در استدلال قوه و حافظه بصری، و

جمع بندی ۶
از استفاده قابلیت امروزه مصنوعی، ھوش تحلیل قدرت و زیستی الگوریتم ھای قابلیت و اطلاعات انبوه حجم
ماشین ساختن به دکارت که تفاوت این با است، نموده فراھم را دکارت مدنظر ماشین به جای انسانی کالبد
و تکلم و اندیشه ھک و نفوذ به می توان اکنون و می اندیشید آن برای تکلم و تفکر برنامه ریزی و انسان مشابه

بود. امیدوار جدید تکنولوژی کمک با اجتماعی و انسانی قابلیت این از بھره برداری
بازخورد سیستم از جدید نوعی که یافته راه جایگاھی به اکنون علمی سیستم گروھی تلاش ھای سیر
نوربرت از کتابی ۱۹۴۷ سال از پس که سیستم این است. شده متولد سایبر سیستم عنوان تحت کنترل و
اکنون که است محاسباتی دستگاه ھای و اطلاعات انبوه از برآمده است، شده معرفی سایبرنتیک نام به وینر

است. کرده متبادر دانشمندان اذھان به را جدید انسانی تولید قابلیت که آورده فراھم را نرم افزاری
نیروی از استفاده با بی جان و مرده کالبد از انسانی خلق برای فرانکشتاین تلاش ھای یادآور که قابلیت این
اعصاب اصلی رشته ھای گویا می کند. خودنمایی می کاوید تجربه نھاد در بیکن که سعادتی دل در است، مادی
این از یک ھر مورد در را خود افزونی به رو دانش تمام علم جھان و درآمده واحد اندامی به صورت جھان
کرده ذخیره انسانی منطق و تکلم قدرت بازتولید برای ھوشمند ماشین ھای و داده پایگاه ھای دل در رشته ھا
است سخت افزاری انسان اکنون بلکه نیست، انسان از تقلید به ماشینی تولید نھایی ھدف بار این اما . است

می شود. پردازش علمی سیستم این در آن نرم افزار که
پیچیدگی تمام می شود، ھدایت سایبرنتیک ابرپروژه واقع در یا سایبرنتیک دانش با که سیستم این در
و منطق بخش که چرا باشد؛ نظاره گر انسان رفتار در را خود اھداف بازنمایی و بازخورد می تواند علم دنیای
با آن اجتماعی و کارکردی بخش و انسان رفتار طبیعی بازخوردھای بررسی و ریاضی منطق با آن شناخت

می افتد. اتفاق تکنولوژیک ابزاری به عنوان رسانه ویژه به و اجتماعی علوم و ارتباطات علوم
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چکیده

سازندگان ھستند. سازمان ھا اطلاعات فناوری مسئولین و مدیران چالش بدترین باج افزارھا امروزه
یک کالبدشکافی و شناسایی برای زیادی دشواری ھای بدافزار تحلیل گران و ضدویروس محصولات
و تشخیص سرعت فرآیند، این در موجود کلیدی نکات از یکی می شوند. متحمل پیچیده بدافزار
مقدار بر علاوه و بوده سرنوشت ساز گاھی امر این که باشد می باج افزاری حمله یک به پاسخگویی
بود. خواھد تأثیرگذار نیز اطلاعات رمزگشایی امکان بر باج افزار، انتشار سرعت و رفته دست از داده
روش ھای از استفاده دارد، وجود ھمواره شناسایی سنتی تکنیک ھای زدن دور امکان اینکه توجه با
بررسی رویکرد با پژوھش این کرد. خواھد حوزه این مدافعین به شایانی کمک باج افزار تشخیص نوین
با باج افزارھا از خانواده پنج از نمونه ھایی دیسک) و حافظه (پردازنده، سیستم منابع مصرف میزان
آمده، به دست نتایج تحلیل با نھایت در که است گرفته انجام گذشته سال سه حداکثر انتشار تاریخ
از آمده به دست نتایج است. شده گزارش و مدل سازی منابع، مصرف نحوه به نسبت باج افزارھا رفتار
تشابھات ھم خانواده باج افزارھای بین در رمزنگاری الگوی و کد ساختار که می دھد نشان تحقیق این
را خانواده یک باج افزارھای سایر توانست خواھیم آمده به دست مدل از استفاده با بنابراین دارد. زیادی

ببریم. بالاتر بمراتب را تشخیص سرعت و دقت و کرده شناسایی

.Obfuscation ،Responding ،Detection ،Ransomware کلیدی: کلمات

مقدمه ۱
ایجاد با قربانیان از دیجیتالی باج گیری آن ھدف که است بدافزار نوعی توصیف برای کلی اصطلاحی باج افزار۱،
ھر علیه می تواند و نیست محدود سیستم نوع یا جغرافیایی محل به تھدید این می باشد؛ سیستمی محدودیت

1Ransomware
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ھمه ویندوز، و iOS سیستم ھای تا گرفته اندروید از سیستم عامل ھا، انواع از یک ھر بیفتد. اتفاق دستگاھی
دارند. قرار استفاده سوء نوع این خطر معرض در

بیشتری احتمال با قربانی اینکه از یافتن اطمینان برای گذشته، از گرفتن درس با امروزی باج افزارھای
بھره حمله، ھر ازای به یکتا کلیدھای بر اتکا با و رمزنگاری پیشرفته روش ھای از دھد، تن آن ھا خواسته به
کلید یافتن برای راھی امداد گروه تنھا نه که باشند داشته اطمینان می توانند مھاجمین شگرد، این با می برند.

داشت. نخواھد کاربردی حملات سایر در حمله، یک رمزگشایی کلید بلکه یافت، نخواھند رمزگشایی
منابع و قابلیت ھا از استفاده با تخریبی اقدامات موارد، اغلب در که است ضروری نیز نکته این به توجه
دستگاه ھمان پردازشی امکانات و کارایی به محدود تنھا و می شود انجام قربانی دستگاه در موجود سیستمی
قابل که می کنند پیروی خاصی الگوھای از باج گیرھا مخرب رفتارھای از بسیاری میان، این در بود. خواھد
استفاده باج افزارھا از خاصی انواع با مقابله و شناسایی برای الگوھا این از می توان بنابراین ھستند؛ تشخیص
باج افزارھا، خانواده شناسایی بر علاوه که چرا است، فراوان اھمیت دارای باج افزارھا خانواده شناسایی لذا کرد؛

کرد. استفاده نیز حملات از بازیابی و مقابله برای شده طراحی روش ھای از می توان
الگویی نمی رسد نظر به که است این است، ترسناک تر اطلاعات امنیت متخصصین برای که چیزی اما
نیز امضا۲ بر مبتنی شناسایی سنتی روش ھای اکثر باشد. داشته وجود باج افزارھا حملات برای تشخیص قابل
به باج افزارھا شناسایی نوین روش ھای پیاده سازی بنابراین می شوند؛ زده دور مھاجم ھکری گروه ھای توسط
دست به معیارھای از استفاده با پژوھشگران، سایر که شده ارائه مدلی پژوھش این در می شود. احساس شدت
روش ھای یا مصنوعی ھوش در ابتکاری روش ھای از بھره گیری با ھمچنین و منابع مصرف خصوص در آمده

دھند. توسعه باج افزار تشخیص برای موثرتری ابزارھای اکتشافی،

شده انجام پژوھش ھای بر مروری ۲
منابع مصرف الگوی اساس بر باج افزارھا شناسایی حوزه در گرفته صورت پژوھش ھای مرور و مطالعه در
رفتار بر نظارت روی در مرتبط پژوھش ھای بیشتر است. رسیده  چاپ به تاکنون اندکی مقالات سیستمی،
این موضوع با مرتبط که گرفته صورت تحقیقات بیشتر ھمچنین است. شده انجام لاگ تحلیل و فرآیندھا
دیسک، ھارد ھمزمان بررسی و بوده دیسک ھارد روی بر باج افزار رفتار مطالعه خصوص در می باشند، پژوھش
خانواده ھای شناسایی با مرتبط پژوھش ھای کلی طور به است. نشده انجام تاکنون پردازنده و RAM حافظه
اساس بر تشخیص امضا، بر مبتنی تشخیص کرد: دسته بندی زیر صورت به می توان را باج افزاری مختلف

پویا. تحلیل اساس بر تشخیص و ایستا تحلیل
بـالاي تعـداد شناسـایی براي شده ارائه  تشخیص نرخ پژوھش ھا این در شده، انجام بررسی ھای به توجه با
بودن بالا حتی و کاذب مثبت بالاي نرخ تشخیص، دقت نرخ بودن پایین چون کاستی ھایی داراي باج افزارھـا
سرعت نرخ تأثیر از غفلت مذکور، پژوھش ھاي کاسـتی ھای دیگـر از ھسـتند. شده داده تشخیص عدد نرخ
شناسایی، روش ھاي اینگونه پیاده سازي زمان در مذکور کاستی ھاي رفع عدم است؛ باج افزارھا تشخیص در

2Signature
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دستیابی عدم و شناسایی سیستم کندي موجب نیز و زیادي، مادي و زمانی ھزینه ھاي شدن متحمل موجب
شد. خواھد واقعی و صحیح خروجی بـه

حمله یک در HDD متریک شاخص ھای استخراج و اندازه گیری با ۲۰۱۹ سال در ھمکاران دیموو
شناسایی برای زمان کارآمدترین و بھترین که گرفتند قرار باور این بر باج افزار، خانواده از نوع برای باج افزاری
زمان در دیسک ھارد عملکرد اندازه گیری با می باشد. حمله آغاز لود پی اجرای زمان در شبکه در باج افزار
می توان بنابراین شود؛ سنجیده سیستم رفتار رمزنگاری خلال در که می دھد را امکان این باج افزار اجرای
منابع دیگر بررسی عدم روش این معایب از کرد. ایزوله را سیستم ھا سایر و مشخص را رمزنگاری دامنه سرعت

می باشد. باج افزاری حمله با مرتبط
الگوھای کاوش روش از باج افزارھا، نمونه شناسایی و دسته بندی برای ۲۰۲۰ سال در ھمکاران و دارابیان
دسته بندی الگوریتم ھای برای استفاده قابل تا آورده، دست به را ویژگی ھایی آن ھا نمودند. استفاده متوالی
شناسایی در ۹۶% دقت طور ھمین و باج افزار نمونه ھای تشخیص در ۹۹% دقت باشد. ماشین یادگیری کننده
ویژگی ھای بالای کیفیت از نشان ماشین، یادگیری متداول الگوریتم ھای روی آن ھا خانواده دسته بندی و
و امنیت حوزه در رو این از ندارد؛ بی خطر ھای نمونه شناسایی در بالایی دقت روش این دارد. پیشنھادی

نمی باشد. اطمینان قابل بالا درصد با دفاع
ایستا محیط در امضا تشخیص بر مبتنی که دادند پیشنھاد را روشی ۲۰۱۶ سال در ھمکاران و جلیلیان
و سالم دسته دو به باج افزارھا اساس، این بر که بود برنامه آپکدھای روی از فایل ھا امضای استخراج برای
بسیار و بوده زیاد پردازش مستلزم ولی بوده مناسبی دقت دارای روش این گردیدند. تقسیم بندی مخرب

نمی باشد. استفاده قابل شرایط تمامی در رو این از می باشد، زمان بر
باج افزار نمونه ۵۰ از متشکل آماری جامعه ابتدا است، شده انجام آزمایشگاھی رویکرد با که مقاله این در
این در باج افزارھا تک تک ایزوله، و امن بستر یک آماده سازی از پس و گردیده گردآوری مختلف خانواده ۱۰ از
میزان رمزنگاری، سرعت پارامترھای شده تھیه پیش از اندازه گیری ابزارھای گردیده اند. آزمایش و اجرا محیط
باج افزارھای تحقیق، اصلی فرضیه به توجه با می کنند. اندازه گیری را دیسک و رم حافظه پردازنده، مصرف
اثبات به تحقیق این در موضوع این داشت. خواھند شده ذکر پارامترھای در زیادی تشابھات خانواده ھم
شده ترسیم مدل است. گردیده ترسیم باج افزاری خانواده ۱۰ این برای مدلی پژوھش انتھای در و رسیده
خواھد سایبری امنیت حوزه دانشجویان و پژوھشگران و بدافزار تحلیل متخصصین برای بھره برداری قابل

بود.

آزمایشگاھی محیط ۳
اساس بر ایده آل معماری اما داد، انجام نیز ویندوز میزبان یک با می توان را باج افزارھا رفتار مطالعه ھرچند
پیدا انتقال میزبان به مجازی ماشین داخل از بتواند باج افزار که صورتی در است؛ لینوکس یا مک سیستم عامل
ماشین نرم افزار در آسیب پذیری طریق از معمولاً رخداد این می کند؛ آلوده را میزبان کمتر احتمال به کند،
اجرا لینوکس محیط در ویندوزی باج افزارھای اینکه به توجه با می دھد. رخ تحلیل گر خطای یا مجازی

۳
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سیستم عامل شد، اشاره که دلایلی به بنا پس است؛ لینوکسی میزبان یک از استفاده ما ترجیح نمی شوند،
است. شده گرفته نظر در ۲۲٫۰۴ اوبونتو لینوکس دسکتاپ نسخه پژوھش این در میزبان

برای لذا می باشد؛ ویندوزی باج افزارھای به مربوط پژوھش این در استفاده مورد آماری جامعه ی
سیستم عامل نوع انتخاب در است. شده استفاده ویندوز خانواده سیستم عامل از آزمایشگاه محیط پیاده سازی
اینکه به توجه با داشت. قرار رو پیش دارند که محبوبیتی به توجه با ،۱۰ ویندوز و ۷ ویندوز گزینه دو مھمان
مھمان سیستم عامل نوع انتخاب در می باشد، گذشته سال ۳ به مربوط پژوھش این در استفاده مورد دیتاست
به سازگاری لحاظ به مشکلی که گردد استفاده ۱۰ ویندوز سیستم عامل نسخه ھای آخرین از تا شده سعی نیز

نیاید. وجود
شد: گرفته نظر در آزمایشگاه ساخت برای زیر مشخصات با ۱۰ ویندوز سیستم عامل پژوھش، این در

OS Name: Microsoft Windows 10 Enterprise LTSC (X64)
OS Version: 10.0.17763 N/A Build 17763
CPU: Intel Corei77700 3.60GHz (4 Core)
RAM: 8.00 GB
Disk: ADATA SU800 256GB NVME
بگیرند. ارتباط خود کنترل و فرمان سرور با تا دارند اینترنت به اتصال به نیاز اجرا برای باج افزارھا از برخی
به طرفی از ندارد، اینترنت به دسترسی و است ایزوله محیط یک تحلیل، مجازی ماشین که این به توجه با
روی بر اینترنت کردن فعال امکان میزبان، سیستم عامل به باج افزار گسترش امکان رساندن حداقل به خاطر
اینترنت پروتکل ھای شبیه ساز یک از استفاده شد، گرفته نظر در موضوع این برای که راھکاری ندارد. وجود آن
شدند لینوکسیREMnuxپیکربندی محیط در منظور این BurpSuiteبرای و INetSim نرم افزار می باشد.
واقع در REMnux گردید. مرتفع مشکل این INetSim سمت به تحلیل ماشین شبکه ترافیک ھدایت با و
شده ساخته معکوس مھندسی و بدافزار آنالیز مختص که می باشد اوبونتو پایه بر لینوکسی سیستم عامل یک

است.
عامل سیستم با مرتبط موارد تمامی باج افزار، تست آزمایشگاه محیط شرایط یکسان سازی به دلیل
و تست برای گردیدند. غیرفعال Windows Update ،Windows Defender قبیل از مھمان
،Process Explorer ،HashOptionRightClick.reg نرم افزارھای از نیز نیاز مورد اطلاعات برداشت
بر طعمه فایل تعدادی درنھایت، گردید؛ استفاده Dummy File Generator ،FreeCommanderXE
استفاده مورد آزمایش فرآیند در تا گردید، ایجاد اسکریپتی ابزار از استفاده با زیر ویژگی ھای با ۱ جدول اساس
شوند، رمزگذاری صد در صد و نباشند باج افزارھا سفید۳ لیست جزء طعمه فایل ھای اینکه برای گیرند. قرار
سرعت، افزایش و رمزنگاری در سھولت برای ھمچنین است. شده گرفته نظر در آن ھا برای (.doc) پسوند

است. شده گرفته نظر در سیستم عامل ریشه۴ مسیر در طعمه فایل ھای مسیر
3Whitelist
4Root

۴
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طعمه فایل ھای مشخصات :۱ جدول

طعمه فایل حجم 1 KB 100 KB 1 MB 100 MB 1 GB
تعداد ۱۰۰۰ ۱۰۰۰ ۱۰۰۰ ۱۰۰۰ ۱۰۰۰

پژوھش دیتاست آماده سازی ۴
،Phobos ،Dharma ،HiddenTear خانواده ھای باج افزارھای از نمونه ۵ ابتدا دیتاست، آماده سازی برای
انتخاب ۵VirusTotal مرجع سامانه از Conti و LockBit ،Makop ،Revil ،Maze ،Ryuk ،STOP/Djvu
زیادی قربانیان جھانی، آمارھای اساس بر که شده اند انتخاب گونه ای به باج افزاری خانواده ھای گردید. دانلود و
از که بوده آن بر سعی ھمچنین باشند. شده منتشر متعددی جغرافیایی مناطق در و داده اختصاص خود به را
تاریخ گردند. انتخاب تصادفی نمونه ھای داشته اند، کشور داخل در نیز را قربانیانی که مطرح باج افزارھای بین
بسیاری که است این امر این دلیل می باشد؛ گذشته سال سه به مربوط حداکثر شده انتخاب نمونه ھای انتشار
با سازگاری یا نرم افزاری باگ ھای و کنترل و فرمان سرورھای افتادن کار از دلیل به قدیمی باج افزارھای از
حداکثر باج افزارھا، انتشار زمانی بازه مشکل، این حل برای لذا نمی شوند. اجرا ھرگز جدید، سیستم عامل ھای
ھش۶ الگوریتم اساس بر باج افزاری نمونه ھای شناسایی ملاک است. شده گرفته نظر در گذشته سال سه

می باشد. SHA256
زمان مدت می باشد. پایان و رمزنگاری شروع، مرحله سه شامل آزمایشگاھی محیط در باج افزارھا اجرای
طول به است ممکن دقیقه ۲۰ تا ۱ بین معمولاً بازه این است؛ متفاوت باج افزار نوع به بسته رمزنگاری فرآیند
مسأله، این حل برای می کند. مشکل دچار را فایل ھا رمزگذاری سرعت دقیق محاسبه رفتار، این و بینجامد
است. شده گرفته نظر در می باشد، متعدد شاملPeakھای که زمان از بازه ای میانگین صورت به آزمایش نتایج
پس گردید. ثبت Process Explorer ابزار توسط شده مصرف منابع میزان باج افزارھا، اجرای حین در
و کرده مرتب صعودی صورت به را بود کرده تغییر پسوندشان که فایل ھایی کلیه نیز، رمزنگاری فرآیند اتمام

نمودیم. ثبت FreeCommanderXE ابزار توسط را فایل ھا روی بر شده انجام تغییر آخرین تاریخ

پژوھش آینده مسیر ترسیم و فنی دست آوردھای تحلیل ۵
شاخص ھای و آزمایشگاھی محیط در باج افزارھا اجرای از گرفته صورت مشاھدات اساس بر نتایج: تحلیل

است. گردیده حاصل ۲ جدول مطابق نتایج آمده، دست به

ھم خانواده، باج افزارھای توسط مشخص حجم با فایل ھای رمزنگاری سرعت ۱ شکل اساس بر اول: نتیجه
کیلوبایت ۱۰۰ حجم با فایل  عدد ۱۰۰۰ تعداد Ryuk خانواده باج افزار مثال، به عنوان است. یکسان تقریباً

5https://www.virustotal.com/
hash توابع می کند. تبدیل ثابت طولی با شده رمزگذاری خروجی یک به را اعداد و حروف از ورودی که است تابعی ۶ھش

این چنین موارد و اطلاعات بازیابی و سریع ذخیره تکراری، سوابق یافتن عبور، کلمه ایمن ذخیره منظور به اینترنت سرتاسر در
می شوند. به کاربرده

۵
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فایل ھا رمزنگاری سرعت میانگین :۲ جدول

Ransomware
Family

1KB
(*1000)

100KB
(*1000)

1MB
(*1000)

100MB
(*1000)

1GB
(*1000)

Tear Hidden 15.8 23.2 54 3418 5940
Dharma 2.8 1.2 8 10.8 4.8
Phobos 1 1.4 9.2 11 3.4

STOP/Djvu 1 2.4 2.6 4.2 6
Ryuk 58.2 2.4 21 168.8 108
Maze 14 4.8 15 708 6370
Revil 22.6 2.2 32.2 351 3.6
Makop 1 1.4 5.4 8.2 10.2
LockBit 3.2 42.6 4 80 190.8
Conti 16.2 5.4 14.8 704 1757

باج افزارھا توسط طعمه فایل ھای رمزنگاری سرعت میانگین :۱ شکل

خانواده این در باج افزاری نمونه ھای تمام بین در رفتار این می کند. رمزگذاری ثانیه ۴ تا ۱ زمانی بازه در را
خانواده یک باج افزارھای بین در رمزنگاری الگوی و کد ساختار که است این موضوع این دلیل است. مشابه

دارد. زیادی تشابھات

مشخص حجم با فایل ھای رمزنگاری ھنگام سیستم منابع مصرف میزان ،۳ جدول اساس بر دوم: نتیجه
اشغال میزان Makop باج افزار مورد در مثال عنوان به است؛ یکسان تقریباً خانواده، ھم باج افزارھای توسط
در رفتار این ،۲ شکل به توجه با دارد. قرار مگابایت ۲٫۸ تا ۲٫۲ بازه بین باج افزار اجرای حین RAM حافظه

است. مشابه خانواده این در باج افزاری نمونه ھای تمام بین

مختلف خانواده ھای می یابد، افزایش رفته رفته فایل ھا حجم که ھنگامی آزمایش، این در سوم: نتیجه
دادند: نشان خود از متفاوت رفتار دو باج افزاری

۶
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فایل ھا رمزنگاری شده اشغال منابع میانگین :۳ جدول

Ransomware
Family (%) CPU (MB) RAM (MB/s) Disk

Tear Hidden 24.26 561.44 109.1
Dharma 40.46 6.88 326
Phobos 28.44 3.94 274.8
STOP/Djvu 15.06 6.84 34.48
Ryuk 24.6 210.1 452.9
Maze 7.06 6.98 293.98
Revil 16.66 368.12 267.94
Makop 12.64 2.44 237.98
LockBit 8.8 26.9 75.84
Conti 7.56 8.94 351.06

رمزنگاری حین در باج افزار به مربوط Process توسط شده اشغال منابع :۲ شکل

۷

۷۳۹ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



فایل ھا، حجم افزایش با یعنی دارد؛ مستقیم رابطه منابع مصرف و رمزنگاری سرعت با فایل حجم •
و Tear Maze ،Hidden باج افزارھای می یابد. افزایش نیز سیستم منابع مصرف و رمزنگاری سرعت
این که داد نشان شده رمزگذاری فایل ھای ساختار بررسی دادند. نشان خود از را رفتار این Conti
حجم و می کنند رمزگذاری را فایل ساختار تمام متفاوت، حجم با فایل ھای با مواجھه در باج افزارھا
فایل ھای و سریع تر پایین، حجم با فایل ھای دلیل ھمین به ندارد؛ رمزنگاری الگوی در تاثیری ھیچ فایل

است. مطلب این گویای نیز ۱ شماره شکل می شوند. رمزگذاری کندتر بالا، حجم با

فایل ھا، حجم افزایش با یعنی دارد؛ عکس رابطه منابع مصرف و رمزنگاری سرعت با فایل حجم •
باج افزارھای نمی کند؛ چندانی تغییر یا می یابد کاھش سیستم منابع مصرف میزان و رمزنگاری سرعت
نشان خود از را رفتار این LockBit و Makop ،Revil ،Ryuk ،STOP/Djvu ،Phobos ،Dharma
با فایل ھای با مواجھه در باج افزارھا این که داد نشان شده رمزگذاری فایل ھای ساختار بررسی دادند.
باج افزار که ھنگامی اما می کنند؛ رمزگذاری را فایل ساختار تمام مگابایت)، ۱۰۰ (حدوداً پایین حجم
ساختار از بخشی تنھا و کرده تغییر رمزنگاری الگوی می شود، مواجه حجم این از بیشتر فایل ھای با
علت، ھمین به می گردد؛ رمزگذاری فایل) انتھای یا بدنه از بخش ھایی و فایل Header (شامل فایل
ساخت باج افزارھای که است این موضوع این دلیل است. قبلی گروه از بالاتر بسیار رمزنگاری سرعت
می کنند رمزگذاری کوتاه زمانی فاصله در را بیشتری دیتای رمزنگاری، زمان مدت کاھش با یافته،
نه باج افزار، عملکرد سربار حداقل رساندن به این می آورند. بار به بیشتری خسارت ترتیب، بدین و
می کند، کمک فرایندھا بر نظارت امنیتی نرم افزارھای توسط شدن شناسایی احتمال کاھش به تنھا
بیش تری حجم و تعداد تا می کند استفاده آلوده  سیستم پردازشی منابع از نیز موثری طور به بلکه
یا حمله مھار قدرت باشد، کوتاه تر رمزنگاری زمان ھرچه دیگر سوی از نماید؛ رمزگذاری را فایل ھا از
گروه این باج افزارھای بنابراین می یابد. کاھش نیز سیستم مدیر توسط خسارت دامنه محدودسازی

می گردند. محسوب دنیا باج افزارھای خطرناکترین جزو

الگوبرداری و باج افزاری خانواده ھای بین مشترک رفتار بررسی با پژوھش، از حاصل نتایج از استفاده با •
ھوش تکنیک ھای کارگیری به و دسته بندی یک نمودن ایجاد با سیستم، مختلف منابع مصرف میزان از

نمود. حاصل مناسب تری نتایج می توان مصنوعی
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چکیده

ارتباط ھمچنین و آن اجزای ارتباط به توجه با که می باشد پدیده ھای به جدید نگاھی پیچیده شبکه
تشخیص می دھند. نشان خود از متفاوتی جمعی رفتار و بوده بالایی پیچیدگی دارای پدیده ھا، دیگر با
شبکه ھای در اجتماع تشخیص برای مقاله این در می باشد. شبکه ھا این در مھم چالش یک اجتماع
پیشنھادی روش شد. استفاده مصنوعی خرگوش بھینه سازی الگوریتم و اکتشافی فرا رویکرد از پیچیده
کاراته (باشگاه حقیقی داده مجموعه چھار در آن کارایی و شده پیاده سازی متلب نرم افزاری محیط در
و پیمانگی شاخص ھای با بوکز) پول شبکه دلفین ھای، شبکه آمریکایی، کالج فوتبال شبکه زاخاری،
حقیقی داده ھای مجموعه در که داد نشان نتایج تجزیه وتحلیل گرفت. قرار تجزیه وتحلیل مورد NMI
برای آن مقدار پایین ترین و Polbooks داده مجموعه برای میانگین به صورت پیمانگی مقدار بالاترین
NMI میزان بالاترین حقیقی داده مجموعه در که است حالی در این می باشد. Karate داده مجموعه

است. به دست آمده Karate داده مجموعه برای مقدار کمترین و Dolphins داده مجموعه برای

︠︣﹎﹢ش ︋﹫﹠﹥ ︨︀زی ﹜︐ا﹜﹍﹢ر ا︗︐﹞︀ع، ︬﹫︪︑ ا︗︐﹞︀︻﹩، ﹤﹊︊︫ ︎﹫︙﹫︡ه، ﹤﹊︊︫ کلیدی: کلمات
.﹩︻﹢﹠︭﹞

مقدمه ۱
موجودیت ھای با معادل گره ھا گراف، این در که داد نمایش گراف قالب در می توان را پیچیده شبکه ھای
توزیع گراف ھا این در می باشد. موجودیت ھا این بین ارتباط نشان دھنده گراف یال ھای و بوده پیچیده شبکه
اجتماع ھا .[۱] می گویند اجتماعی ساختار پیچیده شبکه ھای ویژگی این به می باشد. ناھمگن به صورت یال ھا
توزیع نحوه ی و آن ھا بین اطلاعات انتقال نحوه موجودیت ھا، بین ارتباط نوع مورد در ارزشمندی اطلاعات
شبکه ھای تحلیل در که تحقیقاتی زمینه ھای از یکی .[۲] می کنند ارائه پیچیده شبکه ھای در موجودیت ھا
پیدا برای روشی اجتماع، شناسایی می باشد. اجتماع ھا شناسایی است، قرارگرفته موردتوجه بسیار پیچیده
پیچیده شبکه ھای در مھم چالش ھای از یکی اجتماع شناسایی .[۳] می باشد شبکه آن اجتماعی ساختار کردن

۱
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.[۴] است
ھمواره اجتماع شناسایی اینکه به توجه با اما است. ابداع شده اجتماع تشخیص برای مختلفی رویکردھای
فرا الگوریتم ھای از استفاده زمینه این در رویکرد بھترین است؛ مطرح شده NPHard مسئله یک قالب در
کنار در الگوریتم ھا این از ھرکدام است. مطرح شده زمینه این در متعددی الگوریتم ھای می باشد. اکتشافی
محلی بھینه ھای در شدن گرفتار آن ھا اصلی معایب از یکی ھستند. نیز معایبی دارای دارند؛ که محاسنی
الگوریتم از شد خواھد تلاش مقاله این در گذاشت. خواھد منفی تأثیر الگوریتم کارکرد در بی شک که است
الگوریتم این شود. استفاده اجتماعی شبکه ھای در اجتماع تشخیص برای مصنوعی خرگوش بھینه سازی
ضریب یک با جستجو فرآیندھای مصنوعی، خرگوش الگوریتم در می شود. گرفتار محلی بھینه ھای در کمتر
به سراسری جستجوی از به آرامی تا می کند کمک الگوریتم به A کاھشی روند می شود. کنترل (A) انرژی
عملیات سپس و اکتشاف عملیات ابتدا A از استفاده با مصنوعی خرگوش دھد. مکان تغییر محلی جستجوی
نیز تکرارھا پایانی مراحل در حتی الگوریتم که می شود باعث A انرژی ضریب می دھد. انجام را بھره برداری
تنظیم برای پارامترھا کم تعداد به می توان مصنوعی خرگوش الگوریتم مزیت ھای دیگر از باشد. داشته کاوش

کرد: خلاصه زیر موارد در می توان را مقاله نوآوری مھم ترین عنوان شده مطلب به توجه با کرد. اشاره

اجتماع تشخیص برای مصنوعی خرگوش بھینه سازی الگوریتم از استفاده •

پیچیده شبکه ھای در اجتماع تشخص دقت بھبود •

در سپس و شده بررسی پیشین کارھای آن دوم بخش در که می باشد بخش شش بر مشتمل مقاله این
معرفی داده مجموعه و شبیه سازی محیط چھارم بخش در می شود. داده شرح پیشنھادی روش سوم بخش
و بحث نتایج پیرامون ششم، بخش در نھایتاً می پردازد. نتایج تجزیه وتحلیل به نیز پنجم بخش می گردد.

است. شده نتیجه گیری

تحقیق پیشینه ۲
اجتماعی شبکه ھای در اجتماع تشخیص برای را جمعیت بر مبتنی الگوریتم ھای از استفاده پژوھشگران [۵] در
بیشینه سازی فرآیند و کرده انتخاب را بھینه سازی الگوریتم چند راستا این در آن ھا داده اند. قرار موردبررسی
اجتماع تشخیص راه حل یافتن برای گسسته پروانه شعله بھینه سازی الگوریتم از نیز [۶] در داده اند. انجام را
و گره ھا گذاری باارزش پژوھشگران مقاله این در ھمچنین است. استفاده شده اجتماعی شبکه ھای در
الگوریتم از [۷] در کرده اند. اقدام انتشار بیشینه سازی به نسبت ابتکاری فرا رویکرد با مؤثر گره ھای شناسایی
فرآیند مقاله این در است. استفاده شده اجتماعی شبکه در اجتماع تشخیص برای مورچه کلونی بھینه سازی

می گیرد. انجام مؤثر گره ھای از بھره گیری با اجتماع تشخیص
ھمچنین و اجتماع بھینه شناسایی برای بھبودیافته قورباغه جھش بھینه سازی الگوریتم از استفاده [۸] در
کاربران ابتدا مسئله حل برای پژوھش این در است. پیشنھادشده اجتماعی شبکه ھای در انتشار بیشینه سازی
فرایند ادامه در می شوند؛ شناسایی بانفوذ کاربران خوشه ھر در سپس و خوشه بندی شده اجتماعی شبکه در

۲
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الگوریتم از استفاده با پژوھشگران [۹] در می گیرد. انجام بانفوذ گره ھای این از بھره گیری با شبکه در انتشار
اجتماعی شبکه ھای در انتشار بیشینه سازی و اجتماع شناسایی برای را راه حلی ھرز علف ھای بھینه سازی
به وسیله پیام انتشار و شبکه مؤثر گره ھای شناسایی بر پژوھشگران تمرکز نیز مقاله این در داده اند. پیشنھاد
برای خاکستری گرگ بھینه سازی الگوریتم و مرکزیت بر مبتنی رویکرد ترکیب از [۱۰] در می باشد. آن ھا
گرگ بھینه سازی الگوریتم رویکرد این در است؛ استفاده شده اجتماعی شبکه ھای در اجتماعی شناسایی
ارائه اجتماعی شبکه ھای در اجتماع تشخیص برای را راه حلی مرکزیت نظریه فرآیند بھبود با خاکستری

می دھد.
در اجتماع شناسایی برای را گسسته خفاش بھینه سازی الگوریتم از استفاده پژوھشگران [۱۱] در
انتشار بیشینه سازی برای چندھدفه بھینه سازی رویکرد [۱۲] در کرده اند. پیشنھاد اجتماعی، شبکه ھای

است. پیشنھادشده اجتماعی شبکه در
الگوریتم ھای از اغلب اجتماع تشخیص برای پژوھشگران که است آن گویای پیشین کارھای بررسی
اساسی چالش دو باید مطلوب نتایج علیرغم مدل ھایی چنین از استفاده در ولی می کنند. استفاده فرااکتشافی

گرفت. نظر در را زودرس ھمگرایی و محلی بھینه ھای در شدن گرفتار

پیشنھادی روش ۳
پس و تولیدشده پویا کاملاً و تصادفی به صورت مصنوعی خرگوش ھای اولیه جمعیت پیشنھادی، درروش
اساس بر اولیه جمعیت اعضای پراکندگی)، و پیمانگی توابع از (ترکیبی مصنوعی خرگوش ھای محاسبه از
انتخاب راه حل به عنوان دارد) را برازش مقدار بالاترین که (خرگوشی برتر خرگوش و محاسبه شده برازندگی ھای
بیانگر بردار ھر و شده مدل سازی بردار یک به صورت خرگوش ھر رویکرد این در است ذکر به لازم می گردد.
کمک با مصنوعی خرگوش ھای ادامه در می باشد. پیچیده شبکه ھای در اجتماع تشخیص برای راه حل یک
جوامع تشخیص برای جدیدی راه حل ھای به روزرسانی و مصنوعی شدن پنھان انحرافی، جستجوی عملگرھای
مرحله راه حل ھای جایگزین جدید راه حل ھای الگوریتم از نسل ھر در می کنند. تولید پیچیده شبکه ھای در
که شود یافت راه حلی جدید، راه حل ھای بین در اگر می شود. محاسبه آن ھا برازندگی مجدد و شده قبل
عملگرھای و شده جایگزین قبلی برتر راه حل با راه حل آن باشد؛ بھتر برتر خرگوش برازندگی از آن برازندگی
برتر مصنوعی خرگوش آخر نسل در و یافته ادامه خاتمه شرط برقراری تا فرآیند این می شود. اجرا الگوریتم
روش دیاگرام بلوک ۱ شکل می شود. انتخاب پیچیده شبکه ھای در جوامع تشخیص برای راه حل یک به عنوان

می دھد. نشان را پیشنھادی

مصنوعی خرگوش ھای اولیه جمعیت ۱ .۳
لذا بود. خواھد اجتماع تشخیص مسئله برای جواب یک اولیه) جمعیت (عضو راه حل ھر پیشنھادی درروش
می گردد. مدل سازی (۱) رابطه طبق که است xi از برداری مصنوعی خرگوش ھای اولیه جمعیت در iام عضو

xi = [x۱
i , x

۲
i , , x

nv
i ] (۱)

۳
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پیشنھادی روش دیاگرام بلوک :۱ شکل

ھر در گره ھا تعداد نشان دھنده nv و مصنوعی خرگوش اُمین i با عضو jاُمین جامعه نشان دھندۀ xj
i که

برای را مصنوعی خرگوش ھای اولیه جمعیت از عضو یک بردار ۲ شکل است. پیچیده) (شبکه داده مجموعه
است. کرده مدل سازی پیچیده شبکه

لایه تک شبکه برای پیشنھادی طرح در اولیه جمعیت عضو یک نمایش :۲ شکل

مصنوعی خرگوش ھای برازندگی محاسبه ۲ .۳
جمعیت اعضای ارزیابی برای را مختلفی شاخص ھای می توان اکتشافی فرا الگوریتم ھای با جوامع تشخیص در
معرفی را شاخص این (۲) رابطه است. شده استفاده  پیمانگی شاخص از مقاله این در کرد. استفاده اولیه

۴
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می کند.

Q =
S∑

k=۱

[
lk
L

−
(
dk
۲L

)۲
]

(۲)

ھر شاخص این اساس بر است. اجتماعات به شبکه تقسیم بندی امکان سنجش برای ملاکی شاخص، این
شبکه آن باشد؛ کمتر اجتماعات بین پیوندھای تعداد و باشد بیشتر اجتماع گره ھای بین پیوندھا تعداد چه
L پارامتر ھمچنین است. اجتماعات کل تعداد نشان دھنده S پارامتر رابطه این در دارد. بالاتری پیمانگی
اجتماع، داخل یال ھای تعداد معرف ترتیب به نیز dk و lk پارامتر می دھد. نشان را شبکه یال ھای کل تعداد

ھستند. k اجتماع داخل گره ھای تمام درجات مجموع

غذا جستجوی ۳ .۳
حفره و علف مقداری خرگوش، ھر پوشش تحت مناطق در پیشنھادی، الگوریتم در که است این بر فرض
رفتار می کنند. بازدید غذا جستجوی برای یکدیگر موقعیت از تصادفی به طور ھمیشه خرگوش ھا و دارد وجود
دیگر خرگوش به نسبت را خود موقعیت دارد تمایل خرگوش ھر می دھد؛ نشان خرگوش برای غذا جستجوی
توسط غذا جستجوی ریاضی مدل نماید. به روز دارد، قرار آن پوشش تحت که منطقه  ی در تصادفی به طور که

می شود: فرموله زیر به صورت خرگوش ھا

v⃗i(t+ ۱) = x⃗j(t) +R · (x⃗i(t)− x⃗j(t)) + round(۰٫۵ · (۰٫۰۵ + r۱)) (۳)
R = L · c (۴)

L = (e− e(
t−۱
T

)۲
) · sin(۲πr۲) (۵)

c(k) =

{
۱ if k = g(l)
۰ else k = ۱, . . . , d and l = ۱, . . . , ⌈r۳ · d⌉ (۶)

g = randperm(d) (۷)
n۱ ∼ N(۰, ۱) (۸)

اولیه جمعیت به که می شود شناخته دلتا به عنوان round(۰٫۵ · (۰٫۰۵ + r۱)) مقدار (۳) رابطه در
سمت به بتواند الگوریتم و می باشد محلی بھینگی در الگوریتم نگرفتن قرار کار این از ھدف می گردد. اضافه
تغییر الگوریتم تکرار طول در که می باشد خرگوش دویدن میزان بیانگر L نماید. حرکت سراسری بھینگی
بردار یک C ھمچنین می کند. حرکت مقدار کمترین سمت به مقدار بیشترین از تکرار طول در L می نماید.
جمعیت عناصر از تعدادی تصادفی صورت تابه کرده کمک پیشنھادی الگوریتم به می تواند که است نگاشت
در که می باشد الگوریتم حرکتی متغیر نشان دھنده R نھایتاً نماید. انتخاب جھش عملیات انجام برای را

گرفت. نظر در باید را زیر توضیحات (۸) الی (۳) روابط برای است. گردیده تعبیه شبیه سازی

۵
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t+ ۱ لحظه ی در خرگوش موقعیت نشان دھنده v⃗i(t+ ۱) -

t لحظه ی در خرگوش موقعیت بیانگر v⃗i(t) -

خرگوش ھا) (تعداد اولیه جمعیت ابعاد بیانگر n -

بھینه سازی مسئله ی ابعاد بیانگر d -

خرگوش بھینه ساز الگوریتم تکرار حداکثر بیانگر T -

(سقف) بالا حد محاسبه ی جھت تابعی بیانگر ⌈.⌉ -

صحیح عدد نزدیک ترین به عدد کننده گرد round() تابع -

[۱..d] بازه ی در صحیح عدد تولید بیانگر randperm() تابع -

(۰, ۱) بازه در تصادفی عدد سه r۳ و r۲ ،r۱ -

جستجو ھنگام در حرکت سرعت نشان دھنده L -

نرمال توزیع تابع n۱ -

برای را جستجو عملیات دیگر، خرگوش ھای موقعیت به توجه با خرگوش ھا که می دھد نشان (۳) معادله
می دھند. انجام غذا یافتن

تصادفی شدن پنھان ۴ .۳
شکارچیان دست از تا می کند؛ ایجاد جستجو) فضای از بعد (ھر خود اطراف حفره در d خرگوش ھا تکرار، ھر در
(به طور می کند انتخاب شدن مخفی برای را لانه ھا از یکی فقط خرگوش ھر میان این باشند.در امان در

می دھد. نشان را تصادفی شدن پنھان فرآیند زیر روابط تصادفی).

b⃗i,j(t) = x⃗i(t) +H · g · x⃗i(t) (۹)

H =
T − t+ ۱

T
· r۴ (۱۰)

n۲ ∼ N(۰, ۱) (۱۱)

g(k) =

{
۱ if k = j
۰ else k = ۱, . . . , d (۱۲)

در تصادفی تغییر یک با ۱/T به ۱ از خطی به صورت که است شدن پنھان پارامتر H ،(۹) معادله در
ایجاد خرگوش موقعیت از دورتری فاصله ی در را حفره ھا ابتدا، در پارامتر، این می یابد. کاھش تکرارھا طول

۶
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شدن پنھان استراتژی ریاضی مدل سازی برای می یابد. کاھش نیز فاصله این تکرارھا، افزایش با می کند.
پیشنھادشده اند. زیر معادلات تصادفی،

v⃗i(t+ ۱) = x⃗i(t) +R · (r۴ · b⃗i,r(t)− x⃗i(t)) (۱۳)

gr(k) =

{
۱ if k = ⌈r۵ · d⌉
۰ else k = ۱, . . . , d (۱۴)

b⃗i,r(t) = x⃗i(t) +H · gr · x⃗i(t) (۱۵)

در تصادفی عدد دو r۵ و r۴ و d لانه ھای میان از انتخاب شده تصادفی لانه یک نشان دھنده b⃗i آن در که
ھستند. (۰, ۱) بازه

خرگوش موقعیت به روزرسانی ۵ .۳
میان از تصادفی به طور که لانه ای به نسبت را خود موقعیت کرد خواھد سعی خرگوش ،(۱۳) معادله اساس بر
دو اساس بر iام خرگوش موقعیت به روزرسانی نماید. به روزرسانی است، کرده انتخاب (d) موجود لانه ھای

بود: خواھد زیر به صورت تصادفی شدن پنھان و علوفه جستجوی استراتژی

x⃗i(t+ ۱) =
{

x⃗i(t) f(x⃗i(t)) ≤ f(v⃗i(t+ ۱))
v⃗i(t+ ۱) f(x⃗i(t)) > f(v⃗i(t+ ۱)) (۱۶)

موقعیت خرگوش باشد، فعلی موقعیت از بھتر خرگوشiام موقعیت تناسب اگر که می دھد نشان معادله این
می گیرد. قرار (۱۳) معادله توسط ایجادشده کاندید موقعیت در و کرده رھا را فعلی

انرژی کاھش ۶ .۳
تکرارھا، اولیه مرحله در اغلب که دارند تمایل ھمیشه خرگوش ھا مصنوعی، خرگوش بھینه ساز الگوریتم در
انجام تصادفی سازی مخفی تکرارھا بعدی مرحله در اغلب درحالی که دھند انجام اکتشافی جستجوی
می شود. تضعیف به تدریج زمان باگذشت که است خرگوش یک انرژی از ناشی جستجو، مکانیسم این می دھند.
بین تعادل نشان دھنده ی فاکتور این که است. ۰٫۵ حدود تکراری فرآیند در یابی علوفه احتمال بنابراین،

می باشد. بھره برداری و اکتشاف مرحله ی

خاتمه شرط بررسی ۷ .۳
۱۰۰) اجرا دفعات تعداد از پژوھش این در می باشد. مطرح الگوریتم ھا خاتمه برای مختلفی رویکردھای
لحاظ به خرگوش برترین خاتمه شرط برقراری از پس است. استفاده شده پیشنھادی روش خاتمه برای دور)

بود. خواھد پیچیده شبکه ھای در اجتماع تشخیص برای راه حل بھترین بیانگر برازندگی،

۷
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پیشنھادی طرح در واقعی و لایه تک داده ھای مجموعه :۱ جدول

Networks n m C K d

Karate 34 78 0.58 4.58 0.139
Dolphins 62 159 0.3 5.12 0.084
Football 115 613 0.4 10.66 0.093
Polbooks 105 441 0.48 8.4 0.068

داده مجموعه و پیاده سازی ۴
داده مجموعه ھمچنین است. استفاده شده ۲۰۱۶ متلب نرم افزار از مقاله پیشنھادی روش شبیه سازی برای
شبکه زاخاری، کاراته باشگاه به مربوط داده ھای شامل حقیقی داده ھای مجموعه مقاله، این برای پیشنھادی
اجتماعی ساختار دارای شبکه ھا این تمامی ھستند. بوکز پول شبکه دلفین ھا، شبکه آمریکایی، کالج فوتبال

ھستند. واقعی
لبه ھای کل تعداد بیانگر نیز m پارامتر و شبکه ھر گره ھای کل تعداد نشان دھنده n پارامتر ۱ جدول در
K پارامتر و شبکه ھر در خوشه بندی ضریب میانگین معرف C پارامتر ھمچنین است. شبکه ھر در متصل
روابط می باشد. خوشه ھر درجه میانگین بیانگر نیز d پارامتر نھایتاً می باشد. خوشه ھر برای درجه میانگین

می دھند. نشان را ۳ جدول در d و K ،C پارامترھای محاسبه چولگی (۱۹) و (۱۸) ،(۱۷)

C =

∑n
i Ci

n
(۱۷)

K =

∑n
i Ki

n
(۱۸)

d =
۲m

n(n− ۱) (۱۹)

تجزیه وتحلیل ۵
اطلاعات شاخص دو با پیچیده شبکه ھای اجتماعات تشخیص در مقاله پیشنھادی روش عملکرد بخش، این در
معرفی را شاخص ھا این (۲۱) و (۲۰) روابط است. قرارگرفته تجزیه وتحلیل مورد پیمانگی و شده نرمال متقابل

می کنند.

NMI(A,B) =
−۲

∑cA
i=۱

∑cB
j=۱ cij log

(
cijN

ci.·c.j

)
∑cA

i=۱ ci. log
(
ci.
N

)
+
∑cB

j=۱ c.j log
( c.j
N

) (۲۰)

Q =
S∑

k=۱

[
lk
L

−
(
dk
۲L

)۲
]

(۲۱)

۸
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پیمانگی شاخص با پیشنھادی مدل ارزیابی :۲ جدول

Karate Dolphins Football Pollbooks
std 0.07 0.08 0.04 0.05
min 0.33 0.38 0.51 0.50
max 0.42 0.52 0.63 0.55
mean 0.34 0.44 0.57 0.52

پیمانگی شاخص در مشابه طرح ھای با پیشنھادی طرح عملکرد مقایسه :۳ جدول

Ref Karate Dolphins Football Polbooks
MOEA/DTS [13] 0.42 0.53 0.60 0.53
MOACO [14] 0.41 0.52 0.60 0.52
ARO Our 0.42 0.52 0.63 0.55

متقابل اطلاعات معیار این می باشد؛ NMI پیچیده شبکه ھای در معیارھا معتبرترین و مطرح ترین از یکی
استفاده زمانی و بوده پیچیده شبکه ھای برای خارجی ارزیابی شاخص یک می شود؛ نامیده نیز شده نرمال
برای بزرگ تر مقدار و دارد قرار [۰, بازه ی[۱ NMIدر مقدار باشد. دست در درست اجتماعِ ساختار که می شود
(۲۰) رابطه در دارد. بیشتری مطابقت درست اجتماعات با شده یافت اجتماعات که است آن نشان دھنده آن
فرض با می باشد. j شده یافت اجتماع و i درست اجتماع در مشترک گره ھای تعداد نشان دھنده cij پارامتر
افرازھای تعداد نشان دھنده ترتیب به cB و cA و باشند گره N با شبکه ای از مختلف افراز دو B و A اینکه
سطر عناصر جمع حاصل نشان دھنده ترتیب به c.j و ci. پارامترھای ھمچنین بود. خواھند B و A اجتماعات
است؛ استفاده شده پیشنھادی مدل ارزیابی برای مقاله این در که دیگری شاخص ھستند. jام ستون و iام

است. آمده (۲) رابطه در شاخص این توضیحات بود. خواھد پیمانگی شاخص

پیمانگی شاخص ۱ .۵
و اجرا ۲ جدول در معرفی شده داده ھای مجموعه روی بر مرتبه ۳۰ تعداد به پیشنھادی روش آزمایش، این در
برای میانگین به صورت آزمایش این در پیمانگی مقدار بالاترین که می دھد نشان نتایج بررسی شد. ثبت نتایج
که ھمان طور است. Karateبه دست آمده داده مجموعه برای آن مقدار پایین ترین و Polbooks داده مجموعه
مختلف آزمایش ھای طول در مقاله پیشنھادی روش با پیمانگی نرخ بالاترین است؛ مشخص شده ۲ جدول در
برای نیز آن نرخ پایین ترین که است حالی در این است. شده درصد ۰٫۶۳ با Football داده مجموعه برای

است. به دست آمده ۰٫۳۳ با Karate داده مجموعه
ھمه در پیشنھادی مدل پیمانگی که می دھد نشان مشابه الگوریتم ھای با حالت بھترین در نتایج مقایسه

می دھد. نشان را بررسی این نتایج ۳ جدول است. بھبودیافته مشابه طرح ھای به نسبت حقیقی داده

۹

۷۵۱ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



NMI شاخص با پیشنھادی مدل کارایی بررسی :۴ جدول

Karate Dolphins Football Polbooks
std 0.05 0.04 0.04 0.06
min 0.83 0.88 0.82 0.85
max 1.00 1.00 0.97 1.00
mean 0.90 0.94 0.89 0.91

NMI شاخص در مشابه طرح ھای با پیشنھادی مدل نتایج مقایسه :۵ جدول

Ref Karate Dolphins Football Polbooks
MOEA/DTS [13] 1.00 1.00 0.97 1.00
MOACO [14] 1.00 1.00 0.92 0.60
ARO Our 1.00 1.00 0.97 1.00

شده نرمال متقابل اطلاعات شاخص ۲ .۵
و اجرا مرتبه ۳۰ تعداد به ۳ جدول داده ھای مجموعه از یک ھر ازای به پیشنھادی روش بررسی این در
مجموعه برای میانگین به صورت NMI نرخ بالاترین که می دھد نشان برای نتایج بررسی گردید. ثبت نتایج
داده ھای مجموعه برای نیز آن نرخ پایین ترین ھمچنین است. Dolphinsحاصل شده و Polbooksداده ھای

می دھد. نمایش را بررسی این نتایج ۴ جدول است. به دست آمده Polbooks و Football
در مقاله پیشنھادی روش با به دست آمده NMI نرخ بالاترین ،۴ جدول در به دست آمده نتایج اساس بر
مقدار که حاصل شده Karate و Dolphins ،Polbooks داده ھای مجموعه برای مختلف آزمایش ھای طول
و Football داده ھای مجموعه برای نیز آن مقدار پایین ترین که است حالی در این است. ۱ با برابر آن

است. به دست آمده ۰٫۸۳ با Polbooks
مصنوعی خرگوش ھای بھینه سازی الگوریتم بر مبتنی رویکرد یک که مقاله پیشنھادی طرح نتایج مقایسه
به نسبت حقیقی داده ھای مجموعه در آن با NMI نرخ که است آن بیانگر حالت بھترین در می باشد؛
مجموعه در مشابه روش ھای و پیشنھادی روش نتایج ۵ جدول است. بھبودیافته مشابه مدل ھای و الگوریتم ھا
که می دھد نشان ۵ جدول در درج شده نتایج بررسی است. کرده مقایسه NMI شاخص با را حقیقی داده ھای
مجموعه در به نحوی که داشته اند. پیشنھادی روش به نزدیکی MOEA/DTSنتایج روش ھایMOACOو
حالی در این برخوردند. ۱ برابر NMI از پیشنھادی روش ھمانند طرح ھا این Dolphins و Karate داده ھای
اما است. آورده دست به ۱ برابر NMI نیز Polbooks داده مجموعه در MOEA/DTS الگوریتم که است
طلایی شاھین بھینه سازی الگوریتم بر مبتنی روش یک که مقاله پیشنھادی روش Football داده مجموعه در

می دھد. ارائه بھتری نتایج آن به نسبت است؛

۱۰
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نتیجه گیری و بحث ۶
اجزاء که می دھند را شبکه ای تشکیل آن سازنده عناصر که است پیچیدگی پارادایم معرف پیچیده شبکه
مواجه مختلفی چالش ھای با شبکه ھا این می گیرند. بھره کل نگر اندیشه از و ھستند برھم کنش دارای شبکه
در اجتماع تشخیص برای مختلفی روش ھای است. اجتماع شناسایی چالش ھا مطرح ترین از یکی که ھستند
NP مسئله یک قالب در ھمواره اجتماع شناسایی اینکه به توجه با اما است. پیشنھادشده پیچیده شبکه ھای
در می باشد. اکتشافی فرا الگوریتم ھای از استفاده زمینه این در روش و الگو بھترین است؛ بوده مطرح Hard
خرگوش ھای بھینه سازی الگوریتم از پیچیده شبکه در اجتماع شناسایی چالش کردن برطرف برای مقاله این
نرم افزاری محیط در پیچیده شبکه ھای جوامع تشخیص برای مقاله پیشنھادی روش شد. استفاده مصنوعی
مورد NMI و پیمانگی شاخص ھای با حقیقی داده مجموعه چھار در آن کارایی و شده پیاده سازی متلب
اثبات را مشابه طرح ھای با مقایسه در پیشنھادی روش برتری داده ھا تجزیه وتحلیل گرفت. قرار تجزیه وتحلیل

می کند.

آینده کارھای ۷
استفاده مصنوعی خرگوش سازی بھینه الگوریتم از پیچیده ھای شبکه در اجتماع تشخیص برای مقاله این در
مدل با مقایسه در بھتری نتایج اولیه، جمعیت برازندگی محاسبه در پیمانگی شاخص بر تکیه با مدل این شد.
شاخص پیمانگی، شاخص بر علاوه اجتماع تشخیص در که داشت نظر در باید ولی دھد؛ می ارائه مشابه ھای
بر باشد. موثر مدل خروجی در تواند می که دارد؛ وجود مطلوب ھای حل راه انتخاب برای نیز دیگری ھای
بررسی مورد نیز دیگر ھای شاخص تاثیر برازندگی، تابع در آینده کارھای در شود می پیشنھاد اساس ھمین
کیلا، آ عقاب عسلخوار، گورکن مانند دیگری سازی بھینه ھای الگوریتم با را مدل توان می ھمچنین گیرد. قرار

داد. قرار بررسی مورد نیز ... و دریایی ھای مرغ طلایی، عقاب
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چکیده

وجود به سایبر فضای در که نوآوری      ھایی ھمراه به حاضر، عصر در ارتباطی نوین فناوری      ھای ظھور
دینی باورھای نقش تا کوشیده      ایم مقاله  این است.در گشته خانواده درنھاد بنیادی تحولات موجب آمده،
که، است این مقاله اصلی سؤال دھیم. نشان را سایبر فضای با مواجھه در خانواده توانمندسازی در
در می      کنیم تلاش چیست؟ سایبر فضای با مواجھه در خانواده توانمندسازی در دینی باورھای نقش
خانواده      ھا توانمندسازی در مھمی نقش می      تواند مذھبی اعتقادات که دھیم نشان پرسش این پاسخ
شود ھمراه گاھی آ و بصیرت با صورتی      که در دینی باورھای باشد. داشته سایبر فضای با مواجھه در
به توجه و انسانی کمال به امید ھدف      مندی، احساس خانواده اصلی ھسته      ی به      ویژه افراد در می      تواند
می      کند کمک خانواده      ھا به می      گیرد سرچشمه دینی منابع از که باورھایی چنین . کند ایجاد جاودانگی
به حاضر پژوھش بگذارند. سر پشت را مدرن زندگی چالش      ھای قوی، ارزش      ھای و روابط حفظ با تا

است. شده ارائه تحلیلی - توصیفی روش

.︣︊︀︨ ﹁︱︀ی ︠︀﹡﹢اده، ︑﹢ا﹡﹞﹠︨︡︀زی، ،﹩﹠د ︋︀ور﹨︀ی کلیدی: کلمات

مقدمه ۱
مجازی، دنیای ورود با که طوری به است تغییر و دگرگونی حال در زیادی سرعت با چیز ھمه معاصر دنیای در
مختلف صورت ھای به دگرگونی ھا و تغییر این است. انجام حال در برابر چند سرعت با تحولات این سرعت
در و کرده، چالش دچار زمینه ھا برخی در را آن ھا و داده قرار تأثیر تحت را خانواده ھا و جوامع حکومت ھا،
ویژگی ھایی دارای سایبر، فضای اما است. آورده فراھم آن ھا برای زیادی فرصت ھای دیگر زمینه ھای برخی
می تواند که نھادھایی از یکی برد. کار به منفی جنبه ی ھم و مثبت جنبه ی در ھم را آن می توان که است

۱
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دین نھاد است. دین نھاد بماند، امان در سایبر فضای منفی جنبه ھای از تا کند کمک خانواده و انسان به
لذا کند. کمک آن دوام و پایداری به کنش، و منش، بینش، ساحت سه در خانواده توانمندسازی با می تواند

پرداخت. خواھیم توانمندی نحوه ی به ادامه در

دیگران کارھای بر مروری ۲
بررسی به جانبه ای ھمه شکل به که حاضر، مقاله ی دقیق عنوان با منبعی می دھد نشان گرفته صورت بررسی
منابع اما ندارد؛ وجود باشد، پرداخته سایبر فضای با مواجھه در خانواده توانمندسازی در دینی باورھای نقش
بررسی به است، بوده آن ھا نویسندگان و پژوھشگران نظر مورد که اھدافی به توجه با یک، ھر استفاده مورد
«الھیات عنوان تحت خود، کتاب مقدمه ی در [۹] (۱۴۰۰) قائمی نیا پرداخته اند. پدیده این گوناگون جنبه ھای
دارد. نام مجازی انسان که شده تاریخ در جدیدی انسان ظھور موجب سایبری، فضای پیدایش آورده: سایبر»
آن ھا به شکل دھی نحوه ی و ما ھویت ھای دیجیتالی زندگی صورت که چرا دارد؛ سیال ھویتی مجازی انسان
دارد خاصی شناختی نشانه و معرفت شناختی ھستی شناختی، ویژگی ھای سایبر فضای می دھد. تغییر نیز را
را او دین داری نحوه و مجازی انسان سرشت ویژگی ھا این می آید، شمار به مجازی انسان مختلف ابعاد جزو و
باورھای نقش به ی اشاره و است سایبر و مجازی فضای تئوریک مباحث دنبال بیشتر نویسنده می کند. تعیین
متمایز مقاله این با کتاب رویکرد و ھدف لذا ندارد؛ سایبر فضای با مواجھه برای خانواده توانمندسازی در دینی
مجازی»، فضای در دینی «زندگی عنوان با [۱] (۱۳۹۷) آیت اللھی توسط گرفته صورت تحقیق براساس است.
خواھد موجب ویژگی این از مناسب بھره گیری است. آن بودن تعاملی مجازی فضای مھم ویژگی ھای از یکی
در تعاملات این اگر باشد. داشته ھمراه به نیز فراوانی مزیت ھای تھدید، داشتن بر علاوه  فضا این که شد
باشد مخاطبان میان در اسلامی زندگی سبک تقویت برای محرکی می تواند گیرد، قرار دینی آموزه ھای پرتو
اشاره ای و کرده، کنکاش فرد، رفتار حوزه در بیشتر کتاب این در نویسنده .[۱] (۱۲ ص ،۱۳۹۷ (آیت الھی،
(۱۳۹۶) عاملی توسط شده نگاشته کتاب در است. نداشته خانواده توانمندسازی در دینی باورھای نقش به
الگوی به خانواده الگوی تغییر و مجازی فضای ظھور مجازی»، فضای و مسلمان خانواده » عنوان تحت [۷]
دارد ھمراه به مسلمان خانواده برای را قوت نقاط و ضعف نقاط تھدیدھا، فرصت ھا، برخی خانواده، دوفضایی
است، نزدیک نگارش شده مقاله ی با موضوعات از برخی در مذکور کتاب چه اگر .[۷] (۲۷۹ ص ،۱۳۹۶ (عاملی،
درباره ی نظری مباحث بیشتر و ندارد اشاره ای خانواده توانمندسازی برای دینی باورھای نقش به کتاب این اما
«واقع عنوان تحت [۱۰] (۱۴۰۰) گنجور توسط گرفته صورت تحقیق در است. کرده پیگیری را مجازی فضای
بر تکیه با مجازی، فضای از متافیزیکی تحلیل ارائه ی و وجودشناختی بررسی ضمن مجازی»، فضای انگاری
امری مجازی، فضای که است، پرداخته مدعا این عقلانی اثبات به انسان، سرنوشت و سرشت بر آن اثربخشی
فلسفه ی بررسی به تنھا نیز اثر این [۱۰]؛ (۴۱ ص ،۱۴۰۰ (گنجور، است واقعیت و عینیت از برخوردار و واقعی
دینی باورھای توانمندسازی و خانواده مانند مقاله، متغیرھای سایر به اشاره ای و است پرداخته مجازی فضای
است. تمایز دارای مقاله این با موضوعی ھم و رویکردی بعد از ھم رو این از نداشته؛ توجھی حیطه آن در موثر
و گزینی ھمسر حوزه در سایبر فضای «آسیب شناسی عنوان با [۱] (۱۴۰۱) ساکی و موسیوند پژوھش اساس بر

۲
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جمله از ھم را نامطلوبی آثار دارد، که محاسنی کنار در ھمسرگزینی و خانواده بعد در مجازی، فضای خانواده»،
جوانان، برای ایده آل ھمسر از کاذب الگوسازی و تصویرسازی فرزندان، و والدین روی در رو تعاملات کاھش
،۱۴۰۱ ساکی، و (موسیوند دارد ایرانی-اسلامی ارزش ھای با متباین و اخلاقی غیر مضامین انتشار و تولید
و دینی باورھای «تأثیر عنوان تحت ،[۴] (۱۳۹۹) توسط شھریاری شده انجام تحقیق طبق .[۱۲] (۶۹۹ ص
و باشد حاکم انسانی و اسلامی فرھنگ خانواده، کانون در اگر روایات»، و آیات اساس بر خانواده در اعتقادی
در که این از گذشته شوند، تربیت و یافته پرورش قرآنی بخش نجات تعالیم و دینی آموزه ھای مطابق فرزندان
بازتاب نیز اجتماع در خانواده صحیح تربیت برکات بود، خواھد مؤثر فرزندان ماھیت و شخصیت شکل گیری
اھداف و موضوعی لحاظ به نیز مقاله این [۴] ؛ (۶۸ ص ،۱۳۹۹ (شھریاری، باشد داشته می تواند شایسته ای
تحت [۱۱] (۱۳۹۹) جمشید مصباحی توسط گرفته صورت پژوھش در است. متفاوت حاضر مقاله موضوع با
ویژگی ھای و دینی تربیت عناصر میان آن»، با مواجھه نحوه و مجازی فضای در دینی تربیت «مسائل عنوان
در و می رساند، یاری مطلوب دینی تربیت تحقق به موارد، برخی در که است برقرار تناظری مجازی فضای
دینی تربیت موانع و عوامل شناخت به اینکه بر علاوه تناظر این تحلیل می کند. عمل مانع عنوان به نیز مواردی
جمشید، (مصباحی می دھد نشان را مجازی فضای در دینی تربیت مسائل با مواجھه راھکار می رساند، یاری
باورھای توانمندسازی و خانواده مانند مقاله متغیرھای سایر به اشاره ای نیز اثر این .[۱۱] (۸۷ ص ،۱۳۹۹
متفاوت مقاله این با موضوعی ھم و رویکردی بعد از ھم رو این از نداشته توجھی آن حیطه ی در مؤثر دینی

است.

شناسی مفھوم ۳
دینی باورھای ۱ .۳

مانند شناسی معرفت بنیادی، مفاھیم از بسیاری در و است محوری مفھوم معرفت شناسی، در باور مفھوم
می متصف کذب یا صدق به که ھستند باورھا این یعنی روند؛ می کار به کذب و صدق توجیه و کذب، و صدق
دانست مترادف عقیده با توان مي را باور مي آید؛ میان به سخن آن ھا نبودن موجه یا بودن موجه از و شوند

.[۱۳] (۵ ص ،۱۳۸۱ (نظرنژاد،
از متمایز دینی باور است. دین یک معنوی یا فراطبیعی، اساطیری، جنبه ھای از واقعیت، به اعتقاد
از برخی و نمی آورند، جا به مذھبی آیین دین به باورمندان برخی چنانچه است دینی رفتارھای یا دینی عمل
شده مشتق دین به فرد به منحصر ایده ھایی از دینی، باورھای ندارند. دین به باور مذھبی، آیین برپاکنندگان
توضیحات یا و انسان، زندگی و جھان در الھی مداخله خدایان، یا خدا پرستش و ویژگی وجود، به اغلب است؛
سایر به مقابل در گروه. یا و روحانی رھبر یک با مرتبط تعالیم محور بر شیوه ھایی و ارزش ھا برای وظیفه گرا

.[۱۶] (Wittgenstein, 2007, p 53) است مدون معمول دینی باورھای اعتقادی، سیستم ھای

۳
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سازی توانمند ۲ .۳
و .(نیازی باشند داشته امور انجام در می توانند که سھمی و افراد ارزش شناختن از است عبارت توانمندسازی
افزایش و باورھا تقویت یعنی «توانمندسازی اند: نوشته نیز برخی .[۱۴] (۲۲ ص ،۱۳۸۸ نصرآبادی، کارکنان

.[۲] (۴۴ ص ،۱۳۸۹ مقدم، احمدی (بختیاری، مھارت ھا» و دانش

سایبر فضای ۳ .۳
کسی نخستین است. راھنما یا سکاندار معنای به cybernetics لغت از گرفته بر واژه ای (cyber) سایبر
نورومنسر کتاب در تخیلی، علمی- ھای داستان نویسنده گیتسون ویلیام برد، کار به را سایبر فضای واژه که
عبارت نویسندگان برخی تعریف در (cyberspace) مجازی فضای یا سایبر فضای بود. (Neuromancer)
گرفتن نظر در بدون مخابراتی، وسایل و رایانه طریق از انسان ھا، درونی ارتباطات از «مجموعه ای از: است
که است، واقعی الکترونیکی «محیط کنیم: تعریف چنین را آن باشد بھتر شاید البته است.» فیزیکی جغرافیای
می دھد» روی مستقیم و زنده خاص، ابزار با و جغرافیایی مرزھای از فراتر سریع، ای شیوه به انسانی ارتباطات

.[۶] (۳۹ -۳۲ صص ،۱۳۸۷ (طارمی،

دینی باورھای سه گانه ساحت ھای ۴
منش بینش، : حوزه ی سه در جامعه ای، ھر می بخشد؛ سامان را انسانی حیات فرھنگ واقع در دینی باورھای
حقیقت در است. نبوده ساحت سه این به بی توجه ھم دینی فرھگ و می دھد ارائه را مدلی و الگو یک کنش، و
سه این تلفیق است. تأثیرگذار نیز انسان جمعی زندگی در و است دینی فرھنگ لاینفک جزء ساحت سه این
توضیحی اختصار به ادامه در شود. ایجاد انسان برای ھدف مند و معنادار زندگی یک تا می شود موجب ساحت

می گردد: بیان انسان جمعی حیات در موثر مذکور ساحت ھای با ارتباط در

بینش الف.

و مشخص، را آن در او جایگاه و جھان از فرد درک دارد. اشاره جھان بینی و ھا ارزش باورھا، به بینش،
سنت ھا و آموزه ھا مقدس، متون توسط اغلب بینش دینی، فرھنگ در می کند. ھدایت مسیر این در را او
را ھدف مندی و جھت گیری حس که دارد وجود اعتقاداتی و باور اسلامی فرھنگ در می گیرد. شکل
از برخی به ادامه در می کند. فراھم است، خانواده که جامعه کوچک ترین حتی جوامع و افراد برای

شد: خواھد اشاره آن ھا

او جایی ھمه حضور و خداوند به اعتقاد *
که است این آن، و می دھند نسبت داستایوفسکی و نیچه به مختلف تعابیر با را مشھور عبارتی
خود دین، از فارغ انسان که است این عبارت این از مراد است». جایز چیز ھمه نباشد خدا اگر »
اولین عنوان به خداباوری .[۳] (۹۱ ،۱۳۹۳ (خزاعی، نمی کند صحیح فعل انجام به ملزم را

۴
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دارد زندگی در خانواده اعضای رفتار جھت دھی در مھمی نقش اعتقادات، ساحت در دینی باور
شدن رنگ پر سبب زیرا می باشد؛ خانواده اعضای از یک ھر عملکرد برای ارزش گذاری محور و
می داند خدا محضر را عالم واقعی معنای به ایمان با خانواده ی می شود. خانواده ارزش ھای
رضایت خانوادگی وظایف انجام و خانواده اعضای با برخورد در می کند تلاش که ھمان گونه و
ھمسر، حق یا و نکند معصیت که است ھوشیار نیز سایبر فضای از استفاده در کند، جلب را آن ھا

نکند. ضایع را خود مادر و پدر و فرزندان

مرگ از پس جھان به اعتقاد *
عمرش لحظه به لحظه که دارد باور و می سازد ھدف مند را خود زندگی باور، معاد خانواده ی
ھر اگر مثال عنوان به است. کرده صرف راھی چه در که باشد پاسخگو قیامت روز در باید را
سایبر فضای در را خود عمر از ساعت چند روز در بخواھند باور معاد خانواده ی  اعضای از یک
این از چگونه و خود عمر از چگونه که باشند جواب گو قیامت روز باید می دانند کنند، سپری

نموده اند. استفاده فضا

منش ب.

احکام، و عقاید با ھماھنگی و پیوستگی در که است دینی آموزه ھای گانه سه اجزاء از یکی اخلاق
ذکر به ادامه در می کند. فراھم را دینی باورھای کامل تحقق و اخلاقی رشد یافتن، فعالیت زمینه ی

شد: خواھد اشاره اخلاقی ساحت به ناظر دینی باورھای از نمونه چند

تعھد *
حوزه در اخلاق پرکاربرد و بنیادی و ضروری ارزش ھای از یکی تعھد و وفاداری اصل
عصر در که آنچه دارد. ویژه ای اھمیت وحیانی آموزه ھای در و است، خانواده توانمند سازی
سایبر فضای طریق از یکدیگر به زوجین خیانت مسأله ی ھستیم، آن شاھد خانواده ھا در حاضر
قواعد به پایبندی و وفاداری اصل کردن نھادینه با این رو، از است. ھم به نسبت اعتماد سلب و
از یک ھر و گرفت را خانواده نظام بر ناپذیر جبران و نامطلوب آثار جلوی می توان خانواده،

ساخت. توانمند آسیب ھایی چنین با مواجھه در را خانواده اعضای

خانواده اعضای حقوق رعایت *
ھر برای اسلام دین است. خانواده اعضای حقوق رعایت خانواده، در اخلاقی گزاره ھای دیگر از
مشترک حقوق است: کرده معین را وظایفی و حقوق اعضا، سایر قبال در خانواده اعضای از یک
رعایت فرزندان. و والدین میان متقابل حقوق و مرد و زن اختصاصی حقوق و ھمسران میان
خانواده بنیان توانمند سازی سبب خانواده، در اخلاقی ارزش ھای تقویت ھدف با خانواده حقوق
کارکردھای قطع طور به وظایف، آن انجام عدم و حقوق این رعایت عدم مقابل، در و می شود

می اندازد. لازم کارآمدی از را آن و می کند تضعیف را خانواده اجتماعی و اخلاقی
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صداقت *
مسئول و متعھد خود وظایف به تا می گرداند ملزم را انسان که اخلاقی باورھای از دیگر یکی
پرکاربرد ترین و بنیادی ترین از یکی عنوان به راستی و صدق است. صراحت و صداقت اصل باشد،
توانمند سازی و تقویت و صمیمیت وحدت بخشی، در به سزایی سھم اسلام، در اخلاقی باورھای

دارد. اخلاقی رشد زمینه ھای ایجاد و دینی وظایف و حقوق تحقق برای خانواده،

کنش ج.

ادامه در است. حرام و حلال و نبایدھا و بایدھا و فقھی مسائل به ناظر دینی باورھای از دیگری سطح
شد: خواھد اشاره نمونه ای ذکر با

خانواده در مرد و زن نامشروع روابط حرمت *
برای را قرمزی خطوط و دانسته دین فقھی احکام به ملتزم را خود ھمواره دین دار خانواده ی
و شرعی طریق از فرد دو وقتی می کند؛ لحاظ خود خانوادگی و اجتماعی و فردی زندگی
توجه با امروزه نکنند. خیانت یکدیگر به که می گردند متعھد می آیند، در ھم ازدواج به قانونی
بعضا فضا، این از استفاده سبب به زوجین از یک ھر سایبر، فضای در اخلاقی ناھنجاری ھای به
کانون می توانند صورتی در زوجین کنند. برقرار نامشروع ارتباط سومی شخص با است ممکن
مھم ترین عنوان به را وفاداری و عشق و سازند توانمند ھجمه ھا، این برابر در را خود خانواده
و بدانند، شرع نبایدھای و بایدھا به پایبند را خود خانواده که کنند، جاری خود زندگی در رکن
که حرامی امر ھر و خیانت، و نامشروع روابط نامحرم، به نگاه مانند گناھانی ارتکاب از را خود

دارند. حذر بر می گردد زوجین روابط در اخلال و خانواده گرویدن سردی به موجب

دینی باورھای بر مبتنی سایبر فضای در خانواده توانمندسازی ۵
حوزه ھای و است شده تبدیل جھان سراسر در کاربردی و پژوھشی موضوعات از یکی به امروزه سایبر فضای
است لازم فضا این فھم برای می گیرد؛ بر در را مھندسی و فنی علوم تا اجتماعی و انسانی علوم از متعددی
به آن در اطلاعات، که است فضایی سایبر، فضای داشت. اشراف است سایبرنتیک دانش که آن پایه ی علم به
این و می شود تغذیه و می گیرد انجام جھت مند و ھدف مند صورت به اطلاعات گردش این اما می آید؛ در گردش
به سایبر، فضای اساس، این بر می شود. گفته «کنترل» آن به علمی اصطلاح در که است چیزی ھمان تعبیر،
فضاست این ویژگی ذاتی ترین و مھم ترین این می شود؛ درک می خورد، رقم کنترل نوعی آن در که فضایی عنوان
بودن «مجازی» جنبه ی است شده باعث و است شده توجه بدان کمتر ما علمی و عمومی ادبیات در البته که
مجازی اینجا در که است مھم نیز نکته این به توجه البته کند. جلوه برجسته تر عمومی افکار در فضا این
واقعیت برابر در که دارد اشاره ناملموس واقعیت نوعی به بودن، مجازی و نیست واقعی مقابل در (virtual)
شکل سایبرنتیک دانش بر مبتنی سایبر فضای شد گفته که ھمان طور می شود. تعریف (actual) ملموس
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خانواده به ناظر سایبر فضای تھدیدھای و فرصت ھا :۱ جدول

سایبر فضای تھدیدھای سایبر فضای فرصت ھای
وقت اتلاف کار و کسب ایجاد و تجارت

زندگی به توجه کاھش دنیا روز اخبار از گاھی آ
یکدیگر به ھمسران بی توجھی ارتباطات در تسھیل
نامناسب محتوای به دسترسی آموزش

ارزش ھا از گرفتن فاصله و دگرگونی سرگرمی

است؛ ماشین و انسان یعنی مھم، مؤلفه دو دارای است، حاکمیت و سلطه دانش که دانش این و است گرفته
حاکمیتی قلمروی می توان را سایبر فضای اساس، این بر می شود. محقق کنترل طریق از نیز حاکمیت این
قلعه، (فولادی می گیرد قرار کنترل جنس از سلطه نوعی تحت می شود، وارد آن به که پدیده ای ھر که دانست
ساحات از توجھی قابل بخش سایبر)، (فضای محیط از سنخ این در افراد کنش گری .[۸] (۵ ص ،۱۴۰۱
فرصت ھا شکل گیری زمینه ی سایبر، فضای که شد مدعی می توان لذا است. داده اختصاص خود به را زندگی

شد. خواھد اشاره ۱ جدول در آن ھا از برخی به که است کرده ایجاد خانوادگی زندگی در را تھدیدھایی و
در انسان باورھای اگر دارد. انسان اجتماعی و فردی زندگی در را نقش بالاترین باور، و عقیده بنابراین
صحیح مسیر در نیز او زندگی باشد، ھستی خالق خواسته ھای با مطابق و صحیح خانواده در ویژه به و زندگی،
فرد زندگی جھت دھنده نادرست، بینش ھای اگر ھمچنین شد؛ خواھد توانمند نتیجه در و گرفت خواھد قرار
این روست از می سازد. تھدیدھا و آسیب ھا برابر در ناتوان و ناکارآمد را آن برده، بی راھه به را زندگی باشد،
نظر از را افراد برترین و می دھد اھمیت انسان بینش ھای و شناخت اصلاح به چیز، ھر از بیش اسلام که
سرشار سنت، و قرآن یعنی ما، دینی منابع دارند. برتری دیگران بر شناخت نظر از که می داند کسانی ایمان،
نظامی به را ما خانواده، مورد در اسلامی تعالیم مجموعه است. خانواده توانمند سازی بر اثرگذار توصیه ھای از
است خانواده معنوی و مادی نیازھای پاسخگوی و دارد دربر را خانواده توانمندسازی که می کند رھنمون
خانواده نھاد بر و گیرد نشات متعدد منابع از می تواند انسان باورھای ھرچند .[۵] (۵۳ ص ،۱۳۹۰ (صفورایی،
مشھور، و رایج تعریف براساس دین دارد. انسان زندگی در را تأثیر بیشترین دینی باورھای اما بگذارد، اثر

است. شده فرستاده انسان حیات تنظیم برای خداوند طرف از که است وآموزه ھایی باورھا از مجموعه ای
تقسیم احکام و اخلاق اعتقادات، حوزه ی سه به تقسیم، رایج ترین و قدیمی ترین در دینی گزاره ھای
عنوان به مرگ، از پس حیات و امامت رسالت، توحید، به واعتقاد ایمان اسلام، دین منابع براساس می شود.
کاربست باشد. داشته اعتقاد آن به می رود انتظار مسلمانی ھر از که دینی اند باورھای مھم ترین دین، اصول
و کجروی از بازدارنده عامل مثابه به کرده، مشخص شرع که نبایدھایی و بایدھا در اعتقادات و باورھا این

باشد. داشته به سزایی نقش خانواده توانمندسازی در می تواند اخلاقی، و اجتماعی انحرافات
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نتیجه گیری ۶
توانمندسازی در توجھی قابل نقش دینی باورھای که گرفت نتیجه می توان شده، مطرح مطالب به توجه با
زندگی، در انسان جھت گیری ھای ھمه ی شالوده ی که خاطر آن به دارد؛ سایبر فضای با مواجھه در خانواده
می خورد. پیوند و می شود بسته انسان جان و فکر ذھن، به که است چیزی عقیده، و اوست، باورھای و عقاید
اثر او اجتماعی روابط و رفتار در نخواھد، چه و بخواھد چه که است عمیق گونه ای به باورھایش با انسان پیوند
جاودان و ابدی حیاتی و شود می زنده مرگ از پس اینکه به کند پیدا باور انسان وقتی نمونه، برای می گذارد.
و خوب می کند تلاش باشد، پاسخگو باید می دھد انجام جھان این در که کارھایی به نسبت و داشت خواھد
این آن. مانند و بگذارد، احترام والدین به کند، رعایت را دیگران حقوق بسنجد، دنیا این در را خود اعمال بد
به است، خورده پیوند شخص ذھن با و پذیرفته انسان که بینشی و نظریه باور، یک که می دھد نشان مسئله

دارد. اثر او رفتار و اعمال در میزان چه
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Religious Belief. University of California Press. p. 53. ISBN 0520251814
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چکیده
نیز، روان نیازھای برای زد، گاز را نبشی نمی توان آھن، به بدن نیاز برآوردن برای که ھمانگونه
ویژگی ھای و لایه ھا شناخت که آنجا از باشد. سازگار روان پردازش و گوارش دستگاه با باید پیام» «جامه
به دستیابی برای را فقھی روش باید است، ما اندک دانش و اندیشه توان از فراتر جامعه، و انسان
در آن امروزی بازپخش و برمی گرداند یھود کژی ھای به را دیدپایه ھمرسانی ریشه فقه، برگزید. آن
ھر متوازن کاربست را، پیام» جامه تراز «الگوی ھمچنین فقه، می دھد. ھشدار ما به را اینستاگرام
در که چیزھایی می داند؛ عضو لایه حسّ» «پنج ھر و انسان عضو» و حس قلب، فکر، «عقل، لایه پنج
ھمرسانی پنھان «تباھگری آشکارسازی نوشته، این دستاورد می شود. یافت مخلصانه» و اسلامی «رفتار
و واژه پایگی از ھمرسانی، ذائقه دگرگونی و قرآن» ھذیان پنداری و «مھجوریت به که است دیدپایه»
گسترش بر افزون تراز، ھمرسانی سامانه در باید از این  رو می انجامد. گاه سالاری ناخودآ به گاھی خودآ
توازن و کرد جلوگیری دیدپایگی از نیز، ملی اجتماعی شبکه ھای ساماندھی در جامعه، در «رفتارپایگی»

بخشید. سامان پیام جامه در را حسی عناصر

﹡﹍︀ه، ﹎﹠︀ه د︡اری، ر︨︀﹡﹥ ا﹠︧︐︀﹎︣ام، ﹩︨︀﹠︫ ﹤﹞︀︗ ︎﹫︀م، ︉﹛︀﹇ ار︑︊︀︵︀ت، ﹤﹆﹁ کلیدی: کلمات
.﹤﹡︀︭﹚﹞ ر﹁︐︀ر

مقدمه ۱
معصومین) و خدا (راھنمایی فقه به بردن پناه جز ترازی راه ما، شناختی اندک توان و جھان پیچیده سامانه
سایبری سامانه چارچوب و بنیاد نمی تواند شبه فقھی یا غیرفقھی کارھای برخی رو، این از نمی گذارد. جا بر
مقاله دو و [۱] اسلام» نظام «زبرتفقه کتاب در پیشرفته سایبری سامانه فقھی کشف با کاستی، این باشد.
انجام [۳] انقلاب» دوم گام به ورود در سایبری گلوگاه «بررسی و [۲] اسلام» سایبری دانش چارچوب و «بنیاد
«جامه شناسی مانند پرداخت؛ اسلام سایبری سامانه در ریزتری بخش ھای فقه به می توان اینک و است شده

۱
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ذائقه و ھم رسانی دستگاه تراز به ھم ریختن ھم رسانی، در نھفته و بنیادین آسیب ھای از یکی ھم رسانی».
دگرگونی به پیام، جامه دیداری ضلع کردن بزرگ آن گاه و مجازی فضای کاربست در زیاده روی است. پیام گیری
ھم رسانی از مردم ذائقه که ھنگامی می انجامد. واژگانی جامه با ھم رسانی از دورافتادن و پیام گیری ذائقه
«ایمان زمینه ھم شود، دگرگون دیدپایه پیام به واژه پایه پیام ھای از نیز آنجا از و مجازی، ھم رسانی به رفتارپایه
برای سامان وار گونه به است، واژه پایه که قرآن جاوید معجزه ھم و می شود کاسته نادیدنی ھا» و غیب به
و پریشان [پیامی] را قرآن این من مردم که ھمانا پروردگارم! ای فرمود پیامبر و می شود: ناخوانا بشر، ذائقه
باید این رو از .(۳۰ فرقان، ،[۴]) مَھْجُوراً» الْقُرْآنَ ھذَا خَذُوا اتَّ قَوْمِی إِنَّ رَبِّ یا سُولُ الرَّ قالَ «وَ کردند دورافکنده
پیام صھیونی جامه سازی در آن کنونی دنباله و پیام کردن دیدپایه در یھود تاریخ بیم بار رویکرد جامه شناسی به
نیازھای از یکی پیام، تاریخی و فقھی جامه شناسی رویکرد به دست یابی پرداخت. اینستاگرام آسیب شناسی و
دادن نشان و جامه واژگانی با آن سنجش و دیداری جامه ویژگی ھای شناخت آن، دنباله در و بود پیچیده بسیار
این در است. نوشته این دستاوردھای دیگر قرآن، از پاسداری برای تلاش و ھم رسانی تراز جامه و نگاه» «گناه
و کوتاھی تراز دیداری، جامه ویژگی دیداری، جامه در لغزش پیشینه پیام، جامه شناسی فقھی نیاز به دنباله،
پرداخته ایم. نوشته دستاورد و ترازو رسانه نگاه، آسیب ھای از نگاه پاک سازی و زکات نگاه»، «گناه پیام، بلندی

پیام جامه شناسی فقه به نیاز ۲
که ھستند پیام ھا انسان، نیازھای از بخشی بگیرد. پیوند دیگری چیزھای با باید نیازھا برآوردن برای انسان
انسان، دریافت دستگاه اگر باشد. سازگار انسان سرشت با باید پیام، جامه و قالب ھم و پیام مایه و محتوا ھم
باید نیز پیام جامه و قالب باشد، گوناگون آنھا زاویه و ضلع کوتاھی و بلندی و باشد ضلعی پنج آچار یک ھمانند
نمی شود. دریافت درستی به پیام وگرنه باشد؛ آچار با ھم ساز ضلع ھای زاویه و طول با ضلعی پنج مُھره یک
با پنج ضلعی آچار یک حتی بگیرد. چھارگوش مھره یک با درستی پیوند نمی تواند پنج گوش آچار یک زیرا
با باید پیام، جامه پس شود. چفت آن با نمی تواند پنج ضلعی، مُھره ضلع ھای و زاویه با ناساز ضلع ھایی یا زاویه
اندازه چه لایه و بر ھر و دارد لایه و بر چند و چیست انسان این که باشد. چفت و سازگار پیام گیرنده دستگاه
و حجم و پھنه و پیرامون بتوانیم تا نیست روشن ما برای دارد، لایه ھا دیگر با پیوندی چه و دارد ویژگی ھایی و
آن، نرم افزار یا رایانه سخت افزار مھندس ولی بدھیم. انجام انسان بر «پیشرفته» گونه به را مھندسی ھا دیگر
نیازھا برآوردن دارد. ویژگی ھایی چه بخش ھر و دارد بخش چند برنامه، آن یا رایانه آن می داند روشنی به
گونه به بخواھد اگر نیز پیام باشد. پیشرفته شناسی انسان پایه بر باید باشد، پیشرفته گونه ی به بخواھد اگر
در ھم و پیام جامه در ھم و پیام مایه در ھم باشد؛ پیشرفته شناسی انسان برپایه باید شود، ھم رسانی پیشرفته
پیشرفته نیازھای پاسخگوی تا باشد؟ داشته خود در را نیازھا از آمیزه ای چه باید پیام مایه ھم رسانی. فرایند
جامه تا ببرد بھره اندازه چه ما پنج گانه حواس گیرنده ھای از کدام ھر از باید پیام جامه و قالب باشد؟ ما امروز
ھر طول بدانیم، پنج گوش یک ضلع پنج سان به را حسی گیرنده ی پنج اگر باشد؟ پیشرفته و تراز پیام، آن
باشد؟ پیام جامه و قالب سازنده اصلی پایه باید ضلع کدام باشد؟ اندازه چه باید ضلع، دو ھر میان زاویه و ضلع
و قالب بودن واژه پایه یا دیدپایه پیامد واژه پایه؟ قرآن، ھمانند یا باشد دیدپایه اینستا ھمانند باید رسانه یعنی

۲
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اسلام سایبری سامانه فقھی بنیاد :۱ شکل

ما دریافتی پیام ھای اگر نمونه برای چیست؟ انسان لایه ھای بر نیز و حسی پنج گانه گیرنده ھای بر پیام جامه
انسان، از پیشرفته ای شناخت چنین داشت؟ خواھند خرد یا اندیشه دل، لایه بر پیامدی چه باشند، دیداری
این از و است ما شناختی توان از فراتر چیزی پیشرفته، ھم رسانی و حسی گیرنده ھای زوایای و ضلع ھا طول
است. «فقه» شناختی چنین به رسیدن راه ندارند؛ را ما شناختی تنگناھای که آموخت کسانی از را آن باید رو،
(شکل است (ع) امیرالمؤمین سخن این پایه بر و فقھی بیشتر، نوشتار، این به دستیابی در ما روش ازین رو
ص ،۱ ج ،[۵]) عْضَاء»

َ
الأْ ةُ ئِمَّ

َ
أ الْحَوَاسُّ وَ الْحَوَاسِّ ةُ ئِمَّ

َ
أ الْقُلُوبُ وَ الْقُلُوبِ ةُ ئِمَّ

َ
أ فْکارُ

َ
الأْ وَ فْکارِ

َ
الأْ ةُ ئِمَّ

َ
أ «الْعُقُولُ :(۱

حس ھا، و ھستند حس ھا امامان دل ھا و ھستند دل ھا امامان فکرھا، و ھستند فکرھا امامان عقل ھا، .(۲۰۰
ھستند. عضوھا امامان

خرد، این و است «خرد» نیز حیاتی لایه دارد، لایه پنج جامعه، نیز و انسان که می دھد نشان فرمایش این
ھم رسانی) (شبکه حس امام نیز دل است، دل امام ھم اندیشه و است آن امام بلکه و «اندیشه»، جز چیزی

.(۸۷ تا ۶۸ ص ،[۱]) است عضو امام نیز حس و است

دیداری جامه در لغزش پیشینه ۳
پیام، جامه شدن واژه پایه یا دیدپایه پیامدھای و پیام «واژگانی» و «دیداری» جامه ویژگی ھای به بردن پی برای
به اینجا در که می شویم یادآور می اندازیم. اینستاگرام ریشه و «دیدپایه» پیام ھای پیشینه به نگاھی آغاز در
برانگیزندگی توانش از آمیزه ای انسان می کنیم. بررسی را پیام «جامه» تنھا و نمی پردازیم پیام مایه شناخت
بسیاری توان دیداری پیام که آنجا از بخورد. ھم به نباید دو این توازن و است برون از برانگیختگی و درونی
درونی برانگیزندگی از بودن بی نیاز پندار آن، زیاد کاربست پیامد دارد، بیرون از انسان کردن برانگیخته در
پیام دو برابر در موسی حضرت واکنش دو به اینک است. درونی برانگیزاننده پیشران ورزیدگی کاھش و

۳
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شود: روشن دیداری پیام ھای برانگیزندگی توان تا می پردازیم نادیداری و دیداری گوناگون

انسان روان تَنی ویژگی ۱ .۳
که فرمود باد) (درودش پیغمبر موسای به جھان، آفریدگار و راستگو خدای دیدن؟» مانند بود کی «شنیدن
گوینده این که با .(۸۵ طه، ،[۴] السّامری» ھُم أضَلَّ («و کرد گمراه را مردمت تو، آمدن بیرون از پس سامری
و است شناخت استوارترین و وحیانی ھم پیام رسانی روش و است خدا بزرگ پیغمبر ھم شنونده و است خدا
ھنگامی ولی نمی شود! گزارشی موسی حضرت ویژه اندوه یا خشم از اینجا در است، بزرگ سوگ یک ھم پیام
این و می آید داستان میان به ایشان و می گوید سخن (ع) موسی .(۵۲ ص ،۸ ج ،[۶]) بازگشت از خدا که
خشمناک موسی که ھنگامی و می شود: گزارش وی از سترگی خشم می نگرد، خود چشم به را بزرگ سوگ
دست به کشان، خویش سوی به را برادرش سر و بیفکند را نوشته ھا بازآمد... مردمش سوی به اندوھناک و
اعراف، ،[۴]) إِلَیهِ» هُ یَجُرُّ خیهِ

َ
أ سِ

ْ
بِرَأ خَذَ

َ
أ وَ لْواحَ

َ
الأْ لْقَی

َ
أ ... سِفاً

َ
أ غَضْبانَ قَوْمِهِ إِلی  مُوسی  رَجَعَ ا لَمَّ «وَ گرفت؛

.(۱۵۰
ھم (ع) بیت اھل و (ع) أمیرالمؤمنین مانند کسانی که چند ھر است. انسان روان تنی ویژگی این آری
ازْدَدْتُ  مَا الْغِطَاءُ کُشِفَ («لَوْ نمی شود. افزوده باورشان به چیزی رود، کنار ھم پرده ھا ھمه اگر که ھستند
ای آراسته اند: ویژگی این به کمابیش نیز سلمان پسینیان و (ع) امیرالمؤمنین شیعیان .(۴۱۵ ص ،[۷] یقِیناً»
پیامبر نزد که ھستند آخرالزمان در گروھی یقین، دید از مردم بزرگترین و ایمان دید از مردم شگفت ترین علی!
(کاغذ) سفیدی بر (نوشته) سیاھی ای به آنان پس است؛ پوشیده آنان از نیز (عج) خدا حجت و نیستند (ع)
وَ بِیَّ النَّ یَلْحَقُوا لَمْ مَانِ الزَّ آخِرِ فِی یکونُونَ قَوْمٌ یقِیناً عْظَمُھُمْ

َ
أ وَ إِیمَاناً اسِ النَّ عْجَبُ

َ
أ عَلِیُّ «یا می آورند؛ ایمان

.(۳۶۶ ص ،۴ ج ،[۸]) بَیاض » عَلَی  بِسَوَادٍ فَآمَنُوا ةُ الْحُجَّ عَنْھُمُ حُجِبَ

صھیونیستاگرام بنیاد یھود، ۲ .۳
پس آنان ولی بخشید، رھایی فرعونیان دست از دریا» «شکافتن آشکارِ و بزرگ معجزه با را اسرائیل بنی خدا
سرورمان به آنان (۱۳۸ اعراف، ،[۴]) بودند بت ھای شان پرستش درگیر که دیدند را کسانی دریا، از گذر از
کما إِلھاً لَنا اجْعَلْ مُوسَی یا «قالُوا بیاور!؛ ما برای آنان خدای ھمانند خدایی چنین ھم تو که گفتند موسی
را خدا تا نمی آوریم ایمان تو به نیز ما که گفتند ھم آنان و نپذیرفت موسی .(۱۳۸ اعراف، ،[۴]) آلِھَةٌ» لَھُمْ
تنھا نه درخواست، این .(۵۵ بقره، ،[۴]) جَھْرَةً». هَ اللَّ نَرَی ی حَتَّ لَک نُؤْمِنَ «لَنْ بدھی؛ نشان ما به نمایان
خدا .(۱۵۵ اعراف، ،[۴]) شد۱ انجام نیز موسی حضرت برگزیده ھمراه ھفتاد سوی از بلکه مردم، سوی از

می گوید المیزان .(۱۴۳ اعراف، ،[۴]) تَرانی » لَنْ قالَ إِلَیک نْظُرْ
َ
أ رِنی 

َ
أ ...» کرد: خدا دیدن درخواست نیز موسی ۱حضرت

است، چنین اگر حصولی. علم نه خودمان؛ حالات و خویش به ما دانش مانند حضوری؛ علم با خدا به بردن پی یعنی انظر» «أرنی
حضرت چنانکه است؛ دریافتنی گوناگونی مراتب در خدا معنا این به چون باشد؛ (فسوف) آینده در آن نفی و ھمواره نفی نباید پاسخ
.(۱۳ تا ۱۱ نجم، ،[۴]) اخری» نزلة رَآه لقد و یری ما علی افتمارونه رأی ما الفؤاد کذب «ما دید: دل با را خدا معراج در (ص) محمد
تراز در پیشین و پسین زمان یعنی می بینی. آخرت در ولی نیست شدنی من دیدن دنیا این در یعنی ترانی» «لَن می گوید المیزان
توان این به رستاخیز در و ندارد خدا از حضوری دریافت توان جھانی این زندگی آخر تا که است کارا موسی حضرت عالمیت و مقام
علی روی ھر به .(۳۱۳ ص ،۸ ج ،[۶]) بود دنیا در دیدن درخواست برای تنھا ھم موسی حضرت توبه می گوید المیزان می رسد؟
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معجزات باز و (۵۶ بقره، ،[۴]) کرد زنده را آنان خدا مرگ، از پس مردند. آنان و زد آنان بر آسمان از تندری
آنان در دیدنی خدای ھوس ولی مردند؛ آنان آری داد. انجام آنان برای سَلوی» و «مَنّ مانند بسیاری آشکار
به را گوساله ای تندیس الله، به ایمان جای به و نپذیرفتند روشن، معجزه ھمه آن با را نادیدنی خدای و نمرد
که شد گفته بالاتر، این از .(۱۵۳ نساء، ،[۴]) ناتُ» البَیِّ جاءَتھُمُ ما بَعدِ مِن العِجلَ خَذُوا اتَّ «ثُمَّ برگزیدند. خدایی
بارِئِکم إِلی  «فَتوبوا دانست. کشتار و مرگ را آنان توبه خدا (۸۸ طه، ،[۴]) است. شده فراموش موسی خدای
قالَ «و داد: پاسخ را دیداری پیام ھای به یھود نیاز می شد، که جایی تا خدا .(۵۴ بقره، ،[۴]) نفُسَکم»

َ
أ فَاقتُلوا

خواھی زیاده ھم باز ولی ۲۴۸)؛ بقره، ،[۴]) کُم» رَبِّ مِن سَکینَةٌ فیهِ التّابوتُ یأتِیَکمُ ن
َ
أ مُلکِهِ آیةَ إِنَّ ھُم نَبِیُّ لَھُم

«ھالیوود» بزرگ شرکت ھای کردن برپا و دیداری ھنرھای بی رویه گسترش به رویکردی، چنین دنباله کردند.
می انجامد. «دیزنی» و

دیداری جامه ویژگی ۴
کانون شود، «نگاه» و «نگریسته» آن به که پیام از بخش آن ولی می شود «دیده» که است چیزی دیداری پیام
در یعنی تَرَی» ماذا «فانظُر می گویند: «نظر» آن به عربی در که است پیام از ما دریافت و پردازش و گاھی آ
به شدن خیره یعنی «نگریستن» و افتادن چیزی به چشم یعنی «دیدن» «خیره شو». «می بینی»، چه آنچه
به دینی منابع در نگاه، به نیت سودھی و کردن نگاه با دیدن فرق است. ھمراه نیت و توجه با طبعاً که چیزی
حرام آن، بدون چه و لذّت قصد با چه نامحرم، زن بدن به مرد کردن «نگاه است: داده نشان را خود گونه این
مانعی باشد لذّت قصد بدون اگر ولی است، حرام باشد لذّت قصد به اگر دست ھا، و صورت به کردن نگاه است.

.(۵۱۰ م ،[۱۱]) ندارد.»۲
داده ھا، این ولی می رساند، مغز یعنی حس؛ لایه مرکز به را داده صدھا دیدن، ھر در بینایی، عضو که این با
از و است ما دل لایه در گویا سافی این برود. کاربرد و کارایی چرخه به تا بگذرند درونی سافی یک از باید
پس را آن دل نباشد، ھمانند او نیت و خواست با کسی دیداری داده اگر است. یافته دستور ما نیت و خرد
داده ھا آن ولی بپسندد را دیداری داده ھای دل اگر شود. عقل و فکر لایه چرخه وارد نمی تواند و می زند
چشم انداز آن اینجا، در گویا ولی می شوند؛ درگیر آن با عقل، لایه و فکر لایه اینجا در نباشد، سازگار عقل با
عقل و فکر و دل با دیداری داده اگر برخیزد. عقل و فکر با ستیز به بیگاه و گاه نشود، پاک دل لایه از دلخواه،
جامعه ۳ می زند. کنار را خود با ناسازگار چیزھای و می انجامد منش و دانش به داده آن باشد، سازگار (نیت)
را زندگی و شناخت دستگاه آن، نادرست بکارگیری و آن ویژگی ھای نشناختن که دارد ویژگی ھایی دیداری

،۱ ج ،[۱۰]) أره» لم ربّاً أعبد لم فعبدته  «رأیته  نیز و (۱۱۵ ص ،۱ ج ،[۷]) وبعده» قبله  ه  اللَّ ورأیت  الا شیئا رایت «ما می فرماید (ع)
.(۳۳۱ ص

مَوقِعَهُ». یَقَع لَم تَهُ نِیَّ خالَفَ إِذا و السّامِعُ قَبِلَهُ مِ  المتَکلِّ ةَ نِیَّ الکلاَمُ طابَقَ «إِذَا است: کارگشا بسیار نیت نیز شنیداری پیام ۲در

نشیند. دل بر لاجرم برآید دل کز سخن آن .(۱۳۱ ص ،[۷])
از زھرآلود تیری سوم نگاه و تو بھره نه است؛ تو بر دوم نگاه و است تو بھره نخست نگاه می فرماید (ع) امیرالمؤمنین ۳چنانکه

الھَلاکُ». فِیھا الثّالِثَةُ و لَک لا و عَلَیک الثّانِیةُ و لَک ظرَةِ النَّ لُ وَّ
َ
«أ (ع): صادق امام .(۲۰۲ ص ج ۲، ،[۱۲]) است. شیطان تیرھای

.(۱۸ ص ج ۴، ،[۸]) فِتنَةً». لِصاحِبِھا بِھا کفَی و ھوَةَ الشَّ الْقَلبِ فِی عُ تَزرَ ظرَةِ النَّ بَعدَ ظرَةُ «النَّ (ع): صادق امام .(۴۷۴ ص ج ۳، ،[۸])
است. بس صاحبش برای فتنه ایجاد برای و می کارد ھوس دل در نگاه، از پس نگاهِ

۵
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می کند. بسیاری آسیب ھای دچار

دیداری جامه مرزشکنی ۱ .۴
مرز و زبان اختلاف انسان، واژگانی زبان بنیاد و است آفریده زبانی و طبیعی گوناگون مرزھای جھان در خدا
لآَیاتٍ ذَلِک فِی إِنَّ لْوَانِکمْ

َ
أ وَ لسِنَتِکمْ

َ
أ اخْتِلاَفُ وَ رْضِ

َ
الأْ وَ مَاوَاتِ السَّ خَلْقُ آیاتِهِ مِنْ «وَ است: زبان ھا داشتن

واقع بینانه مرزھا این است. دانایان برای نشانه ھایی واژگانی، زبان مرزبندی این در .(۲۲ روم، ،[۴]) لِلْعَالِمِینَ»
بر ستم گران روزگاران، بیشتر در که است بوده این واقعیت چون است؛ بوده ستم گران چپاول کاھش برای و
بر سادگی به نیز ستم گران باور و فرھنگ بود، یکی ستم دیده و ستمگر زبان اگر و می رانده اند فرمان زمین
یورش نمی کرد، جدا را فرنگ با ما فرھنگی مرز فارسی زبان امروز اگر چنان که می چربید؛ ستم دیدگان فرھنگ

بود. آسیب ناک تر بسیار ما به آنان بی فرھنگی
یکسان کمابیش ما بینایی دستگاه ھم چون است؛ یکسان کمابیش ھمگان برای دیداری جامه و زبان
اختلاف که حالی در نیست؛ برجسته آنجا در زبانی مرز و زبان اختلاف پس ھستند؛ یکسان دیدنی ھا ھم و است
خدا که دیداری پیام ھای از بخش آن و است ھمگانی کمابیش دیداری، زبان است. خدا آیات از یکی زبان ھا،
ساختگی، دیداری ای پیام ھای ولی ھستند. آموزنده و خدا نشان گر و خوب بسیار زمین، و آسمان یعنی آفریده؛

دارد. بررسی جای است، جھان در دست کاری که فیلم ھایی و تندیس ھمانند

دیداری زبان بودن پرچرب ۲ .۴
شمار و دیداری پیام ھای دریافت شتاب می کند. دریافت را بسیاری پیام ھای نور، سرعت با نگاه، ھر در چشم
است. یکسان زمانی بازه یک در واژگانی، دریافتی پیام ھای شمار از بیشتر بسیار نگاه، ھر در دریافتی پیام ھای
دارند. نیاز بیشتری پردازش و گوارش به و ھستند سنگین تر و پرچرب تر بسیار دیداری پیام ھای این رو از
ما خرد و فکر دل، بر نیز پیام ھا بودن دیدپایه می آورد، سنگ دلی گوشت، روزه ھر خوردن که ھمان گونه

می کند. سنگینی

ایمان و انسان ارزش بنیادھای در دیداری جامه نارسایی ۳ .۴
و پنھان چیزھای گستره و خدا مانند نادیدنی چیزھای برابر در این که دارد؛ بزرگ کاستی یک دیداری جامه
که انسان شخصیت اساس یعنی این و است بسیار کاستی دچار یا و لال کیفی، و معنوی ارزش ھای و غیب
«ایمان دین بنیاد می شود. فروکاست یا نمی آید یا جامه این در است، غیب به ایمان و معنوی ارزش ھای و روح
بھره مند بالغَیب» یُؤمِنونَ «الذینَ از می توانیم دیداری پیام با آیا است! چشم از نھان غیب، و است غیب» به
روزبه روز بلکه نمی کند؛ نیرومند را غیب با ما پیوند دیداری جامه داد؟ گسترش بھینه را غیب به ایمان شده،

می کند. دورتر ما از را غیب

۶
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دیداری پیام ھای در ستم گران زبان آوری ۴ .۴
فرعون و موسی زبان است. یکسان کمابیش (بنده) داه و شاه زبان و ندار و دارا زبان و است آفریده را ما خدا
نادار ستم دیده ی یک دیداری زبان آیا نیست. یکسان زبانی توانش دیداری، در ولی است. ھم توانش کمابیش
یکی ھالیوود و صھیون ھا دیداری زبان با فلسطین دیداری زبان است؟ یکی دارا ستمگرِ یک دیداری زبان با
ستم دیدگان، و ھستند زبان دار و زبان دان ستم گران باشد، دیداری جامه زبان، برای پایه جامه ی اگر است؟
«ھالیوود» و «دیزنی» مانند دیداری زبان دارای بزرگ شرکت ھای بی گمان است! ستم بزرگترین این و بی زبان!
طبیعی بافت در یا گاھانه آ گونه به مستکبران پنداشت. یکسان جھان مستضعفان دیداری زبان با نمی توان را
پویانمایی ھا؛ از برخی و ھستند دیداری پیام بافت از واژگانی زبان بیشتر چه ھر کاھش پی در گمراه گری،
حال در روز به روز صھیونیزم کرد. بررسی راستا این در می توان را گربه» و «موش و صورتی» «پلنگ ھمانند
جامه ھای آنان ھستند. زبانی مرزھای برچیدن و واژگانی زبان کاھش و (Infography) داده نگاری گسترش

می گسترانند. جا ھمه در را زبان این و می کنند پیام ھا تن بر فرنگی، ویران گر سوگیری ھا با را دیداری
قرآن دیگر بشود، میان دار دیداری جامه جامعه، در واژگانی جامه استخوان بندی و میان داری جای به اگر
بود خواھند چھره ھایی نیز، جامعه آن پیغمبران و می آید میان به دیداری معجزه ھای و کند معجزه نمی تواند
و عنکبوتی مرد ھری پاتر، جادوی میان داری با النّاس» أعیُنَ «سَحَروا است: دیداری جادوی آنان معجزه که

رایانه ای. بازی ھای

دیداری جامه تاری و واژگانی جامه تابانی بررسی ۵ .۴
برداشت ھای زمینه دیداری، جامه در ولی دارد. ویژه ای مرز و بوم و تعریف واژه ھر واژگانی جامه و زبان در
کوتاه، پیام می شود. گسترده بسیار درونی زمینه ھای پس و شکلی و رنگی سلیقه ھای از برآمده گوناگونِ
سَدیداً» قَولاً قولوا «وَ باشد. بی رخنه و استوار سدید، باید سخن و است آزارنده و دراز پیام از برتر بُرّا، و روشن
مبھم بسیار معنوی و ارزشی چیزھای در به ویژه دیداری؛ جامه که است حالی در این .(۷۰ احزاب، ،[۴])
آیه این پرتو در پیام شدن دیدپایه به بی اعتنایی می کند. «بھائمی» را ما ھم رسانی «بَھْم»، و تاری این است.
بلکه نیستند؛ چارپایان ھمانند جز آنان می خِرَدند؟ و می شنوند بیشترشان می پنداری آیا می شود: یافت نیز
.(۴۴ فرقان، ،[۴]) سَبیلا» ضَلُّ

َ
أ ھُم بَل نعامِ

َ
کالأ إِلاَّ ھُم إِن یَعقِلُونَ و

َ
أ یَسمَعونَ کثَرَھُم

َ
أ نَّ

َ
أ تَحسَبُ م

َ
«أ گمراه تر.

اگر گفتند و است: شنیداری پیام ھای نشنیدن برخی، شدن دوزخی رازھای از یکی دیگری آیه در چنان که
صحابِ

َ
أ فی  ا کنَّ ما نَعقِلُ و

َ
أ نَسمَعُ ا کُنَّ لَوْ قالُوا «وَ نبودیم. دوزخیان گروه از می کردیم، خردورزی یا می شنیدیم

نیست. رستگاری رکن دیداری پیام نیز اینجا در .(۱۰ ملک، ،[۴]) عیر» السَّ
واژه پایه بیشتر اسلامی ھنر کرد. بازخوانی را غربی و اسلامی معماری و ھنر می توان بھتر زاویه این از
واژگان کانون بر نیز آواز و آھنگ و است ھنر و است دینی ساختمان ھای زیور کانون خطاطی چنان که است؛
میان پاک شوقی و مھر در چه و پیغمبر خاندان ستایش در چه و قرآن تلاوت در چه می کند؛ رشد سخن و
مسیحیتِ شود. گرفته پی بی کلام موسیقی و بنشیند واژه خود جای نوا، و آھنگ خود که این نه انسانھا؛
و کاستیھا کنند، ھم رسانی واژه پایه به گونه بخواھند اگر بشری، ساختگی دین واره ھای یا و کژی ھا برخی دچار
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گفتگو، منطق و مفاھیم جھان بر که ناگزیرند و می آید رو خدایی) سه عین در خدایی یک (مانند آنھا تناقضات
روشن «جامه» در را درست «مایه» اسلام، است. گویا و روشن کوتاه، اسلام، پیام ولی بپاشند. ابھام و تاری
حرم ھا در آھنگ. و «ناقوس» ترسایی، زبان و است واژگانی و «اذان» اسلام، زبان می کند. پیشکش واژگانی
و دیداری جامه از دیرھا در و می برند بھره پیام ھا برای نوشته و واژگان جامه از بیشتر، اسلامی مسجدھای و
جامه یورش می روی، دیرھا به که ھنگامی می دھد. (سه بر) سه بُعدی دید که (التماثیل) تندیس و نگارگری
ھم آھنگ یابد. کاھش ترسایان نادرست باورھای برخی ارزیابی توان تا می کند پر را مغز پردازشگر دیداری
سنجیده گونه به تندیس سازی و نقاشی آھنگ، با اسلام این رو از دارد. را واداشتن به خود و گاھی کاھی آ ھمین

ولنگارانه. نه است؛ شده روبرو

واژگانی زبان و دیداری زبان در انسان مرزبانی ۶ .۴
انسان درون به نور، سرعت به دیدن یک با را مایه ھزاران و ھستند پرمایه بسیار دیداری پیام ھای که دانستیم
آن در را خوراک بخواھیم بسیار شتاب با و قاشق چندین با ولی داریم دھان یک ما که این مانند می برند؛
چون است. گذاشته بیرونی مرزبانی و گُمرک و چشم پلک را دیداری پیام ھای مرزبانی خدا ازین رو بفشاریم.
پردازش به ما و می شود دشوار بسیار درونی پردازش کار می رود، ما درون به پیام ھزاران و صدھا که ھنگامی
کرده، کوچک را ما گاه خودآ بخش پیام ھا این و نمی رسیم شده دریافت مایه ھای از بخشی ویرایش و پیرایش و
مھندسی چنبره در را ما گاه ناخودآ و می دھند افزایش ما درون در را دیداری پیام ھای سازندگان مھندسی
طُهُ یَتَخَبَّ ذِي «الَّ مانند رفتارمان کمابیش و می کند ناھماھنگی و نسنجیدگی دچار را ما گذاشته دیگران بیرونی
به بشود، دیداری زبان دچار اندازه از بیش که جامعه ای می شود. (۲۷۵ بقره، ،[۴]) « الْمَسِّ مِنَ یْطَانُ الشَّ

است. شده دشمنانش نرم یورش دچار آسانی
چند یا بود خوشمزه خیلی بگوییم که است این ما گاه خودآ شناخت توان بخوریم، سبزی قرمه اگر ما
تن به و کرده گوارش باشیم، گاه آ ما بی آنکه را چیز صدھا و ده ھا ما شکم ولی بربشمریم، ھم را جداگانه مزه
نیز دیداری پیام دریافت در نشناخته ایم. را مزه اش ما که باشد خوارک در زھری اگر حتی می کند؛ روانه ما
زیبا چشم انداز این که باشد این آن، درباره ما گاھانه آ داوری چند ھر می کنیم؛ دریافت ھم با را چیز ده ھا ما
گاه ناخودآ کمابیش ما برای که است شده دریافت نیز دیگر پیام ده ھا چشم انداز، این زیبایی دلِ در ولی بود؛
امواج دریافت شتاب ھم زیرا ندارد. پلک ما گوش و است درونی مرزبان، شنیداری، جامه و زبان در ولی است.
شنیدن بار یک در که پیام ھایی انباشت ھم و است دیداری پرتوھای شتاب از کمتر برابر ھزار ۸۷۵ شنیداری

است. دیداری پیام ھای از کمتر بسیار می کنیم، دریافت
و است اندک مسافران شمار که دانست (فرودگاھی) کشور درون مرزبانی مانند می توان را واژگانی پیام
به بیگانگان از انبوھی شدن سرازیر ھمانند دیداری پیام ولی بگذرند فرودگاه مرزبانی ویژه جای از باید آنان
مرز دم باید و شناخت و یافت را آنان سادگی به نمی توان دیگر بشوند، کشور وارد اگر که است کشور مرزھای

است. کارامد اینجا در بیرونی مرزبانی یعنی داد؛ انجام را کار این
گوش و چشم آفرینش داده ھا، این از ذھن گاه ناخودآ تغذیه و ذھن به دیداری پیام داده ھای انبوه یورش
بست. پلک با می توان را چشم ولی بست سادگی به نمی توان را گوش که به گونه ای است؛ کرده دگرگون نیز را

۸
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دو با را تو خدا بنگری، است ناروا آنچه به که آورد به ستوه را تو چشمت اگر می فرماید: آدم فرزندان به خدا
فَقَدْ عَلَیک، مْتُ حَرَّ مَا بَعْضِ  إِلی  بَصَرُکَ نَازَعَکَ «إِنْ ننگر!؛ و فروبند پلک پس است؛ کرده یاری (پلک) پوشش

.(۵۰۲ ص ،۱۵ ج ،[۱۳]) تَنْظُرْ» لاَ وَ طْبِقْ
َ
فَأ بِطَبَقَینِ ، عَلَیهِ عَنْتُک

َ
أ

پیام بلندی و کوتاھی تراز ۵
بینوایان، یاری گزارش تراز شیوه ازین رو نیست. سازگار درازگویی با و باشد کوتاه و بُرّا روشن، باید تراز جامه
.(۹ و ۸ انسان، ،[۴] ه» اللَّ لِوَجْهِ نُطْعِمُکُمْ ما إِنَّ سیراً

َ
أ وَ یتیماً وَ مِسْکیناً هِ حُبِّ عَلی  عامَ الطَّ یُطْعِمُونَ («وَ قرآن شیوه

ولی دارد؛ خود جای نیز آن که کرد باز بسیار را چیزھا که است نیاز گاھی البته ھوگو. ویکتور شیوه تا است
وازده (۲۳ زمر، ،[۴] الحَدیثِ». («أحسَنَ تراز پیام دریافت از مردم زبانی ذائقه که شود گونه ای به نباید رویه
در سِرتِقی و ساعت۴ ۲۰ تا ۱۰ از برنامه ھا از بسیاری درازگویی ھمین کلاب ھوس، لغزش گاه ھای از یکی شود.
إِنَّ «وَ است: شیطان برای بازوسازی و ستیزگویی و درازگویی سوی به «کلاب ھوس» شیب گذاری است. آن

«لِیقاتِلوکم» شیاطین خواست نمی فرماید خدا (۱۲۱ انعام، ،[۴]) لِیُجادِلُوکم». وْلِیائِھِمْ
َ
أ إِلی  لَیوحُونَ یاطینَ الشَّ

تن ستیز، چون است. ستیزگویی و «لِیُجَادِلوکم» آنان خواست می فرماید بلکه است؛ شما کشتار و جنگ و
خُلُقُ ... (الْمِرَاءُ است. ابلیس خوی ستیزگویی و می زند را وی ایمان و روان ستیزگویی، و می زند را کسی

۵ (۱۷۱ ص ،[۱۵]) إِبْلِیسَ).
افزون آنجا در چون باشد؛ بیمبارتر ھم کلاب ھوس درازگویی از بسا توئیتر، ساختار در پیام ھا بودن کوتاه
است پروری دنباله رو سوی به ادعاپایه، ساختار این شیب و است ادعاکده نمی شود، انجام تبیین که این بر
تا ۲۲۴ شعراء، ،[۴] لاَیَفعَلون. ما یَقُولونَ ھُم نَّ

َ
أ و یَھیمونَ وادٍ کُلِّ فی  ھُم نَّ

َ
أ تَرَ لَم

َ
أ الغاوُونَ بِعُھُمُ یَتَّ عَراءُ الشُّ (و

ساختار در کمابیش که چیزی بود؛ زیادگویی یا کم گویی بدون و تبیین پایه ساختار پی در باید پس .(۲۲۶
یافت. می توان «ایتا»

نگاه گناه ۶
خداوند زیرا باشد؛ اصل از شدن دور سبب می تواند و است کاستی یک این و می بیند را دیدنی ھا تنھا چشم
بُعْدَ یوجِبُ ثَارِ الآْ فِی دِی «تَرَدُّ کرد: بررسی می توان را (ع) حسین امام سخن راستا، این در نیست؛ دیدنی
عَلَیھَا تَزَالُ لاَ عَینٌ عَمِیَتْ ... لَک الْمُظْھِرَ ھُوَ یکونَ ی حَتَّ لَک لَیسَ مَا ھُورِ الظُّ مِنَ لِغَیرکِ یَکونُ

َ
أ ... الْمَزَارِ

مَنْ وَ حَیاؤُهُ قَلَّ خَطَؤُهُ کثُرَ مَنْ وَ خَطَؤُهُ کَثُرَ کلاَمُهُ  کَثُرَ مَنْ  «وَ .(۴۸۰ ص ،[۱۴]) الْکلاَم» نَقَصَ الْعَقْلُ  تَمَ  «إِذَا ۴امیرالمؤمنین:

رازھای از یکی .(۱۴ ص ،۲ ج ،[۵] و ۵۳۶ ص ،[۱۴]) ارَ» النَّ دَخَلَ قَلْبُهُ مَاتَ مَنْ وَ قَلْبُهُ مَاتَ وَرَعُهُ قَلَّ مَنْ وَ وَرَعُهُ قَلَّ حَیاؤُهُ قَلَّ
به ساعت ھا کلابھوس برنامه ھای است. بی آزرمی آن، دنبال به و بسیار لغزش و پرگویی ھمین کلابھوس، در بسیار ناسزاگویی ھای

است. زشت بسیار ناسزاھای به آمیخته بسا چه که ساعت ۲۰ تا گاه و ۱۰ ،۵ می کشد، درازا
الْمِرَاءِ (ثَمَرَةُ است بیشتر کینه ورزی و گره ھا شدن کورتر ھم آن پیامد و (۳۳ ص ،[۷] ر. الشَّ بذرُ (المراءُ است شر تخم ۵«ستیز»،

(ص): محمد «حضرت است: بت پرستی از پس رده در گناھی و گذشته خوبی ھای حبط و تباھی سِرتِقی، .(۲۰۸ ص ،[۷] حْنَاءُ؛ الشَّ
قلبی کینه ندارند، فکری مشکل اسلام، دشمنان از بسیاری (۱۳۹ ص ،۲ ج ،[۱۶]) الْمِرَاءُ» وْثَانِ

َ
الأْ عِبَادَةِ بَعْدَ ی رَبِّ عَنْهُ نَھَانِی مَا لُ وَّ

َ
أ

.(۷ یس، ،[۴]) یُؤْمِنُون». لاَ فھُمْ کثرَھِمْ
َ
أ عَلیَ الْقَوْلُ حَقَّ «لَقَدْ دارند: عقلی عناد یا

۹
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چیزی دیگران برای آیا ... دارد درپی را دیدار دوری آفریدگان، در سرگشتگی ۳۴۸)؛ ص ج ۱، ،[۱۷]) رَقِیبا»
دیدن درگیر ھمواره که چشمی است کور ... باشد؟ تو نمایاننده او تا باشی؟ نداشته تو که ھست آشکاری از

است! آفریدگان
بینجامند؛ الھی ویژه مھر از وی دوری به می توانند دیدنی ھا، برود، بالاتر کسی ایمان تراز چه ھر نگاه، این از
اگر به ویژه می شود؛ دور خدا بیشینه مھر از ببرد، پناه دیدن به کس ھر و نیست دیدنی بیشینه، رحمت سنخ زیرا
اینستاگرامی چھره ھای برخی چنان که بشود؛ (المنظور) نگریسته» «ھویت یا (الناظر) نِگَرا» «ھویت وی، ھویت

چنینند:
خود مھر از خدا .(۲۸ ص ج ۲، ،[۱۸]) إِلَیهِ » الْمَنْظُورَ وَ اظِرَ النَّ هُ  اللَّ «لَعَنَ  می فرماید: (ص) خدا پیامبر
است. آمده ھم (ع) امیرالمؤمنین از روایت، ھمین باشد. شده نگریسته یا نگرنده [ھویتش] آنکه می کند دور
نیست؛ (۱۷ غاشیة، ،[۴]) خُلِقَت» کیفَ الإِبِلِ إِلَی یَنظُرونَ فَلا

َ
«أ برابر در فرمایش این (۲۷۱ ص ،۱۴ ج ،[۱۹])

درست نیز و درست چیز دیدن برای ما نگاه و «نظر» بلکه نمی شود، نگرا» «الناظر: بیننده ھویت اینجا در زیرا
است. خدا) آفرینش گری توان و (خدا ندیده به رسیدن و دیده از گذر یعنی دیدن؛

نگاه زکات ۷
سرشتی کاستی از را چشم باید ولی نیست، خوبی چیز نداشتن چشم و است ما به خدا نیک دھش چشم،
حرام چیز به کردن نگاه نگاه»، «گناه از منظور اینجا در کرد. پاک رشد، تراز از دورشدن و نگاه» «گناه و
گناه لعنت از رھایی و چشم زکات و پاک سازی راه است. ھم رسانی و پیام جامه شدن نگاه پایه بلکه نیست؛
پاک سازی ۵۱)؛ ص ،[۲۰]) بِالْعِبْرَةِ» ظْرَةُ النَّ الْعَینِ «فَزَکاةُ می فرماید: (ع) صادق امام حضرت چیست؟ نگاه
دیده ھا پردازش آن پس در که است نگاھی چشم، زکات است. دیده ھا] [از گذر با ھمراه کردن نگاه در نگاه،
محسوسات پوسته از گذر راه بھترین برسد. معنا و مغز به و بگذرد محسوسات پوسته از و باشد خردورزی و
مانند واژگانی؛ پیام به بیشتر و بکاھیم بصر» غض و «چشم پوشی با را دیداری دریافت ھای اندازه که است آن

ببریم. پناه قرآن
«خدا» و «غیب» دیدن توان چشم، به خدا که است آن نگاه دیگر کاستی نگاه»، «گناه کاستی بر افزون
،[۴] بْصارَ.

َ
الأْ یُدْرکُِ ھُوَ وَ بْصارُ

َ
الأْ تُدْرکُِهُ (لا درمی یابد را دیدگان او و نمی یابند در را او دیده ھا آری، نمی دھد؛ را

بھره آن از معنا، و مغز به رسیدن و نگاه نردبان از رفتن بالا برای و بایسته اندازه به باید پس .(۱۰۳ انعام،
من، نزد در مرگ که می فرماید (ع) یحیی حضرت رو ھمین از شاید بشود. نگاه پایه ھویت مان که این نه برد؛

.(۱۰ ص ،[۲۰]) وَاجِبٍ». بِغَیرِ نَظْرَةٍ مِنْ إِلَیَّ حَبُّ
َ
أ «الْمَوْتُ است نابایسته نگاه از خواستنی تر

و (۲۶۰ ص ،[۲۱] و .۴۱ ص ،[۷]) یطانَ» الشَّ مَصائِدُ («الْعُیونُ است. اھریمن نخجیرگاه نگاه، خود پس
مِنْ مَسْمُومٌ سَھْمٌ ظَرُ («النَّ است اھریمن تیرھای از تیری نگاه .(۱۵۱ ص ،[۲۲] یطَان » الشَّ مَصَائِدُ الْعُیونِ  «لَمْحَ
سطحی به نشود، پرداخت آن زکات اگر و است سطحی شدگی بستر نگاه، زیرا ۹۳)؛ ص ،[۲۳] إِبْلِیس». سِھَامِ
این از سلامت با بخواھد که کس ھر پس می انجامد. گرایشی ذائقه نیز و (پزیتیویزم) شناختی ذائقه شدن
نگاه آسیب از بکاھیم، نگاھی داده ھای از که میزان ھر به کند. چشم بر را نگاه زکات زره باید بگذرد، شکارگاه

۱۰
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از می شود. فراھم ما برای عالم شگفتی ھای درک و ژرفنگری بستر و می شود کاسته نیز ما سطحی شدن در
وا «غُضُّ ۶ بنگرید. را شگفتی ھا بی گمان تا کنید درویش را چشمان تان می فرماید (ص) محمد حضرت این رو

.(۹ ص ،[۲۰]) الْعَجَائِب» تَرَوْنَ  بْصَارَکمْ
َ
أ

برای زمینه شدن تنگ اینستاگرام، مانند دیداری رسانه ھای بستر در کسی شدن دیداری و «ناظر» کارکرد
از جلوگیری و آزادی و اندیشه اسارت یعنی جامعه درون در رسانه این ترویج و است نگری سطحی و اندیشیدن
گرفتن» عبرت و «اندیشیدن ابوذر، پرستش بیشترین چون جامعه! از آنان تبعید و ابوذر مانند کسانی پرورش

.(۴۲ ص ،۱ ج ،[۲۵]) الاِعْتِبَارَ» وَ رَ فَکُّ التَّ خَصْلَتَینِ؛ بِی ذَرٍّ
َ
أ عِبَادَةِ کثَرُ

َ
أ «کَانَ بود.

چشم، از کمتر تن، در «چیزی ولی است، خدا دھش نیز تن اعضای دیگر چنان که است؛ خدا دھش چشم
فِی «لَیسَ می دارد!». باز جلیل و عزیز خدای یاد از را شما که ندھید را خواسته اش پس نیست؛ سپاس برانگیز

.(۶۲۹ ص ج ۲، ،[۲۵]) جَل» وَ عَزَّ ه اللَّ ذِکرِ عَنْ فَتَشْغَلَکُمْ سُؤْلَھَا تُعْطُوھَا فَلاَ الْعَینِ  مِنَ  شُکراً قَلُ 
َ
أ الْبَدَنِ

می فرماید (ع) صادق امام چنان که یاد» کند دل بیند دیده چه «ھر چون کرد؟ درویش را دیده باید چرا
ناخوش را آن دل و نیست دین سزاوار آنچه از را چشم پس است؛ عقل پیام رسان و دل جاسوس چشم که
بِدِینِک یَلِیقُ لاَ ا عَمَّ بَصَرَکَ فَغُضَّ الْعَقْلِ بَرِیدُ وَ الْقَلْبِ  جَاسُوسُ  «العَینُ فروبند؛ پس می زند، را آن عقل و می دارد

.(۹ ص ،[۲۰]) عَقْلُک» یُنْکِرُهُ وَ قَلْبُک یَکرَھُهُ وَ
قَلْبَهُ».[۲۶]، اَراحَ طَرْفَهُ غَضَّ («مَنْ دل آسودگی چشم، مھار پیامدھای از برخی (ع)، معصوم سخن پایه بر
آسیب ھای از برخی و است (۶۶۳ ص ،[۲۶] تَلَفَه». مِنَ

َ
أ وَ سْفُهُ

َ
أ قَلَّ طَرْفَهُ غَضَّ («مَنْ اندوه کاھش و (۶۶۳ ص

،[۲۳] حَسَرَاتُهُ». دَامَتْ لَحَظَاتُهُ تَتَابَعَتْ مَنْ خَاطِرَهُ  تْعَبَ 
َ
أ نَاظِرَهُ طْلَقَ

َ
أ («مَنْ رشک و خاطر آشفتگی چشم،

نَظْرَةٍ مِنْ («کَمْ دیرپا رشک داشتن پی در ،(۶۶۳ ص ،[۲۶] حَتْفَهُ ». جَلَبَ  طَرْفَهُ طْلَقَ
َ
أ («مَنْ تباھی ،(۹۳ ص

۷ است. ھوس کشتگاه کردن برپا و (۱۰۹ ص ج ۱، ،[۲۷] طَوِیلَةً». حَسْرَةً وْرَثَتْ
َ
أ

لایه پنج رفتار تراز؛ رسانه ۸
و گستره ھا پیام، جامه ھای از یک ھر برود. بھینگی سوی به باید نیز پیام جامه پیام، مایه بھینگی بر افزون

می رسانند. ھم رسانی تراز جامه به را ما بپیوندند، ھم در اگر که دارند ویژه ای تنگناھای
و انسان نظام لایه ھای ھمه بکارگیری با می تواند که است رفتار جامه ھمگانی، ھم رسانی برای تراز جامه
واژگانی جامه از نیرومندتر بسیار رفتار، جامه کند. ھم رسانی را پیام ھا ماناترین و ژرف ترین بھترین، جامعه،
خاندان رفتار و کارکرد بدون نیز قرآن حتی و می شود نکوھش آن، برابر در گفتار جامه که جایی تا است؛
برای که می فرماید پافشاری تراز رسانه بر (ع) صادق امام نیست. ھدایت ترازبخش باد) (درودشان پیغمبر
را شما پرھیز و راستی و تکاپو باید مردم که چرا باشید؛ فراخواننده حق سوی به زبانتان جز چیزی با مردم
آن اگر .(۳۵۹ ص ،[۲۹]) عَ» الْوَرَ وَ دْقَ الصِّ وَ الاِجْتِھَادَ مِنْکمُ لِیَرَوْا لْسِنَتِکمْ ؛

َ
أ بِغَیرِ اسِ لِلنَّ دُعَاةً «کونُوا بنگرند.

امیرالمؤمین دیدار سبب می تواند فروبندی چشم طبعاً ،(۲۰۸ ص ،[۲۴] الْعَجَائِبِ. مَظْھَرَ (یا است عجایب مظھر (ع) علی ۶چون

بنگرد. را (ع) امیرالمؤمنین چھره توانست زیبایی، ملکه عکس تماشای ترک از پس جعفری علامه است مشھور چنانکه شود؛
(ع) صادق امام .(۱۸ ص ج ۴، ،[۸]) فِتْنَةً». لِصَاحِبِھَا بِھَا کَفَی وَ ھْوَةَ الشَّ الْقَلْبِ فِی عُ تَزْرَ ظْرَةِ النَّ بَعْدَ ظْرَةُ «النَّ (ع): صادق ۷امام

.(۲۰۸ ص ،[۲۸]) فِتْنَةً». لِصَاحِبِھَا بِھَا کفَی وَ ھْوَةَ الشَّ صَاحِبِھَا قَلْبِ فِی عُ تَزْرَ ھَا فَإِنَّ ظْرَةَ النَّ وَ «إِیاکمْ  (ع): مسیح حضرت از

۱۱
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زبان به خوش آھنگ و نیکو سخن بزنیم، خوش بوی باشیم، خوشرو و خوش پوش ما می فرماید، دین که گونه
عضو لایه حس پنج ھر با می توانیم بدھیم، دست ھم با و باشیم دوست مھمان باشیم، خوبی» «گوش برانیم،
ھم دوستی، رحم»، «صله با نیز را عقل) و فکر قلب، (حس، ھم رسانی سامانه لایه ھای دیگر کرده، ھم رسانی
باروری و عقل بیمار داروی الإِخوان) (مُلاقاةُ ایمانی برادران دیدار که بدانیم و بیفزاییم اخلاص و اندیشی
نه است بیرون جھان در تراز، ھمرسانه نگاه این از .(۹۴ ص ،[۳۰]) باشد کوتاه بسیار که چند ھر است؛ آن
آن با «صھیونیستاگرام» ھم آن و دیدپایه جامه با پیام ھایی دچار مجازی دنیای به رسد چه مجازی. تنگنای
آن از نیکی به باید و است خدایی دھشی مجازی، فضای خودِ که چند ھر پیام ھا. مایه در آلودگی و تباھی
جنگ ھای آوردگاه به اعتیاد و مجازی جادوی در افتادن و جامعه و خانواده طبیعت، از بریدن ولی برد بھره
است. ما کمین در نیز، خوب اجتماعی شبکه ھای در حتی که است چیزی شناختی، نیز و رسانه ای پیشرفته

نتیجه گیری ۹
استوار بنیادھای است. (ع) معصومین و خدا سخن از بھره و فقھی روش کاربست نوشته، این پیشرفته دستاورد
در رودررو زیارت و رحم صله داشتن برپا ھم رسانی، شبکه طراحی در راھبردی و تراز نگاه که می دھد نشان فقه
را پیام ھا جامه دیدپایگی اندازه باید برد، بھره اجتماعی شبکه ھای توانش از باید که جایی آن در و است جامعه
خلیج و «نگارداده» گسترش کرد. پرھیز دیداری، جامه دیدپایگی اھریمنی نخجیرگاه در درافتادن از و شناخت
نمی توان تنھا نه که جایی تا داشت! خواھد پی در را واژگانی ھم رسانی ذائقه زدودن واژگانی، پیام ھای کردن
کتابُ «حسبُنا دیگر بلکه می شود؛ پنداشته ھذیان و «ھجر» (ص)، خدا پیامبر سخن و دید را العجائب» «مظھر
«مھجور» گفتاری و «ھذیان»گویی نیز جھانی و جاوید معجزه و خدا قرآن بلکه شد؛ نخواھد گفته ھم الله»
این رو از صھیونیستاگرام. به ذائقه ھا آلودگی و ھم رسانی کردن دیدپایه بھای است این شد! خواھد پنداشته
منتظم ھندسه و اندازه گرفت باید را پیام جامه ضلع ھای از یک ھر طول فقھی، ریزکاوانه پژوھش ھای با باید

گذاشت. پایه را تراز رسانه آورد، به دست را پیام درست جامه
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︀د﹎﹫︣ی روش از ا︨︐﹀︀ده ︀︋ ا﹡︡رو︡ی ︋︡ا﹁︤ار﹨︀ی ︬﹫︪︑
︎︪︐﹥ ای ﹩︊﹫﹋︣︑

رضوانیان۱ علیرضا زارع۱، مونا

︑︣ان ،﹌﹠﹨︣﹁ و ﹜﹚︻ دا﹡︪﹍︀ه ،︣︑﹢﹫︍﹞︀﹋ ﹩︨︡﹠﹞ ۱﹎︣وه

rezvanian@usc.ac.ir ،monazare754@gmail.com

چکیده

شبکه ھای و سیستم ھا به رساندن آسیب برای و دارند مخربی رفتار که ھستند برنامه ھایی بدافزارھا،
بین از تا حساس اطلاعات سرقت از مخرب کارھای از تنوعی بدافزارھا، شده اند. طراحی کامپیوتری
را شخصی یا نظامی سیاسی، اقتصادی، اجتماعی، تجاری، چون مختلفی اھداف با را سیستم ھا کل بردن
رویکردھای اندروید، سیستم ھای در بدافزارھا رفنار و ساختار شدن پیچیده تر به توجه با می دھند. انجام
از بعد مقاله، این در است. شده منسوخ زمان گذر در و نبوده کارساز عملاً آماری و تکرارگرا سنتی،
تشخیص برای پشته سازی صورت به ترکیبی یادگیری روش یک از داده ای، نرمالسازی و سازی آماده
(NB) ساده بیز ،(DT) تصمیم درخت که صورت این به است؛ شده استفاده اندرویدی بدافزارھای
به عنوان (SVM) پشتیبان بردار ماشین و ضعیف یادگیرنده ھای به عنوان (LR) خطی رگرسیون و
براساس اندرویدی سیستم ھای داده ھای روی بر آزمایش ھا نتایج است. شده منظور قوی یادگیرنده
پایه روش ھای نتایج به نسبت پیشنھادی روش نتایج بھبود از حاکی صحت و بازخوانی دقت، معیارھای

دارد. اخیر روش چند و

﹟﹫︫︀﹞ ،﹜﹫﹝︭︑ در︠️ ︎︪︐﹥ ︨︀زی، ،﹟﹫︫︀﹞ ︀د﹎﹫︣ی ،︡ا﹡︡رو ︋︡ا﹁︤ار، ︬﹫︪︑ کلیدی: کلمات
︎︪︐﹫︊︀ن. ︋︣دار

مقدمه ۱
و اجازه بدون کامپیوتری شبکه ھای به آسیب و نفوذ جھت که ھستند برنامه ھایی مخرب، اجرایی فایل ھای
می روند. شمار به شبکه ھا این امنیت برای جدی تھدید یک به عنوان امروزه و شده اند طراحی کاربر اطلاع
سرقت از مخرب کارھای انواع که ھستند قادر می شوند، نامیده بدافزار اصطلاح در که مخرب برنامه ھای این
اکثر در بدافزارھا نفوذ دھند. انجام را دستگاه ھا یا سیستم ھا کل بردن بین از تا گرفته حساس اطلاعات
امروزه می گردد. داده ھا گسترده نقض حتی و ھویت سرقت به منجر داده ھا، سرقت طریق از سایبری حملات
شده دشوارتر نیز آن ھا تشخیص که گونه ای به شده پیچیده تر مبھم سازی، روش ھای از استفاده با بدافزارھا
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به کامپیوتری شبکه ھای امنیت در چالش ھا بزرگ ترین از یکی آن ھا تھدیدھای و بدافزارھا بنابراین، است.
توسعه در جدید نسخه ھای و مخرب رفتارھای صحیح درک برای اساسی مشکلات از یکی .[۱] می رود شمار
بدافزارھا امضای از کد رشته چند تطابق مانند سنتی روش ھای این رو، از است. آن ھا زیاد تغییرات بدافزارھا،
فایل ھای مقابل در و ھستند گران و کند نیز امضا بر مبتنی روش ھای از استفاده نیستند. کافی تنھایی به
شدن پیچیده تر و بدافزارھا توسعه ی با ھمزمان بنابراین، .[۲] نیستند مؤثر شده دستکاری و ناشناخته مخرب
که کند، عمل خوبی به نمی تواند نیز امضا بر مبتنی و آمار بر مبتنی ستنی روش ھای آن ھا، تشخیص فرآیند

دارد. وجود ماشین یادگیری بر مبتنی روش ھای از استفاده برای تلاش
به خطی رگرسیون و ساده بیز تصمیم، درخت ترکیب با ساز پشته ترکیبی یادگیری روش یک مقاله این در
بدافزارھای تشخیص منظور به قوی یادگیرنده عنوان به پشتیبان بردار ماشین و ضعیف یادگیرنده ھای عنوان
اخیر و پایه روش چند با مقایسه در پیشنھادی روش ارزیابی پایانی، بخش در است. شده طراحی اندرویدی

شد. خواھد گزارش

پژوھش پیشینه ی ۲
دارد. وجود بدافزار رفتار استخراج برای پویا روش ھای و ایستا روش ھای صورت به روش، دو کلی صورت به
گراف و جریان کنترل گراف براساس (مثلا شود، اجرا اینکه بدون بدافزار باینری کد ایستا، روش ھای در
تمامی کردن طی دلیل به که است این ایستا روش ھای مزیت بزرگ ترین است. شده استفاده توابع) فراخوانی
کرد. خواھد رفتار شکلی چه به معمول غیر شرایط در نظر مورد بدافزار که می شود مشخص ممکن، حالت ھای
حداقل میزبان سیستم آلودگی خطر نمی شود، اجرا سیستمی ھیچ در بدافزار روش این در چون ھمچنین
و شود مشکل دچار مبھم سازی مقابل در است ممکن که است این ایستا روش عیب بزرگترین است. ممکن
در و می گیرد صورت آن اجرای زمان در بدافزار تشخیص پویا، روش ھای در نکند. عمل درست تشخیص در
بار یک و محیط یک در چون که است این پویا روش ھای مشکل بزرگترین است، مقاوم کد مبھم سازی برابر
رفع برای بود. نخواھد تشخیص قابل دیگر مسیرھای و می شود بررسی مسیر یک ھمان فقط می شود، اجرا
در .[۳] می کنند اجرا بار چندین مختلف داده ھای روی و مختلف محیط ھای در را بدافزار روش، مشکل این

است. شده معرفی اخیر سال ھای در شده ارائه معروف روشھای از برخی ادامه،
دستگاه ھای در حساس اطلاعات سرقت و خصوصی حریم به ورود از پیش گیری ھدف با ،[۴] مرجع در
شده ارائه بدافزارھا تشخیص برای SEDMDroid به نام انباشته تجمعی یادگیری چارچوب یک ھمراه، تلفن
اطلاعات تا است شده برده کار به تلفیقی طبقه بندی منظور به پشتیبان بردار ماشین روش ھم چنین، است.
شییه سازی نتایج دھد. ارائه را نھایی پیش بینی نتیجه و بیاموزد گروه اعضای خروجی از را ضمنی تکمیلی
است. ارزیابی مجموعه به نسبت بدافزار تشخیص در SEDMDroid روش درصدی ۹۰ از بیش دقت بیان گر
پیچشی و بازگشتی عصبی شبکه ھای ترکیب از استفاده اندروید، مخرب برنامه ھای طبقه بندی برای ،[۵] در
نام و برنامه بسته نام از مبھم رشته الگوھای بین کلی ارتباط یادگیری آن، ھدف که است شده پیشنھاد
عصبی شبکه واحد یک و می کند استخراج را ماشین یادگیری ویژگی ھای مدل این است. گواھی صاحب

۲
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رویکرد که است این بیانگر سازی شبیه نتایج می دھد. بھبود را ویژگی استخراج فرایند نیز اضافی پیچشی
است. برخوردار بالاتری کارایی از Ngram بر مبتنی مدل ھای به نسبت ترکیبی

ارائه و طراحی بزرگ مقیاس داده ھای با تجمعی یادگیری بر مبتنی روش دو نویسندگان ،[۶] مرجع در
مجموعه دوم روش و است استوار تجمعی یادگیری وزنی رای  گیری استراتژی براساس اول روش کرده اند.
روش ھای اثربخشی شبیه سازی نتایج می کند. انتخاب انباشت برای را اصلی کننده ھای طبقه بندی از بھینه ای
سخت افزاری شمارنده ھای ویژگی ھای ھم افزایی از استفاده با رویکردی ،[۷] مرجع در می کند. تایید را ترکیبی
با ویژگی ھایی استخراج روش این در است. شده ارائه بھینه چندلایه پرسپترون عصبی شبکه طبقه بندی و
شده داده استفاده سنجاقک، الگوریتم بوسیله ی شده بھینه عصبی شبکه از نیز و بالا تفکیک پذیری قابلیت
شده آلوده فایل ھای تشخیص برای شده ارائه طبقه بندی بالاتر کارایی شبیه سازی ھا، از حاصل نتایج است.
کاوی داده رویکرد از استفاده با بدافزارھا تشخیص جھت روشی ،[۸] مرجع در می دھد. نشان را بدافزار به
مقادیر میانگین و دسته بندی برای اکثریت رای انتخاب ترکیب پیشنھادی روش اصلی ایده است. شده معرفی
بدافزارھا تشخیص صحیح نرخ و دسته بندی بالای دقت بیانگر شده ارائه روش راستا، این در که است. تخمینی
صورت به ویژگی ھا و عوامل تشخیص آن، ھدف که شده ارائه روشی ،[۹] مرجع در است. درصد ۹۸ بالای به
پرداخته بدافزارھا، این ھشدار و تشخیص به ھوشمند تصمیم یار سیستم یک کمک به ھمچنین و است ایستا
تمرکز ،[۱۰] مرجع در است. درصد ۹۷ از بیش بدافزارھا تشخیص در شده ارائه روش دقت است. شده
برای است. کاربر حافظه فضای داده ساختارھای در موجود اطلاعات مقایسه ی طریق از بدافزار تشخیص بر
حافظه مدیریت ساختار چندین در موجود اطلاعات از ھم زمان شده، استخراج اطلاعات صحت تضمین و تسریع
براساس نمونه ھا شده، استخراج ویژگی ھای ارزیابی برای سپس، می گردد. استفاده ھسته و کاربر فضای در
کاذب مثبت نرخ و ۹۸% تشخیص نرخ شامل نتایج بھترین می شوند. دسته بندی شده انتخاب ویژگی ھای

ھستند. ۱۷%

پیشنھادی روش ۳
می شود. ارائه زیر شرح به مرحله ۵ شامل پشته ای صورت به ترکیبی یادگیری روش یک مقاله این در

داده  ھا روی بر پیش پردازش ۱ .۳
و پرت نمونه ھای حذف داده ھا، پاک سازی برای می گردد. حذف داده ھا از پرت نمونه ھای مرحله، این در
دارای یا بوده تھی که است داده مجموعه از سطرھایی غیرمرتبط، داده ھای است. مدنظر مرتبط غیر داده ھای
که صورت بدین است، شده استفاده داده ھا پاک سازی روش از مقاله، این در ھمچنین، است. نامشخص مقدار
مشخص است، غیرمرتبط یا تھی مقادیر دارای ستونی یا سطر صورتی که در تا گرفته قرار بررسی مورد داده  ھا
داده قرار بررسی مورد را است غیرمرتبط یا تھی مقدار دارای که نمونه ای از بعد و قبل مقادیر سپس  گردد.

می گردد. جایگزین آن ھا میانگین و

۳
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داده  ھا آماده سازی ۲ .۳
به شده پیش پردازش داده  ھای منظور، بدین گیرد. انجام داده  ھا آماده سازی پرت، نمونه  ھای مشکل حل از پس
پس زمینه، در و شبکه اصلی سرور  ھای در تا می شود تبدیل موردنیاز ابزارھای در استفاده برای قبول قابل قالب
یک به شده، استفاده تروجانی بدافزارھای تشخیص جھت پیشنھادی روش آموزش منظور به که داده  ھا کل
داده، مجموعه سطحی به صورت اینکه از پس شوند. تبدیل شبکه ابزار  ھای و نرم افزار  ھا برای قبول قابل فرمت

شود. انجام نرمال سازی صورت بایستی در شد، داده قرار بررسی مورد

داده  ھا نرمال سازی ۳ .۳
مجموعه کلیه سپس شده، نرمال ۱ تا ۰ بین داده مجموعه از شده استفاده ویژگی ھر مقادیر مرحله، این در
می گیرد. صورت نرمال سازی عملیات ماتریس، سطرھای تغییر با و شده نگاشت ماتریس یک قالب در داده

است. شده استفاده (۱) رابطه از پیوسته، داده مجموعه ھر مقادیر نرمال سازی برای

Normalize(x) =
x−XminP+

Xmax −Xmin

(۱)

از پس است. X ویژگی دامنه ی در کمینه و بیشینه مقدار ترتیب به Xmin و Xmax طوریکه به
نمونه  ھای روی به  پیش پردازش یک و گرفته قرار [۰, ۱] بازه ی در ویژگی ھا کلیه مقادیر داده ھا، نرمال سازی
نمونه ھایی این، علاوه بر می گردند. حذف ھستند، استفاده پرت مقادیر دارای که داده  ھایی و شده اعمال موجود
برای می شود. پاک سازی اصلی داده مجموعه از است، نشده ثبت آن ھا از عملکردی و فعالیت ھیچ که

می شود. استفاده (۲) رابطه از گسسته داده مجموعه نرمال سازی

ZiF =
riF−۱
MF−۱

(۲)

پرت نمونه ھای حذف ۴ .۳
می شود حذف پرت ھای داده و شده تفکیک داده  ھا DBScan، خوشه  بندی الگوریتم کمک با مرحله این در

شد. برخوردار مناسبی نتایج از بتوان تا

پشته ساز ترکیبی یادگیری سیستم ۵ .۳
و (NB) ساده بیز ،(DT)تصمیم درخت ماشین یادگیری الگوریتم سه از پیشنھادی پشته ساز یادگیری روش در
ھمراه به الگوریتم سه این خروجی و می گردد استفاده ضعیف یادگیرنده عنوان به (LR) رگرسیون لاجستیک
گرفته بکار قوی یادگیرنده عنوان به (SVM) پشتیبان بردار ماشین الگوریتم ورودی به عنوان اولیه داده

است. شده داده نمایش ۱ شکل در پشته سازی سیستم این کلی ساختار می شود.

۴
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درخت ماشین یادگیری الگوریتم ھای به ابتدا داده مجموعه می گردد، مشاھده ۱ شکل در که ھمانطور
ورودی به عنوان آموزشی داده ھای می شود. وارد رگرسیون لاجستیک الگوریتم و ساده بیز الگوریتم تصمیم،
داده ھای و الگوریتم سه این مدل خروجی سپس می شود. استفاده مدل تولید و آموزش جھت الگوریتم ھا این
بدافزار، تشخیص جھت نھایی مدل تولید برای پشتیبان بردار ماشین به آموزشی داده ھای عنوان به آزمایشی

است: ذیل شرح به پیشنھادی پشته ساز روش انجام مراحل کلی بطور می شود. داده

ذکر به لازم می شود. داده ورودی به عنوان پشته ساز سیستم به بدافزارھا به مربوط داده مجموعه ابتدا .۱
است. شده تقسیم بندی آزمایشی و آموزشی بخش دو به قبل از شده استفاده داده مجموعه که است

رویکرد با ساده بیز آنتروپی، رویکرد با تصمیم درخت الگوریتم اصلی ھسته به آموزشی نمونه ھای .۲
شده ذکر الگوریتم ھای از کدام ھر مرحله این در می شود. داده خطی رگرسیون و گسسته تحلیل
می کنند. تولید را مدلی و داده آموزش دریافتی آموزشی نمونه ھای اساس بر را خود مدل ترتیب به
است. شده تولید خطی رگرسیون و ساده بیز تصمیم، درخت به مربوط مدل سه مرحله این تا بنابراین،

ماشین الگوریتم به ورودی به عنوان اولیه داده ھمراه به شده تولید مدل سه خروجی بعد مرحله در .۳
اساس بر را خود برداری مدل نیز پشتیبان بردار ماشین و شده داده ھسته با کلاسه دو پشتیبان بردار

می کند. تولید مدل سه این

طبقه بندی جداگانه و شده وارد مدل ھا از کدام ھر به آزمایشی نمونه ھای مدل ھا، کلیه تولید از پس .۴
می شوند.

شده وارد آزمایشی نمونه ھای از که نظر مورد نمونه که می گیرد تصمیم پشته ساز نھایی مدل نھایت در .۵
است. بدافزار یا نرمال نمونه یک است
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بدافزار تشخیص جھت پیشنھادی پشته ساز روش :۱ شکل
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ارزیابی ۴
ارائه آزمایش ھا شبیه سازی نتایج نھایت در و ارزیابی معیارھای سپس داده ھا، مجموعه ابتدا بخش، این در

می شود.

داده مجموعه ۱ .۴
استفاده می دھد، قرار تاثیر تحت را اندروید سیستم ھای امنیت که بدافزارھایی داده مجموعه از مقاله این در
است۱. ویژگی ۸۶۹ با برابر ویژگی ھا تعداد و نمونه ۲۳۲ .۱۷ با برابر استفاده مورد نمونه ھای تعداد است. شده
به عنوان داده  ھا کل از ۶۰% است. شده تقسیم آزمایشی و آموزشی داده  ھای دسته دو به داده مجموعه

است. شده گرفته نظر در آزمایشی داده ھای به عنوان دیگر ۴۰% و آموزشی داده ھای

ارزیابی معیارھای ۲ .۴
عبارتند Accuracy ،Recall ،Precision صورت به پیشنھادی روش ارزیابی جھت استفاده مورد معیارھای

از:

Precision =
TP

(TP + FP )
(۳)

Recall =
TP

(TP + FN)
(۴)

Accuracy =
(TP + TN)

(TP + TN + FP + FN)
(۵)

پارامتر شده اند. داده تشخیص بدافزار، به درستی، که است نمونه ھایی تعداد بیانگر TP پارامتر یکه طور به
تعداد بیانگر FN پارامتر شده اند. داده تشخیص بدافزار، اشتباه، به که است نمونه ھایی تعداد بیانگر نیز FP
به درستی که است نمونه ھایی تعداد بیانگر TN شده اند. داده تشخیص نرمال اشتباه به که است نمونه ھایی

شده اند. داده تشخیص نرمال

روش ھا سایر با پیشنھادی پشته ساز روش نتایج مقایسه ۳ .۴
R2022b نرم افزاریMATLABنسخه محیط در شده انجام پیاده سازی پیشنھادی، روش نتایج مقایسه برای
روش از استفاده با بدافزار تشخیص دقت ۲ شکل در است. شده استفاده [۱۱] ،[۴] نتایج با یکسان شرایط در

۶
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روش ھا سایر با پیشنھادی پشته ساز روش بدافزار تشخیص دقت مقایسه :۲ شکل

DroidAPIMiner و Drebin ،MaMaDroid ،KuafuDet ھمچون روش ھایی سایر و پیشنھادی پشته ساز
است. شده داده نشان نیستند، ماشین یادگیری و طبقه بندی بر مبتنی که

،MaMaDroid ،KuafuDet روش ھای به نسبت توانسته پیشنھادی روش ،۲ شکل نتایج به توجه با
ببخشد، بھبود را دقت %۱۹٫۸۶ و %۲۴٫۷۱ ،%۳۰٫۹۶ ،%۳۷٫۳۱ ترتیب به DroidAPIMiner و Drebin
پشته ساز روش از استفاده با بدافزار تشخیص دقت ۴ شکل در است. داشته توجھی قابل بھبود دقت که
در است. شده داده نشان ،SVM و Random forest ،KNN ھمچون دیگر روش ھای سایر و پیشنھادی
است روش ھایی بیانگر SD شده اند. تقسیم بندی SD کلیADو دسته دو به شده، برده نام روش ھای ۳ شکل
خصمانه استراتژی بدون تشخیص بر مبتنی AD روش ھای و می کنند عمل خصمانه تشخیص صورت به که
میانگین می گردد، مشاھده ۳ شکل در که ھمانطور است. گرفته قرار بررسی مورد [۱۱] مقاله در که است
تشخیص دقت بھبود میزان است. %۹۹٫۸۶ با برابر اجرا سطح بدون و اجرا سطح با پیشنھادی روش دقت
KNNADو ،RFSD ،RFAD ،SVMSD ،SVMADروش ھای به نسبت پیشنھادی روش در بدافزار
نتایج از است. %۲۷٫۸۶ و ۹٫۸۶% ،۳۱٫۸۶% ،۱۰٫۸۶% ،۳۵٫۸۶% ،%۱۰٫۸۶ با برابر ترتیب به KNNSD
دارای می کنند عمل خصمانه تشخیص بدون که روش ھایی که کرد استنتاج این گونه می توان آمده بدست

می کنند. عمل خصمانه تشخیص با که ھستند روش ھایی به نسبت کمتری دقت
از استفاده با Drebin و MaMaDroid ،KuafuDet روش ھای و پیشنھادی روش دقت ۴ شکل در

است. شده داده نشان بدافزارھا تشخیص منظور به ویژگی انتخاب الگوریتم ھای
الگوریتم و اجرا سطح با پیشنھادی روش دقت میزان می گردد، مشاھده ۴ شکل نتایج از که ھمانطور
به نسبت پیشنھادی روش دقت میزان رو، این از است. %۹۹٫۹۱ با برابر GMDH عمیق عصبی شبکه
،%۳٫۵۶ با برابر ترتیب به بدافزارھا تشخیص منظور به Drebin و MaMaDroid ،KuafuDet روشھای

1https://ieeedataport.org/documents/datasetmalwarebeningnpermissionsandroid
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SEDMDroid روش و دیگر روش ھای سایر با پیشنھادی روش دقت مقایسه :۱ جدول

SEDMDroid OmniDroid NSCG DroidOL ACTS ApkAuditor روش
۹۱٫۹۹ ۸۹٫۰۷ ۸۷٫۰۳ ۸۴٫۲۶ ۸۷٫۰۹ ۸۸ (%) دقت

مرجع در شده مطرح SEDMDroid روش با پیشنھادی روش دقت ،۱ جدول در است. ۶٫۰۱% و %۶٫۱۱
است، شده مقایسه دیگر روش ھای سایر و شده استفاده اندروید دستگاه ھای در بدافزار تشخیص برای که [۴]
با مقایسه در پیشنھادی روش است. ۹۱ .%۹۹ با برابر بدافزارھا تشخیص جھت پیشنھادی روش دقت که
را دقت توانسته SEDMDroid و OmniDroid NSCG ،DroidOL ،ACTS ،ApkAuditor، روش ھای

دھد. بھبود %۷٫۹۱ و ۱۰٫۲۱% ،%۱۲٫۶۱ ،%۱۵٫۶۵ ،%۱۲٫۰۱ ،%۱۱٫۹۱ ترتیب به

نتیجه گیری ۵
با و بزند صدمه میزبان رایانه به و باشد داشته مخرب رفتار که می شود گفته رایانه ای نرم افزار ھر به بدافزار
بر مبتنی و فراوانی بر مبتنی سنتی، روش ھای با اخیر بدافزارھای تشخیص بدافزارھا، رفتار پیچیدگی به توجه
تصمیم، درخت ترکیب با سازی پشته ترکیبی روش یک مقاله، این در بنابراین نیست. پذیر امکان سادگی به الگو
قوی یادگیرنده عنوان به پشتیبان بردار ماشین و ضعیف ھای یادگیرنده عنوان به ساده بیز و خطی رگرسیون
حاکی اخیر و پایه روش چند با مقایسه در اندرویدی سیستم ھای داده ھای روی بر سازی شبیه نتایج شد. ارائه
یادگیری نوین روش ھای از بتوان شاید آینده کارھای عنوان به است. پیشنھادی روش نتایج نسبی بھبود از
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چکیده

است نموده فراھم را عمومی حوزه گفتمان در عموم مشارکت سایبری فضای گسترش و ظھور
فضای به دسترسی حق شناخت شده    است. منجر را قدرت کنترل در عمومی افکار تأثیرگذاری امر این
خلاء می    سازد. برجسته    تر را عموم سیاسی کارگزاری نقش و می    گردد عموم مطالبه    گری باعث سایبری،
از الگوبرداری با می    باشد. مشھود ایران اسلامی جمھوری حقوقی نظام در سایبری فضای دقیق تعریف
فرھنگی-حقوقی ویژگی    ھای بر مبتنی آن بومی    سازی و موفق کشورھای در سایبری مقررات و قوانین
یافته    ھا طبق بر نمود. مرتفع را حوزه این در بنیادین قوانین فقدان می    توان ایران، اسلامی جمھوری
پیشنھاد سایبری فضای حوزه در مقررات و قوانین سایر از مقررات    زدایی و بنیادین قوانین به توجه
است. محتمل    تر علمی معنای در عمومی افکار تکوین امکان لیبرالیسم پارادایم در زیرا می    گردد.
بررسی فضا این نوآوری    ھای با مطابق را مقررات و قوانین مستمر صورت به است موظف حاکمیت
راستای در را جامعه استعلایی سیر نیاز، بر مبتنی گذاری خط    مشی و مقررات    زدایی تفوق با و نموده

نماید. تأمین بنیادین آزادی    ھای و حقوق گسترش

︀︨︊︣ی. ﹁︱︀ی ،﹩﹞﹢﹝︻ ﹢زه ،﹩﹞﹢﹝︻ ﹆﹢ق ،﹩﹞﹢﹝︻ ا﹁﹊︀ر کلیدی: کلمات

مقدمه ۱
جامعه در می گردد. افکار تکوین باعث عمومی، حقوق گفتمان فضای ایجاد با سایبری فضای به دسترسی حق
این از ھدف است. شده چھره به چھره ارتباطات جایگزین سایبری فضای جمعیت، کثرت دلیل به مدرن
آن بررسی و تحلیل و ایران اسلامی جمھوری در سایبری حوزه با مرتبط مقررات و قوانین شناسایی پژوھش،
اھتمام و مجازی فضای به دسترسی حق بازشناسی پژوھش، عملی محمل است. عمومی حوزه ی گفتمان در

می باشد. قدرت کنترل در فضا این کارکرد به

۱
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نقش خصوص در عمومی حقوق حوزه در کاربردی پژوھش ھیچ تاکنون اسنادی پایگاه ھای استناد به
از: عبارتند پژوھش نوآوری ھای است. نگرفته صورت عمومی افکار تکوین در سایبری فضای

افکار تکوین بر سایبری فضای نقش خصوص در عمومی حقوق حوزه در مطالعه اولین پژوھش این •
موضوع این یا پرداخته اند عمومی افکار شناخت به تنھا پیشین پژوھش ھای می باشد. کشور در عمومی

نموده اند. بررسی جامعه شناسی ابعاد از متمرکز غیر به صورت را

نوآورانه جنبه ھای مھمترین از عمومی افکار مشارکتی نقش گسترش جھت در حقوقی راھکار ھای ارائه •
می باشد. پژوھش این

دسترسی حق آن از پس است، پذیرفته صورت دیگران کار ھای پیشینه ی بر مروری ابتدا رو پیشِ پژوھش در
در سایبری فضای نقش تشریح به نیز بعدی بخش در است. شده گرفته قرار مطالعه مورد سایبری فضای به
گرفته صورت نتیجه گیری و جمع بندی بحث مورد موضوعات انتھا در و است شده پرداخته عمومی افکار تکوین

است.

دیگران کار ھای بر مروری ۲
در که است مزینانی محمدمھدی ارشد کارشناسی پایان نامه عنوان ایران، جامعه عمومی افکار بر رسانه نقش
تأثیرگذار ابزار ھای از یکی به پژوھش این است. شده دفاع آن از مرکزی تھران واحد آزاد دانشگاه در ۱۳۸۹ سال
نظریه و فلاسفه نظریات است، پرداخته عمومی افکار تعریف به مذکور پایان نامه است. پرداخته عمومی افکار بر
نموده تحلیل ایران جامعه در را رسانه کارکرد ھای و جمع آوری را عمومی افکار خصوص در اجتماعی پردازان

است.
عباس دکتری رساله عنوان خورشیدی، ھشتاد دھه ایرانِ در سیاسی قدرت ساخت بر نوین رسانه ھای تأثیر
و دولتی رسانه ھای تفاوت به رساله سال۱۳۹۳می باشد. در طباطبایی علامه دانشگاه دانشجوی سھراب زاده
را نظر مورد انتقاداتِ و خواسته ھا عقاید، علایق، بیان در آزادی و پرداخته غیردولتی رسانه ھای با انحصاری
که مؤلفه ھایی به قدرت ساخت و سیاست در نوین رسانه ھای نقش بررسی در رو این از است. نموده بررسی
شده پرداخته خورشیدی ھشتاد دھه محدوده در و ایران جامعه در می نمایند، معنادار و متفاوت را نقش این

است.
مطالعه دولت، خارجی سیاست در آن بازتاب و عمومی دیپلماسی بر بر خط اجتماعی شبکه ھای تأثیر
سال در که است اصفھان دانشگاه بین الملل روابط رشته ارشد پایان نامه عنوان امریکا، متحده ایالات موردی
شبکه ھای تأثیرگذاری چگونگی مطالعه ی به پژوھش این است. شده واقع دفاع مورد طلوع ذکیه ۱۳۹۲توسط
بدین را خواننده پایان، در است. پرداخته دولت خارجی سیاست و عمومی دیپلماسی بر برخط اجتماعی
قدرت افزایش راستای در آمریکا متحده ایالات جمله از دموکراتیک دولت ھای که می نماید معطوف رھیافت
افکار بر تأثیرگذار و عمده عامل دو اطلاعات، و فرھنگ به خارجی سیاست در ھماھنگی پیشبرد در خود نرم
را برخط اجتماعی شبکه ھای عمومی، دیپلماسی در مؤثر عوامل ظھور چگونگی درک با و نموده توجه عمومی،

۲
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خارجی شان، وسیاست ملی منافع تحقق نرم، قدرت افزایش جھانی، عمومی افکار بر نظارت و ھدایت راستای در
می دھند. قرار بھره برداری مورد

بروکر جی راسل. پژوھشی عنوان یکم) و بیست قرن در عمومی (افکار عمومی افکار سنجش روش ھای
این در است. شده منتشر کتابچه به صورت لاتین زبان به آلورنو کالج در واشنگتن مرکزی دانشگاه در که است
بیان تفصیل به سیاسی نظرسنجی ھای صحیح نحوه ی و عمومی افکار اندازه گیری و بروز روش ھای پژوھش،
درک و می نماید واقعی غیر را نظرسنجی نتایج که خطا ھایی تفصیل به مصادیق ذکر با پژوھش است. شده

می پردازد. می نماید، مشکل را عمومی افکار از صحیح
عنوان درستکاری، ملی نظام رویکرد بر مبتنی فساد با مبارزه سیاست گذاری در رسانه نقش بررسی
به پژوھش این در است. گردیده منتشر بازرسی و نظارت فصلنامه در ۱۳۹۹ سال پاییز در که است مقاله ای
افکار شکل دھی فساد، با مبارزه اداری، فساد از بازدارندگی و دولت عملکرد بھبود در رسانه ھا پراھمیت نقش
و قوانین تغییر منظور به عمومی افکار فشار اعمال حتی و دولتی دستگاه ھای در فساد با مخالفت در عمومی

است. شده پرداخته مقررات

سایبری فضای به دسترسی حق ۳
«محیطی را سایبری فضای می باشد. مدرن جامعه در بشر بنیادین حقوق از سایبری فضای به دسترسی حق
عمومی حوزه ی با سایبری فضای مفھوم می نمایند. تعریف [۱] ارتباطی» شبکه ھای و سامانه ھا از یافته تشکیل
نیست؛ تصادفی ابتکارات، ممکن سازی در سایبر فضای «نقش دارد. ھمپوشانی ھابرماس توسط تعریف شده
حقوق کلیه اعمال مفھوم به سایبری فضای به دسترسی حق .[۲] است» شده مشتق آن معماری از بلکه

می گیرد. بر در را آراء تبادل و اطلاعات دریافت از اعم فضا این با مرتبط
منشور ۳۳ ماده طبق می باشد. سایبری فضای به دسترسی حق بر اصل، نیز ایران اسلامی جمھوری در
کسب و ارتباط برقراری و دسترسی امکان از تبعیض بدون و آزادانه که است شھروندان حق شھروندی، حقوق
زبانی، فرھنگی، تنوع به احترام شامل جمله از حق این شوند. بھره مند مجازی فضای در دانش و اطلاعات
که است شده بیان ادامه در است. مجازی فضای در اخلاقی موازین مراعات و مذھبی باور ھای و سنت ھا
صریح قانونی مستند بدون شبکه) قطعی یا سرعت کاھش پارازیت، فیلترینگ، (مانند محدودیت ھرگونه ایجاد
حوزه پاسدار می نماید، دفاع عمومی حوزه ی صیانت از شھروندی حقوق منشور که حالی در می باشد. ممنوع
می د ارد: بیان خصوصی حوزه از صیانت با ارتباط در شھروندی حقوق منشور ۳۵ ماده می باشد. نیز خصوصی
شخصی داده ھای از حفاظت اطلاع رسانی، و ارتباطی فناوری ھای و سایبری امنیت از که است شھروندان حق
می گویند. نیز اطلاعات آزادی تسامح، با را سایبری فضای به دسترسی حق باشند. برخوردار خصوصی حریم و
این می گویند. اطلاعات آزادی را اطلاعات انتشار و انتقال توانایی دریافت، آزادی بر علاوه موسع، معنای در
فناوری ابزار ھای و پلتفرم ھا از استفاده سایبری، فضای به دسترسی حق مضیق معنای که است حالی در
تعریف حاکمیت دسترس در یا سیاسی اطلاعات بالاخص عموم، وسیله به اطلاعات به دسترسی منظور به

می گردد.
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عمومی افکار به حکومت ھا پاسخگویی مقدمه حکومتی، دستگاه ھای در موجود اطلاعات به «دسترسی
وجود بالقوه توانایی این می باشد. قدرت ھمانا قدرت کنترل و محدودیت راه تنھا اینکه به توجه با .[۳] است»
نامید. عمومی قدرت را فضا این در عموم رسانه ای سواد فرض پیش با سایبری فضای به دسترسی حق که دارد
اطلاعات به دسترسی حق مجرای از بلوغ این می سازد. فراھم را مشارکت زمینه عامه سیاسی بلوغ
مستلزم پارکینسون، اصل مبنای بر عموم مشارکت شد. خواھد حاصل به دست آمده اطلاعات پردازشگری و
۳۴ ماده منطوق مطابق می باشد. عمومی حوزه ی در اطلاعات به تبعیض بدون و عادلانه دسترسی حق
فرصت ھای الکترونیک، تجارت و الکترونیک دولت مزایای از که است شھروندان حق شھروندی، حقوق منشور
دسترسی وسایل که جامعه ای در شوند. برخوردار تبعیض آمیز غیر به صورت کاربران، توانمندسازی و آموزشی
خاص اقشار توان در و قیمت گران سایبری باند پھنای به کامل دسترسی یا باشد طبقاتی محدودیت ھای دارای
حق مقامی ھیچ نیز اساسی قانون نھم اصل مبنای بر شد. نخواھد محقق حوزه این در عدالت اجرای باشد،
مقررات ، و قوانین وضع با چند ھر را، مشروع آزادی ھای کشور، ارضی تمامیت و استقلال حفظ نام به ندارد

می باشد. ممنوع سایبری فضای به دسترسی در تبعیض ایجاد بنابراین کند؛ سلب
گاه ناآ مردم است. انتخاب آزادی ادراک ضروری شرط گاھی، «آ است: شده عنوان خصوص این در
را جامعه در مردم سالاری روند اطلاعات، به دسترسی حق .[۴] ندارند» آزاد انتخاب برای امکانی ھیچ گونه
عمل به جلوگیری دولت ناکارآمدی ھای از بسیاری از عمومی حوزه ی در شفافیت ایجاد با و بخشیده تسریع
افکار انعکاس دولت، فعالیت ھای بر نظارت شھروندان، کامل گاھی آ موجب رسانه ھا، کامل «آزادی می آورد.
حقوق احقاق روند که می گردد مشاھده .[۵] بود» خواھد اجتماعی و اقتصادی توسعه و انتقاد ھا عمومی،
پیش شرط بدون سایبری فضای به دسترسی حق می باشد. تنیده ھم در گره ھایی مانند به جامعه در عمومی

می گردد. منتج را آزادی ھا و حقوق سایر از بھره مندی نیز حق این ایجاد و نمی باشد امکان پذیر حقوق سایر
واکنشی موضع از را دولت موضع تصمیمات، بھترین اخذ در نظریات مداخله امکان از دولت «بھره مندی
وسایل به آسان دسترسی عدم .[۶] می آورد» ارمغان به را مضاعف مشروعیت و می دھد تغییر فعالانه موضع به
فعال حضور قابلیت با سایبری فضای نگردد. اجرایی حق این جامعه از گروھی در که می گردد منجر ارتباطی
اعضای تعداد گستره ی به توجه با عمومی افکار سریع تر ھرچه تکوین در اطلاعات بازنشر و تولید در شھروندان
نقش اطلاعات، فھم سازی قابل و شفاف سازی راستا این در می باشد. اھمیت حائز مدرن، دولت در جامعه
منبع خود، اھداف به نسبت دیگران اقناع و اطلاعات در مشارکت «توانایی امروزه می نمایند. ایفا را مھمی

.[۷] می گردد» مبدل قدرت و جذابیت برای مھمی
تفسیر ھای موجب سایبری فضای سطح در یافته گسترش مفھوم با شھروندان فھم ظرفیت تطابق عدم
وظایف از مطالب ساده سازی شفافیت، بر علاوه بنابراین می زند. دامن شایعه گسترش به و شده ناصواب
احیاء و موضوع به دادن اھمیت در سایبری فضای نقش از نمی توان میان این در می باشد. اصیل مطبوعات
قابلیت این عمومی افکار شد. غافل عمومی افکار شکل گیری در موضوع به پرداختن عدم یا و زمان بازه در آن
چالش به جمعی ارتباط وسایل طریق از را عمومی نفع با مخالف و خودسرانه مقررات و لوایح تا می باشند دارا را
اعمال دولتی مقامات طریق از که قانون گذاری، شبه و قانون گذاری مرحله در را خود نظارت حداکثر و کشیده
فعالان معمول روش ھای از مخاطب روانشناختی ویژگی ھای از استفاده و تکرار تلقین، باشند. داشته می گردد،
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مطلوبِ نتایج موارد، برخی در اگرچه می باشد. مخاطبین به ارزش ھا و مفاھیم القای جھت سایبری فضای
در که می باشد شھروندان آزادی و انتخاب حق از ناشی رسانه، و محتوا انتخاب شد. نخواھد حاصل آنان نظر
حقوق از یکی عنوان به انتخاب آزادی حق است. شده واقع تأکید و تصریح مورد بشر حقوق جھانی اعلامیه
کاتوزیان دکتر است. شده تصریح اعلامیه این مقدمه ذیل در که است بشر حقوق اعلامیه اھداف از فطری
تأمین را افراد آزادی بیشتر ھرچه که دارند وظیفه دولت ھا و است ملت از ناشی مملکت قوای «تمام معتقدند:
حقوق این به نمی تواند قاعده ای ھیچ و است بشر تغییرناپذیر و فطری حقوق از قلم، و بیان و پیشه آزادی کنند.
با است. عمومی افکار اثرگذاری و ایجاد ضامن اساسی قانون در آزادی ھا این تضمین .[۸] کند» تجاوز عالی
می یابد، گسترش شھروندان بین عمومی حقوق گفتمان عمومی، حقوق سواد از بھره مندی و آزادی ھا گسترش
اغلب پسامدرنیته، در سیاسی مشروعیت واقع «در می رسد. اوج به عمومی افکار شکل گیری قدرت برھه این در
محلی مسائل و موضوعات کثرت گرایی متضمن که دارد قرار گفتمان ھایی خرده متفاوت و مختلف انواع درون
حق تضمین طرق از یکی عنوان به سایبری، فضای به دسترسی حق [۱۷] است» غیره و ھویتی گروه ھای و

می سازد. فراھم را تخصصی و برابر آزاد، کثرت گرا، گفتمان امکان اطلاعات، به دسترسی

عمومی افکار تکوین در سایبری فضای نقش ۴
گردید؛ بیان که ھمان طور می نماید. ایفا را اساسی نقش مدرن جامعه در گفتگو بستر عنوان به سایبری فضای
می گردد. معین قانون موجب به استثنا موارد و می باشد سایبری فضای به آزاد دسترسی در عموم برحق اصل
معماری سازه ی یک ضروری مصالح مثابه به عمومی افکار تکوین منظور به اطلاعات به دسترسی حق اھمیت
شفافیت و حاکمیت پاسخگویی شھروندان، «مشارکت از: عبارتند که دموکراسی اصلی ارکان کنار در می باشد.
.[۹] باشد» دیگر رکن سه کنترل برای زمینه ای می تواند دموکراسی چھارم رکن عنوان به رسانه حکومتی، امور

می باشد. بسیاری اھمیت دارای سایبری فضای رو این از
منطقه ھر در مسأله شیوع میزان با ارتباط در اجتماعی مسائل به نسبت عمومی افکار حساسیت «میزان
عمومی اطلاع رسانی می سازد. فراھم را مسائل شیوع و بازنشر امکان سایبری فضای .[۱۰] دارد» قرار
بر مبتنی  دولت ھای ویژگی ھای از می باشد، عموم برای مسائل فھم سازی قابل شامل که شفاف سازی و
سواد افزایش آن تبع به و عمومی حوزه ی بحث ھای گسترش باعث عموم به پاسخگویی می باشد. دموکراسی
دولت با متناسب ابزار ھای از استفاده مستلزم مدرناسیون دلیل به پاسخگویی این گردید. عمومی حوزه ی در
مدرن دولت شرایط با متناسب وسیع، سطح در روابط ایجاد و ھمگرایی ابزار سایبری فضای و است مدرن
رسانه ای برنامه ھای مباحثات دستور در دولتی سیاست ھای نقد سایبری، فضای گسترش به توجه با می باشد.

می باشد. شھروندان رسانه ای سواد مستلزم خود امر این که گرفت قرار
توانایی نمی گیرد، صورت خصوص آن در اطلاع رسانی یا ندارند اطلاعی که موضوعاتی خصوص در مردم
تبلیغات کنشی، «وضعیت ھای نمی گیرد. شکل زمینه این در نیز عمومی افکار بنابراین نداشته؛ عقیده اظھار
گذارند» تأثیر خود سرنوشت در مردم دخالت کیف و کم در یک ھر اجتماعی قوانین و گروھی رسانه ھای
شنیدن از دولت ھا که می کنند ایجاد فضایی زنجیره ای، به صورت دولتی رسانه ھای گاه که به گونه ای .[۱۱]
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جھت در را عمومی افکار می شوند موفق نیز گاھی و می گردند محروم عمومی افکار و مردم واقعی صدای
محدودی موضوعات در و بوده حاکمیت دسترس در بیشتر جوامع این در سایبری فضای کنند. ھدایت خاصی
کلی به صورت می باشد. سایبری پاترنالیست جوامع این بر حاکم پارادایم دارند. فعالیت امکان خصوصی افراد
(لیبرالیسم) لیبرتالیسم و سایبری پاترنالیست اساسی رویکرد دو بر سایبری فضای بر حاکم «پارادایم ھای
دولت جوامع این در است. حاکم سایبری فضای آزادی لیبرتالیسم، پارادایم در .[۱۲] است» استوار سیاسی
رسانه ای سواد آموزش حق از برخورداری راستای در را خویش اھتمام سایبری، فضای تنظیم گری جای به
نفوذ و شده شھروندان پردازشگری سطح ارتقاء باعث رسانه سواد از برخورداری حق می نماید. معطوف

می رساند. حداقل به را تبلیغات
می دارد: بیان و دانسته تبلیغات از مھمتر را فرھنگ عنصر عمومی، افکار شناخت و بررسی کتاب در عراقی
بستگی افراد قبلی تمایل به بیشتر عمل این جھت ولی می کند تحریک عمل انجام به را افراد تنھا غالباً «تبلیغات
مخاطب و می شود بیان واقعیت یک روایتِ به صورت تبلیغات مذکور، جوامع در [۱۳] تبلیغات» محتوای تا دارد
می باشد سایبری فضای اخلاق با مخالف اگرچه روش، این نمی گیرد. قرار پیام تبلیغاتی محتوای جریان در
و واقعیت دادن جلوه وارونه ھدف با که تبلیغاتی در می شود. واقع جھان سراسر در استفاده مورد کماکان اما
متعدد منابع از و باشد نداشته کافی گاھی آ مخاطب که صورتی در می گیرد، صورت مغرضانه و عمدی تحریف
داشت. نخواھد عمومی افکار تغییر و واقعیت تحریف جز نتیجه ای باشد، محروم اطلاعات از بھره مندی جھت
باعث است ممکن اجتماعی رویداد ھای و اطلاعات بازنشر و جمع آوری عملکرد با سایبری فضای
ایجاد در قدم اولین می تواند ھمبستگی این گردد، گزارش آن به واکنش در جامعه از بخشی ھمبستگی
و کشور یک از شھر یک وسعت به پھنایی می تواند مخاطبین به توجه با ھمبستگی این باشد. عمومی افکار
این که مؤلفه اصلی ترین قدرت، ساخت و سیاست در نوین رسانه ھای نقش بررسی «در باشد. مرز ھا فرای یا
فاقد دلیل به سایبری فضای .[۱۴] است» قدرت سیطره ی از ر ھایی ھمین می کند معنادار و متفاوت را نقش

است. شده دارا را فرد به منحصر ویژگی این بودن مرز
عنوان به ثانیاً و بگیرد خود به ملموس تری حالت عمومی افکار «اولاً است: گردیده باعث سایبری فضای
در خصمانه روابط کاھش و قانون حاکمیت گسترش «با .[۱۵] کنند» نقش ایفای جامعه در سیاسی نیروی یک
دولتمردان دولت ھا، تصمیم گیری در عمومی افکار نقش افزایش و اجتماعی و سیاسی ھزینه ھای از کاستن پی
خود سخت توان به نسبت اندازه از بیش توجه از و ساخته معطوف نرم توان به کارگیری در را خود تلاش

.[۱۶] کاستند»
را امر این می کند، ایفا آن اثرگذاری و ایجاد در سایبری فضای که نقشی و عمومی افکار جایگاه ارتقاء با
روابط در حاکمیت سایبری، فضای به دسترسی حق تضمین صورت در حتی که داشت دور نظر از نمی بایست
ارتباط در امر ھمین بود. خواھند میدان پیروز خود نفوذ از بھره مندی و عمومی بودجه ی داشتن با خود نابرابر
داشتن اختیار در و متفاوت بودجه ھایی کردن ھزینه با دولت ھا دارد. مصداق نیز جھان در عمومی افکار با

شده اند. دعوت نابرابر مسابقه ای به ھم، با رقابت برای متخصصین
روش ھای و سیاسی نخبگان از بھره گیری با عمومی افکار شکل گیری ابزار عنوان به سایبری فضای
توسعه جوامع در تأثیرگذاری این می باشد. دارا نیز را بین المللی سطح در عمومی افکار ھدایت قدرت تبلیغاتی،

۶

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۷۹۴



و مثبت رابطه ای عمومی افکار نسبی ثبات و جامعه یک افراد نفس عزت بین زیرا بود؛ خواھد مؤثرتر نیافته
دارد. وجود شده اثبات

جھت در قدرت سلطه از دور به مشارکت حوزه در افراد برابری حق شامل سایبری فضای به دسترسی حق
گفتگویی جھت دوسویه ارتباط بازخورد، ارسال در تسھیل و مخاطبین توسط محتوا تولید است. منافع توازن
به دسترسی حق از بھره مندی نتایج از است، قدرت کنترل در بالاتری نفوذ قدرت دارای که متکثر و عمیق
مخاطبینِ به طرفه یک به صورت عموم به اطلاعات که جوامعی در عمومی حوزه ی می باشد. سایبری فضای
با می گیرد، صورت عموم توسط محتوا تولید که فضا این می باشد. کم رنگ بسیار می کند، پیدا انتقال منفعل

می نماید. پیدا تقارن ھابرماس زیست جھان مفھوم

نتیجه گیری ۵
دولت الزامات از عمومی افکار قالب در جمعی خرد از بھره مندی و سایبری فضای از برخورداری حق تبیین
ابلاغیه موجب به مجازی فضای ملی مرکز ایران اسلامی جمھوری در است. قدرت تعادل راستای در مدرن
راھبردی سیاست ھای و اولویت ھا تبیین و سایبری فضای حوزه در خط مشی گذاری مسئول رھبری معظم مقام
عموم توسط عقلائی مباحثات در شرکت و حقوقی سواد افزایش مستقیم رابطه دھنده ی نشان نتایج، است.
دارند. قرار یکدیگر با مستقیم ارتباط در نیز عمومی حقوق شناخت و عموم مطالبه گری سطح ھمچنین است.
پیش شرط عنوان به عمومی حوزه ی گفتمان در آن مطلوب پیامد و سایبری فضای از برخورداری حق تشریح
فضای عمومی، حوزه ی شکل گیریِ بستر مھمترین مدرن دولت در است. اھمیت حائز عمومی افکار تکوین
جمله از حقوق سایر با سایبری فضای از برخورداری حق افتراق وجه افکار، تبادل امکان می باشد. سایبری

است. اطلاعات از برخورداری حق

مراجع
مشروع دفاع ذاتی حق با آن ارتباط و تروریسم سایبر تحقق قابلیت قرایی، کورکی نژاد مجید و سیدباقر میرعباسی، [۱]
صص ،۱۳۹۷ ،۲ شماره ،۴۸ دوره عمومی، حقوق مطالعات فصلنامه متحد، ملل سازمان منشور ۵۱ ماده در مقرر

.۲۸۰ -۲۶۱
حقوق مطالعات فصلنامه سایبر، فضای در خودتنظیمی مقررات گذاری بر تأملی متاجی، محسن و سعید رھایی، [۲]

.۲۱۴۸ -۲۱۲۷ صص ،۱۴۰۱ شماره۴، ،۵۲ دوره عمومی،
حقوق تحقق با اطلاعات به عموم دسترسی حق سنجی نسبت حقوقی تحلیل ھمکاران، و وجیھه محسنی، [۳]
.۳۵۴ -۳۲۱ صص ،۱۳۹۸ ،۶۲ شماره عمومی، حقوق پژوھش فصلنامه ایران، حقوقی نظام بر تأکید با شھروندی
انسانی علوم کتب تدوین و مطالعه سازمان تھران: حکومت، و دولت اداره دانش مبانی علی اصغر، پورعزت، [۴]

.۱۳۸۷ دانشگاه ھا،
و بیست سال رسانه، مطبوعات، به آزاد دسترسی حق منظر در مطبوعات آزادی واعظی، زھرا و جلیل مالکی، [۵]

.۲۳ -۵ صص ،۱۳۹۱ ،۴ شماره سوم،
دانشگاه عمومی حقوق مطالعات فصلنامه دولت، بر سیاسی نظارت در عمومی افکار تأثیر ھمکاران، و ندا رستگاران، [۶]

.۱۴۰۲ تھران،

۷
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مجله آن، قبال در ایران (فرصت)ھای راھکار و نرم قدرت مفھومی واکاوی ھمکاران، و مسعود سیدامیر شھرام نیا، [۷]

.۸۸ -۷۱ صص ،۱۳۹۱ سوم، شماره المللی، بین و سیاسی دانش
.۱۳۷۹ دوم، چاپ انتشار، سھامی شرکت تھران: عمومی، نظریه حقوق: کلیات ناصر، کاتوزیان، [۸]

دموکراسی و شھروندی حقوق از گاھی آ بر رسانه ای سواد جامعه شناختی پیامدھای ھمکاران، و عبدالرضا نواح، [۹]
.۲۲۸ -۲۰۳ صص ،۱۳۹۸ ھشتم، شماره پنجم، سال نوین، رسانه ھای مطالعات فصلنامه خواھی،

و شھری مناطق در اجتماعی مسائل به نسبت عمومی افکار حساسیت بر موثر عوامل مقایسه علی اکبر، رشوند، [۱۰]
.۱۳۸۰ اجتماعی، علوم گروه قزوین: دانشگاه ارشد، کارشناسی پایان نامه قزوین، استان روستایی

.۱۳۸۰ نی، نشر تھران: کتبی، مرتضی ترجمه عمومی، افکار ژودیت،۱۳۸۰، لازار، [۱۱]
ملی، محیط برای تنظیم گری جامع چارچوب ارائه سایبر: فضای در مقررات گذاری الگوی محمدرضا، حسینی، [۱۲]

.۱۴۰۲ تھران، دانشگاه عمومی حقوق مطالعات فصلنامه
https://doi.org/10.22059/jplsq.2023.344418.3102

.۱۳۸۳ فجر، انتشارات تھران: عمومی، افکار شناخت و بررسی کارکردھا؛ و اھمیت مھدی، عراقی، [۱۳]
رساله خورشیدی، ھشتاد دھه ی ایران در سیاسی قدرت ساخت بر نوین رسانه ھای تاثیر عباس، سھراب زاده، [۱۴]

.۱۳۹۳ طباطبایی، علامه دانشگاه تخصصی، دکترای
.۱۳۸۸ ھفتم، چاپ سمت، تھران: سیاسی، جامعه شناسی بر درآمدی احمد، نقیب زاده، [۱۵]

موردی مطالعه ی سیاست در آن بازتاب و عمومی دیپلماسی بر خط بر اجتماعی شبکه ھای تاثیر ذکیه، طلوع، [۱۶]
.۱۳۹۲ الملل، بین روابط گروه اصفھان: دانشگاه ارشد، کارشناسی پایان نامه آمریکا، متحده ایالت

[17] Fairfield, Paul, Lyotard and Politics, Discours, 2004, www:mises.com.

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۷۹۶



﹤︙﹫﹡ ︀︋ ﹩﹠︧﹝﹨ در ︀︨︊︣ی ﹁︱︀ی ﹜ِ︧﹫﹚﹫﹡

ابواسحاقی۲ سعیدی راضیه ابواسحاقی۱، سعیدی مرتضی

﹝︖︀زی ﹁︱︀ی ︎︥و﹨︪﹍︀ه ︎︥و﹨︪﹍︣ ︑︣ان، دا﹡︪﹍︀ه ﹤﹀︧﹚﹁ د﹋︐︣ی ۱دا﹡︪︖﹢ی

morteza.saeidi@ut.ac.ir
﹁︣﹨﹠﹍﹫︀ن دا﹡︪﹍︀ه ،️﹫︋︣︑ و ﹜﹫﹚︺︑ ﹋︀ر︫﹠︀︨﹩ ︩ آ﹝﹢︠︐﹥ ۲دا﹡

raziyesaeedi9819@gmail.com

چکیده
خاطر، ھمین به و می کنیم، زندگی آشفته عصری در ما می گوید: زمانه اش به اشاره در نیچه
اساساً بلکه نیست، گرم می کند احساس زیرا می کند، گرم را خودش مدام عصر این نیست. شورانگیز
عظمت رسانه ھا] [یا روزنامه ھا پژواک از استفاده با صرفاً وقایع یا رویدادھا ما زمانه ی در است. یخ زده
با نسبت در نیچه سخن این که است این بر تلاش مقاله این در می آورند. دست به را [پوشالی شان]
که نیھلیسمی یا نیست انگاری و پوچ گرایی و شود بررسی مجازی شبکه ھای و اینترنت و سایبری فضای
ھمدلی و ھمسخنی در ادامه در و شویم متذکر را یافته شدت مجازی شبکه ھای و سایبری فضای در
برآمده سایبری فضای و کامپیوتر ظھورات و نیھلیسم رخداد که شود بیان امر این ھایدگر و نیچه با
آن درست فھم امکان نشود دیده غرب تاریخی ادامه در امر این که صورتی در و است غرب تاریخ از
از کردیم، معرفی ھنر در ھایدگر و نیچه نظر از را مھلکه این از برون رفت راه انتھا در بود. نخواھد
از را انسان که بسازد نو جھانی می تواند و می کند فراھم را تغییر و گذار امکان بزرگ ھنر ھایدگر نظر
سنخ از آن روش و دارد قرار بنیادین مطالعات حیطه در تحقیق این دھد. نجات پوچ گرایی و نیھلیسم
آن برای (Thematic Analysis) تم تحلیل یا مضمون تحلیل روش که است کیفی پژوھش روش ھای
و می رود کار به آن تبیین برای ھم و واقعیت بیان برای ھم مضمون تحلیل که آنجا از می رود. کار به
تحلیل روش ھستیم، سایبری فضای نتایج از عمیقی و درست توصیف و تبیین به دنبال پژوھش این در

است. آن مناسب مضمون

.︣︡︑ ﹝︖︀زی، ﹨︀ی ﹤﹊︊︫ ،︣﹠﹨ ،﹜︧﹫﹚﹫﹡ ︀︨︊︣ی، ﹁︱︀ی ،﹤︙﹫﹡ کلیدی: کلمات

مقدمه ۱
شنیده ھرگز شدند پشیمان جنسیتشان تغییر و ترنس از که افرادی صداھای چرا نشد؟!! شنیده که صداھایی
نمونه است؟ شده گفته رسانه ھمین در ... و ھمجنس بازی و جنسیت تغییر و ترنس ھا از بسیار چه و نشد؟
صداھایی بسیار چه و می شود، برگزار رسانه ھا در غوغایی چه با که می بینیم بازیگران جنسیت تغییر در را آن
چون بود، بی عدالتی عین خودش اما نشست، مجازی فضای و رسانه قاب در ... و جنگ و بی عدالتی از که

۱
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سوزنی ھمچون شد، گم آنھا ھیاھوی در و بود دیگر استوری ھای و پست ھمه مثل استوری ای یا پست یک
و تأمل تر قابل و پیچیده تر ھم این از وضعیت اصلاً شاید نیامد. دیده ھا به و نشد شنیده عملاً و کاھدان؛ در
و مجازی شبکه ھای و گیم و رسانه ھا و سایبری فضای و مجازی فضای این که آنجایی یعنی باشد، خطرناک تر
در شنیدیم اگر حتی و نشنویم را خودمان فطرت و درون صدای که شد باعث ... و رادیو و روزنامه و اینترنت
ھراسیدیم اما شنیدیم وقت ھا خیلی اینکه بدتر حتی و است نبوده انگار که شد گم طوری آنھا ھیاھوی میان

دھیم. گوش فطرتمان ندای به که
شده گم آن در کنونی بشر که نیست انگاری ای یا نیھلیسم و خدا از جدایی و انسانیت اصالت از جدایی
لِه حال در آن چرخ زیر بفھمد خودش اینکه بدون انسان موارد بیشتر در است-. کنونی جھان ویژگی -و است
بیشتر در چند ھر می دھد؛ سر کنید» «کمک فریادِ و برمی خیزد او از ندایی فطرت روی از گه گاه و است شدن
اجتماعی شبکه ھای که اکنون چه است. شده گم کنونی عصر ھمھمه ھای و غوغا در نیز فریاد ھمین موارد
تلویزیون ھا و روزنامه ھا و رسانه ھا در پیشترھا چه و شود شنیده اصیلی فریاد که نمی دھند اجازه ھمھمه با
نیچه بود، سرداده را نیست انگاری و نیھلیسم فریاد بقیه از زودتر احتمالاً که کسانی از یکی ...؛ و رادیوھا و
می توانیم نیز سال ۱۲۰ از بعد ما که است تأمل قابل آن قدر می گوید روزنامه ھا درباره نیچه که سخنی است.

کنیم: نظر اظھار دقیق به صورتی اجتماعی شبکه ھای و رسانه ھا و مجازی فضای درباره آن با
شورانگیز خاطر، به ھمین و می کنیم، زندگی آشفته عصری در «ما می گوید: زمانه اش به اشاره در نیچه
است..... زده یخ اساساً بلکه نیست، گرم می کند احساس زیرا می کند، گرم را خودش مدام عصر این نیست.
به دست را شان] [پوشالی عظمت رسانه ھا] [یا روزنامه ھا پژواک از استفاده با صرفاً وقایع یا رویدادھا ما زمانه در

.(Heidegger, 1979, p. 47) می آورند.»
ھمچون ظھوراتی و رخدادھا حیث از اولاً می کنیم: بررسی جھت چند از را نیچه پرمغز و نغز سخن این
را شورانگیزی بدون عصر این نیچه که عمیق تر جھتی از ثانیاً و ...؛ و مجازی شبکه ھای و اینترنت و روزنامه

می داند. متافیزیک عصر یا نیھلیسم یا افلاطون زده عصر

سایبری فضای در نیھلیسم ظھورات ۲
است آینده سده دو تاریخ حقیقت در می گویم، آن درباره آنچه می گوید قدرت به معطوف اراده کتاب در نیچه
بیراه پُر البته و .(۱۹ -۱۳ صص ،۱۳۷۷ (نیچه، نیست انگاری یا نیھیلیسم برآمدن جز نیست چیزی ھم آن و
غریب و عجیب چھره در را خودش نھیلیسم می گذرد، زمان آن از قرن یک از بیش که اکنون و است، نگفته
از که می دھد تذکر به درستی دلوز ژیل البته است. داده بروز مجازی ھویت ھای و مجازی شبکه ھای و رسانه
پنداشته خوار آن در انسان ھا و زندگی که معناست آن به بلکه ناموجود، معنای به نه نیست انگاری نیچه نظر
نیست انگاری در حقیقت در و (۲۵۳ ص ،۱۳۹۳ (دلوز، بیابد نیستی با ھم تراز ارزش آن در زندگی و شوند
و بی معنا و پست آنچنان نیھلیسم در زندگی ھا یعنی .(۱۱۵ ص ،۱۳۸۶ (دلوز، است زندگانی انکار اصل شعار

کند. بیان را آن می تواند پوچ گرایی و نیست انگاری ھمچون عنوانی که می شوند خوار
ببینیم، سایبری فضای در می توانیم را آن اوج و تشدید و است ساخته مدرنیته که زندگی ھایی اساساً

۲
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نمونه ھای که ھنگامی عصر این در است. آمده نیچه چشم به درونی اش آشفتگی شاید بیرونی اش نظم از بیشتر
و ھیجان برای صرفاً مردم کند، برجسته را اجتماعی تعھد و دغدغه ھا که نباشد عظمت یا بزرگی از مشترکی
عمل ھیچ وقتی می شوند. عمومی زندگی و دمدمی) علاقه یا ھوس ھا (یا مدھا تماشاگران خود، روحی تخدیر
مصرف را چیز ھمه مردم ، باشد داشته ھمراه به را وحشت و رعب ، فداکاری که باشد نداشته وجود دینی
خود به را والا تجربه نوعی تا تخیل)، یا meditation) مدیتیشن اقدامات تا گرفته مخدر مواد از ، می کنند
دستمایه چون انسان که است دورانی دوران این حقیقت در ھستند. والا تجربه توھم در اینکه از غافل بدھند
مواد با گاھی تخدیر این کند، تخدیر را خود دارد سعی ھمواره ندارد واقعیت و حقیقت در زندگی برای خوبی

سایبری. فضای و رسانه با گاھی و است مخدر
تعریف دیگر نحوی به نیز انسان ماھیت میرود، دست از انسانی عظمت و والا تجربه چون زندگانی این در
شناختی علوم در اینکه یعنی است، شده کامپیوتر ھمچون کامپیوتر عصر و کامپیوتر در انسان ماھیت می شود.
منطق و (Loftus, 2019, pp 113) می دانند کامپیوتر مانند محاسباتی دستگاھی ھمچون را انسان ذھن
الگوریتمی به صورت را انسان زبان و انسان رفتار ھمه که دارند آن بر سعی و برمی گردانند ریاضی منطق به را
است؛ شدن ریاضی و شدن ماشین حال در انسان که دارد آن از نشان ھمه کنند، تفسیر ریاضی منطق و
یعنی بودند، نوشته را آن ایده ... و ھابز و اسپینوزا و دکارت چون بزرگی فیلسوفان که است امری این و
انسان امیال و اعمال «من می گفت: که اسپینوزایی و است بزرگ ماشینی ھمچون جھان می گفت که دکارتی
این و (۱۴۲ ص ،۱۳۹۲ (اسپینوزا، کردم» ملاحظه را اجسام و سطوح و خطوط که کردم ملاحظه ھمان طور را
دیگر ھمچون جسمی را انسان او که می شود دنبال به نحوی ھابز در انسان و جھان درباره مکانیستی نگرش
پیشرفته ماشین ھای و کامپیوتر اختراع با بیستم قرن در اتفاق این .(۵۴۳ ص ،۱۳۹۳ (ھابز، می داند اجسام
واژه بعدھا و ساخت مطرح را سایبرنتیک دانش که -ھمو وینر که جایی تا می دھد رخ جدی تری به صورت
خاصی تشابھات به توجه با که شد آن بر شد- گرفته سایبرنتیک از سایبری فضای ھمانند آن مشتقات و سایبر
سمانتیک ما برای ماشین نبودن یا بودن زنده مشکل می شود، مشاھده زنده موجود و ماشین بین رفتار از
[یا پیام ھمچون را انسان و (Wiener, 1951, pp 3132) شد خلاص آن شر از می توان و است (معنایی)
دیگر شد، محاسبات و ریاضیات ھمچون انسان وقتی .(Wiener, 1951, p 100) می کرد تصور اطلاعات]
و بورزد محبت و کند دلسوزی خانواده برای و باشد داشته عاطفه و شود احساسی که نیست قلب به نیازی
کامپیوتر یک ھمانند و قلب بدون انسانِ که است زمانه ای اکنون باشد. زنده و شود عاشق و ببیند محبت

می کند. عمل سیستم این مھره ھای و پیچ ھمانند انسان و است کارآمدتر سرمایه داری عظیم سیستم برای
فضای در کردن عمل خاصی الگوی اساس بر و انسان مغز شدن ھک و انسان شدن ریاضی الگوی این
در سایبری فضای که زمانه ای در می سازد. دور خودش حقیقت و اصل از را انسان وحشتناکی به طرز سایبری
تقدیر تر دقیق ادبیات به و است غیرممکن آن در سایبری فضای بدون زندگی و دارد حضور آن مختلف شئونات
برای نخواھیم چه و بخواھیم چه تقدیر این و است، خوردن رقم حال در سایبری فضای در انسان ھا تاریخیِ
الگوریتم ھای انسان برای دلیل به ھمین و کند عمل ریاضیاتی اش الگوی در انسان که دارد آن بر سعی ماست،
آن در ساعت ھا برای ھست، ... یا یوتیوب یا اینستاگرام در که ھنگامی مثلاً که می کنند طراحی پیچیده ای
رخ آن در تخدیری انسان برای و می شود جادو به نحوی فضا این در انسان حقیقت در باشد. داشته حضور
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کند. فکر حقیقتش و اصل به نخواھد و ببرد لذت ھست آنچه از که می دھد
ھمین اما می خواھند، آنھا که که باشد ھمانی می تواند حدومرزی تا و جایی تا مشخصات این با انسان
ندای گاھی و دارد فطرت و قلب که شده آفریده خلقتی اساس بر چون باشد، اینگونه ھمواره نمی تواند انسان
نیچه شود. بیدار می خواھد اند دیده او برای که خوابی این از یعنی می کند، بدخواب را او فطرت این و قلب این
احساس انسان که می شود باعث شورانگیزی عدم این می کند، اشاره زندگی این در شورانگیزی عدم به آن از
را آن مجازی فضای و رسانه عصر در اما نیستی؛ و پوچی و تحقیر احساس و کند، یخ زدگی و سرما و افسردگی
کنند القا را باور این انسان ھا به می کنند سعی می دھند، نشان را پوشالی عظمتی که متعددی پژواک ھای با
می شود باعث این و می کند تخدیر را انسان ھا تنھا پوشالی عظمت این اما دارد، سرزندگی و گرما جھان این که

درنیابند. ھست که آنچنان را حقیقت که
و می کند دریافت را خبرھا آن به آن و لحظه به لحظه می گیرد، قرار اطلاعات فضای در که انسانی
از مختلفی پژواک ھای با لحظه به لحظه و می کند تماشا رسانه قاب در بلکه واقعیت در نه را ناعدالتی ھا
که نمی داند مدتی از بعد اما کند، تخدیر را انسان و باشد لذت آور شاید برخورد این می کند، برخورد اطلاعات
برایش خبرھا ھمه چرا و است؟ داشته برایش بیشتری اھمیت کدام یک راست؟ کدام و است بوده دروغ کدام
اطلاعات این اینکه بدتر نمی کند؟ ایجاد ... و کینه و محبت و ترس و دلھره برایش ھیچ کدام و است نحو یک به
تصرف را ھا انسان دغدغه و غم و ھم ھمه رسانه ھا پژواک این و ھستند بازتولید حال در بزرگ پژواکی به صورت
من؟ با یا کرده ای ازدواج تلویزیون با تو می گفتند: مردھایشان به زن ھا تلویزیون زمانه در که جایی تا می کند
برای الگوریتمی یعنی شود برنامه ریزی برایش و شود فھمیده اطلاعات به صورت اگر انسان خود اینکه بدتر
در برده ای ھمچون و می شود اطلاعات در اسیر خودش انسان شود، ایجاد اطلاعات طریق از انسان کنترل
آن از پیش البته و کنند تسخیر را انسان اراده می کنند سعی و شد خواھد برخورد او با اطلاعات این فضای

باشد. شده تخدیر فضا این در باید انسان
زندگی یک و مرگ یک باعثِ کامپیوتر و ماشین توسط یا دیگر انسان ھای توسط انسان اراده شدن تسخیر
است کسانی برای انسانی حقیقت و اراده دادن دست از منظورمان می گوییم سخن آن از که مرگی می شود.
بیفتد تسخیر در انسانی اراده کمتر ھرچه و باشد داشته مراتب می تواند مرگ این البته (و شده اند تسخیر که
می شود گرفته او از انسان اراده و قلب یعنی است، برآمده مرگ آن از که زندگی یک البته و است) کمتر او مرگ
که زندگی ای و می گیرد قرار ماشین) یا (انسان دیگری اراده خدمتِ در برده ای ھمچون انسان عوض در و
انسانِ کنترل برای که قواعدی با است جدیدی زندگی این و می شود دیکته او بر و است دیگری کنترل تحت
شده گرفته او از انسان اراده که ببینیم ماتریکس فیلم در می توانیم را آن مثال است. شده نوشته شده تسخیر
باتری و انرژی به عنوان عوض در و می کنند نگھداری می شود تغذیه آن از که لزجی مخزنی در را او و است
انسان ھا و می بخشند جدیدی زندگی او به ماتریکس فضای در و می کنند، استفاده او از ماتریکس بقای برای
قرار ماتریکس کنترل تحت ھمه و کرده اند آغاز را جدیدی زندگی ماتریکس در باشد داشته خبر اینکه بدون

دارند.
و می رسد نیستی و پوچی به انسان که است ھمانی حقیقت در گفتیم، انسان برای که حالت ھایی این
خطر در انسان ھا انسانیت که داریم مجازی فضای و اینترنت و سایبری فضای در بیش و کم را حالت این
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انسان حقیقت و اصالت حقیقت در ببینند، ماشین و کامپیوتر به صورت را او می کنند سعی و می گیرد قرار
می توان را آن که خورد خواھد رقم انسان ھا برای مرگی این گونه و کنند تسخیر دارند سعی را او اراده) و (قلب
را محبت و عاطفه و حس و دارند قلب انسان ھا چون اما دانست. کنونی عصر نیھیلیسم و نیست انگاری
به لحظه سایبری فضای در عام تر طور به و رسانه در مک لوھان قول به اما می کنند، پوچی احساس می فھمند
،۱۳۹۳ (آوینی، دھند تغییر مقاومت بدون و مستمر به صورت را انسان احساسی الگوھای که دارند سعی لحظه
اجازه کار این مدام بازتولید با و درآورند ریاضیاتی و الگوریتمی به صورت را انسان احساسی الگوھای و (۶۳ ص

ندھند. را انسان تخدیر از رفتن بیرون

سایبری فضای آیا اینکه و نیھلیسم عصر متافیزیک زده، عصر ۳
است؟ متافیزیک از برخاسته

و روزنامه در آن نمود و ظھور که است نیھلیسمی عصر ھمان می گوید، سخن آن از نیچه که آشفته ای عصر
افلاطون از که است متافیزیک زده ای عصر نیچه نظر به عصر این و می خورد چشم به سایبری فضای و اینترنت
آغاز افلاطون از که می دانند تاریخی برآمد و نتیجه را مدرن عصر ھایدگر و نیچه حقیقت در است. شده شروع
افلاطون زده یا افلاطونیسم را تاریخ ھمه این گونه و است داده قرار خودش تأثیر تحت را تاریخ تمامی و شده
بدانیم که ھستیم آن نیازمند غرب تاریخ فھم و نیھلیسم عمیق معنای یافتن برای اساس این بر می دانند.
با و بوده افلاطون از که شروعی کجاست؟ و چیست نیھلیسم خاستگاه و است گرفته شکل فضایی چه در
و بنیاد نیچه نظر از است داده قرار خودش تأثیر تحت را تاریخ و فلسفه تاریخ ھمه و کرده پیدا ادامه ارسطو
جز چیزی وایتھد نظر به که متافیزیکی است. نیھلیسم اساس متافیزیک ترتیب این به است، نیھلیسم اساس
بتان غروب کتاب در نیچه را افلاطون زدگی این .(۵ ص ،۱۳۷۲ (مگی، است نبوده افلاطون بر حاشیه نگاری
البته و انجامیده نیھلیسم به چگونه است داده نشان و (۲۸ ص ،۱۳۸۶ (نیچه، است کرده تصویر مرحله ۶ در

یابد. رھایی آن چنبره از که است بوده آن بر نیچه سعی
گفت باید نه؟ یا بدانیم غرب فلسفه و متافیزیک ادامه در باید را آن مظاھر و سایبری فضای آیا اینکه اما
سایبری فضای فھم در اساساً کنیم، فھم آن تاریخ از جدای را غرب تمدنی مظاھر یعنی نباشد، اینگونه اگر که
به اینھا حقیقت در یافت؛ نخواھیم را آن دقیق فھم امکان و بود خواھیم روبرو بزرگ مشکلی با ... و اینترنت و
کامپیوتری به که چیزھایی مھم ترین از برخی خاستگاه ھستند. غرب تاریخ از برآمده و نیامدند وجود به یکباره
که نیست پوشیده کسی بر مثلاً است، پیگیری قابل ارسطو و افلاطون در است انجامیده امروز جھان شدن
صوری منطق مدیون ریاضی منطق و آید وجود به شدن کامپیوتری ایده ھای که شده باعث ریاضی منطق
به نیز ریاضی منطق و کند عرضه و درآورد قواعدی به صورت را آدمی تفکر است داشته سعی که است ارسطو
برای صوری سازی و الگوریتم سازی و قاعده مندسازی ایده ھمین است، انسان تفکر برای قاعده سازی دنبال
خاستگاھی از برآمده شده کامپیوتری جھان چگونه می دھد نشان که است نمونه ای انسان استدلال و تفکر
که می شود باعث جھان کردن متافیزیکی و صوری سازی ایده ھای ھمین است. شده شروع یونان از که است

شود. نیھلیسم دچار و شود گرفته او از انسان اراده و اصل و حقیقت
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ادامه کنترل مھندسی که ھستند کنترل مھندسی از برگرفته کاملاً سایبرنتیک مانند مباحثی طرفی از
دوره از که است عالم به ماشینی نگرش ھمان نیوتونی فیزیک خاستگاه و است نیوتون فیزیک سیر منطقی

می شود. مشاھده ... و ھابز و اسپینوزا و دکارت فلسفه در آن از پس و است شده ایجاد غرب در رنسانس
در جھان شدن ریاضیاتی .(۱۳۹۵ (ھیدگر، است جھان شدن ریاضیاتی الگوی اساسی تر و مھم تر اینھا از
نیوتونی فیزیک در را آن نتیجه مثلاً و گرفته شکل آن با جدید جھان که است مھمی اساس و اصل آن حقیقت
چیزی جھان شدن ریاضیاتی نتیجه ترتیب این به می بینیم، سایبری فضای حتی و کامپیوتر و سایبرنتیک و
آنھا شدن کامپیوتری و شدن عددی امکان این گونه و شوند درآورده ابژه به صورت عالم ھمه که نیست آن جز
پیام ھمچون را انسان وینر نوربرت مثلاً و کنند تصویر ماشین و کامپیوتر به صورت را انسان حتی و شود فراھم
می کرد قلمداد بی وجه ماشین به انسان شباھت به توجه با را انسان بودن زنده و می کرد تصور اطلاعات و

اوست. حقیقت و اراده رفتن دست از و انسان شدن ابژه آن نتیجه که (Wiener, 1951, pp 3132)

بزرگ ھنر با نیھلیسم از برون رفت ۴
زندگی شدن بی معنا باعث که است رسیده جایی به ھستی جھان به تکنولوژیکی نگرش است معتقد ھیدگر
مجازی شبکه ھای و سایبری فضای در امر این و (Dreyfus, 1993, p 303) شده ارزش ھا رفتن دست از و

است. آشکارتر و گویاتر
یافت؟ رھایی نیھلیسم و افسردگی این از می توان چگونه و چیست؟ نیست انگاری بر غلبه حل راه اما
در را مھم این بر غلبه و گذار امکان و کردند توجه ھنر به نیھلیسم با مواجھه در ھیدگر او از پس و نیچه
عالم و دھد ارائه جھان از جدیدی پیکربندی می تواند که ھنری ص۷). ،۱۳۹۹ سعیدی، (ذاکری، یافتند ھنر
حرکت باید «ھنر است: معتقد ھیدگر ترتیب این به .(Dreyfus, 2005, p 416) بسازد دیگری فرھنگی
ھستیِ قوانین و معیارھا باید ھنر باشد؛ نوین ارزش ھای عالی ترین تثبیت کننده یعنی نیست انگاری مخالف
که است پناھگاھی ھمان ھنر .(۲۲۳ -۴ صص ،۱۳۸۷ (ھایدگر، گذارد» بنیاد و دھد دست به را تاریخی روحیِ
درست تر و کند، تخریب را افلاطون زده جھان بنیان و بگذارد عالم این این برای جدیدی بنیان ھای می تواند
ص ،۱۳۹۹ سعیدی، (ذاکری، دھد نجات نیھلیسم چنگال از را انسانھا نو طرحی انداختن در با می تواند اینکه
شده رھا آن به افلاطونی نگرش و متافیزیک دام از که است ھنری آن دارد مدنظر ھیدگر که ھنری اما .(۲۱
خمودگی و سردی و افسردگی این از انسان که آورد فراھم را امکان این که ھنری حقیقت در یعنی باشد،
امکان و نباشند متافیزیکی و ریاضیاتی جھان و انسان آن در که بیافریند غیرمتافیزیکی جھانی و یابد نجات

بسازد. را جدیدی جھان و جامعه و قوم تا شود فراھم آن طریق از خلاقیت و آفرینش گری
عالم یعنی می آورد وجود به را قومی بزرگ «ھنر زیرا است بزرگ ھنر تنھا کند چنین می تواند که ھنری
بنیان گذار و می کند ایجاد را تاریخی بزرگ ھنر گفت می توان پس می زند، رقم را آن تاریخ و می سازد را قوم آن
پرسش و شده گرفته تاریخی اصیل تصمیم ھای باید شود، فراھم عالمی اینکه برای بود. خواھد خاص تاریخی
ادب و فرھنگ و سنت طریق این از می تواند ھنری کار که دارد باور ھایدگر شوند. قوم آن افراد دغدغه و
اینکه یا باشد نداشته عرف با پیوندی اگر پذیرد، تحقق که آنگاه ھنری کار حقیقت در کند. عوض را قوم یک

۶
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و است بیشتر آن عادت آمد خلاف سھمگینیِ و تکان دھی نسبت ھمان به بنماید، گسسته و ضعیف پیوندش
آغازی می دھد، روی ھنر ھرگاه می شود. دگرگون ھنری کار در می کرد، جلوه عادی عرف و مردم برای آنچه
حوالت او به وجود از آنچه در قومی ھر که است پناھگاھی تاریخ می کند. تأسیس نو تاریخی و است، درکار
اصیل و مھم ھایدگر ھنری کار دغدغه و ھنر از پرسش که است دلیل ھمین به و می یابد؛ استقرار است شده

ص۲۱). ،۱۳۹۹ سعیدی، (ذاکری، است»

نتیجه گیری ۵
یا نیھیلیسم تشدید باعث می کند، ایجاد که مزیت ھایی ھمه با اینترنت و مجازی شبکه ھای و سایبری فضای
و است کرده احمق را انسان اینترنت که گفته اند برخی حتی و است، شده انسان زندگی در نیست انگاری

است. افتاده دور به خویش اصالت و فطرت از انسان
و خاستگاه از ھستند غرب تمدن در نوین ظھورات که مجازی شبکه ھای و اینترنت و سایبری فضای
را انسان ھا نھایتاً و درآمدند ریاضیاتی صورت به انسان و جھان آن اساس بر که شدند نتیجه سرچشمه ای

می کنند. کنترل را انسان تصمیم و اراده و می کنند تصویر ابژه و کامپیوتر به صورت
و سایبری فضای از برآمده سردی می تواند بزرگ ھنر آیا که کرد مطرح را سؤال این می توان دوباره حال
دارد لازم برق و رعد و جرقه و جھش به نوعی یخ زدگی و سردی این حقیقت در بشکند؟ را تلویزیون و روزنامه
و آورده اند فلسفه در را آن صورت بندی ... و ھگل و دکارت که عالمی بخورد، رقم جدید عالم و جدید تاریخ تا
بزرگ ھنر شاید درآمد. نمایش به بود، گرفته شکل بعد به رنسانس از که جدیدی زندگی ھای در آنھا از پیش

کند!!! کمک آن به غلبه برای بتواند
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︎﹫︪︊︣د در ︋︣ون زاد و درون زاد ا﹜﹊︐︣و﹝︽﹠︀︵﹫︦ ﹝﹫︡ان ﹨︀ی ︩﹆﹡
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چکیده

. است داشته مشغول خود به را محققان ذھن دیرباز از تخم سلول تکوین در موثر عوامل درک
آمده، به دست جنین اندام زایی و ریخت زایی قطبیت، در دخیل فرایندھای از دراز سالیان طی آنچه
در است. بوده ژنتیک و بیوشیمی مولکولی، زیست شناسی عرصه در محققان بی وقفه       ی تلاش از ناشی
با رابطه در بیوفیزیک مھم شاخه ھای از یکی به عنوان تابش       ھا و الکترومغناطیس میدان ھای میان این
الکتروفیزیولوژی، و مولکولی سلولی علوم پیشرفت به موازات است. شده گرفته نادیده جنین شناسی
میدان       ھای مھم بسیار نقش به که شد گشوده تکوینی زیست شناسی محققان به روی تازه دریچه ای
آزمایش       ھای داشت. اشاره زنده موجودات در تکوین فرایندھای صحیح پیشبرد در الکترومغناطیس
تابش       ھایی و الکترومغناطیس میدان       ھای تولید به قادر جنین که است این بیانگر قرن نیم طی شده انجام
در اھمیت اند. حائز العاده فوق ریخت زایی و سلول ھا مھاجرت قطبیت، ایجاد در که است ضعیف بسیار
تکوین فرایندھای پیشبرد در مصنوعی و طبیعی الکترومغناطیس میدان       ھای اھمیت به حاضر مقاله

است. شده پرداخته جنین

.﹩زا ️ ر ،﹟﹢﹊︑ ،﹟﹫﹠︗ ا﹜﹊︐︣و﹝︽﹠︀︵﹫︧﹩، ﹝﹫︡ان ﹨︀ی کلیدی: کلمات

مقدمه ۱
به که است پدیده ای ریخت زایی است. ریخت زایی تکوینی، زیست شناسی مباحث جذاب ترین از یکی
ساختارھایی جنین، ابتدایی سلول ھای از فرایند این در دارد. اشاره زنده سیستم ھای خودسازمان یافتگی
در دخیل مکانیسم ھای درک جھت در بیوشیمی و مولکولی ژنتیک می شود. ایجاد عملکردی و پیچیده
میدان ھای میان این در داشته اند. به سزایی نقش سلولی پیام رسان ھای و مولکول ھا کشف و ریخت زایی
گرفته نادیده مدرن جنین شناسی در بیوفیزیک مھم شاخه ھای از یکی به عنوان تابش ھا و مغناطیسی الکترو
ارتباطات و اندام زایی مکان، به وابسته اطلاعات قطبیت، ھمانند تکوینی فرایندھای از بسیاری است. شده
که است آن از حاکی شواھد .(Levin, 2003) دارند مغناطیس الکترو فیزیک با تنگاتنگی رابطه ی سلولی

۱
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نوعی ھمانند واقع در سلول ھا، درون زاد ضعیف بسیار فوتونی تابش ھای و مغناطیسی الکتریکی، میدان ھای
انکار غیرقابل نقش به تا است آن بر سعی بازنگری این در .(Basset, 1993) می کنند عمل اطلاعاتی سیستم
زمین کره ی مغناطیسی میدان و سلول ھا درون زاد مغناطیسی میدان طبیعی، مغناطیس الکترو میدان ھای

بپردازیم. جنین تکوین در دخیل فرایندھای در

پژوھش پیشینه ی ۲
است. شده اشاره حیات تکامل و ایجاد در الکترومغناطیسی ھای میدان اثرات به بی شماری مطالعات در
حوزه ی در کرد. تقسیم بندی مگنتوبیولوژی۲ و بایومگنتیزم۱ شاخه ی دو در را مطالعات این می توان
پرداخته زنده، موجود بدن بافت ھای و سلول توسط شده تولید الکترومغناطیسی میدان ھای به بایومگنتیزم
مورد زنده سیستم ھای بر خارجی الکترومغناطیسی میادین اثر مگنتوبیولوژی حوزه ی در که حالی در می شود؛
ھمبستگی۳، شواھد از حوزه، دو این در دانشمندان .(Marko and Markov, 2011) می گیرد قرار بررسی
فرایندھای بر مغناطیسی الکترو میادین اھمیت کشف منظور به عملکرد۵، فقدان و عملکرد۴ آوردن به دست

.(2001 ,Levin) می برند بھره زیستی
بسیار مذکور واحد که آنجا از می شود. بیان تسلا واحد با مغناطیسی الکترو میدان مقیاس سنجی و بزرگی
تسلا ھر می شود. استفاده تسلا میکرو و تسلا میلی گاوس، ھمانند کوچکتر واحدھای سایر از است، بزرگ
محدوده ی در و است آن آھنی ھسته ی از ناشی زمین کره ی مغناطیسی میدان است. گاوس ۰۰۰ .۱۰ معادل
(Funk, است ضروری بسیار جانواران بدن ھومئوستاز حفظ در ناچیز میزان این دارد. شدت تسلا میکرو ۵۰

.2009)
به ھمگی پستانداران- تا باکتری -از زنده موجودات که داشت بیان خود گزارش در ١٩٨٤ سال در گلد
کره ی الکتریکی میدان و (GMF) مغناطیسی میدان .(Gould, 1984) حساس اند مغناطیسی میدان-ھای
جدول به توجه با .(Cole, 1974) می شوند شامل را یونوسفر در موجود اطلاعات اعظم بخش (GEF) زمین
تغییرات و ناھنجاری ھا از وسیعی طیف ایجاد باعث زمین مغناطیسی میدان حذف که دریافت می توان ۱
واسطه ی با موجودات ریخت زایی که ایده این .(Levin, 2003) می شود زنده موجودات در فیزیولوژیک
(1937 ,Burr et بور توسط بار نخستین برای می شود تعیین آنھا درون زاد الکترومغناطیسی میدان ھای
موجودات از وسیعی طیف بر را وسیعی آزمایش ھای گروه، دو ھر شد. مطرح (1947 ,Lund) لاند و al)
ترمیم و تکوین فرایندھای با طبیعی الکتریکی میدان ھای تغییرات که رسیدند نتیجه این به و دادند انجام
میدان ھای که کردند اثبات را مطلب این بار اولین برای آنھا واقع در دارد. تنگاتنگی رابطه ی زنده موجودات

دھد. تغییر را موجودات از وسیعی طیف عملکرد و ریخت زایی می توانند خارجی الکترومغناطیسی
1Bio magnetism
2Magneto biology
3Correlative evidence
4Gain of function
5Loss of function
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بر مغناطیسی میادین که حالی در می کنند وارد نیرو سلول در موجود یون ھای بر الکتریکی میدان ھای
الکترو میدان ھای گفت باید کل در می کنند. وارد نیرو حرکت حال در یون ھای و سلول درون مغناطیسی ذرات
(Barnes, دھند تغییر را سلول باردار مولکول ھای رفتار و بیوشیمیایی واکنش ھای ھستند قادر مغناطیسی
الکتریکی میدان ھای تولید می کنند؛ اعمال مسیر چند از را سلول بر خود اثر مغناطیسی میدان ھای ،1992)
مغناطیسی قطبی ھای دو بر فشار کردن وارد حرکت، حال در باردار حامل ھای بر نیرو کردن وارد ھادی، در
تغییر و ناھمگن) مغناطیسی میدان اعمال (درصورت کروی غیر پارامغناطیس یا دیامغناطیس ذرات و دائم

.(Barnothy, 1999) سلولی غشای انتشار نرخ
 

پژوھش ادبیات ۳
درون زاد میتوژنیک تابش ھای ۱ .۳

تابش فروسرخ و فرابنفش محدوده ی در را ضعیف فوق فوتون ھای از وسیعی طیف زنده بافت ھای و سلول ھا
ھستند قادر و دارند مھمی بسیار نقش تکوینی فرایندھای در امواج این می دھند نشان مطالعات می کنند.

کنند. اقدام پیام رسانی جھت در و شوند منتقل دیگر سلول به سلولی از شیمیایی ارتباطات وجود بدون
تابش ھا این که دریافت او کرد. مطالعه سلول ھا میتوژنیک تابش ھای روی بر که بود کسی اولین لوین
بین برھم کنش بر مبتنی الگویی ۱۹۸۳ سال در است. ارتباط در آن متابولیسم و سلول تقسیم چرخه ی با
بیوفوتون ھای و DNA کانفورماسیون بین منفی بازخورد حلقه ی مدل این در شد. ارائه DNA و بیوفوتون ھا
به عنوان میتوژنیک تابش ھای که داشت بیان ۱۹۸۶ سال در چیروت۶ می شود گرفته نظر در سلول از شده نشر
و می گذارند اثر DNA چون بیومولکول ھایی بر بیوفوتون ھا می کنند. عمل سلولی بین اطلاعاتی حامل ھای
اھمیت کشف و مولکولی - سلولی علوم گسترش با ھستند. سانتریول ھا فعالیت از ناشی نیز فروسرخ امواج
در درون زاد الکتریکی میدان ھای نقش ولتاژ، به وابسته گیرنده ھای و کلسیم پتاسیم، سدیم، یونیِ کانال ھای
نتیجه ی در درون زاد، الکترومغناطیسی میدان ھای شد. پررنگ تر روز به روز زیست شناسی مھم فرایندھای
(Funk, 2009), می شوند ایجاد سلول ھا بین یا و غشاء عرض در دوقطبی ھا و یون ھا الکتریکی بارھای حرکت

.(Marco, 2011)
با مستقیم به طور الکترومغناطیسی میدان ھای کرد ثابت لوین و مک کیاگ گروه دو وسیع مطالعات
تولید الکتریکی میدان ھای که داد شرح گزارشی در لوین ھستند. ارتباط در زیست شناسی مھم پدیده ھای
می کنند ایجاد را خاصی سیگنال ھای کلسیم، خصوص به و پتاسیم ھیدروژن یونی کانال ھای توسط شده
میدان ھای می کند. تنظیم ترمیمی فرایندھای و بافتی طبیعی تغییرات جنینی، رشد طی را سلول رفتار که
رشد طی مثال برای می شوند. ظاھر طبیعی به طور جنینی مختلف مراحل طی درون زاد، الکترومغناطیسی
محیط از سدیم فعال غیر جذب نتیجه ی در درون زاد الکتریکی میدان ھای جوجه و دوزیست جنین اولیه ی
TEP اختلاف می گردد. (TEP) اپی تلیوم سلول ھای بین مثبت پتانسیل اختلاف ایجاد به منجر و شده تولید

6Chwirot
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درون زاد الکتریکی میدان اثر در کوچک مولکول ھای غلظت شیب :۱ شکل

حدود در درون زاد الکتریکی میادین این بزرگی می کند. ایجاد را جنینی داخل ولتاژ شیب مختلف، نواحی در
آن مھاجرت و سلول مورفولوژی بر گذاشتن اثر برای مقدار این که است شده گزارش سانتی متر بر ولت ۵ تا ۱

است. مناسب بسیار آزمایشگاھی شرایط در
است متفاوت کاملاً عصبی سلول ھای عمل پتانسیل با شده تولید الکتریکی میدان ھای داشت توجه باید
قادر درون زاد، الکتریکی میدان ھای که حالی در است؛ شده محصور سلولی غشاء در کاملاً عمل پتانسیل زیرا
مقایسه در میادین این واقع در یابند. گسترش خوبی به سلولی خارج فضای در حتی میکرومتر صدھا تا ھستند
در آدامز و لوین کنند. ایجاد روز چند طی را ولتاژ از شیب ھایی ھستند قادر کم دوام عمل پتانسیل ھای با
که داشتند بیان آنھا کردند. اشاره چپ - راست تقارن عدم ایجاد در میادین این اھمیت به جالب آزمایشی
به عنوان پتاسیم سدیم پمپ فعالیت نتیجه ی در ھیدروژن یون ھای نامتقارن جریان از ناشی درون زاد میادین
درشکل که ھمان طور می شوند. ظاھر ابتدایی جنین در کوچک مولکول ھای جابه جایی برای پیش رونده نیروی
سلول ھای در مواد غلظت از شیبی درون زاد، الکتریکی میدان وجود نتیجه ی در است، شده داده نشان یک
ایجاد منفی قطب در آن حدأقل و مثبت قطب در غلظت حدأکثر که صورت بدین می شود؛ مشاھده مجاور

می شود.

اندام شکل گیری در درون زاد میادین نقش ۲ .۳
الکتریکی میدان ھای نقش به تا دادند انجام دوزیستان جنین روی بر جالبی آزمایش ھای بورگن و روبینسون
با جنین جانبی منطقه ی در دوزیستان جنین در اندام زایی ببرند. پی اندام شکل گیری در جنین درون زاد
روبینسون می دھد. رخ ناحیه این به سلول ھا سایر مھاجرت آن دنبال به و می گردد آغاز اپی تلیال شدن سست
پای تشکیل از پیش ھفته یک دریافتند آنھا کردند. استفاده اکسولوت۷ لارو از خود آزمایش برای ھوتاری و
بروز تا آنھا شدت تدریج به و می شود ظاھر اپی تلیوم در خارج به رو جریان ھای جنین، جانبی قسمت در عقبی
جوانه ی بروز از قبل سانتی متر در آمپر میکرو ۳ تا ۲ حدود در جریان حدأکثر می یابد. افزایش اندام جوانه ی

است. شده ظاھر اندام
7axolot
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حرکتی. اندام جوانه تشکیل طی اکسولوت جنین طرفین در شده گیری اندازه الکتریکی جریان ھای :۲ شکل
شد. ثبت درون زاد الکتریکی جریان حداکثر ۵ منطقه در

آینده محل ولتاژ، بیشترین قورباغه: تخم استوایی ناحیه از نقطه ۴ و حیوانی قطب بین ولتاژ شیب :۳ شکل
می دھد. نشان را عصبی لوله

و محل می توان جنین طرفین در درون زاد جریان ھای اندازه گیری با داشتند بیان روبینسون و بورگن
جریان ھای حدأکثر جنین طرفین ۵ ناحیه در ۲ شکل به توجه با کرد. پیش بینی را حرکتی جوانه ی بروز زمان

کرد. خواھد ظھور اندام جوانه ی که است محلی دقیقاً ناحیه این شد. اندازه گیری الکتریکی
می گذارند کاھش به رو الکتریکی میدان ھای اندام جوانه، ظھور از بعد که شدند متوجه روبینسون و بورگن
سایر مھاجرت اینکه رسیدند، جالبی تحلیل به خود کار ادامه ی در آنھا می شوند. معکوس مواردی در حتی و
می کند عمل کاتد ھمانند اندام جوانه ی که است دلیل این به اندام جوانھ ی منطقه ی به اندام زایی طی سلول ھا

است. منفی تر ولتاژ نظر از که
تشکیل مکان قورباغه تخم مختلف نقاط در ولتاژ گیری اندازه با میتوان که دھد نشان توانست نیز بور

.(۳ (شکل کرد تعیین را عصبی دستگاه
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بیومگنتیزم در شده انجام تحقیقات :۱ جدول

منابع جزئیات آزمایش
Nuccitelli, R. (1983),
Barish, M.E. (1983),
Levin, M. (2003),
D. Borgens, R. B. (1989),
Burr, H.S. (1941a),
Burr, H.S. (1947a)

تخمک سمت به مواد ھدایت سبب درون زاد میدان ھای -
می شود.

ایجاد خود اطراف در را میدان ھایی موش و جوجه جنین -
می کنند.

ایجاد را بزرگی میدان ھای دوزیستان، عصبی لوله ی -
می کند.

میدان ھای
الکترومغناطیسی

درون زاد
موجودات در

تکوین حال در

Burr, H.S. (1941a),
D. Borgens, R. B. (1989),
Borgens, R. B., Metcalf,
M. E. (1994),
Borgens, R. B. (1979),
Levin, M. (2003),
D. Borgens, R. B. (1989)

می توان تخم، در موجود درون زاد میدان ھای سنجش با -
کرد. پیش بینی را ابتدایی جنین در سر مکان

از بسیاری دوزیست جنین درون زاد میدان ھای -
می کند. ھدایت را ریخت زایی فرایندھای

ظھور از قبل درون زاد الکترومغناطیسی میدان ھای -
را اندام زایی می توان بنابراین شده. ایجاد اندام ھا

کرد. پیش بینی

میدان ھای
درون زاد

با مرتبط
پدیده ھای

تکوینی

نتیجه گیری ۴
سال صد تقریباً گورویچ۸ گرفتند. قرار بررسی مورد جنینی الکترومغناطیسی میدان ھای بازنگری، این در
می کنند. ایجاد تکوین طی خود نھایی سرنوشت تعیین منظور به را میدان ھایی سلول ھا، داشت بیان پیش
داد نشان بورگنز کرد. ارائه را تکوین از جدیدی مفھوم ھوتاری۹ و روبینسون بورگنز، بی نظیر آزمایش ھای
جاندار تکوین مسیر در که می کنند ایجاد جنین درون را بعدی سه ولتاژ شیب ھای الکتریکی، میدان ھای
جریان ھای کند. ترسیم را درون زاد میدان ھای این توپوگرافی توانست حتی او دارند. مھمی بسیار نقش
می گیرند. شکل شکمی - پشتی و دم) - -سر جنین صلی محورھای راستای در جنین اولیه ی الکتریکی
موقعیت شان شناسایی در سلول ھا به می گردد ایجاد دم - سر محور طول در آنچه ھمانند ولتاژ شیب ھای

می سازد. ممکن صحیح مسیر در را آنھا مھاجرت و کرده کمک
سبب امر ھمین و نیستند یکسان مختلف زمان ھای و مختلف نقاط در جنین درون شـده ایجاد میدان ھای
در متفاوتی بافت ھای و ساختارھا آن دنبال به و می شود جنین سراسر در میدان از پیچیده ای الگوھای ایجاد
الکترو میدان ھای به را متفاوتی پاسخ ھای مختلف سلول ھای می گیرد. شکل جنین مختلف قسمت ھای

دارند. میدان به خود پاسخ برای خاصی آستانه ی حتی و می دھند جنین در موجود مغناطیسی
خاص ساختارھای تشکیل مغناطیسی، الکترو میدان ھای تولید با است قادر جنین که کرد ثابت روبینسون
اندام جوانه ی و روده عصبی، لوله ی شکل گیری مثال برای کند. ھدایت را مختلف بخش ھای قطبیت تعیین و

8Gorwitch
9Borgens, Robinson, Hotary
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است. میادین این مکان و زمان به وابسته ظھور نتیجه ی در حرکتی
زنده موجود رشد و تکوین چگونگی درک در عظیم تحولی اخیر سال سی طول در محققان این یافته ھای
در تکوین مکانیسم ھای از بیشتری درک به نزدیک آینده ای در بتوان که می رود آن امید است. کرده ایجاد
داشتن با ضایعات درمان و ترمیم جھت در بالاتر مراحل در بتوانیم و برسیم ژن ھا حتی و بافت سلول، سطح

برداریم. گام درون زاد الکترومغناطیسی میادین از درستی درک
آینده: در گسترده تحقیقات انجام جھت پیشنھادھایی

سلولی سرنوشت و مھاجرت ، عملکرد بر الکترومغناطیسی میدان ھای نقش ارزیابی •

بنیادی سلول ھای عصبی تمایز القای بر الکترومغناطیسی میدان ھای نقش ارزیابی •

مغناطیسی نانوذرات بکارگیری و مغناطیسی میدان تحت سلول به ژن کارامد و ھدفمند انتقال •

مغناطیسی نانوذرات و میادین بکارگیری با سلولی سرنوشت و جنین تکوین روند تعیین •

خاص تابش ھای و میادین بکارگیری با سلولی سرنوشت مسیر تعیین •
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﹩﹊﹫︐﹡︣︊︀︨ رو﹊︣د ︀︋ آن ﹋︀ر﹋︣د﹨︀ی و ️︠︀﹠︫ ﹝﹀﹢م ︿︣︺︑︋︀ز

شکوھیان راد۱ محمدعلی

︑︣ان دا﹡︪﹍︀ه ︣︊︀︨ ﹁︱︀ی ︎︥و﹨︪﹩ آز﹝︀︪﹍︀ه ار︫︡ ︎︥و﹨︪﹍︣ و ︑︣ان دا﹡︪﹍︀ه ۱﹝︡رس
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چکیده
اخیر سال چند در اطلاعات، ھمه گستری و فراگیری به واسطه ی که است مفھومی شناخت، مفھوم
اجتماعی و فرھنگی حتی و اقتصادی سیاسی، نظامی، علمی، ادبیات در مفاھیم پرکاربردترین از یکی به
تعبیر (با شناختی منازعات به که منازعات از جدیدی نوع بسترسازی منظر از خصوصاً است؛ شده تبدیل
است، داده رخ که اثرگذاری و جدی آسیب بین، این در است. یافته شھرت شناختی) جنگ عامیانه  ی
نھایتاً و شناختی دانش سپس شناخت، مفھوم خودِ به توجه بدون شناختی منازعات حوزه  ی به پرداختن
عدم دلیل به است شده باعث مھم خلأ این شناختی). (قدرت است شناختی دانش از برآمده قدرت
جریان از تأثیرپذیری سمت به مذکور حوزه ھای در سویی از نظری، و مفھومی پایه ی مبانی به توجه
بشویم. شناختی منازعات تعریف در متعدد اختلافات دچار دیگر، سوی از و یابیم سوق غرب فکری
کنترل کننده ی دانش و شناختی دانش میان نسبت شناسی تا است شده باعث مذکور خلأ ھمچنین
مغفول است، شناخت مفھوم گستراننده ی و بسترساز عملاً که سایبرنتیک) (دانش اطلاعات جریان
و شد انجام اطلاعات عنصر اساس بر شناخت مفھوم مبناشناسی ابتدا مذکور، خلأ رفع برای شود. واقع
پاسخ در شناختی دانش شد مشخص که به گونه ای رسید، سرانجام به سایبرنتیک دانش با آن نسبت یابی
یافته کاربرد اطلاعات جریان طریق از مُدرک پدیده ھای کنترل برای سایبرنتیک اساسی پرسش دو به
شناختی قدرت شناختی، دانش شناخت، مفھوم برای کارکردی تعاریف گام، چھار طی سپس است.
عملی اقدامات در استفاده قابل و راھبردی جامع، که به طوری گردید ارائه شناختی منازعات نھایتاً و

باشند.

ا︵﹑︻︀ت. ︗︀ن ︋﹫﹠﹩، ،﹩︐︠︀﹠︫ ﹝﹠︀ز︻︀ت ،﹩︐︠︀﹠︫ دا﹡︩ ،️︠︀﹠︫ ︀︨︊︣﹡︐﹫﹉؛ کلیدی: کلمات

مقدمه ۱
محصول» تا مفھوم «سیر عنوان با که است؛ مطرح مھم بسیار فرایندی زنجیره ی یک دانش ھا، تولید روند در
عملیاتی کاربردھای و کارکرد تعیین برای که است؛ این محصول، تا مفھوم سیر از منظور می شود. شناخته
با متناظر دانش مفھوم شناسی، اساس بر سپس شود، انجام درستی به آن مفھوم شناسی باید ابتدا دانش، ھر
اولیه، مفھوم آن محصولات به عنوان دانش، از برگرفته کاربردھای و کارکرد نھایت در و گردد تدوین مفاھیم

شوند. تشریح

۱
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مستثنی فوق فرایند از که ؛ است شده برخوردار ویژھ ای اھمیت از شناخت حوزه ی ، گذشته سال چند در
؛ است لازم باشد، بررسی و بحث قابل شناختی منازعات نظیر شناخت مختلف کاربردھای آنکه برای و نیست
آن، اساس بر بتوان تا گردد ارائه شناخت مفھوم برای راھبردی و کارکردی واقعیت، با منطبق جامع، تعریفی

نمود. طی نیز را بعدی گام ھای
مفاھیم به توجه بدون ایران، اسلامی جمھوری در شناخت حوزه ی ادبیات که ؛ است مھم حالی در این
تعاریف تعدد سویی از بزرگ، خلأ این نتیجه ی در که ؛ است گرفته قرار بحث مورد بنیادین و پایه تعاریف و
داده رخ عمل به نظر حوزه ی اتصال توانمندی عدم دیگر سوی از و ھستند متضاد یکدیگر با بعضاً که به صورتی
کارکردھای راستای در و علمی مبانی اساس بر شناخت مفھوم باید ؛ مذکور خلأ رفع برای رو این از است.

شود. بازتعریف حاصل،

پژوھش پیشینه ی ۲
، نمود تقسیم داخلی ادبیات و خارجی ادبیات گروه دو به می توان را شده تولید ،ادبیات شناخت حوزه ی در
علمی منابع عموم که به گونه ای است؛ شناختی مباحث مدخل تقسیم بندی، این تمایز وجه که صورت بدین
داخلی منابع ؛ اما کرده اند آغاز شناختی دانش تعریف از را شناخت فھم انگلیسی) زبان بر تمرکز (با خارجی
شده  اند. وارد آن بررسی و شناختی منازعات حوزه ی به نظری – مفھومی پشتوانه ی بدون و مستقیم به صورت

خارجی منابع اھم ۱ .۲
علمی مجموعه ی مھم ترین که ؛ داشت اذعان می توان شناخت، حوزه ی پیرامون شده تولید ادبیات بررسی در
فضای مدیریت و خط دھی که به گونه ای است، آمریکا»۱ شناختی دانش «انجمن شناختی، دانش حوزه ی در
شناختی، دانش «انجمن مذکور انجمن وب سایت استناد به دارد. عھده بر را بین الملل سطح در شناختی علمی
انسان» ذھن ماھیت «درک ھا آن مشترکی ھدف که می آورد ھم گرد جھان سراسر از را حوزه این پژوھشگران
تعریف آمریکا، شناختی دانش انجمن رو، این از .(About صفحه ی شناختی، دانش انجمن (وب سایت است

می نماید. معرفی انسان ذھن ماھیت درک را شناختی دانش ھدف و
و رشته یک عنوان به شناختی دانش «ترویج را خود رسالت مذکور، انجمن که است ذکر شایان
زبان شناسی، مصنوعی، ھوش جمله از مطالعاتی مختلف زمینه ھای ،در پژوھشگران بین علمی تبادل تقویت
یک راستا، این در که است؛ کرده بیان (ھمان) آموزش» و فلسفه اعصاب، علوم روانشناسی، انسان شناسی،
می نماید. پشتیبانی و ایجاد را بحث مورد TopiCS Cognitiveو Scienceمجلات انتشار و سالانه کنفرانس
مھم ترین از یکی که است؛ آمریکا استنفورد دانشگاه شناخت، دانش حوزه ی در مھم مرجع دومین
شناختی دانش تعریف می آید. به شمار نظری و فلسفی دانش ھای حوزه ی در اروپا و آمریکا علمی مراکز
که است ھوش و ذھن رشته ای بین مطالعه ی شناختی، «دانش که؛ است گونه بدین استنفورد، دانشگاه در
(دایرة المعارف می شود» انسان شناسی و زبان شناسی اعصاب، علوم مصنوعی، ھوش روانشناسی، فلسفه، شامل

1US Cognitive Science Society

۲
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ھوش برای فوق تعریف از نیز؛ بریتانیکا دانشنامه ی ،که است ذکر شایان ھمچنین .(۲۰۲۳ استنفورد، فلسفی
شناختی) دانش بریتانیکا، دانشنامه ی (وب سایت است. کرده استفاده مصنوعی

دارد؛ نظری الگوھای شبیه سازی در ویژه ای نقش ،که ھاپکینز جان دانشگاه شناختی دانش دپارتمان
چگونگی بر که است انسان مغز و ذھن مطالعه ی شناختی، «دانش می نماید: تعریف چنین را شناختی دانش
تصور با دارد. تمرکز مغز در ذھنی فرآیندھای و بازنمایی ھا تحقق نحوه ی و دانش ذھن، دستکاری و بازنمایی
تلاش شناختی دانش دانشمندان است، شده ساخته مغز در که انتزاعی محاسباتی دستگاه یک عنوان به ذھن
را عصبی بافت توسط محاسبات این اجرای نحوه ی و شناختی عملکرد زیربنای ذھنی محاسبات تا می کنند

چیست؟). شناختی دانش ھاپکینز، جان (دانشگاه کنند.» درک
موفقیت که علمی روش طبیعی پیشرفت «منعکس کننده ی را شناختی ،دانش نیز پنسیلوانیا دانشگاه
ذکر فوق تعریف ادامه ی در می داند. است» کرده پیدا ذھن در آن کاربرد و طبیعی علوم در فوق العاده ای
چنین را آن می توان که است مکانیکی مبنایی دارای جھان که است شده بنا تعھد این بر مدرن «دانش شده

چیست؟). شناختی دانش پنسیلوانیا، (دانشگاه فھمید»
منظر از شناخت دانش نمونه؛ می آید،برای به دست مشابھی تعاریف نیز پژوھشگران نظرات و آرا بررسی از
شناختی، «دانش است: شده تعریف اینچنین شناختی- دانش بر مروری کتاب نویسندگان از -یکی اوبِرلَندر
عنوان به می گیرند. قرار آن محدوده ی در سؤالات از بسیاری بنابراین است. ذھن رشته ای بین علمی مطالعه
دنیای یک در می شوند موفق چگونه آن می کنند؟ درک خود حواس طریق از را جھان چگونه مردم مثال؛
یادگیری به موفق آنھا چگونه می کنند؟ حل را جدید مشکلات چگونه کنند؟ عمل موقع به تغییر حال در
دارد: اعتقاد نیز چاتِر .(۲۰۰۶ (اوبرلندر، می کنند؟» درک را یکدیگر چگونه و می شوند؟ جدید مھارت ھای
رفتار در دخیل فرآیندھای و بازنمایی ھا توصیف بر زبان، پردازش شناختی دانش جمله از شناختی، «دانش

.(۲۰۰۶ (چاتر، است» کرده تمرکز شناختی
حوزه ی یک شناختی، «دانش چنانکه کرده اند، بیان را مشابھی تعریف نیز تورگِمان آیزاک و ریم دِرکِ
با مغز عملکرد نحوه ی ویژه به اطلاعات، پردازش نحوه ی و ذھن انتزاعی معماری بر که است رشته ای میان
و (ریم دارد» تمرکز اجرایی عملکرد و حافظه و یادگیری ادراک، زبان، گاھی، آ و توجه احساسات، به توجه

.(۲۰۲۰ تورگمان،

داخلی منابع اھم ۲ .۲
از مستقیم به طور را شناخت حوزه ی که ؛ دارد وجود متعددی منابع داخلی، پژوھشگران تألیفات و آثار در
در نمونه، برای است. شده توجه نظری و مفھومی مبانی به کمتر و کرده بررسی به آغاز شناختی منازعات
یک جنگ، «این است: شده بیان چنین فوق مبحث اندیشه» و واقعیت به حمله شناختی، «جنگ کتاب
ابھامات وجود با دارد. تمرکز آن پیاده سازی نحوه ی و ھدف مردمِ تفکر نحوه ی تغییر بر که است استراتژی
آن در شناختی جنگ بیشتر بررسی برای گذشته به نسبت مناسب چھارچوب یک تعریف، این در ماھیتی
زواره، قربانی ترجمه ی (برنال، دھد» نشان گذشته به نسبت را آن مفاھیم اثرگذاری می تواند که می شود؛ دیده

.(۲۳ ص ،۱۴۰۱

۳
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می کند: توصیف گونه این را آن کارکرد و شناختی جنگ نھایت در فوق، توضیحات از پس مذکور اثر
بر تأثیرگذاری منظور به که باشد، می خارجی نھاد یک توسط عمومی افکار سلاح سازی شناختی؛ «جنگ
(برنال، می شود» گرفته به کار دولتی نھادھای ساختار یا و اقدامات در بی ثباتی یا حاکمیت عمومی، سیاست

.(۲۴ ص ،۱۴۰۱ زواره، قربانی ترجمه ی
شناختی دانش توصیف برای خود کتاب ابتدای در شناختی- جنگ حوزه ی پژوھشگران -از جوانی محمد
و مغز آن، در که آینده به معطوف و پویا نوین، میان رشته ای، است دانشی شناختی، «علوم است: کرده بیان

.(۱۰ ص ،۱۴۰۱ (جوانی، می گیرد» قرار علمی منظم و روشمند مطالعه ی مورد آن کارکردھای و فرایندھا
شناختی، دانش موضوع به نسبت الگوبرداری و قرابت حیث از فوق تعریف می شود، ملاحظه که ھمانطور
ورود برای ھرچند تلاش این باشد. می شده ارائه آمریکا دانشگاه چندین سوی از که تعاریفی با منطبق کاملاً
مدنظر که کنیم برداشت آنگونه نیز را شناختی منازعات می شود باعث نھایت در اما ، است مھم علمی لایه ی به
– اسلامی مبانی اساس بر بومی تعریف یک ارائه ی با احتمالاً که است حالی در این است. غرب تأیید مورد و

نمود. تدوین را شناختی منازعات از شده ای بومی و متفاوت نوع می توان ایرانی،
تلاش شناختی، دانش حوزه ی در که است؛ آثاری معدود از نجم، محمدی حسین سید تألیفی کتاب
وی کند. تحلیل را شناختی منازعات آن، اساس بر سپس و نماید تعریف و ترسیم را علمی فضای ابتدا نموده
پارادایم ھای تکمیل یا تغییر از منبعث که نظامی نوظھور فناوری ھای و «ایده ھا است: کرده بیان خود اثر در
نتیجه در و افزوده رزم فضای به جدیدی ابعاد گذاشته اند، پا جنگ میدان به زمانی مفروض مقطع ھر در علمی
شیوه ی بر روزگار ھر بر حاکم علمی پارادایم نقش این بنابر کرده اند. دگرگون را روزگار آن رزم شیوه ھای

.(۴۸ ص ،۱۳۹۳ نجم، (محمدی است» تأثیرگذار بسیار آن جنگیدن
پنجم «بعد است گفته خصوص این در و دانسته جنگ پنجم بعد را شناختی منازعات وی، ھمچنین
ذھن را آن می توان استعاره به که انسان حواس از خارج و نرم افزاری سیال، مجازی، است فضایی جنگ،

.(۴۹ ص ،۱۳۹۳ نجم، (محمدی نامید»
ظھور و بروز که است؛ فنی ای بستر به اشاره مذکور، کتاب در نجم محمدی مطالب مھم ترین از یکی اما
و اطلاعات فناوری «شکوفایی می کند اشاره نجم محمدی نیست. امکان پذیر آن وجود بدون شناختی منازعات
شناخت توسعه ی برای الگویی ایجاد سبب حیطه، این در غربی یافته ی توسعه کشورھای مطلق برتری و رایانه
(محمدی می آید» به حساب شناخت این محرک انرژی و سوخت اطلاعات، آزاد جریان که است گردیده فنی

.(۴۹ ص ،۱۳۹۳ نجم،
که است فعالیتی «شناخت، می دارد بیان و کرده ورود نیز شناخت مفھوم تعریف به نجم محمدی آخر در
حیات فرایند ھمان شناخت دیگر، بیان به است. زنده شبکه ھای خودجاودانه سازی و خودزایی مستلزم

.(۷۵ ص ،۱۳۹۳ نجم، (محمدی است»

۴
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پژوھش ادبیات ۳
شناخت حوزه ی در کشور رایج ادبیات آسیب شناسی ۱ .۳

قدرت در ریشه شناختی منازعات لذا می پذیرد؛ شکل منازعه آن طرفین قدرت اساس بر منازعه  ھر ھمواره
شناختی دانش رو این از ؛ ھستند اقتدارآفرین دانش ھای قدرت، تولید اصلی ابزار ھمچنین دارد. شناختی
تشکیل را دانش آن قلب که دارد مفاھیمی بر ابتناء دانش، ھر که است بدیھی ضمن در گردد. تدوین باید
است لازم نمود، علمی نظر اظھار به درستی شناختی منازعات خصوص در بتوان آنکه برای بنابراین میدھند؛

شود: طی ذیل گام چھار در محصول تا مفھوم فرایند

گردد. تبیین کارکردی و جامع به صورت و دقت به باید مفھوم ھر شناخت: مفھوم تبیین .۱

و مفاھیم سایر با را شناخت مفھوم ارتباط که مدوّن متن یک ایجاد برای شناختی: دانش تدوین .۲
شود. تدوین باید شناختی دانش سازد، مشخص بیرونی محیط با ھمچنین

کار و ساز اساس بر است، شناختی دانش از برگرفته که شناختی قدرت شناختی: قدرت تعریف .۳
است. دقیق تعریف نیازمند خود بنیادین دانش

با شناختی قدرت به مجھز بازیگران اگر شود مشخص باید نھایت در شناختی: منازعات تنظیم .۴
چگونه و داشت خواھند پی در را وضعیتی و آثار چه دقیقاً شناختی منازعات شوند، درگیر یکدیگر

نمود. خواھند تنظیم و ھماھنگ خود با را محیط

مطرح کشور در شناخت حوزه ی با مرتبط مباحث که زمانی از فوق، روند شفافیت و وضوح علی رغم اما
جنگ عمومی تعبیر -با شناختی منازعات حیطه ی بر افراد عموم تمرکز نقطه ی و بنیان است؛ گردیده
اصلاً شناختی جنگ منابع عموم در شناختی، منازعات از ماقبل مھم گام سه لذا گرفت. قرار شناختی-
مذکور گام چھار تمامی و بوده موجز به صورت داشته اند، آن به اشاراتی که منابع از برخی در و است نشده دیده
به ھم ریختگی نمی توان نگردد، مرتفع فوق اشکال و نقص که مادامی اساس این بر است. نگرفته بر در را

نمود. یکپارچه و منظم را شناخت حوزه ی ادبیات

محصول تا مفھوم از شناخت، فرایند ۲ .۳
مشخص مُدرک پدیده ھای در آن ایجاد و شناخت مبانی است لازم شود، معرفی به درستی شناخت آنکه برای
به وابسته عرصه ھای سایر برای نشود، محقق شناخت شناختِ که مادامی دیگر به عبارت گردد؛ استنباط و

نمود. ارائه مدوّنی و جامع نظر نمی توان شناخت
چه شناخت که داشت نظر در باید می شود، صحبت شناخت مفھوم ماھیت و اصل درباره ی که زمانی
پدیده ھای نگاه خود، اثرگذاری سطح عمیق ترین در شناخت دارد. به دنبال مُدرک پدیده ھای در را کارکردی
شکل گیری عامل به عنوان شناخت مفھوم نخست، گام در رو این از می کند. تعیین را جھان به مُدرک

می شود. تبیین مُدرک پدیده ھای جھان بینی
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دیگر به عبارت می شود؟ القاء مُدرک پدیده ھای به طریقی چه از شناخت خود که گرفت نظر در باید حال
انجام باید کاری چه دھیم، شکل است مدنظر که آنگونه را مُدرک موجود یک جھان بینی بخواھیم آنکه برای

کنیم؟ ارائه وی به باید را چیزی چه یا دھیم
شناخت پایه ی رو این از می گیرد. شکل می شود، داده مُدرک پدیدھ ی به که اطلاعاتی مبنای بر شناخت
عملیات ھای از شناخت، در انحراف ایجاد برای که است دلیل ھمین به است. اطلاعات فھم، جوھره ی و
استفاده اطلاعاتی»۴ «بمباران و اطلاعات»۳ «تحریف اطلاعات»۲، جریان «قطع شامل سه گانه اطلاعاتی
نشود، حاصل اطلاعات جریان مندی و اطلاعات کارکرد و مفھوم از صحیحی شناخت که مادامی لذا می شود.
اطلاعات جریان که دانشی دیگر، سوی از رسید. نخواھد سرانجام به نیز شناخت کار و ساز و صحیح شناخت
تا یافت تسلط سایبرنتیک دانش بر باید سبب به ھمین است. سایبرنتیک دانش می نماید، کنترل و توصیف را

شد. مسلط نیز اطلاعات بر بتوان

اطلاعات مبنای بر کنترل دانش سایبرنتیک، ۳ .۳
کنترل یا «سایبرنتیک: عنوان با کتابی در انگلیسی زبان به بار اولین برای میلادی ۱۹۴۸ سال در وینر نوربرت

برد. به کار را سایبرنتیک واژه ی ماشین»۵ و حیوان در ارتباط و
این مبیّن که واژه ای اخیر، دوران «تا می دارد: بیان چنین سایبرنتیک واژه ی انتخاب خصوص در وینر
وجود باشد، آنھا] به ارسالی محتوای و اطلاعات جریان طریق از مُدرک پدیده ھای کنترل [منظور، افکار از گروه
شدم. مخصوص واژه ای اختراع به مجبور اصطلاح، یک در تمامی به افکار حوزه ی این برگرفتن برای و نداشت
وی ص۱). ،۱۳۶۶ (وینر، کردم» انتخاب Governor انگلیسی منشأ از و سکاندار به معنای را سایبرنتیک لذا
ماشین در ارتباطات و کنترل نظری مطالعات کلیات که است این بر ما «تصمیم است: گفته واژه این تعریف در

.(۵۹ ص ،۱۳۹۷ (شکوھیان راد، بنامیم» سایبرنتیک را زنده موجودات و
پدیده ھر کنترل بر ھم سمتی از سایبرنتیک دانش است- سایبرنتیک دانش پدر -که وینر تعریف بنابر
اعمال یعنی این می نماید. کنترل را یکدیگر با پدیده ھا ارتباطات دیگر سمتی از و دارد تمرکز خود جای در
به نسبت ھم اجتماعی، و فردی کنترل ھمچنین اجتماعی. سطح در ھم و است فردی سطح در ھم کنترل
فوق، گزاره ھای ماتریسی ضرب و تلفیق از غیرزیستی. مُدرک پدیده ھای ھم و می شود انجام زیستی موجودات

.(۱ (شکل است داده قرار مدنظر را جامعه تمام کنترل سایبرنتیک، که می شود نتیجه چنان
مُدرک پدیده ھای تمامی کنترل دانش را سایبرنتیک می توان جمله یک در فوق، ماتریس اساس بر
است آن مھم بسیار نکته ی نمود. تعریف اطلاعات جریان کنترل طریق از اجتماعی و فردی سطوح در
متغیر به عنوان دھد، قرار تأثیر تحت اطلاعات جریان طریق از بتواند که را مؤلفه ای ھر سایبرنتیک، دانش که
اھم از یکی شناخت که می نماید؛ کنترل را وابسته اجزای و پدیده ھا سایر آن، طریق از و نموده مصادره کنترل

2Disinformation
3Misinformation
4Massinformation
5Cybernetics: Or Control and Communication in the Animal and the Machine
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جامعه تمام کنترل :۱ شکل

است. استنباط قابل سایبرنتیک دانش با نسبت در شناخت؛ رو این از است. کنترلی متغیرھای

سایبرنتیک و شناخت نسبت شناسی ۴ .۳
به صورت گذشته دھه ھای ودر است پذیرفته و منطقی کاملاً شد، بیان سایبرنتیک دانش برای که تعریفی
کنترل از صحبت وقتی ؛که داشت توجه باید اما است. گرفته قرار استفاده مورد جھان سراسر در عملیاتی
مدنظر که یابد سوق به سمتی وی اقدام نھایت در تا می شود اطلاعات جریان طریق از مُدرک پدیده ی

است: حیاتی پرسش، دو به پاسخ نھایت در و باشد می کنترل کننده

دارد؟ دسترسی و اعتماد اطلاعاتی منابع کدام به دقیقاً مفروض، مُدرک موجود •

الگوریتم ھای دیگر به عبارت می کند؟ تحلیل و تفکر چگونه اطلاعات با نسبت در مفروض، مُدرک موجود •
است؟ چگونه وی ذھنی محاسبات

اولاً که کرد ارائه مُدرک موجود به طریقی از باید را اطلاعات که است؛ مھم جنبه این از نخست، پرسش
بگیرد. قرار پذیرش مورد ثانیاً و باشد دسترس اش در

یک دریافت خروجی» پردازش، «ورودی، رابطه ی در آنکه برای که است؛ آنجا از دوم پرسش اھمیت اما
به گونه ای را ورودی آن، با نسبت در تا می شود انجام چگونه پردازش بدانیم باید شود، میسّر مطلوب خروجی
بدین g و f تابع دو اگر مثال برای بینجامد. مطلوب خروجی به مشخص، پردازش انجام از پس که کنیم ارائه
۱۰ عدد تابع، دو ھر از آنکه برای آنگاه ،g(x) = ۲x و f(x) = x + ۳ تابع که شوند گرفته نظر در صورت
تابع محاسباتی الگوریتم در پردازش از پس که کنیم ارائه ورودی ھایی باید کنیم، دریافت خروجی به عنوان را
مثال ھمین ھمانند است. ۵ و ۷ معادل ترتیب به g و f تابع ورودی این بنابر شود. تبدیل مطلوب خروجی به
شناختی، حیث از مطلوب خروجی دریافت برای داشت نظر در باید و دارد وجود مُدرک پدیده ھای تمامی برای
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جھان بینی شناخت، اطلاعات، :۲ شکل

تبدیل مطلوب خروجی به ذھنی محاسبات دستگاه توسط پردازش از پس که شود ارائه آن به باید ورودی ای
شناخت. درستی به را مُدرک پدیده ی ھر ذھنی محاسبات الگوریتم باید رو این از گردد.

می شود؛ مطرح حوزه این دانشمندان سوی از ، سایبرنتیک دانش عملیاتی سازی در که فوق پرسش دو
سایبرنتیک دانش اقدامات مکمل شناختی، دانش اساس این بر می رسد. پاسخ به شناختی دانش توسط
برداشت ھا و نظرات آشفتگی اصلی علت .(۲ (شکل است آنھا شناخت بُعد در مُدرک پدیده ھای به نسبت
دانش برای آن بنیادین جایگاه و سایبرنتیک دانش از غفلت نیز کشور در شناختی دانش حوزه ی به نسبت

است. شناختی
را محصول تا مفھوم گام چھار می توان گردید، مشخص شناختی دانش و شناخت مبنای و پایه که اکنون

نمود. ارائه باشد داشته کارکردی جنبه ی که مشخصی تعریف کدام، ھر برای و نموده طی

شناخت مفھوم تبیین یکم: گام ۱ .۴ .۳

به طور شناخت از صحبت رو این از است. مُدرک پدیده ی جھان بینی شکل گیری معنای به شناخت
است. مُدرک پدیده ی جھان بینی کل از صحبت معنای به عام،

نمونه برای می گردد؛ رفع کشور در جاری نظرات اختلاف از بخشی شناخت، از تعریف ھمین اساس بر
شناختی تکنولوژی ھای معرفی و شناسایی است، چشمگیر آن برای پژوھش تقاضای که حوزه ھایی از یکی
حالی در این می شوند. تقسیم غیرشناختی و شناختی گروه دو به تکنولوژی ھا که است این بر تصور زیرا است،
و تکنولوژی ھر شناخت، منظر از و می گیرد صورت جھان تمام به که است نوینی نگاه یک شناخت، که است
توان که چیزی ھر دیگر به عبارت بود. نگرفته قرار توجه مورد این بر سابق که دارد شناختی وجه یک ابزاری،
الگویی یا باشد، باستانی کوچک شئ یک خواه دارد؛ شناختی جنبه ی باشد، داشته را جھان بینی بر اثرگذاری
ارتقاء را جھان به بینش نوع که است؛ عینکی مثابه به شناخت، لذا . ... و آموزش بازی، پوشش، از خاص

سازد. متمایز شناختی تکنولوژی ھای و پدیده ھا به را فعلی دیدگاه ھمین از بخشی اینکه نه می دھد،

۸
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شناختی دانش تدوین دوم: گام ۲ .۴ .۳

شکل «دانش شناختی دانش دوم گام در ؛ شد ارائه شناخت مفھوم تبیین برای که تعریفی اساس بر
شناختی، دانش این بنابر می شود. تعریف مدنظر» به صورت مُدرک پدیده ھای جھان بینی به دادن
که ھرآنچه سایر و اصول و قواعد نبایدھا، و بایدھا ملزومات، فرایندھا، روش ھا، الگوھا، باید که است دانشی
ھمین به دقیقاً باشد. داشته خود ،در را است نیازمند آن به مُدرک پدیده ھای جھان بینی به صورت دھی
انسان شناسی، عصب شناسی، دانش ھای از متشکل میان رشته ای مطالعات شناخت، دانش ذیل که است دلیل
کارکرد چگونگی فھم از بخشی ؛زیرا می شود تعریف ... و ھنر فلسفه، ریاضیات، زبان شناسی، روانشناسی،
دانش ؛که نیست معنا بدین اما می شود. میسر مذکور دانش ھای بر تسلط طریق از مُدرک پدیده ھای در ادراک
برای که است مشخص قواعد با واحد دانش یک دانش، این بلکه است، مذکور رشته ھای از متشکل شناختی

است. تعامل در دانش  ھا دیگر با خود اھداف حصول
انجمن به متعلق صحیح و دقیق تعریف تنھا شده؛ مطرح تعاریف تمامی میان از اساس این بر لذا
مطالعه مورد «... علمی رشته ی یک به عنوان شناختی «دانش دارد تأکید که است، آمریکا شناختی دانش
مطالعات از تلفیقی حاصل مستقیم به طور را شناخت دانش داخلی، و خارجی تعاریف دیگر که حالی است.در
صرفاً و نبوده مستقل ھویت دارای شناخت دانش ھایی، دیدگاه چنین اساس بر کرده اند. معرفی میان رشته ای
تعریف طبق که نگاھی است؛ گرفته شکل انسان ادراک بر مؤثر رشته ھای دیگر ھمپوشانی از ،که است فضایی

است. مردود سایبرنتیک، دانش با آن نسبت شناسی و شناختی دانش برای شده ارائه

شناختی قدرت سوم: گام ۳ .۴ .۳

امکان بتواند دانش آن بر تسلط که است؛ این دانش، یک بودن قدرت آفرین تعیین شاخص ھای مھم ترین از یکی
میسر را مُدرک پدیده ھای جھان بینی کنترل امکان شناختی دانش که آنجا از لذا نماید. ارائه را کنترل و سلطه
شناختی قدرت کل، به طور می کند. عرضه را شناختی قدرت که است قدرت آفرین دانش یک می سازد،

است. دیگران بر خود مدنظر جھان بینی تحمیل توان به معنای
لایه ی عمیق ترین در مُدرک پدیده ھای کنترل توانمندی به معنای شناختی، قدرت که داشت نظر در باید
کارھایی و ساز و روش ھا مبانی، چه از شناخت، کنترل برای که است مھم بسیار رو این از است. آنھا وجودی
انسان شناخت بر سلطه برای غرب که شناختی روش ھای و مبانی از چشمگیری بخش زیرا می شود؛ استفاده
مصادره امکان اینکه از فارغ است، مردود ایرانی – اسلامی الگوی مبانی با انطباق حیث از است، گرفته به کار

می شود. نفی مطلق به صورت یا دارد وجود آنھا مطلوب به

شناخت منازعات چھارم: گام ۴ .۴ .۳

درگیری به معنای شناختی منازعات ؛ که است شرح بدین ، شد ارائه شناختی قدرت برای که تعریفی به تبع
آن منافع ثانیاً و ھستند مجھز شناختی قدرت به ھمگی اولاً که ، است بازیگرانی میان سویه چند یا سویه دو
بازیگران دیگر ، را خود جھان بینی سویی از تا است تلاش در آنھا از یک ھر و است شده تعریف یکدیگر برضد
خودش بر بازیگران دیگر جھان بینی تا نماید مراقبت دیگر سوی از و کند تحمیل شناختی منازعات میدان
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نشود. اثرگذار

نتیجه گیری ۴
مدنظر جھان بینی اساساً که آنجا از شناخت؛ حوزه ی که می شود مشخص شده، ارائه تعاریف و تطابیق اساس بر
به عنوان نباید و است برخوردار ایدئولوژی مبنای بر ارزش گذاری از کامل طور به می کند، القاء دیگران به را

دارد: بسیار ضرورت مھم، نکته ی چھار به توجه رو این از شود. تلقی خنثی دانش یک

عمیق ترین در حق جبھه ی با باطل شدن درگیر معنای به ؛ شناختی لایه ی در منازعات شکل گیری .۱
و آینده تمدن شدن روشن به معنای شناختی منازعات پایان رو؛ این از است. انسان وجودی لایه ی

است. جھان سرنوشت

ابتلا از و کرده عمل اسلام مبین دین فقه و مبانی اصول، اساس بر باید شناختی منازعات حیطه ی در .۲
شود. حذر غرب اخلاقی غیر و شرعی غیر کارھای و ساز و روش ھا به

امام شناسی گسترش و تعمیق اسلام، جھان برای شناختی مطالعات در جھان بینی اصلی نقطه ی .۳
ایجاد باطل جبھه ی شناختی حملات مقابل در قدرتمندتری پدافند شود؛ انجام بھتر چه ھر ،که است
اندیشه کلی «طرح و خمینی(ره) امام «ولایت فقیه» کتاب دو مطالعه  ی خصوص، این در می کند.

است. راھگشا بسیار خامنه ای امام قرآن» در اسلامی

وابسته بازیگران دیگر اقدام و تصمیم به بازیگر ھر سرنوشت شناختی، منازعات میدان در که آنجا از .۴
روش ھای و قواعد اصول، از می توان لذا است. استراتژیک منازعات جنس از شناختی منازعات لذا است،
شناختی منازعات از بخشی پیش بینی و طراحی برای بازی- نظریه ی -مانند استراتژیک بازی ھای

جست. بھره

ضروری بسیار ، شناختی مطالعات حوزه  ی پژوھشگران سوی از مسئله این اھمیت به توجه نھایت، در
و دینی بنیان ھای اساس بر راھبردھا و روش ھا مبانی، اصول، تفکیک به مطالعات، از مرحله ھر در ؛که است
نیز موجز حد در حتی باطل، جبھه ی شناختی منازعات اھداف تا باشند داشته توجه اسلامی متعالی شریعت

نپیوندد. وقوع به

مراجع
انقلاب آموزش و انتشارات سازمان تھران، ارجمند، مھرداد ترجمه ی انسان ھا»، از انسانی «استفاده ی وینر، نوربرت [۱]

.۳۰ صفحه ی ،۱۳۶۶ اسلامی،
انتشارات زواره، قربانی حسین محمد مترجم: اندیشه»، و واقعیت به حمله شناختی، «جنگ برنال، آلونسو [۲]

قم. ،۱۴۰۱ شناخت پژوه،
تھران. ،۱۴۰۱ نواندیشان، نشر شناختی»، جنگ در شناختی «علوم جوانی، محمد [۳]
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دفاعی، صنایع تحقیقاتی و آموزشی مؤسسه ی جنگ»، پنجم بعد شناختی، «جنگ نجم، محمدی حسین سید [۴]
تھران. ،۱۳۹۳

آموزشی مؤسسه ی انتشارات کنترل»، و فرماندھی سیستم ھای عصر در جنگ «نظریه ی شکوھیان راد، علی محمد [۵]
تھران. ،۱۳۹۷ شیرازی، صیاد سپھبد شھید پژوھشی و

[6] Britannica, Science & Tech, Cognitive Science Definition, Link: https://www.
britannica.com/science/cognitive-science

[7] Johns Hopkins, Department of Cognitive Science, “What Is Cognitive Science?”, Link:
https://cogsci.jhu.edu/about/

[8] Cognitive Science at PENN, How minds work?, “What is Cognitive Science?”, Link:
https://web.sas.upenn.edu/cogsci/what-is-cognitive-science/

[9] J. Oberlander, “Cognitive Science: Overview” Encyclopedia of Language & Linguistics,
(Second Edition), 2006.

[10] N. Chater, “Rational Analysis and Language Processing”, Encyclopedia of Language &
Linguistics, (Second Edition), 2006.

[11] Derek Ream & Isaac Tourgeman, “Encyclopedia of Evolutionary Psychological Science”,
Springer, Year 2020, pp 1177–1183.

[12] US Cognitive Science Society, About Page, Link: https://
cognitivesciencesociety.org/about/

[13] Stanford Encyclopedia of Philosophy, Cognitive Science, Jan 31, 2023, Link: https:
//plato.stanford.edu/entries/cognitive-science/
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︗︀ن ﹋﹠︐︣ل ︋︣ای ︎︣وژه ای ا︋︣ ا﹇﹙﹫﹞﹩، ︑︽﹫﹫︣ات

نصیری۱ عاطفه

︫﹞︀ل ︑︣ان ︡وا ا︨﹑﹝﹩، آزاد دا﹡︪﹍︀ه ،﹩︺﹫︊︵ ︹︋︀﹠﹞ ﹩︨︡﹠﹞ ار︫︡ ۱﹋︀ر︫﹠︀س

nasiry.atefeh@gmail.com

چکیده

خاص عبارت که ھرچند می گردد، باز پیش قرن دو به اقلیمی، تغییرات مفھوم طرح سابقه ی
گلخانه ای گازھای انباشت به اقلیمی، تغییرات علت شد. علمی ادبیات وارد ۱۹۷۵ از اقلیمی» «تغییرات
تغییرات درباره ی اسبق پیش بینی ھای مروری می شود. داده نسبت کربن عنصر و CO2 خصوص به و
و نظریه ھا آیا نشدند. محقق ھرگز آنھا، عمده ی که است آن از حاکی زمین، گرمایش و اقلیمی
پیش بینی ھای سرنوشت به ھم زمین ھوایی و آب آینده ی و اقلیمی تغییرات امروزی پیش بینی ھای
داشته حضور جا ھمه در که کرد استفاده عاملی از باید جا، ھمه کنترل برای شد؟ خواھند دچار پیشین،
است مواردی بر ھوایی و آب تغییرات اساس که داشت نظر در باید ھمچنین باشد. شمول جھان و باشد
محیط و اقلیمی پدیده ھای با درست برخورد دیگر، سوی از نیست. اندازه گیری قابل مردم، برای که
سبب نادرست، داده ھای ارائه ی یا داده پردازی ھرگونه است. درست داده ھای داشتن به منوط زیستی،
در آن که بدون باشد، محیطی زیست و اقلیمی بحران عامل می تواند خود که شده، نادرست واکنش ھای
نظریه ھای -که موارد این تمامی ھدف که می رسد نظر به باشد. داشته وجود بحرانی واقعیت، در و اصل
کشورھا انرژی و اقتصاد جریان نمودن کنترل نرسیده اند- دقیق اثبات به تاکنون پشتیبان شان، علمی

است. اقلیمی تغییرات بھانه ی به ملت ھا، و

،﹉﹫︐﹡︣︊︀︨﹢﹋ا ،﹉﹫︐﹡︣︊︀︨ ،﹟︋︣﹋ ﹎﹙︀﹡﹥ ای، ﹎︀ز﹨︀ی ︗︀ن، ﹋﹠︐︣ل، ا﹇﹙﹫﹞﹩، ︑︽﹫﹫︣ات کلیدی: کلمات
ا︵﹑︻︀ت.

مقدمه ۱
گازھای حاصل عمدتاً اقلیمی، تغییرات دنیا، حاضر حال علمی مجامع تعاریف مطابق چیست؟ اقلیمی تغییرات
جھانی آب وھوای تغییرات نظری و عملی ھای جنبه به اقلیمی، تغییرات است. CO2 خصوص به و گلخانه ای
تغییرات به مربوط کل نگر مسائل به اقلیم، تغییرات بررسی می پردازد. شناسی زمین مختلف دوره ھای در
و سینگ (سروشی می پردازد طبیعی فرآیندھای بر متعدد تأثیرات با دما، افزایش در سھم شان و آب وھوا
و CFCھا متان، ،CO2) گلخانه ای گازھای انباشت به خاطر جھانی، اقلیمی تغییرات .(۲۰۲۱ ھمکاران،
می شود - است زمین دمای حفظ عامل که - طبیعی گلخانه ای اثر افزایش به منجر که می دھد رخ غیره)

۱
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.(۲۰۱۱ گیس، پیتر و لوکاس مارجوری (روبین
در نھفته ھدف به اقلیم، تغییرات مسئله ی نداشتن داشتن/ حقیقت بررسی با تا شده تلاش مقاله، این در

شود. پرداخته موضوع، این گسترده ی و وسیع شدن مطرح پسِ

پژوھش پیشینه ی ۲
ساینس۲ مجله ی در بروکر۱ اس والاس قلم به که مقاله ای در اقلیمی»، «تغییرات خاص اصطلاح بار، نخستین
در ما آیا اقلیمی: «تغییرات بود: این بروکر مقاله ی عنوان .(۱۹۷۵) گرفت قرار استفاده مورد شد، منتشر
سبب ۲،CO تصاعدی افزایش که نموده عنوان خود مقاله ی در وی داریم؟» قرار جھانی گرمایش یک آستانه ی

شد. خواھد آینده قرن اوایل در زمین، دمای میانگین افزایش
در فوریه۳، جوزف پیش تر، باشد. این ھا از بیش موضوع، این شدن مطرح سابقه ی که می رسد نظر به
در موجود گرمای مقدار طولانی، زمانی دوره ی یک طی در که زد حدس نمود، منتشر ۱۸۱۸ در که مقاله ای
پیش بینی وی انسانی- فعالیت ھای ھم و زمین طبیعی تکامل واسطه ی به  ھم - کند تغییر می تواند اتمسفر
قابل توجھی تغییرات سبب می تواند طبیعت، قدرت ھای عملکرد و بشری جامعه ی پیشرفت و استقرار کرد:
طی در اثراتی چنین شود. مناطق از وسیعی سطح در ھوا عظیم حرکت ھای و آب ھا توزیع سطح، وضعیت در

.(۲۰۱۹ تامپسون، (کلایو کند» ایجاد نواحی این میانگین دمای در را تغییراتی باید قرن، چند
کرد پیش بینی او کرد. ایجاد را آب وھوا تغییر مدل اولین سوئدی، فیزیکدان آرنیوس۴، سوانته ،۱۸۹۶ در
می یابد افزایش سانتی گراد درجه ۶ تا ۵ میزان به جھان، دمای شود، دوبرابر جو در موجود CO2 مقدار اگر که

.(۲۰۰۸ ھیلتون، (ایزابل

مفھوم شناسی ۳
گرمایش و اقلیمی تغییرات درخصوص پیش تر که می گیرد صورت پیش بینی ھایی بر مروری قسمت این در

گرفتند. صورت زمین
اقلیم، آینده ی خصوص در پیش بینی ھایی ،۱۹۷۰ در زمین روز اعلام اولین مناسبت به دانشمندان، برخی

می شود: اشاره آنھا، از برخی به ذیل در که داشتند جمعیت و زیست محیط زمین،

غذایی ذخایر افزایش از قطعاً جمعیت «افزایش کرد: اعلام ۱۹۷۰ آوریل در اطمینان با ارلیش۵ پل الف)
نفر میلیون ۲۰۰ تا ۱۰۰ حداقل که نحوی به یافت، خواھد افزایش میر و مرگ نرخ و گرفت خواھد پیشی ما
سناریوی ھشداردھنده ترین وی مرد». خواھند گرسنگی از [۱۹۸۰ سال [تا آینده سال ده طول در سال در

1Wallace S. Brocker
2Science
3Joseph Fourier
4Svante Arrhenius
5Paul Ehrlich

۲
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اطمینان خوانندگان به و کرد ترسیم (۱۹۷۰) «پروگرسیو۶» مجله ی زمین روز ویژه ی شماره ی برای را خود
بزرگ» «مرگ در آمریکایی، میلیون ۶۵ جمله از نفر، میلیارد ۴ حدود ،۱۹۸۹ تا ۱۹۸۰ سال ھای بین که داد

رفت. خواھند بین از

از حمایت برای محکمی نظری و تجربی شواھد «دانشمندان، داد: گزارش «لایف۷» ،۱۹۷۰ ژانویه در ب)
آلودگی از ماندن زنده برای بود خواھند مجبور شھر ھا ساکنان دھه، یک ظرف اینکه دارند: زیر پیش بینی ھای
نور از نیمی تنھا که شد خواھد زیاد آنقدر ھوا آلودگی ۱۹۸۵ سال تا ... کنند استفاده گاز ماسک ھای از ھوا،

رسید». خواھد زمین به خورشید

نفت از ما کنونی، روند ادامه ی «با گفت: تایمز۹ با مصاحبه ای در (اکولوژیست)، شناس بوم وات۸، کنت ج)
داشت». نخواھد وجود خامی نفت دیگر ،۲۰۰۰ سال تا که کرد خواھیم استفاده سرعتی چنان با خام

منتشر آمریکن۱۱» «ساینتیفیک مجله ی در را نموداری علوم، ملی کادمی آ دانشمند براون۱۰، ھریسون د)
منابع ،۲۰۰۰ سال از پس کوتاھی مدت ظرف که زد تخمین آن، مطابق و بود فلزی ذخایر خصوص در که کرد
از قبل تا و پیش تر نقره، و طلا قلع، روی، سرب، که است حالی در این و شد خواھد تمام کامل طور به مس

شده اند. تمام ۱۹۹۰ سال

سال بیست حدود «جھان که: داد ھشدار رو پیش یخبندان عصر مورد در سخنرانی یک در وات کنت ھ )
حدود ،۱۹۹۰ در جھانی دمای میانگین یابد، ادامه روند این اگر و است شدن سرد حال در شدت به که است
چیزی برابر دو تقریباً این بود. خواھد سردتر درجه یازده ۲۰۰۰ سال در اما بود، خواھد سردتر درجه چھار

.(۲۰۲۲ پری، جی (ام. است» نیاز یخبندان عصر به شدن وارد برای که است

افزایش و آب وھوا تغییرات مشترک المنافع متخصصان گروه برای ادواردز۱۲ آلاسدایر که گزارشی در و)
به کامل، طور به آینده، سال ۳۰ ظرف مالدیو یخ ھا، شدن آب علت به که شد عنوان کرد، تھیه دریاھا۱۳ سطح

.(۱۹۸۹ (ادواردز، نداد رخ ھرگز البته که اتفاقی رفت. خواھد آب زیر
6The Progressive
7Life
8Kenneth Watt
9Times
10Harrison Brown
11Scientific American
12Alasdair J. Edwards
13Commonwealths’ expert groups on climate change and sea level rise
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بحث ۴
لذا، باشد. شمول جھان و باشد داشته حضور جا ھمه در که کرد استفاده عاملی از باید جا، ھمه کنترل برای
کربن)، مصرف و گلخانه ای گازھای افزایش (مثل آن با مرتبط موارد و اقلیمی تغییرات که می رسد نظر به

است. شمول جھان پدیده ای اقلیم، که چرا است، جھان شمول کنترل برای خوبی گزینه ی
تا و باشد کشنده کرونا اندازه ی به می تواند آب وھوایی تغییرات ،۲۰۶۰ سال «تا گیتس: بیل نظر مطابق
قطع طور به تقریباً آب وھوایی تغییرات تأثیرات دیگر، عبارت به ... شود مرگبارتر برابر پنج می تواند ۲۱۰۰ سال
وخیم تر اوضاع داشته اند، تغییرات این ایجاد در را اثر کمترین که آنھایی برای و بود خواھد کرونا از شدیدتر
چه تا گیتس، بیل صحبت این که است آن می شود مطرح اینجا در که پرسشی .(۲۰۲۰ (گیتس، بود» خواھد

است؟ درست اندازه
که کرد اعلام راکفلر بنیاد نیویورک، در متحد ملل عمومی مجمع نشست با ھمزمان و امسال سپتامبر
بیش آینده، سال پنج طول در آن، در ھمه مشارکت از اطمینان به کمک و جھانی اقلیمی اھداف پیشبرد برای
بنیاد امنای ھیئت رئیس استاوریدیس۱۴، جیمز دریاسالار کرد. خواھد گذاری سرمایه دلار میلیارد یک از
است بشری رفاه مختص که بنیادی برای و - است بشریت تھدید بزرگ ترین آب وھوا «بحران گفت: راکفلر،
پس در که پرسید باید اینجا در .(۲۰۲۳ راکفلر، (بنیاد است ضروری ھم و منطقی ھم استراتژی این اتخاذ -
ھنگفت ارقام این خرج از ھدف واقع در است؟ نھفته بنیادھا  قبیل این برای سودی چه ھنگفت، ھزینه  این

چیست؟
عنوان با خود، مشترک گزارش در کسب وکار۱۵، جھانی شبکه و راکفلر بنیاد ،(۲۰۱۰) پیش سال چند
نمونه ی که است داشته اشاره قرنطینه۱۶ مبحث به بین الملل» توسعه  و تکنولوژی آینده ی برای «سناریوھایی
اقلیمی، تغییرات کنترلی ابزارھای از یکی که است آن جالب بسیار نکته ی داد. رخ کرونا، دوران در آن
تلگراف نشریه می شود. تعریف ... و آب وھوایی قرنطینه ھای ذیل که است مردم مجدد کردن قرنطینه ھمین
اھداف به دستیابی برای که کرده عنوان (۲۰۲۱) ھمکاران۱۷ و کوری از پژوھشی به اشاره با انگلستان،
یابد کاھش گلخانه ای گازھای انتشار تا باشیم داشته لاکدان۱۸ و قرنطینه یک بار، سال دو ھر باید اقلیمی،
عنوان با و امسال تابستان در خودمان، کشور در ھم را آن نمونه ی اولین که (۲۰۲۱)؛ رودگارد۱۹، اولویا
که نمی رسید نظر به که ھرچند .(۱۴۰۲ تسنیم، (خبرگزاری بودیم شاھد بی رویه گرمای دلیل به تعطیلی

باشد. داشته قبل سال ھای با خاصی تفاوت امسال، مردادماه گرمای
دولتی شدیدتر کنترل با «دنیایی شده: نوشته قرنطینه، مرحله ی عنوان ذیل راکفلر، بنیاد گزارش متن در
است آن جالب نکته ی شھروندان»؛ رشد از جلوگیری و محدود نوآوری با مستبدانه تر، راھبری و پایین به بالا از
مردم کنترل و زدن ماسک پاندمی، از حرف دقیقاً شده، نوشته کرونا از پیش سال چند که گزارش این در که

14James Stavridis
15Rockefeller Foundation and Global Business Network
16Lock Step
17Corinne Le Quéré et al.
18Lockdown
19Olivia Rudgard
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است. آمده پاندمی، بھانه ی به
به زمین، اقلیمی وضعیت شک، بدون آمده: آن، با مرتبط اشارات و اقلیم خصوص در گزارش، این در
نیست توسعه حال در کشورھای به منحصر مشکل ھم، آب وھوایی تغییرات است. شده ناپایدار فزاینده ای طور

.(۲۰۱۰ راکفلر، (بنیاد
و نیافته پایان راکفلرھا، امثال سلطه جویانه ی و کنترلی اھداف گویا اما است یافته پایان پاندمی اکنون،
باشد اقلیمی تغییرات دنیا، کنترل برای بعدی برنامه ی که می رسد نظر به ایشان، خود گفته ھای به مستند
قرآن است. وقوع حال در ( ... و ابرھا بارورسازی سدسازی، قبیل (از طبیعت روندھای در بشر دخالت با که
نمودار دریا و خشکی در فساد آورده، فراھم مردم دست ھای آنچه سبب «به می فرماید: خصوص این در کریم

.(۴۱ آیه ی روم، (سوره ی است» شده
ذیل بیشتر حاضر، حال در البته که زمین شدن گرم با مرتبط نظریه ھای نادرستی دلایل مھم ترین از یکی

است. زمان گذر با شده، انجام قبلی پیش بینی ھای نادرستی اثبات می شود، تعریف اقلیمی تغییرات عبارت
به آب وھوا تغییر «روایت کرد: اعلام ،۲۰۲۲ سال در فیزیک نوبل برنده ی کلاوزر۲۰، جان تازگی، به
است» شده ایجاد جمعیت از زمین کردن خالی برای و نخبگان توسط که است فریبی بشر، فعالیت واسطه ی

.(۲۰۲۳ طباطبایی، (عدل
دروغ این جھت، چه به است، فریب یک اقلیم، تغییرات ماجرای کل اگر که است آن مھم پرسش حالا و
لزوم از پاریس۲۱)، اقلیمی توافق نامه ی (مثلاً بین المللی مختلف عھدنامه ھای در و می شود تکرار مرتب بزرگ،

است؟ آمده میان به سخن کنترلش، برای گوناگون روش ھای اعمال و آن به پرداختن
اثرات و اقلیمی تغییرات با مبارزه برای فوری (اقدام سیزدھم ھدف ذیل ،۲۰۳۰ پایدار توسعه سند متن در
تکامل در گام آخرین رسید، تصویب به ۲۰۱۵ سال در که پاریس توافق نامه ی است: آمده ۲ .۱۳ ھدف زیر آن)
آن اصلی ھدف که است کنوانسیون تحت شده انجام کارھای اساس بر و است ملل سازمان اقلیم تغییر رژیم
به قرن این در جھانی دمای افزایش داشتن نگه طریق از آب وھوایی، تغییرات تھدید به جھانی واکنش تقویت
صنعتی از قبل از آن، طبیعی میزان از بالاتر البته که دمایی رقم است. سانتی گراد درجه ۲ از کمتر بسیار میزان
در است. سانتی گراد درجه ۵ .۱ تا دما افزایش کردن محدود برای تلاش ھا پیگیری اکنون، است. بشر شدن
(۲۰۱۵ (مصوب سندای چھارچوب به می توان اقلیمی، تغییرات مورد در ملل سازمان قبلی گام ھای خصوص
این از و (۱۹۹۲ ملل، سازمان سایت روی بر ایران اسلامی جمھوری اطلاعاتی پایگاه در (مندرج ریو بیانیه ی و
به ملل سازمان تحمیلی اسناد جدیدترین پایدار، توسعه  سند کنار در پاریس، اقلیمی توافق کرد. اشاره قبیل
برای کشورھا توانایی تقویت توافق، این از ھدف است. سازمان این اقلیم تغییرات پروژه ی راستای در کشورھا،

.(metadata indicator, SDG, 2021) است آب وھوایی تغییرات اثرات با مقابله
زمین شدن (گرم شده پیش بینی ارقام و اعداد این کند ثابت که دارد وجود معیاری و سنجه چه اساساً

20John Clauser
با مقابله جھت در و اقلیمی، تغییرات برای ملل سازمان بین المللی کنفرانس در و ۲۰۱۵ سال در پاریس، اقلیمی ۲۱توافق نامه

اعضا تعھدات بر مشتمل موافقت نامه این است. بین المللی الزام آور معاھده ی یک که شد تصویب آن منفی اثرات و اقلیمی تغییرات
.(۲۰۲۳ متحد، ملل (سازمان است اقلیمی تغییرات تأثیرات با تطبیق برای ھمکاری و گلخانه ای گازھای انتشار کاھش برای
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این که ندارد وجود امکان این آیا ھستند؟ درست درجه) ۵ .۱ تا آن، کردن کم برای تلاش و درجه ۲ میزان به
آن دانشمندان توسط زمین، روز پاسداشت اولین برای پیش، سال اندی و در۵۰ آنچه ھمانند ارقام، و اعداد

باشند؟ نادرست - بودند غلط که پیش بینی ھایی - بود شده پیش بینی زمان
و سنجش قابل مختلف، افراد برای و ھستند نادیدنی که استوارند مواردی پایه ی بر آب وھوایی، تغییرات
نیست: اندازه گیری قابل که است چیزی مبنای بر آب وھوایی تغییرات اساس کرونا)؛ (شبیه نیستند ارزیابی
نیست، ملموس خودشان، برای که آنچه با مردم، دادن فریب لذا .( ھمکاران،۲۰۲۲ و بروانی (ھمنت CO2

نیست. سختی چندان کار
حضور جا ھمه در که کرد استفاده عاملی از باید جا، ھمه کنترل «برای که: شد گفته حاضر بحث ابتدای در
داشت نظر در باید به علاوه دارد. حضور جا ھمه در که است عاملی آب وھوا، باشد». شمول جھان و باشد داشته
است کنترل اعمال توان سایبرنتیک، در مقوله مھم ترین و است اطلاعات داشتن مستلزم کنترل، اِعمال که
اطلاعات، با تنگاتنگی ارتباط اقلیمی، تغییرات مقوله ی که است بدیھی لذا ۱۴۰۱)؛ شکوھیان راد، و (نصیری
نیست، مقدور جا ھمه در آب وھوا، کنترل که است آن امر ظاھر دارد. سایبرنتیک ھمچنین و داده جریان
می توان آن، نتیجه ی در و اطلاعات جریان کنترل با نیست. طور این اطلاعات، جریان کنترل خصوص در اما
برای انرژی و ماده کنترل اھرم اطلاعات، جریان واقع در کرد. کنترل را جھان انرژی و ماده اعظم بخش
جھان شمول، کنترل اعمال و اقلیمی تغییرات خصوص در که دانش ھایی از یکی می رسد نظر به است. انسان
اجزای تمامی آن، تبع به (و زیست بوم بر کنترل اعمال آن، اصلی بحث که است اکوسایبرنتیک دارد، کاربرد
پترز .(۱۴۰۱ شکوھیان راد، و (نصیری است اطلاعات جریان کنترل طریق از انسان) خصوصاً آن، به  وابسته
و زیست شناسی آن، در که داریم قرار خاصی تاریخی نقطه در اکنون ما که معتقدند (۲۰۲۱) ھمکارانش و
رابطه در را فرھنگی - تکاملی مسیرھای اکوسایبرنتیک، سیستم ھای گسترش با تا می آیند ھم گرد اطلاعات
که است چیزھایی اکوسایبرنتیک، و اطلاعات ایشان، نظر از که است آن جالب کنند. تعیین زمین حکومت با
علم مقوله ی ذیل تا تلاشند در گلوبالیست ھا که چیزی ھمان یعنی می شود! زمین در حکومت تعیین به منجر
ھمین به و یابند دست بدان بشر ابناء و مختلف کشورھای بر کنترل اِعمال برای عمل، در اما علمی، تعابیر و
و نموده اند مطرح مسلم اصل یک عنوان به را آن و داده اند بال و پر اقلیمی تغییرات بحث به که است دلیل
پاریس) اقلیمی توافق نامه ی (نظیر بین المللی معاھدات نیز و آن توابع و ملل سازمان بین المللی، ادبیات وارد

نموده اند.
سامانه ھای در اطلاعات، جمع آوری خصوص در اشاراتی باید بیشتر، توضیح و بحث این شدن روشن برای
به زیادی حد تا آب وھوا، پیش بینی امروزه، داشت. ... و محیط  بانی جنگل بانی، اقلیم شناسی، و ھوا مختلف
پدیده ھای از بسیاری کنترل ھمچنین، است. وابسته داده ھا و اطلاعات بانک ھای و سایبرنتیکی سیستم ھای
خودکار کنترل موضوع، این ملموس و ساده (مثال است شده واگذار سایبری سیستم ھای به زیست محیطی،
این کنترلی سیستم ھای در غلط داده ای ارائه ی و مخرب عملیات دستکاری، ھرگونه سدھاست. دریچه ی
سیستم کانادا، کشور در نمونه، برای شود). سیلاب وقوع و آنھا اشتباھی شدن باز به منجر می تواند دریچه ھا،
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رصد ماھواره ای ظرفیت بھبود برای کانادا طبیعی منابع احیای طرح از بخشی زمین۲۲، رصد در داده ھا مدیریت
سایبرکارتوگرافی۲۳، اطلاعات و داده ھا بایگانی و حفط اساساً است. آن داده ھای به دسترسی و کانادا در زمین
لذا .(۲۰۱۹ تیلر، فریزر و لوریو پی. (تریسی می شود گرفته نظر در زیست، محیط حفاظت فرآیند از بخشی
داده ھا جمع آوری است، پررنگ بشر، زندگی کنونی عصر دیگر پدیده ھای از بسیاری مثل اینجا، در که آنچه
ھرگونه اینجا، در است. زیستی و طبیعی سیستم ھای بر داده ھا، ھمین مبنای بر کنترل، اعمال و اطلاعات و
یا فاجعه یک به می تواند که می گردد سیستم ھا عملکرد در اشتباه خروجی به منجر غلط، ورودی داده ی
می تواند دارد، اختیار در داده ھا کنترل در را برتر دست که کسی نیز، اینجا در بینجامد. زیست محیطی بحران
مبنای بر را، بشری واکنش ھای مسیر و شده عمل وارد اقلیمی، تغییرات فریب القای برای لازم، زمان در
سبب نادرست، واکنش ایجاد دلیل به ترتیب، این به و دھد تغییر ورودی، اطلاعات در دستکاری و شیطنت
ایجاد غلط، واکنش سبب به و نداشته خارجی وجود اصل، در که بحرانی شود، زیست محیطی بحران ایجاد

سد). دریچه ھای شدن باز ماجرای ھمان (شبیه است شده

نتیجه گیری ۵
محدودیت ھای خود، دست به واقع در اقلیمی، تغییرات فریب بیشتر ھرچه کردن باور با می رسد نظر به
است کربن عنصر به متصل اقلیمی، تغییرات که چرا کرده ایم، ایجاد حیات و کشاورزی صنعت، برای گوناگونی
جمھوری خواھان سابق سیاسی دستیار مورانو۲۴، مارک که ھمچنان ارتباطند. در کربن با مذکور، موارد تمام و
کتاب نویسنده ی و بوش دبلیو جورج دولت در سنا ھمگانی امور و زیست محیط کمیته ی ارتباطات مدیر و
اقتصادی فروپاشی است: گفته مصاحبه  یک در ھمیشگی»، قرنطینه ی و گلوبال سردمداران بزرگ: «بازتنطیم
تمام که است معتقد وی ھستند. اقلیمی کار دستور از بخشی ھمگی قرنطینه ھا، و شده برنامه ریزی
مبارزه برای شده» ریزی برنامه «رکودھای یا زدایی» رشد «جنبش خواستار آب وھوا، با مرتبط نشست ھای
برای یا و می کنند تحمیل را کندتری اقتصادی رشد دولت ھا، که معناست بدان این و جھانی اند. گرمایش با

.(۲۰۲۲ ایندیا، گیم (گریت می کنند اجباری را اقتصادی رکود گلخانه ای، گازھای انتشار کاھش
ایجاد کشاورزی، و صنعت در می توان سادگی به کربنی، محدودیت ھای کردن پایین و بالا از استفاده با
بود. خواھد کشاورزی و صنایع برای ترمزی مثابه به موارد، این پذیرش منطقاً لذا نمود؛ کنترل و محدودیت
به تاکنون می شوند، مطرح اقلیم، تغییرات و زمین شدن گرم برای که نظریه ھایی از یک ھیچ که آنجایی از
به لزومی ھیچ لذا است، شده اثبات زمان، گذر در نیز، سابق نظریات اغلب نادرستی و نرسیده اند، کامل اثبات
جنبه ھای تمام بر ھمه جانبه کنترل اعمال و بیشتر محدودسازی برای واقع، در که بزرگ فریب این پذیرش

ندارد. وجود می باشد، کربن) عنصر واسطه ی (به بشری حیات
و آب وھوا با مرتبط پدیده ھای به درست واکنش ھای که است آن داشت، مدنظر باید که دیگری نکته ی

22EODMS: The Earth Observation Data Management System
سایبر بر مبتنی نقشه برداری مفھوم به سایبر، کنار در که است نقشه برداری معنای به کارتوگرافی، :Cybercartography۲۳

است.
24Marc Morano
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(شبیه نادرست داده ھای ارائه ی یا داده پردازی ھرگونه است. درست داده ھای داشتن به منوط زیست، محیط
ایجاد به منجر بودند) اشتباه عمدتاً که گرفت صورت ۱۹۷۰ سال اقلیمی پیش بینی ھای در که چیزی ھمان
اصل در آنکه بدون باشد، زیست محیطی و اقلیمی بحران ایجاد مسبب می تواند، که شده نادرست واکنش ھای

باشد! داشته وجود بحرانی واقعیت، در و
اقلیمی، تغییرات عنوان ذیل که باشد ابزاری می تواند شد، ارائه مختصر و خلاصه صورت به فوق، در آنچه
و دنیا بر حاکم پنھان دست ھای نظر مد که کند عملکردھایی و انجام واکنش ھا به وادار را دولت ھا و کشورھا

گلوبالیست ھاست.
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instead of one in the original scheme will increase the diffusion. However, it is worth to
mention that the robustness of the scheme is not influenced in the proposed modification
due to using the same coding and embedding building blocks. Here it is shown that
the proposed modification strengthens the security of the original scheme significantly
against the mentioned key recovery attack. Let the image be of size N ×N . To recover
the first secret key corresponding to Torus automorphism uniquely, the attacker does
not have difficulties due to Equation 1 and negligible image size in this sense. However
the cost of finding the positions is of order O(N6). Also the cost of recovering the secret
random permutation is approximately 12!. So the whole computational complexity
required for recovery of secret components excluding the generated random numbers
would be C = O(N6)+ 16× 12!. The generated random numbers must be disclosed via
exhaustive search as well which increases the complexity.

The complexity would be higher for the extended version as well. In fact, the cost of
recovering secret random permutation used in the parity check part is 16! which simply
affects the second term of the equation. Concerning the commonly used values for N

and pixel depth, the attack complexity C has increased significantly however some low
thresholds on N and pixel depth can be set to satisfy desired security strength according
to the existing computational power. To enhance the security more, a keyed pseudo-
random function whose label is dependent to the image can be used instead to embed
the generated random output into the MSBs. In this case the labeled function provides
the intrinsic security strength of a cryptographic authentication function. Further im-
provement in the accuracy of the tamper localization is possible as well by using another
code structure with higher detection and correction capability. The latter suggestions
are considered as future work since there is not enough room left in this paper.

7 Conclusion
An image authentication scheme based on Hamming code and rearrange MSBs of pixel
intensity values has been analyzed. Some modifications in preprocessing step and com-
putation of authentication data have been proposed to enhance the security and ac-
curacy of the scheme. The proposed modifications strengthen the scheme against the
aforementioned flaw and generalize the scheme to be used on grayscale images with 16
bits pixel intensity values. However there is still some room left for further enhance-
ment to elaborate the design more. Using different types of systematic error-correcting
schemes which increases the detection and correction capability and engaging a keyed
labeled cryptographic pseudorandom function would be a potential track for the im-
provement and further secure designs.
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be corrected using the correction capability of the error-correcting code. Whenever the
occurred errors are beyond the capability of Hamming code (more than one bits) the
correction attempt is further continued using adjacent pixels. If the latter trial fails,
the erroneous pixels are marked as tampered or manipulated area of the image.

5.2 Extension to 16-bit Grayscale Images
The scheme has been so far set for the cases wherein images are grayscale and the
pixel depth is an 8-bit value. However, there are many applications specially in medical
images in which the pixel depth is 16 bits. The proposed scheme with the existing coding
structure is not applicable in such cases due to the code word length. To extend the
scheme, the Hamming error correcting code with parameters n = 15, k = 11 ([15, 11, 3]2)
with higher coding rate can be used. In the latter code, four parity check bits for eleven
MSBs of each pixel are generated and embedded into the four LSBs of other pixels values
corresponding to the revised algorithm described in Section V. However the embedding
procedure is modified slightly and eleven pixels are selected in each step to generate
four parity check words for embedding in the eleven target pixels determined by Torus
transformation (the value of k is set to 4). When the image size number is not a multiple
of 11 which is in the most of the cases, the last pixels to be processed are processed
naively one by one which does not significant impact on the security. Similar to the
initially proposed scheme, each selected pixel will contribute in generating each parity
check word. However to avoid further computational cost and size adjustment problem
one can update four pixels in each step like the latter enhanced scenario as follows.

W1 = p11p22p33p44p15p16p17p18p19p110p111

W2 = p21p12p43p34p25p26p27p28p29p210p211

W3 = p31p42p13p24p35p36p37p38p39p310p311

W4 = p41p32p23p14p45p46p47p48p49p410p411

Further processing is the same as the enhanced scheme in the latter subsection in
which the 11-bit words are added via XOR operation with random words of the same
size before encoding. The generated parity check bits are permuted and then embedded
into the LSBs accordingly. Like the original scheme, erroneous bits can be detected or
one can be corrected without detection of other erroneous bits. However the security
of the scheme will be strengthened due to longer parity check values. This point is
addressed in the following section.

6 Revisiting the Analysis of the Modified Scheme
The main security aspect of the modified scheme is that any significant changes in a pixel
(MSBs) will be reflected to up four host pixels which was one pixel at max in the original
Chan’s scheme. Also expanding the pixels processing to four branches simultaneously
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5 Improving and Enhancing the Authentication Model
5.1 Enhancing the Scheme
To enhance the Chan’s scheme and increase the security against the aforementioned
attack while keeping its original elaborated robustness, the following modifications will
be suggested on two steps of the scheme.

1) At first as a preprocessing step, the image undergoes some preprocessing steps
including a bilinear interpolation and mapping to a fixed-size square image. An optional
low-pass filtering can be applied on the image to provide minor robustness.

2) To start processing the image pixels, four pixels are chosen at random. The main
modification applies in calculating the parity check parts of the pixels in the processing
step. Similar to the original scheme a Hamming code with parameters n = 7 and k = 4

is used for encoding purpose. However all four pixels contribute in generating each
parity check value in the proposed scheme. The details are as follows: let the four
selected pixels are denoted by P1, P2, P3, and P4 whose first four MSBs are indicated
by pi1pi2pi3pi4 for i = 1, 2, 3, 4.

W1 = p11p22p33p44,W2 = p21p12p43p34,W3 = p31p42p13p24,W4 = p41p32p23p14 (3)

By this arrangement of the MSBs, each generated authentication bit would be a
function of all processed pixels. Also each new nibble W1,W2,W3,W4 contains all
significant values. In the proposed modified scheme four pixels are used in each step for
extracting the authentication data. To increase the entropy of the intermediate bits,
the nibbles are added via XOR operation with random words (R1, R2, R3, R4) generated
from a key-based pseudo random number generator PRNGk as follows.

W ′
i = Wi ⊕Ri , i = 1, 2, 3, 4 (4)

Some proper Boolean functions can be used instead to introduce some nonlinearity
into the scheme.

3) Four 3-bit parity check values as authentication data of four pixels are computed
by applying the Hamming code on W ′

1, W ′
2, W ′

3, W ′
4 respectively. The authentication

bits are firstly concatenated and then permuted using a key-based random permutation
before embedding. Finally the next four pixels to be processed are determined by Torus
transformation wherein the permuted parity check bits are embedded.

The recovery procedure in the modified image authentication is almost the same as
recovery procedure in the original Chan’s scheme. In the recovery phase, the original
pixel values (MSBs) are recovered by applying reverse permutation and decoding op-
eration followed by XORing with the random nibble words. However in the modified
scheme, four pixels are recovered at the same time. Hamming codes are able to detect
up to two erroneous bits whereas are able to correct one bit without detection. The
possible tampered or manipulated areas of the image are localized further and tried to
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(00000011)2, (00000110)2 receptively. It is observed trivially that as the four MSBs of
P ′
j are left unchanged, its authentication data will not be affected as well. This indicates

the termination of the diffusion in the embedding process. Now, with the knowledge on
the position of modified pixel (j), Equation (1) and aforementioned weakness property
the value of the second key can be extracted. This attack in a chosen plaintext model
can be easily generalized. It is supposed that the attacker has a black-box oracle access
to the image authentication scheme indicating that she can request the watermarked
image on any chosen input image. The attack is described in the following steps:

• Step One (offline step): The attacker chooses an image I whose pixels have the
same intensity value Pi = p. To skip the impact of the first secret key (to ease
the attack scenario as mentioned before), p can be selected from the set [0; 15] ∪
[112; 143] ∪ [240; 255].

• Step Two: The watermark image I ′ is calculated using the image authentication
scheme. It is easy to verify analytically that for some values like p = 0, 8, 112,
I = I ′.

• Step Three: The attacker modifies a pixel value Pi as P ′
i = p+di. The choice of d

is of great importance and plays a crucial role. di is selected such that d > 0 and
the MSBs of the host pixel will not be influenced however LSBs will be modified.

• Step Four: The attacker calculates the watermarked image I ′′ using the image
authentication scheme.

• Step Five: A binary difference matrix indicating the difference between I ′ and I ′′

is calculated as [Dij] = 1− d(I′ij−I′′ij).

The elements corresponding to ‘1’ in the above difference matrix is used to solve the
system of linear equations 1 to recover the unknown value k2. The secret permutation
generated by the first secret key using a sequence of random numbers is extracted
by an exhaustive search using some chosen MSBs which generate the required parity
check values. To launch the attack, the attacker just requires two calls to the image
authentication scheme for recovering the second key. Also, secret permutation used
before embedding can be extracted with 2N2 calls resulting in maximum 2N2 +2 total
calls with chosen images. Considering the typical image sizes corresponding to N = 512,
1024, the complexity is of order 219 or 221 which is negligible in cryptanalysis.

This attack can be extended to the earlier version of the Chan’s image authentication
scheme presented in [3] trivially. In the initial scheme, the LSB replacement is used
instead of the Modulus function and the pixels are being processed one by one from left
to right according to the Torus automorphism. Also the bit reversion on the MSBs are
not applied. The attack conditions are met much easier in this case. In fact the choice
of difference value di in the third step is less restricted: all of the values of d which keep
the encoded value of (p+ d) >> 4 unchanged (while changing the LSBs of p+ d) would
be valid for this attack. However the complexity of the attack remains unchanged.
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cycle is completed by reaching the first pixel Pi. Then the process is repeated to process
the whole pixels set. At the end of this procedure the authentication data of each pixel is
embedded into another pixel. The detecting procedure localizes and marks the tamper
area for the sake of recovery in the recovery procedure. In this phase the authentication
data of each pixel is extracted firstly and compared with the regenerated value. The
details of this procedure are given in [2].

4 Analysis of Chan’s Scheme
The presented image authentication scheme uses two main secret keys in the embedding
phase. This first key is used as a seed to generate a sequence of random numbers for the
rotation operation and the second key is used in the Torus automorphism to provide
ambiguity in locating the host pixel. According to [2, 3], the purpose of employing
two secret keys is to provide the security against cases when one key is recovered by
the attacker. In fact, if the keys are disclosed, the attacker can design different attack
scenarios like impersonation or substitution attack. In this section, we show that when
the Chan’s image authentication scheme is applied on the chosen images with specified
pattern (chosen plaintext attack model) then the second secret key can be recovered
trivially followed by an exhaustive search to recover the first key. The second key can be
recovered by inquiring two authenticated images I, I ′ differing in one pixel (xi; yi), by
solving the Equation (1) for k2. However, it might happen that more than one pixel in
the row i+j in I ′ will be modified. In this case the key k2 cannot be determined uniquely.
The main security issue of the discussed image authentication scheme is the lack of
enough diffusion which is required for a robust image authentication scheme. In fact,
the required diffusion in image authentication schemes is not evaluated as in classical
cryptographic primitives. It should not hinder the robustness without compromising the
security. This issue is used to recover the value of the second key uniquely. To explain
this property, let the image I consisting of the pixels all with the same intensity value and
its authentication embedded version J are given. The attacker manipulates a pixel value
Pi at a chosen position (xi; yi) such that P ′

i = Pi+di. The choice of di and the constant
pixel intensities will be explained later. To bypass the influence of the first key, it is
supposed that the parity check (and therefore the authentication data) of the pixel pi is
(000)2 or (111)2. With this assumption reordering the bit positions does not influence on
the recovered value. To satisfy the latter assumption, the four MSB values of Pi must be
one of the possible values (0000)2, (0111)2, (1000)2 and (1111)2 based on the Hamming
code generator matrix. The strategy of the attack is to manipulate one-pixel intensity
value such that its authentication data just modifies the host pixel while embedding.
To observe how the attack works, the simplest case is considered. Let Pi = 0 and
di = 96 = (01100000)2. Then the authentication data of P ′

i is calculated as s′i = (101)2
or s′i = (011)2 or s′i = (110)2 depending on the corresponding random number Ri. Let
the host pixel wherein si is embedded be denoted by Pj . According to Equation (2), the
updated value of Pj indicated by P ′

j would be one of the intensity values (00000101)2,
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proach does not justify due to existing scale variant property [10]. In another approach
unicity distance was used to determine the maximum number identical used keys for an
image authentication scheme [11]. The fundamental works which consider the generic
security of perceptual hashing in information theory viewpoint emerge in [1, 12]. Some
works also analyze the security problems of the existing schemes individually [13, 14]. A
secure framework for general perceptual image hashing also has been proposed in [15].

3 Image Authentication Method based on Applying Ham-
ming Code on Mixed Bits

The proposed method by Chan consists of three procedures including the embedding, the
detecting and recovery procedure [2]. It is based on the initial scheme firstly introduced
in 2007 [3] where some improvements have been applied. In this section just the recent
scheme [2] is recalled and described. The embedding procedure generates the parity
check from each pixel intensity value and embed it into another pixel intensity value.
In this procedure a Hamming code scheme (Hamming(7, 4)) is used to generate three
parity check bits from four most-significant bits of a pixel. To generate the parity check
bits, at first the order of the first four most-significant bits of each pixel indicating
the data bits is reversed and then a three-bit parity check value is produced. The
three-bit parity check value is rotated and embedded into another pixel specified by a
transformation. The rotation operation is performed by the use of a sequence of random
numbers extracted from a random number generator based on a secret key k1. Let the
image size be N ×N , the aforementioned parity check of the pixel Pi with the original
bit order J and new bit order J ′ goes as J ′ = (J +Ri) mod 3. For the sake of simplicity
the rotated parity check of each pixel is called authentication data. The authentication
data bits are embedded into another pixel using the Torus automorphism and Modulus
function as follows [2]. Let Pi = (xi; yi) be the first pixel to be processed. The next
pixel to be processed is specified by Torus automorphism:[

x′i
y′i

]
=

[
1 1
k2 k2 + 1

]
×

[
xi
yi

]
(1)

In the above equation k2 is the second secret key. The authentication data of pixel
Pi is modified using the Modulus function before embedding into the new pixel position
P ′
i = (x′i; yi). In the Modulus function a secret value s of k bits length is embedded in

a pixel value y. Let d = s− (y mod 2k), the new value of y denoted by y0 is computed
according to y0 = d0 + y where d0 is defined as follows.

d0 =


d , if − ⌊(2k − 1)/2⌋ ≤ d ≤ ⌊(2k − 1)/2⌋
d+ 2k , if − 2k + 1 ≤ d ≤ −⌊(2k − 1)/2⌋
d− 2k , if ⌈(2k − 1)/2⌉ ≤ d ≤ 2k

(2)

This procedure is continuing by embedding the authentication data of pixel P ′
i into

another pixel specified by the Torus automorphism and the Modulus function until the
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corresponding to the images with semantically identical content are equal or very close
to each other. This property addresses the robustness of perceptual image hashing.
However, the independence of the hash output for perceptually different images must
be ensured [1]. The concept of security in a hash-based image authentication is a chal-
lenging issue. It refers to the ability of the attacker to find perceptually different images
with almost equal hashes after observing sufficient number of image-hash pairs. Also,
it ensures that the secret key can not be compromised and no image hash or watermark
can be generated without knowledge about the secret key.

In this paper, the analysis of an interesting proposed code-based image authentica-
tion scheme [2] is presented. The proposed scheme is based on the initial work given in
[3] whose perceptual hashing algorithm uses Hamming code technique to generate and
embed parity bits in the pixels. To provide the security two secret keys are involved
in the embedding process. The main contribution of this paper is the analysis of the
security aspects of the authentication scheme for further enhancement. In fact it is
shown that the engaged keys do not strengthen sufficiently the security to be met by
an image authentication mechanism. Furthermore a solution will be proposed and dis-
cussed in details. The rest of this paper is organized as follows. A short description on
the related works is given in Section II. Section III describes the subjected coding-based
image authentication scheme. The analysis of the scheme is given in Section IV followed
by the proposed solution in Section V and security discussion in Section VI. Section VII
concludes the paper.

2 Related Works
There is a large body of research works in the literature in the field of image authenti-
cation. They are categorized according to their construction technique and application.
Classification based on the robustness of the scheme is mostly used in the taxonomy
of image authentication methods. According to this classification they are categorized
into two major groups performing hard authentication and soft authentication respec-
tively [4]. The main techniques in the first group where the robustness and the number
of acceptable modifications is limited are based on standard cryptography and fragile
watermarking. In the second group of image authentication schemes, the level of ro-
bustness is higher than the first group and a wider range of authorized modifications
is accepted while the malicious manipulations are supposed to be detected. The main
technique in this group is based on the semi-fragile watermarking and content-based
signature wherein the semantic content of an image is extracted as a feature in order
to generate a digital signature [4, 5, 6, 7, 8]. Despite of a fast progress in extracting
and analyzing the image data used in the image authentication scheme, there are rela-
tively less attention to the corresponding security analysis as one of the main pillars in
this design. As one of the leading works regarding to this matter, Swaminathan, et.al.,
[9] proposed to use differential entropy to evaluate the security of some existing image
hashing schemes in the literature. Although it was shown later that the proposed ap-
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Abstract
Image authentication code algorithms are schemes wherein the authenticity of

an image is considered in a robust war. As the images are mainly subjected to
some authorized modifications, such schemes must be able to accept the autho-
rized changes while rejecting the malicious ones. This article analyzes an image
authentication algorithm based on error detection code. The image authentication
scheme utilizes a type of error detection code in order to encode the mixed most
significant bits (MSB) intensity value of each image pixel. The secrecy of system
is based on two secret keys. The algorithm provides an acceptable robustness and
elaborate design however, it suffers from some security features that leave a gap
for improvement. These features are analyzed and will be employed to show the
vulnerabilities of the scheme. Also, some solutions are proposed to elaborate the al-
gorithm more. The solutions will increase the strength of the scheme while keeping
the robustness.

Keywords: Image Authentication, Robustness, Image Hashing, Error detection
and correction.

1 Introduction
Appearance of the advanced technologies in multimedia processing techniques like image
processing softwares facilitates performing the illegal actions on the digital multimedia
object. Violation of image ownership, unauthorized duplication and redistribution and
malicious copying and manipulating acts are examples which indicate high demand for
image authentication. Image authentication aims to verify the authenticity of images
which are subjected to some modification and/or unauthorized manipulation. Image au-
thentication schemes are mainly based on the perceptual image hashing or watermarking
techniques. A shared secret key is used in hash generation or watermark embedding
process and verification to provide security of the scheme. A perceptual image hash-
ing algorithm differs basically from a cryptographic hash function: the generated hash
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Appendix
sample questionnaire: Below is a sample questionnaire used in this article.
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type of password, but not always. Additionally, 80% of users update their passwords
regularly, but not consistently, while 13.3% never change their passwords.

Regarding sharing sensitive information, 20% of users always share sensitive infor-
mation, and 40% do so cautiously, while 40% do not share sensitive information at
all.

The results indicate that 40% of users always check attachments before opening
them, 26.7% do so cautiously, and 33.3% ignore this step.

Regarding the use of security apps and extensions, 13.3% of users always use them,
26.7% use them cautiously, and 60% do not use these tools at all.

Results show that 47.6% of users have experienced phishing or attempted unautho-
rized access to their social media accounts, while 26.7% of users have not experienced
such attacks. Additionally, 26.7% of users are not familiar with phishing and lack
sufficient awareness.

Regarding actions taken after experiencing phishing, the results indicate that 53.3%
of users reported the incidents and took necessary measures to protect their accounts,
while 46.7% of users did not take any actions.

Regarding awareness of security measures related to social media accounts, 53.3%
of users have sufficient awareness, while 46.7% lack sufficient awareness.

Regarding the use of public social networks or public accounts for communication
and sharing personal information, 46.7% of users use these networks, while 53.3% do
not use them.

Regarding awareness of cyber threats and ways to counter them, 20% of users have
sufficient awareness, while 80% lack sufficient awareness. These results indicate the need
for promoting cybersecurity awareness and increasing users’ knowledge about cyber
threats.

5 Conclusion
In conclusion, the results indicate that a significant portion of users still lack sufficient
awareness regarding cyber threats and ways to counter them. Therefore, increasing
user awareness about cyber threats and protective measures on social media platforms
requires further efforts from organizations and security-related entities.

By implementing necessary changes in user behavior and attitudes and promoting
the importance of security for social media accounts, a considerable improvement in
the security of these platforms and a reduction in security breaches and abuses can
be achieved. As an initial study, these findings can serve as a motivational factor for
conducting further research and taking more practical actions to enhance the security
of user accounts on social media platforms.
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2.5 Social Engineering
Social engineering is one of the most complex and popular methods of attacking the
security of social networks. In this method, the attacker utilizes psychological tricks and
social knowledge to prompt users to provide sensitive information and their credentials.
With the increasing use of social networks and the importance of personal information
in these environments, social engineering has become one of the biggest security threats
in these networks [10].

As a deception-based attack, social engineering seeks to persuade individuals to
perform inappropriate actions and disclose their sensitive information by exploiting their
motivations, needs, and fears. Common social engineering techniques include phishing
emails, enticing messages, and unknown phone calls, with the aim of extracting personal
information and gaining access to user accounts [11].

To prevent social engineering attacks, users should consider the following:

• Do not trust unfamiliar and suspiciously sent information.

• Avoid sharing sensitive information and personal credentials with unknown indi-
viduals.

• Enable two-factor authentication and other security features in user accounts.

• Ensure the validity and reliability of received website sources and messages.

3 Methods
In this study, a questionnaire was used as a tool for data collection. This question-
naire consists of ten main questions presented with options A, B, and C for partici-
pants to respond to. The responses to this questionnaire were completed by individuals
from the Persian-speaking community in various countries, including Australia, Iran,
Afghanistan, and some European countries. The participants in this questionnaire in-
clude individuals with different educational levels, including Ph.D., Master’s, Bachelor’s,
and lower levels. Furthermore, the design and collection of responses were conducted
online.

In this research, responses from 80 participants were obtained. The questionnaire
was distributed randomly among users of social networks such as Facebook, Instagram,
and Telegram. After data collection, statistical analysis was performed, and the re-
sults were interpreted statistically. The questionnaire used in this paper is available in
appendix 1 .

4 Results
The results showed that 53.3% of users always use strong passwords (including uppercase
and lowercase letters, numbers, and symbols) for their accounts, and 46.7% do use this

4
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2.2 Combation Phishing
1. Awareness and Education:

Raising awareness among users about different phishing attacks and educating
them on methods to detect deceptive messages and pages can significantly improve
the security of their accounts.

2. Detection of Suspicious Links:
Using tools and software that detect suspicious links and inform users to refrain
from accessing suspicious pages [5].

3. Verifying Website Identities:
Users should carefully verify the identity of websites and only enter sensitive in-
formation on official and reputable pages.

4. Software Updates:
Regularly updating software and operating systems to patch vulnerabilities and
potential security weaknesses [7].

2.3 Brute Force
In a brute force attack, the attacker attempts to gain access to the target user’s account
by using automated methods and extensive trial and error. The attacker tries all possible
combinations to discover the user’s password. If the account’s password is weak and
easily predictable, the attacker can easily penetrate the desired account and access the
user’s personal information, images, and content. Brute force attack is one of the most
commonly used methods to infiltrate systems and user accounts and has been employed
extensively in the past. From a technical perspective, this attack takes two main forms:
brute force attack, which involves trying different combinations word by word, and
dictionary-based brute force attack, which uses a list of words to guess the password
[8].

2.4 Combatting Brute Force
To prevent brute force attacks, users should use strong and complex passwords that
include a combination of uppercase and lowercase letters, numbers, and symbols. Ad-
ditionally, enabling security features such as two-factor authentication can significantly
enhance the security of user accounts. Given the increasing importance of social net-
works and the information stored in user accounts, it is essential for users and adminis-
trators of these networks to be aware of the vulnerabilities and threats posed by brute
force attacks and take necessary actions to strengthen the security of these platforms
[9].
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objective of this scientific article is to examine the vulnerability of social media accounts
against cyber-attacks. To achieve this goal, we delve into the analysis of phishing and
brute force attacks as two important penetration methods on user accounts, evaluating
the security weaknesses of these networks against such attacks. Additionally, we inves-
tigate and analyze social engineering as an attack based on deception and psychological
manipulation of individuals. Through a comprehensive and reliable questionnaire, we
assess users’ attitudes and behaviors regarding security measures on social networks.
This article emphasizes that users’ awareness of cyber threats and countermeasures is
key to strengthening the security of social media accounts and safeguarding their per-
sonal and confidential information. Given the increasing significance of social networks
in modern society and their prominent role in human interactions, we hope that this
article contributes to enhancing users’ and administrators’ awareness of information se-
curity and their accounts, ultimately leading to an overall improvement in the security
of these platforms.

2 Hack
Hacking is a computer crime that involves using social media websites to gain unautho-
rized access to computers or digital devices. Cybercriminals can employ various attack
methods to gain access to the targeted users’ digital devices [2]. They send emails or
messages to users of social media sites, and when the user clicks on a suspicious link,
the hackers gain unauthorized access to information through hacking [3]. Two types
of attacks are commonly used by cybercriminals: targeted attacks and opportunistic
attacks. In targeted attacks, hackers use specific tools to attack a particular target,
while opportunistic attacks utilize viruses and worms. This type of attack is especially
carried out by hackers, spammers, and cybercriminals [4].

2.1 Phishing
Phishing refers to a type of cyber attack where the goal is to gain access to sensitive
and important user information through deception and forgery and exploit it for ma-
licious purposes. In this type of attack, attackers encourage users to provide sensitive
information such as usernames, passwords, banking details, and similar information by
sending deceptive messages or fake websites [4]. Social networks as the primary target
of phishing attacks: Given the large number of users and the various personal infor-
mation shared on social networks, these platforms are considered the primary target of
phishing attacks. Attackers typically attempt to persuade users to enter their sensitive
information on various pages by sending deceptive links or pages [5]. Consequences
of phishing attacks on social networks: Phishing attacks result in the misuse of users’
sensitive information. Attackers may use the obtained information for targeting, fraud,
identity theft, and other malicious activities [6].

2
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Abstract
This article examines the vulnerability of social media accounts against cyber

attacks. With the increasing number of users on these platforms and the accumu-
lation of sensitive information in user accounts, the security of these networks is
facing cyber threats. The article analyzes phishing attacks and brute-force attacks
as penetration methods and investigates the weaknesses of social media networks
against these attacks. Additionally, social engineering, as a deception-based and
psychological attack on individuals within social networks, is analyzed. Through a
questionnaire, users’ attitudes and behaviors regarding security measures are evalu-
ated. The results indicate that some users use strong passwords but do not change
them regularly, and users’ awareness of security practices is inadequate. The secu-
rity of social media accounts is of utmost importance, and this article emphasizes
that increasing users’ and administrators’ awareness of cyber threats and counter-
measures is crucial to strengthening the security of these platforms. The information
presented in this article can contribute to enhancing the security of accounts and
protecting users’ personal information against cyber attacks.

Keywords: Cyber Attacks, Social Networks, Phishing, Brute Force, Penetration.

1 Introduction
In the world of digital communications and the widespread adoption of social networks,
individuals increasingly utilize these platforms for communication, information sharing,
and social interactions. However, with the continuous expansion of user numbers on
these networks and the accumulation of sensitive information and user credentials in
their accounts, the issue of security and vulnerabilities has become one of the most
critical and prevalent concerns. Furthermore, as technology advances and cyber threats
escalate, social networks are constantly facing various types of attacks. Attacks such as
phishing, brute force, and social engineering are among the methods exploited by mali-
cious actors to infiltrate user accounts and misuse sensitive information [1]. The main
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7 Conclusion
The concept of using AI techniques to defend against future cyberattacks has its pros
and cons. As attackers and malicious actors continue to improve their attack methods,
there is an urgent need for action. IDS, IPS, SOC, and SOAR systems in use today still
rely heavily on human intervention. But with the number of attacks outstripping the
effectiveness of traditional reactive rule-based defense techniques, the use of AI technol-
ogy is the ideal way. AI, especially machine learning (ML), gives detection and response
systems the opportunity to be more proactive and form real-time actions. It also im-
proves the collection and analysis of network traffic data to improve the effectiveness of
security operations and security teams. Today’s AI tools are only useful for a limited
number of network and cybersecurity related activities. Future research should focus
on ways to facilitate automation of AI solutions while reducing the need for human
interaction. Achieving this goal requires more accurate assessments, training datasets,
and industry standards. ML and DL techniques also need to better understand the
context within datasets in order to make decisions similar to humans and have a low
rate of false outcomes.
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these systems are not intelligent in the sense that they have human-like awareness and
knowledge in addressing problems.

Most ML techniques still rely heavily on manual oversight and human interaction.
The unsupervised learning techniques have the potential to learn on their own, whereas
supervised techniques are limited to certain tasks in the security architecture. The
aspirations for a self-learning and decision-making computer have been partially satisfied
by unsupervised methods and deep learning techniques, and as previously said, DL
techniques have elevated the field of AI to a whole new level.

Future work on AI in cybersecurity should allocate more resources to testing unsu-
pervised methods. It’s important to remember that artificial intelligence is still a tool
for security teams, not a replacement for human reasoning and problem-solving skills.
This can improve the Preventive and automated aspects of security systems, so it is
important to further develop AI techniques that understand context.

The AI techniques used in attacks may be more sophisticated than defense, so the
challenge going forward will be keeping up with the latest techniques from attackers.
Most datasets used to train and test AI systems are not up to date and do not contain
enough malicious data points. In order for the chosen AI system to be able to learn what
a typical activity actually looks like, and vice versa, the dataset needs to be updated [36].
AI techniques can also be compromised, so it is important to protect the integrity of AI
techniques. Compromised data collection combined with compromised AI techniques
can lead to erroneous results and prevent security systems from functioning properly
[37].

Advances in cybersecurity are driven by knowledge and expertise in the field. These
talented workers are in great demand and there is a skill gap in cybersecurity. More peo-
ple need cybersecurity education and training to create identification systems, improve
AI techniques, and develop security measures [38]. This is related to the interpretability
of AI features, as the analyst needs to understand how the AI component of the system
reaches its conclusions. Developing improved AI also requires a basic understanding
of current AI techniques, but progress is hampered by widespread ability deficits. By
making AI security solutions intuitive to use and visually compelling for companies
and enterprises will adopt AI security solutions on a larger scale. The term ”AI” is so
widely used that there can be confusion about what a particular AI feature actually
does. AI-controlled machines are different from AI-enabled machines.

Fully automated AI-driven solutions are still a concept of the future. The primary
goal of most AI solutions is to help analysts make better decisions. Industry standards
can be established to measure system autonomy and evaluate AI systems to prevent
blind reliance on vendor solutions [37]. Product testing transparency is another issue
when implementing AI. There may be human resistance to the paradigm shift towards
AI, as there are not many industry norms and standards to rely on.
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after business hours. The enterprise immune system detected this within 9 seconds,
and after 24 seconds the engine stopped cryptographic operations, fixing the problem
without human intervention. Due to the fast response time of the system, only a small
portion of the network was slightly damaged. Detection of these threats is easier using
unsupervised learning techniques, as demonstrated by the Darktrace case.

5.5.2 Vectra Cognito

Vectra AI company develops an NDR cybersecurity platform with AI-driven attack
behavior detection [33]. Vectra Cognito is the name of the proposed system, and it
claims that, similar to the enterprise immune system, Vectra AI can learn the system’s
behavior and capabilities in detecting threats. Instead of using all available network
data, Vectra Cognito collects useful enriched metadata to give you a clearer picture of
your system. This feature also reduces noise in the data using SIEM and EDR systems.

5.5.3 Security operations, automation, and response technology

A relatively new tool and implementation idea in network and cyber security is Security
operations, automation, and response (SOAR) technology. SOAR technology aims to
tackle three key aspects of modern cybersecurity. These three aspects include threat and
vulnerability management (orchestration), automation of security operations (automa-
tion), and incident response (response) [34]. Input from internal and external sources
can be accepted into the SOAR system, also improving visibility of network events and
traffic flows. The system can automatically respond to situations using SOAR and AI,
as well as recommending actions to security operations teams. The task of the orches-
tration function is to combine and coordinate the automated and manual processes of
the information system [35].

6 Results and Discussion
Cybersecurity has made incredible progress over the past few decades, and there are
solid examples of how AI has been applied to it. The results of this study show that AI
techniques are suitable for cybersecurity. Integrating AI into security and surveillance
systems can increase the effectiveness of anomalies and threat detection. It also reduces
the number of daily repetitive tasks that work security teams have to perform.

Before adopt an AI technique, companies should assess their current systems to see
what problems they face. There were recurring themes in this research that emerged
from multiple sources, and most of these issues could be resolved or mitigated using
AI techniques. But the term “AI” is used both as a commercial ploy and as a promis-
ing hypothesis of a panacea for any problem. Certain artificial intelligence techniques
such as NDR have shown promising results in security tasks, but these are mostly ma-
chine learning techniques that are not as complex as could be possible. For example,
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NDR system uses AI technology to provide businesses with enhanced detection capabil-
ities. Furthermore, ML has given the NDR system the ability to more accurately assess
threat levels [29]. It is important to emphasize the complementary nature of triads.
Endpoint detection systems require continuous monitoring and maintenance, reducing
internal network visibility. NDR uses behavioral analytics supported by ML and AI-
based techniques to detect threats propagating and communicating between intranet
devices. A more reliable security architecture is created by NDR’s real-time monitoring
capabilities and EDR’s signature-based technology. Additionally, the NRD system uses
a cloud-based ML technique to reduce tedious modeling work and reduce system load.
In addition, NDR introduces the ability to automatically update its signature database
and detection models using machine learning techniques. Real-time network informa-
tion provided by the NDR component can improve the EDR system’s ability to isolate
specific endpoints from the network [25].

SIEM systems are a popular method used by companies for security operations
because they are effective at recording data. With well-defined parameters for malicious
behavior, SIEMs are typically able to detect threats early. Data analysis by SIEM
systems leads to a large number of false alarms. This is an undesirable result when
using security systems. Due to the large amount of data generated in large organizations,
network traffic logging is disabled at certain times of the day or week. As a result, there
is a window for attackers to launch attacks and delete or modify previous logs, making
attacks difficult to detect. Wire data (network packets) is used in the NDR system to
show network communication and paths through the network. Wire data, unlike log
data, is immutable, providing SIEM systems with complete and reliable metadata to
perform their functions [25].

5.5 Unsupervised learning techniques
In this subsection, we shall present three patented unsupervised learning security tech-
niques.

5.5.1 Enterprise Immune System

The system uses unsupervised learning techniques to detect and block known and un-
confirmed malicious network traffic. This method addresses the problem of rule-based
systems by learning from data to create models of both normal and deviant behavior
[30]. An example shows how the AI component of Darktrace’s company solution can
detect ransomware attacks in real time and react to them [31]. In one case, an employee
accessed a malicious word document via a work email, allowing ransomware to enter
the network. The employee’s computer started connecting to suspicious external sites
and searching for SMB shares. SMB or Server Message Block is a network protocol that
allows files to be shared between devices connected to the same network [32]. Addition-
ally, the ransomware can start encrypting SMB shares and have a detrimental effect on
the entire corporate network. There were no employees on site as the incident occurred
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and cannot be replaced, there are techniques that can address the above issues. Gart-
ner’s security operations center visibility triad represents a new development in network
security. In the next section, we’ll take a look at it.

5.4 Gartner’s security operations center Visibility Triad
The SOC Visibility Triad was first mentioned by Augusto Barros, Anton Chuvakin, and
Anna Belak in their March 18, 2019 Gartner research paper titled ”Applying Network-
Centric Approaches for Threat Detection and Response.” The rising sophistication of
threats necessitates companies to leverage many sources of data for threat detection
and response, Gartner says in this note. Composed of three components called SIEM,
EDR, and NDR, this idea enhances visibility of network traffic, reduces attack response
time, and helps to detect various types of East-West attacks [25, 26].

5.4.1 Security information and event management

A software program called Security Information and Event Management (SIEM) is used
to log and collect network data. SIEM brings this data gathered from applications, end-
points, cloud services, and security devices, and collects them in an integrated manner.
Threats and events can be classified based on this aggregated data and alerts can be
generated based on defined criteria. AI-based UEBA technology is incorporated into
SIEM methodology. The process of creating network baselines is more automated using
UEBA [27].

5.4.2 Endpoint detection and response

The second component of the visibility triad is endpoint detection and response (EDR)
technology. The role of this technology is to detect malicious data and traffic on end-
points such as servers and laptops. EDR uses behavioral analysis on top of traditional
antivirus software to detect risky activity [27]. EDR is a complementary technology
to SIEM, and the two parts have long served as the foundation of security operations.
An endpoint system can detect this behavior and flag it as an anomaly, but the log
could be corrupted by an attacker, resulting in the threat not being reported by her
SIEM [27]. Security operations personnel can use EDR technology to isolate infected
endpoints from the network and prevent lateral spread of threats.

5.4.3 Network Detection & Response systems

The Network Detection and Response systems (NDR) represent a new development in
network security and it is the latest addition to the Triad. NDR technology comple-
ments here, EDR, and SIEM methods by enabling detection without the use of rules or
signatures that govern system operation [28]. By using carefully placed sensors, NDR
can monitor east-west communications in addition to monitoring north-south traffic at
the network perimeter. Advanced NDR systems can detect novel unknown attacks. The

13

Proceedings | CYSP 2023 | University of Tehran | ■ 13



detect malicious network traffic. Security information and event management systems
often combine the output of network resources into hostile activity reports, Security
information, and event management (SIEMs). An IDS is one part of a system that
includes firewalls and intrusion prevention systems (IPS). However, there are significant
differences in the functionality of these components. IPS is similar to IDS, except
that the system has the ability to disconnect the network. An IPS is an active, inline
threat protection system, often placed right behind a firewall. In contrast to IPS, IDS
is a passive system that observes network packets and identifies potentially malicious
behavior by comparing signature patterns to predefined typical patterns [20, 21].

There are two types of intrusion detection systems [20, 19]. Both host-based intru-
sion detection systems (HIDS) and network intrusion detection systems (NIDS) monitor
operating system files and network traffic, respectively. NIDS works by distributing
sensors throughout the network to monitor network activity. HIDS is a host or device-
specific implementation and only tracks traffic on that host or device. Both NIDS and
HIDS use two techniques to detect malicious network traffic: signature-based attack
detection and Anomaly-based attack identifying.

The basis of signature-based intrusion detection is the identification of identified
threats. This technique requires a predefined set of indicators of compromise to scan
the traffic for. Byte sequences, file hashes, and email subjects are examples of indica-
tors. When the system identifies a suspicious network activity, it observes the packet,
compares it to a database of threat indicators, and flags the packet [22].

The second technique, known as anomaly-based intrusion identifying, uses machine
learning techniques. Here, the system uses ML techniques to train the detection engine
to detect typical behaviors and create a baseline. This strategy compares network
behavior to the norm rather than looking for threats. This means that the system will
sound an alarm if the behavior deviates from the norm. This method has advantages
over signature-based strategies in that it can detect unknown threats [22]. The majority
of surveillance infrastructure and systems use IDS and IPS. Nonetheless, there are some
issues that hinder some components of the monitoring task. The primary purpose of
IDS is to track north-south network traffic. Client/server traffic entering or exiting a
network or data center is referred to as north-south traffic. In other words, IDS can
detect risks and anomalies originating from networks outside the organization network.
IDS cannot detect attacks inside the network [23].

Lack of visibility into internal network traffic such as Server-to-server or called east-
west transmissions are problematic. Moreover, the IDS technique relies on a signing
library, so it cannot detect new attack types. Moreover, automated analysis and inves-
tigations require human involvement or cooperation with IPS [23]. Like IDS products,
intrusion prevention systems have some disadvantages. A large data set generates many
meaningless alarms and IPS cannot separate the relevant signal from the noise. To ef-
fectively detect threats and anomalies, IPS solutions use signature models that need to
be updated frequently [24].

While IDS and IPS technologies are essential components of any security operation
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Figure 3: The data points outside of the shaded region are anomaly [15]

Score-based detection assigns a score to the amount by which an identified anomaly
deviates from a specified normal norm. Anomalies are ranked according to their scores
and can be further investigated. The second method, binary classifies instances as
either normal or abnormal [14]. In other words, the system should be able to assess the
relevance of anomalies to intruders and react only when necessary. The result is fewer
pointless alerts and less manual work for network analysts.

Understanding how metrics are related and how they could stem from the same root
cause is a challenge related to the problem of many alarms being active at the same
time. Therefore, learning behavioral topology is of great importance in the develop-
ment of automated systems. Investigating the occurrence of anomalies and determining
whether there is a causal relationship between them is one way to detect commonal-
ities in anomalies. The use of clustering techniques is a machine learning technique
for determining causality [17]. Clusters can then be represented using the two tech-
niques described earlier (scoring and binary labeling). The Latent Dirichlet Assignment
(LDA) technique is a popular candidate for clustering big data. To find the underly-
ing patterns in the data and understand how different sections of the data are related,
thematic modeling uses his LDA, a machine learning technique [18]. Often data points
are classified as belonging to only one class using clustering techniques. LDA has the
advantage that measurements can belong to more than one class and commonalities can
be found between them [17]. A strategy for intruder detection using the LDA technique
was proposed by Huang et al. [18].

5.3 Intrusion Detection System
Intrusion detection systems (IDS) are one of the best known areas of cybersecurity
using ML techniques. This section describes how IDS works and how to create an IDS
taxonomy. IDS is a security software that automatically notifies network administrators
when hostile activity, system compromises, and security policy violations occur [19].
IDS uses hardware solutions or software embedded in firewalls to monitor networks and
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This gives better results when conducting root cause analysis.
Definition of incident is the final design principle to consider. A fully automated

system for detection of intruders and anomalies is not yet feasible, so it remains neces-
sary to determine what defines an event. A complete description of the event requires
detection of all, or at least most, causes of the anomaly. This works for systems with
a limited set of parameters and metrics, which is usually not the case. At this stage of
system design, the ML and DL concepts of supervised, unsupervised, and semisuper-
vised learning should be considered. Supervised methods are appropriate when some
measures are clearly specified and the goal of the system is to provide classification or
regression. For these techniques, to establish a baseline of typical behavior, the training
data needs to be tagged. This technique is not very effective at detection new intruders
or anomalies due to supervised learning-based anomaly detection training models.

Unsupervised learning is a valid strategy in most cases because it can be difficult to
predict all possible situations. An unsupervised procedure identifies anomalies whenever
the investigated data deviates from the trained model, and the system gradually learns
typical system behavior. The training dataset is unlabeled, so the system can detect new
incidents, whether known or unknown. The success of unsupervised learning depends on
how accurately and completely the behavior of a typical system is described. This makes
the training phase essential as it sets the thresholds and the framework within which
the technique operates. Combining these two techniques creates a better methodology.

This is achieved through semisupervised learning. Here, the technique trains on a
sparse set of labeled data to understand the input structure. Combining supervised and
unsupervised techniques often gives the best results for anomaly and intruder identify-
ing. Intrusion and anomaly automation fundamentally relies on the notion of normal
or abnormal behavior. Any approach for detecting anomalies generally works by gath-
ering data, determining what is normal, and then using a statistical test to determine if
any subsequent data point in the same time series is normal or abnormal. Such as the
shaded region in Figure 3. Below was created as a result of such statistical analysis. So,
we might use statistical tests to identify any data point outside of the shaded region as
abnormal and any data point of it as normal.

The input data for the network is often very large, but it can also be unpredictable
and nonlinear. Combining several different models is a more reliable option to create
a correct baseline, as it is impossible to simulate typical behavior. Seasonality is an
important factor to consider when creating baselines, and failure to do so can result in
contextual anomalies. Second, because ML and DL techniques periodically update new
normal values based on incoming data, anomalous data points are subject to the fact
that they change the baseline and to prevent or produce erroneous results in the future,
it should be given less weight [16].

Output rendering in anomaly and intrusion detection is often problematic. The
significance of an anomaly should be expressed in some way when designing an detection
system to determine how far an anomaly deviates from the normal and how the system
should respond. Scoring and binary metrics can usually be used to label anomalies.
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significantly slows the incident response time. Manually setting thresholds on selected
metrics is another way to detect anomalies. This technique relies on alerts being sent
when metric measurements deviate from thresholds. Setting the thresholds correctly
is essential for this strategy to work, but it can be difficult even for small networks as
there are hundreds of measurements and functions to consider. Setting the threshold
too high or too low will increase the number of false positives. Anomalies can also go
unnoticed if the limit constraints are not specified correctly [15].

Several participants pointed out problems with real-time information and expressed
a desire to further automate the anomaly detection process in the future. There are
five key design elements that must be considered throughout the planning phase of an
ML-based automated anomaly detection system [15]: Event timeliness, scale, rate of
change, conciseness, and definition of incident.

The Event timeliness deals with the question of how quickly anomalies must be
discovered. Alerts for attacks, threats, and identified dangerous network activity are
part of real-time anomaly identifying. Enterprises should be aware of this factor as it
influences the choice of which type of ML technique to apply and the tasks and goals
for which it is used.

The infrastructure and execution of detection systems are highly dependent on scale
and data amount. Different monitoring activities use different record sizes. In this case,
it is important to examine whether the system works with large amounts of data or
small amounts of information. ML and DL techniques react differently to data volume
and labeling, or lack thereof, so the planning of the system is affected.

Rate of change is the rate of change of the measured data. Change rate affects
the ML or DL technique used for a task, depending on the metric being monitored.
Systems may experience frequent changes in measurements during network monitoring,
so to work effectively, techniques must include adaptive properties.

Conciseness is the idea that a large number of measurements and factors should
be considered when detection anomalies. This concept helps provide users and systems
with a comprehensive view of the root cause of anomalies. Often, looking at just one
measure doesn’t tell the whole picture. For example, a system upgrade in one region
may cause delays in another region. The conciseness of ML anomaly detection system
can be a technique in three different ways. Each system metric is used by Univariate
Anomaly Detection to create a map of typical behavior.

This technique scales easily because each instance is handled independently. Root
cause analysis is not possible with this technique, and many anomalies are generated by
one unexpected event affecting multiple metrics simultaneously. Multivariate anomaly
detection takes multiple inputs and analyzes them together. We combine these metrics
to create a virtual event model. This has the disadvantage that the anomaly output does
not indicate the parameter that caused the anomaly. In order for the system to have
the required computing power, the input signal types must be identical. The hybrid
technique of these two methods takes a univariate single metric technique, but explores
the relationships between anomalies rather than grouping many of them in a black box.
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Staff College - Higher Military Academy discussed the administration of the system.
Clear management and well-defined goals are necessary for the continued growth of the
monitoring and security system in order to enhance the system.

5.2 Solutions and current techniques
As a part of my task at the workshop, I had to find and present AI-based solutions and
techniques. The purpose of this section is to propose solutions and current techniques
to the problems brought up by the participants. This section describes the design
principles needed to create an ML-based recognition system and the factors that need
to be considered. One of the main themes of the workshop was how to move from
reactive to proactive action, so planning for systems should be emphasized. Moreover,
the role of intrusion detection systems (IDS) and intrusion prevention systems (IPS) in
network security and monitoring is discussed. Some typical surveillance systems use AI.
IPS and IDS concepts and technologies are moving towards so-called Network Detection
and Response NDR systems. Therefore, in the next subsections, we will discuss how
to develop detection, response systems and AI-based strategies to address many of the
issues raised at the talks. Together with AI-enhanced security operations, this section
also discusses unsupervised learning techniques.

5.2.1 Machine Learning Anomaly Detection Systems

Today, any agency must regularly analyze its network data for trends. A large part
of network monitoring is finding anomalies. A data analysis process called anomaly
detection looks for unusual and irregular patterns in data. Deviations from standard
network behavior and their identification are essential so that network administrators
can take action and respond to attacks and hacking attempts. AI can be used in
this process. Anomalies can be classified in different ways, depending on the type of
anomaly and the context in which it is examined. A particular data point or instance
that appears to deviate from the typical metric value of the dataset is called a point
anomaly. Contextual anomalies are anomalies caused by the specific context and facts of
a situation. For example, some periods or seasons are expected to deviate from typical
data behavior. However, if this occurs outside the expected time frame, it is considered
an anomaly of context. Groups of data instances that collectively deviate from normal
network behavior are collectively referred to as collective anomalies. A single anomalous
result is not considered an anomaly in this scenario [14].

Manual techniques are still commonly used to detect anomalies. A weekly reviewed
dashboard is a popular way to monitor a network. Personnel monitoring the network
watch for spikes and dips in traffic, her activities and see if they are abnormal. This
method is limited to the original collection of measurements and is difficult to scale.
This method can detect large anomalies, but may not easily detect small anomalies.
Many attacks today are more scattered and short-lived, so the system may not even
know what to look for. Reviewing the dashboard after an anomaly has already occurred
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endpoint data and more real-time network traffic statistics. Participants made these
suggestions to increase the effectiveness of their Workshop outcomes.

The first four participants brought up the visibility of network data. The data
relevance and relevance of pertinent information about network traffic and networked
devices are closely tied to the visibility issue. Directors of Information Systems bring
up these kinds of problems. The collecting and analysis of data traveling inside the
network as well as into and out of the network constitutes visibility in terms of network
monitoring. East-west traffic is a term used to describe traffic that travels from one
server to another inside a network.

Director of Information Systems and his two employees and Assistant Undersecretary
for Technical Affairs at the Ministry of Communications and Information Technology
raised concerns about lateral or east-west traffic monitoring. Around half of the partic-
ipants brought up visibility-related issues. The fact that participants from other teams
or agencies also mentioned this issue demonstrates the broad impact the visibility issue
has. This makes it quite evident that in order to address this in the future, suitable
solutions and action must be taken. An organizational network’s visibility is essential
in many ways. Visibility of network data is essential in a setting where the frequency
of cyberattacks is rising.

Real-time network data and information were the second most common issue of the
workshop. Real-time data is crucial because it enables monitoring and security teams
to respond to threats and anomalies more quickly. Director of Information Security -
General Post Authority and Assistant Undersecretary for Technical Affairs at the Min-
istry of Communications and Information Technology raised this issue. This problem is
especially worth detection and recognizing because they have diverse job descriptions
and duties.

Other top priorities are problems with alert processing and alert accuracy. The
importance of alert accuracy makes issues with it a typical occurrence in network mon-
itoring. More automated detection techniques have a byproduct of false positives and
false negatives. This topic was only mentioned by one person (Director of Monitoring
and Control - Public Telecommunications Corporation). Yet, this does not imply that
the problem is unimportant, and the accuracy of the alerts is a crucial component of
any security monitoring system. User and Entity Behavior (UEBA) can offer solutions
to improve alert, confidence, and accuracy.

The monitoring procedure, including feature selection, still involves several manual
chores, according to Director General of Cisco Academy. The application and use of
DL to this problem is possible.

A few more themes that cannot be resolved by AI were also raised by the atten-
dees. Finding solutions that are carried out internally was a prevalent subject that
came up in the workshop. This gives the business more control over the design and
system infrastructure. Regarding monitoring, this helps the agency to find solutions to
issues more quickly without having to wait for input from providers. Director of the
College of Postgraduate Studies - Police Academy and director of the Command and
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raised by the participants. Respondents said that additional monitoring and carefully
selected tools designed for the specific problem would be the answer. The idea behind
the recommended technique was to streamline surveillance activities and increase their
effectiveness.

Director of Information Security - General Post Authority: a key point for the par-
ticipant in this conversation, also related to data visibility. According to the person,
data about anomalies under investigation may lack relevant information, so one remedy
is to learn more about the causes and underlying problems of anomalies. Custom devel-
opment is another key component of network monitoring that the participant pointed
out. According to the participant, this makes it easier to match the infrastructure with
the authority’s needs.

Director of Monitoring and Control - Public Telecommunications Corporation: this
participant raised the possibility of improved alarm handling and alarm accuracy. Par-
ticipants hope that in the future, incident managers will take a more active role in
building and improving surveillance systems, resulting in more reliable system output
and more accurate warnings. This participant suggested intelligent monitoring and
creating easy-to-understand dashboards that monitoring teams could use as tools.

Director of the College of Postgraduate Studies - Police Academy and director of
the Command and Staff College - Higher Military Academy: These two participants
emphasized the management aspect. They noted the importance of clearly assigning and
delegating responsibilities for various aspects of the monitoring and security process. In-
house skills were also a factor, they said, and felt that this strategy should be promoted
in the future. It was determined that some planned software improvements would
require major hardware refreshes, which is neither feasible nor beneficial from a cost-
effectiveness standpoint. Another technical issue was the difficulty or impossibility of
linking the colleges’ specific software to other system security colleges.

Director General of Cisco Academy - General Institute of Communications: this
participant pointed out that some monitoring tasks and root cause analysis are still
done manually. According to this participant, more automated techniques for detection
of anomalies would be the solution to this problem. Participants specifically recom-
mended that automatic feature selection can reduce some human effort. Participants
also expressed a desire for staff to receive additional training on surveillance-related re-
sponsibilities in the future. According to the participant, one of the possible remedies,
he said is skill certification, which will enhance the overall oversight process.

Director of Information Systems - TeleYemen Company: according to this partici-
pant, the existing system is too passive. This individual was interested in how AI could
increase the aggressiveness of network monitoring systems and how AI-based systems
could provide more real-time data and information. Attendees were also interested in
AI-based products on the market and how they can be used to help companies.

Information Systems Consultant - General Post Authority: this participant found
that some devices connected to the internal network did not have enough information
during their daily work. Future solutions this participant hopes will include richer
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Figure 2: a taxonomy diagram of the deep learning algorithms [8]

5 Analysis, solutions and current techniques
This section presents analysis of workshop discussions, and possible solutions and cur-
rent techniques which we can used.

5.1 Analysis of workshop discussions
In this subsection, a description of the discussion and notes taken during the workshop
and the individual meetings of participants after that.

Director of Information Security - Yemen Mobile Company: this participant claimed
that lack of visibility of network data was the biggest problem with network monitor-
ing. Although no specific solutions were presented in this workshop, participants were
intrigued by the potential application of AI to detect anomalies. We also explored what
changes and adjustments should be made to existing networks to facilitate automation
of anomaly detection anomalies.

Director of Information Systems and his two employees - Ministry of Communica-
tions and Information Technology: also, these respondents raised the concern of data
visibility. Latitudinal mobility and methods for spotting potential assaults and threats
inside the network were the specific types of network visibility that were covered. After
they have gained access to the network, attackers exploit lateral movement to pene-
trate farther. One respondent mentioned a number of technologies, including security
operations, automation and response technology, and Network Detection and response
systems. According to the three respondents, these kinds of technologies were impor-
tant for the ministry ’s upcoming network security and monitoring goals. Moreover,
skill certification was listed as a potential upgrade for the future.

Assistant Undersecretary for Technical Affairs at the Ministry of Communications
and Information Technology: the topic of data visibility was also brought up by this
participant. He claimed that the technology used does not provide real-time insight and
alerts on network anomalies and risks. Endpoint detection technology and the potential
to improve the monitoring process were mentioned by the respondent. Interesting topic
he is one. He said researching techniques to increase the visibility of lateral movement
and the hazards it poses will be another important feature in the future. Members of
the Teaching Staff - Higher Military Academy: the issue of network visibility was also
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Figure 1: a taxonomy diagram of the machine learning algorithms [8]

cussion about AI due to the lack of specific AI expertise among most of participants.
In hindsight, this was not ideal, as a more complete explanation of AI technology and
how to use it would have been very helpful. I had no access to or training in network
monitoring tools, this was another limitation for the study.

3 Machine learning techniques
The question whether a general-purpose computer should look at data and generate
rules rather than relying on humans to generate them was raised by Alan Turing’s
assertion that computers can learn and determine their uniqueness. Techniques that
can learn from data and adapt are called machine learning techniques. Machine learning
techniques are created to generate results based on what is learned from the data and
examples. For example, such techniques will allow a computer to select and perform
certain innovative traffic detection tasks without explicit instructions [11].

Machine learning can be effectively used to perform automated evaluation of at-
tacks and security events such as spam emails, user identification, social media analysis,
and attack detection [3]. Supervised, unsupervised, semi-supervised, and reinforcement
learning are the three primary methods used in machine learning. Supervised learn-
ing is based on labeled data, unsupervised learning is based on unlabelled data, and
semisupervised learning is based on both [12], as shown in Figure 1.

4 Deep learning techniques
The main difference between these two methods is feature selection. Unlike ML, where
selection must be done manually, feature selection in DL is automated. The goal of DL
techniques is to better understand the input data and extract data qualities that are
difficult for humans to perceive [13]. Machine learning methodologies are also utilized
in deep learning. owever, other ways are employed in deep learning, such as Transfer
Learning [8], as shown in Figure 2.
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in place and how they can be used for network security. Intrusion detection systems are
getting better at detection and remediating anomalous activities and potential threats
as more AI techniques are integrated into computer security. Finally, the study seeks
to shed light on the obstacles hindering the continued growth of the use of AI tools in
cybersecurity and the prospects for AI in this area.

This research starts by descript machine learning techniques and deep learning tech-
niques. In the next section, the presents analysis, possible solutions and current tech-
niques from the workshop conducted and the individual meetings of participants after
that are presented. Finally presents the discussion and conclusion.

2 Methodology
Literature research and workshop results were used as research methods in this research.
A general literature review was conducted to learn more about the field of AI and cyber-
security. The literature survey first aims to provide an overview of artificial intelligence
and various cybersecurity practices. Then, in the background, we discuss the theory of
machine learning and deep learning; and how these techniques can be used to detect
intruders and attacks. On November 3, 2020, in the meeting room of the Ministry
of Communications and Information Technology, a workshop was held with the par-
ticipation of thirteen responsible and specialists from several government and private
agencies, which its results were used as a second technique in this research. During this
workshop and the individual meetings of the participants after that, a discussion oc-
curred to detecting concerns about network security and monitoring; and suggestions for
improvement. Thus, this research includes potential AI-based remedies for identifying
issues.

This study used qualitative research as a methodology. The focus is on individual
and group actions and perspectives. Subjective opinions and observations often form
the basis of qualitative research, there may not be many participants at the workshop,
but a lot of information flows and enough data are collected to answer the questions. It
is important that participants are suitable for the study and are carefully selected [9].

In qualitative research, a deductive technique involves a thoughtful, predefined ratio-
nales with clear connections between research and meetings. Thematic content analysis
and narrative analysis are her two subsets of the inductive technique. looking for re-
curring themes and patterns in the material collected from participants. Participant
comments are analyzed and the most important findings are highlighted [10]. A the-
matic content analysis technique was chosen for this study.

The first part of the workshop focused on the current network and security mon-
itoring tasks and the types of activities each participant performs on a regular basis.
Participants were then asked about the types of problems they encountered in perform-
ing their duties and how those problems affected the monitoring and security elements.
Suggestions for improvement were also considered. I wrote down the problems and
suggestions for improvement, then typed it up. It is difficult to have a general dis-
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or connections. It is sometimes called computer security or information technology se-
curity. In addition to preventing harmful attacks, unauthorized access, and other harm,
the objectives are to guarantee the data’s integrity, availability, and confidentiality [1,
2].

Most of our computer systems and network infrastructure are connected via the
Internet. Virtually all businesses, governments, and even individuals today rely on
cybersecurity to protect their data, grow their businesses, and protect their personal
information. People send and receive data over the network infrastructure. Routers
are vulnerable to external hacking and tampering. Big data has emerged as a result
of increased data volume and complexity due to increased internet usage. Due to the
constant growth of the Internet and the amount of data it contains, it has become nec-
essary to develop a reliable intrusion detection system. The network security subset of
cybersecurity protects networked systems from unwanted activity. Networked comput-
ers become available to ensure data confidentiality, integrity, and accessibility. Current
cybersecurity research focuses on developing reliable intrusion detection systems that
can detect both known and new attacks and threats with high accuracy and minimal
false alarm rates [3].

The most commonly used rule-based systems today are used to implement cyberse-
curity. The method used to teach a system rule to understand how to process, store,
and sort data is called a rule-based system. The system manufacturer or vendor imple-
ments the rules. Rules can often be changed by updates. In the event of an attack, the
system searches through a set of rules to find the correct answer. If no action is taken
to counter a particular attack, the system should be shut down. The designer then has
to detect the problem and manually fix the system with a patch or software upgrade [4,
5].

Rule-based systems are not amenable to modification and customization, resulting
in a very high rate of new attacks and variants of the same attack. The tedious re-
mediation process of these stubborn attacks takes a lot of time and effort, reducing
production and efficiency. Addressing these issues requires designing systems that can
adapt to their environment, learn from experience, and change rules to counter future
adversarial attempts. This means that the system can patch itself and figure out how
to fix vulnerabilities on its own. Additionally, the system can track past attacks and
rebuild the system based on newly created rules [6].

To solve the above problems, cybersecurity can use artificial intelligence (AI). Cy-
bersecurity products based on artificial intelligence have become more popular and have
evolved rapidly over the past decade. The expansion of these technologies will improve
the effectiveness of cybersecurity-related tasks and reduce the frequency and risk of
security breaches [7, 8].

The purpose of this research is to show how cybersecurity can be advanced by
systems and techniques based on artificial intelligence. There are many facets to AI, and
this study does not explore them all. Moreover, there are so many types of attacks that
it’s impossible to cover them all here. The main purpose is to see real systems already
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Abstract

Cyberattacks and threats are in complexity every day. With the number of
attacks growing every day around the world, there are a variety of methods and
strategies for penetrating business systems and individual devices. Individual at-
tackers, organizations, and whole nations are responsible for these attacks. Attack
resources are growing and cyberattacks can have severe global impact and con-
sequences. These variables make it difficult for security teams to keep pace, so
smarter solutions are needed. This research provides an overview of how two ar-
eas of artificial intelligence (AI), machine learning and deep learning, can be used
to meet cybersecurity challenges. The research can also show how existing AI
technologies can improve cybersecurity. Security systems can use AI to automate
time-consuming manual security operations and make detection and response more
proactive and predictive. As part of this research, a workshop was held with official
from government and private agencies, who are responsible for network monitoring
and security. During this workshop, a discussion occurred what problems indi-
viduals had at work. Thus, this research includes potential AI-based remedies for
identifying issues.

Keywords: Artificial Intelligence, Machine Learning, Deep Learning, Cyberse-
curity, Cyber-attacks, Cybercrime, Detect.

1 Introduction
Computers are indispensable in today’s workplace and daily life. The development
and spread of modern technology have increased the need for information security. The
amount of data collected is enormous and is constantly being driven by commercial, mil-
itary, financial, medical, and government applications. This highlights the importance
of cyber security. The term “cybersecurity” is widely used and is an issue that we must
constantly address and move forward. Cybersecurity is the process of protecting data
and information on networks, mobile devices, computers, and other electronic devices
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