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﹝﹆︀﹐ت ﹤︻﹢﹝︖﹞
(CYSP 2022) ساىبر فضای ملی کنفرانس نخستىن
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﹩ا︗︣ا ﹤︐﹫﹝﹋ ا︻︱︀ی
﹋﹠﹀︣ا﹡︦ ︦﹫ر تهران: دانشگاه فارابی دانشکدگان رئىس دانشىار، زارع، حمىد دکتر .۱

﹩﹝﹚︻ د︋﹫︣ تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده استادىار، قلعه، فولادی کاظم دکتر .۲
﹩ا︗︣ا د︋﹫︣ تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده استادىار، آقابابا، حسىن دکتر .۳

و ︀﹨ ️ ︧︪﹡ ﹝︧﹢ل تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده استادىار، کىهانی پور، امىرحسىن دکتر .۴
﹋︀ر﹎︀ه ﹨︀

﹩﹢︖︪﹡دا ا﹝﹢ر ﹝︧﹢ل تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده استادىار، علی نژاد، احمد دکتر .۵
مدعو مدرس و تهران دانشگاه ساىبر فضای پژوهشی آزماىشگاه ارشد پژوهشگر شکوهىان راد، محمدعلی مهندس .۶

ار︑︊︀︵︀ت ﹝︧﹢ل تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده

﹩ا︗︣ا ﹤︐﹫﹝﹋ ﹨﹞﹊︀ران
تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی لک زائی، علی .۱

﹝﹆︀﹐ت ا﹝﹢ر ﹝︧﹢ل
تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی زىنی، علىرضا .۲

ا﹡︐︪︀رات و ︀پ ﹝︧﹢ل
تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی خدمتی، محمدجواد .۳

︠︊︣﹎︤اری و ر︨︀﹡﹥ ا﹝﹢ر ﹝︧﹢ل
تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی محمدی، مىلاد .۴

﹩︐﹡︣︐﹠ا ز﹡︡ه ︩︎ و ﹠︡ر︨︀﹡﹥ ای ا﹝﹢ر ﹝︧﹢ل
تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی عظىمی، حسىن .۵

﹩︊﹡︀︗ ﹡﹞︀︪﹍︀ه ا﹝﹢ر ﹝︧﹢ل
تهران: دانشگاه فارابی دانشکدگان مهندسی دانشکده کامپىوتر، مهندسی کارشناسی دانشجوی خسروی، امىرمحمد .۶

︑︪︣﹀︀ت و ︢︎︣ش ا﹝﹢ر ﹝︧﹢ل
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﹩﹝﹚︻ ﹤︐﹫﹝﹋ ا︻︱︀ی
اسلامی آزاد دانشگاه استادىار، تربتی، سروناز دکتر .۱

تهران دانشگاه دانشىار، جعفری، محمدباقر سىد دکتر .۲
اصفهان صنعتی دانشگاه استادىار، بىدگلی، جلالی حامد دکتر .۳

تهران دانشگاه پژوهشگر، جولائی، محمد سىد دکتر .۴
قوچان صنعتی دانشگاه استادىار، چم پور، مهدی دکتر .۵
تهران دانشگاه دانشىار، حبىب نژاد، احمد سىد دکتر .۶

راهبردی تحقىقات و ملی دفاع عالی پژوهشگاه و دانشگاه استادىار، مطلق، دوستی نصىب اله سىد دکتر .۷
فرهنگ و علم دانشگاه دانشىار، شاىگان فرد، محمدجواد دکتر .۸

امىرکبىر صنعتی دانشگاه استادىار، شهرضا، شىرعلی محمدحسن دکتر .۹
تهران دانشگاه دانشىار، فاطمی، امىد سىد دکتر .۱۰

تهران دانشگاه استادىار، قلعه، فولادی کاظم دکتر .۱۱
تهران دانشگاه دانشىار، کوثری، مسعود دکتر .۱۲
تهران دانشگاه دانشىار، کارگهی، مهدی دکتر .۱۳

طباطبائی علامه دانشگاه استاد، کىا، علی اصغر دکتر .۱۴
تهران دانشگاه استادىار، کىهانی پور، امىرحسىن دکتر .۱۵
بهشتی شهىد دانشگاه استادىار، مختاری، محمود دکتر .۱۶

تهران دانشگاه استادىار، موحدی، زهرا دکتر .۱۷
شاهد دانشگاه استاد، چاکلی، نوروزی عبدالرضا دکتر .۱۸

University of Basel ،Professor ،Dr. Christoph Stückelberger .۱۹

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ دو



﹁﹠︀وری و ︑﹆﹫﹆︀ت ︻﹙﹢م، ︣وز ︎﹫︀م
«︣︊︀︨ ﹁︱︀ی «﹋﹠﹀︣ا﹡︦ ﹟﹫︐︧﹡ ︋︣﹎︤اری ️︊︨︀﹠﹞ ﹤︋

زلفی گل محمدعلی دکتر

۱۴۰۱ آبان ۹

الرحىم الرحمن االله بسم
می کنم عرض سلام علمی روىداد اىن الملل بىن مىهمانان وىژه به ساىبر، فضای کنفرانس نخستىن مدعوىن همه ی محضر

بخورد. پىوند پژوهشگران روزافزون موفقىت به هماىش، اىن در شده ارائه ارزنده ی تحقىقات که آرزومندم و
مهندسی دانشکده اهتمام از کشور، دانشگاهی و علمی جامعه ی از نماىندگی به و فناوری و تحقىقات علوم، وزىر جاىگاه در
ضروری و مهم هماىش اىن برگزاری در تهران دانشگاه ساىبر فضای پژوهشی آزماىشگاه و تهران دانشگاه فارابی دانشکدگان

می کنم. قدردانی و تشکر
کرده مشغول و وابسته خود به را جامعه سطوح همه که ماست امروز دغدغه های مهم ترىن از ىکی ساىبر» «فضای موضوع
امروزه گذشته، دىدگاه خلاف بر دارد. اهمىت اسلامی انقلاب اندازه ی به االله» «حفظه رهبری معظم مقام تعبىر به و است
و است ساىبر فضای در ما اشراف و استقلال به وابسته کشور، استقلال می باشد. پدىده اىن راهبردی نقش منکر کسی کمتر
دانش بالا-خص حوزه اىن با مرتبط فناوری های و علوم در اسلامی اىران علمی برتری است لازم ساىبری، پاىگاه ارتقاء برای
ضرورت که دغدغه مند علمی نخبگان و فرهىختگان پژوهشگران، همت با مگر نمی افتد اتفاق مهم اىن و بخورد رقم ساىبرنتىک

کرده اند. درک را موضوع اىن اهمىت و
همراهی با انقلاب دوم گام بىانىه ی راستای در فناوری و علمی معرفتی، پىشرفت روند تسهىل در می تواند هماىش اىن
است اهمىت حائز هماىش اىن موضوع بودن رشته ای» «بىن مشخصه ی سو، دىگر از باشد. ثمربخش و دولت،اثرگذار آگاهانه ی
خود علمی ىافته های آخرىن و دستاوردها مطالعات، مختلف، حوزه های محترم پژوهشگران و استادان تا مناسبی ست فرصت و

گذراند. اشتراک به ىکدىگر با را
برگزاری عوامل و اجراىی و علمی دبىران پژوهشگران، استادان، همه ی از را خود قدردانی و سپاس مراتب می دانم لازم
در سال به سال آن آثار و شده برگزار بىشتر چه هر شکوه با نىز کنفرانس اىن بعدی دوره های امىدوارم و دارم اعلام روىداد،

گردد. ملاحظه فزاىنده به طور امور ساىر و کشور حکمرانی و تصمىم سازی نظام
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﹩﹝﹚︻ د︋﹫︣ ﹟︨

قلعه فولادی کاظم دکتر
تهران دانشگاه علمی هيئت عضو

تهران دانشگاه ساىبر فضای پژوهشی آزماىشگاه سرپرست

بخش شک بدون و می کند تجربه را متفاوتی بسىار موقعىت های دنىا که کردىم آغاز شراىطی در را شمسی هجری جدىد قرن
و فردی زندگی جنبه های بىشتر بر آن عمىق اثرگذاری و جهان در ساىبر فضای نفوذ گسترش از متأثر تفاوت ها اىن از مهمی

است. بشر اجتماعی
جهت مند و هدفمند به صورت اطلاعات گردش اىن اما می آىد؛ در گردش به آن در اطلاعات که است فضاىی ساىبر، فضای
ساىبر، فضای اساس، اىن بر می شود. گفته «کنترل» آن به علمی اصطلاح در که است چىزی همان تعبىر، اىن و می گىرد انجام
البته که فضاست اىن وىژگی ذاتی ترىن و مهم ترىن اىن می شود. درک می خورد، رقم کنترل نوعی آن در که فضاىی به عنوان
عمومی افکار در فضا اىن بودن «مجازی» جنبه ی است شده باعث و است شده توجه بدان کمتر ما علمی و عمومی ادبىات در
بودن مجازی و نىست واقعی مقابل در (virtual) مجازی اىنجا در که است مهم نىز نکته اىن به توجه البته کند. جلوه برجسته تر

می شود. تعرىف (actual) ملموس واقعىت برابر در که دارد اشاره ناملموس واقعىت به نوعی
حاکمىت و سلطه دانش ساىبرنتىک، دانش ساده، به طور است. گرفته شکل «ساىبرنتىک» دانش بر مبتنی ساىبر، فضای
حاکمىتی قلمروی ىک می توان را ساىبر فضای اساس، اىن بر می شود. محقق «کنترل» روش طرىق از حاکمىت اىن و است
باىد کنترل، شکل گىری برای می گىرد. قرار کنترل جنس از سلطه نوعی تحت می شود، وارد آن به که پدىده ای هر که دانست
شىوه ی برای خود اختصاصی دانش نىازمند متغىر نوع هر که است بدىهی و گىرد قرار کنترل کننده اختىار در کنترل متغىر
موضوع اىن جزئىات به کنترل متغىرهای مختلف انواع اساس بر ساىبرنتىک دانش کاربردی شاخه های بود. خواهد آن کنترل
ىا (کنترل کننده کنترل متغىر X آن در که می کنىم نامگذاری X-cybernetics عنوان با عمومی به طور را آنها می پردازندو

است. کنترل شونده)
مرتبط آن به ىا شوند واقع ساىبرنتىک دانش دامنه ی در دانش ها از وسىعی طىف که می شود باعث کنترل متغىرهای تنوع
دانش و ساىبر فضای موضوع با مرتبط پژوهش های در ذاتی خصلت ىک به صورت رشته ای بىن مطالعات دلىل به همىن و شوند

می شود. شمرده ساىبرنتىک، دانش ىعنی آن، پاىه ی
منسجم به صورت ساىبر فضای فرارشته ای بلکه بىن رشته ای مطالعات که کند فراهم را زمىنه ای دارد قصد کنفرانس اىن
ساىبر فضای اهمىت رشد به توجه با به علاوه، بدهد. ادامه خود حرکت به مفىد و مؤثر علمی جرىان ىک قالب در و بگىرد شکل
محىط در پدىده اىن مختلف ابعاد علمی بررسی ضرورت آن، حاکمىتی نوظهور چالش های و فراگىری وسعت آن، کاربردهای و
ساىبر فضای ملی کنفرانس نخستىن منظور، به همىن می شود. حس پىش از بىش مرتبط، اندىشمندان هم اندىشی و دانشگاهی
۱۲ تا ۱۰ تارىخ در ساىبر» فضای پژوهشی «آزماىشگاه محورىت با تهران دانشگاه فارابی دانشکدگان مهندسی دانشکده توسط
در آنها اىده های پىرامون مباحثه و پژوهشگران ىافته های آخرىن ارائه ی برای محلی کنفرانس اىن می شود. برگزار ۱۴۰۱ آبان
پژوهشگران و متخصصان می باشد. آنها با مرتبط مسائل و ساىبرنتىکی سىستم های و ساىبرنتىک دانش ساىبر، فضای حوزه ی
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حوزه ی با مرتبط موضوعات تمامی و شده اند دعوت کنفرانس اىن به خود دستاوردهای آخرىن و جدىد اىده های ارائه ی برای
کنفرانس اىن نظر مورد موضوعات محدوده ی در تکنىکی و تاکتىکی استراتژىکی، سطوح در ساىبرنتىک دانش و ساىبر فضای
داشته رو پىش سال های در بهتر چه هر کىفىت با را کنفرانس اىن بعدی دوره های کنىم پىدا توفىق امىدوارىم می گىرد. قرار
ان شاءاالله. شود، دىده جهان بلکه کشور اجراىی و تصمىم سازی علمی، معرفتی، نظامات در پژوهشی جرىان اىن مفىد آثار و باشىم
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﹝﹆︀﹐ت ﹝﹢ر﹨︀ی
ساىبر: فضای زىرساخت مفهومی و نظری چارچوب •

اطلاعات نظرىه ی و اطلاعات فلسفه ی محتوا، اطلاعات: –
اجتماعی کنترل و مهندسی کنترل اطلاعات، تغذىه ی کنترل: –

اجتماعی ارتباطات و مهندسی ارتباطات اطلاعات، انتقال ارتباطات: –
اطلاعات بازىابی و ذخىره اطلاعات، پردازش محاسبات: –

ساىبرنتىکی سىستم های و سىستم ها تئوری •
ساىبرنتىک دانش شاخه های و ساىبرنتىک دانش •

ساىبر فضای به فلسفی دىدگاه های ساىبر، فضای فلسفه ی •
مدىرىت اطلاعاتی سىستم های و اطلاعات مدىرىت سىستم های •

اطلاعاتی جامعه ی •
اکچوآل فضای و وىرچوآل فضای مىان روابط •

انسان و ساىبر فضای •
ساىبر فضای به وسىله ی جنگ ساىبر، فضای در جنگ ساىبری، جنگ •

حاکمىت و ساىبر فضای ساىبری، قدرت •
ساىبر فضای با حکمرانی ساىبر، فضای بر حکمرانی ساىبر، فضای حکمرانی •

رسانه و ساىبر فضای فرهنگ، و ساىبر فضای ساىبری، فرهنگ •
اقتصاد و ساىبر فضای ساىبری، اقتصاد •

قانون و ساىبر فضای ساىبری، جرائم •
ساىبری روان شناسی •

ماشىنی ىادگىری و کلان داده ها مصنوعی، هوش و ساىبر فضای •
چهارم صنعتی انقلاب اشىاء، اىنترنت و ساىبر-فىزىکی سىستم های •

کوانتومی ارتباطات و محاسبات کوانتومی، ساىبر فضای کوانتومی، ساىبرنتىک •
ساىبری کاربردهای •

اىنترنت و ساىبر فضای •
اجتماعی شبکه های و ساىبر فضای •

امنىت و ساىبر فضای ساىبری، امنىت •
رمزارزها (زنجىره  بلوکی)، بلاک چىن •

دوم زندگی و متاورس افزوده، واقعىت و وىرچوآل واقعىت •
مرتبط موضوعات ساىر •
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آ﹝﹢ز︫﹩ ﹋︀ر﹎︀ه ﹨︀ی و ﹩︭︭︑ ️ ﹨︀ی ︧︪﹡

کد
برگزار کنندهکنندهسخنران / ارائهعنواننشستنوع زماننشست

الف-۱
1A

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
تخصصی

®0²`i1°m¿ 1t﹁¾  ¾b1N﹞  
®1﹞`\ 1G ¿Ã1i1°m b0  کنفرانس ملی فضای ساىبر  لىاص یدکتر فاطمه علو

ب-۱
1B

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
تخصصی

 E¨C  1لFÂNÃ\ E©²\ کaFl﹞ ªa﹁
 k±0\Ěę®1Â°?  

محسن شکوری مقدم، حمىدرضا
ها، سىد احمدحسىنی، برىر خوئىنی

صوفباف، محمدامىن شکوری مقدم
گستر دهىاطلاعات ا یوراشرکت فن

ج-۱
1C

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

کارگاه
برىسا یفضا یپژوهش شگاهىآزمایمحمد یمهندس فرهاد عل  0ÂE <²  Ě۱ę﹝°آموزشی

دانشگاه تهران

د-۱
1D

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
تخصصی

  ¶1﹎]Ã\ b0 aÂ[0 D1﹇1﹀G0 L³﹞
®﹑﹋ ﹏Â¨VG¶\0\ ·﹊>m ¾1½  ¾1½

 ę¿i²aÃ² ª1ÂCĚ ¿︻1¬FO0  
کنفرانس ملی فضای ساىبر  فاضل یرحمان نىدکتر حس

ه-۱
1E

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
تخصصی

?Â±1 Â · 1iÃ a>¾ \1Fi  ± ﹏﹋Â²a¾  
دانشکده حقوق دانشکدگان فارابینىب کىدکتر محسن ن  W a|°﹞ b0 U¨h﹞Â¯ ﹏¨¬©0﹆³ق ? 

دانشگاه تهران

و-۱
1F

شنبهسه
۱۵:۱۵تا  ۱۳:۳۰

نشست
تخصصی

>GÂÂ ̄  ®﹑﹋ D1﹞0c©0 ¿¼﹆﹁  
±0a¬﹊W¿  1t﹁ ¾  1iÃ a>  پژوهشگاه فقه نظاماالله محسن اراکیآىت

دانشکده اصول الدىن

کد
برگزار کنندهکنندهسخنران / ارائهعنواننوع نشستزماننشست

الف-۲
2A

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

نشست
تخصصی

®0²`i1°m¿  1iÃa>¾   ²  
±²aF﹊©0 E﹞﹑i Â﹊ ¿   کنفرانس ملی فضای ساىبریزدى یمحمد یحجت حاجآقای

ب-۲
2B

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

نشست
  a>Ã1i ¾1t﹁ ¿i1Âi \1pF﹇0 تخصصی

،بافىزر یمهد دىدکتر س
دکتر حمىدرضا مقصودی،

دکتر علی سعىدی

یهایمرکز بررس یمعاونت اقتصاد
،یجمهور استىر کىاستراتژ

قصد شکدهىاندو  دانشگاه قم

ج-۲
2C

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

کارگاه
برىسا یفضا یپژوهش شگاهىآزمایمحمد یفرهاد علمهندس   0ÂE <²  Ě۲ę﹝°آموزشی

دانشگاه تهران

د-۲
2D 

شنبهسه
  ۱۷:۱۵تا  ۱۵:۳۰

نشست
  تخصصی

®1¬F﹀﹎1½¾ ·¼O0³﹞
1t﹁ 1?¾ 1iÃ a>  فمتا  کرباسی محمد الاسلامحجت

(فضای مجازی تراز انقلاب اسلامی)

  ه-۲
2E

  شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

  کارگاه
آموزشی

 k©1S1½¾  ±0a¬﹊W¿  ﹍°½a﹁¿    
1i ap︻ `\Ã a> č  

G 1? 5 ﹋Â] 0 a?Ã ®0a  aq1︺﹞  
یمجاز یفضا یمرکز مل  یرازىباقرپور ش ررضاىام دکتر

و-۲
2F

شنبهسه
۱۷:۱۵تا  ۱۵:۳۰

نشست
  ¿p﹞ j³½¿ ﹞﹑i0 ª³¨︻ ²°³︻ تخصصی

،یدگلىب ىیناىدکتر بهروز م
یدکتر مهد الاسلامحجت
یدکتر محمدرضا قاسم جعفرزاده،

هوشمند یهایفناور یراهبرستاد 
هىعلم هایحوزه
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کد
برگزار کنندهکنندهسخنران / ارائهعنواننوع نشستزماننشست

aA

مجازی
چهارشنبه

۰۹:۴۵تا  ۰۸:۰۰
کارگاه

آموزشی

 ﹎`1﹊?Âa¾ 1t﹁ ¾   b1N﹞¾  0a?¾  
½1﹍l±0\Â®1﹞³¬︻ E﹋`1l﹞ č¿   ²

 ·±1i`1½¾  ︻1¬FO0 ¿  
های فضایپژوهشی سىاستمرکز نژاددکتر علىرضا صالحی

مجازی دانشگاه تهران

aB

مجازی
چهارشنبه

۰۹:۴۵تا  ۰۸:۰۰
نشست

تخصصی
﹇³﹆W D1﹞0c©0¿  1iÃ a>¾    

﹋aG ﹌°OÂ >¿  کنفرانس ملی فضای ساىبردکتر جواد جاوىدنىا

bA

مجازی
چهارشنبه

۱۱:۴۵تا  ۱۰:۰۰
نشست

تخصصی

 ³﹊G ]±²` Ã¯  k>°O1½¾  ︻1¬FO0¿   
>xG `\Â﹅    

V﹞Â w  b1N﹞¾ V﹞ 1?Â w  ︺﹇0²¿  
دانشگاه جامع امام حسىن (ع)  دکتر عباس چگىنی

bB

مجازی
چهارشنبه

۱۱:۴۵تا  ۱۰:۰۰
نشست

تخصصی
﹁a} ÂE 1½¾ 1t﹁¾ 1iÃa> ¾   
0a? ¾  ±0a¬﹊W¿  ©1︺G ¿ 0a﹎  دانشکده حکمرانی دانشگاه تهران  اصغر پورعزتدکتر علی
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﹝﹆︀﹐ت ️︨︣﹁
اسلامی انقلاب دوم گام بىانىه اساس بر ساىبر فضای در امنىّت تأمىن وجوب [۱۰۰۰]

۱. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹠︧ ︡﹫︺︨ -

ساىبری جنگ عصر در ساىبرنتىک دانش توسعه بر سازنده تعاملی ملی امنىت استراتژی [۱۰۰۵]
۱۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︡﹡﹢﹠︧ ا﹝﹫﹟ -

مجازی شبکه های ساىبری آفند در خصوصی حرىم بر حق و مطلوب حقوقی نظام [۱۰۰۷]
۳۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︡﹡﹢﹠︧ ا﹝﹫﹟ -

علم) عمومی سازی فرآىند در هوىت مندی ىا گمنامی مؤلفه (بررسی فرهىخته ساز جَلوت ىا م ساز عالِ لوت خَ [۱۰۰۸]
۴۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹟︡﹛︫︣ف ا ﹞︡﹝﹞︡ی ︡﹫︨ -

دىجىتال (تصدىق) گواهی در کاربرد برای شده اصالت احراز امن کلىد توافق پروتکل [۱۰۰۹]
۵۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹝﹫ر ﹟﹫︧︣﹫﹞ا -

امن شبکه ای ارتباطات برای جلسه کلىد برقراری و کاربر اصالت احراز برای عمومی کلىد دىجىتال تصدىق [۱۰۱۱]
۷۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹝﹫ر ﹟﹫︧︣﹫﹞ا -

ساىبرنتىک علم مبانی پاىه ی بر مجازی فضای و ساىبری فضای تعرىف ارائه [۱۰۱۲]
۹۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︠﹢︫︀ل ︎﹢ر ا︧︀ن -

گوشی به گوشی ارتباطات پاىه بر جمعی حسگر شبکه های برای تشوىقی مکانىزم ىک ارائه [۱۰۱۴]
۹۹. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹨︀ ﹇︣ه ︨︐︀ره - ﹁︣د ا︨﹞︀︻﹫﹙﹩ ر︨﹢ل -

عمىق ىادگىری روىکرد با فارسی زبان در طنز تشخىص [۱۰۱۷]
۱۱۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︀︲︫︣ ﹩﹚︻︣﹫︫ ﹟︧︡﹝﹞ - ﹜︍﹢﹡︡ا﹡﹩ ﹩﹀︖﹡ ﹤﹝︵︀﹁ -

اطلاع رسانی مراکز با آن انطباق و سىبرنتىکی سىستم های اصول [۱۰۱۸]
۱۲۳. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︋︤ادی ﹟︧ - ﹇︀︨﹞﹫︀ن ︿︣︸ ﹤﹝﹫︺﹡ -

اسلام اخلاقی نظرىه با ىونسکو مصنوعی هوش اخلاق توصىه نامه ی ناسازگاری ىا سازگاری [۱۰۲۰]
۱۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - ﹩﹠︧﹞ ︡﹫﹝ -

ولاىت نظام در آن تهدىدات با مقابله راهکار و ساىبرنتىک نظام فکری بنىاد واکاوی [۱۰۲۱]
۱۴۱. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︊﹫︊﹫︀ن ز﹨︣ا - ﹩﹡︀﹞︀﹨ ر︲﹢ان -

بلاک چىن فناوری بر مبتنی جمع سپار خبرگزاری از استفاده با اسلامی جمهوری خبررسانی ارتقاء [۱۰۲۳]
۱۵۳. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹡︭︀ری ﹩︱︑︣﹞ - ﹝﹢︨﹢ی ﹟﹫︧︡﹝﹞︡﹫︨ -

آن با مقابله راهکارهای و راىانه ای جرائم چراىی در بازجستی [۱۰۲۴]
۱۷۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝︺﹫︣ی ﹏﹫︨ -

سىاسی کنش  و مجازی اجتماعی شبکه های [۱۰۲۵]
۱۸۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︣ا︾︺﹙﹩ ﹩﹝﹛︀︻ ﹞︤ه -

وىور وی.او.اس. نرم افزار از استفاده با اسکوپوس پاىگاه در داده کاوی حوزه مقالات موضوعی تحلىل و هم واژگانی نقشه ی ترسىم [۱۰۲۶]
۱۹۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹠︡︋︀︺﹛ا ﹟ز ﹩︗︀ ﹟︧﹞ - ﹝︖﹫︣ی آرام -

کشور) در داده از حفاظت کلان اقدامات مفهومی چارچوب (ارائه عمومی داده های از حفاظت مقررات اقدامات راهبردی تحلىل [۱۰۲۷]
۲۰۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩︨︠︣ ︻︣ب ا︋﹢ذر - زاد ﹩﹡︀︠ ﹜﹫ر -
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متاورس در کتابخانه ها [۱۰۲۸]
۲۳۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹠︡︋︀︺﹛ا ﹟ز ﹩︗︀ ﹟︧﹞ - ﹩﹡︀︠︡﹝﹞ ﹤﹝︵︀﹁ -

نارضاىتی مىانجی گری با زىباىی جراحی های انجام به خانم ها گراىش بر اىنستاگرام تاثىرگذار زنان خوىش انداز تصاوىر مشاهده اثر [۱۰۳۱]
چهره ای

۲۴۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹡︖︀ت ︎﹍︀ه - ﹩︀﹠﹝︑ ﹤﹝︵︀﹁ -

ساىبری امنىت در داده علوم کاربرد دىدگاه از ساىبر فضای مفهومی مدل [۱۰۳۲]
۲۶۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹡﹢روزی ا︮︽︣ ﹩﹚︻ - ﹅﹚︴﹞ دو︨︐﹩ ا﹜﹥ ︉﹫︭﹡ ︡﹫︨ -

اىران اسلامی جمهوری ساىبر فضای بر حكمرانی راهبرد نقشه ی تدوىن الگوی [۱۰۳۳]
۲۷۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩︀﹇آ ﹟︧﹞ - ﹩﹠﹝ ︨︀︨︀ن -

انتظار شاخصه منظر از ساىبر فضای در دىنی تبلىغ راىج گفتمان نقد [۱۰۳۴]
۲۹۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︠﹢ش ﹁︣ ﹟︧﹞ - زواره ﹩﹛︀﹝︗ ز﹨︣ه -

قرآن دىدگاه از مجازی فضای در دىن تبلىغ چالش های و فرصت ها [۱۰۳۵]
۳۰۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . زواره ﹩﹛︀﹝︗ ز﹨︣ه - ︋︣زو﹩ زاده ﹝﹞︡ر︲︀ -

داخلی اجتماعی شبکه های موفقىت عدم دلايل بررسی [۱۰۳۷]
۳۳۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹐︨﹑﹝﹩ ﹫︫ ︿︫︣ ︗﹢اد ︡﹫︨ -

ساىبری فضای منظر از عقول» «عالم فلسفی انگاره و انسان» عقل تکامل «مراحل فلسفی انگاره بازخوانی ساىبر: فضای هستی شناسی [۱۰۳۸]
۳۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ️﹀︮ ﹩﹨︀︪﹊﹚﹞ ﹩﹀︴︭﹞ -

روبات  و انسان احساسی رابطه از اخلاقی تحلىلی [۱۰۳۹]
۳۶۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹠︣︋ ﹝﹠﹫︣ه - ︮︀︋︣ی ︦︗︣﹡ - ﹩︀︋︀︋ ︨︺﹫︡ه -

دام چىنی وبگاه های شناساىی در هوشمند روىکرد های [۱۰۴۲]
۳۷۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︣︷︐﹠﹞ ﹩﹚︺﹞﹑︾ - ︨︐︀ری ﹤﹡︀﹍ -

ساىبری قدرت برای نوىن مفهومی مدل ارائه و ساىبری قدرت نظرىه های واکاوی [۱۰۴۴]
۳۸۷. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹚﹫﹚﹨ ︠︡اداد -

انسان-ربات تعامل شناختی-هىجانی ابعاد [۱۰۴۵]
۳۹۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹝﹫︣︠︀﹡﹩ ﹤﹝︵︀﹁ - ﹡﹢روزی ز﹨︣ا -

اسلام ساىبری دانش چارچوب و بنىاد [۱۰۴۷]
۴۰۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ده آ︋︀دی ﹩﹫︫ ﹩︊︐︖﹞ - ﹝﹫︊︡ی ا﹝︀﹝﹩ ا︋﹢ا﹜﹀︱﹏ -

بشر حقوق بىن المللی نظام منظر از تارىک وب در نفرت پراکنی [۱۰۴۸]
۴۱۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩︀﹀︮ ﹟﹝︨︀ -

اشىا اىنترنت در استفاده مورد بلاک  چىن های اجماع روش های بررسی [۱۰۵۰]
۴۳۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - آ︮︿ ﹩﹚︻︡﹝﹞ - ︫︺﹙﹥ ر︨︀ ﹟﹫︧ -

نوجوانان و کودکان حقوق از حماىت جهت در ساىبر فضای تبلىغاتی مقررات و قوانىن اصلاح ضرورت [۱۰۵۳]
۴۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹡︀︐︧﹡︀﹨﹢﹋ ﹝︷︀﹨︣ی ر︨﹢ل - ا﹝﹫﹠﹩ ︡﹝﹞ -

دولت ها پاسخ  و خاورمىانه منطقه در ساىبری ناامنی ارزىابی [۱۰۵۴]
۴۶۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹠﹫︧ ︡﹞︀ ︡﹫︨ -

ساىبر فضای در شخصی حرىم [۱۰۵۵]
۴۷۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︗︺﹀︣ی ︡﹝﹞ -

الکترونىکی آرشىوهای و اسناد مدىرىت در بلاک چين فناوری قابلىت های بررسی [۱۰۵۶]
۴۸۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . و︮﹀﹩ ﹝﹞︡﹨︀دی - ر︨︐﹍︀ر ﹝︥﹎︀ن - و︮﹀﹩ ﹝﹞︡ر︲︀ - ︡﹡﹢︫︀﹋︣︑ ﹤﹝︵︀﹁ -

ىازده ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



دىجىتال بازی های اقتصادی آورده های مشروعىت [۱۰۵۸]
۴۹۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ر︨︐﹞﹩ ﹩﹚︻ - ر︪︠﹠︡﹎︀ن ︣﹫﹍﹡︀︗ - ا︠﹑︮﹩ ﹝︡ی -

موردی) (مطالعه مجازی واقعىت فناوری از استفاده و کتاب آنلاىن فروش ساىت های سئوی [۱۰۵۹]
۵۰۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹜︐﹞︀︨﹩ ︡﹫︪﹞ -

ساىبری فضای در نظامی کاربردهای و مصنوعی هوش [۱۰۶۰]
۵۱۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝﹢︨﹢ی ︎﹢ر ﹝﹫︣ا﹝﹫︣ - ﹝﹞︡︻﹙﹩ ︎﹢ر ﹁︣︡ه -

امامىه فقه اساس بر ساىبر فضای در معامله امکان سنجی [۱۰۶۵]
۵۲۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹁﹢﹐دی ️︑ ﹩︀﹀︮ ﹝﹞︡ر︲︀ -

معماری در ساىبر فناوری تأثىر [۱۰۶۶]
۵۳۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . د︋︀︾﹫︀ن ا﹝﹫﹟ ︡﹝﹞ - ﹩﹠﹫︧ ︦﹎︣﹡ ︨﹫︡ه -

جهان کنترل برای راهبردی کربن، کنترل پنجم: صنعتی انقلاب بر درآمدی [۱۰۶۷]
۵۴۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︫﹊﹢﹨﹫︀ن راد ﹩﹚︻︡﹝﹞ - ﹝﹢︨﹢ی ز﹨︣ا ︨﹫︡ه -

انقلاب دوم گام به ورود در ساىبری گلوگاه بررسی [۱۰۶۸]
۵۶۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝﹫︊︡ی ا﹝︀﹝﹩ ا︋﹢ا﹜﹀︱﹏ - ده آ︋︀دی ﹩﹫︫ ﹩︊︐︖﹞ -

رفتارگرا طراحی و ساىبرنتىک [۱۰۶۹]
۵۷۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ر﹝︱︀ن ︠﹢اه ﹤︡﹞ - ﹁︀رغ ﹩﹚︻ ︡﹫︨ -

زىست بوم علىه تهدىدات نوىن چهارچوب اکوساىبرنتىکی، تهدىدات [۱۰۷۰]
۵۸۱. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︫﹊﹢﹨﹫︀ن راد ﹩﹚︻︡﹝﹞ - ﹡︭﹫︣ی ﹤﹀︵︀︻ -

Crystals-Kyber پساکوانتوم رمزنگاری الگورىتم در NTT ماژول بهىنه سازی [۱۰۷۳]
۵۹۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹛︡︊︻ ﹜︑︀ - ︾﹀︀ری ︡﹝﹞ -

آمرىکا متحده اىالات توئىپلماسی ساىبری؛ دىپلماسی [۱۰۷۴]
۶۰۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹡﹢روز︎﹢ر ﹝﹞︡ر︲︀ - ︎﹢ر ﹩﹚︻︡﹝﹞ ﹁︣︡ه -

زىستی حوزه ی در نوىن کنترل های مبنای باىوساىبرنتىک، [۱۰۷۵]
۶۱۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︣︷︐﹠﹞ ﹟﹫︧︣﹫﹞ا - ︫﹊﹢﹨﹫︀ن راد ﹩﹚︻︡﹝﹞ -

اساسی قانون اصول بر تأکىد با مجازی فضای در تقنىن امکان سنجی [۱۰۷۷]
۶۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا︮﹑﹡﹩ ﹁﹫︣وز - ﹁︣د ﹩﹁﹢ر ز﹨︣ا -

آمازون ابری سروىس های در ماشىن ىادگىری الگورىتم های از استفاده با توهىن آمىز کلمات حاوی جملات شناساىی [۱۰۷۹]
۶۵۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝﹢︡ی ز﹨︣ا - ︀﹆﹠︻ ﹤﹡︀︠ ا﹝﹫︣︻﹙﹩ -

دىدگاه ها بر مروری اجتماعی: اعتبار سىستم [۱۰۸۴]
۶۶۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹤︺﹚﹇ ﹁﹢﹐دی ﹜︸︀﹋ - ﹩زا ﹉﹛ ﹩﹚︻ - ﹩﹝﹫︷︻ ﹟﹫︧ - ﹩﹠ز ︀︲︣﹫﹚︻ -

شناختی ـ ساىبری نبردهای و اطلاعات ملی شبکه [۱۰۸۶]
۶۸۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹡︀﹞︣﹇ ﹩﹚︻ -

خانواده و همسرگزىنی حوزه در ساىبر فضای آسىب شناسی [۱۰۸۸]
۶۹۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹋︀︨ ﹁︀︤ه - ︡﹡﹢﹫︨﹢﹞ ﹤︋﹢︊﹞ -

ساىبر فضای مطالعات در تکنىک کارکرد تغىىر مفهوم [۱۰۸۹]
۷۰۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︀﹫﹡ ﹝﹞︡ی  ︡﹝﹞ -

پدىدارشناسی منظر از اطلاعات فلسفه [۱۰۹۱]
۷۱۷. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ر︲︀︎﹢ر ︡﹝﹞ -
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مجازی فضای حکمرانی و شرکتی حاکمىت رابطه بررسی [۱۰۹۴]
۷۲۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︣﹁ ا︻︐︭︀﹝﹩ ﹝﹞﹢د -

روزمره فعالىت نظرىه ی بر تأکىد با ساىبری بزهکاری جرم شناختی بررسی [۱۰۹۷]
۷۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹀︫︣ ﹩﹚︻ ︡﹫︨ -

کىفری حقوق فراروی چالش های و تارىک وب [۱۰۹۹]
۷۴۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . زاده ﹩︗︀ ︀︧︣︎ -

پىامدها و فرصت ها متاورس، و علمىه حوزه [۱۱۰۱]
۷۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹝﹠︭﹢ری ︠﹢اه ﹝︡ی -

هم کنشی؟ ىا روىاروىی ساىبر: فضای در صنعتی جاسوسی و کىفری نظام پىوند [۱۱۰۳]
۷۶۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︎﹢ر ﹩﹛︀︻ ﹟︧ - ﹩﹡︀︠︣﹀︺︗ ﹤﹫︲︣﹞ -

نفت خىز کشورهای در صادرات هوشمند دىنامىکی مدل سازی [۱۱۰۴]
۷۷۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ︀︲︫︣ ﹜︸︀﹡ ا︨﹞︀︻﹫﹏ - ﹩︊﹛︀︵ ︡﹝﹞ - راد آرا︨︐﹥ االله ︉﹫︊ - ︋︀دی ار︫﹫︀ -

واقعی محىط با مجازی محىط تطبىق در اجتماعی جنبش های تکوىن روند [۱۱۰۵]
۷۸۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ﹩﹠﹫﹍ ︻︊︀س -

ذهن-جهان مثابه به ساىبری فضای [۱۱۰۶]
۷۹۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ا﹝︀﹝﹩ ︡﹝ا -
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﹡﹢︧﹠︡﹎︀ن ️︨︣﹁

(۴۰۹ (ص مىبدی امامی ابوالفضل •
(۵۶۳ (ص مىبدی امامی ابوالفضل •

(۲۰۹ (ص سرخی عرب ابوذر •
(۹۱ (ص پور خوشحال احسان •

(۷۹۷ (ص امامی احمد •
(۷۷۳ (ص بادی ارشىا •

(۷۷۳ (ص شهرضا ناظم اسماعىل •
(۵۷ (ص رحىمی امىرحسىن •
(۷۱ (ص رحىمی امىرحسىن •
(۶۱۷ (ص منتظر امىرحسىن •

(۶۵۱ (ص عنقا خانه امىرعلی •
(۱۹ (ص حسنوند امىن •
(۳۵ (ص حسنوند امىن •
(۱۹۹ (ص مجىری آرام •

(۷۴۱ (ص زاده حاجی پرىسا •
(۲۴۷ (ص نجات پگاه •

(۴۹۳ (ص رخشندگان جهانگىر •
(۵۹۷ (ص عبدلی حاتم •

(۷۷۳ (ص راد آراسته حبىب اله •
(۱۲۳ (ص بهزادی حسن •
(۷۶۳ (ص عالی پور حسن •

(۴۳۱ (ص شعله رسا حسىن •
(۶۶۱ (ص عظىمی حسىن •

(۱۸۵ (ص چراغعلی عالمی حمزه •
(۱۳۳ (ص محسنی حمىد •
(۳۸۷ (ص هلىلی خداداد •

(۲۰۹ (ص زاد خانی رحىم •
(۹۹ (ص فرد اسماعىلی رسول •

(۴۴۹ (ص کوهانستانی مظاهری رسول •
(۱۴۱ (ص هامانی رضوان •

(۱۴۱ (ص حبىبىان زهرا •
(۶۳۳ (ص فرد رئوفی زهرا •

(۶۵۱ (ص موحدی زهرا •
(۳۹۷ (ص فرانی نوروزی زهرا •
(۲۹۱ (ص زواره جمالی زهره •
(۳۰۹ (ص زواره جمالی زهره •

(۲۷۱ (ص چمنی ساسان •
(۹۹ (ص چاهی قره ستاره •

(۱ (ص حسنی سعىد •

(۳۶۷ (ص باباىی سعىده •
(۱۷۵ (ص معىری سهىل •

(۳۳۱ (ص شىخ الاسلامی شرىف جواد سىد •
(۴۶۳ (ص حسىنی حامد سىد •

(۴۷ (ص الدىن شرف مهدی محمد سىد •
(۱۵۳ (ص موسوی محمدحسىن سىد •

(۲۶۱ (ص مطلق دوستی اله نصىب سىد •
(۷۳۳ (ص شرىفی سىدعلی •

(۵۷۳ (ص فارغ سىدعلی •
(۵۴۳ (ص موسوی زهرا سىده •

(۵۳۵ (ص حسىنی نرگس سىده •
(۵۸۱ (ص نصىری عاطفه •
(۷۸۵ (ص چگىنی عباس •

(۲۶۱ (ص نوروزی اصغر علی •
(۴۹۳ (ص رستمی علی •

(۶۸۵ (ص قهرمانی علی •
(۶۶۱ (ص لک زائی علی •
(۶۶۱ (ص زىنی علىرضا •

(۳۷۷ (ص منتظر غلامعلی •
(۳۹۷ (ص امىرخانی فاطمه •
(۴۸۳ (ص ترکاشوند فاطمه •

(۲۴۷ (ص تمنائی فاطمه •
(۲۳۷ (ص محمدخانی فاطمه •

(۱۱۱ (ص لپوندانی نجفی فاطمه •
(۶۹۵ (ص ساکی فائزه •

(۵۱۵ (ص محمدعلی پور فرىده •
(۶۰۷ (ص محمدعلی پور فرىده •

(۶۳۳ (ص اصلانی فىروز •
(۱۳۳ (ص قلعه فولادی کاظم •
(۴۳۱ (ص قلعه فولادی کاظم •
(۶۶۱ (ص قلعه فولادی کاظم •

(۴۰۹ (ص ده آبادی شىخی مجتبی •
(۵۶۳ (ص ده آبادی شىخی مجتبی •

(۶۹۵ (ص موسىوند محبوبه •
(۲۷۱ (ص آقاىی محسن •

(۱۹۹ (ص العابدىنی زىن حاجی محسن •
(۲۳۷ (ص العابدىنی زىن حاجی محسن •

(۲۹۱ (ص خوش فر محسن •
(۴۴۹ (ص امىنی محمد •

(۴۷۵ (ص جعفری محمد •
(۷۱۷ (ص رضاپور محمد •
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(۷۷۳ (ص طالبی محمد •
(۵۹۷ (ص غفاری محمد •

(۷۰۵ (ص محمدی نىا محمد •
(۵۳۵ (ص دباغىان محمدامىن •

(۱۱۱ (ص شهرضا شىرعلی محمدحسن •
(۳۰۹ (ص برزوىی زاده محمدرضا •

(۵۲۵ (ص فولادی تخت صفاىی محمدرضا •
(۶۰۷ (ص نوروزپور محمدرضا •

(۴۸۳ (ص وصفی محمدرضا •
(۴۳۱ (ص آصف محمدعلی •

(۵۴۳ (ص شکوهىان راد محمدعلی •
(۵۸۱ (ص شکوهىان راد محمدعلی •
(۶۱۷ (ص شکوهىان راد محمدعلی •

(۷۲۳ (ص فر اعتصامی محمود •

(۱۵۳ (ص انصاری مرتضی •
(۷۶۳ (ص جعفرخانی مرضىه •

(۴۸۳ (ص رستگار مژگان •
(۳۴۹ (ص صفت ملکشاهی مصطفی •

(۳۶۷ (ص بحرىنی منىره •
(۴۹۳ (ص اخلاصی مهدی •

(۷۴۹ (ص خواه منصوری مهدی •
(۵۷۳ (ص رمضان خواه مهدىه •

(۵۰۳ (ص التماسی مهشىد •
(۵۱۵ (ص موسوی پور امىر مىر •

(۳۶۷ (ص صابری نرجس •
(۱۲۳ (ص قاسمىان ظرىف نعىمه •

(۴۱۹ (ص صفاىی ىاسمن •
(۳۷۷ (ص ستاری ىگانه •
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﹁︀ر︨﹩ ﹝﹆︀﹐ت ﹏﹞︀﹋ ﹟︐﹞
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دوم ﹎︀م ﹤﹫﹡︀﹫︋ ا︨︀س ︣︋ ︣︊︀︨ ﹁︱︀ی در ا﹝﹠ّ﹫️ ﹟﹫﹞︃︑ و︗﹢ب
ا︨﹑﹝﹩ ا﹡﹆﹑ب

حسنی۱ سعید

ا︨﹑﹝﹩ ️﹫︋︣︑ و ﹝︺︀رف ﹎︣وه اراک، ﹁︣﹨﹠﹍﹫︀ن دا﹡︪﹍︀ه ا︨︐︀د︀ر ۱

shahidmohammad.4101365 @gmail.com

چکیده

«ابزارھای به نسبت حکومتی دستگاه ھای سنگین وظیفه بر اسلامی» انقلاب دوم گام «بیانیه
سایبر فضای در رسانه ھا این از بسیاری اینکه به باتوجه و دارد؛ تأکید فراگیر» و پیشرفته رسانه ای
ھدف است. نوآوری دارای سایبری، رسانه ھای بر تأکید با یادشده وظیفه واکاوی می کنند، فعّالیت
تأمین به نسبت اسلامی حکومت وظیفه سیاسی، فقه منظر از که است پرسش این به پاسخ پژوھش،
جستجو با بنابراین چیست. دوم گام بیانیه در وظیفه این جایگاه و است کدام سایبر فضای در امنیّت
با و توصیف سایبر فضای در جانبه ھمه امنیّت تأمین وجوب به حکم مستندات کتابخانه ای؛ منابع در
منظومه در سایبر، فضای امنیّت پیرامون رھبری معظم مقام دیدگاه و شده تحلیل حکومتی فقه رویکرد
ھمه امنیّتِ ایجاد نتیجه، در گردد. مشخّص بیانیه در وظیفه این جایگاه تا شده بررسی ایشان فکری
دوم گام بیانیه جدّی مطالبه مشمول که شده دانسته واجب اسلامی حکومت بر سایبر فضای در جانبه

می باشد. نیز اسلامی انقلاب

ا﹝﹠ّ﹫️، و︗﹢با︖︀د ا﹝﹠ّ﹫️، ا︋︺︀د ،︣︊︀︨ا﹝﹠ّ﹫️﹁︱︀ی ا﹡﹆﹑ب، دوم ﹎︀م ﹤﹫﹡︀﹫︋ کلیدی: کلمات
ر﹨︊︣ی. ﹜︷ّ︺﹞ ﹝﹆︀م

مقدمه ۱
ظلّه (مدّ خامنه   ای الله آیة اسلامی، انقلاب رھبر سوی از مھمّی بیانیّه   ی اسلامی، انقلاب سالگرد چھلمین در
اطاعت وجوب اساس بر ایشان، سوی از شده ابلاغ کلّی سیاست   ھای سایر ھمانند که گردید، صادر العالی)
وظیفه بر است، معنویّت و اخلاق پیرامون که بیانیّه این دوم توصیه در می   باشد. الاجرا لازم امر، ولی از
تأکید فراگیر، و پیشرفته رسانه   ای ابزارھای مدیریّت برای برنامه ریزی به نسبت حاکمیّت دستگاه سنگین
و پیشرفته رسانه ای «ابزارھای می   فرماید: اسلامی انقلاب دوم گام بیانیه توصیه دومین در ایشان است. شده
تھاجم ھم اکنون و است نھاده اخلاق ضدّ و معنویّت ضدّ کانون ھای اختیار در خطرناکی بسیار امکان فراگیر،
چشم به را ابزارھا این از بھره گیری با نونھالان حتّی و نوجوانان و جوانان پاک دل ھای به دشمنان روزافزون

۱
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ھوشمندانه باید که دارند عھده بر سنگین وظایفی دراین باره حکومتی مسئول دستگاه ھای می بینیم. خود
نیست. غیرحکومتی نھادھای و اشخاص از مسئولیّت رفع معنی به البتّه این و گیرد صورت مسئولانه کاملاً و
(خامنه   ای، شود» اجرا و تنظیم جامعی میان مدّت و کوتاه مدّت برنامه ھای این باره ھا در باید رو پیش ِ دوره ی در

اسلامی:۷). انقلاب دوم گام بیانیه
ایشان مطالبات از بخشی لذا و می   کنند فعّالیت سایبر فضای بستر در فراگیر رسانه   ھای از مھمی بخش
بحث سایبری رسانه   ھای مورد در تنھا پژوھش این در می   شود. مربوط سایبر فضای مدیریت به توصیه، این در

می   گردد.
احتمالی برداشت سوء این می   کند، روشن   تر را دوم گام بیانیه تفسیر مورد در پژوھش این ضرورت آنچه
بیانیه در مذکور سنگین مسئولیت و اسلامی حکومت وظایف مشمول سایبر، فضای امنیّت تأمین که است
چرا گردد؛ ذکر مردم آزادی به گذاشتن احترام نیز، حاکمیّت از وظیفه سلب این تأیید در و نشود محسوب
کند. محدود را سایبر فضای در مردم فعالیت نحوه و انتخاب قدرت است ممکن جانبه، ھمه امنیّت تأمین که
و سرعت افزایش به را، سایبر فضای مدیریت مورد در دوم گام بیانیه مطالبه فوق، دیدگاه مبنا، این اساس بر
تفسیر معنویت، ضدّ کانون   ھای و ناھنجار تولیدات مقابل در ارزشی محتوای تولید ھمچنین و اینترنت امکانات
۱۴۰۰/۱/۱)؛ نوروزی، دیدار در بیانات (خامنه   ای، می کند افتخار فعلی شده رھا سایبری فضای به و می   کند؛
اگر البته نمایند. تجارت آسانی به و کنند استفاده اخلاقی و فرھنگی علمی، مفید مطالب از بتوانند مردم تا
باشد، شده جرم انگاری ممنوع کار آن اگر و شده خطا مرتکب می   کند ممنوع استفاده دولبه چاقوی از کسی
به و می   شوند توصیه آن به جامعه آحاد و است مطلوب رسانه   ای سواد ارتقاء ھرچند می   شود، قانونی تعقیب
نقش آن پیرامون فقھی مستندات و موضوع این در رھبری معظّم مقام سیاسی اندیشه بررسی می   رسد، نظر

دارد. بیانیه از بخش این تفسیر در مھمّی
امنیّت ایجاد «وجوب از: است عبارت تحقیق فرضیه   ی دوم، گام بیانیه در ایشان جدّی مطالبه تفسیر در
بیانیه از دوم توصیه در رھبری معظّم مقام مطالبه از بخشی که اسلامی حکومت بر سایبر فضای جانبه ھمه
ابعاد مقوله در ایشان دیدگاه که است گونه این حاضر پژوھش روش و می   باشد» اسلامی انقلاب دوم گام
ابعاد با متناسب و می   شود مرور ایشان سوی از ابلاغی سیاست   ھای و بیانات در سایبر فضای امنیّت و امنیّت
سایبر فضای امنیت ایجاد وجوب به تکلیفی حکم جھت به فقھی مستندات جستجوی به سایبر، فضای امنیّت
فقیه ولی مطالبات از بخش یک سیاسی، فقه گزاره   ھای اساس بر تا می   شود پرداخته    اسلامی حکومت توسّط
سؤال توضیحات، این با گردد. تفسیر سایبر فضای در جامع و کامل امنیت ایجاد مطالبه بر دوم، گام بیانیه در
فضای در امنیّت تأمین به نسبت اسلامی حکومت وظیفه سیاسی فقه منظر «از از: است عبارت تحقیق اصلی
تحقیق فرعی سؤالات دارد؟» جایگاھی چه اسلامی انقلاب دوم گام بیانیه در وظیفه این و چیست سایبر
است؟»؛ کدام سایبر فضای در امنیّت تأمین مورد در اسلامی حکومت وظیفه فقھی «مستندات از: عبارتند
شامل و دارد جایگاھی چه امنیّت سایبر، فضای مورد در رھبری معظّم مقام سوی از ابلاغی سیاست   ھای «در
«چه دارد؟»؛ جایگاھی چه انقلاب دوم گام بیانیه در سایبر فضای در امنیت «تأمین می   شود؟»؛ اقسامی چه

دارند؟». انواعی چه راھکارھا این و می   شود پیشنھاد سایبر فضای امنیت تأمین جھت راھکارھایی

۲
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تحقیق پیشینه ۲
به رو امنیّت پیرامون مطالعات بین الملل، سطح در امنیّت مختلف ابعاد انحطاط با و بیستم قرن دوم نیمه از
مطلوب اسلامی حکومت در امنیّت درھم تنیده   ی انواع که آن   جا از و ۸)؛ :۱۳۹۴ زایی، (لک است گسترش
ابعاد تمام تأمین در اسلامی حکومت وظایف پیرامون سیاسی، فقه پژوھشگران ۲۷)؛ :۱۳۹۷ (سیدباقری، است
سیاسی فقه و سیاسی علوم علمی مجلاّت در که داده اند انجام گسترده   ای مطالعات فیزیکی، فضای در امنیّت
حاج ۱۲۶؛ :۱۳۹۷ ورعی، ۱۱۲؛ :۱۳۹۷ فاضلی، و زایی لک (ر.ک: اند شده منتشر و درآمده تحریر رشته به
فضای در مخصوصا رسانه مدیریت حوزه   ی در اما ۷)؛ :۱۳۷۹ جزایری، شریعتمدار ۵۷؛ :۱۳۹۵ دیگران، و زاده
البته است. شده شروع اخیر دھه در و به تازگی ایران دانشگاه   ھای در دکتری مقطع در تحصیلات سایبری،
پالایش و افراد خصوصی حریم فقھی و حقوقی مبانی و سایبری فضای در زیستن اخلاق زمینه در پژوھش   ھایی
(علیه حسین امام جامع دانشگاه مجازی فضای راھبردی مطالعات مرکز ھمچون مراکزی در حکومت، توسط
حسینی ۱۱۸؛ :۱۳۹۷ (ورعی، است رسیده چاپ به علمی مجلات در پژوھش   ھا برخی و گرفته انجام السلام)
فصل در ھمچنین .(۱۰ :۱۳۹۵ اللھی، نصر و اسماعیلی ۸۷؛ :۱۳۹۷ لیالی، و طباطبایی ۱۳۹۶؛ برزویی، و
سایبر فضای در جرائم با مرتبط مجازات   ھایی و شده پرداخته رایانه   ای جرایم به اسلامی مجازات قانون سی   ام
امنیّت مانند: دانست. امنیّت از ابعادی به اخلال زیرمجموعه   ی را انگاری   ھا جرم این می   توان که گردیده بیان
،(۷۳۹ و ۷۴۶ (موادّ عمومی آسایش و امنیّت و روانی امنیّت ،(۷۴۰ و ۷۲۹ (موادّ شخصی و ملّی سرّیِ اطلاعات
خشونت   آمیز اعمال و خودکشی به ترغیب و تھدید، به نسبت جانی امنیّت ،(۷۴۳ و ۷۴۲ (موادّ اخلاقی امنیّت
،۱/۲/۱۳۹۲ مصوّب اسلامی مجازات (قانون ۷۴۴- ۷۴۶)؛ (موادّ افراد آبرویی و حیثیّت امنیّت و (مادّه۷۴۳)،
حکومت وظایف از بخش یک تنھا مجازات و جرم انگاری به اکتفا که است بدیھی اما .(۳۳۶ -۳۱۹ سی   ام: فصل
اخلال   گری به نسبت می   کند تلاش کیفری، قوانین اجرای و تقنین به وسیله که است قضائی بخش در اسلامی
اسلامی حکومت پیشگیری است، مھم آنچه و کند ایجاد بازدارندگی دیگر، برخی امنیّت به جامعه آحاد برخی
سازمان جرم» از پیشگیری «رھنمود در که امری می   شوند؛ محسوب امنیت به اخلال که است جرائمی وقوع از
دوم گام بیانیّه   ی در روی این از .(۱۷۳ :۱۳۹۶ زمرد، صوفی (محسنی، است شده تأکید آن بر نیز متّحد ملل
که فراگیر و پیشرفته رسانه   ھای مدیریت برای میان مدّت و کوتاه مدّت جامع برنامه   ھای تنظیم اسلامی، انقلاب
این در می   توان را پژوھش این نوآوری است. شده دانسته ضروری است؛ سایبری رسانه   ھای آن   ھا، بارز مصداق
اساس بر را خود تفسیر و می   پردازد اسلامی انقلاب دوم گام مھم بیانیه ابعاد برخی به تفسیر که دانست نکته
از ھمچنین و سایبر، فضای امنیت تأمین در اسلامی حکومت وظایف مورد در رھبری معظّم مقام دیدگاه   ھای
مطرح انتظارات می   توان لذا و است فکری منظومه دارای ایشان اولاً چراکه می   دھد، انجام حکومتی فقه منظر
و فقاھت از متأثّر فقیه، ولی اندیشه   ھای ثانیاً، و کرد؛ معنا ایشان فرمایش ھای دیگر اساس بر را بیانیه در شده

است. اسلامی مبانی

۳
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تحقیق مفاھیم ۳
سایبری رسانه   ھای ۱ .۳

سایبری، رسانه   ھای و می   گیرد قرار استفاده مورد پیامی رساندن برای که است چیزی آن ھر معنای به رسانه
گرفته کار به سایبری فضای به موسوم بستری در و می   شوند ساخته جدید با  فناوری   ھای که می   باشند ابزارھایی
این است. شده داده قرار (virtual world) مجازی دنیای معادل (cyberspace) سایبر فضای می   شوند.
اصلی ویژگی دو دارای و شده ایجاد اینترنت بستر در که است محیطی بیانگر ایران در آن رایج کاربرد در واژه
«فاوا»(  فناوری به اختصار مجازی فضای به گستره ی منظور، ھمین به است. اطلاعاتی تعامل و اشتراک گذاری
محیطی دیگر، به عبارت .(۴ :۱۳۹۸ جوان، واحد و دوست (شریفی می   شود گفته ارتباطات) و اطلاعات
می   خوانند سایبر فضای را دیجیتال بستر بر و رایانه ای شبکه ی طریق از فکری و تعاملی ارتباطات از غیرفیزیکی
غیر به معنای مجازی لفظ از استفاده که نمود توجه باید بحث این در .(۸ :۱۳۹۵ نصراللھی، و (اسماعیلی
و مجازی واقعیّت گفت: می   بایست لذا و است غیرفیزیکی معنای به استعمال این در مجاز و نیست واقعی
یا سایبری ارتباطات این مسیرھای اداره و ایجاد این   که دیگر نکته و ۲۴)؛ :۱۳۹۰ (عاملی، فیزیکی واقعیّت
امکان که باشد این بر کشور یک تصمیم ھرچند است، کشوری ھر حاکمیّت اختیار در سایبر فضای ھمان
امریکا متّحده ایالات ملّی امنیّت آژانس اشراف با که جھانی اینترنت شبکه بستر از کشور، آن مردم استفاده

.(۴۳ :۱۳۸۲ (دفانس، کند فراھم می   شود   را اداره (NSA)

سیاسی فقه ۲ .۳
عنایت سیاسی موضوعات به که است فقه دانش مسائل و ابواب از بخشی معنای به سیاسی» «فقه مرکّب   واژه
و سیاسی فضای تدبیر ھدفش که دانشی است. فقھی مطالعات در تخصصی گرایش یگ واقع در و دارند؛
۱۵۵و :۱۳۹۴ (ایزدھی، می   کند مستند شرعی منابع و نصوص به را خود گزاره   ھای و است جامعه اجتماعی
دانشی یعنی است؛ حکومت» «فقهِ است، سیاسی فقه مرادف برخی نظر به که دیگر مرکّب   واژه   ی .(۱۷۴
می   باشد. فقه منابع از آن وضعی و تکلیفی شرعیِ احکام استنباط و حاکمیّت دستگاه وظایف بیان متکفّل که
می کند؛ معرّفی معیّن طور به انسان فرد ھر رفتارھای حیطه ی در را مکلّفین وظایف افراد» «فقهِ که ھمان طور
میرباقری، و نژاد مرتضوی (ر.ک: باشد داشته نظر افراد حقوقیِ یا و حقیقی شخصیّت به است ممکن ھرچند
سیاسی فقه مباحث در حکومت، توسّط امنیّت تأمین وظیفه   ی تعریف، این بر بنا .(۱۴۴ و ۱۳۰ -۱۲۶ :۱۳۹۶

می   گردد. بررسی

حکومتی فقه ۳ .۳
نظریّه یک فقه، در حکومتی رویکرد است. فقھی استنباط در رویکرد یک بیانگر حکومتی» «فقهِ مرکّب   واژه
ھمچون مبانی لحاظ با فقھی، احکام استنباط مقام در تا می کند توصیه فقیه به و است استنباط روش درباره
را حکومتی نظام یک در اسلام بخش سعادت احکام تمام اجرای جامعه، اداره عرصه به دین قلمرو گسترش
فقه الصلاة، (فقه عبادات فقه از اعم فقھی احکام تمام رویکرد این در .(۷ :۱۳۹۰ (ضیائی فر، دھد قرار نظر مدّ
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و الجھاد فقه الجزا، فقه القضا، (فقه حکومت فقهِ و (... و النکاح فقه التجاره، (فقه معاملات فقه ،(... و الحج
مطلوب کیفیّت در حکم ھر حتمی و احتمالی تأثیر که معنا این به می شوند. بررسی حکومتی نگرش با (...
قالب در فرد ھر و گردد؛ لحاظ توحیدی جامعه ی تشکیل و مھذّب انسان ھای معاد و معاش نظامِ اداره ی
۱۰۶؛ :۱۳۹۲ سعادتی، و سبزواری (مشکانی می   شود نگریسته آن جمعی ھویّت در و پیوسته به ھم جامعه ای

.(۸۶ :۱۳۹۳ احمدی، میر و غلامی

امنیّت ۴ .۳
و خاطر آسودگی معنای به و می   باشد؛ «أم   ن» ریشه   ی از و صناعی مصدر که است عربی واژه   ی یک امنیّت
مصطفوی،۱۴۳۰، ۱۳۳؛ ج۱: ،۱۴۰۴ فارس، (ابن می   رود کار به نگرانی و دلھره ترس، عدم و طمئنینه داشتن
امنیّت .(۲۵۵ :۱۳۹۵ دیگران، و (حاج   زاده است رفته کار به معنا ھمین به نیز فارسی زبان در و (۱۶۴ ج۱:
«متعلّق به توجه با و زمان گذر در آن مصداق   شناسی با تنھا و نگرفته فاصله   ای لغوی معنای از اصطلاح در
روانی، مذھبی، و فرھنگی فکری، امنیّت ھمچون گسترده   ای ابعاد به آبرویی و مالی جانی، امنیّت از آن، به»
۱- ۳؛ :۱۳۸۲ (بھرامی، است یافته توسعه ... و سیاسی اقتصادی، و شغلی زیست   محیطی، نظامی، قضائی،
است، انسان مطلوبِ ھرآنچه دادن دست از خطر می   رسد نظر به .(۲۶۸ -۲۵۵ :۱۳۹۵ دیگران، و حاج   زاده
آرامش او به می   کند، تضمین را مطلوب امورِ آن بقای ھرآنچه و می   کند؛ نگران و خاطر آزرده را او نحوی به
انسان، جھان   بینی به توجه با مطلوب امور تعیین و ارزش گذاری به بسته بنابراین می   دھد. امنیّت احساس و
حاکمیّت ساختار یا و جامعه فرد، روح یا جسم متوجّه تھدید گاھی و می   شوند؛ تعیین و استقراء امنیّت اقسام

سایبری. فضای در یا و یابد نمود فیزیکی فضای در تھدید این که ندارد تفاوتی و می   شود اسلامی

تحقیق نظری مبانی ۴
فرھنگ با متناسب فرھنگی امنیّت تأمین مادّی، رفاه ایجاد بر علاوه ۱ .۴

است اسلامی حکومت وظایف و اھداف از اسلامی،
و فردی توحید اقامه   ی برای بسترسازی حکومت، تشکیل از ھدف مھم   ترین اسلام، نظری مبانی اساس بر
می روند؛ شمار به آن ضروری مقدّمات از عدالت، و امنیّت نظم، استقرار و است؛ الھی احکام اجرای و اجتماعی
جمله از نیز معنوی آبادانی و نیست دنیوی حیات آبادانی گرو در تنھا گوارا و طیب حیات به رسیدن یعنی
به کامل دستیابی که ،(۱۲۶ -۱۲۲ :۱۳۹۷ ورعی، ۱۵۵- ۱۶۰؛ :۱۳۹۷ (خامنه   ای، می   باشد حکمرانی اھداف
تعبیر به .(۶۰ -۵۷ (صرامی،۱۳۹۷: یافت خواھد تحقّق مھدوی(عج) حکومت در توحید، و جانبه ھمه امنیّت
است الھی خلیفه تربیت دنبال به متعالیه سیاست و است شریعت خادم سیاست، اسلامی، اندیشه در دیگر
اول] [فصل ایران اسلامی جمھوری اساسی قانون کلّی اصول در دیدگاه این .(۷۲ :۱۳۹۱ دلیر، و زایی (لک
نظریه   ھای با کامل تقابل در مذکور مبنای که حالی در است. یافته انعکاس ،(۷۸ -۶۴ و ۴۸ :۱۳۸۹ پور، (نظر
حداکثری استفاده و رفاه ایجاد الھی، غیر حکومت اصلی ھدف که معنا این به است. لیبرالیستی و اومانیستی
:۱۳۹۵ نیا، شبان (ر.ک: نیست اھتمام مورد مردم دینی معنویّت تأمین و است دنیوی و مادّی مواھب از
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از استفاده مدیریت و تکنولوژی محصولات طرّاحی لیبرالی، تفکّر با ولذا .(۲۶ -۲۱ :۱۳۸۶ واعظی، ۴۳- ۵۳؛
می   شود. انجام سکولار فرھنگی پیوست ھمراه به آن   ھا

حکومت مھم وظیفه امنیت تأمین رھبری، معظّم مقام فکری منظومه در ۲ .۴
دارد اقسامی و است اسلامی

گرفته، صورت ظلّه) خامنه   ای(مدّ الله آیت مکتوب و شفاھی آثار در که گسترده   ای پژوھش   ھای اساس بر
منظومه در .(۴۴ :۱۳۹۸ دیگران، و خسروپناه (ر.ک: است رسیده اثبات به ایشان دیدگاه   ھای بودن منظومه
انسان تنفّس برای ھوا مستمرّ وجود ضرورت مثابه به امنیّت دفاع، و امنیّت اھمیّت مقوله در ایشان فکری
ھوا که مجموعھ ای مثل می کند؛ پیدا اختناق حالت باشد، نداشته امنیت جامعه «اگر می   فرماید: ایشان است؛
تھاجمی و تھدیدات انواع اساس بر ایشان .(۱۰۰۲ (ھمان: است» امنیت اھمیت این، باشد. نداشته اختیار در
ھر که نموده تقسیم سخت افزاری و نرم افزاری کلّی دسته دو در را امنیّت می   گیرد، صورت مردم امنیّت به که
جسمی سلامت و جان حفظ در انتظامی و نظامی امنیت مثال طور به ھستند. مجموعه   ھایی زیر دارای کدام
نرم افزاری امنیّت سیاسی، و قضایی اقتصادی، اجتماعی، فرھنگی، امنیت و اند سخت افزاری امنیّت مردم،
امنیّت شامل نیز را اجتماعی امنیّت و اخلاقی، و اعتقادی امنیّت شامل را فرھنگی امنیت ایشان ھستند.

(ھمان)۱. می   کند محسوب خصوصی حریم امنیّت و آبرویی روانی،

وظایف از سایبر فضای در جانبه ھمه امنیّت تأمین رھبری معظّم مقام نظر به ۳ .۴
است حکومتی دستگاه   ھای

فضای در محتوا توسعه ی ۳۴؛ و بند۳۳ در توسعه، ششم برنامه کلی سیاست   ھای در رھبری معظّم مقام
شبکه ھای بومی سازی و کنونی وضعیت برابر پنج حداقل تا کشور فرھنگی مھندسی نقشه ی اساس بر مجازی
دروازه ھای بر تسلّط آن، امنیّت تأمین و اطلاعات ملی شبکه توسعه ی و تکمیل ایجاد، ھمچنین و اجتماعی؛
ترافیکی شاخص در تحوّل و ھویّت احراز ساماندھی، و آن ھوشمند پالایش و مجازی فضای خروجی و ورودی
ابلاغ سایبر فضای مورد در راھبردی سیاست   ھای عنوان به را؛ باشد داخلی آن درصد پنجاه که به طوری شبکه

(۱۳۹۴/۴/۹ توسعه، ششم برنامه کلّی سیاست ھای (خامنه ای، نموده   است
اھتمام مجازی، فضای عالی شورای اعضای انتصاب حکم در ایشان اکید توصیه   ی مورد نکات در ھمچنین
و جامعه آحاد خصوصی حریم حفظ نیز و کشور مجازی فضای ھمه جانبه امنیت حفظ و سالم سازی به ویژه
و تدوین و است شده ذکر مھم راھبردی به عنوان عرصه این در بیگانگان دست اندازی و نفوذ با مؤثر مقابله
دانسته شورا این وظایف از مجازی ، فضای در نیاز مورد انتظامی و قضایی حقوقی، امنیتی، نظام ھای تصویب
اطلاعات ملی شبکه راه اندازی در تسریع -۵» است: آمده ابلاغیه این دھم تا پنجم بندھای در است. شده
از بھره برداری و راه اندازی مراحل بر ملی مرکز مؤثر و مستمر نظارت و عالی شورای در آن طرح تصویب از پس
خصوصی حریم حفظ نیز و کشور مجازی فضای ھمه جانبه امنیت حفظ و سالم سازی به ویژه اھتمام -۶ آن.

دسته بندی قضایی» و اقتصادی، اخلاقی، فرھنگی، اجتماعی، سیاسی، «نظامی، بُعد ھفت در را امنیّت ابعاد پژوھشگران ۱برخی
.(۳۱۹ :۱۳۹۸ شھباز، و (افتخاری نموده اند
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سبک و ارزش ھا ھنجارھا، ترویج -۷ عرصه. این در بیگانگان دست اندازی و نفوذ با مؤثر مقابله و جامعه آحاد
با مؤثر مقابله و عرصه این در اجتماعی و فرھنگی آسیب ھای و رخنه ھا از ممانعت و ایرانی اسلامی زندگی
و جایگاه احراز -۸ جامعه. مجازی فضای سواد و کاربری فرھنگ ارتقای نیز و فرھنگی ھمه جانبه تھاجم
و کشور مقاومتی اقتصاد سیاست ھای چارچوب در مجازی فضای در دانش بنیان اقتصاد برای مناسب سھم
فرصت ھای از بھره گیری و مجازی فناوری ھای با مرتبط کسب وکار شرایط بھبود برای ھمه جانبه برنامه ریزی
رقابتی و کارآمد خدمات و محتوا توسعه -۹ عرصه. این در تجارت و خدمات محتوا، رونق نیز و اشتغال زایی
مردمی مشارکت ھای جلب و جامعه نیاز مورد قلمروھای تمامی در ایرانی اسلامی فرھنگ و ارزش ھا بر منطبق
حقوقی، امنیتی، نظام ھای تصویب و تدوین -۱۰ زمینه. این در خصوصی بخش ظرفیت ھای بکارگیری و
مجازی، فضای عالی شورای اعضای انتصاب حکم (خامنه   ای، مجازی.» فضای در نیاز مورد انتظامی و قضایی

.(۱۳۹۴/۶/۱۴
فضای از امروز مجازی فضای این [است ]. ارتباطات وزارت «یکی می   فرماید: خود بیانات در ایشان
در زندگی شان و می کنند؛ تنفّس مجازی فضای در اصلاً بعضی ھا شده؛ بزرگ تر برابر چند ما زندگی حقیقیِ
برنامه ھای با کارھا، و چیزھا اقسام و انواع  با مجازی، فضای با دارند سروکار ھم جوانان است. مجازی فضای
لغزشگاه اینجا خب، دارند؛ سروکار این   ھا امثال و مبادلات با اجتماعی اش، شبکه ھای با اینترنتش، با علمی اش،
جادّه خب، خیلی دارید، لازم جادّه ای منطقه ای یک در شما اگر نکش. جادّه آقا نمي گوید ھیچ کس است.
را لازم محاسبه ی آنجا است، محتمل کوه ریزش که آنجایی باش! مواظب امّا بکش ھم اتوبان جادّه ی بکش،
از بنده که مجازی- عالی شورای و ارتباطات وزارت مجموعه ی به خودمان، ارتباطی دستگاه ھای به ما بکنید.
کسانی یک است. بی عقلی اینکه نه، ببندید؛ را راه این نمی گوییم ما است. این سفارشمان دارم- گله ھم آن
خیلی سایبری ؛ خودشان به قول و مجازی فضای این به عنوان کرده اند باز راھی یک کرده اند، فکر نشسته اند،
بعضی مي کنند؛ درست استفاده ی دارند دیگران بکنید؛ درست استفاده ی منتھا کنید استفاده این از خب،
نیست؟ حواسمان چرا نمي کنیم؟ چرا ما کرده اند. قبضه را دستگاه ھا این خودشان فرھنگ طبق کشورھا از
ھستند؛ ھمین   ھا ھم مسئولین از یکی مسئولند، را؟ غیرمنضبط و کنترل غیرقابل فضای این می کنیم رھا چرا

.(۱۳۹۵/۲/۱۳ فرھنگیان، دانشگاه با دیدار در بیانات (خامنه   ای، است ارتباطات وزارت دستگاه
ارتباط راه   ھای و جاده   ھا ایمن   سازی ھمانند ایشان، انتصابی احکام و ابلاغی سیاست   ھای بیانات، اساس بر
زیرا است ضروری و لازم نیز سایبر فضای کامل ایمن   سازی است، اسلامی حکومت واجب وظیفه که فیزیکی،

دارند. حقیقی زندگی مجازی، به اصطلاح فضای در مردم و می   شود محسوب جامعه آحاد تنفّس فضای

است ساز تمدّن و مقبول فقھی رویکرد تنھا حکومتی، فقه رویکرد ۴ .۴
سبزواری، (مشکانی می   کند دفاع حکومتی فقه رویکرد از فقیه، و مجتھد یک به عنوان نیز رھبری معظّم مقام
موضوع فقه سه گانه ی تقسیم بندی فقه، روش شناسی در گفت: باید رویکرد این توضیح در .(۱۵۵ :۱۳۹۰
اتّخاذ و ۱۱۹)؛ :۱۳۹۶ میرباقری، و نژاد (مرتضوی گردیده مطرح سرپرستی فقه و محور نظام فقه محور،
به عنوان و  مدرنیته، بر مبتنی زندگی سبک طرّاحی ھای برابر در فقه انفعال از پیشگیری به منظور سوم رویکرد
دانش اصلی ترین عنوان [به پژوھی فقه صحیح روش تنھا و اسلامی تمدّن سازی در ضروری مقدّمات از یکی

۷

۷ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



:۱۳۹۲ سعادتی، و سبزواری (مشکانی است شده شمرده ضروری جامعه] ھدایت کانون و دین به مستند
تأثّر و تأثیر با و متحرّک، و متغیّر کلّ یک به عنوان جامعه سرپرستی، فقه در .(۴۱ :۱۳۹۵ خانی، خلف ۱۰۶؛
اخلاقی تمایلات مقادیر و چیستی طرّاحی و می گیرد قرار حکومت تصرّف مورد یکدیگر، بر خود اجزاء درونیِ
واقع در و .(۴۴ :۱۳۹۵ خانی، (خلف است جامعه در تصرّف لایه ی مھم ترین جامعه، اعضای عموم ذائقه ی و
و فرد اختیاری و تکاملی حرکت ،... و تربیتی سیاسی، اقتصادی، نظامات به منسجم و کلان نگرش بر علاوه
مبانی ناحیه ی در فقه ارتقاء نیازمند که می شود سرپرستی تاریخی، و اجتماعی فردی، لایه   ی سه در جامعه،
اتّخاذ .(۱۰ :۱۳۹۶ میرباقری، و نژاد (مرتضوی است شده دانسته اصولی فلسفه   ی و فقھی فلسفه ی کلامی،
و احکام اثربخشی میزان و کارآمدی به توجه آن ھا، جمله ی از که دارد متعدّدی نتایج حکومتی فقه رویکرد
رجوع رویکرد، این با ھمچنین و می شوند؛ لحاظ احکام فعلیّت شروط صرفاً فردگرا، فقه در که است؛ قوانین
اجرا به جھت که حقوقی قوانین زیرا یافت. خواھد کاھش بسیار الإحتیاط» «أصالة مخصوصاً و عملیه اصول به

.(۲۵ :۱۳۹۰ (ضیائی فر، دارند نیاز قاطعیّت و صراحت به می شوند، وضع جامعه محیط در
تفاوت ھایی یکدیگر با مبانی و روش ھدف، موضوع، در فردگرا، فقه و حکومتی فقه رویکرد دو بنابراین
راھکارھای کشف می   رسد نظر به و می   باشد. توجھی قابل عملی ثمرات دارای رویکردی، اختلاف این که دارند
حاکمیّت سرپرستی و تربیتی تأثیر نتیجه در و آن، از تمدّن تولّد و زندگی سبک زایش در ذائقه پرور و بسترساز
معرفت شناختی و ارزش شناختی شناختی، ھستی انسان   شناختی، مبانی بر مبتنی می   بایست جامعه آحاد بر
صورت او اجتماعی و فردی ھمچنین و روحی و جسمی ابعاد ھمه در انسان پرورش ھدف با و باشد اسلامی
سرپرستی، و تربیتی عامل و مربّی عنوان به حاکمیّت سطح در تربیت اصول و کلّی بایسته   ھای این که گیرد.

دارد. جدّی تأثیر حاکمیّت تربیتی روش   ھای چیستی و ماھیّت در
فقه رویکرد با غالباً که فقھی ای منابع از حکومتی فقه رویکرد با فقھی احکام مجدّد استکشاف به منظور
زیربنا به روبنا از مبانی استخراج مثال: به طور است. شده دانسته لازم اموری انجام شده اند، تولید فردگرا
و دینی، فھم ھای ھماھنگ سازی جھت به حجیّت منطق اتّخاذ و استنباط شریعت، مقاصد نظام استنباط و
که ،(۱۰۳ :۱۳۹۳ میراحمدی، و غلامی و۴۷؛ ۴۰ :۱۳۹۵ (خلف خانی، مصلحت و عقل از کارآمدتر استفاده
است؛ زیادی بسیار اھمیّت حائز بودن، خطیر عین در ثانویه و اولیه احکام مصالح تشخیص مقوله ی به توجّه
شیعه فقه در البته .(۱۱۹ :۱۳۹۲ (شاکری، است شده دانسته مصلحت اسلامی، فقه ھرم رأس که جایی تا
(سبحانی، ندارد را شرعی حکم اثبات توان شریعت، مقاصد ظنّی کشف و نمی   باشند استنباط مبنای استحسان
توجه می توان احکام، موضوع تولید و نفس الامری مصالح سوی به جامعه ھدایت گری در اما .(۸۱ ج۲: ،۱۳۹۴
منزله به سایبری فضای دادن قرار حاضر، بحث در مشخّص طور به دانست. ضروری را شریعت مقاصد به
یک سایبری، فضای مدیریت برای فیزیکی فضای مدیریت بایسته   ھای از گرفتن ایده و حقیقی زیست فضای
در انسان معاش تنظیم حکم، جعل از شارع مقصود که توضیح این با است؛ شریعت مقاصد بر مبتنی راھکارِ
بحث در اسلام احکام مخاطبین عرفی و ارتکازی فھم و اوست، برای بخشی سعادت جھت در زندگی شئون
زندگی فضای را احکام اجرای محل و می   پذیرد را مذکور تنزیل سایبری، زندگی فضای بر حاکمیّت اعمال
البته می   کند. خصوصیّت الغای فیزیکی، زندگی فضای به مربوط ادله از استظھار در که درحالی می   داند؛
تخصّصی موضوع شناسی و نیست ممکن امتیازات و اختصاصات از چشم پوشی تنزیلی ھر در که است بدیھی
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است. لازم سایبر فضای به نسبت

دارد مھمّی جایگاه امنیّت تأمین اسلامی، شریعت مقاصد در ۵ .۴
۱۱۲؛ نحل، ۴؛ (قریش، است الھی موھبت   ھای بزرگ ترین از یکی امنیّت کریم، قرآن آموزه   ھای پایه بر
شریعت اصلی مقاصد معاصر، پژوھان فقه و متقدّم فقیھان از بسیاری و ۸۲)؛ انعام، ۴۰؛ فصّلت، ۲۶؛ انفال،
چندبعدی و گسترده چتر زیر را شریعت به بخشی عینیّت و اجرا راستای در اسلامی حاکمیّت وظایف و
در سرّھما- –قدّس مقداد فاضل و اول شھید .(۱۲۶ :۱۳۹۷ ورعی، ۶۰؛ :۱۳۹۷ (صرامی، گنجانده اند امنیّت
معاملات عبادات، احکام با شریعت که: می   دارند بیان اسلام، شریعت ارکان و قواعد به نسبت جامع استنباطی
دیگر تعبیر به و انسان، عقلانیّت و عقل و نسب، مال، جان، دین، بقای و حفاظت برای شھادات، و قضا و
:۱۴۰۳ سیوری، حلّی ۳۴- ۳۹؛ ج۱: ،۱۴۰۰ مکّی، (عاملی است گردیده نازل شده، یاد موارد در امنیّت تأمین

۲.(۶۳ -۶۰

تحقیق یافته   ھای ۵
امنیّت تأمین اخیر، سال   ھای در رھبری معظّم مقام جدّی مطالبات از یکی گفت: می   توان فوق مبانی به توجه با
دانست. شریعت مقاصد با ھمسو می   توان را دیدگاه این و است سایبر فضای از استفاده برای مردم ھمه جانبه
ششم سیاست   ھای و بیانات در سایبر فضای جانبه ھمه امنیّت به نسبت ایشان تأکیدات به باتوجه ھمچنین
حکومتی دستگاه   ھای مسئولیّت و فراگیر رسانه   ھای مدیریت برای برنامه   ریزی مورد در ایشان مطالبه توسعه،
اسلامی حکومت وظیفه عنوان به آن گونه   ھای و ابعاد تمام با امنیّت تأمین شامل قطعاً دوم، گام بیانیه در
کلان سیاست   ھای قالب در قبلاً بیانیه این توصیه   ھای که می   دارد اعلام بیانیه چھارم توصیه در زیرا می   باشد؛
سایر و ایشان فکری منظومه با مطابق دوم گام بیانیه که شد اشاره آن بر علاوه    و است شده تکرار بارھا

است. ایشان دیدگاه   ھای و فرمایش ھا
می   شود. بررسی حکومتی رویکرد با سایبر فضای در امنیّت تأمین وجوب به فقھی حکم مستندات ادامه در
السلام- -علیه امیرالمؤمنین فرمایش سایبر»، فضای در امنیّت تأمین «وجوب رواییِ مستندات از یکی
اسلامی حکومت اصلی وظایف از که است ارتباطی، راه ھای به نسبت مخصوصاً جامعه در امنیّت تأمین باب در
و قدرت آوردن به دست برای ما درگیری و جنگ که می دانی تو «خدایا می فرماید: ایشان است. شده یاد
در و گردانیم، باز خویش جایگاه به را تو دین و حق نشانه ھای می خواستیم بلکه نبود، ثروت و دنیا و حکومت
مقررّات و قوانین و کنند زندگی أمان و أمن در ستمدیده ات بندگان تا کنیم، ظاھر را اصلاح تو سرزمین ھای
تشکیل اھداف از یکی نورانی بیان این در .(۱۳۱ خطبه البلاغه، (نھج گردد» اجراء دیگر بار تو فراموش شده
به مردم که حالی «در می فرماید: دیگر جای در است. شده معرفی مردم امنیت تأمین اسلامی حکومت

۱۳۷۸ق، صدوق، شیخ بابویه ابن ۲۵۲؛ حکمت البلاغه، (نھج پرداخته اند، احکام حکمت و فلسفه به که روایاتی در فوق ۲دیدگاه

–علیه رضا امام از نیشابوری شاذان بن فضل مبسوط روایت مانند است. تایید و رھگیری قابل ۵۹۲)؛ ج۲: ،۱۳۸۵ و ۹۹- ۱۳۲؛ ج۲:
کرده اند عمل آن به و می دانند صحیحه را روایت این (قده) انصاری اعظم شیخ ھمانند حدیث شناسان و فقھا از بسیاری که السلام-

.(۴۴ و ۱۱ ج۲: ،۱۴۳۱ دزفولی، انصاری (ر.ک:
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شوند، بھره مند ھم کافران و مشغول خود کار به حکومت، سایه در مؤمنان تا نیازمندند، بد، یا نیک زمامداری
با آن کمک به و می گردد جمع آوری بیت المال حکومت وسیله به کنند، زندگی حکومت، استقرار در مردم و
در نیکوکاران می شود، گرفته نیرومندان از ضعیفان حقّ و امان، و أمن جادّه ھا کرد. مبارزه می توان دشمنان
راه ھای امنیت تأمین لزوم بیان، این در .(۴۰ خطبه البلاغه، (نھج می باشند» امان در بدکاران، دست از و رفاه
فضای می توان فیزیکی، اماکن و راه ھا از عرفی خصوصیّت الغای با که است. شده بیان صراحت به ارتباطی
السلام- -علیه امام کلام مخاطب عرف زیرا دانست. امام کلام مشمول را سایبر محیط در زیستی و ارتباطی
«احساس شھری، بین ارتباطی فضاھای و شھری زندگی فضای ھمچون مفاھیمی قوام بخش عناصر در دقّت با
عنصر را می   شود ظلم و تعدّی مانع و آزادانه بندگی و ارادی رفتار مقدمه که را پیرامون» محیط سوی از امنیّت
از فیزیکی، زیست محیط با خود، متناسب زیستن برای سایبری محیط عرف، نظر در و می   یابد، قوام   بخش
به توجه با وانگھی ندارد. وجود تفاوتی حاکمیّت توان حیطه در و فضا ھر متناسب امنیتی ابعاد تأمین حیث
امنیّتِ میان تفاوتی ھیچ اقتصادی، ھای فعالیت یا و دانش و گاھی آ تحصیل برای سایبری فضای قابلیّت   ھای
جلوگیری و امنیت تأمین جھاتی از بلکه ندارد. وجود آن غیر و سایبری فضای میان بازار یا و نشریّات حوزه
قابلیّت زیرا ۱۰۰)؛ و ۹۰ :۱۳۹۷ لیالی، و (طباطبایی دارد اولویّت سایبری فضای در افراد رساندن ضرر از
را آسانی و سھولت بندگی و توحید مسیر در می   تواند که ھمان طور زیاد، وسعت و سرعت با مطالب انتشار
اخلاقی، فرھنگی، اجتماعی، سیاسی، نظامی، نامنی   ھای و ضررھا آسانی به می   تواند باشد، داشته دنبال به
است. بیشتر بسیار فیزیکی فضای با مرتبط ناامنی   ھای به نسبت که باشد داشته دنبال به را روانی و اقتصادی
است کنترل از خارج و گسترده طوری به مجازی فضای در شخصی محرمانه اسرار شدن افشا مثال طور به
آسانی به فضا این در مردم ارعاب و خشونت ترویج یا و است؛ ناممکن موارد از بسیاری در حیثیّت اعاده   ی که

می   گیرد. صورت فیزیکی فضای به نسبت بیشتر بسیار گستردگی  با و
یا و مردم زحمت موجب گاھی سایبری، یا و فیزیکی فضای در امنیت تأمین است بدیھی آنکه مھم نکته
این نیز معصومین عصر و شرعی نصوص صدور زمان در و می   گردد ایشان آزادی و انتخاب حق شدن محدود
مشروع، آزادی و انتخاب حقّ و امنیّت (حق حقوق تزاحم مقام در اما می   آمده وجود به آزادی و امنیت تقابل
اطلاق حیث این از امنیت تأمین وجوب ادله و است شده مقدّم مردم عموم امنیّت جامعه)، حق و فرد حق
مشروع آزادی می   تواند امنیّتی ضرورت   ھای مقدار به تنھا اسلامی حاکم ولایت، عدم اصل اساس بر بله، دارند.

کند. مردم عموم جانبه ھمه امنیّت فدای را فردی
می   گردد. اشاره حکومتی فقه رویکرد با سایبر فضای امنیّت ایجاد وجوب و امنیّت گونه   ھای به ادامه در

فرھنگی امنیّت
اعتقادی امنیّت الف)

مکتوب به صورت تنھا سابق در که ھستند کننده   ای گمراه اطلاعات حاوی فقھی، اصطلاح در ضلال کتب
التزامی دلالت با یا و ضمنی به طور اما است، داشته وجود نیز صحیحی اطلاعات آن   ھا میان در گاھی و بودند
نگھداری، تولید، حرمت بر دالّ روایات از می توان و می   کنند. منحرف دینی صحیح اعتقادات از را مخاطب
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(انصاری ضلال» «کتب ھمان یا گمراه کننده مباحث حاوی کتب فروشِ و خرید اجاره، انتشار، نسخه برداری،
کانال ھا سایت ھا، مورد در را فوق امور حرمت و کرده خصوصیّت الغای ،(۲۳۸ -۲۳۳ ج۱: ،۱۴۳۱ دزفولی،
کتاب میان روایات این مخاطب عرف نظر از زیرا کرد. استنباط کننده، گمراه اینترنتیِ و دیجیتال منابع و
باشد داشته را آن مانند و روزنامه و کتاب کارکرد که بستری ھر و ندارد وجود تفاوتی دیجیتال کتاب و کاغذی
ضلال کتب انتشار از جلوگیری اگر بنابراین است. حکم ھمین مشمول شود، محسوب رسانه تعبیری به و
مطالب انتشار از حکومت ممانعت است، تسالم و توافق مورد و حتمی وظیفه جامعه فکری بھداشت حفظ و

است. واجب آن مانند و سیگنال اختلال پالایش، از استفاده با نیز سایبر فضای در کننده گمراه
قرار اعتقادی ویروس با ارتباط معرض در مردم که است این مقدس شارع غرض گفت می   توان بلکه
وجود انحراف از خوف و می   کند، گمراه را مردم کتاب، واسطه بدون خودش که کسی با ارتباط لذا و نگیرند،
علم که افرادی برای مناسب فضای کردن فراھم و (۳۳۹ آموزشی: رساله (خامنه   ای، نیست جایز نیز دارد
و ۱۲۳ ج۱: ،۱۴۳۱ دزفولی، (انصاری است حرام مجّانی، ھرچند می   شوند، حرام مرتکب فضا آن در داریم
گمراه کنندگان داریم، علم که بستری کردن فراھم بنابراین، .(۱۸۷ آموزشی: رساله خامنه   ای، ۵۳؛ ج۲: ۳۸۵؛
ترک یا فعل صورت [به بستری چنین ایجاد گفت می   توان بلکه نیست؛ جایز می   کنند استفاده سوء فضا آن از
کنترل جھت اقدام عدم مصداقی طور به و است؛ گسترده تری و بیشتر مفاسد دارای حکومت سوی از فعل]،
اداره منحرف افراد که اجتماعی شبکه   ھای در کانال    و گروه یا وب سایت، تأسیس به نسبت فعّال نظارت و
در بودن گمراه کننده از خوف اما شود، تبادل آن   ھا در ھم صحیح مطالب برخی ھرچند نیست، جایز می   کنند،

دارد.۳ وجود آن   ھا مطالب میان

اخلاقی امنیت ب)

۱۱۸ -۱۱۶ ج۱: ،۱۴۳۱ دزفولی، (انصاری بصری و سمعی گناھان سایر و غنا لھو، فحشا، حرمت فقھی ادله ی
فضای در احکام این موضوعات شامل مناط، تنقیح یا و خصوصیّت الغای به نیاز بدون (۱۱۷ و ۴۱ : ج۲ و
صورت به گناه، انجام به علم با یا گناه انجام برای فیزیکی فضای دادن قرار که ھمان طور و می باشند؛ سایبر
،(۱۸۷ :۱۳۹۴ خامنه   ای، ۵۳؛ ج۲: ۳۸۵؛ و ۱۲۳ ج۱: ،۱۴۳۱ دزفولی، (انصاری است حرام مجّانی یا و اجاره
حرام عرفی خصوصیّت الغای با نیز، سایبر فضای در آن مانند و فوق محرّمات ارتکاب امکان کردن فراھم
جلوگیری و پالایش انجام اسلامی، حکومت بدیھی و حتمی وظایف از «تعزیر» قاعده ی اساس بر و می باشد؛
منافات جامعه آحاد جنسی عفت مخصوصاً و حسنه اخلاق با که است چیزی آن ھر ترویج و انتشار به نسبت
داخلی فحشارسان پیام رسان ھای به إذن دادن که حالی در .(۶۷ -۶۵ :۱۳۹۵ نصراللھی، و (اسماعیلی دارد
و اعانت «حرمت فقھی قاعده اساس بر و است اسلامی حکومت و دولت اختیار در حاضر حال در خارجی، و
بدانیم شرط قاعده این از استفاده در را معصیت ارتکاب بر عرفی قصد ھرچند گفت می   توان گناه» بر یاری
(موسوی بزنیم قید یاری و اعانت مفھوم در را اعانت مورد فعل وقوع یا ،(۱۳۶ ج۱: ۱۴۳۱ق، دزفولی، (انصاری
و کلان نگاه و می   داند شأنی قصد دارای را حاکمیّت مسئولین عرف، جا این در ،(۲۴۸ ج۱: ،۱۴۳۴ خویی،
لیالی، و (طباطبایی می   کند قضاوت پالایش در مسئولین سھل انگاری حرمت بر روشنی به فقه به حکومتی

می شود. موکول خود جای به ایشان رسانه ای آثار و افراد اعتقادی ضلالت به نسبت قضاوت کننده مرجع مورد در ۳بحث
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است مستقل عقل تأیید مورد منکر دفع وجوب منکر، رفع و نھی وجوب بر علاوه دیگر طرف از .(۹۷ :۱۳۹۷
شیخ .(۱۴۱ ج۱: ،۱۴۳۱ دزفولی، (انصاری است شده واقع استناد مورد فقاھت ستون   ھای برخی کلام در و
فعل انجام شرف در و دارد معصیت به اھتمام فردی می   دانیم که جایی در است معتقد (قده) انصاری اعظم
و سبب ما کردن ایجاد مانع و است، قطعی حرام ارتکاب نشویم او معصیت مانع که صورتی در و است، حرام
منکر دفع نقلی۴، ادله ھمچنین و عملی عقل حکم و لطف قاعده باب از است؛ حرام صدور عدم در تامه علت
کلام ظاھر مطابق را بیان این فقھا برخی ھرچند .(۱۴۳ -۱۴۱ ج۱: ،۱۴۳۱ دزفولی، (انصاری است واجب
مورد آن   ھا تحقّق عدم که است مواردی در فقط منکر دفع وجوب به عقل حکم معتقدند ولی دانسته اند مشھور
شوکت شدن شکسته و دین اساس ھدم و محترم آبروی و مال و جان به تعرّض مانند است، شارع اھتمام
فقھی موضوع شناسی و ۲۵۲)؛ ج۱: ،۱۴۳۴ خویی، (موسوی گمراھان بدعت   ھای ترویج و مسلمین، ابّھت و
خویی محقق کلام در شده ذکر متیقّن قدر می   دھد نشان بومی، غیر سایبری فضای کنونی وضعیت به نسبت
می دھند. رخ فعلی شده   ی رھا سایبری فضای در است، شارع اھتمام مورد آن   ھا نبود که مفاسدی یعنی (قده)

اجتماعی امنیّت ۱ .۵
روانی امنیت الف)

دزفولی، انصاری ۳۰۳؛ ج۱۲: ،۱۴۰۹ عاملی، (حرّ است الھی محرّمات از مؤمن ترساندن و تخویف کلّی طور به
و منافقان مجازات احزاب، سوره ی ۶۲ تا ۶۰ آیات اساس بر مؤمن، اخافه بر علاوه و (۱۰۹ ج۲: ،۱۴۳۱
گِرانی مانند گوناگون مصادیق [در شده طبقه بندی اما صحیح اخبار انتشار یا و شایعه پراکنی با که بیماردلانی
لعن می کنند، ایجاد عمومی اضطراب و دلھره ناامیدی، ترس، تزلزل، [... و نزدیک آینده در دشمن حمله یا و
تناسب اصل اساس بر سنگین مجازات این که (۱۰۴۲ :۱۳۹۸ دیگران، و (خسروپناه می باشد اعدام و الھی
میزان به ھمین و خداوند مبغوض اندازه چه تا اجتماعی ناامنی ایجاد می   دھد نشان جزائی، عدل و جزا و جرم
اخلال با پیشگیرانه مقابله بنابراین، باشد. اسلامی حکومت اھتمام مورد باید اندازه چه تا اجتماعی امنیت
فضای در و ظاھری شکل میان تفاوتی که است حکومت بدیھی وظایف از مردم روانی امنیّت به کنندگان

ندارد. وجود ناامنی ایجاد این بودن سایبری یا و فیزیکی

آبرویی امنیّت ب)

عشق ابراز و تشبیب مؤمن، کردن خار مؤمنین، لغزش ھای از تتبّع سخن چینی، غیبت، حرمت فقھی ادلّه ی
-۲۷۵ ج۱۲: ،۱۴۰۹ عاملی، (حر افراد پنھان و سرّی گناه کردن شایع او، محاسن ذکر و عفیف و مؤمن زن به
در امور این ارتکاب شامل ۱۱۱- ۱۱۴)؛ ج۲: و ،۳۲۷ و ۱۷۷ ج۱: ،۱۴۳۱ دزفولی، انصاری ۳۰۶؛ و ۲۷۹ 
در ایشان آبروی و عِرض به تعرّض و محترم افراد شخصیت تخریب که صورتی در و می شود؛ نیز سایبر فضای
دستگاه عھده ی بر مجازات وظیفه ی فرد، آن شکایت با شود، انجام عمومی یا و خصوصی نحو به سایبر فضای

سَلَبُونَا لَمَا جَمَاعَتَھُمْ یَشْھَدُ وَ عَنْھُمْ یُقَاتِلُ وَ الْفَيْ ءَ لَھُمُ یَجْبِي وَ یَکْتُبُ مَنْ لَھُمْ وَجَدُوا ةَ مَیَّ
ُ
أ بَنِي نَّ

َ
أ لاَ لَوْ ع هِ اللَّ عَبْدِ بُو

َ
أ ۴«فَقَالَ

.(۱۹۹ ج۱۷: ،۱۴۰۹ (حرّعاملی، الحدیث» یْدِیھِم ؛
َ
أ فِي وَقَعَ مَا إِلاَّ شَیْئاً وَجَدُوا مَا یْدِیھِمْ

َ
أ فِي مَا وَ اسُ النَّ تَرَکَھُمُ لَوْ وَ نَا حَقَّ
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توسط آبرویی و روانی سازی ناامن بستر که کاری و ساز ایجاد و (۱۱۸ :۱۳۹۷ ورعی، (ر.ک: است حاکمیّت
.(۴۲ -۳۰ :۱۳۹۷ باقری، (سید است حاکمیّت عھده   ی بر کند، ناھموار را مجرمان،

خصوصی حریم امنیّت ج)

اذن تحصیل را، غیر اختصاصی و مسکونی حریم به ورود جواز شرط و شمرده معتبر را خصوصی حریم اسلام
حکم این بر سر، افشاء و بصر، و سمع استراق تفتیش، تجسّس، از نھی با و (نور،۲۷- ۲۸و۵۹)؛ است دانسته او
ھمچنین .(۳۶ -۳۴ :۱۳۹۷ سیدباقری، ۱۱۹- ۱۳۱؛ :۱۳۹۶ برزویی، و (حسینی است نموده تأکید شدّت به
به نگاھش با فردی که صورتی در فقھا، اجماع و السلام) (علیھم بیت اھل و پیامبر از صادر روایات اساس بر
او قتل یا و جسمانی آسیب بر متوقّف او دفع و کند حاصل اطّلاع و اشراف و کرده تجاوز افراد خصوصی حریم
می کند صدق نیز سایبر فضای مورد در موضوع این که .(۶۶۰ ج۴۱: ،۱۴۰۴ (نجفی، است ھدر او خون شود؛
:۱۳۹۶ برزویی، و (حسینی می شود حکم این مشمول کاربران، خصوصی حریم عرفی، خصوصیّت الغای با و
عقوبت و بوده واجب حکومت بر افراد، خصوصی حریم از حفاظت امکان کردن فراھم روی، این از .(۱۲۶
سمرة ماجرای در (ص) اعظم پیامبر که ھمان طور است. ضروری افراد، اختصاصی حریم به سایبری متجاوزان
سمرة درخت ریشه کنی به دستور خانواده اش، و انصاری مرد خصوصی حریم حفظ از حمایت با جندب، بن
بسته ھمیشه برای رسانندگان ضرر و متجاوزان استفاده ی سوء راه تا کردند صادر حکومتی ای فرمان و دادند

.(۵۳۳ ج۳: ،۱۴۳۱ خمینی، موسوی ۴۲۹؛ ج۲۵: ،۱۴۰۹ عاملی، (حر شود

اقتصادی امنیّت د)

صفحات به دسترسی نحوه ی و قالب طرّاحی مثال، به طور گفت. سخن می توان زاویه چند از مقوله این در
مصرف و اینترنت از استفاده در کاربر نگرانی موجب که باشد به گونه ای می تواند حکومت توسّط اینترنتی
اینترنت ذخیره ی از ناگھانی شدن کم به صورت چه گردد. او شده ی خریداری اینترنت ذخیره ی از بیھوده
در اینترنت ارائه ی و مردم به دولت گران فروشی به سبب چه و اپلیکیشن ھا، برخی توسط وی فریب اثر در کاربر
فضای ایمن سازی مورد این در الملل. بین اینترنت باند پھنای با متناسب مبالغی اخذ با اما داخلی استفاده ھای
سرمایه ھای رفت ھدر از جلوگیری زیرا می باشد؛ حکومت وظایف از فیزیکی فضای ایمن سازی ھمانند سایبر،
ایجاد دیگر، زاویه ی از .(۱۰۶ -۱۰۴ ج۲: ،۱۴۳۱ دزفولی، (انصاری است اسلامی حکومت وظایف از مردم
تجارت در کالاھا معرفی در غشّ و تغریر، تدلیس، از جلوگیری اجناس، قیمت گذاری نظر از ایمن، تجاری بازار
است تعزیر مستوجب حکومتی قوانین از تخلّف و بوده، اسلامی حکومت حتمی اقتصادی وظایف از اینترنتی،
حرام کسب ھای از یکی مثال طور به باشد. داشته اقتصادی امنیّت کسب وکار محیط تا نامه۵۳)؛ البلاغه، (نھج
فروشنده تجارت حین در او که کند توافق ثالثی شخص با فروشنده که معنا این به می باشد؛ «نَجش» اسلام، در
حداقل توافق این دھد. جلوه بالاتر را کالا قیمت ترتیب بدین و کند بالاتر قیمت با کالا خرید تقاضای خریدار، با
حرام می شود، دریافت قبالش در که ھم وجھی و بوده حرام بگیرد، صورت مسلمین به اضرار قصد با که جایی در
ج۲: ،۱۴۳۱ دزفولی، انصاری ۵۹۰؛ ج۱: ،۱۴۳۴ خویی، (موسوی می باشد غصب حکم در ضَمان نظر از و بوده
(فریبکاری)، غشّ و تلبیس یعنی «نَجش» مفاسد و می افتد اتفاق ھم سایبر فضای در موضوعی چنین .(۶۱

۱۳
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می گردند. مترتّب وضوح به ھستند، حکم این مناط که مشتری به إضرار و

ملّی محرمانه اطلاعات امنیّت ھ )

حفظ لزوم ،(۱۹۳ -۱۸۷ ج۱: ،۱۴۳۰ (بجنوردی، مؤمنین» بر کفّار سلطه ی و سبیل «نفی فقھی قاعده ی
انفال،۶۰)، (منافقون،۸؛ بیگانگان مقابل در نیروھا تمام تجھیز لزوم و دشمنان برابر در مؤمنین اقتدار و عزّت
شکست و جاسوسی از ممانعت و بیگانگان دستبرد از ... و اجتماعی سیاسی، اقتصادی، اطلاعات حفظ وجوب
:۱۳۸۶ (سبحانی، شد ضرار مسجد تخریب به منجر حتّی که ،(۱۰۷ و (توبه،۴۷؛ منافقان فتنه ھای در اطلاعاتی
به نسبت بیگانگان۵ داده کاویِ عملیّات  انجام و اطّلاعاتی اشراف با اسلامی حکومت مقابله   ی ضرورت ۸۸۲)؛
با گذشته در طبقه   بندی   شده اطلاعات حفظ غیرمجازی فضای در که ھمان طور و می کند؛ ثابت را مسلمین
موضوع شناسی اساس بر می   گرفته، صورت آن مانند و مُھر از استفاده و امن نامه   نگاری روش   ھای طراحی
خاص تعریف با اطلاعات ملّی شبکه ایده   ی غیرمجازی، فضای به نسبت فضا این امتیازات و سایبری رسانه   ھای
ملّی، اینترنت توسعه و تشکیل برای فضایی ایجاد و الکترونیکی امکانات و زیرساخت   ھا ایجاد به وسیله یعنی آن،

.(۳۰ -۲۳ :۱۳۹۵ (کھوند، کشورھاست از بسیاری در استفاده مورد ایجابی راھکار

سایبر فضای امنیت تأمین جھت در پیشنھادھایی خاتمه:
مبانی به باتوجه طرفی از و جھانی اینترنت ارتباطات بر امریکا متّحده ایالات مدیریت و اشراف به توجه با
(محسنی، امنیّت گونه   ھای از یکسان تعریف و مسلّم قواعد نبود نتیجه در و مختلف ملل ایدئولوژیک و فرھنگی
تبادل به نسبت استقلال، و سایبر فضای امنیّت تأمین در اول قدم ۱۶۷- ۱۶۸)؛ :۱۳۹۶ زمرد، صوفی
در نیز آن مدیریت اختیار تا است اطلاعات ملّی شبکه و مستقل اینترنت ایجاد کشور، داخل در اطلاعات
پیدا چشمگیری کاھش که ھم کشور از خارج با اینترنتی ارتباطات رصد کار این با نباشد. بیگانگان دست
از یکی اینکه به توجه با ھمچنین می   شود. موفّق   تر نیز آن ھوشمند فیلترینگ و می   شود ممکن می   کنند،
تولیدکنندگان است ضروری ،(۱۶۶ (ھمان: است کاربران پنھان ھویّت    کشورھا، امنیتی آسیب   پذیری عوامل
نشر برای فیزیکی، فضای ھمانند و باشند معلوم ھویت و شناسنامه دارای نیز استفاده کنندگان و اطلاعات
شناسایی ضرورت دلایل و بگیرند۶ مجوّز اسلامی حکومت از تجارت، و تدریس کرسی برپایی و خود مطالب
که ھمان   طور زیرا دارند. استناد قابلیّت سایبر فضای مورد در اولی طریق به فیزیکی، فضای در افراد ھویّت
که حالی در می دھد. رخ جبران ناپذیرتر زیان   ھای با و سریع تر آسان   تر، سایبر بستر در ناامنی ایجاد شد، بیان
شورای اعضای انتصاب حکم و توسعه ششم برنامه کلّی سیاست   ھای در پیشنھادھا این گذشت، که ھمان   طور
غیر مدیریت یک انقلاب رھبر ابلاغی سیاست   ھای گفت: می   توان لذا و شده   اند بیان نیز مجازی فضای عالی
در نمی   شود؛ محدود پالایش إعمال با انفعالی و سلبی برخورد به صرفاً و می   دھد نشان را مبتکر بلکه و منفعل

دارد. مطابقت اسلامی دفاعی و امنیتی دکترین با که حالی
5data mining

کاربران حقیقی ھویّت نمایی چین مانند اسلامی غیر کشورھای برخی که ھمانطور است، عقلائی راھکار یک مذکور ۶راھکار

.( https://www.tasnimnews.com/fa/news/ ۱۳۹۴/۶/۱۸) کرده اند ضروری را سایبر فضای
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نتیجه گیری ۶
فضای ھمه جانبه امنیّت که شد روشن ایشان، فکری منظومه اساس بر رھبری معظّم مقام دیدگاه   ھای بررسی با
مھم مطالبه جزء است، ملّی و فردی محرمانه اطلاعات و اقتصادی اجتماعی، فرھنگی، امنیت شامل که سایبر
است سیاسی فقه گزاره   ھای به مستند مطالبه، این و است اسلامی انقلاب دوم گام بیانیه دوم توصیه در ایشان
انجام و بازدارنده، کیفری قوانین وضع بر علاوه ھمچنین ھستند. استنباط قابل حکومتی فقه رویکرد با که
کرسی و افراد کردن شناسنامه دار و اطلاعات ملّی شبکه ایجاد لزوم سلبی، راھکار عنوان به ھوشمند پالایش

گردید. پیشنھاد سایبر فضای در امنیت تأمین ایجابی راھکار عنوان به خبرگزاری و تجاری علمی، ھای

مراجع
کریم. قرآن [۱]

البلاغه. نھج [۲]

جھان. نشر تھران: اول، ع، الرضا اخبار عیون علی،۱۳۷۸ق، بن محمد صدوق، شیخ بابویه ابن [۳]

داوری. کتابفروشی قم: اول، الشرایع، علل ۱۳۸۵ش، علی، بن محمد صدوق، شیخ بابویه ابن [۴]

الاسلامی. الاعلام مکتب قم: اول، اللغة، مقاییس معجم ۱۴۰۴ق، احمد، فارس، ابن [۵]

فقھی، دیدگاه از آن مسائل و حکم مجازی، فضای پالایش ۱۳۹۵ش، اللھی، نصر صادق محمد و محسن اسماعیلی، [۶]
.۴۹ ش ۲۳ سال ارتباطات، و دین پژوھشی مجله

.۵ ش ،۲ سال حکومتی، فقه مجله آن، بودن ھمگانی و امنیّت بر حق ۱۳۹۷ش، محسن، اسماعیلی، [۷]

پژوھشی مجله کنی، مھدوی الله آیه منظر از امنیّت ابعاد شکافی کالبد ۱۳۹۸ش، شھباز، حسن و اصغر افتخاری، [۸]
ش۳۰. ،۱۵ سال سیاسی، دانش

الاسلامی. الفکر مجمع قم، چھاردھم، المکاسب، کتاب ۱۴۳۱ق، مرتضی، دزفولی، انصاری [۹]

.۴۴ ش ،۱۲ سال اسلامی، حقوق پژوھشی مجله سیاسی، فقه ماھیّت ۱۳۹۴ش، سیدسجاد، ایزدھی، [۱۰]

ما. دلیل قم، چھارم، الفقھیة، القواعد ۱۴۳۰ق، محمدحسن، بجنوردی، [۱۱]

.۳۵ ش قرآنی، پژوھش ھای پژوھشی مجله ملّی، امنیّت مسئله و قرآن ۱۳۸۲ش، محمد، بھرامی، [۱۲]

الاسلامی. الکتب دار قم: دوم، الکلم، درر و الحکم غرر ۱۴۱۰ق، عبدالواحد، آمدی، تمیمی [۱۳]

مجله امنیّت، مرجع بر تأکید با امامیّه فقه در سیاسی نظام امنیّت جایگاه ۱۳۹۵ش، دیگران، و ھادی حاج زاده، [۱۴]
.۳ ش اسلامی، انسانی علوم بنیادین تحقیقات پژوھشی

فضای در افراد خصوصی حریم از حمایت فقھی مؤلّفه ھای و مبانی ۱۳۹۶ش، برزویی، محمدرضا و مھدی حسینی، [۱۵]
.۱۳ ش ۶ سال اسلامی، بشر حقوق مطالعات پژوھشی مجله مجازی،

پیشرفت، اسلامی-ایرانی الگوی در الکترونیک فقه ۱۳۹۶ش، فرد، ایزدی اکبر علی و مجتبی سید نژاد، حسین [۱۶]
.۹ ش ۵ سال ایرانی، اسلامی پیشرفت الگوی مطالعات پژوھشی مجله

۱۵
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الله آیه کتابخانه قم: اول، الامامیه، مذھب علی الفقھیه القواعد نضد ۱۴۰۳ق، الله، عبد بن مقداد سیوری، حلّی [۱۷]
مرعشی.

صھبا. قم: پنجم، حکومت، و ولایت ۱۳۹۷ش، علی، سید خامنه   ای، [۱۸]

روز. فقه قم: پنجم، رساله   آموزشی۲، ۱۳۹۴ش، سیدعلی، خامنه   ای، [۱۹]

اینترنتی نشانی به: بنگرید توسعه، ششم برنامه کلّی سیاست   ھای ۱۳۹۴ش، سیدعلی، خامنه ای، [۲۰]
https://www.leader.ir/fa/content/13369

به: بنگرید مجازی، فضای عالی شورای اعضای انتصاب حکم ۱۳۹۴ش، سیدعلی، خامنه ای، [۲۱]
https://www.leader.ir/fa/content/13542

اینترنتی نشانی به: بنگرید اسلامی، انقلاب دوم گام بیانیه ۱۳۹۷ش، علی، سید ای، خامنه [۲۲]
https://www.leader.ir/fa/content/22734

اینترنتی نشانی به: بنگرید فرھنگیان، دانشگاه با دیدار در بیانات ۱۳۹۵ش، علی، سید ای، خامنه [۲۳]
https://www.leader.ir/fa/content/14843

اینترنتی نشانی به: بنگرید نوروزی، دیدار در بیانات ۱۴۰۰ش، سیدعلی، خامنه   ای، [۲۴]
https://www.leader.ir/fa/speech/24900

تھران: پنجم، خامنه   ای، العظمی الله آیت حضرت فکری منظومه ۱۳۹۸ش، دیگران، و عبدالحسین خسروپناه، [۲۵]
اسلامی. اندیشه و فرھنگ پژوھشگاه

پژوھشنامه تخصّصی مجله حکومتی، فقه حوزه نظریّات مؤلّفه ھای تحلیل و بررسی ۱۳۹۵ش، علی، خلف خانی، [۲۶]
.۲ ش ۴ سال فقھی،

غرب، سیاحت می   کند، شنود را جھان چگونه آمریکا ملّی امنیّت آژانس ۱۳۸۲ش، دفانس، کنفیدانسیل، دفانس، [۲۷]
.۴ ش اول، سال

جنگل. تھران: دھم، اسلامی، مجازات قانون ۱۳۹۶ش، [گردآورنده]، عاطفه زاھدی، [۲۸]

(ع). صادق امام قم: ھشم، الفقه، اصول فی الوسیط ۱۳۹۴ش، جعفر، سبحانی، [۲۹]

کتاب. بوستان قم: پنجم، و بیست ابدیّت، فروغ ۱۳۸۶ش، جعفر، سبحانی، [۳۰]

حکومتی، فقه ترویجی مجله سیاسی، فقه در روانی امنیّت تأمین سازوکارھای ۱۳۹۷ش، سیدکاظم، سیدباقری، [۳۱]
.۵ ش ،۲ سال

فقه پژوھشی مجله الحاکم، یراه بما التعزیر قاعده ی تحلیل با فرامذھبی حکومتی فقه ۱۳۹۲ش، طوبی، شاکری، [۳۲]
.۱ ش ۱ سال مقارن،

خمینی(ره). امام آموزشی مؤسسه قم: سوم، سیاست، فلسفه ۱۳۹۵ش، قاسم، شبان نیا، [۳۳]

،۳ سال سیاسی، علوم پژوھشی مجله شیعه، سیاسی فقه در امنیّت ۱۳۷۹ش، سیدنورالدین، جزایری، شریعتمدار [۳۴]
.۹ ش

معارف. اول،قم: مجازی، فضای در اخلاق درس نامه ۱۳۹۸ش، واحدجوان، وحید و حمزه شریفی دوست، [۳۵]

۱۶
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ش۵. ،۲ سال حکومتی، فقه مجله حکم؟، یا حق امنیّت؛ فقھی ماھیّت ۱۳۹۷ش، الله، سیف صرامی، [۳۶]

سمت. قم: اول، فقه، علم فلسفه ۱۳۹۲ش، سعید، ضیائی فر، [۳۷]

.۵۳ ش ۱۴ سال سیاسی، علوم پژوھشی مجله فقه، در حکومتی فقه رویکرد ۱۳۹۰ش، سعید، ضیائی فر، [۳۸]

حقوقی نظام در مجازی فضای پالایش فقھی قواعد ۱۳۹۷ش، لیالی، محمدعلی و علی   رضا سید طباطبایی، [۳۹]
.۱ ش ،۲۳ سال اسلامی، حکومت پژوھشی مجله ایران، اسلامی جمھوری

اول، مجازی، فضای سیاست   ھای و قوانین جرائم، آسیب   ھا، به دوفضایی رویکرد ۱۳۹۰ش، سیدسعیدرضا، عاملی، [۴۰]
امیرکبیر. تھران:

مفید. قم: اول، الفوائد، و القواعد ۱۴۰۰ق، اول، شھید مکّی، عاملی [۴۱]

پژوھشی مجله کاستی ھا، و بایسته ھا حکومتی، فقه و فردی فقه ۱۳۹۳ش، میراحمدی، منصور و نجفعلی غلامی، [۴۲]
.۴ ش ۲ سال متعالیه، سیاست

دانشکده مجازی، فضای راھبردی مطالعات مرکز تلگرام، اجتماعی شبکه شناسی آسیب ۱۳۹۵ش، محمد، کھوند، [۴۳]
حسین(ع). امام جامع دانشگاه فرھنگی و اجتماعی علوم

تأکید با فقه منظر از امنیّتی مکاتب اصلی ھای پرسش به پاسخ ۱۳۹۷ش، فاضلی، حسین میرزا و نجف لک زایی، [۴۴]
.۵ ش ۲ سال حکومتی، فقه ترویجی مجله جواھر، صاحب دیدگاه بر

سال سیاسی، علوم پژوھشی مجله متعالیه، سیاست نظام اھداف و غایات ۱۳۹۱ش، دلیر، بھرام و نجف لک زایی، [۴۵]
.۵۹ ش ،۱۵

سال راھبردی، مطالعات پژوھشی مجله اسلامی، علوم در پژوھی امنیت شناسی گونه ۱۳۹۴ش، نجف، زایی، لک [۴۶]
.۷۰ ش ،۱۸

پژوھشی مجلّه سایبری، امنیت تأمین اجرایی چالش   ھای و پلیس ۱۳۹۶ش، زمرد، صوفی محسن و فرید محسنی، [۴۷]
.۴ ش ،۲۰ سال انتظامی، دانش پژوھش   ھای

پژوھش نامه ی تخصّصی مجله حکومتی، فقه روش شناسی میرباقری،۱۳۹۶ش، سیدمھدی و مھدی مرتضوی نژاد، [۴۸]
.۲ ش ۵ سال فقھی، میان رشته ای

مجله اسلامی، انقلاب توسعه افزار نرم حکومتی فقه ۱۳۹۲ش، سعادتی، ابوالفضل و عباسعلی سبزواری، مشکانی [۴۹]
.۳۲ ش ۱۰ سال اسلامی، انقلاب مطالعات پژوھشی

مقام دیدگاه از حکومتی فقه بر درآمدی ۱۳۹۰ش، سبزواری، مشکانی عبدالحسین و عباسعلی سبزواری، مشکانی [۵۰]
.۶۰ ش ،۱۶ سال اسلامی، حکومت پژوھشی مجله رھبری، معظّم

دارالقلم. بیروت: سوم، الکریم، القرآن کلمات فی التحقیق ۱۴۳۰ق، حسن، مصطفوی، [۵۱]

مدرسین. جامعه قم: دوازدھم، الوسیله، تحریر ۱۴۳۴ق، الله، روح خمینی، موسوی [۵۲]

خمینی(ره). امام آثار نشر تھران: چھارم، المحرمه، المکاسب ۱۴۳۵ق، الله، روح خمینی، موسوی [۵۳]

امام آثار نشر تھران: دوم، [مقرّر:آیه الله جعفرسبحانی]، تھذیب الاصول ۱۴۳۱ق، الله، روح خمینی، موسوی [۵۴]
خمینی(ره).
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فقاھت. قم: دوم، الفقاھه، مصباح ۱۴۳۴ق، ابوالقاسم، سید خویی، موسوی [۵۵]

العربی. التراث إحیا دار بیروت: ھفتم، الاسلام، شرایع شرح فی الکلام جواھر ۱۴۰۴ق، حسن، محمد نجفی، [۵۶]

قم:معارف. بیست ویکم، ایران، اسلامی جمھوری اساسی قانون با آشنایی ۱۳۸۹ش، مھدی، نظرپور، [۵۷]

قم. علمیه حوزه قم، پنجم، اسلامی، حکومت ۱۳۸۶ش، احمد، واعظی، [۵۸]

.۵ ش ،۲ سال حکومتی، فقه ترویجی مجله تشریع، اھداف از امنیت ۱۳۹۷ش، جواد، سید ورعی، [۵۹]
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﹉﹫︐﹡︣︊︀︨ دا﹡︩ ﹤︺︨﹢︑ ︣︋ ︨︀ز﹡︡ه ﹩﹚﹞︀︺︑ ﹩﹚﹞ ا﹝﹠﹫️ ا︨︐︣ا︑︥ی
︀︨︊︣ی ﹌﹠︗ ︭︣︻ در

حسنوند۱ امین

﹤﹫︀︱﹇ ﹇﹢ه و﹋﹑ی ︤﹋︣﹞ ︎︥و﹨︩ ﹋﹞﹫︧﹫﹢ن ﹢︱︻ و داد﹎︧︐︣ی ۱و﹋﹫﹏

amin_hasanvand@yahoo.com

چکیده
ھمواره دولت ھا که است ثروت ھایی بالاترین و ارزشمندترین از ملی» «امنیت عنصر حاضر، قرن در
پایداری و ثبات مھم شاخصه ھای از دارند. آن ابقاء و اثبات در سعی توان تمام با و می باشند آن دنبال به
و انسانی توسعه از برخورداری مستلزم ملی امنیت از گفتن سخن و است ملی امنیت حکومت ھر
و اطلاعات عصر به که حاضر عصر در است. آن اجتماعی و فرھنگی سیاسی، مختلف جوانب به توجه
است مجازی فضای کشور ھر امنیت در چالش برانگیز و پرقدرت ابزارھای از یکی است مشھور ارتباطات
جھانی شدن به توجه با بنابراین آورد. فراھم را ملل ناامنی زمینه ھای و تھدیدات سھولت به می تواند که
منابع از یکی سایبر فضای جھان، مردم زندگی در مجازی فضای نقش افزایش و اطلاعات و ارتباطات
امنیت ارتقای و حفظ راستای در دیگر، طرف از می آید. شمار به ملی قدرت افزایش و حفظ کسب، مھم
مورد را امنیت سلب یا ایجاد زمینه ھای در سایبر فضای تأثیرات و عملکرد تا است ضروری جوامع، ملی
نمود. شناسایی را ملی امنیت مختلف جنبه ھای بر منفی و مثبت تأثیرات تا داد قرار تحلیل و بررسی
است آن بر است شده انجام کتابخانه ای حال عین در و تحلیلی توصیفی صورت به که حاضر پژوھش
دانش تعمیم در آن کاربرد و سایبرنتیک دانش مفھوم بررسی به ملی، امنیت مفھوم بسط ضمن که

می پردازد. دانش مدیریت فرآیند و سیبرنتیک معنادار و متقابل رابطه و سازمانی

دا﹡︩. ️︣︡﹞ ﹝︖︀زی، ﹁︱︀ی ،﹩﹚﹞ ا﹝﹠﹫️ ،﹉﹫︐﹡︣︊︀︨ کلیدی: کلمات

مقدمه ۱
ملی امنیت عنصر که است این بر نگارنده تلاش پژوھش، موضوع بدنه و بطن به ورود از قبل و ساکن به ابتدا
را سایبرنتیک دانش توسعه بر موثر استراتژی ھای سپس و معرفی نبرد میدان سپر و قدرت بازوان عنوان به را
ھمواره دولت ھا که است ثروت ھایی بالاترین و ارزشمندترین از یکی ملی امنیت امروزه نماید. تزریق و تجویز
امنیت است محرز .(۷ :۱۳۹۸ (حکیم، دارند آن حفظ و ایجاد در سعی توان تمام با و می باشند آن دنبال به
بدون که طوری به می شود محسوب بین المللی روابط بزرگ بسیار موضوعات از وابسته متغیر عنوان به ملی
خودش خاص پیچیدگی ھای موضوع این گرچه رفت. خواھد بین از حکومت ھا فروپاشی با زندگی ملی امنیت

۱
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فرھنگی و اجتماعی نظامی، اقتصادی، متفاوت ابعاد خود دیدگاه اساس بر مختلف سیاسی نظام ھای و دارد را
نقش الملل بین سیاست عرصه در تحولات و زمان ضرورت و ملی امنیت کننده تعیین یا تھدید را سیاسی یا
تھاجمی قدرت و نظامی حمله از ترس مقطعی، در اگر که طوری است داشته نگرش ھا این تحول در اساسی
اھمیت ملی امنیت دیگر ابعاد و شده تعدیل مسئله این امروزه می شد دولت ھا ملی تھدید باعث دولت ھا
(حاجی است کرده پیدا جھت افزاری نرم عوامل سمت به افزاری سخت جنبه از واقع در و یافته اند بیشتری
دغدغه ھای از یکی به فضا این در امنیت برقراری سایبری، فضای توسعه با حاضر حال در .(۷ :۱۳۹۸ زاده،
توسعه و پیشرفت بالای بسیار سرعت ھمراه به فضا این بودن ظھور نو است. شده تبدیل ما کشور اساسی
بر علاوه است. کشیده چالش به امنیت برقراری برای را دولت ھا و کشورھا کار فضا، این با مرتبط فناوری ھای
برای تا شده باعث کشورھا فیزیکی مرزھای به سایبری فضای نبودن محدود نظیر چالش ھایی شده، ذکر موارد
قوانین فقدان باشد. داشته وجود نیز قوی المللی بین ھمکاری یک به نیاز فضا این در امنیت کامل برقراری
برای را کار و شده فضا این ماندن ناشناس باعث سایبری، امنیت مدیریت زمینه در کشور در کامل مقررات و
.(۱۳ :۱۳۹۸ ملامیرزایی، (حاجی است کرده برانگیز چالش پیش از بیش کشور در سایبری امنیت برقراری
خواھند را راھی ھکرھا و می افتد اتفاق بالاخره داده نشت امنیتی، کارشناسان از معروف قول نقل یک طبق
به اتفاق این از پس که است خسارتی میزان اھمیت، با نکته اما کنند نفوذ شرکت یک سیستم ھای به تا یافت
آمادگی با فقط و است ناپذیر گریز کنونی دنیای در داده، نشت و سایبری حمله دیگر، عبارت به می آید. بار

.(۶ :۱۳۹۹ ھمکاران، و (بلو کاست آن خسارت میزان از می توان امنیتی صحیح رویکردھای اتخاذ و قبلی
و دکترین نظری مبانی و ملی امنیت مفھوم مبسوط تفسیر در پژوھش این راه نقشه مقدمه، ذکر از پس

می یابد. تبلور استراتژیک عرصه تئوریسین ھای

مسئله بیان و مطلب طرح ۲
جنگ ھای با مشابھتی ھیچ گیرد صورت جنگی اگر حاضر حال در که بود نظر این به قائل باید قاعده عنوان به
کار مبارزه ابزارھای و تاکتیک ھا انتخاب لذا بود مشخص ما جبھه گذشته، جنگ در داشت. نخواھد گذشته
به توجه با امروزه است. نامعلوم حملات منشأ و نامشخص جبھه ھا این آینده جنگ ھای در اما نبود. سختی
مورد اغلب که است آمده وجود به متعددی پذیر رخنه نقاط و مخابرات تھدیدات، نوین فناوری ھای گسترش
تقویت نیازمند سایبری، دشمنان با مقابله و ملی امنیت از حفاظت منظور به که طوری به می گیرند قرار غفلت
وانگھی می باشیم کشور سایبر فضای از صیانت جھت در توانمندی ھا ارتقا و گستره این در خودی نیروھای
گرفته لقب اطلاعات عصر که روزگاری در اطلاعات اصلی شریان ھای از یکی عنوان به کشور سایبر از حفاظت
و امنیت تضمین باری، است. اھمیت حائز کشوری ھر برای نقشه روی مرزھای از حفاظت اندازه به است
که ھزاره ای در موضوع این به پرداخت ضرورت می باشد؛ حکومت ھا دغدغه ھای بزرگ ترین از ھمواره آسایش
می باشد، خود سوء اھداف پیشبرد منظور به رخنه و تجاوز مترصد ممکن، امکانات تمام از استفاده با دشمن
ھمه در دولت ھا وظیفه مھم ترین که است مشھور .(۱۰ :۱۳۹۷ (سمیعی، است ملزوم و محسوس کاملاً امری
منبع تا است دفاعی سیاست رسالت، این تحقق لازمه و است کشور امنیت و دفاع تامین حکومتی، نظام ھای
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راھبردی اسناد از دفاعی سیاست شک بدون شود. استفاده جھت این در ھماھنگ و موثر نحو به ملی قدرت
سکانداری در امنیتی و دفاعی مدیران و حکومت زمامداران راھنمای و ھدایتگر که می رود شمار به مھمی
اھداف کانون در که آسیا غرب چون متلاطمی و پرچالش محیط در خصوص به است کشور امنیت و ثبات
(ریاضی است داده اختصاص خود به را جھان فعلیِ ھارتلند عنوان و دارد قرار جھانی قدرت ھای راھبردی
مشایعت با و جاری ماموریت پیشبرد منظور به مسئله بیان و مطلب طرح از پس .(۱۳ :۱۳۹۸ ھمکاران، و
سایبری تھدیدات قبال در ایران حقوقی نظام استراتژی پیشینه و تاریخی صبغه که است لازم پژوھش، عنوان

می نماییم. تلخیص بند یک قالب در گذرا طور به را تحقیق و بررسی

تحقیق نظری مبانی و پیشینه ۳
تخیلی علمی داستان در گیبسون ویلیام توسط بار نخستین که است اصطلاحی سایر فضای یا مجازی فضای
کاربرد مجازی فضای یا مجازی دنیای واژه ۱۹۹۰ سال در و شد برده کار به ۱۹۸۴ سال به «نیورومانسر»
شبکه اینترنت، از استفاده دوره این در می شود. اطلاق سه بُعدی فضاھای کلیه به و است کرده پیدا بیشتری
پدیده ھای و ایده ھا از بسیاری می توانست مجازی” ”فضای لفظ و بود رشد حال در سریعاً دیجیتال مخابرات و
گرفته Kubernetes یونانی واژه از که است سایبرنتیک مجازی، فضای در ما لفظ کند. نمایندگی را نوظھور
کمی ویند نوبرت توسط واژه این است. «حکمران» واژه منشأ و می دھد معنی «سکاندار» و «راننده» که شده
پیش قرن یک حدود در Cybernetique واژه که کرد کشف بعداً او شد. اختراع دوم جھانی جنگ پایان از پس
از که مختصری برش با .(۱۷ :۱۳۹۹ (مرادی، است شده استعمال حکومت اداره دانش معنای به امپر توسط
تحقیقات کنکاش و موردی مطالعه به اکنون شد، مطرح سایبر فضای در ملی امنیت استراتژی تاریخی پیشینه
و مختصر صورت به را حوزه این در شده انجام تحقیقات سبق ماحصل و می پردازیم حوزه این در شده انجام
است درآمده تقریر رشته به حوزه این در که مبسوطی مطالبات از یکی کرد. خواھیم رفرنس و مستند گذرا
ساختار ضمن که است شکری محمد نوشته ایران» در ملی امنیت علیه سایبری جرایم از «پیشگیری کتاب
جرایم علیه پیشگیرانه روش ھای بررسی به نھایتاً و پرداخته سایبر جرایم شناسی علت به سایبر، فضای شناسی
می خوانیم: سایبری جرایم از پیشگیری کتاب از بخشی در می پردازد. ایران اسلامی جمھوری در اینترنتی
طراحی در دولتمردان که خطوطی اصولِ به و می کنند عمل جغرافیایی مرزھای از جدا اینترنت و سایبر فضای
افزوده آن گستره بر لحظه ھر که رھا و پاسبان بی فضای این نمی شود. محدود می کنن رسم سیاسی نقشه ھای
فضا این در و می کند اعطا مرتکب به سایبری جرایم اختفای و ارتکاب برای را مناسبی بسیار فرصت می شود
:۱۳۹۹ (شکری، ندارد وجود درگیری و مبارزه برای مشخصی ھنجار یا ارزشی اخلاقی، چارچوب گونه ھیچ
استقرار بر تاکید با تھدید ھا و فرصت ھا سایبر، فضای در ملی «امنیت عنوان با مقاله ای راستا ھمین در .(۴۸
فضای ویژگی ھای معرفی ضمن که است شده تحریر و تقریر موحدی محمدرضا توسط که الکترونیکی» دولت
فضای امنیت مسئله بررسی از پس و داده قرار ارزیابی مورد موجود آمارھای اساس بر را کشور وضعیت سایبر،
حیاتی داده ھای سرقت اطلاعات، نشت که است اعتقاد این به و پرداخت آن استقرار در بندی اولویت به سایبر،
می باشد فضا این در امنیتی اشکالات مھم ترین عنوان به رسانی اطلاع جامع شبکه ھای پذیری آسیب و کشور
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تلقی کشور پایه ای منافع برای جدی تھدید یک عنوان به نشود آن به ویژه  ای توجه حکومت طرف از اگر که
که عملی و علمی آلات ابزار و مقالات کتب، مطالعه با که است بدیھی .(۷ :۱۳۸۶ صفت، (موحدی می شود

پرداخت. سایبرنتیک دانش توسعه منظور به جامع نظری نقطه به می توان است مختلف ادوار تجارب آماس

تحقیق روانشناسی و متدولوژی ۴
در پاسخ تکمیل پژوھش، یک از ھدف .(۵ :۱۳۹۶ (سیابیدی، است پژوھش سوال به رسیدن فرآیند تحقیق
موضوع انتخاب و آغاز رسماً پژوھش فرآیند تحقیق، موضوع طرح با القاعده علی است، مطرح پرسش ازای
بھره گیری با که است (اسنادی) کتابخانه ای حاضر پژوھش روش است. پژوھش فرآیند تدوین مرحله مھم ترین
متغیر جھان بر مجازی فضای کنش اندیشی چاره و گفتگو بررسی، به اینترانت و اینترنت مجلات، کتب، از

است. سایبر فضای عرصه به مبسوط پژوھش یک تزریق کنکاش این اصل که می پردازد کنونی

نظری مبانی و شناسی مفھوم ۵
استراتژی الف.

واژه ی استراتژی .(۷ :۱۳۹۳ (کالکینز، است خوب دفاع حمله بھترین سخت، دوران در است مشھور
کرده اند تلاش که دارد وجود بیشماری آثار و کتاب ھا می کند. ایجاد گسترده ای نظمی بی که است پیچیده ای
تنھا موارد از بسیاری در اما سازند آشکار را آن پیچیدگی و اسرار خاص، مسائل در استراتژی گیری کار به با تا
واضح تر واژه این مفھوم کنیم فکر استراتژی بنیادین مفاھیم به اگر مقابل در کرده اند. پیچیده تر را مسئله
ھوشمند تعامل مستلزم استراتژی که است این می کند تعریف را استراتژی یک که حیاتی مسئله شد. خواھد
این که داشت توجه باید اما است؛ دشمنان و طرف بی گروه ھای و افراد دوستان، یعنی دیگران با سازگارانه و
بر را خود اقدامات و نیت جایگاه، مستمر طور به درگیر، طرفین از یک ھر دراد. را خاصی نوع اجتماعی تعامل
بازی ھا نظریه پنھان و آلود راز دنیای خصوص این در می کنند. اصلاح بازیگران سایر اقدامات و ادراکات مبنای
توانایی آن در که ھستند چانه زنی موقعیت ھای «اساساً تعاملات این دارد. گفتن برای مفیدی حرف ھای و
.(۲۵ :۱۳۹۸ (لیتون، دارد». بستگی طرف ھا سایر تصمیمات یا انتخاب ھا اھداف، به طرفین، از یکی دستیابی
از بخش این در که است شده ارائه استراتژی نظام اندیشمندان سوی از متفاوتی پلان ھای استراتژی تعریف در
مستند را عرصه این شھیر اندیشمندان از متفاوت دیدگاه نُه استراتژی، از جامع تعریف دو ارائه ضمن پژوھش
زنجیره ای بین معلولی و علی روابط مورد در فرضیه ای «استراتژی می خوانیم: نخست تعریف در می کنیم.
«استراتژی است: آمده دوم تعریف در می کند». بالفعل را راھبردی بالقوه موقعیت یک که متغیرھاست از
تخصیص کار این برای که منابعی و ھدف آن به رسیدن راه و بلندمدت اھداف تعیین جھت است فرآیندی
تصویر به برای که است باز و گسترده بس مفھومی استراتژی عنصر شد اشاره که ھمانطور می شود». داده
منظور به راستا ھمین در داد. تحویل مخاطبان به و ترسیم را راھی نقشه می توان بسیط مفھوم این کشیدن

می زنیم: گریزی مختصر طور به استراتژیک عرصه اندیشمندان نظری مبانی به مفھوم این بیشتر شناسایی

۴
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دیدگاه: از

کاپلان: •

ارزش شھروندان و مشتریان سھامداران، برای می خواھد چگونه سازمان که معناست بدین استراتژی
پرداخت. نامشھود دارایی ھای بسیج به بایستی استراتژی سازی پیاده برای نماید. آفرینی

دیوید: آر. فرد •

بلندمدت اھداف به می سازد قادر را سازمان که چندگانه وظیفه ای تصمیمات و اجرا تدوین، علم و ھنر
یابد. دست خود

واش: جک •

بگیریم. دیگران با رقابت نحوه مورد در دقیق و شفاف تصمیم ھای ما که این یعنی استراتژی

پورتر: مایکل •

انجام کارھایی و دھیم انجام کمتر منابع با را می دھند انجام دیگران که کاری اینکه یعنی استراتژی
نمی دھند. انجام ما از غیر کس ھیچ که دھیم

اوستر: شرون •

مشاھده آن در را خاصی الگوی بتوان می شود دیده ما تصمیمات مجموعه وقتی یعنی داشتن استراتژی
کرد.

چندلر: دی آلفرد •

و مناسب فعالیتی برنامه ھای کردن آماده و سازمان در درازمدت ھدف ھای تعیین یعنی استراتژی
اھداف. این تحقق برای نیاز مورد منابع دادن تخصیص

شندل: و ھافر •

با سازمان قابلیت ھای و داخلی منابع بین ھماھنگی کننده تامین که فعالیت ھایی یعنی استراتژی
است. بیرونی محیط  تھدید ھای و فرصت

مینتزبرگ: ھنری •

مختلفی تعاریف باید آن برای و آورد استراتژی تعریف یک قالب در نمی توان را استراتژی چون مفاھیمی
داد. ارائه را

۵
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پیسانو: گری •

پیروی منظور به مشخص رفتاری الگوی یک به تعھد جز به چیز ھیچ استراتژی که می کند بیان گری
پیروزی موجب چیزی چه که این از عبارتست که می شود منتج اساسی فرض یک و نبوده رقابت یک در

.(۷ :۱۳۹۶ میر، (حاجی می شود

ملی امنیت ب.
نموده تعریف روشنی به را ملی امنیت مفھوم که است کسی اولین آمریکایی نویسنده و محقق لیپمن» «والتر
اساسی ارزش ھای بتواند جنگ از اجتناب صورت در که است امنیت دارای وقتی ملت یک می گوید: وی است.
اگر می گوید: نیز نامار» مک «رابرت ببرد. پیش را آن بتواند جنگ، به اقدام صورت در و کرده حفظ را خود
توان که است معتقد نیز کوپر» «ریچارد بود. خواھد ثبات و نظم حداقل وضع آن باشد وضعیتی بر دال امنیت
در است موجود زمینه این در که دیگری تعریف است. ملی امنیت و فرھنگ از گیری بھره و حفظ در جامعه
ھستند آن کسب پی در دولت ھا که اھدافی و منافع مجموعه را ملی منافع اگر است. ملی منافع چارچوب
«رابرت دیگر سوی از بود. خواھد ملی امنیت عھده بر ملی منافع دستاوردھای از حراست و حفظ بدانیم،
مسئولیت ھای جزء و مادی و روانی تعقیب شامل ملی «امنیت است: کرده تعریف چنین را ملی امنیت ماندل»
زندگی شیوه و شھروندان نظام رژیم، بقای به نسبت خارجی مستقیم تھدیدات از تا است ملی حکومت ھای
به ملی امنیت که گرفت نتیجه می توان شد گفته آنچه به توجه با آورند». عمل به ممانعت خود شھروندان

می گردد: اطلاق زیر فرآیندی

کشور حاکمیت و اجتماعی سیستم ادامه و بقا مردم، دین و جان حفظ ارضی، تمامیت حفظ .۱

کشور حیاتی منافع ارتقا و حفظ .۲

کشور حیاتی و ملی منافع به نسبت خارج از جدی تھدید فقدان .۳

بر فوق، تعاریف تمام در مشترک نقطه که شود برداشت چنین می توان شود دقت مزبور تعاریف در اگر
از نفس صیانت و ذات «حفظ را امنیت می توان دیگر عبارت به می باشد. متمرکز خود وجود حفظ ضرورت
مقوله پنج در را نفس» و ذات «صیانت یا خود حفظ صاحبنظران از برخی باری، خواند. خطرات» اساسی ترین

نمودند: خلاصه زیر

مردم جان حفظ .۱

مردم ارزش ھای و باورھا دین، حفظ .۲

ارضی تمامیت حفظ .۳

سیاسی و اقتصادی نظام حفظ .۴

۶
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کشور حاکمیت و استقلال حفظ .۵

احزاب و گروه ھا و افراد کشورھا، تمامی که دارد را پیام این ملی امنیت جوھره عنوان به فوق فاکتور پنج
نظر اتفاق آن روی اجتماعی و سیاسی طبقاتی، گروھی، و فردی اختلافات و سلایق گرایش ھا، به توجه بدون

.(۳۱ :۱۳۹۸ (بیات، دارند

سایبرنتیک دانش ج.
راه دیگر علوم به توانست خود سریع رشد با و آمد پدید بیستم قرن در که است علومی جمله از سایبرنتیک
شناسی، زیست با لذا و است ماشین و حیوان انسان، در کنترل ماھیت بررسی سایبرنتیک اصلی موضوع یابد.
عنوان به توانسته سایبرنتیک دارد. ھمبستگی دیگر علوم بسیاری و مدیریت مھندسی، مکانیک، روانشناسی،
سازماندھی و بندی طبقه به علم این در شود. مطرح رشته ای بین علمی حال عین در و مستقل دانشی
از رسانی اطلاع نظام ھای طراحی در نیز و اطلاعات مدیریت در رو این از و می شود زیادی توجه اطلاعات
را سایبرنتیک اصطلاح و علم بخواھیم اگر .(۴ :۱۳۹۵ ھمکاران، و (ھوپ است برخوردار ویژه ای اھمیت
میان علم سایبرنتیک گفت: باید کنیم. شکافی کالبد را است مجمل اندکی روزمره تجاری علوم حوزه در که
یعنی دارد، کار و سر سازمان ھا و ماشین ھا زنده، موجودات در کنترل و ارتباط سیستم ھای با که است رشته ای
ھومر زمان از است. «کامپیوترھا» ماشینی انسانی، سیستم ھای در مکانیزم ھا کنترل و مطالعه علم سایبرنتیک
نیز سایبر که است سایبرنتس انگلیسی به آن معادل که بوده سکان دار معادل کوبرنانتیس یونایی لغت کنون تا
توسط بار نخستین که است یونانی واژه ھمین از برگرفته نیز سایبرنتیک اصطلاح است. کلمه این از بخشی
در ماشین» و حیوان بین ارتباط در کنترل و «سایبرنتیک عنوان با کتابی در واینر نوربرت نام به ریاضیدانی
علم مصنوعی، ھوش روانشناسی، مطالعه به سایبرنتیک تئوری نظر از است. شده برده کار به ۱۹۴۸ سال
که «سایبر» پیشوند می پردازد. اجتماعی سیستم ھای مطالعه و سیستم ھا مھندسی شناسی، عصب اقتصاد،
لغت مثال عنوان به دارد. کار و سر اینترنت در پیام انتقال با بیشتر می رود کار به کامپیوتر به مربوط مسائل در
به است، آمده اطلاعاتی جنگ کلمه مترادف اطلاعاتی جنگ ھای اصطلاحات فرھنگ در که سایبر جنگ مرکب
گونه ای به اطلاعات انقلاب باری، می باشد. اینترنت الخصوص علی ارتباطی، شبکه ھای طریق از جنگ معنی
در بود. نخواھیم نظامی نیروھای خونین فرسایشی نبرد شاھد دیگر این از پیش که داد تغییر را نبرد مفھوم
شده اند، مسلح نبرد صحنه حسگرھای و ماھواره ھا بلادرنگ اطلاعات به که چالاکی و کوچک نیروھای عوض،
به شدن تبدیل حال در اطلاعات است مفروض می برند. حمله غیرمنتظره محل ھای به آوری اعجاب سرعت با
ھمانند فراصنعتی، عصر در ارزشمند و نفوذ با عنصر یک عنوان به را خود تواند و می باشد استراتژیک منبع یک
ھمان: (میرسمیعی، کند مطرح صنعتی عصر در کار و سرمایه نقش ھمانند صنعتی، عصر در کار و سرمایه نقش

.(۳۱

۷
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سایبری نبرد د.
سایبری ملی منافع علیه که است سایبری» «عملیات سایبری تھاجم از نوع پیچیده ترین و سطح بالاترین
تھاجم ھای از نوع این ویژگی ھای داشت. خواھد ھمراه به را پیامدھا شدیدترین و است شده انجام کشورھا
جنگ با سایبری جنگ نمایند. تلقی خود ملی منافع علیه جنگ را آن ھا دولت ھا که است آن برای سایبری،
به رایانه ای شبکه ھای و رایانه از آن در طرفین که می گردد اطلاق جنگ نوعی به مجازی نبرد یا رایانه ای
به توجه با می سازند. جاری مجازی فضای در را نبرد و کرده استفاده ابزار عنوان به اینترنت شبکه خصوص
جنگ بنابراین است شده تبدیل جنگ پنجم بعد به فضا، و دریا ھوا، زمین، از بعد سایبری جنگ ھای که این
حمله طریق از دیگران به زدن ضربه برای اطلاعاتی شبکه ھای و ابزارھا از بھره برداری از عبارتست سایبری،
سیستم ھای و اطلاعات از تھاجمی یا دفاعی استفاده مفھوم به سایبری جنگ زیرساخت ھاست. به مخفیانه
فضای یک در دشمن رایانه ای شبکه ھای بر مبتنی اطلاعاتی عناصر انداختن مخاطره به ھدف با اطلاعاتی
می گیرد. انجام ... و مالی سیاسی، تجاری، نظامی، اھداف با و مشخص طور به عملیاتی چنین است. سایبری
زیرساخت ھای به حمله برای کامپیوترھا گیری کار به از عبارتست خود تعریف ساده ترین در سایبری نبرد
می تواند سایبری جنگ تھدیدات است. خودی اطلاعات زیرساخت ھای از حفاظت عین در دشمن، اطلاعاتی
نظامی اقتصادی، راھبردی، اطلاعات سرقت شود. کشور ھر در دولتی و خصوصی مختلف بخش ھای دامن گیر
سایبری نبرد نتایج از نمونه ای می تواند خصوصی یا عمومی خدمات و سرویس ھا اندازی کار از و تخریب یا ... و
دشمن اطلاعاتی زیرساخت ھای به عمدی حمله عنوان تحت کلی صورت به می توان را سایبری جنگ باشد.
از مشابه اقدامات انجام از کامل جلوگیری عین در کامپیوترھا به نفوذگری تکنیک ھای از استفاده طریق از

نمود. تعریف دشمن طرف

سایبری امنیت ژئوپلتیک ھ .
اینترنت جھانی شبکه شدن فراگیر به می توان آن رأی در که سایبر فضای توسعه ی و فناوری توسعه و رشد با
می توان را فضا این در و... دولت ھا گروه ھا، افراد، رقابت ھای نیز و فضا این به مربوط جغرافیای فھم کرد، اشاره
می توان فضایی تحلیل ھای و مکانی لحاظ به سایبر فضای بودن حصر و حد بی علیرغم واقع در نمود. احساس
می شود ساخته که قلمروھایی تبع به و نمود پیشنھاد محیط این در سازی قلمرو شناخت برای را تلاشی
اولاً موضوع این به پرداختن بگذارد؟ تاثیر ژئوپلتیک تحولات بر یا و گذاشته جغرافیایی تأثیرات چه می تواند،
تحلیل به می تواند ثانیاً و شد خواھد سایبر فضای از ژئوپلتیکی کارکرد ظرفیت و جغرافیایی تعریف به منجر
بیانجامد. دارد وجود فیزیکی جغرافیای در آن نمود که اجتماعی و اقتصادی، سیاسی، مختلف رقابت ھای
فناوری بوم زیست که می باشد چالشی بزرگ ترین امنیت، حاضر، قرن در .(۷ :۱۳۹۹ ھمکاران، و (پاشایی
نقل و حمل و چین بلاک کوانتومی، فناوری ھای گسترش با و می شود مواجه آن با ارتباطات و اطلاعات
پنج جزء سایبری امنیت اخیر سالیان طی که طوری به شد خواھد افزوده آن فراگیری دامنه بر ھوشمند
مھمی نقش سایبری وابستگی افزایش بر بنا مھم روند یک عنوان به و می شود شمرده چسمانی مھم مخاطره
اھداف تحقق برای اساسی عنصر یک سایبری امنیت که چرا .(۷ :۱۳۹۸ (کمالی، دارد المللی بین معادلات در

۸
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.(۳ :۱۳۹۸ (براھیماساتو، است مدرن اقتصادھای اقتصادیِ - اجتماعی
مستلزم ملی امنیت از گفتن سخن و است ملی امنیت حکومت، و ثبات و پایداری مھم شاخصه ھای از
است. آن اجتماعی و اقتصادی فرھنگی، سیاسی، مختلف جوانب به توجه و انسان توسعه از برخورداری
سیاسی، ثبات تا می کنند استفاده مختلفی روش ھای و ابزارھا از آن، براندازی برای حکومت ھر دشمنان
حفظ کسب، گرو در کشورھا امنیت که آنجا از بکشند. چالش به را کشور آن اجتماعی و اقتصادی فرھنگی،
پرقدرت ابزارھای از یکی است مشھور ارتباطات و اطلاعات عصر به که حاضر عصر در می باشد قدرت ازدیاد و
ملل ناامنی زمینه ھای و تھدیدات سھولت به می تواند که است مجازی فضای کشور ھر امنیت در برانگیز چالش
زندگی در سایبر فضای نقش افزایش و اطلاعات و ارتباطات شدن جھانی به توجه با بنابراین آورد. فراھم را
امنیت و مجازی فضای بین رابطه بیان در می نماییم. ترسیم مجازی فضای و امنیت ژئوپلتیک جھان مردم
ارتباطی، و اطلاعاتی فناوری با انسان تعامل مولود عنوان به سایبر فضای که کرد اذعان می توان فرھنگی
است. داده قرار کنونی عصر جوامع فراروی اندیشه ورزی و فکری تعاملات برای را نوینی الگوھای و امکانات
امکانات، فضا، دلیل به اما نیست جوامع در معمول و عینی واقعیات با ارتباطات بدون سایبر فضای اگرچه
و ویژگی ھا می گیرد شکل آن در که گفتمان ھایی کاربران، ذھنیت و تعاملی ویژگی ھای ابزارھا، زیرساخت ھا،

دارد. خود به مختص سازکارھای و ابعاد
فناوری ھای اکنون دارد. وجود جداناپذیر رابطه ای تکنولوژی و گفتمان بین «بلومر» رویکرد به بنا
سایبر» «فرھنگ نام به پدیده ای پیدایش موجب ارتباطات، گوناگون ابعاد بر اثرگذاری با ارتباطی، و اطلاعاتی
مانده ناشناخته آن ماھیت و دامنه که است گرفته شکل گفتمانی نوین الگوھای سایبر، فضای در است. شده
گرفتن نضج اندیشه، و افکار کشیدن چالش به شخصی، کاملاً فضای ایجاد موضوع نوعی، به فضا این در است.
مطرح سایبر فرھنگ ارزش ھای بر مبتنی گفتمانی قواعد و فرھنگی، بین تعامل مجازی، فرھنگ ھای پاره
گفتمانی الگوھای بسط و راھبردھا پیشبرد برای اینترنت از نیز اجتماعی و فرھنگی علمی، کنشگران است.
محیط اجتماعی شبکه ھای و وبلاگستان چھارچوب در مورد این می جویند. سود سایبر فضای از نظر، مورد
می گذرد سایبر فضای در آنچه بودن تطبیق غیرقابل که بود خواھد باور این حقیقت در می شود. انجام سایبر
دارد. دنبال به خطیری پیامدھای و می باشد خطرناک امری آن ھا بین زیاد فاصله وجود و بیرونی واقعیت با
از سایبر، فضای گفتمانی ھای ماھیت ھای گفتمانی، حوزه ھای پایداری، میدان الگوھا، ابعاد، انواع نبودن روشن
شدن ناشناخته موجب دیگر، نوع از می گذارد، گفتمان ھا این خدمت در اینترنت که کارھایی و ساز و طرف یک
رایج گفتمان ھای واقع، به شد. خواھد فضا این از روشنی نقشه به دسترسی فقدان و گفتمان ھا ماھیت قانون
می باشند. سھیم دانش به دادن شکل و توسعه ایجاد، در آن، اینترنتی ابزار و کارھا و ساز نیز و سایبر فضای در
ایران مانند جوامع از بسیاری در مجازی فضای در گفتمان توسعه و گیری شکل بر اینترنت تاثیر ابعاد باری،
:۱۳۹۸ ھمکاران، و (حیدری است. مانده ناشناخته نیز گفتمان ھا نوع این الگوھای و ھویت و است ناشناخته
روش یا سایبری حمله به نسبت ممکن واکنش ژئوپلتیک، زمینه در تحلیلی نکات مھم ترین از یکی .(۱۱
ژئوپلتیک گفت: می توان بحث اھرم و قاعده عنوان به می باشد. روش این درک شیوه ھمچنین و آن با مقابله
روابط روی بر را ویژه ای تاکید و می کند اشاره بزرگ تر و جھانی جوامع با درگیری شان و دولت ھا میان روابط به
ژئوپلتیکی گفتمان ھای در اختلال را خود وظیفه ژئوپلتیک عنصر دارد. دولتی سیاست ھای و جغرافیا میان
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پیش می خواھد بلکه کند مطالعه مشخص مکان ھای در را سیاسی جغرافیای نمی خواھد حوزه این می داند؛
به خارجی سیاست و دیپلماسی سو، یک از نماید. ارائه مختلف جغرافیایی مناطق از را سیاسی زمینه ھای
موازات به و دیگر سوی از بود. خواھند ھمراه کاری پنھان با که ھستند مطرح فکرانه روشن مسائل عنوان
سنگینی شکل به ژئوپلتیک، و امنیت زمینه ی در گفتمان دارند خودشان مخصوص زبان به که خاصی وابستگی

.(۵۱ :۱۳۹۸ (گیورا، دارد بستگی ھویت ھا و مکان ھا زمینه ی در مشترک روایت ھای به

سایبری تروریسم و.
و یک و بیست سده نخست دھه در داخلی و منطقه ای المللی، بین برانگیز بحث و مھم پدیده ھای از یکی
مسئله المللی بین ثبات و ملت ھا حقوق خصوص در جھانی جامعه چالش ھای و معضل ھا اساسی ترین از یکی
و است شده مبدل جھانی و المللی بین تھدیدی به ملی تھدید از تروریسم ما، عصر در است. بوده تروریسم
جھانی عصر در می افتد. مخاطره به المللی بین امنیت و صلح آن گسترش با که دارد وجود نگرانی این حتی
با ھمگام تروریست ھا نمی ماند. محصور منطقه ای و ملی مرزھای در تروریسم دیگر فناوری، پیشرفت و شدن
این از نیامده اند. گرفتار آن از ناشی المللی بین بندھای و قید در ھرگز اما کرده اند پیشرفت شدن، جھانی روند
گوناگون انگیزه ھای با تروریستی گروه ھای نمی ماند. امان در آن ھا اقدامات از ملتی یا دولت منطقه، ھیچ رو
آنان می شود بیشتر زمانی عملیات گونه این وقوع احتمال از نگرانی و می زنند تروریستی عملیات به دست
صورت به حاضر، حال در تھدیدات این ھرچند کنند. استفاده بیولوژیک و شیمیایی ھسته ای، تسلیحات از
علیه بالقوه تھدیدی سایبری، تروریسم که کرد اذعان باید می کند تخریب را المللی بین امنیت و صلح بالفعل
تروریسم؛ از دیگری گونه نه و می آید شمار به تروریستی اقدامات از نوینی روش که است المللی بین جامعه
داد. قرار عنایت مورد را موضوع این قطعنامه ای صدور با ۱۹۹۵ سال در ملل سازمان عمومی مجمع که چنان
دنیا مردم تمام برای جدی خطری زنگ است، نوین تروریستی جرایم مصادیق جمله از که سایبری تروریسم
و کلاسیک تروریسم نسبت به سایبری تروریسم با برخورد فرآیند این، وجود با می شود. تلقی دولت ھا نیز و
مشھور نیست. توجه و ملاحظه قابل چندان اجتماعی، حمایت ھای سطح در نه و تقنینی سطح در نه سنتی
گوناگونی اھداف برای اینترنت از تروریستی گروه ھای که است نوین تھدیدی مثابه به سایبری تروریسم است
اطلاع شبکه می کند. استفاده اطلاعات آوری جمع و انسانی نیروی جذب تبلیغات، رسانی، اطلاع ھمچون
نبودن، متمرکز دلیل به که چرا می رسد؛ نظر به مطلوب رسان، اطلاع تروریست ھای برای رایانه ای رسانی
به حال این با می سازد. ممکن شخصی ھر برای را دستیابی امکان و است دشوار آن محدودسازی یا کنترل
فضای از مستقیم صلاح یک عنوان به ھم و حمله برای مستقیم ابزار یک عنوان به ھم می توان ھم دیگری طریق
تروریسم از جدید گونه ای عنوان به سایبری تروریسم باری، .(۱۴ و ۱۷ :۱۳۹۱ (نمامیان، کرد استفاده مجازی
یک زیرساخت ھای تروریست ھا اگر است. سایبر فضای در الملل بین حقوق تابعان بودن پذیر آسیب نشانگر
انواع با را مالی و بانکی سیستم برق، تولید و ھسته ای نیروگاه ھای سدھا، ھوایی، نقل و حمل مانند دولت
انگیزه ھای داشتن با و می گردند عمومی وحشت و رعب باعث طریق این از و دھند قرار حمله مورد بدافزارھا
سایبری تروریسم آنگاه دھند انجام سازمان یا دولت اجبار راستای در را اقدامات این ایدئولوژیک یا سیاسی
و نیافته اند دست توصیفی به تروریسم از جامعی تعریف سر بر جھانی جامعه حاضر حال در می گردد. محقق
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گونه ھای دیگر ھمراه به تروریسم از شکل این اما ندارد وجود موضوع این در نیز آوری الزام جامع سند حتی
انواع به نسبت بارتری زیان خسارت است ممکن اکوتروریسم و ھسته ای تروریسم بیوتروریسم، چون نوینی
امنیت و صلح علیه تھدیدی سایبری تروریسم که کرد اظھار می توان بنابراین کند. ایجاد تروریسم کلاسیک
می آید شمار به آن شده شناخته نسل چھار ھر در بشر حقوق قواعد ناقض حال عین در و است المللی بین

.(۲ :۱۳۹۸ ھمکاران، و (میربد
تروریسم که بود باور این بر مشعو و قائل باید سایبری نبرد چیستی و مفھوم بندی طبقه عنوان به
بخشیده چندانی دو اھمیت تروریسم زمینه در المللی بین سیاسی و حقوقی نگرانی ھای به امروزه سایبری
را آن و افکنده سایه تروریست از جدید نوع این سر بر سنتی تروریسم در موجود تعریف فقدان شکل است.
علت بر مزید نیز سایبر فضای ذاتی چالش ھای سوی، دیگر از است. کرده ھمراه فزاینده ای پیچیدگی ھای با
:۱۳۹۵ ھمکاران، و (میرعباسی است. ساخته مبدل روز مباحث برانگیزترین چالش به را اصطلاح این و شده
.(۹۴ ھمان: (شکری، می شود شمرده المللی بین و ملی امنیت و صلح برای خطر بزرگ ترین که چرا .(۱۷
ایجاد امنیتی دیواره ھای در رخنه و نفوذ زمینه در سایبر فضای بزھکاران بارزترین ھکر، افراد یا نفوذگران و

.(۲۰ :۱۴۰۰ رضایی، (حاجی ھستند رایانه ای سیستم ھای در شده

پیشنھادھا و یافته ھا ۶
تصور را جامعه ای نمی توان و ھستند یکدیگر ھمزاد امنیتی مسائل و جامعه شد اشاره پیش تر که ھمان طور
تعریف بحران ھا و مسائل ھمین بروز با دولت ھا گیری شکل باشد. راھبردی و امنیتی مسائل از فارغ که کرد
دھه چھار از بیش در ایران کشور نیست. مستثنی قاعده این از ھم ایران اسلامی جمھوری و یافته تعیین و
این از برخی است. شده روبه رو خارجی و داخلی متعدد راھبردی و امنیتی مسائل با ھمواره خود عمر از
برخی و آورده اند وارد آن بر را سنگینی ضربات و داده قرار ھدف را اسلامی جمھوری وجود بنیان ھای مسائل
امکانات از بسیاری حاضر حال در .(۷ :۱۴۰۰ زاده، (قاضی است شده تبدیل آمیز مخاطره و مزمن بحرانی به
که بوده قبل سال ھا به مربوط می گیرد قرار استفاده مورد کشور در که امروزی خارجی تکنولوژی ھای و فنی
که نمود اعلام ۱۳۹۵ ماه مرداد ۲۴ مورخه در علوم وزیر پژوھشی معاونت ھرچند و ماست نزد اکنون ھم
و برداشته جھشی قدمی باید می رسد نظر به ولی داراست را جھان سوم رتبه علمی رشد نظر از کشورمان
پیشنھاد، قالب در لذا کرد. مقابله بتوان ... و سایبری زمینه ھای در تا بگیریم فنی علوم در اساسی سبقتی

شود: متمرکز ذیل موضوعات بر بایستی آینده در بین المللی و ملی فعالیت ھای

یابد. گسترش گذشته از بیش المللی بین ھمکاری و تطبیقی مطالعات باید حقوقی جدید زمینه ھای در الف.

کند. ایفا حقوق سازی ھماھنگ پروسه ھای در بیشتری نقش باید کادمیک آ علوم ب.

بین تعقیب و قوانین تدوین در المللی بین تعاون لزوم سایبری، جرایم ماھیت بودن فراملی به توجه با ج.
می یابد. اھمیت بسیار سایبری مجرمین المللی

۱۱
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است. سایبر فضای ماھیت گرو در ویژگی این که آن ھاست بودن جھانی در سایبری جرایم ویژگی مھم ترین و.
ھمکاری ھای امنیتی سایبری، جرایم از پیشگیرانه راھکار مھم ترین ولی راه تنھا نگوییم اگر رو این از

است. المللی بین

سایبری قدرت افزایش مجازی، فضای مدیریت برای دولت ھماھنگ سیاست ھای موفقیت رموز از دیگر یکی ھ .
مختلف بخش ھای کارکنان سازی توانمند و توسعه و آموزش تجھیزات، مفاھیم، و دکترین طریق از
است سایبر فضای در آن با مقابله و تھدیدات شناسایی برای امنیتی و اطلاعاتی سازمان ھای مھم و

.(۱۶۳ ھمان: (شکری،

ملی امنیت ماشینِ تقویت راستای در سازنده پیشنھاد عنوان به کلام، اطاله و بسط از صرفنظر حال ھر به 
بُعد پنج در را نمودار قالب در را سایبری امنیت زمینه در پیشرو کشورھای اقدامات سایبری، فضای در کشور

.(۱ (شکل می نماییم ترسیم اصیل

نتیجه گیری ۷
تبدیل کیفری نظام ھای خصوص به حقوقی نظام ھای عمده چالش ھای از یکی به سایبری تروریسم امروزه
روی نوین فناوری ھای سوی به و باخته رنگ خود سنتی رویکردھای از دیگر تروریسم بزه باری، است. شده
دیدگاه بزه عمده ترین عنوان به اطلاعاتی و حیاتی زیرساخت ھای که گفت می توان رو ھمین از است. آورده
سایبر فضای حاضر، حال در دارند. تروریست ھای برای را مطلوبیت و جذابیت بیشترین سایبری، تروریسم
در که داشت اظھار بایستی بنابراین است رایانه علوم و دیجیتال زمینه در بشر تکنولوژی پیشرفت حاصل
امنیت می چرخد آن ثغور و حدود گستره و سایبرنتیک دانش ارضی مدار بر برتر فکر نژاد و ملاک که عصری
واژگان عظیم آتشفشان گدازه ھای و پاره امنیت واژه محدودی پرده ھای می کند پیدا بُعدی چند و گیرا مفھومی
تمامیت که امنیت پرِ تک معنای از بایستی کنونی حقوقی نظم در می کند. فوران آن گستره و دامنه بر امنیت
خودکامگی قفس در اسارت و محدودیت زنجیره ھای و شده رھا می کند تلخیص پدافند و آفند در را جامعه
باید نبرد، میدان و جنگ در امنیت واژه مضیق تعبیر از صرفنظر کاشت. ایمن مسیر در را جامعه و شکسته
مھم رگه ھای مجاری از یکی بلکه نمی شود خلاصه گلوله و شلیک حوزه در صرفاً امنیت که بود نظر این به قائل
مجازی کاربر است. واقعی فضای در سازنده تفکرات القاء راستای در مجازی آسایش تامین در امنیت، عنصر
و نوین افکار تخم سیاسی، یا ھکری سرقت ھای و تھدیدات از دور به بتواند ممکن فضای امن ترین در باید
و پرورش نگاه داری، را آن مجازی کشمکش ھای اثنا در و کاشته جامعه بطن در را کنونی فرھنگ با متناسب
گزینی شایسته بیرون، دنیای با سازنده تعاملات و تعاون با جز مھم این نماید. تزریق جامعه قانون گھواره در

نیست. ممکن مجازی بزھکاران تعقیب و بزه تقنین امر، متخصصین
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︀︨︊︣ی آ﹁﹠︡ در ﹩︮﹢︭︠ ﹜︣ ︣︋ ﹅ و ﹝︴﹙﹢ب ﹩﹇﹢﹆ ﹡︷︀م
﹝︖︀زی ︫︊﹊﹥ ﹨︀ی

حسنوند۱ امین

﹤﹫︀︱﹇ ﹇﹢ه و﹋﹑ی ︤﹋︣﹞ ︎︥و﹨︩ ﹋﹞﹫︧﹫﹢ن ﹢︱︻ و داد﹎︧︐︣ی ۱و﹋﹫﹏

amin_hasanvand@yahoo.com

چکیده

اخیر دھه چند طی ھستیم. روبرو محتوا تولید انقلاب با سوم ھزاره ی در و حاضر قرن در
رسانه سطح دو در ژرف تحولاتی و سھمگین موجی ورود از متأثر خویشاوندی نظام و خانواده نھاد
در را افراد خصوصی حریم گفتمان گونه ی پژوھش، این است. کرده تجربه را مجازی شبکه ھای و
شناسایی به مطلوب، حقوقی نظام ویژگی مقایسه با تا می دھد قرار بررسی مورد شھروندی حقوق پھنای
با خصوصی حریم حقوق واژگان از الھام باشد حاضر رساله می پردازد. خصوصی حریم ناقض خطوط
از صیانت و تفھیم درصدد تحلیلی توصیفی روش با مستند درگاه ورود مرجع یکصد از بیش مطالعه
اسناد بازبینی است. سایبری عصر در مجازی شبکه ھای مخرب آفات ھیاھوی در افراد خصوصی حریم
و مطلوب نظام یک از استیفا گرو در جامعه یک توسعه و پیشرفت می دارد اعلان پژوھش این اخیر
به و ارتباطات حوزه در جذاب مباحث از یکی رسانه ای سواد باری است. مجازی بستر در قانون مدار
تا می نمایند اعلان ھا رسانه به را خود افراد آن نتیجه در که است مطرح کلیدی اندیشه ی یک عنوان
خاطرنشان ، فوق مقدرات از الھام باز نمایند. تفسیر و تعبیر می شوند مواجه آنھا با که پیام ھایی معنای
سایبر محیط در کاربری اطلاعات و داده حفظ ، شھروندی حقوق اصول مھم ترین از یکی که میکنیم
بلیغ توجیھات از آن از استفاده سوء عدم و شخصی اطلاعات به دسترسی عدم رو ھمین از است.

داد. خواھیم قرار کنکاش مورد جاری پژوھش در را آن تفصیل که است حقوقی تقنینی

﹝︖︀زی. ︫︊﹊﹥ ﹨︀ی ر︨︀﹡﹥ ای، ︨﹢اد ر︨︀﹡﹥، ،﹩︮﹢︭︠ ﹜︣ کلیدی: کلمات

مقدمه ۱
حقوق اساسی ترین و بنیادی ترین از یکی می توان را می باشد مدرن حقوق در مھم مفاھیم از که خصوصی حریم
اجتماعی و روانی ناامنی باعث حریم این نقض دارد. تنگاتنگی ارتباط انسان شخصیت با که کرد تلقی اخلاقی
حمایت لذا باشد داشته ھمراه به ناپذیری جبران پیامدھای می تواند و می شود دوره ای و قشر ھر از انسان ھا
یافته بیشتری اھمیت ارتباطی فناوری ھای توسعه با که می باشد حقوقی جدید ضرورت ھای از حریم این از
داده اند. اختصاص مھم این به را موادی و شده اند موضوع این متوجه ھم المللی بین اسناد که جایی تا است

۱
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کشورھا از بسیاری قوانین در شده تضمین اصل یک عنوان به حق، این اھمیت علیرغم که می رسد نظر به لذا
نشده حمایت مشخص و صریح صورت به که چرا است نکرده پیدا را خود اصلی جایگاه ھنوز ایران جمله از
گرفته اند. قرار حمایت مورد ناقص صورت به ھرچند ایران حقوقی قواعد سایر بطن در و ضمنی صورت به بلکه
بین «میثاق دارد تاکید ایران حقوقی نظام در خصوصی حریم حمایت بر صریح طور به که منبعی تنھا وانگھی
این بر علاوه وضعی چنین در است. شده ملحق آن به ایران دولت که است سیاسی» و مدنی حقوق المللی
اطلاع و دادن گاھی آ دارد. ضرورت باره این در قانونی خلأ برای خصوصی حریم از حمایت قانون تدوین که
مطالعه خصوصی، حریم حق از حمایت زمینه در کشورھا سایر تجربیات و آن مصادیق و مفاھیم درباره رسانی
اینترنت و ماھواره قبال در کشورھا سیاست افراد، خصوصی حریم به نسبت دولت ھا دخالت قلمرو تطبیقی
(میرزایی، باشد داشته اجتماعی و فردی روابط در حق این جایگاه شدن مشخص در مھمی تاثیر می تواند نیز
در بزرگ انقلابات شاھد و پیوسته وقوع به تکنولوژی در عظیمی تحولات امروزه .(۵ :۱۳۹۹ ھمکاران، و امین
رسانی اطلاع و امکانات تمامی علیرغم اینترنت بوده ایم. اخیر دھه چند طی فراملی ارتباطات فناوری زمینه
با طلب فرصت و سودجو افراد از بعضی متأسفانه ولی است آورده ارمغان به ما برای که المللی بین عرصه در
آورده دست به را خصوصی و دولتی کامپیوتری سیستم ھای به ورود راه ھای لازم، دانش و مھارت گرفتن فرا
انقلاب مقابل در اینترنت، تحول و توسعه با و است گردیده فراوانی خسارات و مشکلات بروز موجب به که
اینترنتی جرایم دنیا کشورھای بیشتر در لذا است آمده وجود به المللی بین سطح در جرایم ایجاد در عظیمی
مختلفی حل ھای راه نمودن پیدا صدد در دولت ھا و می گردد تلقی مھم بسیار و حاد معضل یک عنوان به
نگارنده تلاش جاری رساله در .(۳ :۱۳۹۶ محمدرضا، (دوکوھکی، می باشند آن وقوع از جلوگیری جھت در
با و تشریح را خصوصی حریم تفھیم و تثبیت طرق خصوصی حریم ناقض خطوط شناسایی با که است این بر
تجویز را مجازی شبکه ھای امنیت بسط منظور به الگوریتم ھایی مخاطب حقوق زمینه در ایران قوانین بررسی

نماید. تزریق و

مسئله بیان و مطلب طرح ۲
رسانه ھای کیفی و کمی گسترش دلیل به که است حقوقی جمله از مخاطب» «حقوق اصطلاح حاضر قرن در
حقوق این اھمیت است. گرفته قرار رسانه و حقوق حوزه صاحبنظران توجه مورد اخیر سال ھای در گروھی
از می کند. وارد افراد شخصیت و حیثیت بر بسیاری منفی تبعات آن ھا نقض که می شود چندان دو زمانی
از یکی باری، می باشند. اشخاص پاسخگویی و تصحیح حق و خصوصی حریم به احترام حق حقوق این جمله
حریم حفظ که این علیرغم است. خصوصی» «حریم اجتماعی شبکه ھای در مفاھیم اصلی ترین و مھم ترین
برجسته صاحبنظران ھنوز است شده شناخته فردی ھر برای حقوق پرکاربردترین از یکی عنوان به خصوصی
مثل عواملی مختلف، جوامع در خصوصی حریم تعریف زیرا برسند توافق به واحد تعریفی به نتوانسته اند دنیا
مفھوم این گستردگی لذا است وابسته دارد قرار آن در شخص که محیطی و اجتماعی زمینه ھای و فرھنگ
نظام در ھستند». خصوصی حریم از ابعادی و جنبه ھا بشر، حقوق موارد «تمامی گفته اند: که است جایی تا
از صیانت برای و شده قائل افراد فردی آزادی ھای و حقوق به ویژه ای توجه ایران اسلامی جمھوری حقوقی

۲
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و ثواب از است متداول حقوقی نظام ھای تمامی در که کیفری اجرای ضمانت بر افزون خود، مقررات و احکام
خصوصی حریم حق نیز الملل بین عرصه در می برد. بھره (مذھبی) اخلاقی اجرای ضمانت عنوان به نیز عقاب
حقوق المللی بین میثاق است. شده بینی پیش بشر حقوق منطقه ای و المللی بین اسناد و کنوانسیون ھا در
اسنادی جمله از بشر حقوق جھانی اعلامیه ھمچنین و بشر حقوق اروپایی کنوانسیون و سیاسی و مدنی
در خصوصی حریم مبانی تشریح ضمن جاری رساله در داده اند. قرار شناسایی مورد را حق این که ھستند

است: ذیل پرسش ھای به پاسخگویی صدد

خصوصی حریم از حفاظت برای سیاست ھایی و قوانین چه ایران اسلامی جمھوری حقوقی نظام در •
می شوند؟ اجرا اطلاعات

می دھند؟ تشکیل را خصوصی حریم از حفاظت به مربوط قوانین و سیاست ھا زیربنای اصول کدامین •

چیست؟ خصوصی حریم تاثیرپذیری فرآیند از منظور •

تحقیق نظری مبانی و پیشینه ۳
که: چنین شده توجه حق این به حمورابی۱ قوانین در دارد. تاریخ در ریشه خصوصی حریم شناخت و پذیرش
و کشت دیوار ھمان جلو در باید را عامل شود غیر منزل وارد و کند سوراخ را دیگری منزل دیوار کسی «اگر
است قائل آزادی قبیل از مسلمی حقوق بشر برای که است معتقد نیز سقراط سازند». مدفون دیوار ھمان در
.۱ کرد: اشاره نکته دو به می توان است خصوصی حریم به مربوط دیدگاه این در که آنچه در کند. پیروی

فردی. آزادی .۲ مھاجرت و مسکن آزادی ھای
منزلت و شان برای نیز اسلام دین است. آمده میان به سخن حق این از نیز یھود قوانین و انجیل در
سوره ۲۸ و ۲۷ آیات در مثال برای است. شناخته رسمیت به را خصوصی حریم و شده قائل ارزش انسان
اجازه تا شوید داخل نیست شما خانه ھای که خانه ھایی به آورده اید ایمان که کسانی «ای می خوانیم: «نور»
«و می فرماید: ادامه در نیز ۲۸ آیه گیرید». پند که باشد است بھتر شما برای این گویید. سلام آن بر و بگیرید
برگردید برگردید، شد گفته شما به اگر و بشود داده اجازه شما به تا مشوید آن داخل پس نیافتید را کسی اگر

داناست». می دھید انجام آنچه به خدا و است سزاوارتر شما برای آن که
قاضی یک میلادی ۱۳۶۱ سال در که می کنیم رصد انگلستان حقوقی نظام تاریخ در تطبیقی سیری با
۱۷۶۵ سال در می کشیدند. سرک افراد خانه به دزدانه که کرد صادر را کسانی دستگیری حکم انگلیسی
افراد مکتوبات و یادداشت مصادره برای آن اساس بر که کرد وضع را قانونی انگلیسی کامدن لرد میلادی،
کرد ممنوع را خصوصی مسائل انتشار که شد وضع قانونی ۱۸۵۸ سال در می باشد. الزامی مجوز داشتن

.(۶۶ :۱۳۹۴ رسول، سمیرمی، سلطانی عباس، (اسدی،

شناسی باستان کاوش ھای ضمن که است پیش سال ھزار چھار حدود به مربوط که است مدنی قوانین کامل ترین و ۱قدیمی ترین

شد. کشف فرانسوی «Demargan» گروه توسط ۱۹۰۲ - ۱۸۹۹ سال ھای بین شوش در

۳
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در خصوصی» «حریم عبارت که است این نشانگر ایران اسلامی جمھوری اساسی قانون اصول بررسی
خصوصی حریم بر حق مواردی در کلی طور به اما است نشده ذکر صراحت به اساسی قانون اصول از یک ھیچ
۲۲ اصل کرد. مشاھده اصل چند در می توان را حق این که است شده شناخته رسمیت به قانون این در
در مگر است مصون تعرض از اشخاص شغل و مسکن حقوق، مال، جان، «حیثیت می دارد: مقرر اساسی قانون
حمایت شخص اماکن و منازل جسمانی، خصوصی حریم از وضوح به اصل این کند.» تجویز قانون که مواردی

کرد. حکم شخص اسرار از حمایت به می توان اصل این در «حیثیت» عبارت از و می کند
داشتن صرف به نمی توان را کس ھیچ و ممنوع عقاید «تفتیش می دارد: مقرر اساسی قانون ۲۳ اصل
خود، انتخاب به بتوانند افراد که است این از عبارت عقیده آزادی داد». قرار مواخذه و تعرض مورد عقیده ای
موضع صورت به خواه و درونی و باطنی امری اشتغال این خواه باشند، داشته ذھنی اشتغال زمینه ای ھر در
خود باور ترس بدون و بیندیشد فشاری و تحمیل ھر از دور به بتواند کس ھر که آن یعنی باشد عمومی گیری
تقریرات کتب، مجازی فضای در خصوصی حریم موضوع حوزه در امروزه .(۳ :۱۳۹۵ (چقامیرزا، نماید بیان را
الشعاع تحت و گسترده را خصوصی حریم عنصر مفھوم دامنه که است شده منتشر و تفصیل بسیاری مقالات و
بحث مورد مطبوعات مخاطب حقوق بطن در را خصوصی حریم عنصر که مراجعی از یکی است. داده قرار
و تصحیح حق و خصوصی حریم بر تاکید با مطبوعات مخاطبان «حقوق کتاب است. داده قرار بررسی و
حقوق ماھیت و مفھوم اول بخش در که است سمیرمی سلطانی رسول و اسدی عباس دکتر اثر پاسخگویی»
کنکاش مورد اساسی حق یک عنوان به را آن حوزه ھای و خصوصی حریم دوم بخش در و مطرح را مخاطب
کتاب ھایی راستا ھمین در گنجانیده ایم. حاضر رساله در را فوق کتاب مطالب از برشی که است داده قرار
فضای در خصوصی حریم آنلاین، زندگی در امنیت سایبر، فضای در امنیت تامین و کیفری مسئولیت نظیر
مقاله که شده اند تقریر حوزه ھمین در نیز مقالاتی فوق مراجع بر افزون درآورده اند. تقریر رشته به را رسانه ای
قابل ساداتی سعید فھیمه نوشته اسلامی» ھنجارھای اساس بر مجازی فضای در خصوصی حریم از «صیانت

است. اشاره و تامل

تحقیق روش شناسی و متدولوژی ۴
در پاسخ تحلیل پژوھش، یک از ھدف .(۵ :۱۳۹۶ (سیابیدی، است پژوھش سوال به رسیدن فرآیند تحقیق
موضوع انتخاب و آغاز رسماً پژوھش فرآیند تحقیق، موضوع طرح با القاعده علی است، مطرح پژوھش ازای
در و تحلیلی توصیفی اھداف به توجه با حاضر پژوھش  روش است. پژوھش فرآیند تدوین مرحله مھم ترین
کتب، از اعم چاپی اسناد تمام پژوھش این در اطلاعات و داده آوری جمع ابزار است. کتابخانه ای حال عین
اینترنت اطلاعاتی، بانک در شده نمایه چاپی فنون و علمی ھمایش ھای سالنامه، مجله، فرھنگ المعارف، دایرۀ
انجام نظام دار صورت به مفاھیم، محتوای کیفی و عینی توصیف منظور به حاضر پژوھش است. اینترانت و
و مقالات کتب، نظیر مستند درگاه و مرجع یکصد از بیش از گیری بھره با آن مطالعاتی قلمرو که می شود

می پردازد. سایبری عصر در خصوصی حریم داده ھای تحلیل و تجزیه به معتبر مجلات

۴
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خصوصی حریم موضوعی مفھوم شناسی ۵
داری، پوشیده داری، پنھان خلوت، به که شده گرفته privacy لاتین واژه ترجمه از خصوصی حریم اصطلاح
از خصوصی حریم آن خاص معنای در و می شود گفته خصوصی و شخصی بودن، محرمانه افتغا، پوشیدگی،
بیان دیگری تعبیرھای با فارسی در خصوصی حریم است. یافته راه مختلف فرھنگ ھای در اروپایی فرھنگ
اشاره فرد ھر خلوت حق و اختیاری دیواری چھار شخصی، قلمرو شخصی، حریم به می توان جمله از که شده

.(۳ :۱۴۰۰ (عبدالصمدی، است خصوصی حریم ھمان آن ھا تمامی از مقصود که کرد
حقیقت، در باشد. خصوصی» «حریم تعریف ھمه از دشوارتر شاید بشر، حقوق موضوعات فھرست بین از
کشورھا از بسیاری در دارد. محیطی و اجتماعی زمینه ھای و فرھنگ به تام بستگی خصوصی حریم تعریف
می کنند تفسیر شخصی اطلاعات مدیریت معنای در را خصوصی حریم که اطلاعات حفظ مقوله با مفھوم این
جمله از مواردی امروزه که است سیال مفھوم یک خصوصی» «حریم است. شده ادغام ھم در و خورده پیوند
از آزادی شخصی، اطلاعات بر کنترل منزل، در تنھایی و خلوت خود، جسم بر کنترل اندیشه، و وجدان آزادی
می شود. شامل را تجسس ھا و تفتیش ھا برابر در حمایت و خود اعتبار و حیثیت از حمایت دیگران، نظارت ھای
خصوصی حریم برای مستقلی ھویت پردازان نظریه حق بر که است شده باعث خصوصی حریم تعریف دشواری
دھند، احاله شده تثبیت حقوق دیگر به است شده موسوم خصوصی حریم به که را آنچه از حمایت و نشوند قائل
صاحب برخی -۱ دارد: وجود خصوصی حریم استقلالی ھویت مورد در مختلف رویکرد دو امروزه بنابراین
این ادعای مھم ترین می دھند. قرار مطالعه مورد را خصوصی حریم حق انتقادی و شکاکانه نظری با نظران
تازه ای موضوع و مفاد مذکور، حق و ندارد وجود خصوصی حریم حق نام به مستقلی حق که است آن افراد
حریم حق حمایت مورد خصوصی امر عنوان به که امری ھر می تواند زیرا نمی گوید ھم خاصی مطلب و ندارد
جسمی تمامیت حق و امنیت حق و مالکیت حق ویژه به حق ھا یا تبع ھا دیگر قالب در می گیرد قرار خصوصی
خانواده عضو کشورھای سایر و آلمان و فرانسه در می شود. یاد گرایان» «تحول به گروه این از داد. جای
خصوصی حریم حق که باورند این بر پردازان نظریه از بسیاری -۲ دارد. غلبه گرایش این نوشته» «حقوق
عضو کشورھای سایر و آمریکا و انگلستان در گرایش این است. فردی حقوق سایر از جدا و مستقل مفھومی
تعاریف این که کرده اند ارائه خصوصی حریم از مختلفی تعاریف اینان دارد. غلبه لا» «کامن حقوقی خانواده

آورد: کلی دسته شش در می توان را

ماندن تنھا بر حق از است عبارت خصوصی حریم .۱

دسترسی ھای برابر در مانع ایجاد توانایی و انسان به دیگران محدود دسترسی یعنی خصوصی حریم .۲
انسان به ناخوانده و ناخواسته

دیگران از امور برخی ساختن پنھان و محرمانگی یعنی خصوصی حریم .۳

شخصی اطلاعات بر کنترل یعنی خصوصی حریم .۴

کرامت و شخصیت از حمایت یعنی خصوصی حریم .۵

۵
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انسان ھا کرامت و صمیمیت عالم بر حق یعنی خصوصی حریم .۶

حریم مفھوم افاده برای برداشت ھا و تعاریف این که بود نظر این به قائل باید فوق تعاریف توجیه در
دارد وجود ھم پوشانی و تداخل برداشت ھا این بین که ھدف به برخی و شده اند متوسل وسیله به خصوصی

.(۶۶ ھمان: رسول، سمیرمی، سلطانی عباس، (اسدی،
داشتن که می رود شمار به فردی ھر مسلم و آشکار حق خصوصی حریم از برخورداری اصل، یک عنوان به
لذا می کند معین را فرد پذیرش مورد اعمال و رفتار فیلتر، یک مثابه به زندگی ابعاد تمام در محدوده و مرز
بنابراین می شود. پذیر امکان شخصی خصوصی حریم وجود پرتو در فرد برای شدن قائل احترام و ارزش
نیز دیگران که احترامی و اعتبار ارزش، شود رنگ کم حدود و حد این برای فرد شدن قائل ارزش چنانچه
خود حریم برای که افرادی اساس ھمین بر می رود. بین از و شده کمرنگ تدریج به می باشد قائل فرد برای

نمی باشند. قائل احترامی و ارزش نیز دیگران خصوصی حریم برای ننموده اند ترسیم را مرزی و حد ھیچ

تطبیقی نظم در خصوصی حریم ماھیت ۶
بشری حق یک عنوان به خصوصی حریم حق الف.

این از ھدف دارند. نژاد و جنس از نظر صرف و بودن انسان صرف به انسان ھا که ھستند حقوقی بشر حقوق
نداشته طبیعی یا الھی ریشه طبیعی، حقوق خلاف بر حقوق این است. انسان کرامت و شأن از حمایت حقوق،
حریم از برخورداری حق که می شود بندی دسته نسل یا مقوله سه در بشر حقوق دارند. قراردادی جنبه و
تکلیف که می شوند شناخته منفی حقوق زمره در حقوق این می گیرد. قرار سیاسی و مدنی مقوله در خصوصی
بلکه دھد انجام کاری نیست لازم الاصول علی حق این تحقق برای دولت می دھند، قرار دولت عھده بر منفی

است. حق این اِعمال برابر در نشدن مانع دولت تکلیف

اساسی حق یک عنوان به خصوصی حریم حق ب.
ضمنی یا صریح گونه ای به را حق این کشورھا تمام تقریباً امروزه که است اندازه ای به خصوصی حریم اھمیت
ارتباطات بودن خصوصی و مسکن نبودن تعرض قابل حق به کم دست و پذیرفته اند خود اساسی قوانین در

کرده اند. اشاره

خصوصی حریم چندبُعدی الگوریتم
کرد: تقسیم یکدیگر با مرتبط اما مجزا حوزه چھار به می توان را خصوصی حریم

اطلاعات۲ خصوصی حریم .۱
شخصی داده ھای انتشار و پردازش تحصیل، از جلوگیری و ماندن محرمانه در افراد اولیه حق از است عبارت

قانونی مصرح موارد در مگر ایشان به مربوط
2Information privacy

۶
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ارتباطاتی۳ خصوصی حریم .۲
از منظور آن. به مربوط مراسلات صور و اشکال کلیه محتوای ماندن باقی محرمانه و امنیت در اشخاص حق

می شود. شامل نیز را الکترونیکی پست ھای امنیت مراسلات صور کلیه
جسمانی۴ خصوصی حریم .۳

سلامت با مرتبط جنبه ھای جمله از بدنی و جسمانی تمامیت بودن تعرض از مصون و حمایت در اشخاص حق
آن ھا. بدنی محرمانه خصوصیات و مشخصات ھمچنین و روحی و جسمانی

مکانی۵ خصوصی حریم .۴
عمومی اماکن ھمچنین و افراد زندگی و کار محیط در نظارت ھا و محدودیت ھا از مجموعه ای اعمال به که
قرار تجاوز مورد افراد، ھویت کردن چک یا و ویدیویی نظارت توسط معمولاً مکانی حریم می شود. مربوط

می گیرد.

سایبر فضای در بیان آزادی و خصوصی حریم توازن ۷
ایجاب خصوصی حریم حق اما یابد انتشار عمومی نفع حائز اطلاعات گونه ھر که است آن مستلزم بیان آزادی
بیان آزادی بین نتیجه در نشود. افشا دیگران برای افراد خصوصی زندگی به مربوط اطلاعات که می کند
به خصوصی حریم تدقیق در معمولاً که چھارگانه تعابیر در می شود. ایجاد تعارض خصوصی حریم حق و
دلالت خصوصی حریم مصادیق عنوان به شخصی اطلاعات موضوع به خاص طور به تعبیر دو می رود کار
شخصی اطلاعات به دسترسی چگونگی که است قوانینی تصویب شامل که اطلاعات» «حریم نخست دارند:
امنیت موضوع به که ارتباطات» «حریم دیگری می کند، تعیین را افراد دولتی و پزشکی مالی، اطلاعات نظیر

.(۷۳ ھمان: سلطانی، (اسدی، دارد توجه ارتباطات اشکال سایر و پست تلفن ھا، الکترونیکی، پست ھای
جھانی اعلامیه ۱۹ بند در دو ھر و ھستند ھم به وابسته و مربوط بسیار مطبوعات آزادی و بیان آزادی
داشته دخالت بدون را عقایدش حفظ آزادی باید فردی ھر که است شده داده شرح که آمده اند بشر حقوق
آن از و کند دریافت و جو و جست را اطلاعات و نظرات محدودیت، بدون و رسانه طریق از بتواند و باشد
چالش ھایی بیان، آزادی و خصوصی حریم میان توازن در رسانه ای، جدید رقابت ھای ظھور با شود. بھره مند
وسیع افزایش به منجر مخاطبان شان و نگاران روزنامه میان مرز کردن محو با جمعی رسانه آمد. وجود به
بخشیده سھولت را نشان و نام بی و مرز بدون انتشار کار جدید تکنولوژی است. شده خبر کنندگان تولید
و خصوصی حریم میان تعادل مانع که می آورد بار به رسانه قانون برای را چالش ھایی پیشرفت ھا این است.
از یکی آن بر حق و خصوصی حریم باری، .(۱ :۱۳۹۳ اسلامی، ارشاد و فرھنگ (وزارت می شود بیان آزادی
قوانین که می گیرد قرار بیان آزادی مقابل در تعریف این می شود. محسوب رسانه حوزه فعالین محدودیت ھای

ھستند. مذکور حق دو بین توازن ایجاد پی در کیفری و مدنی مقررات و
استوار اطلاعات آزادی اصل بر بیان آزادی می گیرد. قرار بیان آزادی با تقابل در خصوصی حریم عموماً

3Communication privacy
4Bodily privacy
5Location privacy
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رویکرد دو غرب اما نکرده تعیین را روشنی مرزھای موضوع این در ایران مقررات و قوانین متأسفانه که است
محدود آزادی رویکرد در محدود. آزادی و مطلق آزادی از: عبارتند که دارد اطلاعات آزادی از متفاوت
کلی حالت در است. شده استثناء رسانی اطلاع آزادی اصل از تخصیصی شکل به خصوصی حریم اطلاعات،
راستا ھمین در رسانی. اطلاع آزادی و اطلاعات آزادی از عبارتست که دارد اساسی بُعد دو اطلاعات آزادی
رسانی اطلاع آزادی دوم بعد نیاز پیش نوعی به که شده بینی پیش اطلاعات به دسترسی حق افراد، برای
این ویژگی دلیل به حقیقی، فضای با مقایسه در مجازی فضای در اشخاص خصوصی حریم به تعرض است.
جھان نقاط اقصی در اشخاص که چرا باشند فرامرزی می توانند تعرضات این است. الوصول تر سھل فضا،
دیگران خصوصی حریم به خود، فعالیت ھای با و داشته فعالیت سایبری فضای در ھمزمان طور به می تواند
اشاره اشخاص اطلاعات سرقت و ھکرھا اقدامات به می توان فرامرزی تعرضات بارزترین از کنند. وارد لطمه
ھویت اجتماعی، شبکه ھای کاربران قالب در اشخاص حضور و اجتماعی شبکه ھای ظھور و حضور با کرد.
معرض در پیش از بیش آن ھا خصوصی حریم نوعی به و می شود گذاشته اشتراک به شبکه ھا آن در کاربران

.(۱ :۱۳۹۸ اندیشه، حقوقی موسسه مریم، (مھردوست، می گیرد قرار تعرض و نقض
جھانی اعلامیه در مساوی طور به که ھستند حقوقی بنیادی ترین از دو ھر خصوصی حریم و بیان آزادی
از بسیاری اساسی قانون در و بشر حقوق اروپایی کنوانسیون ھمچون المللی بین معاھده ھای در بشر حقوق

است؟ چگونه حق به دو این ارتباط اما شده اند. شناخته رسمیت به نیز کشورھا
اتفاق تعارض این موارد بعضی در گرفته  اند. قرار یکدیگر با تعارض در دو این که است این بر عمومی باور
فرد یک خصوصی زندگی از قسمتی افشای صدد در وبلاگی یا و روزنامه ای که ھنگامی خصوص به می افتد
مشھور فرد که جزئیاتی می شود برملا شخص یک جنسی زندگی از جزئیاتی که زمانی مشخصاً می آید بر مشھور
آزادی لازمه ی شخصی حریم موارد اغلب در اما بماند دوستانش از اندکی و خودش بین فقط می دھد ترجیح
اطمینان اینکه مگر بزنند حرف یکدیگر با دغدغه بی و راحتی به نمی توانند معشوقان یا و دوستان است. بیان
چگونه اما کرد. نخواھد درز جمعی رسانه ھای در یا و شد نخواھد شنیده حکومت توسط گفتگویشان که یابند
دو ھر از نیست قادر قانون تضاد ایجاد مواقع در کرد؟ حل را خصوصی حریم و بیان آزادی بین تضاد می توان
در خصوصی حریم ترجیح اگرچه نمی گیرد. قرار قانون حمایت تحت کامل طور به یک ھیچ و کند محافظت

.(۱ شخصی، حریم و بیان آزادی اریک، (بارنت، است اولویت

ایران حقوقی نظام در خصوصی حریم بر حق ۸
در بلکه است نگرفته قرار حمایت مورد مصرح و مشخص صورت به خصوصی حریم ایران حقوقی نظام در
قرار مقنن توجه مورد است شده معروف خصوصی حریم به اصطلاح در که آن مصادیق از برخی قوانین بطن
دادرسی آیین اسلامی، مجازات قانون اساسی، قانون ایران، حقوقی نظام اسلامی فقھی مبانی است. گرفته
مجموع کرده اند. حمایت خصوصی حریم مصادیق برخی از که ھستند مقرراتی جمله از ... و کیفری امور در
به را خصوصی حریم مصادیق تمامی اولاً گذار قانون که می دھد نشان مواد این در نشده بینی پیش احکام
که قسمت ھایی در ثانیاً است، نداده قرار نظر مد می باشد توجه مورد غربی کشورھای حقوق در که نحوی
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مدنی مسئولیت یعنی بحث اساسی ترین و نیامده عمل به کافی و لازم حمایت ھای گرفته، قرار حمایت مورد
حقوق المللی بین میثاق بتوان صرفاً شاید اوصاف این با است. مانده مغفول خصوصی حریم نقض از ناشی
طور به ایران حقوقی نظام در که دانست منبعی تنھا را است شده ملحق آن به ایران دولت که سیاسی و مدنی
فلسفه باری، بی تا). زاده، محسن علی وکالت (دفتر است شده تاکید آن در خصوصی حریم از حمایت بر صریح
جامعه کردن پذیر قانون و قانون اجرا و رعایت به جامعه آن آحاد الزام کشوری ھر در قضا دستگاه وجودی
نمایند تلاش جامعه آحاد کردن پذیر قانون در فرھنگی جھت در می بایست فرھنگ متولیان گرچه است.
«حریم عبارت که است این نشانگر ایران اسلامی جمھوری اساسی قانون اصول بررسی .(۹ :۱۳۹۸ (عامری:
بر حق مواردی در کلی طور به اما است نشده ذکر صراحت به اساسی قانون اصول از یک ھیچ در خصوصی»
کرد: مشاھده اصل چند در می توان را حق این است. شده شناخته رسمیت به قانون این در خصوصی حریم
مصون تعرض از اشخاص شغل و مسکن حقوق، مال، جان، «حیثیت، می دارد: مقرر اساسی قانون ۲۲ اصل
اماکن و منازل جسمانی، خصوصی، حریم از وضوح به اصل این کند». تجویز قانون که مواردی در مگر است
در کرد. حکم شخص اسرار از حمایت به می توان اصل این در «حیثیت» عبارت از و می کند حمایت شخص
صرف به نمی توان را کس ھیچ و ممنوع عقاید «تفتیش می دارد: مقرر اساسی قانون ۲۳ اصل راستا ھمین
انتخاب به بتوانند افراد که است این از عبارت عقیده آزادی داد». قرار مواخذه و تعرض مورد عقیده ای داشتن
موضع صورت به خواه درونی و باطنی امری اشتغال این خواه باشند داشته ذھنی اشتغال زمینه ای ھر در خود،
باور ترس، بدون و بیندیشد فشاری، و تحمیل ھر از دور به بتواند کس ھر که آن یعنی باشد؛ عمومی گیری
دارای ولی است درک قابل مسلم طبیعی حق یک عنوان به عقیده آزادی که آن وجود با نماید. بیان را خود
برخوردھای به مواجه واقع، عالم در ھم که است ارزشی و اخلاقی سیاسی، اجتماعی، فردی، تبعات آنچنان
(چقامیرزا، است شده اتخاذ تدابیری آن انتظام برای حقوقی و سیاسی نظام ھای در اینکه ھم و است متفاوت

.(۳ :۱۳۹۵
در دیگری زمان ھر از بیش خصوصی حریم مجازی، فضای توسعه با و اطلاعات فناوری عصر در امروزه
اطلاعات از استفاده و آوری جمع اخذ، باب در ممتازی وضعیت از اجتماعی شبکه ھای میان این در و است خطر
اطلاعات این افزودن و شبکه در افراد رفتار کردن رصد با شبکه ھا این برخوردارند. مجازی فضای در اشخاص
شخصی پروفایل ھای کاوی، داده طریق از و کرده آوری جمع را اطلاعات از مجموعه ای خود، داده بانک به
حریم به ترتیب این به و است افراد خصوصی زندگی از زیادی بسیار اطلاعات حاوی که می سازند اعضا برای
فضای در خصوصی حریم نقض به نسبت حساسیت لذا می شوند. وارد جھان مردم از بیشتری تعداد خصوصی
از مناسب حفاظت برای کافی مقررات ھنوز ولی شده ایجاد ملی و منطقه ای المللی، بین سطح در دیجیتال
مقررات تصویب به نیاز و بوده چشمگیرتر ایران حقوقی نظام در قانونی فقر این که ندارد وجود خصوصی حریم
اجتماعی: شبکه ھای در خصوصی حریم بر حق (حبیبی، می شود احساس خصوصی حریم از کننده حمایت

.(۱
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مجازی شبکه ھای سایبری آفند ۹
شومینه کنار خانگی گربه یا تعطیلات عکس ھای انتشار برای ابزاری فقط اجتماعی، رسانه ھای که مدت ھاست
اپلیکیشن ھای و ابزارھا از می تواند راحتی به باشد داشته دسترسی ھوشمند تلفن یا رایانه به کس ھر نیست.
روز افراد این تعداد که طوری به کند استفاده اختلافات و مناقشات در موثر سلاحی عنوان به اجتماعی رسانه
خود دشمنان استفاده موثرتر طور به باید حاکمیتی و نظامی نھادھای رو این از است. افزایش حال در روز به
سلاحی عنوان به اجتماعی رسانه از و کنند مقابله رو پیش اجتماعی رسانه حملات با باشند اجتماعی رسانه از
به زدن دامن برای اجتماعی رسانه در تھاجمی حملات فرآیند آموختن بگیرند. بھره خود اھداف تحقق برای
دیگر مانند درست کار، این در شدن خبره اما ندارد نیاز چندانی زمان صرف به اجتماعی کنش ھای یا شورش ھا
.(۲ :۱۴۰۰ ھمکاران، و (مھدیان است توجھی قابل مطالعه و تلاش نیازمند جنگی، تاکتیک ھای و راھبردھا
جنگی ابزاری به را رسانه ارتباطی، داده ھای افزایش و رسانه حوزه تکنولوژی ھای گسترش کنونی عصر در
عرصه قدرتمندان می دھد. قرار سیاسی حاکمان دست در قدرتمند سلاحی که است کرده تبدیل نفوذی و
پر جنگ ھای انداختن راه به بدون و می کنند پیگیری را خود منافع و اھداف وسیله این از استفاده با سیاست
کلیدواژه یک نرم» «جنگ اصطلاح لذا می دھند. شکست را خود رقیبان نامحسوس و نرم شکلی به صدا و سر
اطلاق حکومت ھا بین در خونریزی و آتش بدون درگیری ھای به که است سیاسی علوم در شده شناخته
به رسانه ھا است. متفاوت سخت جنگ سلاح ھای و ابزارھا با کاملاً نرم جنگ در رفته کار به وسایل می شود.
سیاستمداران، استفاده مورد نرم جنگ ابزار عنوان به سیاسی و فرھنگی خبری، کانال ھای برنامه ھای ویژه

می گیرند. قرار جھان بزرگ ارتش ھای حتی و دولت ھا

نتیجه گیری ۱۰
ھمزمان صورت به می تواند که است رایانه بر مبتنی آنلاین و ترکیبی پایدار، محیطی مجازی جھان است مشھور
چالش به را انسان ھا زندگی با مرتبط مسائل خود ھندسی رشد فرآیند با که گیرد قرار نفر میلیون ھا دسترس در
قابل قبل داشته ھای و ایدئولوژی ھا تئوری ھا، با که کرده مطرح موجود علوم در را جدی مسائل و طلبیده
و تنقیح از تلفیقی با جامع قانون تدوین امن، و پاکیزه مجازی فضای به دسترسی وانگھی نیست پاسخگویی
فرآیند در باید مجازی فضای و اینترنت جامع قانون و مطلوب حقوقی نظام یک تاسیس لھذا می طلبد؛ را تقنین
جامعیت از تا بگیرد شکل تضمین و کلی) قانون قالب در قبلی قوانین بازنویسی و (تجمیع تنقیح از متشکل
نظام تاسیس، و مالکیت نظام شامل رسانه و ارتباطات حقوق نظامات باری، باشد. برخوردار مشکلات رافع
رسانه ھای برای نظامات اجمالی بررسی و نقد با که متعالی است بیشتری انگاری جرم نظام و گذاری مقررات

می نماید. گوشزد را کشور حقوقی نظام و مقررات قوانین، در بازنگری اھمیت نوین
ھمگانی رسانه ھای جامع قانون تدوین برای اخیر، سال ھای ناکام و خم و پیچ پر مسیر به نگاھی با لھذا
حوزه ھا این فعالان و کارشناسان نظرات و توان از استفاده بدون آماج این تحقق که است مفروض کشورمان
مستثنی قاعده این از نیز مجازی فضای و اینترنت حقوقی جامع نظام تدوین باشد. غیرممکن شاید و دشوار
عنوان به اندرکار دست نھادھای ھمه مدیران و خبره کارشناسان حضور با فعال تیمی باید زمینه این در نیست.

۱۰
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می توانند مجازی فضای عالی شورای دبیرخانه یا مجلس پژوھش ھای مرکز شود. تشکیل اندیشه ورز ھیئت
مربوطه نھادھای سایر موثر حضور اما کنند ایفا جامع حقوقی نظام این تدوین فرآیند در را مرکزی ھسته نقش
عرصه این خصوصی بخش فعالان توان از نباید علیحال است ضروری حاصل محتوای شدن کارشناسانه تر برای
خواھد ارتقا را حاصله حقوقی سند اجرای ضمانت گزاری مقررات فرآیند بودن مردمی تر که چرا شود غفلت نیز
برھنه لبه دو شمشیری مثابه به آن متعلقات و مجازی فضای برخط بستر پژوھش، نگارنده نظر از بخشید.
این در دارد. حاکم سیاسیون مشی خط و مبارز ھنر به بستگی آن بودن کوبنده یا سازنده که است بُرّان و
تخم کاشتن متخصصین، غیر و سیاسیون جانب از تفریط و افراط گونه ھر شکننده، و حساس شدت به ورطه
نوجوانان شکار و مجازی شبکه ھای در تاختن با طعامش و خوراک که می باشد کرنش گر ھیولا ظھور و جھالت
آن از انتفاع و مجازی عرصه در قضایی و حقوقی سیاست چقدر ھر می گردد. تامین نیت حُسن با کاربران و
جامعه یک تکامل و تعامل سکوی و پرواز آسمان فضا، این باشد دیکتاتوری و خام نظرات از فارغ و تخصصی
فضای باشد قبیله ای و غیرتخصصی کُرسی، این بر حاکم مشی خط و سیاست چنانچه برعکس است. بالغ

بود. خواھد دنیا مجازی غول ھای استیلاء در ویرانگر و توفنده ابزاری عنوان به مجازی

سپاسگزاری
توانایی ھای و داده اندیشیدن قدرت او به و آفریده را بشر که است خدایی مخصوص پایان بی سپاس و تشکر
است. فرستاده بشر ھدایت برای را راھنمایانی و نموده کوشش و تلاش به امر را او و آورد وجود به او در را بالقوه
برگزارکنندگان ھمفکری و اھتمام کمال از جاری، پژوھش نگارنده پروردگار، پیشگاه در خاضعانه ارادت از پس
دلسوزانه پژوھش محیط در اھداف پیشبرد در که تھران دانشگاه فارابی دانشکدگان در سایبر فضای کنفرانس

دارم. را قدردانی و تشکر کمال صمیمانه دادند خرج به صدر سعه
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چکیده
مردم با را خود دستاوردھای تا بودند آن دنبال به بشریت، تاریخ از دوره ای ھر در علم صاحبان
طریق از فرآیند این سنتی دوران در برسانند. آنان گوش به را مسائل و گذاشته اشتراک به جامعه
و مدرن دوران در اما می پذیرفت؛ صورت (خطابه) منبر و کتاب ھمچون رسانه ھایی و خصوصی ارتباطات
بیشتری وسعت و سرعت علم، عمومی سازی فرآیند دیجیتال، و آنالوگ رسانه ھای پیدایش با پست مدرن،
را دوره سه این مھم تفاوت ھای از یکی داد. دست از را خود مکانی و زمانی محدودیت ھای و کرده پیدا
دنبال به حاضر پژوھش دانست. معاصر اندیشمند ھویت مندی و سنتی عالِم گمنامی مقوله در می توان
ھمچنین و رسانه ماھیت تغییر علم، ماھیت تغییر به می توان جمله آن از که است تفاوت این علل کشف
در که است حقیقتی کشف مثابه به علم سنتی دوران در کرد. اشاره علم عمومی سازی از ھدف تغییر
قرائت در اما می شود؛ وارد بشری نفس و عقل به الھی، فیضان طریق از و داشته حضور نفس الأمر عالم
سنتی، دوران در این بر علاوه بود. خواھد آن سازنده انسان خود که است شخصی برداشتی علم جدید
مخاطب جذب و تھذب در خطیب توانایی به آن قِوام و نداشته خاصی توانایی خود خودی به منبر رسانه
قِوام که ھستند علم صاحبان این رسانه ھا، بالای برندسازی کارکرد دلیل به معاصر دوران در اما است؛
این بر مضاف می روند. شھرت کسب تکنیک ھای تمام فراگیری سراغ به و دانسته رسانه ھا به را خود
اوست؛ به زندگی صحیح راه نشان دادن و بشر ھدایت علم، عمومی سازی از ھدف سنتی دوران در که

می گردد. مبدل منتشرکننده شخص برای شھرت و ھویت کسب به ھدف این معاصر دوران در اما

.️︡ا﹨ ︋︣﹡︨︡︀زی، ️ ﹝﹠︡ی، ﹢﹨ ،﹩﹞︀﹠﹝﹎ ،﹜﹚︻ ︻﹞﹢﹝﹩ ︨︀زی کلیدی: کلمات

مقدمه ۱
ھیچگاه انسان می کشاند. بیشتر یادگیری و حقایق کشف سمت به را او ھمواره بشر، ذات در ناطقه قوه وجود
را خود معرفت که می گردد راه ھایی دنبال به مدام رو این از نمی گیرد؛ آرام خیالش و نشده سیر آموختن از
حوزه ھای قلیل بودن دلیل به ھم گذشته در بگشاید. خود برابر در را علم از بیشتری درھای و داده افزایش

۱
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نگاه وجود دلیل به ھم و داشت عالم و حکیم انسان به جامعه عرف که جامع الاطرافی نگاه دلیل به ھم علمی،
معرفی عرف مرجع عنوان به و رفته جامعه نیاز مورد علوم ھمه فراگیری سراغ به نفر یک علم، به طبقاتی
پیدا رشد فزاینده ای طور به معرفتی شاخه ھای بشر، زندگی صنعتی شدن تاثیر تحت و زمان مرور به می شد.
میان این در که بود راھی تنھا علوم تخصص محورشدن رفت. بین از نفر یک در آنھا تجمیع امکان و کرده
سطح بالارفتن اثر در فضا این در کشاند؛ آموزشی مراکز سمت به را علم جویای افراد و جوانان و شد پیشنھاد
ھر یکدیگر، با مختلف علوم سنجش ضرورت ھمچنین و انظار در علم اُبھت بین رفتن از جامعه، عمومی علمی
خود تخصص مورد حوزه به نسبت را دیگران گاه سازی آ راه و کرده انتخاب را حوزه ای علم، جویندگان از یک

می گرفتند. پیش در
خود دستاوردھای تا بودند آن دنبال به بشریت، تاریخ از دوره ای ھر در علم صاحبان ساده تر، بیان به
را آن عملی فرآیند و دغدغه این برسانند. آنان گوش به را مسائل و گذاشته اشتراک به جامعه مردم با را
متعددی تعاریف عبارت این برای نمودند. نامگذاری علم»۱ «عمومی سازی عبارت با مدرن دوران در بعدھا
دیگر بیان به غیرمتخصص؛ جمعیت برای علمی پژوھش ھای ترجمه است: این آنھا متداول ترین که شده ذکر
درمقاله ای جی.اس.کید۲ لازم؛ علمی سطح حفظ با مردم برای آن ھمه فھم کردن یعنی علم عمومی سازی

برمی شمرد[۴]: اینگونه را علم عمومی سازی فرآیند لوازم علم» «عمومی سازی عنوان تحت

باشد. طرفه دو باید که مردم عامه با علم متخصصان و دانشمندان بین مداوم ارتباط الف)

مردم. عموم به آنھا قراردادن دراختیار از قبل علمی اطلاعات بررسی ب)

جامعه. عرف نیاز اساس بر آنھا ترویج برای علمی اخبار گزینش گری ج)

علم. عمومی سازی فرآیند در عامیانه زبان با علمی زبان تطابق ضرورت د)

تفاوت آن علمی تعریف با می شود، تداعی ذھن در علم عمومی سازی عبارت خواندن از بعد که معنایی گرچه
عمل عمومی سازی فرایند مورد در نیست. آن ھمراه منازعات گویای به ھیچ وجه تعریف این ولی ندارد، زیادی
کند؟ پر را جامعه و دانشمندان بین شکاف می تواند فرآیند این آیا اینکه مثل دارد؛ وجود زیادی مبنایی سوالات
جامعه مردم اقتصادی) حمایت (خصوصاً حمایت جلب و دانش یک طرفه انتقال صرفا فرآیند این از ھدف آیا

[۱۱] گفت؟ سخن فرآیند این ضمن در متقابل گفتگوی از می توان یا است فرھیخته قشر از
کلیدی نقش علم عمومی سازی فرآیند که کرد اعتراف باید باب، این در موجود اختلاف نظرھای از فارغ
به طورقطع دارد. مختلف فناوری ھای و علوم از جامعه یک مختلف اقشار گاھی آ و عمومی دانش ارتقاء در
حرکت و جامعه آن کلی گاھی آ و دانش ارتقاء به منجر کشور ھر مختلف افراد میان در عمومی اطلاعات افزایش
سطح بالابردن و علوم عمومی سازی برای ممکن ابزارھای تأثیرگذارترین و دسترس ترین در از می شود. روبه جلو
حامل نقش که است وسیله ای رسانه .[۵] کرد اشاره آن در موجود رسانه ھای به می توان جامعه ای، ھر علمی

1scientific popularization
2J. S. KIDD
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در پیام، گیرنده و انتقال دھنده بین واسطه ای عنوان به و کرده ایفا را طراحی شده ازپیش  پیام ھای و اطلاعات
گذر پوستین و چرمی، گلی، طومارھای سنگ نوشته ھا، از .[۱] است شده پیشــرفت و تحول دچار زمان طول
اجتماعی شبکه ھای و اینترنت در نھایت در و رسیده تلویزیون و رادیو، روزنامه ھا، چاپی، کتاب ھای به تا کرده

.[۹] است کرده پیدا استقرار
ھمواره رسانه ھا، در علمی اطلاعات نشر که درمی یابیم بشری، تمدن چندھزارساله تاریخ بر گذرا مروری با
متفکرین و فلاسفه مثال برای است. بوده تمدن ھا و اندیشه ھا ماندگاری و تکامل تکوین، عمده عوامل از یکی
علمای و معصومین ائمه کردند؛ پی ریزی را خود تمدن مختلف رساله ھای و کتاب ھا نگارش با باستان، یونان
تلویزیون، و سینما طریق از دیگر اقوام و کرده ماندگار را خود اندیشه ھای منبر، و خطابه با نیز مسلمان
موضوعی بیستم قرن اول نیمه از اھمیت، ھمین دلیل به .[۷] کردند صادر جھان به را خود تمدنی مبانی
مطالعات کانون در علم، نھاد بر مؤثر اصلی سازوکارھای از یکی منزله به علمی»۳ «ارتباطات عنوان تحت
ارتباط است. آمده میان به گفتگو و بحث دانش تولید در آن اھمیت درباره و گرفته قرار رسانه جامعه شناختی
پژوھشگران تحقیقاتی فعالیت ھای آن طریق از که می شود اطلاق غیررسمی و رسمی فرایندھای به علمی

.[۸] می شود آرشیو و دست یافتنی، توزیع، سازماندھی، ارزیابی، خلق،

علم عمومی سازی تاریخچه ۲
:[۷] کرد تفکیک یکدیگر از را دوره سه آن، صاحبان توسط علم عمومی سازی تاریخ در می توان کلی طور به

خصوصی ارتباطات نوع از مردم و اندیشمندان بین علمی ارتباطات اکثر دوران این در : سنتی دوران .۱
معرفی طایفه دو این وصل حلقه عنوان به (خطابه) منبر و کتاب ھمچون رسانه ھایی و بوده رودررو و

می شدند.

عمومی سازی ابزار عنوان به تلویزیون و رادیو آنالوگ، رسانه ھای ظھور با دوران این در مدرن: دوران .۲
می شدند. آشنا دانشمندان دستاوردھای آخرین با طرق، این از مردم و شده معرفی علم

وسعت و سرعت علم عمومی سازی فرآیند آنلاین، و دیجیتال رسانه ھای ظھور با پست مدرن: دوران .۳
رویداد این می شوند. منتشر جھانی سطحی در علمی نظریات ثانیه، از کسری در و کرده پیدا بیشتری
مردم، با اندیشمندان ارتباط برقراری اطلاعات، جستجوی روش ھای در را آشکاری و بنیادین تغییرات

است. کرده  ایجاد علمی گزارش ھای و

کرد؛ مطرح می توان را مختلفی بحث ھای دوره سه این در علم عمومی سازی روشی تفاوت ھای مورد در
مدرن دوران در و بوده آن ظاھری لعاب و رنگ از مھم تر بسیار خطیب کلام محتوای سنتی دوره در اینکه مثلا
تفاوت ھای از یکی می شود. دانسته آن، محتوای از اھمیت تر با مراتب به اندیشه، انتقال فرم پست مدرن، و
علما سنتی دوران در است؛ اندیشمند و عالم شخص ھویت مندی یا گمنامی مقوله دوره، سه این بین مھم

3Scientific communication
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دادگاه به را خود علم و دیده بیشتر گمنامی در دیگران به نسبت را خود برتری و سعادت اندیشمندان، و
دخالت از را خود ھمواره رو، این از است؛ الھی شھودات دیگر و عقل نور آن قاضی که می سپاردند سنجشی
واژه نیز خود تخصص مورد زمینه در حتی و می داشتند برحذر علمی مسائل تمام در نسنجیده اظھارنظر و
تغییر علم دادگاه ھم موجود، سایبری» اندیشه «ژورنالیسم قالب در و امروزه اما می راندند؛ لب بر را نمی دانم
بازدید و کانال اعضای تعداد روی از امروزه علمی مساله یک اھمیت شده اند. متعدد آن قاضیان ھم و کرده
آن دنبال به و کرده انتخاب را جَلوت ناچار به نیز دانش داعیه داران رو این از می شود؛ کشف آن مخاطبان
از دفاع برای آنھا رو این از برسانند؛ اثبات به اجتماعی جھان در را خود ھویت مندی پیش، از بیش تا ھستند
تمام در بلکه خود، تخصص مورد مسائل در تنھا نه ناچار به دیگر، علمی ھویت مندان با رقابت و خود ھویت

می نمایند. نظر اظھار جامعه در موجود اندیشه ای مسائل
عمومی سازی فرآیند از دوره دو بین تفاوت این چرا که است این می کند خودنمایی بین این در که سؤالی
دیگر روزی و خود افتخار را گمنامی روزی علم صاحبان که شده چه دیگر بیان به است؟ آمده وجود به علم
سه این تفاوت ھای به باید سوالات این پاسخ یافتن منظور به می کنند؟ طلب دندان و چنگ با را ھویت مندی

کنیم. توجه دوره

مختلف دوره ھای تفاوت ۳
علم ماھیت تغییر ۱ .۳

است. تاکنون سنتی دوران از علم ماھیت تغییر داده، رخ بشری اندیشه جھان در که اتفاقاتی مھمترین از یکی
طریق از و داشته حضور نفس الامر عالم در که است حقیقتی کشف مثابه به علم دینی، و سنتی ادبیات در
یعنی اجتماعی سازی وظیفه صرفا عالم شخص بین این در می شود. وارد بشری نفس و عقل به الھی، فیضان
کاشف صرفا عالم شخص علم، ماھیت به نگاه این اساس بر دارد. عھده بر را ماده عالم به حقیقت آن نزول
و زمان ھا در دیگری شخص ھر بود ممکن که چرا دانست شخص آن به را علم قوام نمی توان و بوده حقیقت
آن عیار پرتو در عالم ارزش پارادایم، این در یابد. دست حقیقت آن به نیز ھمزمان به طور یا دیگر مکان ھای
ھویت مندی، بر تاکید و خودنمایی با بخواھد تا خودش نشان و نام نه شده نمایان او برای که است حقیقتی
را زیادی نمونه ھای اسلام تاریخ در بزند. سند خود نام به اختصاصی، نظریه یک عنوان تحت را حقیقت آن
بنشیند کسی منبر پای و داده دیگری نام با خود کتاب چاپ به تن قُمی عباس شیخ ھمچون که یافت می توان
زیر مدام را نمی دانم واژه علم، از کوھی با که ابن سینا ھمچون یا می گوید؛ مساله او خود کتاب روی از که
از است. الھی شھودات دیگر و عقل نور آن قاضی و خَلوت افراد، این علم سنجش دادگاه می کند. تسبیح لب

می کنند. پرھیز ناآشنا مسائل در دخالت از و نداشته دیده شدن داعیه ضروری موارد در جز ھیچگاه این رو
جھان به نفس الامر جھان از ابتدا علم جایگاه پست مدرن، و مدرن دوران در علم، به سنتی دیدگاه برخلاف
گرفت تعلق می سازد، را ذھن آن ساختارھای که فرھنگی و آدمی ذھن به آن قوام بعد و کرده سقوط محسوس
دوره سه تا است لازم مساله، این بھتر فھم برای آن. کاشف نه شود معرفی حقیقت سازنده عنوان به انسان تا

[۳] : گرفت پی معاصر دوران در را علم معنای تحولات از

۴
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کلاسیک پوزیتویستی رویکرد .۱

در و شکل گرفته نوزدھم قرن از که است تجربی آزمون پذیرِ دانشِ پوزیتویستی، تلقی در علم از مراد
دارد: وجود اختلافاتی آزمون نقش درباره علم، از پوزیتیویستی تعریف در دارد. وجود نیز ما کشور
و داده نشان را بودن غلط و درست که است تجربی آزمون این حال، به ھر اما ابطال؛ یا تأیید اثبات،
باید علوم ھمه که است این تعریف این نتیجه می کند. مشخص را علمی غیر معرفت ھای با علم مرز
پیدا جریان طبیعی علوم در ابتدا علم، از معنای این باشند. آزمون پذیر تجربی نحو به و روش مند،
در تنھا ما تلقی، این طبق شد. انسانی و اجتماعی علوم وارد کنت گوست آ توسط آن از بعد و کرده
شناسایی مورد آزمون پذیر و تجربی به صورت را انسان بتوانیم که داشت خواھیم انسانی علم صورتی
روش البته ندارند. علمی ارزش معرفتی، روش ھای دیگر و عقلی روش نگاه، این در چراکه دھیم؛ قرار
علوم نگاه، این طبق ندارد. ارتباطی خارج جھان به و است ذھن در تنھا اما دارد؛ نظامی و نظم عقلی
و فیزیک نظیر طبیعی علوم با و است انسان درباره آزمون پذیر و تجربی روشمند، گاھی ھای آ انسانی
عالم در پیچیده محصول یک انسان، چراکه است؛ آنھا از پیچیده تر تنھا و ندارد جوھری تفاوت شیمی

است. طبیعت

تفسیری یا تفھمی رویکرد .۲

موجودات با انسانی حیات حوزه تفاوت بر که آمد وجود به غرب در دیگری جریان نوزدھم، قرن اواخر از
طبیعی موجودات مانند را جامعه و انسان نمی توانیم ما رویکرد، این اساس بر کرد. تاکید طبیعی
انسانی، عالم در کرد. فھم افراد ھدف و قصد اساس بر باید را انسانی امور بلکه کنیم، تجربه و مشاھده
تحلیل ھای و معانی مختلف، افراد قصد اساس بر و مختلف زمینه ھای در واحد، کار یک است ممکن
نمی شود. درک صِرف مشاھده با و است فھمیدنی انسان، حیات حوزه بنابراین باشد. داشته متفاوتی
کرد. پیدا ادامه وبر ماکس آثار در و کردند مطرح ریکرت و دیلتای مثل کسانی ابتدا را بحث ھا این
مانند می آموزند؛ ما به را زندگی شیوه آنھا نیستند؛ بی ارزش انسانی گاھی ھای آ رویکرد، این طبق
به معارف این فراگرفتن باشیم. داشته مقرراتی چه و کنیم فکر چگونه بزنیم، حرف چگونه اینکه
بیان به است. شکل گرفته انسان ھا بین که است تاریخی توافقی عقلانیت یک در مشارکت معنای
آنھا انسان ھا که است مفیدی درعین حال و غیرعلمی گاھی ھای آ سری یک انسانیت اینان نظر از دیگر
پیدا تداوم انسانی تعاملات و انسانی تجارب انتقال گاھی ھا، آ این با و ساخته اند خود زندگی برای را

می کند.

پست مدرن و مابعدتجربی رویکرد .۳

علم صاحبان شد. علم تعریف در تغییر موجب که شد مواجه مسائلی با علم از تجربه گرایانه تلقی به تدریج
به تجربه و حس طریق از می بریم، کار به که پایه ای قضایای و مفاھیم آیا که گرفتند قرار پرسش این برابر در
یا انرژی؛ و ماده مانند اولیه ای مفاھیم ھستند؟ ابطال یا اثبات قابل تجربی آزمون طریق از یا و  دست آمده اند
از است. تجربی و حسی شناخت به محدود علم که گزاره ھمین خود حتی و علیت اصل چون احکامی و قواعد

۵
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خارج در بنیادی قضایای و مفاھیم این است، محدود آزمون پذیر معرفت به علم پوزیتیویستی، تلقی در که آنجا
داده ارجاع علمی جامعه باورھای و اجتماعی باورھای انسانیات، به و می گیرند قرار علمی معرفت قلمرو از
در می گیرد. علمی غیر معرفت ھای قلمرو و فرھنگ حوزه از را خود تعریف و ھویت علمْ نتیجه در می شوند.
آنھا از علمی» «پارادایم ھای عنوان با گاه (که خود مبادی و مبانی مفاھیم، از نمی تواند علم چون صورت، این
از مستقلی حوزه علم دیگر اتفاق، این با می دھد؛ دست از را خود مستقل ھویت علمی کند، دفاع می شود) یاد
تغییر علم پارادایم شود، عوض علمی جامعه فرھنگ خصوصاً و بشری فرھنگ اگر و بود نخواھد فرھنگ حوزه
غیر پوزیتویستی نگاه اساس بر که معرفت ھایی به نیز را علم مطلب، ھمین از استفاده با پست مدرن ھا می کند.
ھم و علمی غیر معرفت ھای از خود تمایز و مستقل ھویت ھم تلقی، این در علم کردند. ملحق بودند، علمی
چیزی از کاشف طبیعی، علوم تلقی این در می دھد. دست از را حقیقت از حکایت گری و روشنگری خصلت
علوم که کسی و است او زندگی و حیات به نسبت انسان تاریخی تفسیر از بخشی بلکه نیست، طبیعت اسم به
تفسیری نوع با تا می گیرد یاد او فرامی گیرد. را ھنر و ادبیات که است کسی ھمانند می آموزد، را طبیعی
پزشکی که کسی شود. شریک خود معاصر زندگی و حیات در یا و بسازد را خود زندگی و حیات می کند، که
را آنچه چگونه که می گیرد یاد و می کند مشارکت جمعی توافق یک در خود، آموزش مدّت طول در می آموزد،

کند. حل را خود مسائل چگونه و دھد تغییر می نامند، بدن خود فرھنگ به حسب که
در علمی محتواھای بازتولید فرآیند در غالب رویکرد که کرد اعتراف باید رویکرد، سه این بیان از بعد
رویکرد ھمین تکنولوژی، این برساختی بودن ماھیت بخاطر اجتماعی، شبکه ھای مثل سایبری بسترھای
که است شخصی به علمی نظریه و علم قوام امروزه اساس این بر است. علم به فراتجربی و پست مدرن
رجوع می کند، تنفس آن در شخص آن که فرھنگی و ذھنیات به باید آن فھم برای و می کند برساخت را آن
تاثیر و اقناع سازی برای و کرده دفاع خود ھویت مندی از عالم شخص که است طبیعی اساس این بر کرد.
برای باید شخص این ھمچنین نماید؛ یادآوری را خود رسم و اسم علم، عمومی سازی فرآیند در مخاطبین روی
مسائل تمام برای باب، این از و داشته حضور مخاطبین دیدگان مقابل در ھمواره خود، ھویت و نظریه حفظ

بدھد. ارائه حلی راه بشری،

رسانه ماھیت تغییر ۲ .۳
گرفته، قرار تحول و تغییر مورد علم عمومی سازی مقوله به ناظر گذشته قرون خلال در که مساله ای دومین
مختلف قالب ھای در که است دیگران به اطلاعات و پیام انتقال وسیله واقع در رسانه است. رسانه ماھیت
با دیگر، روز و می شدند گاه آ یکدیگر احوال از نامه بر کبوترھای طریق از مردم روزی می نماید؛ بروز و ظھور
دوره چھار به بشری حیات طول در را رسانه ھا تطور سیر می توان کلی طور به حال ھر به دکمه؛ یک فشردن

:[۱۰] کرد تقسیم
شنیداری رسانه ھای اول: دوره

بازار و کوچه مردم سمع به را اخبار بلند صدای با که بودند جارچیانی یا بشری، عمومی رسانه ھای اولین
می آموختند. مردم به را زندگی رسم و راه و گرفته قرار منبر بلندی بر که بودند وُعاظی یا و می رساندند

مکتوب رسانه ھای دوم: دوره

۶
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به چاپ ماشین اختراع با اما داشته وجود بشر زندگی در خلقت ابتدای از بیش و کم نوشتار که اگرچه
بودند پرقدرتی رسانه ھای مطبوعات و روزنامه ھا شد. تبدیل مختلف جوامع پرطرفدار و مھم رسانه ھای از یکی

می کشیدند. یدک خود با را کاسبان برای بازاریابی حتی و دروس تعلیم اخبار، نشر توانایی که
شنیداری و دیداری رسانه ھای سوم: دوره

پیش از بیش مخاطبین ذھن که شد آن باعث میلادی بیستم قرن در سینما و تلویزیون رادیو، اختراع
کنند. منتقل مخاطب ھزاران به واحد زمان در را خود پیام بتوانند محتوا تولیدکنندگان و شده رسانه ھا درگیر
این دیگر کارکردھای بر سرگرمی مولفه کم کم جدید، رسانه ھای شنیداری و بصری جذابیت ھای خاطر به
مبدل عامه پسند سخنان به جامعه، کلان و مھم مسائل از رسانه ھا این محتوای و شده مستولی رسانه ھا

گشت.
مجازی رسانه ھای چھارم: دوره

قابلیت با کاربرانی به مخاطبین و شده شکسته رسانه ھا مکانی و زمانی مرزھای تمام معاصر، دوران در
کارھای آن، حضور بدون که شده خانواده  از عضوی رسانه  امروزه شده اند. تبدیل ابزار این با دوسویه ارتباط
ارتباطات کرده اند، درست برایمان جدید رسانه ھای که جھانی دھکده این در ھمچنین می گردد؛ مختل زیادی

است. ساخته نمایان خود از جدیدی زوایای و کرده پیدا بیشتری وسعت انسان ھا
رسانه ای عناصر و ویژگی ھا تغییر دلیل به و تحولات ھمین از متاثر که گفت باید رسانه تطورات بیان از بعد
دوران در گفت. سخن پیام تولیدکننده با ارتباط در رسانه ھا ماھیت تغییر از می توان تاکنون، سنتی دوران از
مخاطب جذب در خطیب توانایی به آن قِوام و نداشته خاصی توانایی خود خودی به منبر رسانه و خطابه سنتی،
بنشینند آن روی بر قمی عباس شیخ امثال بزرگانی تا ببالد خود به باید که است منبر این دیگر بیان به بود؛
مقوله دیگر باشد، فرد به رسانه قوام که زمانی باشند. داشته شوقی آن روی قرارگرفتن برای علما آنکه نه
شھرت و ھویت مندی برای که آن جای به نیز عالم فرد و نیامده حساب به رسانه آن کارکردھای از برندسازی
بر مضاف ببرد؛ بالا را کلامش تاثیرگذاری تا می رود خود اخلاقی تھذیب سراغ به بزند، پا و دست خود خطابه

می سازد. رھنمون پیش از بیش سربه زیری و خضوع به را عالم معنوی، سلوک و اخلاقی تھذیب نفس اینکه
ویژگی ھای دلیل به ھم و زمانی اقتضائات دلیل به ھم معاصر دوران در شد، گفته که آنچه برخلاف
به برندسازی توان و توده ای بودن مخاطبین فراگیری، بالای قدرت مثل مجازی رسانه ھای فرد منحصربه
دانسته رسانه ھا به را خود قِوام که ھستند علم صاحبان و اندیشمندان این آنھا، تبلیغ و حقایق برساخت وسیله
به کنونی دوران در که می دانند خوبی به آنان می روند. شھرت کسب تکنیک ھای تمام فراگیری سراغ به و
تمام باید سایبری، رسانه ھای فعالیت در برندسازی عنصر انحصار دلیل به و شھرت محور» «فرھنگ غلبه دلیل
بیندازند زبان ھا بر را خود و گرفته کار به رسانه ھا این مخاطبین توسط بیشتر دیده شدن جھت در را خود تلاش
تمام و بوده مذموم امری گمنامی به توصیه فضا این در باشند. داشته علمی تاثیرگذاری بتوانند وسیله بدین تا
طبیعی می گردد؛ شناسایی آنھا نویسنده و نظریه پرداز منصب و نام با رسانه ھا، در مطرح شده علمی نظریات
ترویج برای تلاش و تاثیرگذاری کند، جلوه بزرگ تر آنھا نظر در و آشناتر مردم برای نام این ھرچقدر که است

شد. خواھد مضاعف نظریه آن

۷
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عمومی سازی از ھدف تغییر ۳ .۳
گرفته، قرار تحول و تغییر مورد تاکنون سنتی دوران از علم عمومی سازی فرآیند در که اموری از دیگر یکی
زندگی مختلف دوران ھای در علم عمومی سازی از ھدف با تا است لازم منظور بدین است. آن غایت و ھدف

شویم: آشنا بشری

علم نور با بشر ھدایت .۱

ھدایت ابزار عنوان به آن از نیز عالمان می شد، معرفی نور عنوان به علم که آنجایی از سنتی دوران در
ذھنی دانستنی ھای به صرفا علم دیگر طرف از می جستند. بھره زندگی صحیح راه نشان دادن و بشر
می توان اساس این بر می ساخت. نمایان را خود عالم شخص زندگی بخش ھای تمام در و نشده محدود
از ھدایت گری این ثانیا بوده؛ مخاطبین ھدایت علم، عمومی سازی از ھدف اولا دوران، این در که گفت
صرفا ھدایت گری فرآیند در ثالثا معامله؛ و فروشندگی مثابه به نه بوده تکلیف احساس و دلسوزی سر
پیدا را خود راه او، مَنش و عالم چھره دیدن با صرفا مردم گاھی و نگرفته صورت دانستنی ھا انتقال
ھدایت سرمنزل به را مردم که باشند عالمانی یا عالم کشور، یا شھر یک در که ھمین رابعا می کردند؛
آنجایی از عمومی سازی، از مدل این در خامسا و شد خواھد تامین نیز حکومت مطلوب کنند، نزدیک
دیگری دست به ھدف این اگر و ندارد را خود دیده شدن داعیه عالم شخص است، ھدایتگری ھدف که

.[۲] کرد خواھد سکوت و می کشد کنار را خود او شود، حاصل

پدر عنوان به معلم ما دینی تعالیم در بدانیم است کافی عمومی سازی، از مدل این بھتر فھم منظور به
چنان معلم نام می شود. شمرده ضروری او حق در را والدین حقوق تمام رعایت و شده معرفی روحانی
علیم خداوند که حد آن به تا آمده عمل به تجلیل او از اسلامی متون جای جای در که است عظمت با
تصویر، این در معلما؛ بعثت انما می کنند: معرفی اینگونه را خود (ص) رسول الله و خوانده معلم را خود
بالا حیوانیت مقام از را آنھا تا انسان ھاست تربیت امر در او رسولان و خداوند جانشین درواقع معلم
ندای و می کند حك پاك ضمیرھای و جان لوح بر را ایمان معلم، .[۶] برساند انسانیت مقام به و برده
روان در را دانایی زلال و می زداید دل ھا از را جھل سیاھی ھمچنین می رساند؛ ھمه گوش به را فطرت
انسانی کرامت و ارزش ھا مدار بر بشر، حیات که است این ھمیشه معلم دغدغه می سازد. جاری بشر
به تجاوز مجال را بیگانه ای ھیچ و باشد آدمی اساسی ھمت دین، و مکتب و خدا شناخت و بچرخد

نیاید. فراھم میھن و دین ارزشی فرھنگ

دیگران به دانش انتقال .۲

روشنگری عنصر بین رفتن از ھمچنین و بشری عقل و تجربه حوزه به علم دایره شدن محدود دلیل به
که شده تلقی دیگر ذھن به ذھنی از دانش انتقال مثابه به علم عمومی سازی مدرن، دوران در علم
جوامع توسعه یافتگی معیارھای از یکی مدرن، دوران در می کند. دنبال را ھدایت از غیر دیگری اغراض
حکومت ھا رو این از می شد؛ معرفی جامعه افراد تمام علمی ھم سطح شدن و بی سوادی زوال انسانی،
ھمه، برای اجباری و رایگان تحصیل شرایط فراھم کردن و معلمان به کارگیری با تا می کردند تلاش

۸
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کنند. افتخار خود توسعه یافتگی به آن از بعد و کرده تزریق جامعه سراسر به را تجربی و عقلی دانش
که است گسترده سطح در علمی نظریات سری یک انتشار صرفا ھدف عمومی سازی، از مدل این در
این در می شد. فرودست طبقات قیام ھمچون زیادی مشکلات بروز باعث انتشار، ھمین حتی گاھی
تمام علمی مکاتب بیشتر نشر برای و داشته دیده شدن داعیه علم اصحاب از بیشتر حکومت ھا مدل

می گیرند. کار به را خود تلاش

دانستنی ھا فروشنده .۳

اصحاب اختیار از دانش پست مدرن، دوران در علم شدن بین الاذھانی و نسبیت گرایی روند رشد با
گاھی، آ از درصد کمترین با می تواند ھرکسی که شد تبدیل اجتماعی برساختی به و درآمده آن حقیقی
پرداختند، علمی نظریات عرضه به زیادی دکان ھای که فضا این در نماید. اظھارنظر و کرده ورود آن به
تلاش تمام باید فروشندگان از یک ھر و شده کمتر تقاضا اقتصاد، بازار قوانین اساس بر که است طبیعی
تکامل و رشد با دیگر طرف از بندند. کار به آنھا جذب و مخاطبین نظر در دیده شدن برای را خود
محصولات تبلیغ برای لعاب و خوش رنگ ویترینی عنوان به سایبری اجتماعی شبکه ھای رسانه ھا،
گروھی اختیار در شھرت انحصاربخشی و برندسازی در زیادی توانایی که می شوند شناخته تجاری
رسانه ھاست این در شھرت و برندشدن با صرفا معاصر دوران در علم اصحاب اساس این بر دارند؛ خاص
از کنند؛ معرفی اندیشمند عنوان به را خود و رسانده دیگران گوش به را خود نظریات می توانند که
را رسانه ھا این در برندشدن برای لازم تکنیک ھای تمام و می بندند کار به را خود تلاش تمام رو این
توجه با باشند. داشته حضور آنان چشم جلوی و مخاطبین اذھان در بتوانند ھمواره تا فرامی گیرند
کسب صرفا معاصر، دوران در علم عمومی سازی از ھدف که کرد اذعان می توان مطالب این تمام به
فروشندگانی مثابه به نیز علم اصحاب فضا این در دانش؛ انتقال صرفا یا ھدایت نه است شھرت و ھویت

دارند. را خود فروشگاه در مشتریان جمع کردن در سعی جنجال، و فریاد و داد با که ھستند

نتیجه گیری ۴
عمومی سازی ادوار تفاوت علت یعنی پژوھش این اصلی سؤال به می توان حال پیشین، مطالب بیان از بعد
از ھدف و رسانه علم، ماھیت در تغییر وقوع دلیل به داد. پاسخ عالمان، ھویت مندی یا گمنامی در علم
که چرا است پارادوکسیکال و بوده بی معنا علم اصحاب تواضع و گمنامی از سخن امروزه دیگر عمومی سازی،
آوردند، وجود به جدید رسانه ھای که تحولاتی با و دارد وجود علم از که جدیدی تلقی با معاصر دوارن در
و علم از بیشتری بھره  باشد، داشته حضور مخاطبین دیدگان مقابل مجازی عالم در بقیه از بیشتر ھرکسی
که است طبیعی رو این از شد. خواھند محسوب عقب مانده و فرومایه فضا، این در گمنام افراد و برده دانش
مخاطبان بازدید و کانال اعضای تعداد روی از عالم، جایگاه و علمی مسئله یک ارزش و کرده تغییر علم دادگاه

شود. کشف آن

۹
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چکیده

ایجاد منظور به جلسه کلید برقراری در اساسی مؤلّفه یک شده اصالت احراز کلید توافق پروتکل
زیادی پروتکل ھای تاکنون می باشد. توزیع  شده و باز محیط ھای در شبکه ای ارتباطات برای امن کانال
جلسه کلید برقراری و قوی متقابل اصالت احراز کردن فراھم برای اشخاص ھویّت تعیین اساس بر
موجود پروتکل ھای اکثر امّا شده اند. پیشنھاد امن ارتباطات برای دوگانه و باز محیط ھای در عمومی
چنین بنابراین می کنند. فراھم را نسبی و جزئی پیشرو امنیت فقط شده اصالت احراز کلید توافق
دارند نیاز را کامل پیشرو امنیت که واقعی جھان رشد روبه تکنولوژی کاربردھای برای پروتکل ھایی
امن ھویّت شناسه ی براساس شده اصالت احراز کلید توافق پروتکل یک مقاله این در نیستند. مناسب
پیشرو امنیت معلوم، کلید امنیت شامل: مطلوب امن مشخصه ھای اکثر که می شود ارائه بخشی دو
ارتجاع قابلیّت شده، رمز کشف کلید ھویّت جعل برابر در ارتجاع قابلیّت PKG، پیشرو امنیت کامل،
ثابت- جلسه کلید اطلاعات امنیت نکردن شناسایی کلید، نکردن کنترل نامعلوم، کلید تسھیم برابر در
ھزینه ی کوتاه تر، اجرای زمان پیشنھادی الگوریتم ھمچنین و می رساند انجام به بالا بازدھی با را موقتی
مشابه پیشنھادی الگوریتم ھای سایر به نسبت مؤثّر ذخیره سازی روش و کمتر ارتباطی و محاسباتی
رمز کشف را توافقی جلسه کلید داده، تبادل روند در نمی تواند آسانی به اخلال گر این از گذشته و دارد

کند.

د︖﹫︐︀ل، ﹎﹢ا﹨﹩ ،(PKG)﹩︮﹢︭︠ ︡﹫﹚﹋ ︡﹛ّ﹢﹞ ﹋︀ر︋︣، ا︮︀﹜️ ا︣از ،︡﹫﹚﹋ ︑﹢ا﹁﹅ کلیدی: کلمات
.﹤﹡︀﹞︣﹞ ﹤︧﹚︗ ︡﹫﹚﹋ ،﹤︐︧︧﹎ ﹜︐︀ر﹍﹛ در﹨﹛ ︨︀ز، ︹︋︀︑

مقدمه ۱
و می رود بکار شده توزیع و باز محیط ھای در امن ارتباطات کردن فراھم برای کلید توافق پروتکل اصولاً
شده تسھیم محرمانۀ کلید یک می توانند ھویّت ھا بیشتر) (یا دو آن بوسیلۀ که است شیوه ای کلید برقراری
برقراری برای مختلف شیوۀ دو این رو از کنند؛ برقرار خودشان بین پیام انفعالات و فعل از بعد را جلسه) (کلید

۱
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نمادگذاری  ھا :۱ جدول

تعریف نماد تعریف نماد
XOR عملگر ⊕ کاربر ھویّت شناسه ی ID
خطی نگاشت E تصادفی عدد rID

امن درھم ساز تابع H(۰) به طوری که بزرگ اول عدد دو
p = ۲q + ۱

q و p

pضربی گروه Z∗
P دوری جمعی گروه G

الحاق عملیات || دوری ضربی گروه G۱, G۲
p بر تقسیم X باقیمانده X(modp) pاوّل عدد متناھی میدان FP

جلسه کلید SK شده اصالت احراز کلید AK
بیضوی خم رمزنگاری ECC عمومی کلید Ppub

دفی-ھلمن فرض CDH گسسته لگاریتم مسئله ی DLP

به آن را امن طور به و کرده ایجاد جلسه کلید یک ھویّتی ازروش ھا یکی در دارد؛ وجود دوھویّت بین کلید
تصدیق کلید، توافق پروتکل اصالت احراز تأمین منظور به ضمناً می دھد؛ انتقال ھم پوشانی برای دیگری ھویّت
[۴] Adi Shamir می شود. بکاربرده گواھی نامه  تصدیق  با سنتی عمومی کلید محیط در اغلب عمومی کلید
شناسه ھای می داد اجازه بخش ھا تمامی به او ایدۀ کرد. معرفی را ھویّت شناسه براساس رمزنگاری ۱۹۸۴ در
کلیدھای کاربرھا ،(PKG) خصوصی کلید موّلد کمک به و گرفته بکار عمومی کلید عنوان به را ھویّت شان
کلید تصدیق بدون اصالت احراز شوند. اجرا رمزنگاری پروتکل ھای براساس و کرده تولید را خصوصی شان
بخشی دو شدۀ احرازاصالت کلید توافق پروتکل است. ھویّت شناسۀ براساس رمزنگاری اصلی مزیّت عمومی
کنند محاسبه را شده شناخته آن ھا به فقط که جلسه ای کلید می دھد اجازه بخش ھا به براین که علاوه (AK)
داده استقلال و یکپارچگی می تواند محرمانه جلسۀ کلید ھمچنین کنند. تضمین نیز را قسمت ھا اعتبار بلکه
به باب (از ضمنی کلید متقابل اصالت احراز که کلیدی توافق پروتکل کند. فراھم متوالی جلسات طول در را
کلید، توافق پروتکل دراین می شود نامیده AK شدۀ احرازاصالت کلید توافق پروتکل می کند؛ فراھم را آلیس)
را محرمانه کلید باب فقط باشد شده مطمئن آلیس که می شود فراھم آلیس) به باب (از کلید تصدیق زمانی
تحت می کند فراھم را متقابل کلید تأییدیۀ ھمچنین و متقابل کلید اصالت احراز که پروتکلی دارد. تصرف در

می شود. نامیده (AKC پروتکل یک (یا کلید تصدیق پروتکل با شده اصالت احراز کلید توافق یک عنوان
درھم ساز تابع روش یک اساس بر (AK) مؤثّر و امن شدۀ اصالت احراز کلید توافق پروتکل یک مقاله، دراین
نسبت پیشنھادی الگوریتم مقایسۀ با بعدی دربخش ھمچنین می شود. پیشنھاد گسسته لگاریتم مسئلۀ و امن
اجرا کمتری زمان مدّت در ما پیشنھادی الگوریتم که می رسیم نتیجه این به دیگر مرتبط الگوریتم ھای به
بررسی ھمچنین و ظاھرمی شود مؤثّر ذخیره سازی نحوۀ و ارتباطی محاسباتی، ھزینۀ در این بر علاوه و شده
پیشنھادی الگوریتم لذا و بوده نشدنی اجراء معکوس عملگر با محاسباتی بٌعد از درھم ساز توابع که کرد خواھیم

کرد. خواھد پایداری شده شناخته حمله ھای بیشتر برابر در ویژگی این از پیروی با

۲
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پیشنھادی طرح رمزنگاری سیستم مؤلّفه ھای تحلیل ۲
اساسی مفاھیم ۱ .۲

لگاریتم مسئلۀ ،MD5 ،(SHA512) درھم ساز تابع قبیل: از رمزنگاری، سیستم ھای برخی از پیشنھادی طرح
مانند ،SHA1 الگوریتم در می گیرد. بھره بیضوی خم الگوریتم و ھلمن دفی کلید توافق پروتکل و گسسته،
بیش SHA2 پیام چکیده طول چند ھر می باشد. بایت) ۲۰ (معادل بیت ۱۶۰ آن پیام چکیده طول MD5

می شود. استفاده SHA512 و SHA256 از رمزنگاری سیستم ھای در اغلب امّا است. بیت ۱۶۰ از
می باشد: لازم زیر امن مشخصه ھای شامل کردن شده احرازاصالت کلید توافق پروتکل ھر برای بنابراین

شود. دیگر جلسۀ کلیدھای رمز کشف باعث نباید محرمانه جلسۀ کلید یک افشای معلوم: کلید امنیت .۱
جلسه انعکاس، وسط، در شخص حملات و جلسه رمزکلیدھای کشف از می تواند کلید توافق بنابراین

کند. جلوگیری خودی حملۀ و تکرار موازی،

امنیت نباید آن گاه شود؛ رمز کشف ھویّت  چند یا ھویّت یک خصوصی کلید اگرطول پیشرو: امنیت .۲
داشت خواھد جزئی پیشرو امنیت سیستمی گیرند. قرار تأثیر تحت دیگر مرتبط جلسه کلیدھای
کلیدھای رمزکردن کشف بدون سیستم امنیت آن گاه شود رمز کشف ھویّت  یک کلید طول اگر که
بازیابی برای جامع جستجوی حملۀ برابر در پایداری منظور به پس شد. خواھد تحریف قبلی جلسه
برای لذا است. بھتر باشد محرمانه جلسه کلید از بزرگتر تصادفی عدد اندازۀ اگر محرمانه، عددتصادفی
فاش محرمانه کلید اگر چون است؛ نیاز تصادفی عدد به جلسه) (کلید محرمانه اطلاعات نگھداری

دارند. رمز کشف خطر جلسه کلیدھای آن گاه شود

جلسه کلیدھای رمزکردن کشف خطر بدون است ممکن PKG اصلی کلید :PKG پیشرو محرمانگی .۳
شود. تحریف ھرکاربر توسط قبلی امن شدۀ برقرار

رمزکردن خطرکشف آلیس، مانند ھویّتی ھر برای ھویّت: جعل برای ارتجاع قابلیّت رمزکلید خطرکشف .۴
ھویّت جعل روش این امّا کرد خواھد قادر آلیس ھویّت جعل به را اخلال گر آلیس، خصوصی کلید طول

کند. آلیس به مرتبط اشخاص کردن ھویّت جعل به قادر را اخلال گر نباید آلیس

ھویّت ھر با کلید یک تسھیم به نباید آلیس مانند ھویّتی یعنی نامعلوم: کلید تسھیم ارتجاع قابلیّت .۵
مبدل دیگر ھویّت ھر با او که تصورکند نباید آلیس یعنی باشد. قادر باب جای به دیگری جنس ھم

می کند. کلید تسھیم باب جای به شده

عنوان به تصادفی صورت به خصوصی اطلاعات برخی معلوم: جلسه ثابت موقتی- اطلاعات امنیت .۶
نباید خصوصی موقتی اطلاعات این فاش کردن می شوند؛ برده بکار جلسه کلید تولید تابع ورودی یک

بیندازد. خطر به را دیگر جلسه ھای کلید امنیت

۳
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بررسی ۲۰۰۱ در [۶] CanettiKrawczyk توسط ابتدا معلوم جلسه ثابت موقتی- اطلاعات امنیت
جلسات زودگذر امنیت اگر و می باشد نیاز اساسی امن مشخصۀ این که رسید نتیجه این به او و شد
تأثیر تحت نباید معین جلسۀ کلید امنیت آن گاه باشد شده فاش اخلال گر برای تصادفی صورت به
ممکن و نبوده چشم پوشی قابل ھم خصوصی اطلاعات فاش سازی مقابل درطرف ھرچند قرارگیرد.

باشد. افتاده اتّفاق این عملی طرح ھای برخی در است

شناسۀ براساس شده اصالت احراز کلید توافق مستقل طرح دو [۸] ،[۷] Cao etc. ،۲۰۱۰ و ۲۰۰۹ در
بانجام را اساسی امن مشخصه ھای ھمۀ که کرد پیشنھاد انتقال مرحلۀ سه یا دو با سویه دو (ID) ھویّت
تحت با اساسی امن ویژگی یک پروتکل ھا این می دانیم امّا نبود. نیاز ھم جفتی عملگرھای به و رسانده
امن مشخصه ھای از یکی که نمی کنند پشتیبانی را معلوم جلسه موقتی-ثابت اطلاعات امنیت عنوان

می گذارد. اثر جلسه کلید برامنیت که بوده زودگذر

فرض پیش مقادیر برای جلسه کلید مجدد استفاده به قادر ھویّت ھا از ھیچکدام کلید: کنترل بدون .۷
گروھی درکاربردھای خصوص به معین رویدادھای تحت اعتبارکلید بدون اجرای قابلیّت نمی باشند.
اعتماد قابلیت چون است. مطلوب سلامتی(بھداشت) مراقبت حرفۀ در امن ارتباطات قبیل از معین

می باشد. مجاز نیازمندی ھای جزء

طرح ھای در اجرا قابلیّت با ھویّت شناسۀ براساس شده اصالت احراز کلید توافق پروتکل ھای برخی تاکنون
می شویم متوجّه وعملکردشان ساختار تحلیل و بررسی با امّا شده اند. پیشنھاد [۱۷] و [۱۴] ،[۱۳] ،[۱۲] ،[۱۰]
بود مدعی ۲۰۰۳ در [۱۵] Shim این که علی رغم نمی کنند. فراھم را پیشروکامل امن مشخصۀ آن ھا اکثر که
[۱۶] Sun and Hsieh سال ھمان در امّا می کند فراھم را امن مشخصه ھای ھمۀ پیشنھادی اش پروتکلی که
یک [۱۱] Gentry ،۲۰۰۶ در کردند. اثبات وسط در شخص حملۀ به را [۱۵] Shim پروتکل آسیب پذیری
مزیّت ھایی و کرده کامل استاندارد مدل در را امنیت که کرد پیشنھاد ھویّت شناسۀ براساس رمزنگاری سیستم

داشت. قبلی سیستم ھای به نسبت ھم
زیر: عنوان به می شود سازمان دھی مقاله باقیمانده

شناسه براساس رمزنگاری طرح ھمچنین و می شود بیان پروتکل ضروری تکنیکی پس زمینه ھای ۳ بخش در
دربخش می دھیم ارائه را جدید پیشنھادی طرح ۴ دربخش و شد خواھند Caoبازبینی طرح ھویّتGentryو
خواھیم ارائه را مقایسه قابل پروتکل ھای مقایسۀ ھمچنین و کارآمد پیشنھادی پروتکل ھای و امنیتی تحلیل ۵

داد.

تخصصی پس زمینه ھای ۳
(دوسویه) خطی گراف ھای ۱ .۳

مسئلۀ حل آن جائی که از و باشد G۱ مولّد یک g و p اوّل مرتبۀ از ضربی دوری گروه دو G۲ و G۱ به فرض
را e : G۱ ×G۱ → G۲ (دوسویه) خطی گراف می باشد مشکل G۲ و G۱ گروه دو ھر در گسسته لگاریتم

۴
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می کند: ایفا را زیر ویژگی سه که بگیرید نظر در

.e(ua, vb) = e(u, v)ab داریم ،a, b ∈ Z∗
p و u, v ∈ G۱ ھمۀ برای (دوسویه): بودن خطی •

.e(g, g) ̸= ۱ ھم ارزی): (بدون تبھگنی بدون •

e(u, v) ∈ G۲ چندجمله ای زمان در بھینه به صورت می توان آن گاه u, v ∈ G۱ اگر مقایسه: قابل •
کرد. محاسبه را

بیضوی خم گروه ھای ۲ .۳
گسسته لگاریتم مسئلۀ با DSA یا RSA رمزنگاری سیستم در امنیت تأمین برای بیضوی خم رمزنگاری
امنیت و کوچکتر کلید اندازه و محاسباتی سربار کمترین بیضوی خم رمزنگاری می باشد. مرسوم (DLP)
محدود بیضوی خم ضرایب و متغیر با گروھی محاسباتی، بُعد از بیضوی خم گروه دارد. بالایی کارآمدی و
متناھی میدان روی E بیضوی خم یک نشانگر E/Fp سمبل می باشد. متناھی میدان عناصر به شده
۸a۳ + و a, b ∈ Zp فرض با y۲ = (x۳ + ax + b) mod p معادلۀ یک کمک به که بوده Fp اوّل
G = {(x, y) : فرم به o اضافی نقطۀ یک با E/Fp روی نقاط البتّه می شود. تعریف ۸۱b۲ mod p ̸= ۰
”+“ نقاط جمع عمل تحت دوری جمعی گروه یک G می شود. تعریف x, y ∈ Fp, E(x, y) = ۰} ∪ o

p = q اگر E/Fp به مماس (خط p, q نقاط شامل خطی l ،p, q ∈ G فرض می شود: زیرتعریف به صورت
سپس می کند. مرتبط را و R نقاط l′ خط فرض است. E/Fp با l سوّم نقطه مشترک فصل R و باشد)
روی اسکالر ضرب ھمچنین می کند. قطع p+ q و R ،o در را E/Fp ،l′ به طوری که است نقطه ای p+ q

تعریف kp = p+ p+ · · ·+ p (k times) یعنی جمع کردن تکراری فرض با صحیح عدد یک با E/Fp

می شود.

محاسبات پیچیدگی فرضیات ۳ .۳
شده اند. فرض (غیرعملی) رام نشدنی چندجمله ای زمان در بیضوی خم گروه روی بر زیر شدۀ تعریف مسائل

با و a, b ∈ Z∗
p بازاء و G بیضوی خم گروه مولّد P :(CDH) دفی- ھلمن محاسباتی فرض :۱ تعریف

است. مشکل abP کردن محاسبه ،bP و aP تعیین

معین با a, b, c ∈ Z∗
p بازاء و G بیضوی خم گروه مولّد :(DDH) دفی- ھلمن قطعی فرض :۲ تعریف

می باشد. مشکل cP = abP آیا این که تعیین ،cP و bP و aP کردن

که جائی {P, aP, bP} ∈ G سه تایی کردن معین با :(GapDH) دفی -ھلمن فرض شکاف :۳ تعریف
به طوری که (پاسخ دھی می باشد مشکل DDH (غیب گو) اوراکل به کمک abP محاسبۀ ،a, b, c ∈ Z∗

p بازاء
خیر). یا است DH چھارگانۀ یک معین چھارگانۀ یک

۵
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جدید پیشنھادی طرح ۴
ھویّت شناسۀ براساس امن طرفه یک شدۀ اصالت احراز و کارآمد کلید توافق پروتکل یک ما بخش، این در
جلسه موقتی-ثابت داده امنیت مخصوصاً شده، شناخته امن مشخصه ھای ھمۀ تقریباً که می کنیم پیشنھاد
مدل در را CDH دفی ھلمن محاسباتی فرض می تواند پیشنھادی پروتکل امنیت می رساند. بانجام را معلوم
صحیح تصدیق و کلید توافق کلید، تولید راه اندازی، مرحله ۴ شامل پروتکل دھد. کاھش تصادفی اوراکل
جلسه کلید تولید در امّا بوده یکسان [۶] Cao طرح با اصلاحات اندکی با تقریباً اوّل مرحلۀ ۳ که می باشد؛
پیشنھاد طوری را اجرا قابل ھویّت شناسۀ یک براساس کلید توافق پروتکل یک داریم تمایل ما است. متفاوت
اشخاص دیگر مرتبط طرح ھای در که حالی در شود بازیابی PKG توسط بتواند کاربر جلسه کلید کنیم که

باشد. بزرگ کلید طول اگر حتّی کنند بازیابی را کاربر گذشته جلسۀ کلیدھای می توانند
تسھیم محرمانۀ جلسۀ کلید یک برقراری به باب و آلیس نام به کاربر دو می باشد: ھویّت ۳ شامل پروتکل
مسئول آنھا اصلی کلید کاربرد با کاربر خصوصی کلیدھای توزیع و تولید مرکز PKG و دارند تمایل شده

می باشد.
می دھیم: ارائه زیر به صورت را پروتکل مراحل، یکپارچگی تشریح حفظ به منظور ما

خصوصی/عمومی کلید جفت سپس و سیستم پارامترھای خصوصیPKGابتدا کلید مولّد راه اندازی: .۱
زیر: عنوان به می کند تولید را

و {E/Fp,G, p} ۳گانۀ ،K عنوان به سیستم پارامترامن یک تعیین با PKG خصوصی کلید مولّد
محاسبه Ppub = kpx به عنوان را عمومی کلید و می کند انتخاب را x ∈ Z∗

p اصلی خصوصی کلید
نگاشت یک و امن رمزنگاری درھم سازی تابع سه ،p اوّل مرتبۀ از گروه دو GT و G سپس و کرده

داشت: خواھیم و می کند انتخاب خطی

e : G×G → GT خطی) (نگاشت
H۱ : {۰, ۱}∗ ×G → Z∗

p

H۲ : {۰, ۱}∗ × {۰, ۱}∗ ×G×G×G → {۰, ۱}k,
H۳ : {۰, ۱}∗ × {۰, ۱}∗ ×G×G×G×G → {۰, ۱}k

Let g, p, t ∈ G, t = gx mod p, gT = e(g, t) ∈ GT .

< E/Fp,G, Ppub, t, gT , H۱, H۲, H۳ > به عنوان را سیستم عمومی پارامترھای PKG سپس
می باشد. x متغیر ،PKG اصلی خصوصی کلید ضمن در می کند. منتشر

کرده ایجاد طولانی خصوصی کلید یک ،Z∗
p در کاربر ھویّت به منظوراحراز کلید تولید مرکز کلید: تولید .۲

rID ∈ Z∗
p تصادفی عدد یک ،ID ∈ Z∗

p , ID ̸= x ھویّت شناسۀ با کاربر یک برای ھمچنین و
RID = (kp−rID)

۱
(x−ID) , hID = معادلۀ و داده نسبت ID معین ھویّت شناسۀ با متناسب

۶
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خروجی به عنوان را dID =< RID, sID > خصوصی کلید و کرده محاسبه را H۱(ID||RID)

.sID = rID + hIDx که جائی می دھد

منتقل کاربر به امن کانال طریق از کاربری ھویّت شناسۀ ھمراه به کاربر طولانی خصوصی کلید سپس
معادلۀ کردن بررسی با را طولانی اش خصوصی کلید می تواند ID ھویّت شناسۀ با کاربر و شده

کند. تصدیق sIDp = RID +H۱(ID||RID)Ppub

ھویّت دو کنید فرض بالعکس. و شود داشته نگه صحیح معادله اگر است معتبر طولانی خصوصی کلید
کلید می خواھند که باشند داشته وجود پاسخ دھنده) (به عنوان باب و آغازگر) (عمل کنندۀ آلیس نام به

شود. برقرار جلسه

شده تسھیم جلسۀ کلید یک که بوده باب و آلیس ھویّت تعیین شناسۀ IDB و IDA کلید: توافق .۳
کرد. خواھند اجرا زیر پروتکل در اصالت احراز با را

Scheme 1.

(1) A → B : IDA, RA. B chooses b ∈ Z∗
p and computes the message

TB = g
b(RA+H1(IDA||RA)Ppub)
B mod p

(2) B → A : IDB, RB, TB. A chooses a ∈ Z∗
p and computes the message

TA = g
a(RB+H1(IDB ||RB)Ppub)
A mod p

(3) A → B : TA. B computesKBA = (b+1)s−1
B TA+H1((IDA||RA)Ppub)+bp

and
SKBA = H2(IDA||IDB||TA||TB||KBA); Finally A computes
KAB = (a+ 1)s−1

A TB +H1((IDB||RB)Ppub) + aP and
SKBA = H2(IDA||IDB||TA||TB||KBA).

می کنند. توافق یکسان جلسه کلید روی باب و آلیس پروتکل، اجرای درپایان تصدیق: صحت .۴
معادله ازفرم ھمچنین .sk = SKBA = SKAB که کنیم تصدیق آسانی به می توانیم ما
را موقت-معین محرمانۀ جلسات b و a اخلال گر اگر که داد تشخیص می توان SKAB و SKBA

نمی تواند اخلال گر برای این که گیرند؛ فرا SKAB یا SKBA جلسه ی کلید نمی توانند آن ھا بشناسند
محاسباتی به طور زیرا کند، محاسبه را s−۱

B و s−۱
A ھمچنین و TB ،TA ،H۱((IDB||RB)Ppub)

مشخصۀ طرح ھمچنین و است غیرعملی سرور محرمانۀ کلید شناختن بدون درھم ساز تابع معکوس

۷
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زیرا: می کند پشتیبانی آسانی به را معلوم جلسه (معین) ثابت موقتی/ داده امنیت اضافی، امن

KAB = (a+ ۱)s−۱
A TB +H۱((IDB||RB)Ppub) + ap

= as−۱
A TB + s−۱

A TB +H۱((IDB||RB)Ppub) + ap
= abp+ ap+ bp+ sBp
= bap+ bp+ ap+ sAp
= bs−۱

B TA + s−۱
B TA +H۱((IDA||RA)Ppub) + bp

= (b+ ۱)s−۱
B TA +H۱((IDA||RA)Ppub) + bp = KBA

.sk = SKBA = SKAB صورت به می آوریم به دست را یکسان شده توافق جلسۀ کلید ما بنابراین

Scheme 2.

(1) A → B : IDA, RA, TA. The initiator A chooses a random ephemeral key
a ∈ Z∗

p ,
and compute the message TA = aP

(2) B → A : IDB, RB, TB On receiving the message from A, The respon
derB chooses a random ephemeral key and compute the message TB = bP ;

Finally, A computesKAB = (TB +RB +H1(IDB||RB)Ppub)(a+ sA);
B computesKBA = (TA +RA +H1(IDA||RA)Ppub)(b+ sB);
It is easy to validate thatKAB = (TB +RB +H1(IDB||RB)Ppub)(a+ sA);
= (bP + sBP )(a+ sA) = (aP + sAP )(b+ sB)
= (TB +RB +H1(IDB||RB)Ppub)(b+ sB) = KBA

= (a+ sA)(b+ sB)P = abP + asBP + bsAP + sAsBP

.sk = SKBA = SKAB آیا که کنیم بررسی می توانیم ما

کارآمدی و امنیتی تحلیل ۵
ارائه را کاربردی پروتکل ھای کارآمدی مقایسۀ و پیشنھادی طرح راندمان جامع، امنیتی تحلیل بخش، دراین

می دھیم.

امنیتی تحلیل ۱ .۵
معلوم، کلید امنیت قبیل: از مطلوب امن مشخصۀ تعدادی پیشنھادی پروتکل که کرد خواھیم اثبات حال
نامعلوم، کلید تسھیم ارتجاع قابلیّت رمزکلید، دربرابرخطرکشف ھویّت جعل ارتجاع قابلیّت ،PKG پیشرو امنیت

می رساند. بانجام را کامل پیشرو امنیت طورخاص به ھمچنین و کرده پشتیبانی کلید نکردن کنترل

۸
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معلوم کلید امنیت ۱ .۱ .۵

در شد خواھد رمز کشف دیگری جلسۀ ھرکلید که نیست این معنای به شود رمز کشف جلسه کلید یک اگر
y و x موقت خصوصی کلیدھای به که می کند محاسبه را متفاوت جلسه کلید یک پروتکل اجرای ھر حقیقت

می شوند. انتخاب مستقل به طور باب و آلیس توسط تصادفی به طور y و x که جائی تا است. وابسته

رمزکلید خطرکشف برابر در ھویّت جعل ارتجاع قابلیت ۲ .۱ .۵

باب عنوان به باشد داشته تمایل و کرده شناسایی را خصوصی طولانی کلید مؤنّث جنس از اخلال گر یک فرض
را TB و بشناساند را خودش باب ھویّت شناسۀ با می تواند مؤنّث جنس این که علی رغم شود. مبدل آلیس به
جلسۀ کلید محاسبۀ برای را KBA باب، خصوصی کلید شناختن بدون نمی تواند او امّا کند. ارسال آلیس به

گیرد. بکار آلیس ھمانند یکسان

نامعلوم کلید تسھیم ارتجاع قابلیت ۳ .۱ .۵

چند ھر دارد. نیاز یکسان ھویّت خصوصی کلید یادگیری به پیشنھادی، پروتکل به کردن حمله برای اخلال گر
این رو از و داشته دلالت ضمنی کلید اصالت احراز با نامعلوم کلید تسھیم ارتجاع قابلیّت مشخصۀ که می دانیم

یابد. دسترسی خصوصی کلید به نمی تواند آسانی به اخلال گر

کلید کنترل بدون ۴ .۱ .۵

مجبورکردن به قادر دیگری ھویّت  و می شوند انتخاب تصادفی طور به باب و آلیس توسط y و x پروتکل، این در
معاوضه پیام مؤنّث جنس از اخلال گری اگر حال نمی باشد. فرض پیش مقدار انتخاب منظور به جلسه کلید
محاسبه را یکسان جلسه کلید سختی به می توانند باب و آلیس آن-گاه کند اصلاح را فرضی چنین با شده

کنند.

کلید توافق امنیت ۵ .۱ .۵

می تواند کلید توافق بنابراین شود. دیگر جلسه کلیدھای رمز کشف خطر باعث نباید امن جلسه کلید یک کشف
جلوگیری خودی حمله و تکرار موازی، جلسه انعکاس، وسط، در شخص حملات و جلسه کلیدھای رمز کشف از
اگر محرمانه، تصادفی عدد بازیابی برای جامع جستجوی حملۀ برابر در پایداری منظور به ھمچنین و نماید
اطلاعات نگھداری منظور به بنابراین است. بھتر باشد محرمانه جلسه کلید از بزرگتر تصادفی عدد اندازه
کلیدھای آن گاه شود فاش محرمانه کلید اگر چون است نیاز تصادفی عدد به محرمانه) جلسه (کلید محرمانه

دارند. رمز کشف خطر جلسه

کامل پیشرو امنیت ۶ .۱ .۵

< و KBA۱ ،KAB۱ می تواند (PKG (به جز شخص یک شوند رمز کشف بخشی دو طولانی اگرکلیدھای
نمی تواند او امّا کند. محاسبه asBP, bsAP, sAsBP, TA, TB, s

−۱
A , s−۱

B , H۱((IDB||RB)Ppub) >

۹
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محاسبه sk = SKBA = SKAB با شده توافق یکسان جلسۀ کلید شناختن بدون را KBA۲ و KAB۲

مسئله ی باید فوق، پیشنھادی طرح دو در KBA۲ و KAB۲ ،KBA۱ ،KAB۱ محاسبه ی منظور به چون کند؛
شود. حل درھم ساز تابع معکوس و دفی -ھلمن محاسبه ی سخت

PKG پیشرو امنیت ۷ .۱ .۵

خصوصی کلید می تواند اخلال گر که معناست این به آورد دست به PKGرا سیستم اصلی کلید اخلال گر اگر
مسئلۀ حل زیرا کند محاسبه را خصوصی کلید نیست قادر ھنوز امّا آورد. دست به را باب و آلیس دوی ھر

است. غیرعملی درھم ساز تابع معکوس و دفی ھلمن محاسباتی

معلوم جلسه معین(ثابت) موقت- داده امنیت ۸ .۱ .۵

< فقط می تواند او آن گاه کند شناسایی را موقت جلسه ی محرمانه ی b و a پارامتر اخلال گر اگر
محاسبه ی برای .sAsBP, sID طولانی کلید ھردو نه امّا کند محاسبه abP, asBP, bsAP,RID >

مسئله ی یک ھنوز که آید دست به باب و آلیس طولانی خصوصی ازکلیدھای یکی حداقل است نیاز ،sAsBP
جمع اسکالر عملگر دو به فقط KBA یا KAB محاسبۀ طرح این در می باشد دفی -ھلمن محاسباتی سخت
را RID + H۱(IDID||RID)Ppub) محاسبه ی پردازش پیش ما اگر دارد. نیاز ضرب اسکالر عملگر دو و
می باشد. نیاز ضرب اسکالر عملگر یک و جمع اسکالر عملگر یک محاسباتی ھزینۀ فقط آن گاه بگیریم نظر در

بود. خواھد Cao طرح از کارآمدتر خیلی پیشنھادی طرح پس

دستکاری) و (تحریف اصلاح حملۀ به پایداری ۹ .۱ .۵

درھم ساز تابع ھمراه به زمانی مھر و جدید محرمانۀ تصادفی عدد با ھویّت احراز پیام ھر پیشنھادی پروتکل در
ھویّت احراز پیام برای صحیحی درھم ساز مقدار نبوده قادر مھاجم تصادفی، عدد بدون و می شود پشتیبانی

بود. دشوارخواھد بسیار معتبر پیام از موفّق شدۀ تحریف پیام یک ایجاد بنابراین نماید. محاسبه

سرور محرمانۀ کلید فاش حملۀ به پایداری ۱۰ .۱ .۵

RID + از را hID و IDID نمی تواند اخلال گر این حال با شود، فاش “x” سرور محرمانۀ اگرکلید
می تواند سرور h(۰) درھم ساز تابع روش یک کاربرد دلیل به  چون نماید. بازیابی H۱(IDID||RID)Ppub)

کلید شدن فاش می کنیم یادآوری بازگرداند. دوباره و کرده اصلاح و تغییر را “x” محرمانه ی کلید آسانی به
داشت. خواھد درپی را جلسه کلیدھای رمز کشف خطر سرور محرمانه ی

سرور فریب حملۀ به پایداری ۱۱ .۱ .۵

نمی تواند این که برای شود مبدل مجاز سرور یک عنوان به نمی تواند اخلال گر یک سرور، فریب حملۀ در
sk = نمی تواند سرور بنابراین نماید. محاسبه x و rID ،IDID شناسایی بدون را sAsBP, sID, RID

در یکسان کاربر برای جلسه کلید ھمچنین و نماید محاسبه IDID شناسایی بدون را SKBA = SKAB

است. امن سرور فریب حمله ی برابر در طرح پس است. متفاوت مختلف ورود جلسۀ

۱۰
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موازی جلسه حملۀ به پایداری ۱۲ .۱ .۵

سیستم به ورود درخواست پیام مجدد تکرار با Ui مجاز کاربر عنوان به بتواند اخلال گر کنیم فرض اگر
نمی تواند اخلال گر بعد مرحلۀ در امّا شود مبدل معتبر زمان چارچوب در ،{IDA, RA}, {IDB, RB, TB}
ایجاد برای ھرداده ای شامل تصدیق پیام زیرا نماید؛ محاسبه را sk = SKBA = SKAB تصدیق پیام
موازی جلسه حملۀ برابر در پیشنھادی طرح احرازاصالت پیام امنیت براین علاوه و نمی باشد بعدی مراحل
دفی- ھلمن کلید توافق پروتکل و بیضوی خم درھم ساز، تابع روش گسسته، لگاریتم محاسباتی پیچیدگی به

است. وابسته

خودی حملۀ به پایداری ۱۳ .۱ .۵

به دست < abP, asBP, bsAP,RID > قبیل از سرور محرمانه ی اطلاعات سرور، مصون خودی یک اگر
(RID+H۱(IDID||RID)Ppubاستخراج و sAsBP, sID مانند مشابه حسّاس اطلاعات نمی تواند او آورد.
حل کردن براین، علاوه و است عملی غیر درھم ساز تابع روش یک معکوس محاسباتی نظر از این که برای نماید

جلوگیری نماید. خودی حمله از می تواند جلسه کلید توافق نیز و است مشکل گسسته لگاریتم مسئلۀ

مجدد) (اجرای تکرار حملۀ به پایداری ۱۴ .۱ .۵

ھویّت Uiجعل کاربر از {IDB, RB, TB} ،{IDA, RA} سیستم به ورود تقاضای پیام اخلال گر فرض کنیم
یک نمی تواند او چند ھر می افتد) اتّفاق ندرت به کار این (البتّه نماید. تکرار سرور به را یکسانی پیام بتواند و کند
تصادفی اعداد با سرور ھویّت احراز پیام زیرا نماید ایجاد جدید اصالت احراز پروتکل روی مجدد اجرای حمله
کند مجدد اجرای سرور طرف از را قدیمی پیام یک مھاجم اگر مورد این در است؛ شده ترکیب زمانی تمبر و
و فعلی تصادفی عدد با سیستم به ورود پیام بررسی با را مجدد اجرای حمله آسانی به می تواند سرور آن گاه
انتخاب جدید سیستم به ورود تقاضای ھر برای جدیدی تصادفی عدد مرحله ھر در زیرا نماید کشف زمان مھر

است. پایدار تکرار حملۀ برابر در پیشنھادی طرح این رو از می کند.

موجود پروتکل ھای با پروتکل مقایسۀ ۲ .۵
پیشنھادی پروتکل اجرا، قابل سبک در شناسه یک براساس شده احرازاصالت کلید توافق پروتکل از مثال یک
احراز کلید توافق پروتکل ھمچنین (و پروتکل این بازخورد یک می باشد. [۱۴] Kudla and Chen توسط
را پیشرو کامل امنیت مشخصۀ آن ھا دوی ھر که می باشد این ([۱۰] ھوشمند شناسۀ براساس شده اصالت
را مشخصه ای چنین می کند ادعا پیشنھادی اش پروتکل در [۱۵] Shim اینکه علی رغم نمی کنند. فراھم
سال در است. آسیب پذیر وسط در شخص حملۀ به طرحش که یافت [۱۶] طرح در بعداً او امّا می کند. فراھم
که کرد پیشنھاد ھویّت شناسۀ یک براساس شده اصالت احراز کلید توافق پروتکل یک [۱۷] Wang ،۲۰۰۵
یک ،G در توان عملگر ۳ به اجرا برای او طرح امّا می رساند بانجام قابل اجرا سبک در را کامل پیشرو امنیت
Gدر توان عملگر یک که دارد نیاز ما پروتکل این که رغم علی داشت. نیاز جفت کننده یک و G در ضرب
بوده یکسان تقریباً فوق طرح دو محاسباتی بازدھی کند. اجرا را جفت کننده یک و ،GT در توان عملگر ۴،

۱۱
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حملات و جلسه کلیدھای رمز ازکشف می تواند برای این که می باشد Cao طرح از کارآمدتر خیلی ھمچنین و
کند. جلوگیری خودی حمله و سرور فریب تکرار، موازی، جلسه انعکاس، وسط، در شخص

عملکرد و ھزینه تحلیل ۳ .۵
۱۶۰ طول به ھمگی درھم ساز تابع خروجی  و ھویّت) (شناسۀ ID سرور، محرمانۀ کلید پیشنھادی، طرح در
زمانی مھر ھمچنین می کند. اجرا بیت ۱۶۰ طول به مقدارھایی (SHA1) امن درھم ساز تابع ھستند. بیت

است. بیت ۳۲ طول به شناسه و بیت ۴۰ طول به

نتیجه گیری ۶
احراز کلید توافق پروتکل ھای برای اساسی امن ویژگی یک جلسه (معین) ثابت موقت- داده کامل امنیت
احراز کلید توافق پروتکل یک ما اجرا). بدون و اجرا قابل سبک دو ھر (در می-آید حساب به شده اصالت
که دادیم نشان ھمچنین و می باشد امن قابل اجرا سبک در که دادیم ارائه شناسه یک براساس شده اصالت
موقت- داده کامل امنیت مشخصۀ مخصوصاً شده، شناخته امن مشخصه ھای ھمۀ تقریباً پیشنھادی پروتکل
شده شناخته حملات اکثر برابر در نیز و می کند فراھم خوب محاسباتی بھره وری با را جلسه (معین) ثابت

است. مقاوم
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︋︣﹇︣اری و ﹋︀ر︋︣ ا︮︀﹜️ ا︣از ︋︣ای ﹩﹞﹢﹝︻ ︡﹫﹚﹋ د︖﹫︐︀ل ﹅︭︡︑
ا﹝﹟ ︫︊﹊﹥ ای ار︑︊︀︵︀ت ︋︣ای ﹤︧﹚︗ ︡﹫﹚﹋

رحیمی۱ امیرحسین

﹜﹇ ،﹩︲︀ر ﹎︣وه ،﹜﹇ ︡وا ا︨﹑﹝﹩، آزاد دا﹡︪﹍︀ه ﹩︋︣﹞ و ر﹝︤ ار︫︡ ۱﹋︀ر︫﹠︀س
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چکیده
کاربر اصالت احراز برای امن عاملی عنوان به نمی تواند تنھایی به عمومی کلید دیجیتال تصدیق
عمومی کلید اصالت احراز تأمین منظور به می تواند (PKI) عمومی کلید ساختار در امّا رود؛ کار به
کاربر عمومی اطلاعات شامل (GDC) یافته ی تعمیم دیجیتال تصدیق رود. بکار کلید توافق و کاربر
عمومی اطلاعات و دیجیتال تولّد تصدیق اطلاعات کاربر، دیجیتال تصدیق کننده ی اطلاعات قبیل: از
عمومی کلید ھر شامل GDC یک می باشد؛ غیره و (CA) دیجیتال امضای (گواھینامه) اعتبار تصدیق
کلید مدیریت ندارد. اختیار در را عمومی و خصوصی کلید جفت ھر کاربر برای این که نبوده کاربر
امضای درحقیقت و بوده عمومی کلید دیجیتال تصدیق کاربرد از آسان تر خیلی GDC بکارگیری در
تصدیق کننده ای ھر به که می شود برده کار به کاربر ھر محرمانه توکن یک عنوان به GDC دیجیتال
تصدیق کننده چالش به پاسخ دھی با را امضایش تصدیق دیجیتال، امضای مالک عوض در نمی شود؛ فاش
لگاریتم و (IF) صحیح عدد عامل یابی اساس بر پروتکل دو ما مفھوم، این اساس بر لذا می کند. اثبات
انجام به را محرمانه کلید برقراری و کاربر اصالت احراز می تواند که می کنیم پیشنھاد (DL) گسسته

رساند.

د︖﹫︐︀ل، ﹎﹢ا﹨﹩ ،(PKG) ﹩︮﹢︭︠ ︡﹫﹚﹋ ︡﹛ّ﹢﹞ ﹋︀ر︋︣، ا︮︀﹜️ ا︣از ،︡﹫﹚﹋ ︑﹢ا﹁﹅ کلیدی: کلمات
.﹤﹡︀﹞︣﹞ ﹤︧﹚︗ ︡﹫﹚﹋ ،﹤︐︧︧﹎ ﹜︐︀ر﹍﹛ در﹨﹛ ︨︀ز، ︹︋︀︑

مقدمه ۱
و است بوده امن ارتباطات در اساسی سرویس دو جلسه کلید برقراری کاربرو اصالت احراز حال تا گذشته از
تصدیق یک است. رفته بکار کلید برقراری کاربرو اصالت احراز برای عمومی کلید دیجیتال تصدیق  ھمواره
امضای یک و کاربر) به مرتبط عمومی اطلاعات بعضی و عمومی کلید (شامل عبارت یک از ترکیبی دیجیتال

می باشد. عبارت دیجیتال
شده ثبت آسانی به می تواند که بوده عمومی اطلاعات شامل فقط عمومی کلید دیجیتال تصدیق ھرچند
دیجیتال تصدیق ھای از نمی شود. توصیه کاربر یک اصالت احراز برای امّا شود؛ داده برگشت دیگر یکبار و

۱
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ساختار در موارد از بسیاری در که برد نام را X.509 عمومی کلید دیجیتال تصدیق می توان شده شناخته
می رود. به کار کاربر عمومی کلید اصالت احراز تأمین برای (PKI) عمومی کلید

کرده اصالت احراز را کاربر یک قادراست که کرد خواھیم معرفی جدیدی شیوۀ پیشنھادی طرح در ما
تصدیق ھای کاربرد از استفاده با را کاربر ارتباطی شریک با محرمانه شدۀ تسھیم جلسۀ کلید یک ھمچنین و
دیجیتال ID یک یا دیجیتال تولّد تصدیق یک راه انداز)، (برنامه دیجیتال تصدیق کننده یک قبیل: از دیجیتال،
شناخته (GDC) یافتۀ تعمیم دیجیتال تصدیق یک عنوان به دیجیتال تصدیق نوع این کند. برقرار غیره و
عمومی کلید دیجیتال تصدیق ھای مدیریت برای دیجیتال تصدیق نوع این کاربرد توصیۀ ھمچنین و می شود

می باشد. آسان تر خیلی X.509
که می باشد کاربر اصالت احراز تأمین برای امن عاملی عنوان به (GDC) تعمیم یافتۀ دیجیتال تصدیق
امضای یک و ندارد) دسترس در را عمومی کلید و خصوصی کلید ھرجفت (کاربر کاربر عمومی اطلاعات شامل
این بر علاوه می شود. امضا CA اعتماد مورد گواھینامۀ صدور مرکز توسط که بوده عمومی اطلاعات دیجیتال
یک با می تواند درعوض فاش کند ھرتصدیق کننده ای به را GDC امضای اصلی متن نمی تواند GDC مالک
دسترس در را دیجیتال امضای تصدیق او زیرا کند برآورد  را تصدیق کننده چالش به پاسخ محرمانه جلسۀ کلید
امن اصالت احراز برای ھرکاربر محرمانۀ توکن یک عنوان به GDC دیجیتال امضای طورکلی به پس دارد.

می شود. بکاربرده کاربر
یک در که است این عمومی کلید دیجیتال تصدیق و (GDC) یافتۀ تعمیم دیجیتال تصدیق بین تفاوت

نمی باشد. کاربر عمومی ھرکلید شامل عمومی اطلاعات GDC
از: عبارتند دیجیتال تصدیق وکاربردی اساسی ھویّت سه

به که صلاحیت دار سازمان یا اعتماد مورد شخص CA :(CA) صدورگواھینامه مرکز تصدیق اعتبار .۱
می کند. امضاء مالکش خصوصی کلید با را (عبارت) دستور یک دیجیتال صورت

را (GDC) که است شخصی (GDC) مالکیّت :(GDC) یافته تعمیم دیجیتال تصدیق یک مالکیّت .۲
محاسبۀ به وھمچنین می کند دریافت امن کانال یک CAروی مورداعتماد صدورگواھی مرکز یک از
کلید یک برقراری و اصالت احراز منظور به تصدیق گر «سؤال» چالش به پاسخ معتبردر «جواب» یک

دارد. نیاز محرمانه جلسۀ

به کار با را پاسخ و می کشاند چالش به را GDC مالک که است شخصی تصدیق کننده تصدیق کننده: .۳
می نماید. اعتبار تأیید CA عمومی کلید و مالک عمومی اطلاعات بردن

اعتماد مورد صلاحیت دار مقام یک کاربر، ھویّت احراز کاربردھای زمینۀ در شده ثبت تحقیقات دراکثر
برای کارت، روی شخصی عکس یک و نام کاربری ازقبیل کاربری، اطلاعات با ھویّت تعیین صدورکارت برای
اگر شود ھویّت تعیین موفقیّت با کاربری اطلاعات این اساس بر می تواند کاربر ھر و بوده مسئول ھرکاربر

باشد. کارت مجاز مالک ھمواره

۲
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نمادگذاری  ھا :۱ جدول

تعریف نماد تعریف نماد
XOR عملگر ⊕ کاربر ھویّت شناسه ی ID

q پیمانه به صحیح حلقه Zq p ضربی گروه Z∗
P

A کاربر زمان مھر TA A توسط تولیدشده تصادفی عدد RA

امن درھم ساز تابع H(۰) طراحی تصدیق کننده امضاھای
شده

DV S

الحاق عملیات || تعمیم یافته دیجیتال تصدیق GDC
تعمیم یافته دفی- ھلمن فرض GDHA دفی- ھلمن فرض DHA

امن درھم ساز تابع H(۰) به طوری که بزرگ اول عدد دو
p = ۲q + ۱

q و p

خصوصی کلید مولد PKG عمومی کلید ساختار PKI
پیام چکیده mA گواھینامه صدور مرکز CA

عامل یابی و کلید برقراری پروتکل
عددصحیح

IF گسسته لگاریتم DL

عمومی کلید yA خصوصی کلید xA

بعضی ۳ بخش در کرد. خواھیم بررسی را گذشته مرتبط طرح ھای معایب و محاسن ما بعدی، بخش در
لگاریتم بر مبتنی کاربر اصالت احراز ھمچنین و کرد خواھیم معرفی را دیجیتال تصدیق زمینۀ در مقدمات
کاربر اصالت احراز ۴ بخش در کرد. خواھیم تشریح GDC کاربرد با را کلید برقراری پروتکل و (DL) گسسته
را نتیجه گیری نھایت در و کرد خواھیم بیان (IF) کلید برقراری پروتکل و صحیح عدد عامل یابی اساس بر را

داشت. خواھیم ۵ بخش در

مرتبط کارھای ۲
به امضا دریافت  کنندۀ برای معین پیام یک اصالت احراز منظور به سنتی دیجیتال امضای یک درگذشته
یک اوقات گاھی چون می شد مختل امضاءکننده خصوصی کلید اوقات گاھی روش این در ھرچند  کارمی رفت.
موافقت بدون سوّمی بخش ھر به را ارسال کننده دیجیتال امضای راحتی به می توانست معاند کنندۀ دریافت 
دیجیتال امضای و امضاءکننده عمومی کلید به می توانست شخصی ھر آن دنبال به و کند فاش ارسال کننده

یابد. دسترسی معتبر
آن ھا نظریه کردند؛ معرفی را انکارناپذیر امضای نظریۀ [۵] Antwerpen و Chaum ،۱۹۸۹ سال در
امضای یک تصدیق برای براین وعلاوه قادر ساخته امضایش روی کامل کنترل دستیابی به را امضاءکننده
از را نامطلوب تصدیق کننده ھای می توانست روند این ھرچند داشت. نیاز پیام امضای تسھیم به انکارناپذیر
اعتباردھی به امضاءکننده بود که این امضا انکارناپذیری واقعی مسئلۀ امّا نماید جلوگیری امضاء دادن اعتبار

کند. کمک انکارناپذیر امضای اعتبار تأیید برای تصدیق کننده این که از قبل داشت نیاز تصدیق کننده

۳
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ابتدا مستقل به طور Designated Verifier Signature (DVS) شده طراحی تصدیق کننده امضاھای
۱۹۹۶ در دو ھر [۷] D. Chaum توسط بعداً و [۶] R. Impagliazzo و ،K. Sako ،M. Jakobsson توسط
و کرده فراھم معین تصدیق کنندۀ یک به را معین پیام یک اصالت احراز ،DVS یک ھمواره شدند. معرفی
تصدیق کنندۀ توسط یا «واقعی» امضاءکنندۀ توسط می تواند معتبر DVS یک که است این DVS بارز ویژگی
جنبه دو در سنتی دیجیتال امضای یک از DVS یک فرد، منحصربه ویژگی این با شود ایجاد شده طراحی
می شود ایجاد واقعی امضاکنندۀ توسط DVS که است متقاعد شده طراحی تصدیق  کنندۀ (۱) است: متمایز
DVS برای تصدیق کننده ای ھر توسط می تواند سنتی دیجیتال امضای ھرچند تصدیق کننده. خود توسط نه
کلید شناسایی با حتّی را DVS واقعی کننده امضا می تواند ھمواره که سوّمی بخش کمک بدون شود تصدیق
دیجیتال انکارامضای ویژگی ھیچ بدون را معین پیام یک اصالت احراز DVS یک (۲) کند. تعیین خصوصی
جایگزین اساسی کاربردھای اکثر در را سنتی دیجیتال امضای می تواند DVS یک البتّه می کند. فراھم سنتی

فراھم نماید. انکارپذیری توانایی با خدماتی و کرده
امضای طرح یک اساس بر DVS یک [۶] R. Impagliazzo و ،K. Sako ،M. Jakobsson درطرح

نمی باشد. کامل محاسباتی به طور طرح این امّا است شده پیشنھاد محدود الزام یک با نامتقابل انکارناپذیر
لگاریتم اساس بر DVS طرح یک [۸] O. Markowitch و ،S. Kremer ،S. Saeednia ،۲۰۰۳ در
اخیراً البتّه کردند. پیشنھاد [۱۰] Zheng امضای و ([۹] Schnorr) اچنور امضای ترکیب مبتنی گسسته
متداول دیجیتال امضای یک UDVS(DVSجامع) می شوند. پیشنھاد رویه دو ھر اساس طرح ھایDVSبر
تصدیق کننده ھر DVS درون امضاء انتخاب به دیجیتال امضای یک می دھد اجازه که بوده اضافی عاملیّت با
جدید ساختار سه است. سویه دو طرح یک اساس بر (DVSBM) ،UDVS طرح یک ساختار شود. میسر
J. Pieprzyk و H. Wang ،R. Steinfeld طرح در [۲] RSA و [۹] Schnorr امضای اساس بر UDVS
D. و F. Laguillaumie طرح در الجمال امضای اساس بر UDVS ھمچنین شده است. پیشنھاد [۱۱]

گردید. پیشنھاد [۱۲] Vergnaud
امضای مالک (۲) ،CA صدورگواھی مرکز (۱) دارد: وجود UDVS ھرکاربرد در مستقل ھوّیت سه
درون دیجیتال امضای کردن تبدیل به مالک ،UDVS یک در شده. طراحی تصدیق کننده (۳) دیجیتال،
گواھی نامۀ یک ھمچنین دارد. نیاز پیام یک دھی اعتبار منظور به انفعال) و فعل (بدون نامتقابل DVS یک
توسط که بوده نیاز دیجیتال گواھی نامۀ تصدیق کردن اثبات منظور به تصدیق کننده یک ھمراه به دیجیتال

می شوند. اصالت احراز تصدیق کننده
لگاریتم مسئلۀ کاربرد با و ID بر مبتنی [۲۳] A. Shamir پیشنھادی طرح اساس بر ما پیشنھادی طرح
ID اساس بر رمزنگاری الگوریتم ھای در است؛ شده پایه ریزی (DHA) دفی-ھلمن فرض و (DL) گسسته
نیاز شبکه به پیوستن از قبل خودش ھویّت تشخیص و (PKG) خصوصی کلید مولّد یک در ثبت به ھرکاربر
نام مثال (به طور کاربر ھوّیت شناسۀ و ایجاد کرده کاربر برای خصوصی کلید یک PKG منظور ھمین به دارد
شناخت به فقط کاربر یک روش این در ھمچنین بود. خواھد عمومی کلید متناظر ایمیل) آدرس یا کاربری
رمزنگاری الگوریتم یک در ھرچند دارد. نیاز (PKG) عمومی کلید و ارتباطی اش شریک ھوّیت» «شناسۀ
فرض این اساس بر امّا بشناسد؛ را ارتباطی اش شریک ھوّیت شناسۀ کاربر ھر که می شود فرض ID اساس بر

۴
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رمزنگاری اصلی مزیّت ھای از یکی این ندارند. نیازی ھویّت شناسه اعتباردھی به عملی روش ھای از یک ھیچ
توسط و شود منتقل می تواند کاربر ھویّت شناسه قبیل از GDC عمومی اطلاعات می باشد. ID اساس بر
از می شود؛ استفاده نیز یکدیگر اعتباردھی برای اطلاعات این از ھمچنین شود بررسی ارتباطی ھویّت ھر
در که می باشد الکترونیک وتجارت اینترنت درحوزه به کارگیری PKI مبتنی پیشنھادی دیگرطرح  کاربردھای
حوزه این در ما پیشنھادی راه حل که ندارند نیاز یکدیگر قبلی ارتباطات شناختن به ارتباطی ھویّت ھای آن
می باشد دفی-ھلمن فرض تعمیم  یافتۀ طرح و متداول دیجیتال امضای طرح ترکیب پیشرو، امنیت مبتنی
گواھی و DVS سیستم به ھمراه نامتقارن رمزنگاری سیستم از پیشنھادی درطرح می توان براین علاوه که

برد. بھره نیز دیجیتال

(DL) گسسته لگاریتم اساس بر پیشنھادی پروتکل ۳
مقدمه ۱ .۳

یک امّا شود. برده به کار کاربر اصالت عملگراحراز یک عنوان به می تواند کاغذی (گواھی نامه) تصدیق یک
برده به کار شبکه کاربردھای در اصالت احراز عملگر یک عنوان به نمی تواند عمومی کلید دیجیتال تصدیق
عمومی کلید دیجیتال تصدیق یک امّا شود. کپی یا جعل به آسانی نمی تواند چاپی تصدیق یک این که برای شود؛

گردد. مجدد شروع و شده ثبت به آسانی می تواند
امضای اصلی متن آشکار سازی به اصلاً GDC تعمیم یافتۀ دیجیتال تصدیق مالک پیشنھادی طرح در
به دیجیتال امضای تصدیق برای فقط GDC مالک درعوض ندارد؛ نیاز تصدیق کننده برای GDC دیجیتال
اصالت احراز می تواند GDC روی دیجیتال امضای تصدیق و دارد نیاز پاسخ / چالش اساس بر اصالت احراز
گسسته لگاریتم مسئلۀ اساس بر دیجیتال امضای تصدیق برای پیشنھادی پروتکل کند. فراھم نیز را کاربر
نیازمندی ھای کاربر اصالت احراز برای باید ھمچنین و شده پایه ریزی (DHA) دفی-ھلمن فرض و (DL)

نماید. ایفا را زیر امن

ایجاد تصدیق مالکیّت توسط فقط می تواند معتبر پاسخ یک بودن): جعل (غیرقابل Unforgeability (۱
می شناسد.) GDC دیجیتال امضای که (کسی شود.

امضای تصدیق نمی تواند سوّمی شخص ھیچ الحاق): و درھم ساز تابع مرسوم (روش OneWayness (۲
درھم ساز تابع معکوس زیرا آورد؛ به دست (برھم کنش) انفعال و فعل روش اساس بر را دیجیتال

است. غیرعملی

پاسخ یک (چالش/پاسخ) اساس بر اصالت احراز در انتقال پذیری): (غیرقابل Nontransferrability (۳
به کار تصدیق کننده دیگر چالش به دیگری یافتۀ انتقال پاسخ در نمی توان را تصدیق کننده چالش به

می شود. ایجاد کاربر ھوّیت جعل زمینۀ صورت این غیر در چون برد؛

۵
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الجمال دیجیتال امضای بررسی ۲ .۳
فرض کاربرھا ھمۀ تسھیم برای p − ۱ ازمرتبۀ g مولّد یک و p بزرگ اوّل عدد یک [۳] الجمال طرح در
y = متناظر عمومی کلید و انتخاب کرده x ∈ [۱, p−۲] تصادفی خصوصی کلید یک امضاءکننده و می شود
k ∈ [۱, p− ۱] محرمانۀ پارامتر یک تصادفی به طور امضاءکننده آن از پس می کند. محاسبه را gx mod p

امضای شناسایی با سپس می کند، محاسبه r = gk mod p و کرده انتخاب gcd(k, p−۱) = ۱ فرض با را
می شود محاسبه (۱) m = ks + rx mod p − ۱ پیام چکیده k پارامتر و x خصوصی کلید ،s محرمانه
و شده تعریف m′ پیام دیجیتال امضای به عنوان (r, s) سپس می شود. محاسبه نیز m′ پیام آن به دنبال و
می باشد. صحیح (۲) gm = yrrs mod p معادلۀ آیا که این بررسی با شود تصدیق می تواند (r, s) امضای

و شده محاسبه r = gk mod p به صورت آفلاین می تواند امضاء r پارامتر الجمال، امضای طرح دریک
مسئلۀ اساس بر امضاء طرح ھای ھمۀ برای نتیجه در می شود محاسبه آنلاین به صورت امضاء s مؤلّفۀ ھمچنین
محاسبه ax = bk+c mod p−۱ به عنوان می توان را امضاءکننده تعمیم یافتۀ DLمعادلۀ گسسته لگاریتم
می تواند پارامتر ھر واضح به طور و بوده (m, r, s) مقدارھای مجموعۀ از پارامتر سه (a, b, c) که جائی کرد
درنتیجه شود جایگزین s یا m ،r با می تواند a پارامتر مثال برای باشد. (m, r, s) ریاضیاتی ترکیب یک

خواھد شد. تعیین ya = rbgc mod p صورت به تصدیق معادلۀ

DiffeHellman Assumption (DHA) دفی-ھلمن فرض ۳ .۳
yA = عمومی کلیدھای آن ھا متناظر و xB و xA خصوصی کلید ترتیب به B و A شخص دو به فرض
و بزرگ صحیح اوّل عدد یک p که جائی باشند؛ داشته اختیار در را yB = gxB mod p و gxA mod p

محرمانۀ تسھیم یک می توانند B و A شخص فقط آن گاه باشد. p پیمانۀ به جمعی گروه اوّل عضو یک g
رجوع فرضی به DHA [۱] دفی- ھلمن فرض کنند. محاسبه را KA,B = yxA

B = yxB
A = KB,A mod p

خواھد غیرعملی xB یا xA خصوصی کلید شناختن بدون KA,B تعیین برای طورمحاسباتی به که می کند
حل به سختی yB یا yA متناظر عمومی کلید از xB یا xA خصوصی کلید مسئلۀ کردن حل سختی زیرا بود.

می باشد. وابسته گسسته لگاریتم مسئلۀ

کاربر اصالت احراز و کلید برقراری پروتکل ۱ .۳ .۳

مرکز یک در شدن ثبت به A شخص باشد. تصدیق کننده  B و تصدیق مالک A به فرض :CA در ثبت (۱
را (rA, sA) الجمال امضای یک CA دارد. نیاز GDC یک آوردن بدست برای CA صدورگواھینامه
m′

A (دستور) عبارت پیام چکیده mA و کرده ایجاد (۱) معادلۀ اساس بر m′
A کاربر Aام دستور برای

نمی باشد وابسته mA به و بوده تصادفی صحیح عدد یک امضاء rA مؤلّفۀ که جائی آن از می باشد.
به مالک ھر و بوده دستوری تابع یک امضاء sA مؤلّفۀ ھرچند ندارد. نیاز محرمانه نگھداری به پس
پروتکل و کاربر اصالت احراز دارد. نیاز اصالت احراز فرآیند در تصدیق کننده از آن محرمانۀ نگھداری

می شود. داده نشان ۱ شکل در کلید برقراری

۶
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است: مرحله ۴ شامل کلید برقراری و اصالت احراز پروتکل پروتکل: (۲

می دھد انتقال B تصدیق  کنندۀ به را (rA, SA) پارامترھای و m′
A کاربریش اطلاعات A کاربر .۱

.SA = rsAA mod p که جائی

gmA = yrASA mod p آیا که می کند بررسی (rA, SA) و m′
A دریافت از بعد تصدیق کننده .۲

حفظ صحیح برابری، این اگر می باشد. CA عمومی کلید y که جائی می باشد. صحیح (۳)
می کند، انتخاب vB ∈ [۱, p− ۲] صحیح عدد یک تصادفی به طور B تصدیق کنندۀ ابتدا شود
درغیر می کند؛ Aارسال کاربر به را cB و کرده محاسبه cB = rvBA mod p چالش یک سپس

می شود. متوقف پروتکل و خورده شکست کاربر اصالت احراز این صورت

KA,B = cSA
B modدفی-ھلمن محرمانۀ کلید محاسبۀ برای را محرمانه اش sA Aابتدا کاربر .۳

با کلید استخراج روند یک D(KA,B) که جائی می گیرد به کار K ′
A,B = D(KA,B) و p

صحیح عدد یک تصادفی به طور A کاربر سپس می دھد. ارائه ورودی یک به عنوان KA,B

Ack = و کرده محاسبه cA = rvAA mod p و می کند انتخاب vA ∈ [۱, p − ۲]
ھش کلید تابع روش یک h(K ′

A,B, cB||cA) که جائی می دھد پاسخ h(K ′
A,B, cB||cA)

می کند. ارسال B به دربرگشت را cA و Ack ،A کاربر می دھد. ارائه K ′
A,B کلید تحت شده

محاسبۀ برای را محرمانه اش vB ،A کاربر از cA و Ack کردن دریافت از بعد B تصدیق کنندۀ .۴
K ′

B,A = D(KA,B) و KB,A = SvB
A mod p دفی- ھلمن شده تسھیم محرمانۀ کلید

این اگر است. صحیح Ack = h(K ′
B,A, cB||cA) آیا که می کند بررسی و گرفته به کار

جلسۀ کلید یک و شده اصالت Bاحراز تصدیق  کنندۀ توسط ،Aتصدیق مالک باشد، موّفق تصدیق
این می شود. تسھیم B و A کاربر بین cvAB = rvAvR

A = cvRA mod p مصرف یکبار محرمانۀ
کند. فراھم را کامل پیشروی امنیت می تواند شده تسھیم کلید

ارسال و محاسبه به تصدیق کننده با موّفق اصالت احراز منظور به تصدیق، مالک پیشنھادی پروتکل در
تصدیق به (rA, SA) پارامترھای دارد. نیاز ۳ و ۱ درگام تصدیق کننده به Ack و (rA, SA) معتبر جفت یک
محاسبه ھرکسی توسط آسانی به می تواند صحیح عدد جفت این دارند. نیاز gmA = yrASA mod p کردن
یکAckمعتبر محاسبۀ برای را SA محرمانۀ مؤلّفۀ ،Aتصدیق مالک فقط که داد خواھیم ھرچند نشان شود.
KB,A = به عنوان را KB,A مصرف یکبار محرمانۀ کلید می تواند B تصدیق کنندۀ این که برای می شناسد؛

بکارگیرد. Ack ایجاد برای تا کرده محاسبه SvB
A = rSAvB

A mod p

و می شناسد را SA محرمانه مؤلّفۀ که است کسی A تصدیق مالک ،DHA دفی- ھلمن فرض اساس بر
بنابراین کند محاسبه KA,B = cSA

B = rSAvB
A = KB,A mod p عنوان به را KA,B می تواند ھمچنین

شود. اصالت احراز موفّقیّت با و داشته تصدیق کننده با انفعال و فعل می تواند تصدیق مالک

۷
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DL اساس بر اصالت احراز و کلید توافق پروتکل :۱ شکل

پیشنھادی طرح ۴
این رو از می باشد امن ارتباطات در اساسی سرویس دو کلید برقراری و کاربر اصالت احراز که آن جائی از
(تصدیق GDC کاربرد با کلید برقراری پروتکل با ID عمومی کلید دیجیتال تصدیق اساس بر طرحی ما
دفی- فرض (با DL گسسته لگاریتم مبتنی کاربر اصالت احراز سیستم به ھمراه را ( تعمیم یافته دیجیتال
می کنیم پیشنھاد محرمانه جلسۀ کلید تسھیم و برقراری برای (IF) صحیح عدد عامل یابی پروتکل و  ھلمن)

می کند: ایفا را زیر ویژگی ھای که

(NonRepudiation) انکارپذیری قابل غیر .۱

(Nontransferrability) انتقال پذیر قابل غیر .۲

(Unforgeability) جعل پذیری قابل غیر .۳

a معین ورودی با درھم ساز درتابع امضاء: برای درھم ساز تابع خروجی و پیام چکیده از استفاده .۴
کرد محاسبه را h−۱(b) = a نمی توان به آسانی معین، b با ولی می باشد آسان h(a) = b محاسبۀ

است). نشدنی اجراء معکوس عملگر با درھم ساز تابع (معکوس

تحریف حملۀ برابر در پایداری و کاربر «گمنامی نمی شوند منتقل شبکه روی اصلی متن فرم در داده ھا .۵
دستکاری». و

۸
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توسط ھوشمند درکارت شده ذخیره اطلاعات رمز کشف خطر به مقاوم و تصادم برابر در پایداری .۶
جانبی». کانال حملات به «مقاوم اخلال گر

می یابد». کاھش اصالت احراز برای سرور «سربار نمی شود ذخیره سرور درون امضا تصدیق جدول .۷
می کند. نگھداری را محرمانه کلید فقط سرور چون

کلید توافق شده. تصدیق جلسه کلید توافق با سرور) (کاربر/ متقابل اصالت احراز سیستم از پشتیبانی .۸
جلوگیری وسط در شخص حملۀ انعکاس، موازی، جلسه حملۀ تکرار، حملۀ خودی، ازحملۀ می تواند
بھتر باشد؛ محرمانۀ ازکلید بزرگتر تصادفی عدد اگراندازه حملات، برخی برابر در پایداری برای نماید؛
محرمانه کلید اگر است. نیاز تصادفی عدد به محرمانه (کلید) اطلاعات نگھداری منظور به پس است.
احراز بارز ویژگی ھای از کاربر گمنامی حفظ دارند. رمز خطرکشف جلسه کلیدھای آن گاه شود فاش
مھر با “Nonce” تصادفی عدد یک ترکیب پیشنھادی پروتکل در می رود. شمار به متقابل اصالت
کلید از می نماید محافظت موازی جلسه حملۀ برابر در اصالت احراز پیام از درھم ساز، مقدار و زمانی
حملۀ برابر در پیشنھادی طرح بنابراین شود. می  استفاده محرمانه اطلاعات نگھداری منظور به جلسه
خواھد پی در را جلسه رمزکلید ھای کشف خطر سرور محرمانۀ کلید فاش است. امن موازی جلسه
می شود باعث T ′ − T ≤ ∆T زمانی) (مھر ھمزمانی مسئلۀ یا تصادفی عدد یک بکارگیری داشت.

کند. مقاومت تکرار حملۀ و جعل حملۀ برابر در طرح

داده تبادل برای دیجیتال گواھی نامه تصدیق کاربرد با بالا عملیاتی ثُبات با امن سامانه ای عنوان به .۹
و دفاعی سسیتم ھای الکترونیکی، ھویّت الکترونیکی، پرداخت سیستم ھای بانکی، تراکنش ھای در
می رود. کار به الکترونیکی تراشه ھای و ھوشمند درکارت ھای اداری، اتوماسیون سیستم الکترونیکی،

کارت و درھم ساز توابع کاربرد «به دلیل مؤثّر ذخیره سازی نحوۀ و معقول ارتباطی و محاسباتی ھزینۀ .۱۰
محاسبات زمان ھر در این که برای ندارد بالایی سرعت نامتقارن کلید الگوریتم کاربرد ھرچند ھوشمند»

می کند. شامل را می باشد پیچیدگی عملگر جز که پیمانه ای توان

امن درھم ساز تابع و متناھی» میدان «روی گسسته لگاریتم مشخصة ھردو مبتنی پیشنھادی طرح .۱۱
حملۀ جانبی، کانال حملۀ تکرار، حملۀ قبیل: از شده شناخته وآفلاین آنلاین حملات بیشتر می تواند
داده ھا و پیام ھا دستکاری و تحریف حملۀ خودی، حملۀ حدس، حملۀ امضاء، جعل حملۀ خارجی،
درسرویس، اخلال حملات موازی، جلسه حملۀ جعل ھویّت، حملۀ آشکار)، پیام بر مبتنی (حمله
شده، مبدل  کاربر حملۀ مسروقه، ھوشمند کارت حملۀ ثبت، مرکز فریب حملۀ و سرور فریب حملۀ
حملۀ بالا، آنتروپی نواحی در کلید یافتن حملۀ لغت نامه ای، حملۀ معلوم، کلید حملۀ سرور، حملۀ
با را XOR معکوس حمله و اصلی متن بازیابی حملۀ رمزنگاری، سیستم ھای روی خطا و آزمایش

نماید. محدود معقول محاسباتی ھزینۀ

۹
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پیشنھادی طرح امنیتی تحلیل ۱ .۴
از پیشگیری برای ھویّت، احراز قدرتمند روش ھای و دیجیتالی وگواھینامۀ رمزنگاری مکانیزم ھای تمام
مکانیزم ھا این اغلب شده اند. ابداع داده ھا از غیرمجاز بھره برداری و سیستم منابع حریم به متجاوزین دسترسی
تضمین را داده ھا صددرصد امنیت مکانیزم ھا، این آیا ولی ھستند مطمئن و نفوذ غیرقابل عملی لحاظ از
رمزنگاری روش در بنیادی ضعیف مورد یک ھنور تاکنون قبل سال پنجاه از که است ممکن چگونه می کنند؟
شاید می رسد! گوش به سایت ھا وب و شبکه در نفوذ از مورد ده ھا روز ھر در ولی نشده گزارش RSA [۲]
ولی لازمند مکانیزم ھا این است: بدیھی جواب کارمی آیند؟ چه به مکانیزم ھا این پس که بپرسیم خود از
محاسبۀ به سختی ،RSA امضای امن ترکیب اساس بر ما پیشنھادی پروتکل امنیت ازاین رو نیستند! کافی
تکیه GDHA و محرمانه) کلید نگھداری (برای درھم ساز تابع روش یک تصادم پایداری گسسته، لگاریتم
درھم ساز تابع روش از امن تر خیلی و است باز مسألۀ یک ھنوز گسسته لگاریتم مسئلۀ ھمچنین می کند.
عنوان به آن از می توان و بوده غیرعملی ھم درھم ساز تابع معکوس آوردن دست به ھرچند می شود؛ پیشنھاد
می توان البتّه نمود. استفاده شده شناخته برابرحمله  ھای در (درسرور) محرمانه کلید نگھداری برای ابزاری
رمزنگاری سیستم این رو از کرد؛ توصیه ناامن شبکه ھای در نیز را [۱] دفی-ھلمن کلید توافق از استفاده
روش یک امنیت و متناھی» میدان «روی گسسته لگاریتم مسئله مشخصة دو ھر مبتنی ما پیشنھادی طرح
خارجی، حملۀ جانبی، کانال حملۀ تکرار، حملۀ قبیل: از شده شناخته حمله  ھای اکثر می تواند درھم ساز، تابع
بر مبتنی (حمله داده ھا و پیام ھا دستکاری و تحریف حملۀ خودی، حملۀ حدس، حملۀ امضاء، جعل حملۀ
حملۀ و سرور فریب حملۀ درسرویس، اخلال حملات موازی، جلسه حملۀ جعل ھویّت، حملۀ آشکار)، پیام
حملۀ معلوم، کلید حملۀ سرور، حملۀ شده، مبدل  کاربر حملۀ مسروقه، ھوشمند کارت حملۀ ثبت، مرکز فریب
حملۀ رمزنگاری، سیستم ھای روی خطا و آزمایش حملۀ بالا، آنتروپی نواحی در کلید یافتن حملۀ لغت نامه ای،
حدس حمله ھای البتّه نماید. محدود معقول محاسباتی ھزینۀ با را XOR معکوس حملۀ و اصلی متن بازیابی

کرد. جلوگیری شده، مردود سیستم به ورود تعداد کردن محدود با آسانی به می توان نیز را آنلاین
آن ھا، آسیب پذیری حفره ھای بررسی و مرتبط طرح ھای عملکرد مقایسۀ و تحلیل به توجّه با این رو از
پیشنھادی طرح این برای را آسیب پذیر حمله ھای انواع به پایداری و پایین ارتباطی ھزینۀ بالا، امنیت می توان

داد. وعده

الکترونیک امضای به حملات ۱ .۱ .۴

دو به دارد؛ اختیار در مھاجم که اطلاعاتی اساس بر را الکترونیک امضای مورد در ممکن حملات رایوست،
است. نموده تقسیم کلی دسته

امضا صاحب عمومی کلید از تنھا مھاجم درآن ھا که حملاتی :(KeyOnly Attack) کلید حملات .۱
کند. کنترل را الکترونیک امضای یک صحت می تواند تنھا واقع در و است خبر با

صاحب عمومی برکلید علاوه مھاجم آن ھا در که حملاتی :(Message Attack) پیام بر مبتنی حملات .۲
دارد. اختیار در نیز را آن شده امضاء معادل و عادی متن ھای از نمونه ھایی امضا،

۱۰
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یک شکست شود؛ منتھی الکترونیک امضای سیستم شکست به است ممکن حملات قسم این از ھریک
است. مختلفی تعابیر دارای الکترونیک امضای سیستم

کننده امضاء خصوصی کلید که است آن معنای به کامل شکست :(Total Break) کامل شکست .۱
شود. فاش کاملاً

از مھاجم آن در که می گردد محقق طریقی از عمومی جعل :(Universal Forgery) عمومی جعل .۲
امضاء اصلی صاحب سوی از معتبر بصورت را دلخواه پیام ھر می تواند امّا است بی خبر خصوصی کلید

کند.

تنھا می تواند مھاجم که است آن معنای به انتخابی جعل :(Selective Forgery) انتخابی جعل .۳
کند. امضا را شده تعیین پیش از که پیام ھا از محدودی مجموعه

کم دست می تواند مھاجم که است معنا بدین وجودی جعل :(Existential Forgery) وجودی جعل .۴
کند، امضاء اصلی صاحب طرف از معتبر و موّفقیّت آمیز طور به نیست تعیین قابل قبل از که را پیام یک
احتمال ندارد؛ معتبر شده امضاء پیام ھای روی بر کنترلی چندان مھاجم روش این در آن جائیکه از
بنابراین است اندک بسیار باشد معنادار و مفھوم با پیامی می کند تولید که شده ای امضاء پیام آن که

نیستند. اھمیّت با چندان و نمی آورند بار به دشواری عملاً شکست ھا از نوع این

کاربر اصالت احراز و کلید استقرار پروتکل امنیتی تحلیل ۲ .۱ .۴

جعل غیرقابل توانایی منظور به را کاربر اصالت احراز و کلید استقرار پروتکل پیشنھادی امنیت ما بخش، دراین
دفی- ھلمن فرض و گسسته لگاریتم مسئلۀ درھم ساز، تابع روش یک اساس بر انتقال پذیری غیرقابل ھمراه به

کرد. خواھیم تحلیل

معتبر جفت یک دادن ارائه به خارجی، حملۀ یک اجرای منظور به اخلال گر جعل: غیرقابل توانایی
دارد. نیاز تصدیق مالک موّفق ھویّت جعل برای پروتکل ۳ درگام Ack متناظر و پروتکل ۱ درگام (rA, SA)

بکاربرده تصدیق مالکیّت کردن اصالت احراز برای نمی تواند ۱ درگام به تنھایی (rA, SA) معتبر جفت یک
محاسباتی طور به امّا آید. دست به ۳ معادلۀ از اخلال گر توسط آسانی به می تواند پارامتر جفت این لذا شود؛
می باشد. امن الجمال امضای طرح ھمچنین و بوده عملی غیر اخلال گر توسط SA گسسته لگاریتم حل
معادلۀ در کردن تصدیق برای اخلال گر توسط (rA, sA) جفت آوردن به دست محاسباتی بُعد از بنابراین
شناخت بدون DHA [۱] دفی- ھلمن فرض به توجّه با نیز و بوده غیرعملی gmA = yrArsAA mod p

غیرعملی ۳ درمرحلۀ معتبر Ack یک کردن جعل و K(A,B) محاسبۀ اخلال گر توسط ،SA محرمانه مؤلّفۀ
و دست آورده به ثبت مرحلۀ طول در CA از را SA محرمانه مؤلّفۀ تصدیق، مالک دیگر طرفی از بود؛ خواھد
از پیشنھادی پروتکل جعل غیرقابل توانایی امنیت بنابراین شود. اصالت احراز ۳ درمرحله موّفقیّت با می تواند
اصالت احراز پس می شود. تأمین DHA [۱] دفی- ھلمن فرض و الجمال امضای طرح امنیت ترکیب طریق

بود. خواھد امن خارجی حملات مقابل در کلید برقراری پروتکل و کاربر پیشنھادی

۱۱
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ارائه تصدیق کننده به را SA تصدیق، مالک ۱ درگام (فشردگی)): الحاق (روش OneWayness
ھمچنین دارد. گسسته لگاریتم مسئلۀ حل به نیاز زیرا است غیرعملی SA از محرمانه sA محاسبۀ می دھد.
علی رغم و می گیرد دفی- ھلمنK(A,B)به کار کلید محاسبۀ برای را محرمانه sA ،۳ درمرحلۀ تصدیق مالک
دفی- ھلمنDHAختم فرض به روند این امّا می شناسد؛ دفی-ھلمنK(A,B)را کلید تصدیق کننده این که

آورد. دست به را محرمانه sA نمی تواند تصدیق کننده و می شود

می تواند فقط Ack معتبر پاسخ یک ،DHA [۱] دفی- ھلمن فرض به توجّه با انتقال پذیری: غیرقابل
rsAA = SA mod p قبیل از دیجیتال امضای sA محرمانۀ مؤلّفۀ او که شود ایجاد تصدیق مالک یک توسط
ھربار باینکه نظر می شناسد. را تصدیق کننده توسط انتخابی تصادفی چالش یک محرمانۀ تصادفی عدد یا و
خواھد معتبر مصرف یکبار اصالت احراز برای فقط پاسخ می کند؛ انتخاب تصادفی چالش یک تصدیق کننده

بود.
تصدیق کننده لذا نمی شود؛ (انتقال) صادر تصدیق کننده به GDC دیجیتال امضای اصلاً که جائی آن از
در خصوصی کلید دست یابی به نگرانی این رو از دھد؛ انتقال سوّمی قسمت ھر به را کامل GDC نمی تواند
تصدیق کنندۀ چالش پاسخ یک درون نمی تواند Ack معتبر پاسخ یک پس ندارد. وجود پیشنھادی پروتکل
دو ھمچنین و کرده اصالت احراز را تصدیق مالک یک قادراست پیشنھادی پروتکل شود. یافته انتقال دیگر
و A کاربر بین را CvA

B = rvAvB
A = CvB

A mod p و K(A,B) مصرف یکبار شدۀ تسھیم محرمانۀ کلید
طریق از را B تصدیق کننده و rsAA = SA mod p آن به دنبال و sA که شخصی کند. برقرار تصدیق مالک
و برقرار نماید B و Aل بین شده تسھیم محرمانۀ کلید مراحلی طی می تواند بشناسد اصالت احراز پروتکل
کلید که آن جائی از سازد؛ قادر تصدیق کننده به Ack تصدیق یک ارسال به را مالکیّت می تواند براین علاوه
تصدیق مالک این رو از شود ایجاد B یا A ازکاربرھای یک ھر توسط می تواند دفی- ھلمن محرمانۀ شدۀ تسھیم

کند. انکار را پروتکل در تسھیم کننده می تواند A

است p پیمانه به ضربی گروه اوّل عضو یک g مولّد که کردیم فرض ،DHA دفی- ھلمن فرض در :۱ نکته
شویم مطمئن می توانیم ما ھرچند نباشد. مولّد یک لزوماً ۱ قضیه در rA = gK mod p پارامتر زمانی که تا
وقتی به خصوص بوده؛ gcd(k, p − ۱) = ۱ استلزام توسط p پیمانۀ به ضربی گروه اوّل عضو یک rA که
rA شویم مطمئن می توانیم ما است اوّل عدد یک ھم p′ که درجائی باشد امن اوّل عدد یک p = ۲p′ + ۱

باشد. فرد عدد یک K اگر است p پیمانه به ضربی گروه اوّل عضو یک

کلید ابطال مشکل پیشنھادی پروتکل ،ID بر مبتنی رمزنگاری الگوریتم ھای اساس بر مشابه به طور :۲ نکته
الگوریتم ھای بعضی می شناسد. را کاربرھا بین شده تسھیم مصرف یکبار محرمانۀ جلسه کلید CA البتّه دارد؛
امضای قبیل از کرده اند پیشنھاد (IBS) ،ID اساس بر امضاء کلید، ابطال مسئلۀ کردن حل برای رمزنگاری

.(CDS) کمتر تصدیق با دیجیتال

۱۲
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صحیح) (عدد IF اساس بر پروتکل ۵
از ترکیبی که می کنیم پیشنھاد IF اساس بر کاربر اصالت احراز و کلید استقرار پروتکل یک ما بخش، این در

می کند. ایجاد را (GDHA) دفی- ھلمن فرض و بوده آنلاین آفلاین/ دیجیتال امضای یک

آفلاین آنلاین/ دیجیتال امضای بررسی ۱ .۵
خانواده یک کرد. خواھیم بررسی را آنلاین آفلاین/ امضای طرح و دریچه درھم ساز تابع خانواده  قسمت این در
جمله ای چند زمان کلید مولّد الگوریتم یک L که جائی است؛ (L,H) جفت یک شامل دریچه درھم ساز
به می کند، ایجاد (HK,TK) کلید جفت یک L که بوده تصادفی درھم ساز خانواده یک H و احتمالی
تابع یک می باشد. آن به وابسته (خصوصی) دریچه کلید TK و (عمومی) درھم ساز کلید یک HK طوری که
پیام یک m که جائی می شود فرض خصوصی کلید محرمانگی با hHK(m, s) عنوان تحت دریچه درھم ساز

کند: ایفا را زیر نیازمندی سه باید دریچه درھم ساز تابع یک بود. خواھد معین تصادفی عدد یک s و

در که hHK(m, s) ،(m, s) جفت یک و HK درھم ساز کلید یک تعیین (راندمان): بھره وری •
است. محاسبه قابل جمله ای چند زمان

درھم ساز کلید ورودی در ،A احتمالی جمله ای چند زمان الگوریتم تصادم: برابر در پایداری •
طوری که به کند ایجاد را (m۲, s۲) و (m۱, s۱) جفت دو بتواند که ندارد وجود HK (عمومی)

.hHK(m۱, s۱) = hHK(m۲, s۲) و m۱ ̸= m۲ پوشی چشم بدون

احتمال با ،m۲ اضافی پیام یک و (m۱, s۱) و (HK,TK) جفت ھای تعیین دریچه: تصادم •
.hHK(m۱, s۱) = hHK(m۲, s۲) که به طوری می شود ایجاد s۲ جمله ای چند زمان الگوریتم
توزیع از تشخیص قابل غیر محاسباتی به طور s۲ توزیع آن گاه شود توزیع S در یکنواخت به طور s۱ اگر

می باشد. S در یکنواخت

عامل یابی اساس بر دریچه درھم ساز تابع ۲ .۵
n = باشند) اوّل عددھای q′ = q−۱

/
۲ و p′ = p−۱

۲ که طوری (به q و p امن اوّل عدد دو تصادفی انتخاب با
λ(n) = lcm(p− که جائی ،λ(n) مرتبه از g عضو یک تصادفی انتخاب با ھمچنین و می شود محاسبه pq
خصوصی دریچه کلید و (n, g) برابر HK عمومی درھم ساز کلید و شده محاسبه ۱, q − ۱) = ۲p′q′

hHK(m, s) = به عنوان: می شود تعریف hHK(m, s) دریچه درھم ساز تابع بود. خواھد (p, q) برابر TK
می دھد. نشان را الحاق عملگر || که جائی (۴) g(m||s) mod n

نیاز می باشد عامل یابی فرض تحت دریچه درھم ساز تابع یک hHK(m, s) دھیم نشان این که برای لذا
محاسبۀ برای ھمچنین و کرده تکمیل را دریچه درھم ساز تابع یک اصلی مشخصۀ سه آن که دھیم نشان داریم
ادامه در داریم، نیاز ،m۲ اضافی پیام یک و (m۱, s۱) ،(HK,TK) معین جفت ھای به دریچه تصادم یک
gm۱||s۱ = باید ۴ معادلۀ اساس بر .hHK(m۱, s۱) = hHK(m۲, s۲) به طوری که می شود محاسبه s۲
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۲Km۱ + s۱ = ۲Km۲ + s۲ mod معادلۀ در چنان که شود یافت s۲ای و آید دست به gm۲||s۲ mod n

λ(n) و TK = (p, q) معین دریچه کلید می باشد. s معین پارامتر اندازۀ K که جائی کند صدق λ(n)

کردن حل با چندجمله ای زمان در می تواند s۲ ھمچنین و شوند محاسبه جمله ای چند زمان تابع با می تواند
شود. محاسبه s۲ = ۲K(m۱ −m۲) + s۱ mod λ(n) خطی معادلۀ

امضاء طرح ۳ .۵
طرح یک در می تواند (L,H) دریچه درھم ساز خانواده یک با معین دیجیتال امضای طرح ھر طوراساسی به
قصد به را درھم سازی مقدار امضاءکننده یک آفلاین، امضای مرحلۀ در و شود تعریف آفلاین آنلاین/ امضای
یک معین، پیام یک برای امضاء کننده آنلاین، مرحلۀ در امّا می کند. تولید دلخواه شدۀ انتخاب پیام یک انجام
شده ایجاد امضای و تصادم نقطۀ می یابد. قبلی شدۀ محاسبه درھم سازی مقدار با را دریچه درھم ساز تصادم
این که فرض با شود ارائه آنلاین مرحلۀ در شده ایجاد پیام برای امضاء عنوان به می تواند آفلاین مرحلۀ در
و تصدیق کلید V K دریچه، کلید TK درھم ساز، کلید HK دریچه، درھم ساز تابع به عنوان hHK(m, s)

امضای طرح زیر بخش در می شود؛ داده نشان معین دیجیتال امضای طرح ھر برای امضاءکننده کلید SK
می کنیم: تشریح آنلاین آفلاین/

یک و عمومی کلید ایجاد الگوریتم بردن بکار با (SK, V K) جفت یک :GEN کلید ایجاد الگوریتم •
(SK,HK, TK) امضاء کننده کلید می شوند. ایجاد L الگوریتم بکاربردن با (HK,TK) جفت

می باشد. (V K,HK) تصدیق کلید و

الگوریتم می شود. تعیین (SK,HK, TK) کننده امضاء کلید یک :SIGN امضاءکننده الگوریتم •
زیر: عنوان به می کند عمل امضاءکننده

را hHK(m, s) و کرده انتخاب (m, s) تصادفی به طور امضاءکننده آفلاین: مرحلۀ –
و به کارگرفته hHK(m, s) امضای برای را SK محرمانۀ کلید سپس می کند. محاسبه
SSK(hHK(m, s)), s,m امضاءکننده می آورد. به دست را < SSK(hHK(m, s)) >

آنلاین مرحله طول در مجدد محاسبۀ برای hHK(m, s) از طوراختیاری به و می کند ذخیره
می کند. اجتناب

برای را دریچه درھم ساز تصادم یک امضاء کننده ،m′ معین پیام یک بافرض آنلاین: مرحلۀ –
< به عنوان m′ پیام امضای .hHK(m

′, s′) = hHK(m, s) چنان که می یابد (m, s)

می شود. تعریف SSK(hHK(m, s)), s′, hHK(m, s) >

و V K به کارگیری با را < SSK(hHK(m, s)) > ابتدا :VERF تصدیق الگوریتم
این که بررسی برای کرده محاسبه hHK(m

′, s′) سپس و کرده بررسی hHK(m, s)

.hHK(m, s) = hHK(m
′, s′)
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(GDHA) تعمیم یافته دفی-ھلمن فرض ۴ .۵
yA = عمومی کلیدھای به ترتیب آن ھا متناظر و xB و xA خصوصی کلیدھای B و A کاربر کنید فرض
اوّل عدد دو q و p که جائی ،n = pq اگر حال دارند. اختیار در را yB = gxB mod n و gxA mod n

KA,B = yxB
A = تسھیم شدۀ محرمانگی یک می توانند B و A فقط که می کنیم فرض آن گاه باشند، بزرگ

کنند. محاسبه را yxA
B mod n

کردنK(A,B)بدون تعیین برای محاسباتی به طور که فرضیه ای به می کند حقیقتGDHAرجوع در
بود. خواھد غیرعملی xB یا xA خصوصی کلید شناختن

کلید برقراری و کاربر اصالت احراز پروتکل ۵ .۵
در کردن ثبت به A باشد. تصدیق کننده B و تصدیق مالکیّت A به فرض :CA در ثبت (۱
آفلاین آنلاین/ دیجیتال امضای یک CA دارد. نیاز GDC یک آوردن به دست برای CA
پروتکل در می کند؛ mAایجاد کاربر Aام دستور برای ،(SSK(hHK(m

′, s′)), SA, hHK(m
′, s′))

تصدیق زمانی که تا دارد نیاز تصدیق کننده از sA محرمانۀ امضای نگھداری به مالکیّت ھر اصالت احراز
مرحلۀ طول در تصدیق کننده به را محرمانه مؤلّفۀ مالکیت، شود. اثبات تصدیق کننده به محرمانه مؤلّفۀ
در کلید برقراری پروتکل و کاربر اصالت احراز می کند. پنھان GDHA فرضیه مطابق اصالت احراز

می شود. داده نشان ۲ شکل

می باشد: زیر مرحلۀ شامل۴ اصالت احراز و کلید برقراری پروتکل پروتکل: (۲

پارامترھای و mA کاربری اش اطلاعات A کاربر .۱
رابطۀ تحت ،B تصدیق کننده به را (SSK(hHK(m

′, s′)), SA, hHK(m
′, s′))

می دھد. انتقال SA = gSA mod n

ابتدا B تصدیق کنندۀ ،(SSK(hHK(m
′, s′)), SA, hHK(m

′, s′)) و mA دریافت از بعد .۲
سپس است. V K کاربرد با h(m′, s′) امضای (SSK(hHK(m

′, s′)) آیا که می کند بررسی
رابطۀ آیا که می کند بررسی و کرده محاسبه را hHK(mA, SA) = g۲KmASA mod n

می باشد. sA محرمانۀ مؤلّفۀ K که جائی است، برقرار hHK(mA, SA) = hHK(m′, s′)

صحیح عدد یک تصادفی به طور ابتدا B تصدیق کنندۀ شود؛ داشته نگه صحیح برابری این اگر
به را cB و کرده محاسبه cB = gvB mod n سپس می کند، انتخاب vB ∈ [۱, n − ۱]
متوقف پروتکل و شکست خورده کاربر اصالت احراز درغیراین صورت، می کند؛ ارسال A کاربر

می شود.

k(A,B) = دفی- ھلمن محرمانۀ کلید محاسبۀ برای را محرمانه اش sA ،A کاربر ابتدا .۳
تصادفی به طور A کاربر سپس می گیرد. به کار K ′

A,B = D(KA,B) و CSA
B mod n

و کرده محاسبه cA = gvA mod n و می کند انتخاب vA ∈ [۱, n − ۱] صحیح عدد

۱۵
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کلید استخراج روند یک D(KA,B) که جائی می دھد پاسخ Ack = h(K ′
A,B, cB||cA)

کلید درھم ساز تابع روش یک و h(KA,B)
′, cB||cA) ورودی یک عنوان به را KA,B تحت

می کند. ارسال B به برگشت در را cA و Ack ،A کاربر می دھد. ارائه K ′
A,B کلید تحت شده

کلید محاسبۀ برای را محرمانه اش vB ،B تصدیق کنندۀ ،A ازکاربر cA و Ack ازدریافت بعد .۴
به کار K ′

B,A = D(KA,B) و KB,A = SvB
A mod n دفی- ھلمن شده تسھیم محرمانۀ

تصدیق اگراین است. صحیح Ack = h(K ′
A,B, cB||cA) آیا که می کند بررسی و گرفته

جلسۀ کلید یک و شده اصالت احراز B تصدیق کنندۀ توسط A تصدیق مالکیّت باشد موفّق
شد. خواھد تسھیم B Aو بین cvAB = gvAvB = cvBA mod n مصرف یکبار محرمانۀ
توسط موفّق اصالت احراز منظور به نماید؛ فراھم را پیشرو کامل امنیت می تواند کلید این
معتبر پارامترھای ارسال و محاسبه به تصدیق مالکیّت پیشنھادی، پروتکل در تصدیق  کننده
دارد. نیاز ۳ و ۱ درگام تصدیق کننده به Ack و (SSK(hHK(m

′, s′)), SA, hHK(m
′, s′))

پارامتر این دارد. نیاز hHK(m
′, s′) = g(۲KmA)SA mod n تصدیق به SA پارامتر

ھر باشد. دسترس قابل عمومی طور به یا باشد شده حل ھرکسی توسط آسانی به می تواند
را SA محرمانۀ مؤلّفۀ که است شخصی A تصدیق مالکیّت فقط که داد خواھیم نشان ما چند
B تصدیق کنندۀ که است آن خاطر به این کند. محاسبه معتبر Ackیک می تواند و می شناسد
به عنوان Ack ایجادکردن در را شده برده بکار KB,A مصرف یکبار محرمانۀ کلید می تواند
مالکیّت ،GDHA فرضیه اساس بر کند، محاسبه KB,A = SvB

A = gSAvB mod n

عنوان به را K(A,B) می تواند SA محرمانه مؤلّفۀ شناخت برای که است کسی A تصدیق
تصدیق مالکیّت بنابراین کند. محاسبه KA,B = cSA

B = gSAvB = KB,A mod n

شود. اصالت احراز موفقیّت با و باشد داشته انفعال و فعل تصدیق کننده با می تواند

ایجاد شده ثبت ھرکاربر برای را آنلاین آفلاین/ دیجیتال امضای یک CA پیشنھادی پروتکل در :۳ نکته
نیاز دریچه کلید به CA درحقیقت و نبوده درھم ساز تابع روش یک دریچه ویژگی نیازمند واقعاً CA می کند.
نیاز SA درھم ساز مقدار یک محاسبۀ برای درھم ساز تابع روش ویژگی یک بکاربردن برای فقط بلکه ندارد.
مقدار برای را [۲] RSA امضای به کارگیری CA ،IF اساس بر پروتکل یک ایجاد به منظور ھمچنین دارد.

دارد. نیاز h(m′, s′) دیجیتالی امضای درھم ساز

امنیتی تحلیل ۶ .۵
فرضیه و درھم ساز تابع روش یک تصادم پایداری ،[۲] RSA امضای امن ترکیب مبتنی پروتکل این امنیت
خواھد امن توافقی شدۀ انتخاب پیام حملات مقابل در آنلاین آفلاین/ دیجیتال امضای می کند. تکیه GDHA
کردیم اثبات به درستی ھمچنین باشد. امن پیام شدۀ انتخاب حملات درمقابل اصلی طرح که آن شرط به بود
گسسته لگاریتم مسئلۀ اساس بر پیشنھادی پروتکل امنیت است. پایدار برابرتصادم در دریچه، درھم ساز تابع که
بودن غیرعملی توانایی ھمچنین و دریچه غیر توانایی و جعل غیرقابل توانایی ویژگی  ،IF کلید برقراری ،DL

۱۶

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۸۶



IF اساس بر اصالت احراز و کلید توافق پروتکل :۲ شکل

نیز و کرده فراھم را انکارپذیر اصالت احراز ویژگی پروتکل براین علاوه می باشد. پایدار درھم ساز تابع معکوس
قبیل از اساسی، مفاھیم بعضی از ما طرح ازاین رو می کند؛ پشتیبانی ھم را خصوصی کلید دیجیتال تصدیق
محرمانه داده ھای نگھداری برای پیام چکیده استخراج (توابع MD5 مثال به طور درھم ساز، تابع روش یک
پروتکل و گسسته، لگاریتم مسئلۀ امن تر)، و ولیSHA2قوی تر SHA1(مرسوم تر یا عمومی) کلید درمحیط

است. گرفته بھره شده شناخته حملات برابر در پایداری منظور به دفی- ھلمن کلید توافق

نتیجه گیری ۶
در که کردیم پیشنھاد کلید برقراری و کاربر اصالت احراز برای GDC دربه کارگیری جدید طراحی یک ما
خصوصی کلید ھرجفت کاربر که جائی آن از و نداشته دراختیار را کاربر عمومی کلید ،GDC یک طرح این
X.509 عمومی کلید دیجیتال تصدیق ھای مدیریت برای دیجیتال تصدیق نوع این ندارد را عمومی کلید و
اساس بر عمومی کلید رمزنگاری سیستم دو ھر می تواند پیشنھادی شیوۀ این می رسد. نظر به آسان تر خیلی

نماید. پشتیبانی DL و IF
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چکیده

در را شگرفی تحولات حاضر، عصر فناورانه ی پدیده ھای مھم ترین از یکی عنوان به سایبری فضای
لزوم پدیده، این از ناشی تحولات سرعت و تنوع حجم، است. شده موجب بشر زندگی مختلف جوانب
این است؛ نموده بدل اجتناب ناپذیر امری به را پدیده این با مؤثر مواجھه ی برای چاره اندیشی و تدبیر
است. آن از صحیح تعریف و شناخت داشتن نیازمند پدیده، این با صحیح مواجھه که است حالی در
شده ارائه سایبری فضای برای مختلف افراد و نھادھا کشورھا، سوی از متعددی تعاریف آنکه علیرغم
درک و شناخت تعاریف از ھیچکدام پدیده ، این پیدایش علمی مبانی به توجه عدم دلیل به اما است،
علمی مبنای عنوان به سایبرنتیک علم مراجعه با پژوھش این در نمی کنند. حاصل آن از کاملی و دقیق
تمایز با ھمچنین می گردد. ارائه سایبری فضای از دقیقی و علمی تعریف فناورانه، پدیده ی این پیدایش
و زیرمجموعه عنوان به مجازی فضای تعریف مجازی، فضای و سایبری فضای مفاھیم میان شدن قائل
صحیح و کلی شناخت و بوده پایه ای تعاریف شده، ارائه تعاریف می گردد. ارائه سایبری فضای از بخشی
کاربردی تعاریف می توان پایه، تعاریف این با انطباق در و مبتنی البته می کنند، حاصل مفاھیم این از

داد. ارائه کاربرد مختلف حوزه ھای با متناسب

﹋﹠︐︣ل، ار︑︊︀︵︀تو ︎﹫︙﹫︡ه، ﹜︐︧﹫︨ ،﹉﹫︐﹡︣︊︀︨ ﹁︱︀ی﹝︖︀زی، ﹁︱︀ی︀︨︊︣ی، کلیدی: کلمات
.﹩︻﹢﹠︭﹞ ﹝︀︨︊︀ت

مقدمه ۱
است، گردیده موجب بشر زندگی در را شگرفی و گسترده تحولات فناورانه، پدیده ای عنوان به سایبری فضای
ملی «امنیت سایبری»، «جامعه ی نظیر مفاھیمی مختلف، مفاھیم به الحاق با «سایبری» پسوند که گونه ای به
به نسبت مفاھیم این معنای تغییر سبب که شده موجب را سایبری» «قدرت و سایبری» «جنگ سایبری»،
ندارد وجود سایبری فضای مفھوم از صحیحی درک ھنوز که است حالی در این است؛ شده آنھا اولیه ی معنای
بین این در می گردد. مفاھیم سایر با مفھوم این ادغام از منتج مفاھیم از صحیح درک عدم سبب امر ھمین و
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به و ھم با ھم معنا گاھی نیز ھستند متمایز اما مرتبط مفاھیمی که مجازی فضای و سایبری فضای واژگان
است. افزوده حوزه این مفاھیم حوزه در ابھام بر امر این که می شوند برده کار به ھم جای

بر موجود تعاریف اینکه دلیل به اما است، شده ارائه سایبری فضای برای مختلفی تعاریف اینکه وجود با
لازم کارآمدی و نبوده دقیقی و کامل تعریف آنھا از ھیچکدام نشده اند، حاصل پدیده از صحیح شناخت مبنای
از صحیح شناخت ارائه ضمن حاضر مقاله در ندارند. را مختلف کاربردی حوزه ھای نیاز به پاسخگویی برای
می گردد. ارائه فضا این از دقیقی و کامل تعریف سایبرنتیک، یعنی آن عملی مبنای با مراجعه با سایبری فضای

از: است عبارت مقاله این نوآوری ھای مھم ترین

فضای تعریف ارائه  و سایبری فضای فناوری پیدایش مبنای عنوان به سایبرنتیک علم به مراجعه •
آن؛ بر مبتنی سایبری

مرزبندی و مجزا تعاریف ارائه و مجازی فضای و سایبری فضای مفاھیم میان شدن قائل تفکیک •
مفاھیم؛ این برای مشخص

این ماھیت و کارکردھا مولفه ھا، شامل سه وجھی نگاھی با سایبری فضای تعریف بودن کامل ارزیابی •
فضا.

سایبری، فضای پیدایش چگونگی ریشه یابی ضمن ۲ بخش در ابتدا در است: شرح بدین حاضر مقاله ساختار
بیان اجمالی طور به تعریف ھر به نسبت مطرح نقدھای و گردیده اشاره فضا این از موجود مختلف تعاریف به
دو میان مرزبندی تبیین و سایبری فضای پایه ای مفاھیم از صحیح شناخت ارائه ضمن آن از پس می گردد.
و سایبری فضای برای پیشنھادی تعاریف ۴ بخش در ،۳ بخش در مجازی فضای و سایبری فضای مفھوم
موجود تعاریف بر پیشنھادی تعریف ارجحیت دلایل به ۵ بخش در نھایت در می گردد. ارائه مجازی فضای

می گردد. اشاره

دیگران کارھای بر مروری ۲
واژه او که جایی می گیرد، نشأت وینر نوربرت آمریکایی ریاضیدان مبتکرانه ی کار از ابتدا در سایبر واژه
ماشین» و حیوان در کنترل و «ارتباطات علم عنوان به خود کتاب در را آن و نموده جعل را سایبرنتیک
سایبرنتیک، از وینر تعریف اما ننمود، استفاده سایبری» «فضای عبارت از خود وینر چند ھر .[۱] نمود تعریف

است. آن در نھفته کنترلی و ارتباطی کارکردھای کنار در سایبر مفھوم تکنولوژیکی و انسانی وجوه بیانگر
سوسانه نام به دانمارکی معمار و ھنرمند یک ھنری تابلوھای به سایبری فضای عبارت از استفاده اولین
توصیف برای را عبارت آن که میلادی ۱۹۷۰ تا ۱۹۶۸ سال ھای خلال در ھاف کارستن او شریک و اوسینگ
گرفته اند قرار اندامی و ھندسی اشکال از شده ساخته فضای یک در که انسان ھایی اشکال شامل ھنری تابلوھای
یک تصویرسازی بر عمدتا و نداشت رایانه ای و تکنولوژیکی جنبه واژه این از آنھا کاربرد البته .[۲] بردند کار به

داشت. تمرکز آن تحقق بودن امکان پذیر چگونگی از مستقل معماری چشم انداز

۲
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آثار در بعد دھه یک حدود در آن کاربرد دومین به عبارت این شھرت و عمومی گسترش حال این با
۱۹۸۲ سال در سوزان» کرومی «صفحه ی کوتاه داستان در گیبسون ویلیام نام به آمریکایی نویسنده ی یک
توافق شده ی توھم «یک عنوان به سایبری فضای تعریف با - ۱۹۸۴ سال در «نیورمنسر» رمان در سپس و
این در است مشخص ھمانطورکه .[۳] برمی گردد - رایانه ای» شبکه ھای کمک با اپراتور میلیاردھا میان انبوه
یک ایجاد و فضا این رایانه ای جنبه بر دانمارکی، ھنرمندان توصیف مشابه انسانی عنصر به اشاره ضمن تعریف

است. شده تاکید آن توسط انسان ارتباطات برای جایگزین محیط
برای مختلف افراد و لغات فرھنگ نھادھا، کشورھا، سوی از متعددی تعاریف آن، از پس سال ھای طی
«فضای است: کرده تعریف این طور را سایبری فضای (۱DOD) آمریکا دفاع وزارت است. شده ارائه فضا این
فناوری زیرساخت ھای از به ھم پیوسته شبکه ای از که است اطلاعاتی محیط درون جھانی دامنه ی یک سایبری،
و پردازشگرھا نیز و رایانه ای سامانه ھای مخابراتی، شبکه ھای اینترنت، شامل که مقیم داده ھای و اطلاعات
تکنولوژیکی مولفه ھای بر صرفا تعریف این .[۴] است» شده تشکیل می باشد، شده تعبیه کنترل کننده ھای
تعریفی در نیز ناتو ندارد. آن کنترلی کارکرد نیز و فضا انسانی مولفه ی به اشاره ای ھیچ و دارد تاکید فضا این
غیرفیزیکی و فیزیکی مولفه ھای از متشکل «محیطی است: کرده تعریف اینگونه را سایبری فضای متفاوت
داده تبادل و اصلاح ذخیره سازی، برای و می شود توصیف الکترومغناطیسی طیف و رایانه ھا از استفاده با که
مولفه ھای به صریح اشاره ی بدون تعریف این در .[۵] می شود» گرفته بکار رایانه ای شبکه ھای از استفاده با
کارکردھای که فضا این اطلاعاتی ماھیت بر صرفا فضا، کنترلی و ارتباطی کارکردھای نیز و تکنولوژیکی و انسانی
که (۲CISA) زیرساخت امنیت و سایبری امنیت آژانس است. شده تاکید شود می موجب را فضا این
کرده تعریف طور این را سایبری فضای می باشد، (۳DHS) آمریکا داخلی امنیت وزارت ذیل عملیاتی واحدی
فضای ماست. کشور کنترلی سیستم یعنی ملی حیاتی زیرساخت ھای عصبی سیستم سایبری، «فضای است:
که است متصل به ھم نوری فیبر کابل ھای و سوئیچ ھا مسیریاب ھا، سرورھا، رایانه ھا، از ھزار صدھا از سایبری
و انسانی مولفه ھای به اشاره ضمن تعریف، این در .[۶] می دھند» کار اجازه ی ما حیاتی زیرساخت ھای به
است. شده واقع مغفول فضا این ارتباطی کارکرد اما است، شده تاکید فضا این کنترلی کارکرد بر تکنولوژیکی،
این از کاملی تعریف پیشین تعاریف از ھیچکدام سایبری، فضای برای شده ارائه متعدد تعاریف علیرغم
را سایبری فضای کارکردھای و مولفه ھا تمام که است تعریفی فضا این از کامل تعریف نمی دھند. ارائه فضا
باشد ھم دقیق باید تعریف بودن، کامل لزوم کنار در نماید. روشن را فضا این ماھیت ھمچنین و نموده منعکس
دستیابی لازمه ی گردد. ارائه صریح و علمی واژگان از استفاده با اضافه، واژگان از استفاده از پرھیز ضمن و
مقاله این در است. سایبرنتیک یعنی فناورانه پدیده ی این پیدایش عملی مبانی به مراجعه تعریفی چنین به
ھمین بر ھمچنین می گردد. ارائه فضا این از دقیق و علمی کامل، تعریفی سایبرنتیک، علم مبانی پایه ی بر
مجازی فضای برای مجزا تعریفی مجازی، فضای و سایبری فضای مفھوم دو میان شدن قائل تفکیک با اساس

می گردد. ارائه
1Department of Defense
2Cybersecurity and Infrastructure Security Agency
3Department of Homeland Security

۳
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سایبری فضای پایه ای مفاھیم تشریح ۳
پیدایش ریشه ھای ،Cyberspace عبارت یعنی سایبری فضای لاتین معادل شکل گیری چگونگی ریشه یابی با
«سایبرنتیک» علم ابداع و دوم جھانی جنگ از پس میلادی ۱۹۵۰ و ۱۹۴۰ دھه ی تحولات در عبارت این
عبارت دو در «Cyber» واژه ی وجود دیگر بیان به می شود. یافته وینر» «نوربرت نابغه ریاضیدان توسط
فعلی تحولات تمامی ریشه ی و نیست اسمی تشابه یک صرفا و تصادفی ،«Cyberspace» و «Cybernetics»

نمود. جستجو سایبرنتیک در باید را تحولات این آینده ی روندھای و سایبری فضای
گردد: درک پایه مفھوم دو ابتدا تا است لازم سایبری فضای از درست شناخت و درک برای

پیچیده سیستم •

سایبرنتیک •

پیچیده سیستم ۱ .۳
دستیابی برای زمان طول در که ماشین ھا) و افراد (مانند موجودیت ھا از مجموعه ای از است عبارت سیستم یک
دشوار، ساده، دسته ی ۴ به پیچیدگی سطح نظر از سیستم ھا .[۷] دارند تعامل ھم با ھدف چند یا یک به
سیستم دسته ۴ این اجزا، میان روابط نوع بر صرف تمرکز با البته که [۸] می شوند تقسیم آشوبناک۴ و پیچیده

ھستند. دسته بندی قابل پیچیده و ساده سیستم ھای دسته ی ۲ قالب در کلی تر نگاھی در
رفتار میان خطی رابطه ای نتیجه ی در سیستم کلی رفتار و است خطی اجزا بین روابط ساده سیستم در
و است غیرخطی اجزا بین روابط ساده سیستم برخلاف پیچیده سیستم در می آید. بدست سیستم اجزای
صرفا بلکه ،[۹] نیست دقیق تعیین و فھم قابل اجزا تک تک مجزای رفتار میان خطی رابطه ی از سیستم رفتار
یکدیگر از مستقل اجزا رفتار که ساده سیستم خلاف بر واقع در است؛ پیش بینی قابل احتمالی فضای یک در
در اجزا رفتار می شود، حاصل مجزا رفتارھای این میان خطی رابطه ی از سیستم کلی رفتار و بوده محیط و
در اجزا متقابل رفتار نتیجه ی در نیز سیستم کلی رفتار و بوده محیط از و یکدیگر از متاثر پیچیده سیستم

می گیرد. شکل محیط و یکدیگر از تاثر و تاثیر
زمان ھای در سیستم آتی وضعیت تعیین امکان اولیه، شرایط مشاھده با ساده سیستم ھای در نتیجه در
شرایط به که اولیه شرایط به صرفا نه سیستم آتی وضعیت پیچیده، سیستم ھای در اما دارد، وجود نظر مورد

دارد. بستگی نیز - محیط و اجزا متقابل رفتار شامل - اجرا زمان

سایبرنتیک ۲ .۳
در بلکه نیست، تعیین قابل دقیق طور به سیستم آینده ی وضعیت پیچیده، سیستم در شد گفته که ھمانطور
آتی وضعیت که شد گفته ھمچنین نمود؛ پیش بینی را آن آینده ی احتمالی حالات می توان احتمال فضای یک

4Simple, Complicated, Complex and Chaotic
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تشریح کننده ی سایبرنتیک می گیرد. شکل محیط با و ھم با اجزا میان روابط نتیجه ی در پیچیده سیستم
.[۱۰] است ارتباطات این از ناشی پیچیده سیستم در موجود کلی خودکنترلی و ارتباطات این چگونگی

میان روابط نیازمند آتی احتمالی وضعیت ھای میان در مطلوب وضعیت تحقق برای پیچیده سیستم یک
پایه ی بر کنترل و ارتباط این تحقق چگونگی تشریح است. آن از ناشی کنترل اعمال و محیط با و ھم با اجزا
صورت [۱] ماشین» و حیوان در ارتباطات و کنترل «سایبرنتیک: عنوان با وینر کتاب در محاسبات، و اطلاعات

است. پذیرفته
تا حیات حفظ برای محیطی و درونی تغییرات با منطبق شونده است سیستمی سایبرنتیکی سیستم
طریق از گاھی محیط آ و گاھی درون آ معنای به سایبرنتیکی سیستم یک در کنترل مطلوب. غایت به رسیدن
رسیدن تا صحیح جھت در حرکت و بقا و تعادل حفظ منظور به اصلاحی به موقع اقدام با ھمراه بازخوردگیری
شرایط در دریایی فانوس سمت به حرکت در کشتی کنترل در سکاندار که کاری ھمان یعنی است، ھدف به

می دھد. انجام مختلف

سایبری فضای ۳ .۳
ارتباط و خود اجزای میان ارتباطات نیازمند کنترل، از برخورداری برای سیستم یک شد بیان که ھمانگونه
و ساز محاسبه گر، ماشین و انسان در کنترل کار و ساز که می کند بیان خود کتاب در وینر است. محیط با

.[۱] می کند تشریح سایبرنتیک علم قالب در را آن و است مشابه کاری
محاسباتی» بستر روی اطلاعات پردازش و مبادله بر مبتنی کنترلی «شریان می توان را سایبرنتیک واقع در
عصبی سیستم ھمان یا بیولوژیکی محاسباتی بستر با که دارد وجود بدن در ھم شریانی چنین حال دانست،
سایبری فضای ھمان یا مصنوعی محاسباتی بستر طریق از که شده ایجاد ماشین برای ھم و می آید فراھم

می گردد. تامین
محاسباتی بستر روی سایبرنتیکی کنترل و ارتباطات تحقق برای ابزاری و فناوری سایبری فضای پس
پیچیده ی پدیده ھای در موجود کنترل و ارتباطات سازوکار معادل سازی برای مصنوعی راھکاری و الکترونیکی

دانست. مصنوعی سایبرنتیک می توان را سایبری فضای نتیجه در است؛ طبیعی

مجازی فضای ۴ .۳
محیط با ارتباط و خود اجزای میان ارتباطات نیازمند کنترل، از برخورداری برای سیستم یک که شد گفته
و تبدیل نیازمند زنده، اجزای با ارتباط برای است، ماشینی محاسباتی فضای یک که سایبری فضای اما است؛
رایانه ای شبیه سازی طریق از امر این که است بالعکس و زنده موجودات حسی زبان به ماشین زبان از ترجمه
پردازش توسط شده شبیه سازی اقدام پذیر و ادراک پذیر محتوای از است عبارت مجاز اساسا و می گردد میسر

رایانه ای.
عملگرھای و حسی گیرنده ھای با سایبری فضای ارتباط برای اجباری لایه ی یک مجازی فضای واقع در
بنابراین است؛ بالعکس و آنھا حرکتی - حسی زبان به ماشین زبان از ترجمه و سیستم زنده اجزای حرکتی
و حرکتی - حسی و فھم زنده موجود بخش است، آن از بخشی بلکه سایبری فضای معادل نه مجازی فضای

۵
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سیستم زنده اجزای برای نیاز مورد عملگرھای و حسگرھا قالب در که است سایبری فضای شده ی شبیه سازی
می کند. پیدا نمود

پیشنھادی تعاریف ۴
صورتی که در مجازی فضای و سایبری فضای از تعریف ھرگونه که گردید روشن شد، گفته آنچه به توجه با
که شناختی با و اساس این بر بود؛ خواھد ناقص و تک بعدی سطحی، تعریفی نباشد، آن در سایبرنتیک از ردی
مجازی فضای و سایبری فضای برای پیشنھادی تعاریف ادامه در شد، حاصل قبل بخش در سایبری فضای از

می گردد. ارائه

سایبری فضای تعریف ۱ .۴
سایبری فضای تعریف و است مصنوعی سایبرنتیک ھمان سایبری فضای شد گفته قبل بخش در که ھمانگونه
فراھم کننده ی مصنوعی محاسباتی «بستر از: است عبارت سایبری فضای تعریف گردد. ارائه اساس این بر باید
محاسباتی «بستر یعنی تعریف این ابتدایی بخش ماشینی.» یا زنده پیچیده ی سیستم ھای در کنترل و ارتباطات
زنده پیچیده ی سیستم ھای در کنترل و «ارتباطات یعنی تعریف پایانی بخش و بودن» «مصنوعی به مصنوعی»
انواع مصنوعی، محاسبات بستر که است ذکر به لازم دارد. اشاره فضا این بودن» «سایبرنتیکی به ماشینی» یا

می گیرد. بر در را کوانتومی محاسبات و الکترونیکی محاسبات جمله از بشر ساخت محاسباتی بسترھای
پردازش، امکان که است مصنوعی محاسباتی بستر سایبری فضای که گفت باید مذکور تعریف تشریح در
رفتار کنترل برای را محیطش و سیستم میان یا سیستم یک اجزای میان اطلاعات انتقال و ذخیره سازی
در بیرونی یا درونی نشده ی تعیین پیش از شرایط با مواجھه در تکامل و بقا و تعادل حفظ منظور به سیستم
مصنوعی محاسباتی بستر سایبری فضای دیگر بیان به می آورد؛ فراھم شده تعریف اھداف به دستیابی مسیر
سیستم یک قالب در آنھا ھماھنگی برای موجودیت ھا از مجموعه یک میان لازم کنترل و ارتباطات که است

می کند. تأمین را سیستم پایداری و تعادل حفظ جھت ھدفمند واحد

مجازی فضای تعریف ۲ .۴
مجازی فضای تعریف اساس این بر است؛ سایبری فضای از فھم زنده موجود نمودی مجازی، فضای که شد گفته
از مراد ھوشمند». اجزای با سایبری فضای ارتباط برای حرکتی - حسی ارتباطی «لایه ی از: است عبارت
آن به نسبت و نموده ادراک را محیط در حادث شونده امور می تواند که است چیزی آن ھر ھوشمند اجزای
ماشین ھای نیز و نباتی و حیوانی انسانی، از اعم زنده موجودات تمامی اساس این بر دھد. نشان ھدفمند کنش
ارتباط تسھیل گر مجازی فضای و می شوند محسوب سایبرنتیکی سیستم ھوشمند اجزای عنوان به ھوشمند،

است. سایبری فضای با آنھا

۶
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بررسی ۵
مبتنی که چرا است علمی است؛ دقیق و کامل علمی، تعاریفی موجود، تعاریف با مقایسه در پیشنھادی تعاریف
تمامی که چرا است کامل است؛ شده ارائه سایبرنتیک علم بر مبتنی یعنی پدیده پیدایش علمی مبانی بر
و ارتباطی کارکردھای شامل آن کارکردھای تمامی رایانه ای، و انسانی مولفه ھای شامل فضا این مولفه ھای
دقیق ھمچنین می کند؛ منعکس اطلاعاتی و محاسباتی فیزیکی، ماھیت شامل آن ماھیت کنار در را کنترلی
اجتناب تفسیرپذیر یا و اضافه واژگان کاربرد از و است شده انتخاب دقت به تعریف واژگان تمامی که چرا است

است. شده
شناخت و بوده پایه ای تعاریف مجازی، فضای و سایبری فضای برای شده پیشنھاد تعاریف که است گفتنی
متناسب کاربردی تعاریف پایه، تعاریف این با انطباق در و مبتنی می توان و می کنند حاصل مفاھیم این از صحیح

داد. ارائه کاربردی مختلف حوزه ھای با

نتیجه گیری ۶
ھمچنین گردید. بیان سایبرنتیک علم زمینه ی در مطرح مفاھیم پیچیده، سیستم معرفی ضمن سند این در
عنوان به مجازی فضای و سایبرنتیکی کنترل و ارتباطات تحقق برای فناورانه بستری عنوان به سایبری فضای
مجازی فضای و سایبری فضای تعریف اساس این بر و گردیده معرفی سایبری فضای از فھم زنده موجود نمود
فناوارنه ی پدیده ی شکل گیری علمی مبانی بر شده ارائه مطالب و تعاریف اتکای به توجه با گردید. ارائه
به پاسخگویی برای کاربردپذیری و انطباق بیشترین دارای فضا این برای شده ارائه تعاریف سایبری، فضای

می گردد. ارزیابی سایبری فضای حوزه ی در مختلف نیازمندی ھای
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چکیده

اقتصادی و راحت پلت فرم یک به عنوان ھوشمند تلفن ھای از می توانند موبایل سایبری سیستم ھای
و انسان ھا بین را است فراگیر و پیچیده کاربردی که را موبایل دستگاه ھای با حسگری تا کنند استفاده
افزایش به منجر شبکه ھا این اطلاعات حجم و کاربران تعداد افزایش کنند. تسھیل اطراف فیزیکی دنیای
در کاربران توسط تولید شده داده ھای است نیاز این بر علاوه می شود. کاربران مصرفی انرژی و ھزینه
مسئله به پژوھش این در برسند. حسگری برنامه ھای ناشرین دست به کمتری تأخیر با و کوتاه تر زمان
و است شده پرداخته گوشی به گوشی ارتباطات بر مبتنی جمعی حسگری شبکه ھای در داده ھا انتقال
با کاربران مکانیزم این در است. شده داده ارائه کاربران مشارکت افزایش برای تشویقی مکانیزم یک
دست به را آنھا کاربران دیگر داده ھای با خود تولیدشده داده ھای مبادله با و داشته ھمکاری یکدیگر
حواله مفھوم و می کنند دریافت اعتبار می دھند انجام که ھمکاری ازاء در کاربران می رسانند. ناشرین
دو نفره ھمکارانه ی بازی یک صورت به کاربران بین ارتباطات است. شده معرفی اعتبار این انتقال برای
حراج مکانیزم یک این بر علاوه است. شده ارائه اکتشافی رویکرد یک با آن راه حل و است شده مدلسازی
شبیه سازی نتایج است. شده ارائه شبکه در حواله و اعتبار گردش بخشیدن سرعت منظور به آنلاین

می شود. رقیب روش ھای سایر با مقایسه در تحویل نرخ بھبود باعث روش این می دھد نشان

︋︀زی. ﹤︣︷﹡ ،﹩﹆﹢︪︑ ﹝﹊︀﹡﹫︤م ،﹩︫﹢﹎ ﹤︋ ﹩︫﹢﹎ ار︑︊︀︵︀ت ،﹩︺﹝︗ ︧﹍︣ی کلیدی: کلمات

مقدمه ۱
و جمع آوری برای جمعی۱ حسگری نام به جدیدی الگوی ھمراه تلفن شبکه ھای و ھوشمند تلفن ھای
کاربران از بزرگی جمعیت جمعی، حسگری کرده اند. ایجاد بزرگ مقیاس در پدیده یک درباره داده ھا پردازش

1Mobile Crowdsensing
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٢ Device Communications-to-Device 

ناشر چند با جمعی حسگر شبکه معماری :۱ شکل

وظایف انجام به ھایشان دستگاه در شده تعبیه حسگرھای از استفاده با تا می گیرد کار به را موبایل دستگاه ھای
موثر روشی به انسان ھا روزمره ی زندگی در موبایل دستگاه ھای نفوذ دلیل به الگو این اخیرا بپردازند. حسی
چند و کاربر تعدادی از اغلب جمعی حسگری سیستم یک .[۸] است شده تبدیل اطلاعات آوری جمع برای
برای و کرده آوری جمع را ناشرین علاقه مورد اطلاعات کاربران که است شده تشکیل حسگری وظایف ناشر
معماری می کنند. برداری بھره آنھا از اطلاعات این پردازش و آوری جمع با ناشرین .[۱۵] می کنند ارسال آنھا
به علاقمند ناشر چندین است ممکن شبکه ھا این در است. شده داده نمایش ۱ شکل در ارتباطات این کلی

باشند. یکسانی شده حس ھای داده دریافت
باشند ویدئو و تصویر صدا، نظیر مولتی مدیا فرمت ھای به می توانند شده حس داده ھای طرف یک از اما
پوشیدنی، گجت ھای ھوشمند، تلفن ھای نظیر حسگری فرآیند در درگیر دستگاه ھای تعداد دیگر طرف از و
شدن حجیم باعث مسئله این .[۴] است افزایش حال در نیز ھوشمند خودروھای و ھوشمند ساعت ھای
سلولی شبکه ھای از حسگری پلتفرم ھای بیشتر می شود. جمعی حسگری شبکه ھای در انتقالی داده ھای
تحمل از خروج تا می تواند اطلاعات بودن حجیم اما می کنند استفاده خود اطلاعات انتقال برای موبایل
ھزینه ھا افزایش به منجر می تواند مساله این این، بر علاوه برود. پیش سلولی موبایل ھای شبکه پذیری مقیاس
سوی از می کاھد. حسگری وظایف رساندن انجام به در کاربران تمایل از و کاربران شود برای انرژی مصرف و
بدون می توانند دستگاه ھا آن در که است جدید بی سیم ارتباطی الگوی یک گوشی۲ به گوشی ارتباطات دیگر،
به فرصت طلبانه صورت به را خود داده ھای و کنند برقرار ارتباط یکدیگر با اصلی شبکه یا پایه ایستگاه از استفاده
شکل گیری برای را زمینه و است شده گنجانده سلولی شبکه ھای پنجم نسل در الگو این .[۶] بگذارند اشتراک
ھزینه کاھش برای آن از می توانند جمعی حسگری سیستم ھای .[۹] است آورده فراھم ارتباطاتی چنین بھتر

.[۳] کنند استفاده مشارکت برای آنھا تمایل افزایش و کاربران
قرار یا باتری منابع از استفاده دلیل به نیز جمعی حسگری شبکه ھای در کاربران مشارکت دیگر، سوی از

2DevicetoDevice Communications
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جھت، این از .[۱۴] است داوطلبانه اغلب خصوصی، حریم مسائل نظیر تھدیدھایی معرض در خودشان دادن
نیاز و شبکه ھا این در کاربران مشارکت بودن داوطلبانه جمعی حسگری شبکه ھای اصلی چالش ھای از یکی
انتقال موفقیت برای حیاتی فاکتور یک کاربران مشارکت جلب رو، این از .[۵] است مشارکت به آنھا تشویق به
طراحی در می تواند آنھا مشارکت افزایش جھت کاربر به مشوق ھایی ارائه و است شبکه نوع این در اطلاعات

باشد. موثر بسیار انتقال مکانیزم ھای
با می توان چگونه شده، داده توضیح حسگری سیستم شرایط اساس بر که است مطرح سوال این اینجا در
حسگری شبکه ھای در اطلاعات انتقال سرعت کاربران به مشوق ارائه و گوشی به گوشی ارتباطات بکارگیری
به که است مطالعه ای اولین این ھستیم مطلع که جایی تا اساس، این بر داد. بھبود را ناشر چند با جمعی
یک در حسگری داده ھای به علاقمند ناشر چندین به اطلاعات انتقال نرخ افزایش برای راھکاری ارائه بررسی
افزایش منظور به را مشوقی مکانیزم و می پردازد گوشی به گوشی ارتباطات اساس بر جمعی حسگری شبکه

می کند. ارائه کاربران مشارکت
می پردازد. تحقیق پیشینه بر مروری به دوم بخش است. شده سازمان دھی مقابل شرح به مقاله این ادامه
ارزیابی مورد پیشنھادی روش چھارم بخش در می شود. داده شرح تفصیل به پیشنھادی روش سوم بخش در
نتیجه به پنجم بخش نھایتا می گیرد. قرار تفسیر مورد و می شود گزارش عملکرد ارزیابی نتایج و می گیرد قرار

است. یافته اختصاص گیری

پژوھش پیشینه ۲
می توان را شده حس داده ھای انتقال مسئله می شود، آنھا ناپایدار ارتباط به منجر که کاربران حرکت به توجه با
به گوشی فرصت طلبانه ارتباطات دیدگاه در دانست. موبایل فرصت طلبانه شبکه ھای در داده انتقال مشابه
با و حسگری داده ھای خاص شرایط به توجه با اما می شود. آنھا ناپایدار ارتباط به منجر کاربران حرکت گوشی،
انتقال مسیریابی برای روش ھایی بررسی به شده انجام مطالعات از برخی ناشران، شده مشخص وظایف به توجه
برای را روش ھایی و اند پرداخته جمعی حسگری شبکه ھای در شده حس داده ھای علاقمندان به اطلاعات
حسگری داده ھای جمع آوری برای راھکاری ارائه به [۱۰] ھمکاران و وانگ مثال، عنوان به داده اند. ارائه آن
زمان کاربران، شرایط گرفتن نظر در با را راھکاری و پرداخته اند گوشی به گوشی ارتباطات از استفاده با جمعی
جستجوی مساله یک جھت دار وزن دار گراف یک به کاربر حرکت روند تبدیل با آنھا گرفته اند. نظر در مکان و
ارائه راھکار اما کرده اند. حل را مساله بازگشتی حریصانه بھینه سازی راھکار یک با و می دھند تشکیل را مسیر
به توسعه قابل شده ارائه راھکار نمی رسد بنظر و می دھد قرار نظر مد را ھدف یک برای مسیریابی تنھا شده

باشد. ھدف چند برای مسیریابی
شبکه ھای ارتباطات و کوتاه برد با فرصت طلبانه ارتباطات از استفاده موضوع به [۱۱] ھمکاران و یانگ
یک و دھند کاھش را دستگاه باتری و شبکه از استفاده ھزینه تا اند پرداخته ترکیبی صورت به موبایل سلولی
بلوتوث و وای فای نظیر برد کوتاه ارتباطات بر شده ارائه راھکار اما دھند. ارائه مسئله برای بھینه حل راه
این ھدف مورد که بالا کاربران تعداد با گوشی به گوشی بلند برد با ارتباطات به توسعه قابلیت و است متمرکز

۳
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ندارد. را است بوده پژوھش
اما دھند ارائه ناشرین به داده انتقال برای جایگزینی راھکار می توانند شده معرفی مکانیزم ھای این چه اگر
مشارکت حسگر جمعی شبکه یک در درحالیکه است. فرصت طلبانه شبکه در کاربران ھمکاری آنھا اکثر فرض
این از می دھد. کاھش را حسگر جمعی محیط در راھکارھا این موفقیت مسئله این و است داوطلبانه کاربران
به مطالعات این از بخشی داده اند. قرار نظر مورد منظور بدین را تشویقی مکانیزم ھای ارائه مطالعاتی جھت
روش ھا این در پرداخته اند. ھزینه کاھش برای سلولی شبکه از خارج و تک ھاپه ارتباطات برای مشوق ارائه
از حداکثر یا و کنند دریافت آن از را خود اطلاعات می  تواند شود روبرو کاربر با مستقیما اطلاعات مقصد اگر
تشویقی مکانیزمی ارائه به [۱۲] و [۱۳] ھمکاران و زان نمونه، عنوان به شود. استفاده میانی گره ثابتی تعداد
این است. پرداخته فرصت طلبانه شبکه ھای در داده ھا جمع آوری برای زمان به  حساس داده ھای انتقال برای
چندین ھاپه صورت به تولید از پس داده ھا روش، این در است. برده بھره گوشی به گوشی ارتباطات از نیز روش
می شود. انجام نش چانه زنی راه حل از استفاده با میانی رله  گره ھای انتخاب می شوند. منتقل مقصد سمت به
نوع موضوع اما می دھد، ارائه فرصت طلبانه شبکه ھای در انتقال برای را مناسبی مکانیزم اگر چه روش این
قرار توجه مورد ھستند حسگر جمعی شبکه ھای در ناشرین انتظار مورد شده انجام وظایف ھمان که داده ھا
نیست میسر مقصد چندین یا و آنھا نوع اساس بر داده ھا ھدایت برای تصمیم گیری جھت، این از است. نگرفته

کرد. ھدایت خاص مقصد یک سمت به تنھا می توان را داده ھا و

پیشنھادی روش ۳
به را کاربران بتوان آن بوسیله تا می شود داده شرح داده انتقال مدل برای تشویقی مکانیزم یک بخش این در
ناشرین به داده تحویل ازای در داده تولیدکنندگان داده، انتقال مدل این در کرد. تشویق یکدیگر با ھمکاری
از علاقمند ناشرین به داده ھایشان تحویل منظور به تا حاضرند کاربران این می کنند. دریافت پاداش آنھا از
ناشر به را داده ای که کاربری بنابراین کنند. پرداخت اعتبار یا پاداش آنھا به و بگیرند کمک کاربران سایر
تولیدکننده چگونه که مسئله این اما کند. دریافت پاداش داده آن تولید کننده کاربر از می تواند می دھد تحویل
پاداش می تواند تحویل دھنده چگونه ھمچنین و است کرده کمک داده تحویل به کاربر کدام بفھمد می تواند
مکانیزم، این در شود. گرفته نظر در پیشنھادی مکانیزم در باید که است چالش ھایی از کند، دریافت را خود
مکانیزم این در می فرستند. علاقمند ناشرین برای را آنھا و می کنند تولید را خود حسگری داده ھای کاربران
آن از که صورتی در تنھا و خود منافع گرفتن نظر در با که می شوند فرض منطقی رفتار با و کاربرانخودخواه

می دھند. انجام را داده انتقال ببرند، سود
شناسه یک آن به و می شود تولید نیز حواله یک آن ھمراه به می شود، تولید که ای داده ھر منظور، بدین
مقدار دھنده نشان و می شود داده نشان d با d حواله بھای می یابد. اختصاص بھا یک و تغییر غیرقابل خاص
ھنگام به می کند. پرداخت ناشران دست به داده اش رساندن قبال در d داده کننه تولید که است اعتباری
حداکثر می شود. داده تحویل کاربر به و می شود امضا ناشر توسط داده آن حواله ی ناشر، به داده تحویل
داده است قرار که است ناشرانی تعداد حداکثر کننده تعیین می شود، داده نمایش hd با که d داده ی تحویل
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درنظر نوع یک داده ھر برای ھستند. داده مختلفی انواع جمع آوری به علاقمند ناشران بگیرند. تحویل را
مي شود. داده نمایش i با که می شود گرفته

یا مستقیم طور به i داده نوع به علاقمند ناشرین با احتمالی چه با کاربر ھر شود مشخص آنکه برای
u کاربر صورتیکه در مستقیم نزدیک ارتباط می شود. استفاده نزدیک ارتباط از دارد، ارتباط غیرمستقیم
در شود. می بروزرسانی ۱ معادله طبق کند، برخورد i داده نوع به علاقمند ناشرین از یکی با مستقیما
کند، برخورد i داده نوع به علاقمند ناشرین از یکی با v کاربر طریق از و غیرمستقیم بطور کاربر که صورتی
که ھستند یک و صفر بین ثابت عددی β و α می شود. بروزرسانی ۲ معادله طبق غیرمستقیم نزدیک ارتباط
مشخص زمانی بازه یک طی صورتیکه در می کنند. نگھداری را کاربر قبلی نزدیک ارتباطات از تاریخچه ای
نزدیک ارتباط شوند. می بروزرسانی ارتباطات این باشد، نداشته برخورد دیگری کاربر یا ناشر ھیچ با کاربر
می شود. محاسبه ۳ معادله طبق غیرمستقیم و مستقیم نزدیک ارتباط از استفاده با ناشر یک با u کاربر کلی

Y (i)
u :=

{
(۱ − α)Yu(i) + α contact
(۱ − α)Yu(i) Timeout (۱)

Z(i)
u :=

{
(۱ − β)Zu(i) + βYv(i) contact
(۱ − β)Zu(i) Timeout (۲)

Xu(i) = ۱ − (۱ − Yu(i))(۱ − Zu(i)) (۳)

را خود منافع حواله یا داده مبادله با که است آن دنبال به کدام ھر می رسند، ھم به کاربر دو که ھنگامی
یک ارزش بزنند. تخمین را حواله یا داده ھر ارزش بتوانند باید کاربران منظور این برای برساند. حداکثر به
ھرچه است. علاقمند ناشران با کاربر برخورد احتمال به مربوط عامل اولین دارد. بستگی عامل دو به داده
این چه ھر است. تحویل حداکثر به مربوط عامل دومین می شود. ارزشتر با نیز داده باشد، بالاتر احتمال این
دریافت احتمال نتیجه در و دارد وجود علاقمند ناشر بیشتری تعداد به داده تحویل احتمال باشد، بزرگتر عدد

است. بیشتر پاداش
مبادله و داده ارزش تعیین در تسھیل منظور به و داده ھا برای تحویل حداکثر بروز رسانی پیچیدگی بدلیل
داده بالقوه ارزش نشان دھنده ۴ معادله می کند. درست مجازی داده  hd اندازه به داده ھر برای کاربر آن،
مبادله با u کاربر مي کند مشخص و است شده داده نشان Rd′

u با که است داده مجازی پاداش و d’ مجازی
است d داده به مربوط حواله بھای vd′ معادله این در آورد. دست به می تواند اعتبار مقدار چه d′ مجازی داده
تسھیل برای مشابه، شکل به است. i داده نوع به علاقمند ناشران با u کاربر ارتباطات نشان دھنده X(i)

u و
می شود. استفاده حواله مجازی پاداش از حواله یک ارزش تعیین در

Rd′

u = vd′ ×Xu(i) (۴)

۵
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به φ̂u و φu می شود. مبادله بین این در داده ھایی و می کند ملاقات دیگر کاربر با u کاربر کنیم فرض
مبادله از u کاربر که شخصی منفعت ھستند. مبادله از بعد و قبل u کاربر داده ھای از مجموعه ای ترتیب
از حاصل شخصی منفعت می گردد. محاسبه ۵ معادله با و می شود داده نشان sdu با می آورد دست به داده ھا

می شود. محاسبه مشابه بطور نیز امضاشده حواله ھای مبادله

Sd
u =

∑
d∈φ̂u

Rd
u −

∑
d∈φu

Rd
u (۵)

حداکثر به را خود شخصی منفعت داده تبادل صورت در دارد قصد کاربر ھر کاربران، بودن خودخواه بدلیل
آمده سودمندی تابع از بگیرد ھا داده تبادل خصوص در را تصمیم بھترین بتواند u کاربر اینکه برای برساند.
ترتیب به φ̂u و φu است. u کاربر سودمندی تابع نشان دھنده Pu آن در که می شود استفاده ۶ معادله در

ھستند. داده مبادله از بعد و قبل داده ھا از مجموعه ای

max Pu =
∑
d∈φ̂u

Rd
u −

∑
d∈φu

Rd
u (۶)

تشویقی مکانیزم ۱ .۳
است. شده توصیف مرحله پنج در ادامه در پیشنھادی تشویقی مکانیزم شده، مطرح داده انتقال مدل اساس بر
Eu لیست و است u کاربر به متعلق داده ھای برای توصیفی داده ھای مجموعه ی این نشان دھنده Lu لیست

می دھد. نشان را u کاربر نزدیک ارتباطات
کاربر که ھنگامی منظور، بدین می دھد. انجام ھمسایه کشف متناوب صورت به کاربر ھر مرحله، اولین در
و Lu ھای لیست u کاربر می کند، ملاقات دارد قرار او نزدیک فاصله در که v ھمسایه ناشر یا کاربر با u
u کاربر برای را خود Ev و Lv ھای لیست نیز v ھمسایه ھمزمان و کند می ارسال v ھمسایه برای را Eu

حواله φvو ھای داده مورد در را خود اطلاعات v ھمسایه از آمده بدست لیست ھای اساس بر سپس می فرستد.
صورت به Ku نام به داده مبادله کاندید لیست یک تشکیل به منجر اقدام این می کند. بروزرسانی ψv ھای
K̂u = ψv−(ψu ∩ ψv)صورت به K̂u اسم به حواله مبادله کاندید لیست یک Kuو = φv−(φu ∩ φv)

در اما ھستند موجود v گره در که است حواله ھایی یا داده ھا دھنده نشان واقع در لیست دو این شود. می
نیستند. u گره

از را ھا داده آن باشد، ku لیست در داده نوع چند به علاقمند و باشد ناشر یک u اگر مرحله دومین در
را داده آن به مربوط حواله از کپی یک u ناشر داده، ھر دریافت از بعد می کند. درخواست خود v ھمسایه
را k̂u حواله مبادله کاندید لیست u کاربر مرحله سومین در می دھد. تحویل او به و می کند امضا v کاربر برای
باید وی منظور بدین کند. پرداخت را آن بھای باید بود وی بنام لیست این در حواله ای اگر و می کند بررسی
از را حواله ھا آن اعتبار، دریافت از بعد v کاربر دھد. افزایش حواله آن داده ی بھای با معادل را v کاربر اعتبار

می کند. حذف ψv

۶
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و می پردازند شوند معامله باید حواله ھا و داده ھا کدام اینکه بررسی به v و u کاربران مرحله چھارمین در
دونفره ھمکارانه بازی یک صورت به می تواند مرحله این می کنند. چانه زنی حواله ھا و داده ھا انتخاب سر بر
کاربر دو آخر، مرحله در شود. اعمال بھینه راه حل به رسیدن برای اکتشافی رویکرد یک و شود گرفته نظر در
L′′
v و L′′

u لیست دو در انتخابی حواله ھای ھمچنین و L′
v و L′

u لیست ھای در شده انتخاب داده ھای v و u
می کنند. مبادله یکدیگر با را

صورت به را کاربر دو بین تعامل می توانیم دارند، منطقی رفتار کاربران که بگذاریم این بر را فرض اگر
رساندن حداکثر به با نفره دو ھمکارانه بازی برای بھینه راه حل کنیم. مدلسازی نفره دو ھمکارانه بازی یک

.[۷] می شود ارائه زیر )حاصلضرب
P̂u, P̂v

)
= argmax (Pu −Du)× (Pv −Dv) (۷)

بر ما کار در که می دھد نشان را تابع روی بر کنونی وضعیت نقطه (Du, Dv) مرتب زوج ۷ معادله در
مثبت عددی باید که ھستند v و uھای گره سودمندی بازده ترتیب به P̂v و P̂u می شود. تنظیم (۰،۰) روی
تعیین شده مبادله داده ھای مجموعه توسط Pv و Pu یافت. دست پذیر امکان حل راه یک به بتوان تا باشند
داده ھایی از مجموعه یک تولید به منجر نھایتا بھینه راه حل است. شده داده نشان ۶ معادله در که می شود
داشته نمایی زمان می تواند داده ھا ممکن ترکیبات تمام بررسی شوند. مبادله v و u کاربر بین باید که می شود
لحظه ھر در که صورت این به می شود گرفته کار به ساده اکتشافی رویکرد یک مشکل این رفع جھت باشد.

می شود. محاسبه آن برای حاصلضرب و می شود گرفته نظر در داده جفت یک فقط

توزیعی آنلاین حراج الگوریتم ۲ .۳
چراکه کرد. استفاده داده تحویل پاداش پرداخت برای آن از مستقیما نمی توان و نیست واقعی اعتبار حواله
به را خود شده امضا حواله بتواند تا باشد داشته ملاقات داده کننده تولید با مستقیما بایستی تحویل دھنده
حداکثر به را خریدار سود تا است شده فرموله حراج مدل یک عنوان به تبادل این فرایند کند. تبدیل اعتبار
خدمات و کالاھا قیمت آن در که است کامپیوتری شبکه ھای طریق از مزایده نوع یک آنلاین حراج برساند.
قیمتی نھایی، قیمت از اطلاع بدون باید خریداران می شود. مشخص خریداران به زمانی فرجه یک انتھای در

شد. خواھد انتخاب برنده عنوان به پیشنھاد بالاترین و نیست لغو قابل که دھند پیشنھاد را
فروشنده عنوان به کاربر یک و خریدار عنوان به کاربر یک است، منشی مسئله از برگرفته که حراج این در
نتیجه در و می کند ملاقات دیگری از پس یکی خریداران با فروشنده می شوند. حراج مکانیزم وارد حواله یک
توانیم می بنابراین، ندارد. خبری کند دریافت است ممکن خریداران سایر توسط آینده در که پیشنھاداتی از
بین از حواله خریدار بھترین انتخاب دنبال به و بگیریم نظر در منشی گری موقعیت یک عنوان به را حواله ھر
که می کنیم طراحی [۱] در شده معرفی مکانیزم اساس بر را آنلاین حراج مکانیزم ما باشیم. خریداران تمام
مستقل رسیدن زمانی چگالی دارای خریداران ھمه می کنیم فرض است. شده داده نمایش ۱ الگوریتم توسط
معادله صورت به که باشد مربوطه رسیدن زمان توزیع تابع نشان دھنده A و ھستند [T, ۰] زمانی بازه روی بر a

می شود. داده نمایش زیر در ۸

۷
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 الگوريتم حراج آنلاين توزيعي . 1الگوريتم 

Input:  time, bid, maxBid 

Output:  Bid acceptance 

 1:  if  bid  >=  highestPrice  then 

 2:      return true 

 3:  end if 

 4:  waitingTimeLimit     , where A  

 5:  if  time  <  waitingTimeLimit then 

 6:      if  bid  >  maxBid  then 

 7:          return  maxBid = bid 

 8:      end if 

 9:      return  false 

10:  end if 

11:  if  bid  >  maxBid  and bid  >= lowestPrice  then 

12:      return  true 

13:  end if 

14:  return  false 

  ارزی	�� (	رای�  ?

��	 4ی در ا Sp2یq 1* %3 از	ز�6;	�6 �  #Uرا�ارا	�د�روش 9 ی�*�د و 	���  ،�	2ی8�B ارز *�د.� � � �2ر� #

 �	ر�2ان ه
&�ا�8 �6  �	2ی���0 �/یاE&�ر 7ی *�د. 9)����ن � � 60ی�C	 ١b[[  2	 روش 9)����ن #���	د�روش 9


در ا��C	ل داد�  ��Lد�Lا� ه���0 و ��	ر���،  ١٠، ا��اع �)�
��#  a!$�اد �	*�ان    �	ز#در ای4 *6�1  ده��.�ه	 ا�.	م 

، ا��1	ر bه	# ه� �	*�  د��6C، !$�اد �)�
��#  ١bداد� در ه�    ١، ��خ !���E داد�  ١٠٠، ا��از� %K داد�  ١٠٠!$�اد �	ر�2  

  در ��D <���6 *�� ا�8.  ١و �2	# ;�ا6E  ١٠٠او6�E ه� �	ر�2 

ع �$	E  #در ا��2ا ��	 ��ار �  	ر�در ا�L  #�	ر�2ان در *6�1 ا��1	ر  �8*�وG �>6 از (�  �د��ی f   � نG�   ر	���!�ا��� 62 ا

�	ر ده�. ه�    #����2  #ه	!�ا�� داد�� دا*�6 2	*�، �  #�����	ر�2 ا��1	ر 2  7ی ه	 در *6�1 ا��ام ����. ه��6  داد���را ا

��ا6B *�ن   ا;�
	ل �د�ه	 در *6�1 روا��� ا�.	م <داد� 3یاز !�Y 	%3; #ه	;�ا6E و6B 	�8یا��1	ر و در Fی�6 !�ز


6 *1 #ا��1	ره	 Fی!�ز ٢�
�� ا�8. *�3  �	ر�2ان 2	 �
�1د ا��1	ر!	L د در�B���6ز	�د�روش 9 #را �2ا  #	���# 

�	ن � ��	���	ن � qیده�. �ر و �:�ف ا��1	 ��در !�E �;�اج 62 �	ر�2ان �
7 ��د� ا�8 !	 !$	دل 2�L ��یده� ��ا�

 �Lد را ����� ����. #ه	دا*�6 2	*�� و ��2ا��� 62 (�ر ��اوم داد�

A (t) =

∫ t

۰
a (s) ds, ۰ ≤ t ≤ T (۸)

کارایی ارزیابی ۴
جھت می شود. بررسی پیشنھادی روش کارایی و می شود ارائه شبیه سازی از حاصل نتایج بخش این در
که است مسیریابی الگوریتم یک پلانکتون می شود. مقایسه [۲] پلانکتون روش با پیشنھادی روش ارزیابی،
تعداد شبیه سازی این در نمی دھند. انجام داده ھا انتقال در مشارکتی و ھستند خودخواه ھمگی کاربران
۱۵ ھر در داده ۱ داده تولید نرخ ،۱۰۰ داده صف اندازه ،۱۰۰ کاربر تعداد ،۱۰ علاقمندی انواع ،۴ ناشران
است. شده گرفته نظر در ۱ حواله بھای و ۱۰۰ کاربر ھر اولیه اعتبار ،۵ ناشر ھر علاقمندی ھای تعداد دقیقه،
توانند می آن طریق از که می گیرد قرار آنھا اختیار در اعتباری شبکه در کاربران فعالیت شروع ابتدای در
بیشتری داده ھای می تواند باشد، داشته بیشتری اعتبار کاربر یک ھرچه کنند. اقدام شبکه در داده ھا انتشار به
انجام روانتر شبکه در داده ھا تحویل از حاصل حواله ھای وجه دریافت و اعتبار توزیع چه ھر دھد. انتشار را
خاتمه در موجود اعتبارھای توزیع ۲ شکل است. کمتر اعتبار کمبود با کاربران شدن مواجه احتمال گیرد
کرده کمک کاربران به حراج فرایند می دھد نشان نتایج می دھد. نشان پیشنھادی روش برای را شبیه سازی

۸
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��kر �6 در *�3 ه	
�	ن داد� *�� ا�8، 2	 ا�?ا ٣���خ !�Y 	��4ی Sی  ،K% از��� �ا �S 9یا�?ا �ه	 �
ه
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N	!�� ی ا�?اS �2 رو K% از���و ��خ !�Yی3  ا�8  ��2ون ;�اج و 2	 ;�اج 62 %�رت C� U?Bی!�� ?م���	� روشدو  #ا

�  8Y!�7 2	ر !�ا�  #���	د�9  #ه	روش  ی��	را.  �810 62 روش 9)����ن 2	y!� ا�8  K��p� �?  2ی��رد ارز	ار <��8  ��� 

ع *� و !	  �6Cد� ٣٠داد� در ه�  7یداد� از  ����خ !�E و  aدر *�q  3ی. ��		�8ی Sیا�?ا �6Cد� bداد� در ه�  7ی*�و

�	ن � �����2 �7!�ا� *�نو وارد  2�7	ر !�ا� Sی ده� �6 2	 ا�?ا� �Y! خ�� �ا�ه	 �	هS 9 در ه
6 روش 3ی6�1* 62 

�	* 4ی��د� ا�8. ا  	.�G ع از �m���  ر 62 ;\ف داد���	�	� # ه	*�د �6 ا��از� %K �	ر�2ان ��Yود ا�8 و �	ر�2ان 

�	ه��  #�2ا ه	# �9���	د#، ��خ !�Yی2 3	y!� ا�8.ا�	 ه
=�	ن در روش �Lد در %K �9 *�ن %K ه���0. ���1�

��kر �6 در *�3 ����	�8 !| ٧�	�8 62  ١از  ?ان�� 4ی، ا3ی�2 ��خ !!�� TTL �Y	N ?ان��	
�	ه��  b داد� *�. ه�

 ��.را 62 �	*�ان ا��C	ل ده  #����2 #ه	!�ا��� داد�� � #���	د�9 #ه	روش  S TTLی*�د، 2	 ا�?ا� �

 
 +
  ���Bد  #ا��1	ره	 Fی!�ز .�٢

 
 +
�٣. �Y! خ��  ا��از� %K داد� Sی !8Y ا�?ا 3ی

 +
�?. N	!�� E�! خ��
+   3 ی��خ !�Y #داد� �2 رو � � �@. �Y! خ��  �K��p #ه	8Y!TTL   3ی

@    �A�=����"  

��  �Cی!��  ?م���	�  7یz9وهS،    4یدر ا! 8�Bیf  ر	�
 # ه	 *�� در *E�!��  6�1  #ه	در ا��C	ل داد�  #�	ر�2ان 62 ه

�&0;# $
B� 	9 �2ت <�* 6ی	(	6 *�. در ا �62 <�* �ار!1U4یارا  �*�� �Lد  ��!�E #ه	�	ر�2ان داد� ،�Cی!�� ?م���	

��	 را در *�1 ��	ر�2ان �1	د6E �  &�یرا 2	 دG و ����ل � 6	C����.  4یه	 62 د�8 �	*�ده�� !	 داد�� ا�* ���
�� ر�	�(�

62 د�8   �ا���	�  ��دیرو  7ی;G 3ن 2	  *� و را�  #�0E�� ��5	زه
�	را�6 دو  #2	ز  7ی�	ر�2ان 62 %�رت    1��4	د6E داد� 2
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منتشر را خود داده ھای مداوم طور به بتوانند و باشند داشته اعتبار مصرف و تولید در خوبی تعادل تا است
کنند.

نشان TTL و ترافیک بار صف، اندازه مانند شبکه پارامترھای تغییر با را کارایی روند ۵ الی ۳ شکل ھای
روش ھا ھمه تحویل نرخ صف، اندازه یافتن افزایش با است، شده داده نشان ۳ شکل در که ھمانطور می دھند.
مدت برای را بیشتری داده ھای می توانند طولانی تر صف داشتن با کاربران زیرا می کند پیدا افزایش کمی
با و حراج بدون تشویقی مکانیزم روش دو روی بر صف اندازه افزایش تاثیر اما کنند. نگھداری طولانی تری
پیشنھادی روش ھای کارایی است. بالاتر پلانکتون روش به نسبت تحویل نرخ و است جزئی صورت به حراج
شد شروع دقیقه ۳۰ ھر در داده یک از داده تولید نرخ و گرفت قرار ارزیابی مورد نیز مختلف ترافیک بار تحت
وارد و ترافیک بار افزایش با که می دھد نشان ۴ شکل در نتایج یافت. افزایش دقیقه ۵ ھر در داده یک تا و
ناشی آنجا از موضوع این است. کرده پیدا کاھش روش ھا ھمه در تحویل نرخ شبکه به بیشتر ترافیک شدن
شدن پر صف در خود قبلی داده ھای حذف به ناچار کاربران و است محدود کاربران صف اندازه که می شود
TTL تاثیر میزان مشاھده برای است. بالاتر تحویل نرخ پیشنھادی، روش ھای در ھمچنان اما ھستند. صف
می شود، مشاھده ۵ شکل در که ھمانطور شد. داده تغییر ساعت ۷ به ساعت ۱ از میزان این تحویل، نرخ بر

دھند. انتقال ناشران به را بیشتری داده ھای می توانند پیشنھادی روش ھای TTL افزایش با
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نتیجه گیری ۵
در شده تولید داده ھای انتقال در ھمکاری به کاربران تشویق جھت تشویقی مکانیزم یک پژوھش، این در
کاربران تشویقی، مکانیزم این در شد. ارائه گوشی به گوشی ارتباطات پایه بر جمعی حسگری شبکه ھای
به داده ھا تا می دھند انتقال شبکه در را آنھا و می کنند مبادله کاربران دیگر با را خود شده تولید داده ھای
مدلسازی دو نفره ھمکارانه بازی یک صورت به کاربران بین داده مبادله شوند. رسانده علاقمند ناشرین دست
که کاربرانی به داده تولیدکنندگان شده ارائه مکانیزم در آمد. دست به اکتشافی رویکرد یک با آن راه حل و شد
می کنند. صادر حواله یک کاربر ھر برای و کنند می پرداخت اعتبار داشته اند ھمکاری داده ھایشان انتقال در
در شد. معرفی حواله ھا برای آنلاین حراج الگوریتم یک شبکه، در اعتبارات گردش تسریع جھت این، بر علاوه
راھکار شبیه سازی نتایج گرفت. صورت شبیه سازی پیشنھادی، روش عملکرد مقایسه و ارزیابی جھت نیز آخر

دارد. شبکه در اعتبار گردش بھبود و داده تحویل نرخ بھبود از حکایت پیشنھادی
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﹅﹫﹝︻ ︀د﹎﹫︣ی رو﹊︣د ︀︋ ﹁︀ر︨﹩ ز︋︀ن در ︤﹠︵︬﹫︪︑

شھرضا۱ شیرعلی محمدحسن لپوندانی۱، نجفی فاطمه
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چکیده
یا گفتار در آن بردن کار به با انسان ھا که است احساسات بیان برای خلاقانه روشی و طعنه طنز
استفاده گسترش با باشند. داشته می شود بیان آنچه با متفاوت منظوری و ھدف است ممکن نوشتار،
است. کرده پیدا افزایش اینترنتی فروش وب سایت ھای و اجتماعی شبکه ھای از استفاده اینترنت، از
به وب سایت ھا در که کالاھایی مورد در نظرات بیان یا شبکه ھا این در دیدگاه ھا اعلام مرسوم شدن با
سازمان ھا و شرکت ھا برای موارد این در کاربران احساسات و نظرات بررسی شده اند، گذاشته فروش
و نمی شوند اعلام صراحت به و رسمی زبان با نظرات این معمولا چون می کند. پیدا شایانی اھمیت
در می گیرد. قرار تأثیر تحت احساسات تحلیل کارایی ھستند، کنایه و طعنه شوخی، به آغشته گاھی
تبدیل زمینه ھا تمامی تقریبا در کاربران دیدگاه ھای و ایده ھا ابراز از بزرگی منبع به توییتر اخیر، سال ھای
تحلیل زمینه در که است توییتر به پژوھشگرانی و شرکت ھا توجه جلب باعث مسئله این است. شده
نیز فارسی زبان کاربران و ھستند طنز شامل توییت ھا از بالایی درصد می کنند. فعالیت کاربران نظرات
دقت با می توانند باشند، گاه آ متن در شوخی وجود به که تحلیل ھایی نمی شوند. مستثنی قاعده این از
می شود معرفی فارسی توییتر از مجموعه داده ای پژوھش این در کنند. پیش بینی را احساسات بھتری
مدل ھای دقیق تطبیق از استفاده با است. آن وجود عدم یا و طنز وجود نشان گر نمونه ھا برچسب که
عدم یا وجود تشخیص برای مدلی آمده، دست به داده مجموعه روی بر شده داده آموزش پیش از زبانی

می دھیم. ارائه فارسی زبان در طنز وجود

،︀﹨︣﹞︣﹀︧﹡︣︑ ︀د﹎﹫︣ی︻﹞﹫﹅، ︎︣دازشز︋︀ن︵︊﹫︺﹩، ︑﹙﹫﹏ا︧︀︨︀ت، ،︤﹠︵︬﹫︪︑ کلیدی: کلمات
﹁︀ر︨﹩. ز︋︀ن

مقدمه ۱
ممکن نوشتار، یا گفتار در آن بردن کار به با انسان ھا که است احساسات بیان برای خلاقانه روشی و طعنه طنز
صحیح درک از مانع خلاقانه ماھیت این زیرا باشند داشته می شود بیان آنچه با متفاوت منظوری و ھدف است

می شود.                                          متن
افزایش اینترنتی فروش وب سایت ھای و اجتماعی شبکه ھای از استفاده اینترنت، از استفاده گسترش با
در که کالاھایی مورد در نظرات بیان یا شبکه ھا این در دیدگاه ھا اعلام شدن مرسوم با است. کرده پیدا
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و شرکت ھا برای موارد این در کاربران احساسات و نظرات بررسی شده اند، گذاشته فروش به وب سایت ھا
و نمی شوند اعلام صراحت به و رسمی زبان با نظرات این معمولا چون می کند. پیدا شایانی اھمیت سازمان ھا
مثال برای می گیرد. قرار تاثیر تحت احساسات تحلیل کارایی ھستند، کنایه و طعنه شوخی، به آغشته گاھی
خیلی امروز «من جمله درحالی که است طنز حاوی شکرت!» خدایا بدبختی، ھمه این برای «مرسی جمله

است. جدی و طنز بدون ساختی» رو روزم گرم دمت خوشحالم.
زمینه ھا تمامی تقریبا در کاربران دیدگاه ھای و ایده ھا ابراز از بزرگی منبع به توییتر اخیر، سال ھای در
تحلیل زمینه در که است توییتر به پژوھشگرانی و شرکت ھا توجه جلب باعث مسئله این است. شده تبدیل
از نیز فارسی زبان کاربران و ھستند طنز شامل توییت ھا از بالایی درصد می کنند. فعالیت کاربران نظرات
با بتوانند است ممکن باشند، گاه آ متن در شوخی وجود به که تحلیل ھایی نمی شوند. مستثنی قاعده این
و است دسته بندی مسئله ی طنز، تشخیص مسئله کنند. پیش بینی را متن قطبیت و احساسات بھتری دقت
دسته بندی است جدی متن و طنز متن نشان دھنده ترتیب به که ۰ و ۱ برچسب دو از یکی با باید نمونه ھا

شوند.
می شود: ارائه فارسی زبان در طنز تشخیص مسئله حل برای نوآوری ھایی پژوھش این در

شده اند، برچسب زده خودکار صورت به که فارسی زبان در طنز تشخیص برای جدید دادگان معرفی •

آمدند، دست به دادگان روی بر پیش آماده شده از زبانی مدل ھای دقیق۱ تطبیق از که مدل ھایی ارائه •

پیشنھادی روش ھای ارزیابی و تحلیل •

حل برای پیشنھادی راھکارھای سوم فصل در می شود. شامل را مسئله پژوھش پیشینه بررسی بعدی، فصل
آن جمع آوری چگونگی و پژوھش در شده استفاده دادگان معرفی به چھارم فصل در می شوند. معرفی مسئله
پیشنھادھایی و نتیجه گیری و شده تحلیل پنجم فصل در آن ھا نتایج و شده انجام آزمایش ھای می پردازیم.

است. گرفته قرار ششم فصل در آینده کارھای برای

دیگران کارھای بر مروری ۲
ایده ھای شناخت برای است، محدود فارسی زبان در طنز تشخیص برای شده انجام پژوھش ھای که این به نظر
فارسی زبان روی بر شده انجام کارھای سپس و می پردازیم زبان ھا سایر در طنز تشخیص بررسی به ابتدا مشابه

می کنیم. بررسی را
برای ماشین یادگیری الگوریتم ھای کمک به متن از حاصله ویژگی ھای مجموعه از قدیمی تر پژوھش ھای
کرد اشاره [۳] و [۲۱] به می توان راھکارھا دسته این از کرده اند. استفاده جدی و طنز به متون دسته بندی

نمی گیرند. نظر در را متن عموما راھکارھا این کرده اند. طنز تشخیص به اقدام ویژگی ۷ و ۴ با تنھا که
1Fine tuning
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کار این برای پرداختند. متن در موجود طنز تشخیص به متن زمینه ی به عنایت با پژوھش ھا بعضی
این کنار در [۱۹] می کنند. استخراج وی پیشین نوشته ھای یا و توییت) (یا متن نویسنده از ویژگی ھایی
استفاده [۲۲] و [۲] در آنچه مانند می پردازد. نویسنده رفتاری و روان شناسی ویژگی ھای تحلیل به ویژگی ھا،
ایجاد روش ھا این که محدودیتی باشد. دارند، نوشته با کاربران سایر که تعاملی از می توانند ویژگی ھا این شد،
ویژگی ھا این با دادگانی جمع آوری و دارند نیاز پردازش برای که است بیشتری اطلاعات دلیل به می کنند

نیست. آسان
بیشتر طبیعی، زبان پردازش مسائل حل برای عمیق یادگیری تکنیک ھای از استفاده گسترش با
یادگیری با [۱۱] پژوھش می کنند. استفاده متن در طنز تشخیص برای روش ھا این از اخیر پژوھش ھای
تشخیص به بود، شده دیده آموزش پیش از صورتک دسته بندی مسئله برای که عمیق شبکه ای از انتقالی
می کرد. استخراج قبلی فعالیت ھای اساس بر را متن نویسنده ویژگی ھای [۱] ھمکاران و امیر پرداخت. طعنه
بر تنھا تا شد معرفی می گرفت قرار آن دنبال در که LSTM و CNN از تشکیل شده شبکه ای [۱۲] مقاله در
GRU عمیق شبکه از استفاده با خودکار صورت به ھمکاران و ژانگ دھد. تشخیص را طنز وجود متن اساس
به مربوط ویژگی ھای گرفتن نظر در با [۲۳] می کرد. استخراج را محتوایی و معنایی ویژگی ھای سویه، دو
CNN شبکه کمک به متن زمینه و محتوا اساس بر ترکیبی روشی [۱۴] مقاله توییت، متن و توییت نویسنده
چون ویژگی ھایی استخراج و [۱۸] GloVe برداری بازنمایی کمک به [۱۵] در ھمکاران و کومار کردند. ارائه

کردند. معرفی CNN و توجه اساس بر BiLSTM از ترکیبی مدل شده، استفاده نگارشی علائم
استفاده توییت میلیون مرتبه در دادگانی از مناسب عملکرد برای شده یاد شبکه ھای که جھت بدین
به پژوھش این در که دیگری مورد می گیرد. نظر در را شبکه ھا این محدودیت ھای پیشنھادی روش کرده اند،
روش ھای جای به ھستند، دانش مرز و شده اند معرفی اخیرا که زبانی مدل ھای از استفاده می شود، توجه آن

است. پیشین پژوھش ھای در شده استفاده قدیمی کلمات تعبیه
ساله ھر که است طبیعی زبان پردازش حوزه در بین المللی و پژوھشی کارگاره ھای مجموعه SemEval
این در تاکنون که مسئله ھایی از یکی می پردازد. طبیعی زبان پردازش مسئله ھای از تعدادی چالش ھای به
در شرکت کنندگان بیشتر است. عربی و انگلیسی زبان در طعنه تشخیص مسئله ی است، شده بررسی محفل
[۱۰] نموده اند. ارائه ترنسفرمر پایه بر دیده آموزش پیش از مدل ھای کمک به را خود راھکارھای پژوھش این

می کنیم. استفاده فارسی زبان برای مشابه رویکردھای از پژوھش این در نیز ما
و بکایی نژاد می شود. دیده [۱۳] و [۱۷] پژوھش ھای در فارسی زبان روی بر شده انجام تلاش ھای
آماده سازی و پیش پردازش از پس دادند. ارائه توییت ۲۵۰۰ از دادگانی روی بر مدلی [۱۷] مقاله در ھمکاران
آموزش برای آن ھا از و کردند استخراج را ... و نگارشی علائم از استفاده متن، قطبیت ویژگی ھای دادگان،
F۱ = ٪۸۰ با پشتیبان بردار ماشین اساس بر مدلی شده، بررسی مدل ھای ارزیابی در کردند. استفاده مدل ھا
نمی شود استفاده دسته بندی الگوریتم ھای در ویژگی عنوان به متن پژوھش این در داشت. را مقدار بالاترین
پژوھش این در اما می کند اکتفا کرده اند استخراج متن از که محدودی ویژگی چند به تنھا دسته بندی برای و

کنیم. استفاده تشخیص الگوریتم در توییت متن از داریم قصد
شوخی تشخیص انتقالی، یادگیری و عمیق شبکه دو از استفاده با [۱۳] مقاله در ھمکاران و گل عزیزیان

۳
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  داد��ن   1

  GوهH0 م ��%  دو�
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ترنسفرمر پایه بر زبانی مدل دقیق تطبیق فارسی؛ زبان در طنز تشخیص مسئله برای پیشنھادی راھکار :۱ شکل
می دھد. ارائه فارسی زبان طنز تشخیص برای مدلی فارسی زبان به طنز تشخیص دادگان بر

و صورتک پیش بینی مسئله ی برای اول شبکه بود. F۱ = ٪۸۳ آن نتیجه که دادند انجام را فارسی زبان در
استفاده جملات تعبیه برای [۴] فست تکست از پژوھش این در بود. شده ارائه طنز تشخیص برای دوم شبکه
راھکار با داریم سعی پژوھش این در است، شده شخصی سازی اول شبکه که این به توجه با است. شده
کارایی با تکنیکی از فست تکست روش برای جایگزینی عنوان به ھمچنین کنیم بررسی را مسئله عمومی تری

کنیم. استفاده بردار به متن تبدیل برای بیشتر

پیشنھادی راھکار ۳
مدل ھای بود، ترنسفرمر پایه بر که [۵] برت زبانی مدل و [۷] ترنسفرمر معماری و توجه مکانیزم معرفی از پس
طبیعی زبان پردازش مسائل از بسیاری در که شدند توسعه داده برت به نسبت مشابھی معماری با دیگری زبانی
دیگر زبان ھای در طعنه و طنز تشخیص برای انجام شده پژوھش ھای می دادند. نشان خود از بھتری عملکرد
با را راھکارھایی ادامه در دلیل ھمین به دارد ترنسفرمرھا اساس بر زبانی مدل ھای کارایی از نشان [۱۰]
زبان در طعنه و طنز تشخیص مسئله حل برای ھستند ترنسفرمر پایه بر که مختلفی زبانی مدل ھای از استفاده

می کنیم. بررسی فارسی
می کنیم. بررسی دسته بندی مسئله ی برای را مختلف زبانی مدل ھای دقیق تطبیق اول، راھکار عنوان به
رسمی متن از پیکره ای روی بر تنھا که [۹] پارس برت زبانی مدل بررسی به موجود، مدل ھای میان از
XLM- زبانی مدل دو و است شده آموزش دیده پیش از [۵] BERTBase مدل معماری با و فارسی زبان
با ترتیب به مدل دو این می پردازیم. ھستند چندزبانه که XLM-RoBERTaLarge و RoBERTaBase
به متون ھایی شامل کدام ھر که زبان ۱۰۰ از متشکل پیکره ای روی بر BERTLarge و BERTBase معماری
پیشنھادی راھکار از شمایی ۱ شکل در .[۱۶] [۶] است دیده شده پیش آموزش بودند، محاوره و رسمی زبان
پیش آموزش دیده شده از مدل ترنسفرمر پایه بر زبانی مدل ھای از استفاده برای می دھد نشان که می شود دیده
حاصل فارسی زبان در طنز تشخیص برای مدلی تا می دھیم دقیق تطبیق فارسی توییت ھای دادگان با را
مشاھده ترنسفرمر برپایه زبانی مدل کمک به طنز تشخیص مسئله برای دسته بندی معماری ۲ شکل در شود.

می شود.
متفاوت، مسئله ھای روی بر ترنسفرمرھا پایه بر زبانی مدل ھای دقیق تطبیق می دھد، نشان [۸] مقاله
تاثیر طنز، حاوی متن تشخیص برای دوم راھکار عنوان به می دھد. افزایش را نمونه بدون یادگیری عملکردی
تشخیص دادگان چند از که پیکره ای کار این برای می کنیم. بررسی را دیگر زبان ھای از نمونه ھایی با دادگان

۴
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[۲۰] ترنسفرمر پایه بر دسته بندی برای پیشنھادی روش معماری :۲ شکل

XLM-RoBERTa زبانی مدل با ھمراه شده است، تشکیل فارسی زبان از غیر زبان ھایی به طعنه  و طنز
یادگیری مشابه روش این می کنیم. بررسی فارسی دادگان بر را آمده به دست مدل نتایج و می کنیم استفاده
طنز بدون و طنز حاوی دسته ھای از نمونه ای مدل اول، دقیق تطبیق مرحله ی در چون است. نمونه بدون
و می دھیم ادامه فارسی دادگان روی دقیق تطبیق با را نتایج بررسی کار، این از بعد نمی بیند. فارسی زبان از

می کنیم. مقایسه را آمده دست به نتایج

دادگان ۴
خود کار برای فارسی دادگانی از کدام ھر فارسی طعنه و طنز تشخیص حوزه در شده انجام پژوھش دو
توییت متن در استفاده شده ھشتگ ھای واسطه به که [۱۷] در شده یاد دادگان نمونه ھای کرده اند. استفاده
نیست. دسترس در دادگان این متاسفانه اما شده اند بررسی نیز انسانی نیروی کمک به بودند، برچسب دار
برچسب گذاری انسانی نیروی کمک به شده است، معرفی [۱۳] در که فارسی طنز تشخیص دادگان در نمونه ھا
دادگان نبودن مشخص دلیل به ھمین طور و می شود شامل را توییت ۳, ۰۰۰ از کمتر دادگان این اند. شده
پژوھش این پیشنھادی روش ھای با را دادگان این روی بر شده معرفی روش نمی توانیم آزمایش، و آموزش

۵
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 " �� ی�Iد ��ا "!� :�U�N زدن :� �Iد �ی��� ا ؛��زد�*� � زدن را د��ار :��f��" U�N� ��?ن و�\ !��� و ه�

ه�ی� :��� !� !�ر:�ان *�.�ام :� ه� ��0م ده��% :�U�N*�ا�� �#�ن:�ا" ه� ��0م ��  ��%ه�" a/6. وا!�Gا�C��  6ز��ن 
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  ا��. " :��ن �;���ن ا�+	�د% !�د%:�ا »����«ا�� از وا!�G -�ر*� !� �+�@� �9 ?�&�ر ی� 0���ن ��0م ��%
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�م �� 

»���� U�N�: ص �� ١» :�د�i+I9 ا� ���#� �:6/a G�!ی� وا�+#�: �Cداد. ا�ا" ��% :�ا" ����»��	 « ���:

�9 و @�" ��د% ���6 و ای� د�+� ��0م »����« !� وا!�G دوم از �;� *,�اد -�ر*4  در����  J�K#* 6، ��ز�ه� ا
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  ��د.ه�ی� از ای� داد�Cن �#�ه�% �������  ٢@�ول �,��� ��% و در 
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�CH9   وی�   9� :�ون 

  ٧،٠١R٧،٩٣٢  *,�اد *�ی�6

�ل *�ی�6 ��.���� ٣٠  Rr  

  R٣٠  ٢T٠ :�#��� *�ی�6�ل 

  

برای بیشتر نمونه ھای با غنی و مناسب دادگانی شدیم آن بر کمبود ھا این دلیل به نھایت در کنیم. مقایسه
دھیم. ارائه توییتر از اختصاصی طور به و فارسی زبان در طعنه و طنز تشخیص مسئله حل

تلگرامی کانال در طنز پیام ھای نرخ می کرد بیان داده، زدن برچسب و جمع آوری برای [۱۳] تجربه
۳۰ تاریخ از تلگرام پیام رسان به روزرسانی که این به نظر است. روزمره توییت ھای از بیشتر فارسی» «توییتر

» صورتک ھای از یکی انتخاب طریق از را واکنش ثبت اجازه پیام ھر برای ۲۰۲۱ دسامبر
جمع آوری تلگرام پیام رسان در کانال این از را توییت ھا از دادگانی که شدیم آن بر می دھد، تلگرامی کاربران به «

کنیم.
تلگرام اخیر به روزرسانی با آن ھا ارسال زمان که پیام ھایی برای ثبت شده واکنش ھای تعداد کمبود دلیل به
۳۱, ۹۸۳ به تنھا شد، دریافت فارسی توییتر کانال از که یکتا ,۱۲۹پیام ۵۳۶ مجموع از دارد، زیادی فاصله
میان از کردیم. اکتفا شده بودند ارسال ۲۰۲۲ گوست آ ۲۵ تا ۲۰۲۱ دسامبر ابتدای زمانی بازه ی در که پیام

کردیم. صرفه نظر نیز دارند خود ھمراه تصویر یا ویدئو که آن ھایی گرفتن درنظر از پیام ھا، این
معمولا که قوانین از مجموعه ای طبق برچسب زن ھا دارند، نیاز دستی برچسب زنی به که دادگانی برای
از میانگینی انتھا در می کنند. نمونه ھر به دسته اختصاص به اقدام می کنند، مشخص زبان شناسان
زبان شناسان طنز، خلاقانه ماھیت به نظر می کند. مشخص را نمونه ھر دسته شده، داده اختصاص برچسب ھای
می سازد؛ دشوار تر را برچسب زدن مسئله ی ھمین و کنند وضع آن تشخیص برای کلی قوانینی نیستند قادر
پیام ھر برای ثبت شده واکنش ھای است. زمان گیر فرایندی خود خودی به زدن برچسب که این ضمن
مسئله این می توانیم داده اند. اختصاص پیام ھر به تلگرام کاربران که باشد برچسب ھایی نشان دھنده می تواند
آشکار طنز متوجه که صورتی در و خوانده اند را پیام ھا که ببینیم برچسب زن زیادی تعداد با برچسب گذاری را

کرده اند. استفاده نظرشان بیان برای « » واکنش از شده اند پیام پنھان یا
این کردیم. اعمال برچسب اختصاص برای خودکار راھکاری مرحله، این تا باقی مانده پیام ۱۸, ۱۳۳ برای
بیشترین که پیام ھایی به می شد، انجام داشتند بیشینه تکرار که واکنشی دو اساس بر نمونه ھر برای که فرایند
برای ثبت شده واکنش بیشترین اگر می داد. اختصاص طنز نشانه به ۱ برچسب بود « » آن ھا واکنش
جدی و طنز تشخیص مرز است، « » صورتک تعداد نظر از دوم واکنش که درحالی  باشد « » نمونه ای
دریافت جدی پیامی نشانه به ۰ برچسب پیام ھا سایر می گیریم. نادیده را پیام ھا دسته این و نیست ساده
مشاھده دادگان این از نمونه ھایی ۲ جدول در و شده معرفی دادگان به مربوط جزئیات ۱ جدول در می کنند.

می شود.

۶
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برچسب با ھمراه شده معرفی دادگان از نمونه ھایی جدول :۲ جدول
 :� :��U�N,��� ��% ه��ا%  داد�Cناز  ی�ه�@�ول ����� . 3٢�ول 

 :�U�N  *�ی�6
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2 precision 
3 recall 

به طعنه یا طنز تشخیص دادگان از را طعنه و طنز تشخیص پیکره دوم، پیشنھادی راھکار اجرای برای
از که است یکتا توییت ۹۴۴۲۸ شامل که آوردیم گردھم را ھندی و عربی برزیل، پرتغالی انگلیسی، زبان ھای

ھستند. طنز توییت ۶۵۷۱۱ تعداد، این

آزمایش ھا ۵
اجرای برای می پردازیم. شده اند، انجام پیشنھادی راھکارھای بررسی برای که آزمایش ھایی به بخش این در
بررسی چھارم فصل در دو ھر که شده معرفی فارسی دادگان و طنز تشخیص زبانه چند پیکره از آزمایش ھای
با تصادف به را فارسی زبان در طنز تشخیص دادگان مدل ھا، ارزیابی و آموزش برای می شود. استفاده شدند
برای F۱ و فراخوانی ، صحت دقت، معیار ھای شدند. تقسیم آزمایش و آموزش قسمت ھای به ۲ به ۸ نسبت

می کنند. کمک ما به مدل ھا مقایسه و ارزیابی

پایه مدل ھای ۱ .۵
به ماشین یادگیری الگوریتم ھای از داریم. نیاز پایه مدل ھای به پیشنھادی، روش ھای عملکرد مقایسه برای

می کنیم. استفاده پایه مدل عنوان
عنوان به tfidf روش با ھمراه را چندلایه عصبی شبکه مدل و پشتیبان بردار ماشین بیز، ناییو الگوریتم

می کنیم. استفاده بردار به متن تبدیل برای راھکاری
تابع ھسته از پشتیبان بردار ماشین الگوریتم برای و بھره بردیم گاوسی روش از بیز ناییو الگوریتم برای
شامل لایه ھر که پنھان لایه دو با شبکه ای ، چندلایه پرسپترون الگوریتم در کردیم. استفاده شعاعی پایه ای
آدام تابع با و می شد فعال سازی ھیپربولیک تانژانت تابع با شبکه این گرفت. قرار استفاده مورد است گره ۵۰

می گرفت. صورت بھینه سازی
خود از بھتری عملکرد F۱ = ٪۷۹ با پشتیبان بردار ماشین الگوریتم شده، یاد الگوریتم سه میان در

داد. نشان

۷
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ترنسفرمر پایه بر زبانی مدل ھای دقیق تطبیق روش آزمایش ھای ۲ .۵
دو و پارس برت زبانی مدل شد. استفاده ترنسفرمر پایه بر زبانی مدل ھای از اول، پیشنھادی روش عنوان به
مورد ترنسفرمرھای این از کدام ھر ھستند. انتخابی ترنسفرمر ھای XLM-RoBERTa، زبانی مدل نسخه
بزرگ نسخه انتخابی، زبانی مدل سه میان از شدند. داده دقیق تطبیق دادگان آموزش قسمت روی بر نظر،

می دھد. نمایش را بھتری کارایی ٪۸۴٫۶ با برابر F۱ معیار با XLM-RoBERTa

نمونه بدون آموزش روش آزمایش ھای ۳ .۵
این انجام برای است. فارسی زبان از غیر زبان چندین از متشکل پیکره از استفاده دیگر، پیشنھادی روش
این می دھیم. انجام چندزبانه پیکره روی بر را بزرگ XLM-RoBERTa زبانی مدل دقیق تطبیق آزمایش،
طعنه و طنز پیکره زبان چھار ھر که زبان صد روی بر پیش آموزش و بودن چندزبانه دلیل به زبانی مدل
دادگان آزمایش بخش روی بر را حاصله مدل است. شده انتخاب می شود، شامل را شده گردآوری چندزبانه
ندیده را فارسی زبان از شوخی بدون یا شوخی حاوی نمونه ای ھیچ که مدلی شد. ارزیابی معرفی شده فارسی
دست به مرحله این در که زبانی مدل کند. کسب ٪۷۰٫۶ با برابر F۱ مقدار  ٪۷۰٫۶ دقت با می تواند است،
طعنه و طنز وجود می تواند نھایی مدل شد. داده دقیق تطبیق نیز شده معرفی فارسی دادگان روی بر را آمده

کند. پیش بینی ٪۸۴٫۵ با برابر F۱ و دقت با را دادگان آزمایش قسمت در

نتایج مقایسه ۴ .۵
می توانیم می آید، به دست فارسی دادگان روی بر زبانی مدل ھای دقیق تطبیق از مدل که روش ھایی در
دیدگاه و است شده دیده پیش آموزش از آن بر مدل که پیکره ای دیدگاه کنیم؛ بررسی دیدگاه دو از را مدل ھا
آزمایش ھا نتایج می شود، توجه پیش آموزش برای پیکره حجم و زبان تعداد به که دیدگاھی در معماری.
از فارسی زبان روی بر تنھا که زبانی مدل به نسبت بھتری عملکرد چندزبانه مدل از استفاده می دھد نشان
بر که باشد پیکره ای بزرگ تر حجم دلیل به می تواند چندزبانه مدل دو کارایی دارد. است پیش آموزش دیده شده
زبان با متون از نمونه ّ ھایی شامل چندزبانه زبانی مدل این پیکره که این به توجه با آموزش دیده شده اند. آن روی
فارسی زبان به لزوما آن نمونه ھای که مسئله ای برای زبانی مدل دو این بالاتر می شود، دقت عامیانه و محاوره
می شود. توجیه است، رسمی فارسی زبان به غالبا که پیکره ای با پارس برت به نسبت نشده اند نوشته رسمی
از بھتری کارایی بیشتر، پارامترھای تعداد داشتن با بزرگ XLM-RoBERTa زبانی مدل معماری، دیدگاه از
بر ترنسفرمر پایه بر زبانی مدل ھای دقیق تطبیق آزمایش ھای میان از دلیل ھمین به می دھند. نشان خود
بر طنز تشخیص برای بھتری عملکرد XLM-RoBERTa زبانی مدل بزرگ نسخه از استفاده فارسی، دادگان

دارد. معرفی شده فارسی دادگان آزمایش قسمت روی
طنز تشخیص پیکره دو روی بر مرحله دو در بزرگ XLM-RoBERTa زبانی مدل که آزمایشی در
با ارزیابی معیارھای نتیجه می بینیم می شود، داده دقیق تطبیق فارسی طنز تشخیص دادگان و چندزبانه
نظر به و دارد ٪۰٫۳ از کمتر تفاوتی می شود انجام دقیق تطبیق فارسی زبان دادگان روی بر تنھا که حالتی

۸

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۱۱۸
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استفاده چندزبانه زبانی مدل از که ھنگامی دقیق تطبیق برای دیگر زبان ھای دادگان از استفاده می رسد
ندارد. فارسی زبان طنز تشخیص عملکرد در مثبتی تاثیر می شود،

می شود. دیده ۳ جدول در ۳ .۵ تا ۱ .۵ قسمت ھای در شده بیان آزمایش ھای از یک ھر ارزیابی جزئیات
طنز تشخیص پیکره از استفاده روش و ترنسفرمر پایه بر زبانی مدل ھای پایه، مدل روی بر آزمایش ھا میان از
کسب با فارسی دادگان روی بر XLM-RoBERTa زبانی مدل بزرگ نسخه دقیق تطبیق دیگر، زبان ھای
فارسی دادگان آزمایش قسمت در موجود طنز تشخیص برای بھتری عملکرد F۱ معیار برای ٪۸۴٫۶ مقدار

است. داشته معرفی شده

آینده کارھای و نتیجه گیری ۶
تشخیص برای کلی راھکار دو فارسی، زبان در طنز تشخیص برای جدیدی دادگان معرفی ضمن پژوھش این در
روی بر ترنسفرمرھا پایه بر زبانی مدل ھای دقیق تطبیق با روش ھا این دو ھر شد. ارائه فارسی زبان در طنز
فارسی زبان در طنز تشخیص برای مدل ھایی دیگر، زبان چھار از شده گردآوری پیکره و شده معرفی دادگان 
XLM- زبانی مدل دقیق تطبیق از حاصله مدل آزمایش شده، و پیشنھادی مدل ھای میان از می دھند. ارائه
آزمایش قسمت روی بر مدل این داراست. را عملکرد بھترین شده، معرفی دادگان روی بر RoBERTaLarge

دھد. تشخیص را فارسی متن در طنز وجود ٪۸۴٫۶ و ٪۸۴٫۷ دقت با می تواند شده معرفی فارسی دادگان
است، احساسات تحلیل مدل ھای عملکرد افزایش متن، در طنز تشخیص اھداف از یکی که آنجایی از
برای که ویژگی ھایی سایر و متن کنار در خیر یا است طنز نمونه دھد نشان که ویژگی وجود تاثیر بررسی
باشد. زمینه این در آینده کارھای از یکی می تواند می شود، استفاده خاصی مسئله در متن قطبیت تشخیص
این دھد. انجام نیز را برچسب زنی فرایند خودکار صورت به می تواند دادگان جمع آوری برای شده ارائه روش
مدل می شود باعث و می بخشد تسھیل دارند را مدل مداوم بروزرسانی به نیاز که سیستم ھایی راه اندازی روش

شده اند. ایجاد زمان مرور به طنز خلاقانه ذات خاطر به که شود آشنا تازه ای طنز نمونه ھای با
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سپاس گزاری
کمتری زمان به گرافیکی پردازش واحد روی بر ترنسفرمر پایه بر زبانی مدل ھای به مربوط آزمایش ھای اجرای
قرار اختیارمان در را پژوھش این آزمایش ھای اجرای نیاز مورد سخت افزار که دادماتک شرکت از دارد. نیاز

سپاس گزاریم. داد
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چکیده

روش شناسی و چارچوب ایجاد نیز و علم یک در را ایده ھا اساسی ترین بیان نقش قوانین، و اصول
سیبرنتیک اصول و مفاھیم بر گذری با تا است آن بر مقاله این کنند. می بازی علم، آن مسائل حل برای
مورد تحلیلی مروری رویکرد مقاله نگارش در بپردازد. رسانی اطلاع مرکز در اصول این انطباق بررسی به
کتابخانه ای، روش طریق از حوزه این علمی متون بررسی با تا است شده تلاش و گرفته قرار استفاده
اطلاع رسانی مراکز با اصول این انطباق سپس پذیرد، صورت سیبرنتیک اصول و مفاھیم بر گذری ابتدا
و خصوصیـات اطلاع رسانی، مراکز کـه اسـت آن بیانگـر پژوھـش این ھـای یافتـه شود. بررسی
سیسـتم ھـای اصول بـا اطلاع رسانی مراکز انطبـاق ھستند. دارا را سـیبرنتیکی سیسـتم ھـای اصول
چالـش ھـای و مشـکلات شناسـایی بـه نسـبت عمیـق تـری بینـش و نگـرش مـی توانـد سـیبرنتیکی
به نمایـد. فراھـم ھا سـازمان ایـن عملکـرد ارتقـای جھـت را زمینـه و بدھـد دسـت بـه مراکز ایـن
بھره گیری با می تواند رشته این دانش شناسی، و اطلاعات علم در رشته ای بین ماھیتی بودن دارا دلیل
اندیشه ھای بنیان به نسبت فعلی وضعیت بھبود ضمن اطلاع رسانی مراکز با آن انطباق و اصول این از

ببرد. بھره آن از و نموده اقدام سیبرنتیک اصول اساس بر خود

،﹉﹫︐﹡︣︊﹫︨ ﹇﹢ا﹡﹫﹟ ا︵﹑ع ر︨︀﹡﹩، ﹝︣ا﹋︤ ،﹩﹊﹫︐﹡︣︊﹫︨ ︨﹫︧︐﹛ ﹨︀ی ا︮﹢ل ،﹉﹫︐﹡︣︊﹫︨ کلیدی: کلمات
.︀﹨ ﹤﹡︀︋︀︐﹋

مقدمه ۱
تمامی بین متقابل ھمبستگی پذیرش آن آغاز نقطه و است حقایق پایه بر جھان شناخت ھرعلمی وظیفه
رنگ تر کم با اخیر قرن در .[۱۱] است عینیات پایه بر آنھا توجیه و موجود روابط یافتن آن ھدف و پدیده ھا
بشر، زندگی در آن علمی کاربردھای و علمی پژوھش میان زمانی فاصله شدن کم و مختلف علوم بین مرز شدن
رشته ای فرا علمی براینکه علاوه سیبرنتیک گذاشته اند. وجود عرصه به پا زیادی رشته ای میان دانش ھای
می توان دیگر علوم با آن ترکیب از و دارد کاربرد حوزه ھا بسیاری در که است نیز رشته ای میان علمی است،

۱
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علمی را سیبرنتیک می کند. تسھیل را علوم بین ارتباط سیبرنتیک ترتیب این به کرد. ایجاد جدید رشته ای
شباھت ھا و دانش مختلف اشکال بررسی و نقد به زیرا می دانند. نیز دیگر علوم درباره علمی و رشته ای ابر
پیش بینی و کنترل کننده مدلساز، را علوم ھمه دانشمندان و می پردازد علمی متنوع حوزه ھای تفاوت ھای و

.[۱۸] می پندارد کننده
حیــوان در ارتبــاط و کنتــرل علــم را آن ســیبرنتیک، علــم بیانگــذار عنــوان به  وینر نوربرت
فنــاوری ھــای و انســان ارتبــاط کنتــرل ایــنکــه بــه نظــر بنابرایــن، .[۹] مــی دانــد ماشــین و
از اسـتفاده ضـرورت و فنـاوری ھـا ایـن ورود کـرد، فـرض سـیبرنتیکی مســائل از مــی تــوان را اطلاعاتــی
ایـن بـر [۲] ساراسـویک کـه ھمـانطـور کنـد. ایجـاد را چالـش ھایـی مـی توانـد اطلاع رسانی مراکز در آنھـا
سـازماندھی، گـردآوری، مثـل اطلاعاتـی فعالیـت ھـای اکثریـت اطلاعاتـی فنـاوری ھـای کـه اسـت بـاور
اسـت. کـرده روبـه رو تحولاتـی بـا را اطلاعات کاربـری و تعامـل اشـتراک گـذاری، بـه بازیابـی، و ذخیـره
بھینـه تـر را فنـاوری ھـا ایـن از اسـتفاده مـی توانـد نظـام منـد مدیریـت و سـیبرنتیک اصـول از گاھـی آ
زنـده نظـام یـک به عنـوان اطلاع رسانی مراکز و کتابخانـه ھا گرفتـن نظـر در کـه اسـت معتقـد وی سـازد.

مـی دھـد. نشـان را آن فعالیـت ھـای و فرآیندھـا بـه نظـام منـد دیـد ضـرورت پویـا، و
ھـدف و مـی شـوند محسـوب اطلاعات بازیابـی و ذخیـره نظـام ھـای اطلاعاتـی، مراکـز و کتابخانـه ھـا
از ناگزیـر دارد توسـعه و پیشـرفت قصـد کـه نظامـی ازایـن رو، نظـام ھاسـت، پیشـرفت ھـم سـیبرنتیک
در بــا تــا اســت آن بــر حاضــر پژوھــش راســتا، ایــن در .[۳] اســت قوانیــن ایــن به کارگیــری
قوانیـن و اصـول انطباق سـیبرنتیکی، نظـام یـک به عنـوان اطلاع رسانی مراکز و کتابخانـه  ھا گرفتـن نظـر
مشـکلات شناسـایی در بتواند نھایت در تا کند بررسی سازمان ھا از نوع این مورد در را سـیبرنتیک علـم
بـه مؤثـر خدمـات ارائـه ی و عملکـرد بھبـود جھـت در تـلاش و آنھـا حـل و مراکز ایـن چالـش ھـای و
از را بـاز سیستم ھای یکســو، از کــه اســت علمی سیبرنتیک که چرا کنـد؛ کمـک علمـی جامعـه ی
دیگـر، سـوی از و می دھـد قـرار بررسـی مورد محیط شـان و آنھـا میـان اطلاعات متقابـل تبـادل دیـدگاه
می پـردازد. مختلـف عناصـر میـان اطلاعات متقابـل تبـادل دیـدگاه از سیسـتم ھا ایـن سـاختار بررسـی بـه

حاکم دیدگاه ھای پایه بر سیبرنتیک اصول ۲
مسائل حل برای روش شناسی و چارچوب ایجاد و علم آن اساسی ایده ھای بیان نقش علم ھر در قوانین و اصول
به را تفکر که دارد ادعا حوزه این که چرا دارند؛ نیاز اصولی چنین به ویژه به طور سیبرنتیک حوزه . دارند را آن
نمی گیرد. شکل اصل بدون علمی ھیچ .[۱۵] می کند راھنمایی خاص علمی رشته یک در فقط نه و کلی طور
و تغییرناپذیرند غالباً اصول این می دھند. تشکیل را علم یک کلی چارچوب ھای که ھستند علم پایه ھای اصول
اشبی، مانند سیبرنتیک نظریه پردازان .[۱۰] است رشته آن اصول با آشنایی رشته ای ھر فھم در گام مھم ترین
شناسایی سیبرنتیکی اصل ۱۲ متون بررسی با کرده اند. مطرح سیبرنتیک برای را مختلفی اصول ... و وینر
تنوع انرژی، و آنتروپی یا نامتقارن انتقال مجاورتی، خود رشد انتخاب، بقای از: عبارتند اصول این که شد
دوسویگی، یا اشتراک تکامل پذیری، و توسعه پذیری ناقص، دانش انتخابی، تنوع بصیرت، بدون تغییر یا کور
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ادامه در که بازگشت پذیری، یا انعطاف پذیری و پیچیدگی، ساختارمندی، یا ساخت مندی متمیت، و مکملیت
است. شده پرداخته اختصار به آنھا از ۱۰مورد به

انتخابی بقای اصل ۱ .۲
پایدار حالت ھای به یا و می شوند حذف ھستند ناپایدار که آنھایی و شده حفظ پایدار حالت ھای سیستم، یک در
است چیزی بی ثبات و نمی شود ناپایدار یا نمی کند تغییر که است چیزی آن ثبات بنابراین، می شوند. تبدیل
این به است منابع نیازمند رشد که واقعیت این دارد. دیگر حالت ھای توسط جایگزینی یا و محو به تمایل که
استفاده ھمسان منابع از که موقعیت دو می شود. متوقف سرانجام منابع محدودیت دلیل به رشد که معناست
استفاده منابع از بیشتر برتر موقعیت معمول طور به می کنند. رقابت ھمدیگر با منابع از استفاده برای می کنند
انتخابی بنای اصل از تعمیمی چنین ماند. نخواھد باقی منبعی دیگر موقعیت برای که طوری به کرد، خواھد

.[۸] شود نامیده طبیعی انتخاب اصل است ممکن
است شده سبب مختلف قالب ھای در اطلاعاتی منابع مختلف انواع عرصه و اطلاعاتی فناوری ھای رشد
بگیرند. شکل کتابخانه ھا با موازی سازمان ھای و شوند روبه رو مراجعه کننده کاھش با اطلاع رسانی مراکز تا
بھتری رقابتی مزیت و نموده رقابت آنھا با باید خود بقای برای اطلاع رسانی مراکز و کتابخانه ھا حالت این در
دیجیتال کتابخانه ھای گیرند. قرار استفاده مورد ھمچنان تا آورند به دست مشابه سازمان ھای سایر به نسبت
و شود ارائه دیجیتالی کتابخانه ھای طریق از مناسبی صورت به اطلاعات اگر است. اقدامات این از نوعی
کتابخانه ھای توسعه بنابراین باشد. دسترس در کارآمدی طور به می تواند باشد، مھیا نیز شبکه ساختارھای
و ارسال با که ویژه به است اھمیت حائز بسیار اطلاعات دادن قرار دسترس در و پردازش برای دیجیتال
و مالی ھزینه صرف با که موازی فعالیت ھای تکرار امکان فراملی و ملی گسترده سطوح در اطلاعات مبادله
مثال می تواند منابع کردن وجین نیز سنتی کتابخانه ھای در ھمچنین رفت. خواھد بین از است ھمراه انسانی
مجموعه تھیه از بعد که تفاوت این با است انتخاب نوعی خود وجین واقع در باشد. انطباق این برای مناسبی

.[۱۲] می شود منتج مجموعه ارزشیابی به امر این رو، این از می افتد؛ اتفاق

مجاورتی خود  رشد اصل ۲ .۲
این می شوند. فراوان بسیار می کنند، تسھیل را خودشان به شبیه حالت ھای پیدایش که پایداری حالت ھای
تکامل کارانه محافظه جنبه بیانگر انتخابی بقای اصل که حالی در است. انتخابی بقای اصل کننده تکمیل اصل
می توان اصل این خصوص در .[۸] می کند بیان را توسعه و رشد مترقی جنبه مجاورتی خود رشد اصل است،
و کتابخانه ھا سایر راھبری نقش می توانند که نمود اشاره بزرگ و برجسته اطلاع رسانی مراکز کارکردھای به
کار اطلاع رسانی مرکز ھر برای اطلاعاتی منابع سازماندھی مثال، به عنوان نمایند. ایفا را اطلاع رسانی مراکز
در اشتباھاتی و خطاھا نیز زیاد زمان و ھزینه صرف با است ممکن حتی و است پرھزینه ای و زمان بر سخت،
شده، منتشر کتاب ھای فھرست نویسی با کشور ھر ملی کتابخانه مشکل این حل برای پذیرد. صورت زمینه این

کند. می فراھم را مناسب فھرست نویسی پیشینه ھای از را آنان استفاده زمینه

۳
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انرژی و آنتروپی یا نامتقارن انتقال اصل ۳ .۲
شبیه است. کم بسیار قضیه این عکس احتمال اما است امکان پذیر پایدار حالت یک به ناپایدار حالت از انتقال
طور به سیستم ھا اشبی نظر از شد. مطرح سازمانده خود سیستم سیستم، اصول در اشبی توسط اصل این
اندکی حالت ھای سوی به تعادل عدم متعدد حالت ھای از سیستم ھستند. حرکت در تعادل سوی به کلی
کاھش با و داده انجام را انتخاب عمل سیستم، روش دراین می کنند. حرکت ھستند تعادل حالت دارای که
اطلاع رسانی، مراکز در .[۹] می کند پیدا کاھش آماری آنتروپی اصل در تنوع و دسترس قابل حالت ھای تعداد
سطحی چه مراجعه کننده به که کند انتخاب می تواند مراجعه-کنندگان میزان به توجه با امانت بخش کارمند
است، خود حالت بیشترین در مراجعان تعداد که زمانی ای بازه ھای در مثال عنوان به کند. ارایه را خدمات از
به صرفاً و می کند خودداری مخزن در نیازشان مورد اطلاعاتی منابع یافتن برای مراجعان به فردی آموزش از

می دھد. توضیح کننده مراجعه برای را بازیابی روند اجمالی صورت

بصیرت بدون تغییر یا کور تنوع اصل ۴ .۲
کوری شد. خواھند انتخاب تغییر فرایندھای متفاوت انواع از یک کدام که نیست معلوم سطح بنیادی ترین در
بدیھی امـری تصادفی ترکیب ھای باز و جھش پایه بر زیست شناختی تکامل در تغییر بودن بصیرت بی یا تنوع
سیستم اگر که معنا این به بنامیم. کور می توانیم را قطعی کاملاً پویای سیستم ھای حتی اساس این بر است.
البته است. ممکن غیر مختلف حالت ھای بین از پایدار حالت انتخاب پیش بینی باشد، پیچیده کافی اندازه به
صورت به را مسئله حل عملیات معمول طور به علمی مسئله یک حل در نیستند. کور تعامل ھا از بسیاری
و موقعیت ھا تجربه از است. قبلی خطاھای و آزمون نتیجه خـود ما دانایی نمی کنیم. انتخاب تصادفی
مجاورتی خود رشـد اصـل پایه بر می کنیم. استفاده بعدی فعالیت ھای ھدایت برای دیگران شکست ھای
بیاورند وجود به را انتخابی بقای به انتقال می توانند شـده انـد انتخـاب کـور تنـوع وسیله به که موقعیت ھایی

.[۹]
که می شود بررسی کارکنان، ھمه با ھمفکری بر علاوه جدید خدمت ارایه برای اطلاع رسانی مراکز در
خدمت آن برای مراکز آن و می شود اجرا کیفیتی چه با و سطحی چه در مشابه مراکز دیگر در مذکور خدمت
جدید خدمت یک ارایه برای رسانی اطلاع مرکز ھر ساده تر عبارت .به کرده اند. دریافت بازخورد ھایی چه خاص
می  کنند ارایه را خدمت آن که مراکزی دیگر توسط موقعیت آن تجربه به خود کارکنان دانایی و دانش بر علاوه

بگیرد. درستی تصمیم جدید خدمت آن ارایه عدم یا ارایه برای بتواند تا می پردازد می کرده اند، یا و

انتخابی تنوع اصل ۵ .۲
انتخابی طور به بتوانند حالت ھا این از یکی حداقل اینکه احتمال باشد، متنوع تر سیستم یک حالت ھای چه ھر
احتمال میزان ھمان به باشد، کمتر بالقوه پایدار حالت ھای شمار ھرچه طرفی، از بود. خواھد بیشتر بشود حفظ
تعداد کم ساختارھای و سیستم ھا بماند. باقی انتخابی صورت به ساختارھا این از یکی حداقل که دارد بیشتری
خود فرصت ھای نگھداری و حفظ منظور به می بایست سیستم دارند. بیشتری تنـوع کمتر، پایداری دارای یا
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را چاپی منابع در موجود اطلاعات ارائه انحصار کتابخانه ھا ۱۹۸۰ دھه تا .[۸] کند تغییر پایدار ساختار برای
وابسته کتابخانه ھا به کاملاً خود نیاز مورد انتشارات مورد در ھم آنھا کنندگان استفاده داشتند خود اختیار در
قالب با و پیوسته صورت به اطلاعات از انبوھی حجم که اطلاعاتی نوین فناوری ھای ظھور با اکنون اما بودند
دسترسی گاه آ کارکنان و است شده دگرگون کلی طور به شرایط گشته دسترس قابل ھمگان برای الکترونیکی
دوردستی مکان در یا مرکز محل در چه کاربران برای اطلاعات محمل به توجه بدون را اطلاعات به منسجم
وادار را فرد اطلاعاتی خواسته ھای و نیازھا اطلاعات به دسترسی روش ھای .[۱۴] می نمایند تامین باشند،
از متنوعی گستره اطلاعاتی حرفه مندان سنتی طور به می نماید. نیاز رفع برای رغبت با اطلاعات جستن به
دارند وجود زیادی روش ھای کردند. ایجاد را اطلاعات به دسترسی تأمین و سازماندھی تثبیت، تحلیل، فنون
جستجوی برای روش سه کلی بیان یک در کند. جستجو را خود نیاز مورد اطلاعات آنھا طریق از فرد که

.[۱۷] کتابخانه به مراجعه رایانه ای، شبکه ھای شخصی، ارتباطات از: عبارتند که دارد وجود اطلاعات

ناقص دانش اصل ۶ .۲
ساخته کور تنوع فرایندھای وسیله به مدل ھا و است ناقص لزوماً کنترل سیستم در شده گنجانده مدل
پیچیده بی نھایت محیط یک از کاملی بازنمون به که باشیم داشته انتظار نمی توانیم بنابراین، می شوند.
بر عواملی چه که شود تعیین تا می کند کمک محیط آینده و فعلی موقعیت ارزشیابی .[۹] کنیم پیدا دست
کتابخانه مورد در دانش به رقبا از خوبی اطلاعات داشتن است واضح گذاشت. خواھد تاثیر اطلاع رسانی مراکز
ھنوز استراتژیک برنامه ریزی اھمیت وجود با .[۱] است مھم بسیار شما بازار درباره دانش و مادر سازمان و
بعضی در حتی و نشده درک خوبی به سازمان اھداف به رسیدن در آن حیاتی تاثیر سازمان ھا از بسیاری در
و رسانی اطلاع مراکز سازمان ھا، این میان در می دانند. پرھزینه و تجملی امر یک را آن مدیران مواقع از
نیازھای تقویت و توسعه و قدیمی و جدید دانش ھای اشاعه و ذخیره و خدمات نوع ارائه دلیل به کتابخانه ھا
خلاقیت قوه از باید آنھا مدیران مسلماً و است برخوردار ویژه اھمیت از جامعه اجتماعی و فرھنگی اطلاعاتی
اطلاعاتی محمل ھای و رسانه ھا محیط ھا، پویایی و پیچیدگی ھا از را اجتماعی نھاد این بتوانند خود توانایی و
استراتژیک مدیریت واقع، در بنمایند. آنھا تھدیدھای رفع و فرصت ھا پذیرش آماده را خود و دارند مصون جدید
را لازم ھماھنگی خارجی محیط تغییرات و فشارھا و سازمان درون عناصر میان که است ابزارھایی از یکی

.[۷] می کند ایجاد

تکامل پذیری و توسعه پذیری ۷ .۲
فرصت این در و میکنند تبدیل فرصت به را تھدیدھا فرصت طلبانه موقعیت یک در سیبرنتیکی سیستم ھای
افتد. اتفاق سیبرنتیکی سیستم ھای تکامل فرصت ھا این واسطه به و می دھند تغییر و تکامل گسترش، را خود

.[۸] دھند توسعه را خودشان فرصت طلبانه، موقعیت یک در دارند تمایل سیبرنتیکی سیستم ھای بنابراین،
اساس بر سازمان تجدید برای مداوم توسعه نیازمند فناوری بعد از ویژه به زندگی مختلف عرصه ھای
فناوری عصر نوید عنوان به نیز دیجیتالی کتابخانه ھای بین این در و [۱۹] است جدید بینشھای و اندیشه ھا
امر این از شده ایجاد آنھا اندازی راه با که رفتارھایی و نیازھا به پاسخگویی و توسعه پذیری برای اطلاعات
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دانش و اطلاعات جریان افزایش به مربوط تلاش ھای اکثر که میکند بیان [۱۳] چن نیستند. مستثنی
است. شده متمرکز دیجیتالی رسانی اطلاع مراکز و. کتابخانه ھا توسعه برنامه ھای بر غربی کشورھای در
در را خود تلاش اطلاع رسانی مراکز حاضر قرن در اینترنت توسعه با میدارند بیان نیز [۱۶] زیمرمن لو
توجه با دیجیتالی کتابخانه ھای توسعه بنابراین کردند. متمرکز دیجیتالی مراکز و کتابخانه ھا توسعه زمینه
علم عرصه اولویت ھای جزء جدید فعالیت محیط ایجاد و فناوری عرصه در گرفته صورت پیشرفت ھای به

است. آمده در دانش شناسی و اطلاعات

دوسویگی یا اشتراک ۸ .۲
برقرار آنھا سیستم ھای زیر با و خود اجزای با تعامل این و دارند تعامل باھم سیبرنتیکی سیستم ھای اجزای
عبارت به ھستند. ھمگرا واگرایی عین در و وابسته اند یکدیگر به ھم، از داشتن استقلال عین در یعنی است؛
یک تعامل می پردازند. تعامل به ھمدیگر با مشارکتی و موازی صورت به سیبرنتیکی سیستم اجزای دیگر،
به ھم اطلاع رسانی مراکز . .[۹] می شود منجر ھمکاری و ھماھنگی به نھایت در که است دوسویه ارتباط
به را خود محوله فعالیت اینکه بر علاوه آن مختلف بخش ھای و می کند پیروی اصل این از سازمان یک عنوان
مراکز این در مدیران ھمچنین ھستند. مشارکت و تعامل در بخش ھا دیگر با می دھند. انجام مستقل صورت
عبارت رسانی اطلاع مراکز و کتابخانه ھا میان ھمکاری .[۴] دارند تاکید برون سازمانی مراکز سایر با ارتباط بر
از استفاده با مراجعان برای بھتر خدمات تدارک و تھیه منظور به مرکز چند یا دو میان مشترک کار از است

.[۶] مناسب فن آوری و امکانات

پیچیدگی ۹ .۲
نامتجانس و متعامل عناصر با پیچیده ساختارھای است. پیچیده بنیان در و اساساً سیبرنتیکی سیستم ساختار
ھم از پذیرند، می تأثیر ھم از و بوده ارتباط در باھم آنکه ضمن عناصر و اجزاء دیگر، عبارت به آمدند. وجود به
سیبرنتیکی سیستم یک مثابه به نیز اطلاع رسانی مراکز .[۸] دارند نسبی استقلال بودن جدا ضمن و بوده جدا
چه اگر می پذیرند، تأثیر یکدیگر از رسانی اطلاع مرکز یک کتابخانه مختلف ھای بخش است. پیچیده بنیان در
برھمکنش، و تعامل ضمن و ھستند ارتباط در ھم با عمل در ضمن اما ھستند جدا ھم از بخش ھا این ظاھر در

دارند. نیز نسبی استقلال

ساختارمندی یا ساخت مندی ۱۰ .۲
است حالی در این و دارند پیچیدگی و توسعه روند به تمایل سیبرنتیکی، سیستم ھای که است این منظور
سیستم ھای بنابراین، کنند. حفظ سابق وضعیت و سیستم قبل موقعیت با را خود پایبندی و پیوند که
تاریخی لحاظ به دارند، پیچیدگی و اندازه افزایش به گرایش که حالی در و ھستند ساخت مند سیبرنتیکی
را جدید ویژگی ھای و خصلت ھا یکدیگر با مقارن که زمانی تا ھستند وابسته ھم پیشین وضعیت ھای به
اطلاعاتــی، بانک ھــای نرم افزارھــا، تولیــد ازجملــه اطلاعات فنــاوری پیشرفت ھای .[۹] دھند گسترش
و الکترونیکی پســت مانند اطلاعات انتقال امکانات و اینترانــت اینترنت، پیدایــش دوربــرد، ارتباطــات
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و تحولات شاھد ما ھم اکنون اســت. بخشــیده بھبود را اطلاعاتی منابع بــه دســترس پذیری تصویری،
در اطلاعات فناوری کاربرد و اطلاعات ارائه روش ھای و رسانی، اطلاع مراکز خدمات در اساسی تغییرات
قابل خود کنونی شکل به که اســت موجود نھادھا این در فراوانی ارزشــمند منابع البته ھستیم. جامعه
سامان روشی به و شده تبدیل دیجیتال قالب به منابع این است لازم نیستند. شبکه ای محیط ھای در استفاده
خدمات ارایه بر علاوه دانشگاھی کتابخانه باشند. استفاده قابل دور راه از شبکه ھای و وب محیط در که یابند

.[۵] ھستند ارتباط در کتابخانه با دور از که کاربرانی به الکترونیکی

نتیجه گیری ۳
حل ھای راه به و نیست کنونی دنیای در موجود آشفتگی ھای جوابگوی دیگر سنتی معمولی راه حل ھای
یکی سیبرنتیک کنیم. کنترل را حاضر عصر و دنیا این در موجود پیچیدگی ھای بتوانیم تا نیازمندیم جدیدی
لذا دارد. اجتماعی و طبیعی از اعم عالم پدیده ھای تمامی به عام نگرشی سیبرنتیک حل ھاست. راه این از
شناخت به نیاز علم ازاین استفاده برای است. اجتماعی و فیزیکی سیستم ھای برگیرنده در آن مطالعاتی قلمرو
برای علم آن نظری چارچوب و فکری خط رشته ھر مفاھیم و اصول بندی دسته با داریم. آن اصول و مفاھیم
از دھد. کلی چارچوب و سیر خط حوزه آن پژوھش ھای به می تواند و شده ترسیم بیشتر و بھتر پژوھشگران
را باشد متضاد مواقع از برخی در حتی و متفاوت تواند می مختلف رویکردھای بر غالب پارادایم ھای که آنجایی
باشد. حیاتی بسیار موضوع فھم در می تواند دیدگاه ھر بر حاکم اصول کردن مشخص و دیدگاه ھا این شناخت
و شده برگرفته حسی تجربیات از اصول برخی که داد نشان سیبرنتیک بر حاکم قوانین و اصول مرور
آنھا تاثیر و پدیده ھا چیستی اصول این ھمچنین شناخت. را یکدیگر با آنھا روابط و پدیده ھا شناخت امکان
نوع تفاوت و فلسفی دیدگاه ھای تحول سیر به توجه با کنند. می مشخص را دیگر قلمروھای بر و یکدیگر بر
را سیبرنتیک در شده ارایه متفاوت اصول و مراتب خاستگاه میتوان عالم پدیده ھای به رویکردھا این نگاه
پدیده ھای به اندیشمندان نگاه زاویه و نگرش نحوه دانست. مشاھده گر و مشاھده مفھوم در تفاوت قالب در
بن گفت می توان بنابراین شدند. علوم برای متفاوت اصول و مختلف دیدگاه ھای شکل گیری موجب ھستی
سیستمی جھانبینی ارگانیستی، پوزیتویستی، رویکردھای از آینده ای سیبرنتیک اصول و نسل ھا فکری مایه
حاکم دیدگاه ھای بر متکی آن کوتاه عمر طی در سیبرنتیکی رویکردی اساس این بر است. جدید فیزیک و
شد داده نشان رسانی اطلاع مراکز با سیبرنتیکی سیستم ھای اصول انطباق ادامه در است. شده متحول
انطبـاق داراسـت. را سـیبرنتیکی سیسـتم ھای اصلـی اصول و خصوصیـات مراکز این که شد مشخص و
بـه نسـبت عمیق تـری بینـش و نگــرش می توانــد ســیبرنتیکی، سیســتم ھای بــا رسانی اطلاع مراکز
ایــن مشــکلات رفـع جھـت را زمینـه و بدھـد دسـت بـه مراکز ایـن چالش ھـای و مشـکلات شناسـایی
در میتــوان مراکز این در ســیبرنتیکی قوانیــن و اصــول به کارگیــری بــا کنــد. فراھــم ســازمان

کــرد. حرکــت آنھا علمــی پیشــرفت و عملکــرد بھبــود جھــت
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چکیده
کرده تصویب مصنوعی» ھوش اخلاق «توصیه نامه ی عنوان با بین المللی سندی تازگی به یونسکو
مفاد است شده خواسته عضو کشورھای از و شده مشخص ارزش ھا از ای مجموعه سند این در است.
این گونه تصویب با دارند سعی بین المللی نھادھای واقع، در کنند. اجرا نحوی به خود جوامع در را آن
پژوھش، این اصلی مسئله بنابراین، سازند. ھمراه خود با را ملت ھا ارزش ھای و قوانین بالادستی، اسناد
اسلام اخلاقی مبانی با مذکور توصیه نامه ی اخلاقی ارزش ھای مبانی سازگاری عدم یا و سازگاری بررسی
مکتب بر مبتنی توصیه نامه این مفاد برخی گفت می توان تحقیق این یافته ھای اساس بر می باشد.
و وظیفه گرا اخلاقی، ھدف و موضوع لحاظ به توصیه نامه این رو، این از است. قراردادگرایی اخلاقی
فضیلت محور، اخلاقی، ھدف و موضوع لحاظ به اسلام مکتب اخلاق نظریه ی اما می باشد. عمل محور
رفتار اصلاح تنھا یونسکو مصنوعی ھوش اخلاق سند در اینکه نتیجه می باشد. کمال جو و غایت گرایانه
و رفتار اصلاح ھدف، اسلام، اخلاقی نظام در ولی است. شده گرفته نظر در دین و معنویت بدون فرد
براین، افزون می باشد. مطلق کمال به شدن نزدیک آن پیرو به و انسان شخص ساخت و نفسانی صفات
ناظر دیگری و ھوشمند سیستم ھای خود اخلاق مندی امکان به ناظر یکی نظریه، دو حاضر پژوھش در

است. شده ارائه مصنوعی ھوش با انسان تعامل به

ا︨﹑م. ا︠﹑﹇﹩ ﹤︣︷﹡ ،﹢﹊︧﹡﹢ ﹨﹢ش﹝︭﹠﹢︻﹩، ا︠﹑ق، کلیدی: کلمات

مقدمه ۱
ولی است، آورده ارمغان به را فایده ھایی معاصر انسان برای نوظھور، تکنولوژی  یک به عنوان مصنوعی ھوش
آینده ای در که معتقدند بسیاری می کند. تھدید را انسان اخلاقی ارزش ھای ناحیه این از نیز خطرھایی
اختلاف رخداد این دادن روی زمان مدت در چند ھر است؛ اجتناب ناپذیر امری ابرھوش۱ ظھور دور، نه چندان

1Super Intelligence
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از باشد. داشته به ھمراه بشریت برای جدی بسیار مخاطراتی می تواند پدیده این اما . [۱۳] دارد وجود نظر
مصنوعی ھوش ھمین این، بر افزون بگیرند. نظر در را ملاحظات از مجموعه ای می بایست دانشمندان رو این
کنار در فناوری ھا این .[۱۵] می باشد تأثیرگذار ھا انسان از بسیاری زندگی در محدود۲) مصنوعی (ھوش فعلی
از بدخواھانه استفاده ی از ناشی آن از بخشی که می کنند ایجاد نیز را چالش ھایی و خطرات متعدد، مزایای
بین المللی نظارت چارچوب ھای که است افتاده فکر این به یونسکو بین المللی سازمان رو، این از است. فناوری

کند. پیدا توسعه بشریت منفعت جھت در فناوری این تا آورد فراھم را ملی و
نفری ۲۴ گروه یک نظر زیر مصنوعی» ھوش اخلاق «توصیه نامه عنوان با را سندی اولیه متن یونسکو
تخصص که می شود مشاھده ویژه گروه این رزومه ی بررسی با کرد. تنظیم (AHEG) ویژه مختصصان از
مختلف  کشورھای از نیز فیلسوف و حقوق دان تعدادی ھرچند است، مھندسی و فنی حوزه ی در آنھا بیشتر
از مصنوعی ھوش اخلاق رویکرد با کارشناس سه حدود ھمچنین می شود. دیده آنھا بین در ایران- از -غیر
ماه ھا از پس حال، ھر به داشته اند. حضور سند این تھیه ی فرآیند در نیز چین و بریتانیا آمریکا،  کشورھای
کارشناسان نظر زیر نکات برخی اعمال و آنھا دیدگاه  أخذ و عضو کشورھای نمایندگان مذاکره ی و گفت  وگو
توافق به مصنوعی ھوش حوزه ی در اخلاقی ارزش ھای توسعه ی برای متن یک روی بر یونسکو اعضای مزبور،
نوامبر ۲۴ تاریخ در یونسکو عمومی کنفرانس جلسه ی چھل ویکمین در توصیه نامه این سرانجام، رسیدند.

رسید. تصویب به ،۲۰۲۱
شده آورده نبایدھا و باید و اھداف سری یک است، بند ۱۴۱ و مقدمه یک از متشکل که سند این در
به نحوی خودشان کشورھای در را سند این مفاد است شده خواسته ایران- جمله -از عضو کشورھای از و
آنھا دارند سعی الزام آور- غیر به ظاھر چند -ھر سندھا این گونه تصویب با بین المللی نھادھای کنند. اجرا
از بخشی در سازند. ھمراه خود با را دیگر جوامع قوانین و ارزش ھا تا قرارداده بالادستی اسناد به عنوان را
رھبری دارد سعی یونسکو که است شده تصریح مطلب بدین است، آمده اصلی سند از پیش که گزارش ھایی
رویکردی با مصنوعی ھوش و فناوری و علم حوزه در ظرفیت ھایی ایجاد و استانداردھا تنظیم با را خود اخلاقی
اھداف با متناسب را اخلاقی ھنجارھای دارد سعی توصیه نامه این رو، این از .۴ ۳[۱۶] کند تقویت انسان محور

دھد.  قرار توجه مورد ملت ھا بین در خود
نیز اخلاقی ھنجارھای و بوده اخلاقی ھنجاری ھای و ارزش قلمروی در توصیه نامه این مفاد بنابراین
مبتنی ھرکدام که دارد وجود اخلاقی متعدد مکاتب اخلاق، علم در ھستند. اصول و مبانی یک سری بر مبتنی

2Artificial Narrow Intelligence (ANI)
3Reinforce UNESCO’s leadership on global ethical reflection, standard setting, and building an

alytical capacities, to ensure humancentred progress in science and technologies, including in digi
tal innovations and converging fields such as AI, geneediting, and neurotechnologies; and build na
tional capacities to maximize the benefits of these technologies and to address the associated risks.
https://www.unesco.org/en/artificial-intelligence/recommendation-ethics
در است. شده ذکر شده، تصویب نھایی متن از پیش گزارش ھای از یکی در عبارت این ولی است نیامده اصلی سند در متن ۴این
جھان در را اخلاقی ظرفیت ھای ایجاد و استانداردھا تنظیم درباره ی خود رھبری دارد سعی یونسکو که است شده تصریح عبارت این
مصنوعی، ھوش ھمچون ھمگرا زمینه ھای و دییجتال نوآوری ھای فناوری، علم،  در را انسان محور پیشرفت زمینه ی و کند تقویت

آورد. فراھم بشریت به نفع را عصبی فناوری و ژن ھا ویرایش

۲
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و واقع گرا مکاتب به اخلاق فلسفه ی کتب برخی در اخلاقی مکاتب کلی، به طور می باشند. اصولی و قواعد بر
می شود. تقسیم واقع گرا غیر

باشیم، داشته اخلاقی مکاتب به کلی نگاه یک می بایست نخست مذکور سند بررسی برای رو این از
ارزش ھای منشأ که شد خواھد مشخص صورت، این در کنیم. ارزیابی آن اساس بر را توصیه نامه متن سپس
اینکه یا است اسلام مکتب اخلاقی نظریه با متناسب و واقع گرایی دیدگاه ھای از برخاسته آیا سند، این اخلاقی
اسلام اخلاقی ارزش ھای با و بوده قراردادگرایی و غیرواقع گرایی نظریه ھای از متأثر مزبور اخلاقی ارزش ھای
ارزش ھای مبانی با بین المللی سند این اخلاقی ارزش ھای و مبانی است ضروری بنابراین، دارد. فاصله بسیار
سند ارزشی مبانی ناساگاری یا و سازگاری بررسی مقاله، این اصلی مسئله ی پس شود. مقایسه اسلامی اخلاق
پس ـ ما بحث عمده ی رو، این از می باشد. اسلام مکتب اخلاقی نظریه ی با یونسکو مصنوعی ھوش اخلاق
ارائه ی و مذکور سند ارزش ھای مبانی تحلیل ـ ربات ھا اخلاق مندی امکان و مصنوعی ھوش اخلاق تبیین از
با دلیل ھمین به می باشد. اسلامی  فلیسوفان از برخی اندیشه ی از استفاده با مصنوعی ھوش اخلاق نظریه ی

پردازیم. می مصنوعی ھوش اخلاق حوزه ی در بین المللی سند این کنکاش به تحلیلی و توصیفی روش

دیگران کارھای بر مروری ۲
عنوان با که است گزارشی شد، یافت مدون و رسمی به صورت که پیشینه ای تنھا مشابه، کارھای خصوص در
و خداقلیزاده بھزاد توسط (یونسکو)» مصنوعی ھوش اخلاق توصیه نامه ی پیش نویس اولین بررسی و « نقد
فضای ملی مرکز پژوھشگاه در اخلاقی) مطالعات گروه (مدیر نصرھرندی محمدمھدی نظر تحت و ھمکاران
است، شده مطرح کلی نقدھایی و بند به بند به صورت نقدھایی گزارش این در .[۱] است شده چاپ مجازی
این بر افزون است. نشده اسلام اخلاقی نظریه ی با آن سازگاری و اخلاقی مبانی به اشاره ای ھیچ آن در اما
انجام راستا این در تحقیقاتی داد، مزبور سند بررسی برای قم علمیه حوزه معاصر فقه دفتر که فراخونی طبق
مقالات آن در یافت. خواھد انتشار به زودی کتاب قالب در و شده برگزیده مقاله ده حدود آنھا میان از که شد
قوت نقاط بررسی و نقد به مختلف رویکردھای با شده اند- تدوین سند نھایی تصویب از پیش اینکه دلیل -به
از مقاله ای است. شده داده ارائه نیز تکمیلی پیشنھادھای آن ضمن در و است شده پرداخته سند ضعف و
کرد. خواھیم اشاره تحقیق آن نتایج برخی به پژوھش این در که دارد وجود کتاب آن در نیز اول نگارنده
پرداخت. خواھیم مصنوعی ھوش اخلاق سند بررسی به متفاوت دیدی زاویه با حاضر مقاله ی در برآن، افزون

مصنوعی ھوش اخلاق تبیین ۳
خلاصه به طور است شایسته و بایسته سند، بررسی به ورود از پیش بھتر، تحلیل و تبیین برای می رسد به نظر
ھوش خود رویکرد، یک در شود. تبیین زمینه این در مختلف رویکردھای و مصنوعی ھوش اخلاق از مقصود
نخستین که رباتیک» سه گانه ی «قوانین می توان می گیرند. قرار نباید و باید خطاب مورد ربات ھا و مصنوعی
این از را شد ارائه انسان به ربات ھا آسیب رسانی از جلوگیری برای آسیموف ایزاک توسط ۱۹۴۲ سال در بار
اخلاق ھدف می باشد. ماشین اخلاق از بخشی مصنوعی ھوش اخلاق دیگر، رویکردی در .[۱۵] دانست قسم
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مجموعه ای یا و ایده آل اخلاقی اصل یک از کم دست که شود ساخته می بایست ماشینی که است این ماشین
چگونه که است این دیگر، رویکردی در مصنوعی ھوش اخلاق از مراد اما .[۱۲] کند پیروی اخلاقی اصول از
علیه مصنوعی ھوش احتمالی خطرات از تا کرد تدوین ھوشمند سیستم ھای در را اخلاقی کدھای می توان

.[۱۳] شود جلوگیری انسان ھا
است. مصنوعی ھوش مقوله ی برای مختلف ھدف گذاری گونه دو از متأثر نگاه ھا نوع این می رسد نظر به
است این معیار تنھا ھدف گذاری این در می شود. بیان ضعیف۵ مصنوعی ھوش اصطلاح با ھدف گذاری، یک
مقابل ھدف گذاری در اما شود. انجام ورضایت مندانه به درستی مصنوعی، ھوش قالب در شده ایجاد کارکرد که
در می شود، سنجیده انسان رفتار با مصنوعی ھوش رفتار می شود، یاد آن از قوی۶ مصنوعی ھوش عنوان با که
شبیه سازی به دنبال قوی ھدف گذاری در می شود. سنجیده سیستم عملکرد با ضعیف ھدف گذاری در که حالی
بر قوی مصنوعی ھوش طرفداران این، بر افزون ھستند. مصنوعی ھوش در انسان گاھی آ و ادراکی سیستم
می تواند مصنوعی ھوش نوین، برنامه ھای دانش و الگوریتم ھا اکتشافات، به دست یابی به دلیل که باورند این

.[۱۴] باشد گاھی آ و ھشیاری حس دارای
که است. ھمان طور شده اتخاذ ضعیف ھدف گذاری یونسکو، اخلاقی توصیه نامه ی در می رسد نظر به
یک به عنوان مصنوعی ھوش سیستم ھای به سند این نگاه که است شده تأکید a بخش به خصوص  ،۲ بند در
تصمیم گیر نباید مصنوعی ھوش که می کند اشاره ۲۶ بند در این، بر افزون می باشد. اطلاعات پردازش فناوری
این، بر افزون باشد. انسان ھا دست به باید آن اختیار بلکه باشد، زندگی و مرگ ھمچون مھم مسائل در نھایی
ھوش بازیگران و انسان ھا رفتار با ارتباط در بیشتر یونسکو توصیه نامه ی در مصنوعی ھوش اخلاق از مراد

دھد. قرار اخلاقی نباید و باید خطاب مورد را ھوشمند سیستم ھای خود اینکه نه می باشد، مصنوعی
انسان ھمانند و شده متصف اخلاقی نباید و باید به می توانند ربات ھا اسلامی النفس علم مبانی بر بنا آیا
این از ھست. اساسی و مستقل پژوھش و تحقیق یک نیازمند مسئله این بررسی بگیرند؟ اخلاقی تصمیم ھای
درک و گاھی آ بر متوقف اخلاقی رفتار انجام می کنیم. نقد و بررسی را مسئله این مختصر به طور اینجا در رو،
در می باشد. نفس یا و ذھن داشتن مستلزم نیز اراده می باشد. اراده و اختیار بر مبتنی و بد و خوب معنای
باشد. داشته گاه خودآ نفس یا و ذھن نمی تواند مصنوعی ھوش اسلامی، النفس علم مبانی بنابر حال، عین
می شود. مشخص اسلامی حکمای اندیشه ی در نفس حقیقت و تعریف در تأمل با مختصر به طور امر این دلیل
این بر بنا .[۵] است» طبیعی جسم برای اول کمال «نفس است: کرده تعریف این گونه را نفس سینا ابن
مصنوعی. جسم به نه می کند، پیدا تعلق طبیعی جسم به که است وجودی کمال و حقیقت یک نفس تعریف،
تفاوت ھای آن به مترتب احکام و آثار و طبیعی جسم و مصنوعی جسم ترکیب بین صدرالمتألھین اندیشه ی در
آنھا، گرفتن قرار ھم کنار با و می شوند ضمیمه یکدیگر به اجزاء صناعی، ترکیب در دارد. وجود عمیقی بسیار
شیء به تبدیل ذات به تمام شیء بالذات» «طبیعی ترکیب در اما نمی گردد. واحد حقیقت یک دارای شئ
اجزاء ترکیب با مصنوعی ھوش در بنابراین، .[۶] می شود انسان به تبدیل که جنین ھمچون می شود، دیگری
پیدا ظھور و بروز ھوشمند پیچیده ی ماشین از نیز بسیاری کارکردھای و ھستند موجود اجزاء چند ھر آن،

5Weak AI
6Strong AI
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شود مجرد نفس یا فیزیکال) (غیر ذھن دارای نمی تواند مصنوع جسم اسلامی، النفس علم بنابر ولی می کنند
بگیرد. آن انجام به تصمیم و داده تشخیص را اخلاقی فعل گاھانه آ اختیار روی از بتواند تا

داشته افعال انجام در آزاد اراده ی و گاھی آ تا ندارند ذھن یا نفس ھوشمند، ماشین ھای و ربات بنابراین،
برخی و مقدمه در که ھمان طور البته است. منتفی معنا بدین ربات ھا اخلاق مندی امکان رو، این از باشند.
کرد. ھدایت اخلاقی ارزش ھای سمت به را مصنوعی ھوش باید است آمده یونسکو توصیه نامه ی بندھای
صدساله مطالعه یا کمبریج در اطلاعات آینده ی مرکز -ھمچون مؤسسات و مراکز دانشگاه ھا، بعضی ھمچنین
در اخلاقی کدھای به کارگیری زمینه ی در ابتکارات به دنبال استنفورد- دانشگاه در AI۱۰۰ مصنوعی ھوش
کرد: مطرح ربات ھا اخلاق مندی امکان درباره ی را ایده این می توان بنابراین،  .[۱۳] ھستند مصنوعی ھوش
از اسلامی، اخلاقی ارزش ھای بر مبتنی برنامه ھای و داده ھا سیستم ھا، و الگوریتم  ھا به کاربردن با «می توان
فضای در ضداخلاقی مقوله ھای با مقابله و اخلاقی ارزش ھای ترویج در به گونه ای ھوشمند سیستم ھای این

کرد». استفاده فیزیکی فضای و سایبر

آن سازگاری و یونسکو توصیه نامه ی اخلاقی ارزش  منشأ تحلیل ۴
اسلام اخلاقی نظریه ی با

از یک کدام به توصیه نامه این در شده به کاربرده اخلاقی لزوم و ارزش منشأ ببینیم که است آن نوبت اکنون
به توصیه نامه دراین که ھنجارھایی و اخلاقی لزوم و ارزش منشأ می رسد نظر به است. نزدیک اخلاقی مکاتب
می گیرد قرار غیرواقع گرایی مکاتب ذیل نیز قراردادگرایی مکتب باشد. قراردادگرایی نوع از می شود، اشاره آن
و تأیید به را آزادی ھا و بشر حقوق سند این می شود مشخص سند مقدمه ی مفاد برخی در تأمل با .[۱۱]
ابزار یک به رسیدن توصیه نامه این « ھدف می شود: بیان ۶ بند در ھمچنین است. کرده مقید مردم پذیرش
اخلاقی ھنجارھای منشأ و ملاک را مفاھیم این نتیجه در است»؛ جھانی سطح در شده پذیرفته ھنجاری
می سازد. معین مصنوعی ھوش حوزه ی در را اخلاقی» نبایدھای و «بایدھا آنھا براساس و می کند معرفی
برخاسته متن این در به کاررفته مبانی از برخی بپذیریم که می دھد سوق سمت این به را ما مذکور عبارت  ھای

ھست. قراردادگرایی نوع از و غیرواقع گرایی مکاتب از
مھم لوازم برخی کثرت گرایی و نسبیت گرایی مسئله دارد؟ ایرادی و اشکال چه قراردادگرایی اما
تأثیرات ارزیابی و نظارت حوزه ی در که ۱۳۴ تا ۱۳۱ بندھای مفاد وجود، این با .[۱۱] ھستند قراردادگرایی
مشکل دچار دھد، ارائه ارزیابی این برای را روشی دارد سعی و می باشد مصنوعی ھوش فناوری ھای اخلاقی
کشورھای در اخلاقی تأثیرات بررسی برای را واحدی روش نمی توان کثرت گرایی، بنابر زیرا، می شوند. اساسی

داد. ارائه عضو
اخلاق علم ھدف و موضوع تبیین شود، پرداخته آن به کاوش این در است شایسته که دیگری مطلب
برخی تبیین با دارد. وجود اخلاقی ھدف و موضوع درباره ی متفاوتی دیدگاه ھای اخلاق فلسفه ی در می باشد.

می شود. روشن نیز مسئله این در توصیه این رویکرد اخلاق، علم ھدف و موضوع درباره ی دیدگاه ھا
نظریه ی است. قراردادگرایی نظریه ی بر مبتنی سند این در اخلاقی ارزش ھای گذشت که ھمان طور
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به عمل اخلاقی، ارزیابی معیار دیدگاه، این در می گنجد. اخلاقی۷ وظیفه گرایی دیدگاه ذیل قراردادگرایی
علم اندیشمندان برخی سوی از که است دیدگاھی وظیفه» «اخلاق نظریه ی .[۲] است وظیفه و تکلیف
اخلاق علم و می دانند رفتارھا به ناظر صرفاً را اخلاقی ارزش ھای آن در و است شده مطرح زمین مغرب اخلاق
دانسته رفتار خود تصحیح نیز را اخلاقی اصلی ھدف و [۷] می کند معرفی رفتارھا لزوم و ارزش بیان کننده ی را

.[۱۱] نمی دھند نشان را دیگری ھدف آن ورای  و
علم و شده، اخلاقی ارزش ھای به متصف انسان نفسانی و درونی صفات فضیلت۸ اخلاق دیدگاه در اما
کمالات به نفس آراستن رویکرد این در اخلاق علم ھدف ھست. صفات این لزوم و ارزش بیان عھده دار اخلاق
برای وسیله ای که انسان اعمال و رفتارھا براین، افزون است. آن از ناپسند صفات زدودن و پسندیده نفسانی
رویکرد این در ھدف دیگر، عبارت به می شوند. ارزش گذاری رویکرد این در نیز ھستند، نفسانی صفات تحقق
اختیار را دیدگاه ھمین خود، خاص انسان شناسی براساس شیعه علمای برخی است. نفس کمال به دست یابی
ھمین به ناظر نیز انسان واقعی نقص و کمال و اوست مجرد نفس انسان، وجود حقیقت ایشان نظر از کرده اند.
باقی او نفس در می آید دست به دنیا این در انسان اختیاری افعال با که نقصی و کمال است. روح یا نفس

.[۸] می شود محشور ھمان ھا با مرگ از پس انسان و می ماند
فلسفه ی در تأکید این اما رفتار. به نه است اشخاص به مربوط ارزش گذاری فضلیت محور، رویکرد در
رو، این از است. داده رفتار و کردار به قانون پرستانه به شدت رویکردی در را خود جای غربی نوین اخلاق
به ناظر فضلیت اخلاق که است این آنھا اصلی تمایز وجه واقع، در .[۳] نشسته اند صدر بر اصول و قواعد
اخلاق در اصلی مسئله ی رو، این از است. اخلاقی الزام به ناظر وظیفه گرا دیدگاه و است اخلاقی ارزش ھای
را فعلی «چه که است این اصلی دغدغه وظیفه محور نظریه در و باشیم» فردی «چگونه که است این فضیلت
وظیفه انجام به قصد ولی باشد بی بھره اخلاقی فضایل از است ممکن فرد یک بنابراین، .[۴] دھم» انجام باید

دھد. انجام را اخلاقی عمل یک
این مفاد که است این یونسکو مصنوعی ھوش اخلاق توصیه نامه ی سند به اساسی و مبنایی نقد رو، این از
وظیفه محور و غیرواقع گرا اخلاقی مکتب یک تابع ھست، قراردادگرایی مکاتب قسم از اینکه به دلیل توصیه نامه
سند این در نتیجه، در است. انسان ظاھری رفتار و کنش متوجه تنھا آن اخلاقی ارزش ھای پس می باشد.
در اخلاقی ارزش ھای واقعی تأثیر خدا، با انسان رابطه ی نفسانی، کمالات ھمچون مباحثی به اصلاً اخلاقی
رویکرد با اسلام مکتب اخلاقی نظریه ی اما است. نشده پرداخته دست، این از مواردی و انسان نفس و روح
فضلیت گرایی دیدگاه مثبت نکات دیدگاه این می شود. یافت مسلمان معاصر فلیسوفان برخی دیدگاه در متعالیه
اندیشه، این در می باشد. کمال جویانه و غایت انگارانه دیدگاه نوع یک برآن افزون و داشته خود در را اسلامی
می آید به دست اختیاری رفتار تکرار با نفسانی صفات برخی زیرا .[۱۰] می باشد اخلاق علم موضوع نیز رفتار

است. توجه مورد نفسانی صفات ھم و اختیاری رفتار ھم اندیشه، این در .[۹]
این رو این از .[۱۱] ھستند واقعیت بر مبتنی اخلاقی ارزش ھای مفاھیم اسلام، اخلاقی نظریه ی در
کمال جویانه و غایت انگارانه دیدگاه به نوعی دیدگاه این ھمچنین و گیرد می قرار واقع گرا نظریه ذیل مکتب

7Ethics of Duty
8Ethics of Virtue
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می باشد. متعال خداوند و مطلق کمال به وجودی قرب اختیاری، فعل از ھدف می باشد. خود خاص به معنای
از ھست. برقرار بالقیاس ضرورت رابطه ی آن نتیجه ی و انسان اختیاری فعل میان مبتکرانه، نظریه ی این در
پس است. حقیقی کمال به انسان رسیدن در فعل آن تأثیر تابع انسان اختیاری فعل اخلاقی رو، ارزش این
داشته منفی تأثیر اگر و بود خواھد ارزنده باشد، مؤثر انسان حقیقی کمال به رسیدن در که اندازه ای به ھرکاری

.[۱۰] بود خواھد خثنی باشد، نداشته منفی و مثبت ارزش ھیچ اگر و بود خواھد منفی نیز آن باشد ارزش
تبیین گونه این می توان را مصنوعی ھوش اخلاقی ارزش ھای درباره اسلام مکتب اخلاقی نظریه بنابراین،
آن، از استفاده و کاربرد تا گرفته کشف و اختراع از مصنوعی ھوش سیستم ھای حیات چرخه ی «اگر کرد:
اخلاقی ارزشی امر این باشد، متعال خداوند به وی تقرب و انسانی کمال موجب که باشد این راستای در
ضد باشد، خود حقیقی کمال از انسان دوری موجب مصنوعی ھوش فناوری ھای اگر عکس بر و داشت خواھد
اخلاقی ارزش ضد یا و ارزش دارای و بوده خنثی تکنولوژی آن صورت، این غیر در و می آیند حساب به ارزش

نمی باشد».

نتیجه گیری ۵
در باید اصول و ارزش ھا نسبت بیان در که می شود گرفته ایراد این یونسکو توصیه نامه ی به [۱] گزارش در
پیشنھاد منتقدان رو این از است؛ می نموده پرھیز نابجا کلی گویی ھای از و است می کرده عمل روشن تر متن
توجه با بند این مفاد که حالی در .[۱] باشد بندھا سایر نگارش برای الگویی عنوان به ۹۱ بند که داده اند
این در شود می پیشنھاد حتی می باشد. جنسیتی برابری فرھنگ ترویج راستای در بندھا سایر محتوای به
ارزشھای به یونسکو که است این عبارت این از منظور اگر .[۱] شود گنجانده فرھنگی و ارزشی تکثر سند
و نسبی گرایی به منجر ارزشی تکثر قبول اما است؛ پذیرش قابل حدی تا نکته این بدھد، بھا نیز اسلام فرھنگ
مختلف مکاتب میان داوری و ارزیابی امکان عدم امر این لازمه ی و می شود اخلاقی ارزش ھای در کثرت گرایی
اخلاقی سند این مبانی لحاظ به حاضر تحقیق که، حالی در می باشند. معتبر اندازه یک به ھمه و بوده اخلاقی
عمل ھدف مکتب، این در و بوده قراردادگرایی بر مبتنی سند این که شد مشخص و داد. قرار بررسی مورد را
واقع گرایی مکاتب جزو اسلام اخلاقی نظریه ی اما است. انسان حقیقی و کمالی صفات به توجه بدون وظیفه به
رویکرد این در می باشد. کمال جویانه و غایت گرایانه برخی منظر از و فضلیت محور علما برخی اندیشه ی در و

است. نظر مد متعال خداوند و مطلق کمال به تقرب نفسانی،   صفات و رفتار اصلاح بر افزون
خاص به طور و توافق ھا و نظرھا اعلام اسناد، بررسی بین المللی، قراردادھای در می شود پیشنھاد رو این از
شود؛ لحاظ اسلامی اندیشه ی مبانی با آن سازگاری و رود به کار لازم دقت اسلامی ایران در آنھا اجرای در
بخش این در و کنیم پیشرفت باید فناوری بحث در ما می فرمایند (مدظله) رھبری معظم مقام ھمچنان که
کنیم۹. عمل و بوده خوش بین [غربی ھا] آنھا برنامه ھای و توصیه ھا به نباید اما کنیم، علم آموزی و شاگردی
چارچوب ھای و ارزش ھا با متناسب کشور» مصنوعی ھوش ملی «سند تدوین در می شود پیشنھاد براین، افزون

شود. ریل گذاری مصنوعی ھوش اخلاق حوزه  ی برای اسلامی نوین تمدن

https://khl.ink/f/41471 انقلاب، معظم رھبر با شناختی علوم توسعه ستاد محققان و مسئولان دیدار در ۹بیانات
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چکیده

انسانی علوم و نظری مباحث در ریشه و است تکنولوژی مفھوم از مجزا کاملاً سایبرنتیک مفھوم
است. شده طرح ریزی اطلاعات جریان اساس بر حاکمیت ھدف با نوین پدیده ی این فکری بنیاد دارد.
ابزار را گاھی آ و اطلاعات جریان کنترل یھود، الھیات از الھام با وینر، نوربرت نظریه، این بنیان گذار
انسان ادراکی قوای در شیطان نفوذ گستره ی که آنجا از اساس، این بر می کند. معرفی جوامع کنترل
خیال قوه کنترل و بشری باورھای بر حکمرانی وینر است، امکان پذیر حس و خیال وھم، محدوده در
شیطان دسترس از که ادراکی قوه اما می داند. جھانی نوین نظم ایجاد و سلطه حاکمیت ابزار را انسان ھا
پرتو در بشریت ظھور، عصر در عقول تکامل روایتِ طبقِ بر چنانچه است. انسان عاقله قوه است، خارج
با مقابله در لذا می گیرد. قرار عقلانی تکامل مسیر در عقول  شدن شکوفا با الھی حجت تربیت و تبلیغ
نفوذ با مقابله راه بنابراین می شود؛ پایه ریزی عقلانیت محور بر ولایت، حاکمیت مبانی سلطه، حاکمیت
قوای کارکرد بر عقل اشراف و مدیریت و برون و درون حجت طریق از توحیدی معرفت به نیل و شیطان
این اسلامی نوین تمدن  استقرار و سلطه حاکمیت تھدیدات با مقابله راھکار و است امکان پذیر ادراکی

کرد. تبیین جھادگونه را حقایق و تقویت جامعه در را عقلانیت که است

.﹟﹫﹫︊︑ ︗︀د ،️﹫﹡﹑﹆︻ ︠﹫︀ل، ﹇﹢ه ،️﹐و ﹡︷︀م ،︣﹠و ﹡﹢ر︋︣ت ،﹉﹫︐﹡︣︊︀︨ کلیدی: کلمات

مقدمه ۱
کنترل طریق از ھوشمند پدیده ھای بر حاکمیت و کنترل دانش رایانیک، یا (Cybernetics) سایبرنتیک دانش
می باشد اطلاعات جریان اساس بر حاکمیت طرح ریزی دانش این مبحث است. اطلاعات جریان بر اشراف و
دایره از خارج عمومی افکار در فکری فضای مدیریت زیرا شده است. سیاسی علوم برای جایگزینی امروزه و

۱

۱۴۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



بنیانگذار کشورھاست. سایبری فضای کنترل حاکمیت ھا، تضعیف و بشریت بر سلطه راه و حاکمیت ھاست
در بار نخستین را نظریه این که است، پوزیتویسمی اندیشه ھای با یھودی دانشمندی وینر، نوربرت نظریه  این
دو وینر ساخت. مطرح ماشین» و جانداران در ارتباط و کنترل «سایبرنتیک: کتاب در میلادی ۱۹۴۸ سال
بیان  را قبلی اثر شناختی جامعه و اخلاقی دلالتھای انسان» از انسانی «استفاده کتاب در آن از پس سال
سایبرنتیک دست یازی ھای باب در یادداشت ھایی گولم: و «خدا اثر میلادی ۱۹۶۶ سال در نھایت در و کرد
او کرد. عنوان را است سایبرنتیک دانش تدوین در او تفکر بنای زیر که الھیاتی مبانی و نگاشت را دین» بر
و داند می دیگر زنده موجود دست به زنده موجود یک خلق را انسان خلقت خداوند، مطلق اوصاف نفی با
مثل تولید با مشابھت در را ماشین تکثیر و کند می معرفی خلقت جریان تداوم را انسان دست به ماشین خلق
ھمچون اھریمن جبھه نھایت در که می کند تصور شیطان با ناعادلانه رقابتی در را خدا او داند. می ممکن
باور کنترل و اذھان بر اشراف با و خود تجارب بر اتکا با می دھد، شکست بازی در را خود خالق که ماشینی

در خواھد آورد. خود قبضه به را جھان بر حکمرانی و خواھد بود میدان پیروز انسان ھا،
و خیال وھم، محدوده در انسان ادراکی قوای در شیطان نفوذ گستره آمده، روایات و آیات در چنانچه اما
امروزه که تفکر این با تقابل در بنابراین است. خارج شیطان دسترس از انسان عقل و است پذیر امکان حس
عقلانیت محور بر می داند، خدا آن از را عالم حقیقی مالکیت که ولایت نظام است، سایبرنتیک نظام بنای زیر
قوای برون، حجت عنوان به کامل انسان حاکمیت و درون حجت عنوان به عقل بر اتکا با و شده پایه-ریزی

رساند. خواھد آفرینش غایت به را انسان و آورد خواھد در عقل مدیریت به را انسان ھا ادراکی
منظر از سایبرنتیک نظام الھیاتی مبانی وینر، آثار به نظر با و توصیفی تحلیلی- روش به پژوھش این در
نظام این تھدیدات با مقابله راھکار شیطان، نفوذ گستره بر تأکید با و می شود مطرح دانش این بنیان گذار
نظام ایجاد اصلی ھدف از گاھی آ با اسلامی جامعه پردازان نظریه مسئله این با مواجھه در تا می شود مطرح

داشته باشند. اھتمام مردم عقلانیت بارور سازی بر سایبرنتیک

سایبرنتیک نظام مبانی ۲
سلطه و حاکمیت نظریات فلسفی و الھیاتی پیشینه ھای ۱ .۲

بررسی است. سلطه پرتو در نظم به رسیدن و فروپاشی رفع برای حاکمیت به نیاز جوامع، ھمه مشترک اصل
را آن ھا فلسفی و الھیاتی ریشه ھای مختلف، جوامع در حاکمیت تاریخی تطور سیر و جامعه شناسانه نظریات
ابتدایی تمدن ھای وشکل گیری اولیه انسان ھای پیدایش می دارد.از عرضه حاکمیت و سلطه پیاده  سازی در
قبیل از فلسفی مبانی بشری، سرزمین ھای جای جای در امروزی، مختلف تمدن ھای سیر در کنکاش تا گرفته
جریان سرمایه و سود قدرت، نگرش طبیعت گرایانه، الحادی، اندیشه امتدادی۱، یا سنتی الھیاتیِ اندیشه ھای
رویکرد با پوزیتویستی، نگرش ھای بر ابتنا با و کلیسا ضد گرایش ھای وسطی، قرون از پس است. داشته
تحریف یھودیت و مسیحیت رفته انحراف به الھیات مقابل در واکنشی که دین ضد بر علم مآبانه روشنفکر
گسترش به دینی، ضد مبنای بر علوم پیشرفت و .[۱۳] (۷۳ ،۱۳۹۲ (مطھری، یافت جریان و غلبه شده بود،

است گرفته شکل ولایی نظام آن امتداد در که است الھیاتی نگرش امتدادی ۱الھیات

۲
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خاص، مبانی بر سلطه پذیرش در جوامع، فکری فضا سازی یا فکری فضای رو این از انجامید. فکری مبنای این
بوده است. موثر

است، سلطه ابزار عنوان به گاھی۲، آ مفھوم به دستیابی حاکمیت، زمینه در غرب تلاش محصول آخرین
این از پیش است. پذیر انجام آن ھا گاھی آ و اطلاعات جریان کنترل طریق از جوامع کنترل که معنا این به
امنیت، و اجتماع اقتصاد، فرھنگ، سیاست، شامل قدرت، دھنده تشکیل رکن پنج بر تسلط جوامع، کنترل برای
حاکمیت عرصه به ورود و حکمرانی چارچوب این از گذر حال در تدریج به علمی پیشرفت ھای با اما بود. مطرح

ھستیم. گاھی آ جریان کنترل اساس بر
و الھیاتی بنیاد با تلقی نوعی حالی که در می شود؛ تلقی سیاسی یا علمی ابتدایی، نظر در رویکرد این
انسان بر خدا، ضد انسانِ حاکمیتِ الحادی؛ نه و است مشرکانه نگرشی که نگرش این است.در فلسفی اندیشه
بنیاد و انسان شناسانه ھستی شناسانه، فلسفی اندیشه پایه ھای .[۱۷] (۱ ،۱۳۹۹ (معمارزاده، می دھد رخ
و است انسان تکامل و تعالی ھویت،غایت، به جوامع، اجتماعی و سیاسی نگرش تعیین کننده مکاتب، معرفتی
اسلامی، فلسفه بر متکی و خداگرایانه جامعه ثمره با پوزیتویستی، و انسان گرایانه۳ افکار در تنیده جامعه ثمره
واقع شده، علمی بررسی ھای تغافل مورد امروزه که اسلام، جھان سلطه تاریخی، قیاس لحاظ به و است متفاوت
رنسانس از پس غرب اگرچه نیست. قیاس قابل معرفتی بنیاد ھای لحاظ از رنسانس، از پس غرب جھان سلطه با
الھیات ھدم و الحاد ادعای خدا، و دین ضد بر علم پرچم برافراشتن و انحرافی یھودیت و مسیحیت با تقابل در
است، مدرنیته  و سکولار اندیشه ھای از منشأ یافته مشاھده می شود، نوین رویکرد این از واقع به آنچه اما دارد؛ را
خدایی حالی که در نظر گیرد. در آفرینش آغاز نقطه را انسان و بنشاند خدا جایگاه در را انسان دارد قصد که

(ھمان). ھستند الھیاتی نگرش ھای سنخ از ھمه انسان، جاودانگی و زمین بر انسان

سایبرنتیک مفھوم شناسی ۲ .۲
نام گذاری برای آمریکایی-لھستانیٍ، اندیشمند و ریاضیدان وینر نوربرت توسط بار اولین سایبرنتیک۴ واژه
ابداع بود، کرده پایه گذاری رسمی صورت به خود که اطلاعات، جریان کنترل طریق از جوامع کنترل دانش
وجود باشد افکار گروه این مبین که واژه ای اخیر، دوران «تا که دارد تأکید نکته این بر خود آثار در او شد.
شدم. مخصوص واژه ای اختراع به مجبور اصطلاح، یک در تمامه به افکار حوزه این دربرگرفتن برای و نداشت،
معنای به گاورنور۶ انگلیسی واژه منشأ و «سکاندار» معنای به کوبرنتیس۵ یونانی واژه از که را سیبرنتیک لذا

.[۱۶] (۱ ،۱۳۶۶ (وینر، کردم» انتخاب کننده» تنظیم »
ارتباطی۷ ریاضی نظریه تکمیل شده شد، مشھور اطلاعات نظریه به بعد سال ھای در که سایبرنتیک نظریه
جریان و کنترل علم سایبرنتیک داشت اعتقاد وینر کرد. مطرح ۱۹۴۶ سال در مقاله ای در وینر که است

2Consciousness
3Humanistic
4Cybernetics
5Kubernetes
6Governor
7Mathematical Theory of Communication
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یک خود و است مرتبط علم شاخه ھای اغلب با نتیجه در است، جوامع و ارگانیسم ھا سیستم ھا، در اطلاعات
.[۱۸] (۱ ،۱۳۹۴ (گراوندی، می رود شمار به نوین علمی شاخه و رشته

ارائه کلان سطح در جامعه شناسانه، و سیاسی رویکردی با و فلسفی قالبی در را خود کار نظری ثمره وینر
«خدا نیز و انسان ھا» از انسانی «استفاده «سایبرنتیک»، کتاب ھای را خود اقدام طرح ریزی مبنای و می دھد

می دھد. ارائه گولم» و

سایبرنتیک نظام ارائه در وینر فکری ر یشه ۳ .۲
جدید فیزیک و ریاضیات دانش اساس بر که فنی است کتابی عنوان«سایبرنتیک»، با وینر نوربرت نخستین اثر
بعدیش، کتاب در وینر است. وب جھانی شبکه ظھور و کامپیوتر گسترش نظری مبنای مھم ترین و نگاشته شده
قانون در گیبز نوآوری ھای به اشاره با و لایبنیتس فلسفه از تأثیر با انسان ھا»، از انسانی عنوان«استفاده با
و روح» ھمچون« متافیزیکی واژھای او می پردازد. ماشین و انسان مقایسه به کوانتوم فیزیک قطعیت عدم
نقض در توانا که ماشین ھا از جدیدی نسل ایجاد پوزیتویسمی، نگاھی با و می داند اساس و بی پایه را «زندگی»
رویای جھان، آنتروپی افزایش خلاف بر حرکت با نھایت در که می داند ممکن را باشند ترمودینامیک دوم اصل

.[۱۶] (۳۰ و ۲۳ ،۱۳۶۶ (وینر، کرد خواھند  دست یافتنی را ماده درعالم جاودانگی
یگانگی و مطلق قدرت و معرفت نفی با گولم» و «خدا اثر در راسل پوزیتویسمی اندیشه ھای از تأثیر به او
علم و دین رابطه مطالعه در و می داند. خدا خالقیت سنخ از را بشر دست به ماشین ابداع عبودیت، در خداوند
می داند پارسا و متفکر دانشمند یک رسالت را متافیزیکی امور تکریم بر تعھد حفظ بندھای و قید از رھایی
باورپذیر چون دارم «باور که: عقیده این بر تقیّد بدون علوم تجربی دریچه از را پرستش و معرفت قدرت، و

.[۲۰] می کند بررسی نیست»
انسان خلقت جریان تداوم خودش، شکل به ماشین دست به ماشین آفرینش که است طبیعی وینر نظر از
شکاف موجب متعاقباً غیرجاندار، و جاندار بین شکاف ایجاد اصل در و است خودش شکل به خدا دست به
خدا که می کند تشبیه شطرنجی بازی به را خدا و شیطان میان تقابل او (ھمان). می شود مخلوق و خالق بین
تقلیل معنی به این او اعتقاد به و است بازی برنده ھمیشه بازیکن بازی، تئوری مالکِ و مطلق عالم عنوان به

(ھمان). است ابتذال حد در بازی
توجه خیال، قوه یعنی انسان، ادراکی قوای در شیطان نفوذ قلمرو به ناخواسته یا خواسته خود، مبانی در او
قوه طریق از اذھان کنترل و مدیریت و آن به دادن جھت اطلاعات، و گاھی آ از استفاده روند مطالعه به و کرده
انسان تسخیر قابلیت فلسفه اسلامی، و اندیشه دینی طبق بر که است ساحتی ھمان این پرداخته است. خیال
نظام فلسفی سیطره تحت و الھیاتی اندیشه ھای تاثیر تحت وی است. امکان پذیر آن طریق از شیطان توسط
این کرده است. طرح ریزی و داده امتداد سیاست و جامعه سطح در را خود سایبرنتیکی نظام پوزیتویسمی،
کار به را تبدیل شدن» خدا «به مفھوم بگیرد؛ استمداد ناشی شدن» خدا «از مفھوم از آنکه جای به تفکر
وینر شده است، معرفی ممنوعه میوه عنوان به دانش» «درخت تورات، آفرینش کتاب در که آنجا از و می گیرد
یافته است. جوامع و بشر اطلاعات و دانش جریان کنترل در را شدن» تبدیل خدا «به راه الھیات، این از الھام با

۴
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انسان ادراکی قوای در شیطان نفوذ گستره ۳
ادراکی قوای در خیال قوه جایگاه ۱ .۳

است. مشترک حس توسط دریافتی صور نگھداری خزانه که است نفس باطنی ادراکی قوای از یکی خیال قوه
به طبیعت از گذار و نفس صفحه در باطنی معانی انعکاس در خیال دوسویه نقش خیال، کارکردھای از یکی
صحیح به کارگیری و نفس قوای و مراتب سایر با قوه این اعتدال و ھماھنگی صورت در است. عالم ملکوت
افعال انجام در که می یابد بالوجدان انسانی ھر زیرا خواھد کرد. تأمین را انسان سعادت فطری کارکرد این آن،
صورت ھای را اختیاری افعال صدور و اراده گیری شکل مبدأ فلاسفه طرفی از است. اختیار و اراده دارای خود
داشت. نخواھد آن به میلی و شوق ھیچ نداشته باشد، علم چیزی به انسان که زمانی تا زیرا می دانند؛ خیالی
انسان از اختیاری فعل صدور در نتیجه و دارد دنبال به نیز را عقلانی تصدیق خیالی تصور این یا صورت این در
و مؤکد اشتیاق و شوق شکل گیری موجب خیالی تصور صرف یا است؛ وی حقیقی کمال و تعالی با موافق
حالت، این در نیست. خیال کمک کار و مؤید عقلانی  تصدیق ھیچ و می شود فعل آن انجام بر اراده سپس
و بگذارند تأثیر خیال بر حیوانی، امیال و شھوت و شیطان مانند عقل، از غیر گوناگونی عوامل است ممکن

.[۱۵] (۷۶ ،۱۳۹۸ سوته، (یوسفی شوند حقیقی کمال و تعالی از انسان انحراف و سوءاختیار موجب
کرده است نگھداری و انتخاب را آن خود که خیالاتی تاثیر تحت نفس اسلامی، انسان شناسی اساس بر
و او ذاتی جوھر سازنده که ملکاتی به انسانی  حالات از خیالات نوع اساس بر و پرداخته انفعالات و فعل به
خیال مرتبه اگرچه .[۹] (۲۰۳ :۱۳۶۳ شیرازی، (صدرالدین می شود تبدیل اوست شقاوت یا سعادت تعیین گر
اضداد جمع محل حس و عقل بین بودن میانی حلقه جھت به است، حس مرتبه ورای و عقل ساحت از فروتر
خیال مرتبه نمی یابد، جزئیات، بر انحصار و محدودیت روی از حس و تجرد، جھت به عقل آنچه ھر است.
در انسان، انسانی افعال و خلاقیت ھا و خلقی امور تمام و رؤیا نبی، بر وحی که حدی تا است؛ آن کشف ظرف
منفصل مثال که خیال بالای مرتبه در که تفاوت این با می گیرد. صورت خیال قوه واسطه به مراتبش تمام

.[۴] (۴۶۷ آملی،۱۳۹۶: (جوادی می کند پیدا قدرت بدن از مستقل خلق و انشاء به نفس است
را نفس «خداوند می فرماید: که یافت می توان نیز آملی حسن زادۀ آیت الله بیان در را خلق بر قدرت این
و بیافریند می خواھد ھرچه تا داد خودش مملکت شبیه مملکتی او به یعنی قرار داد؛ خودش افعال برای مثال

.[۳] (۴۱ ،۱۴۱۷ آملی، حسن زادۀ (حسن شود» ایجاد می کند اراده ھرچه

شیطانی اضلال و اغوا قلمرو خیال قوه ۲ .۳
در اما بوده؛ پنھان و پوشیده انسان، دیدگان از است؛ جنیان تبار از و آتش جنس از که حیث آن از شیطان
تفاوتی انسان که گونه ایی به می نماید؛ وسوسه باطل کارھای به و می کند زمزمه او با گونه ای به حال، عین
زمزمه ھا طباطبائی، علامه نظر از می پندارد. خویش افکار را آن ھا و نمی گذارد خودش افکار و آن ھا میان
زیرا [۱۰]؛ (۴۰ ،۱۳۹۴ (طباطبائی، است محسوس و جزئی ادراکات محدوده تا فقط شیطان وسوسه ھای و
نشئۀ به دسترسی رو، این از است. خیال و طبیعت نشئه وی شیطنت محدوده و دارد برزخی تجرد شیطان
مقام به ھنوز و دارند خیالی تجرد که انسان ھایی نفوس اما نیست. مقدور وی برای عقلانی ادراکات و عقل

۵
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(یوسفی می گیرند قرار شیطانی القائات گین زھرآ حملات و ھجوم مورد ھمواره نکرده اند، صعود عقلی تجرد
.[۱۵] (۱۲۲ ،۱۳۹۸ سوته،

از که انسانی و است خیال و وھم شیطان تجردِ می فرماید:«سقف آملی جوادی الله آیت اساس این بر
موانع و مشروع خواسته ھای به شیطان یافته است؛ بار اخلاص مقام به یا شده کامل عقل قدسیه، قوه طریق
ظھور محّل که واھمه قوه بلکه ندارد، را انسانی چنین به نسبت راھزنی قدرت و نمی یابد گاھی آ آن ھا تحقق
در آیه۵۴) عمران، آل المَاکِرین»( خَیرُ اللهُ و الله مَکَرَ و مَکَرو و » باب از است حیلت و مکر وسیله و شیطنت

.[۵] (۱۸۵ ،۱۳۹۰ آملی، (جوادی قرار-می گیرد» او استخدام
خیال و عقل میان درونی جھاد شکل گیری با را انسان آزمایش زمینه تکوین، عالم نظام در شیطان وجود
تأییس تسویل، تلبیس، تدلیس، قالب در حس و خیال و وھم طریق از شیطان اغوای و اضلال می سازد. فراھم
قوای و اندام ھا طریق از که است شیطان ھجمه و القا کانون آدمی قلب می آید. پیش آدمی برای تسویف و
برای مانعی تنھایی به شیطان بنابراین .(۲۰۵ ،۱۳۹۹ سالمی، و می دھد(مؤدب رخ وھم شیطنت و حسی
می شود تزییناتی و تسویلات گرفتار عقلی، فرامین از تمرد و اختیار سوء با انسانی ھر بلکه نیست؛ انسان تعالی
کرده مغالطه دچار عملی و نظری علوم در را وی و کرده است ایجاد خیالی صورت ھای در دخالت با شیطان که
سعادت می تواند خیال رو این از .[۱۵] (۱۲۴ ،۱۳۹۸ سوته، (یوسفی می گردد عقل بر خیال تسلط به منجر و
توھمات، و مادی امور از و درآید عقل مدیریت تحت خیال مرتبه در می تواند نفس بزند؛ رقم را انسان شقاوت و
و ھلاکت موجب و باشد شیطان جنود از می تواند یا معنوی گردد معارف و علوم ظرف شود، تنزیه و تزکیه

.[۶] (۵۱۷ ،۱۳۷۸ آملی، شود(جوادی انسان گمراھی
است ھنگامی تا ضمانت این ولی است؛ انسان سعادت ضامن و مطلق خیر خاستگاه آدمی، الھی فطرت
طبیعی حیات تبعیت با حجاب ھایش، و طبیعت از تنزّه این نشود. ابلیس دام ھای و طبیعت گرفتار انسان که
خیال به ویژه و حس وھم، بر عقل فرمانروایی تبعیت، این نشانه خواھد داد. رخ حقیقی اش حیات از انسان
فرمانروایی این به مشروط سعادت، و کمال شرط و مقدمه عنوان به ادراکی، دستگاه صحیح جھت گیری است.
مدیریت و دانسته شده، انسان آفرینش غایت که برون، و درون حجت طریق از توحیدی معرفت به نیل است.
.[۱۴] (۲۰۵ ،۱۳۹۹ سالمی، و (مؤدب است شیطان نفوذ با مقابله راه ادراکی، قوای کارکرد بر عقل اشراف و

نظام ولایی متقابل نگرش ۴
نظام ولایی منظر از حاکمیت ۱ .۴

بر مبتنی تنازلی، و تشکیکی سیری در حق این و خداست آن از عالم حقیقی مالکیت نظام ولایی، مبنای بر
پاکی و معنوی و روحی شایستگی ھای از برخورداری و عصمت جھت به معصومین سپس و انبیاء بر او، اذن
تدریجی» تنزّل اساس«اصل بر ایشان غیبت زمان در و دارد جریان انسانی آفت ھای و غرض ورزی نوع ھر از
سریان رو این از می شود. واقع انتصابی نحو به سیاسی کفایت و تدبیری ، فقھی لحاظ از ایشان نزدیکترین بر
(۲۷۲ -۲۷۱ یزدی،۱۳۹۴، (مصباح می رود پیش خداوند حکیمانه تشریع اساس بر نظام، این در مبانی و قوانین

.[۱۲]

۶
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بیان که ھمانطور و است زمین در خداوند جانشینی سزاوار که است مخلوقی تنھا انسان  دیدگاه این طبق
خارج حتی و خود وجودی سرزمین حکمران می تواند شده نھادینه او نھاد در که خلاقه ای قوه جھت به شد،
پیدا امر و خلق قدرت خالقش، ھمچون که آن گونه بگذارد، تأثیر خویش وجود از خارج عوالم بر و باشد خود از

.[۱۵] (۱۱ سوته،۱۳۹۸: (یوسفی  کند
محقق ھنگامی متکامل توحیدی نظام و است توحیدمحوری بر مبتنی نظام ولایی اساس دیگر، سوی از
انسان عقل ابزاری و عملی معرفتی، ساحات تمام در الھی حاکمیت که دارد، دنبال به را بشری تعالی و شده
یابد. چیدمان مأذون ولایت از تبعیت پرتو در بشری عقلی سامان که می دھد رخ ھنگامی امر این و یابد سیطره
ھمان چینش ھمگی که فقیه، ولی و السلام علیھم ائمه آن امتداد در و الھی اولیاء و انبیاء رویکرد
بستر ایجاد طریق از انسانی، عقول دفینه ھای رساندن فعلیت به و تعقل بر تکیه و تاکید است، نظام ولایی

است. عقل با خویش خیال مھار قدرت به انسان رساندن برای مناسب
خیال قوه تأثیر از روایی و قرآنی مؤیدات با است، نظام ولایی پشتوانه نوعی به که حکمت اسلامی و فلسفه
.[۹] (۲۰۳ ،۱۳۶۳ شیرازی،  (صدرالدین اشاره دارد او در خطا وجدان یا فقدان و انسانی تنازل یا تعالی در
ھم خلق قدرت به را او ابراھیمی، حقیقی ادیان کامل خدای عبودیت مسیر در انسانی، خلاقه خیال قدرت
سلطه به را آن و در آید محسوسات افسار از می تواند خود خیال بر الھی و عقلانی سیطره با انسان و می رساند.

در آورد. خود

عقلانیت بر تأکید ۲ .۴
اندیشه و عقلانی قوه بارورسازی اساس بر ھمگی وھدایت، حاکمیت اراده ھا، انتخاب ھا، نظام ولایی نگرش در
نظام عقلانیت از مراد شده  است. تبیین عقلانیت و فطرت بر مبتنی چارچوبی در نیز ولایت فقیه است. آدمی
در تنھا که است آن لایه ھای از یکی ابزاری، عقلانیتِ و است مختلف لایه ھای با فطری عقلانیت نوعی  ولایی،

است. انحراف از ایمن کل نگر عقل سیطره صورت
خیال قوه بر عقل سیطره بر بسیاری روایات و احادیث است، عقل بارورسازی نظام ولایی در دین رسالت
به دست را قوه ی خیال مھار خود اختیار به انسان قوه ی عاقله که است این بر اولیاء و انبیاء تلاش دارد. اشاره
تشتت دچار انسان نفس وگرنه قرار دھد، خود کنترل و سیطره تحت را خیال قوه ی بتواند باید از این رو بگیرد،
سوته، (یوسفی باز می ماند خود تعالی از و کرده سقوط پست تر حتی و حیوانی مرتبۀ به و می شود کثرت و

.[۱۵] (۶۲ ،۱۳۸۹
که است جایی تا انسانی مغالطات پیدایش در شیطان اثر برآن، مؤید روایات و فلسفه اسلامی به توجه با
رو این از .[۱۵] (۱۷ (ھمان، شود تبدیل حیوان و شیطان به حقیقتاً و داده دست از را خویش ھویت انسان
حق، غیر حاکمیت ھای ظالمانه استفاده ھای سوء رفع و انسان تعالی به الھی عقل پرتو در خیال افسار مھار

می شود. منجر

۷
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عقول تکامل عصر و ظھور ۳ .۴
آمادگی تاریخی، بلوغ و تجربه اثر در ظھور عصر در مردم بوده است. اولیا و انبیاء ھمه رسالت عقل شکوفایی
می کند. آغاز انسان ھا عقول تکامل با را خویش جھانی رسالت امام و خواھند داشت را عقول تکامل برای لازم
پرتوان دستان عقول، تکمیل و اجماع این ابزار و می یابد تکامل ظھور عصر در عقول احادیث، برخی اساس بر

است. ولایت
عقول تکامل روایت میان، این در که شده است وارد متعددی روایات ظھور، عصر در عقلانیت زمینه در

شده: نقل چنین کافی اصول در صحیح سند به و باقر امام روایت به حدیث این دارد. فراوانی اھمیت
توجه بندگانش به دھد(یعنی قرار بندگانش سر بر رحمتش و لطف دست کند قیام ما قائم که «زمانی
بخوبی را زندگی واقعیت ھای و حقایق سازد(تا کامل را آنھا و کند جمع را عقل ھایشان و اندیشه پس کند)
،۱۳۸۷ (کلینی، دھند)»۸ آن خواسته به تن و کنند پیروی عقل از دل، خواسته از پیروی بجای و کنند درک

.[۱۱] (۴۱
و [۸] (۷۱۲ بی تا، (زمخشری، است ولایت از کنایه «ید» شده، ذکر فرھنگ ھا برخی در که ھمان گونه
ولایت تابع که امام ولایت چه و قائم(ع) ولایت چه و الھی ولایت چه است؛ عام ولایت اینجا، در ولایت از منظور
شدن جمع که کسانی آیه مقصود بیان در بنابراین است. الھی تفویض از ناشی و آن طول در و متعال خداوند
آن کیفیت و ندارند عقول جمع شدن چگونگی در اختلافی دانسته اند، مردم اجماع و اجتماع به ناظر را عقل
دانسته اند است، اسلامی واحد ایدئولوژی کردن پیاده ھمان که تربیت، و اسلام نورانی مکتب تبیین و تبلیغ را

.[۱۹] (۵۷ ،۱۳۹۴ (دریکوند،
مطلوب، کمال به رسیدن و زندگی مختلف جنبه ھای در انسانی حیات حقیقت و سعادت شدن حاصل
نخواھد رسید؛ مقصود سرمنزل به ھدف این بوده است. اولیای الھی و انبیاء ھمه رسالت و کتب انزال نھایی ھدف
متعال خداوند حتمی وعده ھمان این دو. این کمال و عملی عقل راھبردھای و نظری عقل ھدایت سایه مگردر
عقول» دفائن «اَثاره آملی جوادی علامه .(۶۰ (ھمان، می یابد تحقق الھی حجت آخرین رھبری به که است

.[۶] (۱۸۶ ،۱۳۸۷ آملی، (جوادی دانسته است عصر امام مبارک وجود برنامه ھای برترین از را
بعثت علت که فرمود اشاره مھم این به نھج البلاغه خطبه  در السلام) و الصلاة امیرالمؤمنین(علیه
انسانی فطرت به را انسانھا تا آمده پیامبر کرده است: معرفی این گونه را الھی بزرگ پیامبران و پیامبر(ص)
آن ھا یاد به را الھی فراموش شده نعمت ھای برگردانَد؛ است کرامت و شرف با ھمراه که انسانیت سرشت و

.[۲] (۱۵ ،۱۳۹۴ (سیدرضی، کند۹ مبعوث را دفن شده خِرَدھای و بیاورَد
می گیرد قرار دنیا مردم سر بر ولایت توان پر دستان آینده، در معتقدیم ما غربی، مکاتب خلاف بر بنابراین
با و می شود بھره مند خویش خفته توانایی ھای و نھفته نیروھای از حجت الھی تربیت و تبلیغ پرتو در بشریت و
حوزه سه ھر در را جامعه عقلانیت سطح امام می گیرند. قرار عقلانی تکامل مسیر در عقول شان شدن شکوفا

لِبَنِي مَوْلًی عَنْ یَعْفُورٍ بِي
َ
أ اِبْنِ عَنِ عْشَی

َ
اَلأْ قُتَیْبَةَ عَنْ اطِ اَلْحَنَّ ی اَلْمُثَنَّ عَنِ اءِ اَلْوَشَّ عَنِ دٍ مُحَمَّ بْنِ ی مُعَلَّ عَنْ دٍ مُحَمَّ بْنُ ۸الْحُسَیْنُ

حْلاَمُھُمْ.
َ
أ بِهِ کَمَلَتْ وَ عُقُولَھُمْ بِھَا فَجَمَعَ اَلْعِبَادِ رُءُوسِ عَلَی یَدَهُ هُ اَللَّ وَضَعَ قَائِمُنَا قَامَ إِذَا قَالَ: لاَمُ اَلسَّ عَلَیْهِ جَعْفَرٍ بِي

َ
أ عَنْ شَیْبَانَ

(۱ (خطبه العُقول» دَفائِنَ لَھُم یُثیروا وَ ... نِعمَتِهِ مَنسِیَ یُذَکِروھُم وَ فِطرَتِهِ مِیثاقَ ۹«لِیَستَأدُوھُم

۸
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.[۷] (۵۹ ،۱۳۸۸ ازغدی، (رحیم پور می کند شکوفا ابزاری و اخلاقی معرفتی، عقلانیت

سایبرنتیک نظام تھدیدات با مقابله راھکار ۵
جایی در شد، بیان که ھمانطور و است نظام اسلامی خارجی سیاست اساسی اصول از سلطه گر نظام با تقابل
قوه خیال مھار و بشر عقلانیت بارورسازی آن با مقابله راھکار است بشریت قوه خیال سلطه گری این عرصه که

است. امروز جامعه اساسی نیازھای از یکی تبیین» «جھاد مھم این در و است عقل دست به
زدودن است، مدنظر تبیین در آنچه حقیقت در است. واقعیت و حقیقت بیان و روشنگری به معنای تبیین
و غلط نادرست، تحلیل ھای فھمیدن ھمچنین و معارف اسلامی و مفاھیم از کج فھمی و تحریف بدفھمی، غبار
است، روشنگری جھت در تبیین بنابراین، است؛ نادرست دریافت و تحریف از پیشگیری و رویدادھا از مغرضانه
تمایز وجه دھیم. جلوه درست را نادرستی امر یا کنیم توجیه را مطلبی بخواھیم که خاصی جھت گیری بدون
دیگر عبارتی به پدیده ھاست. با عقلانی مواجھه در روش ھا، سایر با می شود روشنگری به منجر که روشی
استدلال دایره در می کند، تعریف خود فرا متن با را متن ھر که ایدئولوژیک رادیکال جریان برخلاف روشنگری
امر دو در تبیین است. باطل و حق عیار اسلامی، تفکرات دایره در تبیین ماھیت لذا می گنجد. عقلانیت و
«حقیقی» ثانیاً و آمده باشد بیرون عقلانیت دل از اولاً که آورد پدید را روایتی باید تاریخی، پدیده ھای و اندیشه
نشان مردم به عقلانیت و واقعیات براساس روشن آینده ای تا است واجب ھمگی بر تبیین جھاد در لذا، باشد.

دھند.
تبیین برای پیامبران اصولاً که می کنیم مشاھده کنیم، ریشه یابی اسلامی معارف در را تبیین بخواھیم اگر
انسان تعالی راه تبیین و انسان ظرفیت ھای تبیین انسان، خود وجود تبیین عالم، حقایق تبیین آمده اند؛
اس»؛ لِلنَّ بَیَانٌ «ھَذَا است: بیان کریم قرآن نام ھای از یکی جھت، ھمین به آفرینش. ھدف به رسیدن در
طاھره صدیقه حضرت عھده بر پیامبر(ص)، وفات از پس که رسالتی است. مردم برای تبیین کننده ای قرآن
در فدکیه خطبه با که بود السلام علیه امیرالمؤمنین ولایت تبیینی جریان رھبری گرفت، قرار علیھا الله سلام
واقعیاتی تبیین از مملو نیز امیرالمؤمنین خطبه ھای کرد. ظالم خلفای علیه بر استدلال به اقدام مسجدالنبی
خط نام به حضرت که مسیری بود. تبیین نیز حسینی قیام مبنای بود. مطرح روز آن جامعه در که است
الله سلام کبری زینب حضرت که است خطی ھمان کرد، آغاز عرفات و منی از تبیین جھاد نام به و تبیین

داد. ادامه شام و عاشورا ماجرای در علیھا
در درست زیرساخت ھای نبود نداده است، رخ تاریخ وقایع مورد در تبیین ھا از بسیاری که دلایلی از یکی
به یا باشد، ھدف به معطوف استدلال ھای بازتولید جھت به می تواند زیر ساخت این خلأ است. تبیین ایجاد
امر زیرساخت، وجود عدم ھرصورت در داشته باشند. را عمومی افکار بر تأثیر قدرت که رسانه ھایی وجود سبب

کرده است. ھزینه زا افراد برای را تبیین

۹
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نتیجه گیری ۶
نظام ولایی اھداف به رسیدن برای صحیح ریل گذاری در گام اولین سایبرنتیک نظام فکری بنیان ھای شناخت
گرفته بر نظام این مبانی اما می کنند؛ کتمان را تفکر این الھیاتی ریشه ھای نظام این بنیان گذاران است.اگرچه
انسانی، سلطه پذیر مشترک وجه بر سلطه تفکر، این پیاده سازی ابزار و است یھود الھیات به خداستیز نگاھی از

انسان ھاست. قوه خیال
بیرونی(انبیاء) حجت روشنگری و تبیین پرتو در خیال، تطھیر و برعقلانیت تأکید با نظام ولایی مقابل، در

می گیرد. بھره  سلطه تفکر با تقابل در درونی(عقل) حجت خفته توانایی ھای و قدرت از
اھداف به رسیدن و جوامع عقلانیت بارورسازی در می تواند روشی چه با و چگونه و تبیینی نوع چه اینکه

می طلبد. را جدیدی پژوھش ھای باشد، مؤثر ولایت نظام

مراجع
کریم. قرآن [۱]

.۱۳۹۴ مھر، روشن رواق اول، چاپ دشتی)، محمد (ترجمه رضی سید البلاغه، نھج [۲]

ق. ۱۴۱۷ھ . النشر، مرکز الاسلامي الاعلام مکتب الظلی، الظھور فی المتجلی النور رسالة حسن. آملی، زاده حسن [۳]

پژوھش و تحقیق پارسانیا، حمید تدوین و (تنظیم متعالیه حکمت شرح مختوم: رحیق عبدالله. آملی، جوادی [۴]
.۱۳۹۶ قم، اسراء، اول، چاپ ،۲۰ ج سلطانی)، مھدی واثقی، میثم جعفری زاده، قاسم

قم، اسراء، پارساییان)، حمید تنظیم و تھیه اسلامی، علی (ویرایش القواعد تمھید تحریر عبدالله. آملی، جوادی [۵]
.۱۳۹۰

قم، اسراء، اسلامی) علی ویرایش و (تنظیم جلد۸ کریم)، قرآن ترتیبی (تفسیر تسنیم عبدالله. آملی، جوادی [۶]
.۱۳۷۸

.۱۳۸۸ فردا، طرح گفتار، چھار حسن. ازغدی، رحیم پور [۷]

ق. ھ . ۱۳۸۵ بی تا، بیروت، اول، چاپ صادر، دار البلاغه، أساس محمود. ، زمخشری [۸]

مؤسسه اول، چاپ خواجوی) محمد از تصحیح و (مقدمه الغیب مفاتیح ابراھیم. محمد بن شیرازی، صدرالدین [۹]
.۱۳۶۳ تھران، فرھنگی، تحقیقات

دفتر پنجم، چاپ ھمدانی)، موسوی باقر محمد (سید المیزان تفسیر ترجمه حسین. محمد سید طباطبائی، [۱۰]
.۱۳۷۴ قم، اسلامی، انتشارات

.۱۳۸۷ تھران، جھان آرا، دوم، چاپ آیةالھی) مھدی سید (ترجمه کافی اصول یعقوب. بن محمد ، کلینی [۱۱]

قم،۱۳۹۳. خمینی، امام مؤسسه ھفتم، چاپ اسلامی، بنیادین اندیشه ھای از چکیده ای تقی. محمد یزدی، مصباح [۱۲]

.۱۳۹۲ تھران، صدرا، مادی گری، به گرایش علل مرتضی. مطھری، [۱۳]

۱۰
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منظر از آن کنش ھای اقسام و آدمی ادراکی قوای در شیطان نفوذ چگونگی حسین. سالمی، و رضا سید مؤدب، [۱۴]
،۱۳۹۹ ،۴۳ شماره ھفدھم، سال دینی، انسان پژوھی علمی دوفصلنامه (ره)، خمینی امام دیدگاه بر تأکید با قرآن

.۲۲۱ -۲۰۵ صفحات

دانشگاه اول، چاپ متعالیه، حکمت مبنای بر انسان تعالی در خیال قوۀ نقش تحلیلی بررسی رقیه. سوته، یوسفی [۱۵]
.۱۳۹۸ قم، باقرالعلوم،

انتشارات سازمان اول، چاپ ارجمند)، مھرداد (ترجمه جامعه و سیبرنتیک انسان: از انسانی استفادۀ نوربرت. وینر، [۱۶]
.۱۳۶۶ اسلامی، انقلاب آموزش و

.۱۳۹۹ پژوه، سایبر گفت؟ سخن سایبری جھان در الھیات از می توان چگونه امیر. معمارزاده، [۱۷]
https://cyberpajooh.com/

.۱۳۹۴ آمار، تخصصی وبلاگ قرن، نابغه ریاضیدان نوشته سایبرنتیک کتاب بر مروری و معرفی محسن. گراوندی، [۱۸]
http://statistics94.blogfa.com/post/277

پاییز ،۴۲ شماره دینی، نوین اندیشه ظھور. عصر در عقول تکامل و تمرکز جواد. جعفری، و روح الله دریکوند، [۱۹]
.۶۶ تا ۴۹ صفحات ،۱۳۹۴

[20] WIENER, N. GOD AND GOLEM, Inc. A Comment on Certain Points where Cybernetics
Impinges on Religion, Massachusetts, edited and corrected by übervison, December 2019.
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انصاری۲ مرتضی موسوی۱، سیدمحمدحسین

﹤﹫﹝﹚︻ ﹢زه ﹩﹡︀﹍︊﹡ ﹤︺﹞︀︗ ﹢︱︻ ا﹜︧﹑م، ﹤﹫﹚︻ ﹜︸︀﹋ ا﹝︀م ﹤﹆﹁ ﹩︭︭︑ ﹤︧︨﹢﹞ ﹤︨ ︴︨ ﹤︊﹚︵۱

sayyed.m.h.mousavi@gmail.com
﹤﹫﹝﹚︻ ﹢زه ﹩﹡︀﹍︊﹡ ﹤︺﹞︀︗ ﹢︱︻ ا﹜︧﹑م، ﹤﹫﹚︻ ﹜︸︀﹋ ا﹝︀م ﹤﹆﹁ ﹩︭︭︑ ﹤︧︨﹢﹞ دو ︴︨ ﹤︊﹚︵۲

s.mansari@chmail.ir

چکیده

عوامل اصلی ترین از یکی و است جھان و جامعه مردم بین در مقبولیت حکومت، ارکان از یکی
که چرا است؛ اسلامی جمھوری علیه خبررسانی فضای اما است خبررسانی بالأخص و رسانه مقبولیت،
کرده شایعات نشر به اقدام اجتماعی، شبکه ھای در خبری کانال ھای و خارجی خبرگزاری ھای انبوه
جمھوری به متعھد خبرگزاری ھای طرفی از و می کنند. تحریف یا سانسور را مثبت و صحیح اخبار و
مخاطب اعتماد عدم .۱ کنند: جلب را خارجی و داخلی مخاطبین نظر نمی توانند دلیل سه به اسلامی
و سایت ھا شدن مسدود و فیلتر .۳ مخاطب، جلب رسانه ای تکنیک ھای ضعف .۲ خبری، محتوای به
بلاک چین پروتکل بر مبتنی خبری نرم افزار یک که است شده اثبات گزارش این در خبری. کانال ھای
جعلی، اخبار رفتن بین از باعث خبرگزاری، واسطه حذف و اخبار غیرمتمرکز اعتبارسنجی با می تواند
سپار جمع پالایش و خبر تولید مراحل شفافیت خاطر به طرفی از و شود. اخبار سانسور و تحریفات
و کردن فیلتر ھمچنین شود. می آن در شده تولید محتوای به مخاطبین اعتماد افزایش باعث اخبار،
این نھایت در است. ھزینه بر و دشوار بسیار شده، توزیع کل دفتر بر مبتنی پروتکل ھای مسدودسازی
استقلال ایجاد رمزارز، وسیله به کاربران بین سیستم در شده تولید درآمد تقسیم دلیل به خبری نرم افزار
و خبرنگاران نشر حق حفظ و محتوا تولیدکنندگان به حرفه ای اعتباردھی تبلیغات، از خبر صنعت
عملیاتی روش سپس شد. خواھد خارجی و داخلی خوانندگان و خبرنگاران جذب باعث تحلیلگران،
و مزایا و شده داده توضیح مفصل صورت به بلاک چین بستر بر خبرگزاری پلتفرم تولید و سازی پیاده
می شود. داده شرح خبرگزاری یک تولید برای بلاک چین فناوری از استفاده چالش ھای ھمراه به فوائد

ا︠︊︀ر ،︤﹋︣﹝︐﹞︣﹫︾ ︗﹞︹ ︨︍︀ر، ا︨﹑﹝﹩، ︗﹞﹢ری ︠︊︣ر︨︀﹡﹩، ،︣︊︠ ،﹟﹫ ک﹑︋ کلیدی: کلمات
.﹩﹚︺︗

۱
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مقدمه ۱
مقبولیت، عوامل ترین اصلی از یکی و است جھان و جامعه مردم بین در مقبولیت حکومت، ارکان از نیکی
نخست است، مغلوب خبررسانی فضای در علت دو به اسلامی جمھوری اما است. خبررسانی بالاخص و رسانه
علیه اخبار سانسور و تحریف شایعات، نشر به اقدام ایدئولوژیک، تفاوت علت به جھانی ھای خبررسانی آنکه
جھانی متوسط برابر ۱۸۰ ایرانیان اند شده مدعی متخصصان از بعضی که طوری به کند، می اسلامی جمھوری
ھستند. اجتماعی ھای شبکه و فارسی زبان تلویزیونی کانال ۲۶۰ توسط ناامیدکننده و دروغ اخبار معرض در
و داخلی مخاطبین توجه مورد اسلامی جمھوری به متعھد ھای خبرگزاری که است این ھم علت دومین

نیستند. ساز جریان لذا و نبوده خارجی
در است. اجتماعی ھای شبکه و خارجی ھای خبرگزاری اسلامی، جمھوری علیه بر جعلی اخبار منشأ
سانسور و شایعات انتشار باعث متخاصم ھای حکومت به وابستگی و اخبار متمرکز پالایش ھا، خبرگزاری
تولید سیر در شفافیت نبود عنصر سه اجتماعی ھای شبکه در و است. شده اسلامی جمھوری ھای موفقیت

است. شده شایعات گسترش به منجر جعلی خبر تولید نداشتن ریسک و اخبار پالایش کار و ساز نبود خبر،
ھای سیاست با مخالف محتوای شدن فیلتر سبب اجتماعی ھای شبکه در متمرکز مدیریت ھمچنین

اینستاگرام. پلتفرم در قاسم حاج به مربوط محتوای و اخبار شدن مسدود مثل باشد. می شبکه مدیران
برخی سانسور و اسلامی جمھوری به مستقیم وابستگی خبر، تولید فرآیند و منابع شفافیت عدم طرفی از
نکردن استفاده و شده اسلامی جمھوری به متعھد ھای خبرگزاری به مخاطبین اعتمادی بی به منجر اخبار، از
از توجھی اندک با ھم نھایت در است. شده توجه عدم این تشدید باعث ھم مخاطب جذب ھای تکنیک از
مثل شوند. می فیلتر و مسدود فناوری ضعف خاطر به خبری ھای کانال یا ھا خبرگزاری مخاطبین طرف
آمریکا دولت سوی از مقاومت محور و ایران به متعلق خبری سایت چند ھمراه به العالم سایت شدن مسدود

کرد. حل را ھا آن باید خبررسانی ارتقاء برای که دارد وجود ریزمسئله ۶ نتیجه در .۱۴۰۰ سال تیرماه در

رسانه ھای وابستگی از اعم سازمان ھا، و حکومت ھا به خبرگزاری ھا وابستگی و اخبار متمرکز پالایش .۱
اسلامی. جمھوری حکومت به ایرانی رسانه ھای وابستگی و متخاصم حکومت ھای به غربی

آن. منابع و خبر تولید سیر در شفافیت عدم .۲

خبر. انتشار بسترھای یا خبری محتوای مسدودسازی امکان .۳

تبلیغاتی. و رسانه ای ضعف .۴

اجتماعی. شبکه ھای در خبر پالایش کار و ساز نبود .۵

اجتماعی. شبکه ھای در دروغ محتوای تولید برای ریسک نبود .۶

مستقیم طور به را چھار تا یک مسائل بتواند بلاک چین توزیع شده کل دفتر از استفاده می رسد نظر به
کرد. خواھد حل را ۶ و ۵ مسائل گزارش، این در شده پیشنھاد پلتفرم و کند حل

۲
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خبررسانی فضای در ایران بودن مغلوب عوامل سلسله :۱ شکل

گرفته نظر در دیجیتال ارزھای رمزنگاری برای زیرساخت یک عنوان به ابتدا در بلاک چین تکنولوژی
مورد صنعتی مختلف حوزه ھای از تمرکززدایی برای روشی عنوان به گسترده به طور مدتی، از پس اما می شد،
برای سرمایه گذاری و تحقیق حال در بسیاری خصوصی سازمان ھای و دولت ھا [۱۷] گرفت قرار استفاده
تا ۱EBP اروپا بلاک چین مشارکت سازمان مثال برای می باشند. بلاک چین بالقوه فرصت ھای از بھره برداری
دولت و است۲ کرده ھزینه بلاک چین زمنیه در نوآوری ھای و تحقیقات برای یورو میلیون ۳۴۷ ،۲۰۲۲ فوریه
ایده ھای دیگری کشور ھر از بیش و است کرده سرمایه گذاری چین بلاک تحقیقات در دلار میلیاردھا چین

است۳. کرده اختراع ثبت را بلاک چین بر مبتنی
گرفته صورت آن پیرامون کمی تحقیقات که است نوین ایده ای خبررسانی صنعت در بلاک چین از استفاده
این در فارسی مقاله ھیچ و است نکرده پیگیری را ایده این بزرگی سازمان و دولت ھیچ تاریخ این تا است.
در آنھا تمامی از که شد، یافت رابطه این در انگلیسی زبان به محدودی نوشته ھای تنھا و ندارد وجود رابطه
داده قرار بررسی مورد مشابه نوشته ھای به نسبت را تازه تری ابعاد موجود مقاله ولی شده، استفاده مقاله این

است.
است: شده یاد خبررسانی، مشکلات حل راه به عنوان بلاک چین از دلیل چند به

بر مبتنی اینترنت، تا سینه به سینه روش از خبررسانی تکامل روند خبررسانی ھا: تکامل روند .۱
استفاده در سادگی و انتشار سرعت مخاطبین، پوشش قابل گستره ی واقع نمایی، مؤلفه چھار افزایش

دارد. وجود ھم بلاک چین بر مبتنی خبرگزاری در عنصر چھار این است. بوده
1European Blockchain Partnership
2https://digital-strategy.ec.europa.eu/en/policies/blockchain-partnership
3https://govchain.world/china
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جھانی کلان-روندھای با منطبق که می شوند تثبیت ایده ھایی و ابزارھا جھانی: کلان-روندھای .۲
ھمه شدن ۱.دیجیتالی است: روند کلان چھار با منطبق بلاک چین بستر بر خبرگزاری ایده باشند.
اطمینان ۴.عدم و اسلامی تمدن و شرق غرب، میان قدرت ۳.توزیع الکترونیک، ۲.دموکراسی چیز،

موجود. ساختارھای به فزاینده

ضعیف: نشانک ھای .۳

رمزارز یک عنوان به بیت کوین موفقیت بلاک چین: غیرمتمرکز فناوری به زیاد اقبال (آ)
شد. غیرمتمرکز فناوری این به نخبگان روزافزون توجه باعث بلاک چین پروتکل بر مبتنی
فرصت ھای و کارکردھا با رابطه در مطالعه به مشغول جھان سرتاسر در فراوانی پژوھشگاه ھای
بلوکی زنجیره بررسی کارگروه چین، مرکزی بانک مثال برای می باشند. پروتکل این مختلف
این مزایای از مندی بھره و مطالعه اروپا اتحادیه پارلمان و فرانسه ملی مجلس روسیه، دولت

داده اند۴. قرار خود کار دستور در را فناوری

از یکی رمزارز آنھا: به شتاب دھی برای جدید بسترھای به نیاز و رمزارزھا گسترش (ب)
معمولاً و شده استفاده آن طراحی در چین بلاک فناوری از که است دیجیتال دارایی گونه ھای
به عمومی اقبال که می رود بالا رمزارز یک ارزش زمانی می شود. اداره غیرمتمرکز به صورت
اقبال افزایش روش ھای از یکی شود. بیشتر گرفته شکل آن روی رمزارز آن که شبکه ای
روی بر تلگرام اجتماعی شبکه ایجاد مثل است. رمزارز شبکه بر مبتنی خدماتی ایجاد عمومی
یکی می رسد نظر به اتریوم. پروتکل بر مبتنی ۶Ethlance غیرمتمرکز کاریابی یا ۵TON پلتفرم

بود. خواھد اطلاع رسانی خدمات عمومی، اقبال جلب برای استفاده مورد بسترھای از

است: زیر شرح به مقاله این ساختار

می دھد. توضیح را بلاک چین مفھوم ۲ بخش •

حل را خبررسانی مشکلات می تواند بلاک چین بر مبتنی خبری نرم افزار که می کند اثبات ۳ بخش •
کند.

می دھد. توضیح را بلاک چین بستر بر خبرگزاری یک پیاده سازی روش ۴ بخش •

می کند. تبیین را بلاک چین بر مبتنی خبررسانی چالش ھای و مزایا ۶ و ۵ بخش •
است. شده داده توضیح ۶ بخش در مفصل طور به مختلف کشورھای ۴فعالیت

5Durov, Nikolai. (2017) “Telegram Open Network,” [?] p. 14
6 https://ethlance.com/#/how-it-works
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بلاک چین مفھوم شناسی ۲
[؟]۷. است امنیت تأمین و واسطه نفی با داده شفاف ثبت پروتکل بلوکی)، زنجیره (یا بلاک چین

پروتکل ۱ .۲
بین ارتباطات چگونگی که می شود گفته قوانینی مجموعه به رایانه ای، شبکه ھای در قراردادھا یا پروتکل ھا
انسان برای زبان نقش مانند کامپیوتر در پروتکل نقش می کند. قانون مند را مختلف رایانه ای سیستم ھای
کنند. استفاده یکسان پروتکل یک از دستگاه دو ھر باید شبکه، در دستگاه دو موفقیت آمیز ارتباط برای است.

داده شفاف ثبت ۲ .۲
این به منبع کد در آن شفافیت دارد. شفافیت اطلاعات» «محتوای و منبع»۸ «کد ناحیه دو در چین بلاک
به معنای این که شود توجه البته داشت. دسترسی الگوریتم ھا آن سورس و منبع به می توان که است صورت
بلاک چین، پروتکل بر مبتنی ھای نرم افزار از بسیاری گرچه ۱۰[۲۴] نیست بلاک چین بودن متن باز۹ لزوم

ھستند. ھم متن باز بیت کوین مانند
ممکن درجه بالاترین در دارد. وجود شفافیت از مختلفی درجات قابلیت اطلاعات، محتوای به نسبت اما
شفاف کاربران ھمه برای کامل به صورت بلاک چین بر مبتنی نرم افزار یک بلوک ھای داخل اطلاعات است
باشند؛ داشته را بلوک ھا محتوای مشاھده توان گیرنده و فرستنده تنھا که است ممکن دیگر درجات در و باشد

.[۵] است کرده ثبت معین زمان در را مطلبی کسی که است مشخص ھم درجه پایین ترین در اما

واسطه نفی ۳ .۲
یعنی می کنند، تعیین سرور-کاربر پایه بر را داده ھا ثبت و انتقال قواعد اینترنت۱۱، بستر در رایج پروتکل ھای
وظیفه این (سرور) خاص واسطه بلکه نیست، ھمگانی داده آن ثبت و انتقال بستر اما است ھمگانی داده تولید

است. گرفته عھده به را
تولید که رایانه ھایی ھمان یعنی است؛ ھمتا۱۲ به ھمتا صورت به داده ھا ثبت بلاک چین پروتکل در اما
کارخواه و کارده رایانه ھای فنی، زبان به بپردازند. نیز داده ھا انتقال و ضبط به می توانند می کنند، محتوا
رایانه ھای به یا کرده استفاده دیگر رایانه اطلاعات از می تواند رایانه ھر و می کنند، کار سطح یک در دو ھر

این چون اما است. توزیع شده دفترکل مصادیق از یکی بلاک چین و می باشد توزیع شده» کل «دفتر تعریف گزاره، این واقع ۷در

.[۵] (۱۳۹۷ ابولقاسم، (رجبی، است شده بالغلبه علم آن برای بوده توزیع شده کل دفتر فرد اولین عنوان
سی++ جاوا، پایتون، (مانند شده است نوشته برنامه نویسی زبان ھای از یکی به رایانه ای برنامه ھر :(source code) منبع ۸کد

منبع کد می گویند. منبع کد برنامه ھا این متن به باشند. داشته خط میلیون ھا یا خط چند است ممکن برنامه ھا این متن که و…)
کند. عمل باید چگونه می گوید برنامه به که می شود عباراتی دیگر و حلقه ھا، توابع، دستورھا، متغیرھا، تعریف ھمچون مواردی شامل

می گیرد. قرار دسترس در آزادانه احتمالی مجدد توزیع و اصلاح برای که است منبع کد یک open source یا ۹متن باز

استفاده با و منبع باز نرم افزار با معمولاً بلاک چین سیستم ھای اما نباشد، منبع باز است ممکن فنی به لحاظ بلاک چین ۱۰اگرچه

می شوند. پیاده سازی می گیرد، بر در را باز فرھنگ که مفھومی از
شبکه در وب صفحات انتقال پروتکل HTTP پروتکل یا انتقال کنترل پروتکل TCP/IP پروتکل ۱۱مانند

12peertopeer
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چپ) (سمت متمرکز شبکه و راست) (سمت غیرمتمرکز شبکه مقایسه :۲ شکل

واقع در .[۱۴] می شود رفع اطلاعات ثبت برای واسطه به سیستم نیاز فناوری، این با بفرستد. اطلاعات دیگر
است. توزیع شده۱۳ اطلاعات ثبت دفتر یک بلاک چین

امنیت تأمین ۴ .۲
نمی توان دیگر بلوک ھا، در اطلاعات ثبت از بعد و ندارد امکان عملاً بلاک چین در اطلاعات تخریب و جعل
ھمه ثانیاً و است «ھش»۱۴ نام به به فرد منحصر رمز نوعی دارای بلوک ھر اولاً که چرا داد؛ تغییر را آن ھا

.[۴] دارند نظارت و دسترسی شده ذخیره داده ھای به شبکه اعضای
می گویند بلوک آن به بلاک چین در که - رکورد۱۵ ھر است. رشد حال در اطلاعات ردیف یک بلاک چین
به خود مخصوص نشانگر دارای بلوک ھر می دھند. تشکیل را زنجیره یک قبلی، بلوک ھای به اتصال با -
متصل قبلی بلوک به بلوک ھر اصل، در است. قبلی بلوک ھای از رمزنگاری ھش یک ھمچنین و ھش نامه
مورد در اطلاعاتی حاوی کدام ھر و است غیرممکن آنھا شکستن که می کند ایجاد بلندی زنجیره ھای و شده

.[۲۴] می شود استفاده تراکنش ھا تأیید برای که است دیگر بلوک ھای
حسابرسی مسیر یک و می شوند توزیع اینترنت سراسر در بلوک ھا ندارد. وجود بلاک چین در مرکزیتی ھیچ
تراکنش یک می تواند باشد داشته دسترسی زنجیره به که ھرکسی است. ردیابی قابل که می کنند ایجاد قوی

.[۱] دھد تغییر را سوابق نمی تواند اما کند تأیید را
درخواست شبکه در را تراکنشی کاربر یک نخست، گام در که است صورت این به بلاک چین اجرایی روش

13distributed
14hash

است. یافته  ساختار داده ھای از مجموعه ای می شود) گفته مرکب داده یا ساختار آن به (ھمچنین رکورد یک کامپیوتر، علم ۱۵در

(Field) اطلاعات از مجموعه ای رکورد یک می شوند. نامیده «ردیف» معمولاً گسترده صفحه یا داده پایگاه یک در موجود رکوردھای
ھستند ثابت ترتیب و تعداد با معمولاً و باشند داده ھا مختلف انواع از می توانند اطلاعات این که است

۶
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مرحله، این در می شود. پخش شبکه در فعال نود۱۶ھای تمام بین آن اطلاعات درخواست، ثبت با می کند.
اضافه اصلی زنجیرۀ در بلوک یک به صورت تراکنش اطلاعات باید آن، ارجاع پذیری و تراکنش شدن نھایی برای

کنند. شناسایی را آن اعضا و شود
کنند، ارسال شبکه به اصلی زنجیرۀ در شدن درج برای را خود نظر مد بلوک ھای اعضا، از ھریک اگر
یک می بایست تنھا مسئله، این از جلوگیری برای می شود. تشکیل متناقضی و تکراری بلوک ھای احتمالاً
به شود اضافه زنجیره به ایشان از یک کدام بلوک اینکه دربارۀ باید اعضا پس شود. اضافه زنجیره به بلوک

.[۴] می گویند اجماع۱۷ الگوریتم توافق، این به رسیدن راه کار به برسند. توافق
سایر از کند اثبات که می گردد متصل اصلی زنجیره به کسی بلاک تنھا بیت کوین، شبکه در مثال برای
کاربران طرف از نادرست اطلاعات ثبت احتمال تلاش اثبات این است۱۸. داشته بیشتری تلاش شبکه اعضاء
برای مرحله آخرین در ثانیاً و دارد وجود آن الگوریتم در اتفاقی و رندم حالت نوعی اولاً چون برد؛ می بین از را
در کاربر پس برسد. نود یک علاوه به درصد پنجاه تأیید به بلاک این می بایست اصلی، زنجیره به بلاک اتصال
رد - کنند تایید را بلاک آن باید که - اعضاء سایر توسط تا نمی کند ذخیره را نادرست اطلاعات خویش نود

نشود.
الزحمه ای حق گردیده، متصل نھایی زنجیره به و شده تایید او بلاک که کاربری برای شبکه نھایت در

.[۴] است۱۹ کرده تعریف

فرضیه اثبات ۳
اول، مشکل کند؟ حل را خبررسانی جریان در اصلی مشکل شش می تواند بلاک چین بر مبتنی خبرگزاری آیا
این در اخبار پالایش بودن متمرکز و کشورھا و سازمان ھا به اجتماعی شبکه ھای و خبرگزاری ھا وابستگی
باشد. نداشته متمرکز نھاد یک به وابستگی می تواند بلاک چین که کرد اثبات باید پس می باشد؛ سازمان ھا
آن محتوای و بلاک چین که شود اثبات باید پس است، خبر تولید فرآیند و منابع شفافیت عدم دوم، مشکل
ضد بلاک چین که شود اثبات باید پس است، خبرگزاری بسترھای کردن فیلتر امکان سوم، مشکل است. شفاف
است. اجتماعی شبکه ھای در خبر پالایش سیستم نبود چھارم، مشکل می کند. ھزینه بر را فیلتر یا است فیلتر
مشکل کند. پالایش متمرکز نھاد یک به نیاز بدون را اخبار می تواند خبرگزاری این که کرد اثبات باید پس
را شایعات تولید که شود طراحی سیستمی باید پس است، دروغ محتوای انتشار و تولید برای ریسک دیگر،
برای تبلیغاتی و رسانه ای خلاء ھای که است جذاب آن قدر بلاک چین که شود اثبات نھایت در و کند ھزینه بر

به و کند ذخیره را بلاک چین از نسخه ای بتواند که می گویند الکترونیکی دستگاه ھر به بلاک چین شبکه ی در (Node) ۱۶نود

کاربران تمام و دارد؛ را خود به مخصوص شناسائی شماره و شده شناخته نود، نام با شبکه روی کاربر ھر کند. کمک شبکه عملکرد
دارند. اختیار در را کل دفتر از به روزی نسخه ی

17consensus algorithm
تعریف اجماع برای ھم دیگری الگوریتم ھای می گویند. Proof of Work یا کار اثبات کوین، بیت در اجماع الگوریتم این ۱۸به

(PoS). سھام اثبات الگوریتم مثل شده اند؛
از استخراج به را کار این جایزه، کسب و مسئله حل سختی خاطر به کار» «اثبات اجماع الگوریتم بر مبتنی پروتکل ھای ۱۹در

می گویند. mining آن به و کرده تشبیه معدن

۷
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کند. برطرف را خبرگزاری به مخاطبین جذب

وابستگی و متمرکز پالایش نبود ۱ .۳
شود. مختلف حکومت ھای و نھادھا به آن وابستگی عدم باعث می تواند بلاک چین بودن غیرمتمرکز خاصیت
جعلی اخبار تولید و متمرکز پالایش نتیجه در و اخبار در ذی نفعان دخالت مشکل می تواند وابستگی عدم این
نسبت مخاطبین اعتماد افزایش به منجر ھم طرفی از و کند حل را خارجی خبرگزاری ھای توسط سانسور و
را وابستگی عدم به تبع و تمرکززدائی این نمونه .[۲۵] شود اسلامی جمھوری به متعھد خبرگزاری ھای به

کرد. مشاھده بیت کوین رمزارز در می توان
سازمان ھای و دولت ھا پشتوانه  بدون که نمود طراحی سازمانی می توان که شود گفته است ممکن البته
خود اینکه دلیل به سازمان این اما کند، حل را مشکل این بتواند و بگیرد عھده به را خبررسانی امر ذی نفع،
احتمال ریشه از که داد ارائه سازوکاری باید بنابراین بود، نخواھد تأیید مورد دارد، را شدن ذی نفع احتمال

نشود. داده آن در ذی نفعان دخالت

شفافیت ۲ .۳
خبر تولید سیر شفافیت به منجر قابلیت، این دارند. دسترسی داده ھا تمامی به بلاک چین سیستم در کاربران
انتشار از جلوگیری و جعلی اخبار اعتبار افت باعث خبر تولید سیر در شفافیت می شود. آن منابع ردیابی و

کرد. حل می توان را دارد وجود اجتماعی شبکه ھای در که مشکلی بنابراین شد. خواھد آنھا
اسلامی جمھوری به متعھد خبرگزاری ھای به مخاطبین اعتماد عدم عوامل از یکی که شد بیان ھمچنین
مشکل این بلاک چین در خبر تولید سیر و منبع کد ناحیه دو در شفافیت با است. خبر تولید سیر نبودن شفاف
و توزیع شده کل دفتر بر مبتنی نرم افزارھای رمزارزھا، در منبع کد بودن شفاف مثال برای شد. خواھد حل

است. شده آنھا محبوبیت موجب لینوکس عامل سیستم
کار و ساز است. شفاف خبری پلتفرم یک تولید زمینه ساز عمومی بلاک چین ھای در شفافیت قابلیت
اجرائی) (روش سوم بخش در مفصل به طور اخبار اعتبارسنجی در آن تأثیر و خبر تولید سیر در شفافیت

است. شده داده توضیح

ھک و فیلتر ضد ۳ .۳
محتوا؛ تغییر و سرور به دسترسی نخست، دارد. وجود اینترنت در محتوا یک کردن مسدود برای اصلی راه سه
کردن مسدود سوم، و خاص؛ محتوای آن با ارتباط برای او به ندادن اجازه و کاربر پی آی کردن فیلتر دوم،

می شود. منتقل و ثبت شبکه در آن بستر در محتوا که پروتکلی
از بعضی اینکه یا و می برد بین از را سرور یک اطلاعات کامل به صورت یا سانسورکننده اول، راه در

باشد ۲۰. فرد آن نفوذ تحت سرور که می دھد رخ زمانی حالت این می کند. سانسور را سرور آن محتواھای

رسانه ای شبکه ھای در را بود شده منتشر اینترنت از که #MeToo جنبش دانشجویی فعالان نامه چین دولت ۲۰۱۸ سال ۲۰در

به نسبت افشاگری محتوی و بود شده تألیف شین» «یو نام به پکن دانشگاه از دانشجویی توسط نامه این کرد. سانسور چینی

۸
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نمی شود. تصور بلاک چین در اول مشکل ھش نویسی، پروتکل ھای و بودن جمع سپاری ویژگی به توجه با
اصلاً بلاک چین در ثانیاً و شد خواھد ھک رفتن لو و ھش تغییر باعث اطلاعات در تغییری نوع ھر اولاً که چرا
است؛ شده پخش ایشان تمام بین اطلاعات و دارند سرور نقش کاربران تمامی بلکه ندارد، وجود مرکزی سرور

.[۲۳] نمی آید پدید زنجیره اصلی بلوک ھای در تغییری سرور، یک اطلاعات تغییر با و
در تغییری شخص یک اگر حال، است. شده توزیع نفر صد میان معامله یک سند کنید فرض مثال، برای
شخص این خیر. می کنند؟ پیدا تغییر ھم نسخ سایر تغییر این با آیا کند، ایجاد اوست پیش که سندی مفاد
حال، نیست. ممکن عملاً کار این که دھد تغییر را اعضاء بین موجود نسخه صد تمامی می بایست تغییر برای

خیر. است؟ ممکن اطلاعات مفاد در تحریف آیا باشد، بیشتر یا میلیون یک اعضاء کنید فرض
اطلاعات به پی آی و کاربر دسترسی بلکه نمی شود، سانسور اطلاعات قبل، روش برخلاف دوم، راه در
کشور) یک کاربران (مانند خاص کاربران از سری یک به نسبت یا کردن محدود این می شود. فیلتر و محدود
شبکه سایت کردن مسدود مثل می باشد، اینترنت کاربران تمام به نسبت یا ایران. در فیلترینگ مثل می باشد،

متحده۲۱. ایالات توسط العالم خبری
دسترسی کردن محدود امکان که گفت باید است پی آی فیلترکردن روش که فیلترینگ، معمول روش در
پایه ی بر غیرمتمرکز پروکسی مشکل، این حل برای که دارد وجود بلاک چین پروتکل به کاربران برخی
زدن دور و پی آی تغییر برای که است پروکسی ھایی شبیه آن کار روش که است شده تعبیه بلاک چین

.[۳۱] می شود استفاده موجود فیلترینگ
بلاک چین خاص پروتکل آن به شبکه کاربران دسترسی جھانی، به صورت می توانند ھم ھنوز سوم راه در
انتقال و ثبت توانایی بیت کوین پروتکل بر مبتنی کد ھیچ که کنند برنامه ریزی طوری مثلاً کنند. محدود را

باشد. نداشته را اینترنت شبکه در
دارای اکوسیستم یک کل دفتر پایه بر را خبرگزاری بتوان اگر که گفت باید مشکل این به پاسخ در
قابل عملاً و بوده ھزینه بر بسیار ولی است ممکن اگرچه آن فیلترکردن کرد، پیاده اتریوم مثل مشھور رمزارز
را آن رمزارز پلتفرم، از بھره برداری از قبل مشھور، اکوسیستم ھای از استفاده عدم صورت در یا نیست؛ اجرا
در تلگرام که کاری مانند برود. بالا آن کردن سانسور ھزینه که کنیم کاری به عبارتی و کرده۲۲ پیش فروش
غیرمتمرکز، پروتکل ھای نقش اصلی ترین درواقع، .[۱۵] می کند پیگیری را آن (TON) تلگرام بلاک چین پروژه

است. مسدودسازی کردن ھزینه دار ھمین

مخاطبین جذب برای خبرگزاری این مزایای ۴ .۳
درآمد تقسیم از: است عبارت مخاطب جذب برای مرسوم خبرگزاری ھای به نسبت خبرگزاری این مزایای
از آنھا استقلال و محتوا تولیدکنندگان نشر حق حفظ تولیدکنندگان، به اعتباردھی کاربران، میان سیستم

بارگذاری اتریوم بلاک چین شبکه در را نامه این شین» «یو سانسور این از پس است. بوده ۱۹۹۸ سال در جنسی تجاوز ماجرای
[۲۰] شد مرکزی دولت توسط آن سانسور از مانع کار این با و نمود

سوی از مقاومت محور و ایران به متعلق خبری سایت چند ھمراه به العالم سایت شمسی ۱۴۰۰ تیرماه اول مورخ ۲۱سه شنبه

تسنیم) (خبرگزاری شد اعلام مسدود و توبیخ آمریکا دولت
می شود. گفته ICO شده پیش فروش رمزارز ۲۲به

۹

۱۶۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



داده توضیح مقاله ۴ بخش در مفصل به طور عناوین این تبلیغات. از خبری صنعت استقلال و خبرگزاری ھا
شد. خواھد

خبر پالایش کار و ساز ایجاد ۵ .۳
اخبار به وابسته، خبرگزاری ھای جعلی اخبار و شایعات وجود خاطر به جھان، سرتاسر در اخبار مخاطبین
ھم باز اخبار، پالایش سیستم فقدان دلیل به شبکه ھا این ولی آورده اند؛ روی اجتماعی شبکه ھای در موجود
غیرمتمرکز به صورت اخبار پالایش برای سیستمی می بایست دلیل، ھمین به می باشند. شایعات انتشار محل

کرد. طراحی
خوانندگان به آن منابع و محتوا تأیید برای مطمئن روشی می تواند بلاک چین توسط فعال شده پلتفرم
بخش در غیرمتمرکز سیستم توسط جعلی اخبار از جلوگیری چگونگی فنی بحث .[۲۸] و [۲۲] دھد ارائه
پالایش کسب، را اخبار می تواند بلاک چین بر مبتنی نرم افزار که می شود اثبات و شد خواھد داده توضیح پنجم

کند. منتشر و

دروغ محتوای تولید برای ریسک ایجاد ۶ .۳
تولید برای «ودیعه» و اجتماعی» «اعتبار عامل دو با که شد خواھد داده توضیح اجرائی) (روش سوم بخش در

آورد. پایین را اخبار این تولید احتمال و کرد ریسک دارای را جعلی اخبار تولید می توان محتوا،

چین بلاک بر مبتنی خبرگزاری پلتفرم اجرائی روش ۴
می توان چگونه که آید می پیش مسئله این شد، اثبات غیرمتمرکز خبررسانی یک ایجاد ضرورت که این از بعد
این در کسانی چه داد؟ انجام را اخبار انتشار و پالایش کسب، مرحله سه متمرکز، مدیریت یک وجود بدون
شایعات از را صحیح اخبار کسانی چه می دھند؟ قرار کجا در را اخبار و ھستند خبر کسب متولی سیستم
خواھد اثبات بخش این در می گیرند. قرار عموم دسترس در و شده منتشر چگونه اخبار این و می دھند تمییز
مدیریت را مراحل این جمع سپاری، و کاربران بین اختیارات توزیع با می تواند غیرمتمرکز سیستم یک که شد

کند.

بازیگران تعریف ۱ .۴
ھستند. خبر تولید متولی که کاربری خبرنگار: .۱

قرار تحلیل و نقد بررسی، مورد را خبرنگار خبر می تواند که بالا، سابقه و اعتبار با ویژه کاربر ارزیاب: .۲
داشت. خواھد تاثیر تاییدگرھا رأی بر تحلیل گران این نظر دھد.

می دھند. رأی ارزیابی ھا و اخبار بودن جعلی یا بودن واقعی به که کسانی رأی دھنده: تاییدگر/ .۳

۱۰
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و تولید فرآیند در نقشی ھیچ و می کنند مشاھده را اخبار صرفاً که کاربرانی عموم کننده: مصرف .۴
ندارند. اخبار پالایش

اجرائی فرآیند ۲ .۴
پرداخت توکن مقداری باید انتشار برای او می کند. ایجاد جدید خبری محتوای یک خبرنگار اول: مرحله

شد. خواھد بازگردانده پاداش مقداری به ھمراه محتوا صحت تأیید صورت در ودیعه این .[۸] کند

کاربران تمامی و [۱۲] می گیرد قرار ارزیابی» و «تحلیل وضعیت در خبر اولیه، انتشار از بعد دوم: مرحله
مقدار که کاربرانی مرحله این در کنند. مشاھده نشده تایید اخبار مخصوص صفحه در را خبر این می توانند

کنند. ارزیابی را خبر تا دارند مھلت دارند، سیستم در سابقه و اعتبار مشخصی
مستندسازی و کرده تأیید را آن ھستند، خبری محتوای تمام با موافق اگر که است این به خبر ارزیابی
و صحیح را آن از بخشی اگر و بگذارند؛ را آن بودن واقع خلاف مدارک دارند مخالفت خبر تمامی با اگر کنند.

کنند. ذکر مستنداتی بخش ھر برای و کرده مشخص را اشتباه بخش می دانند، نادرست را بخشی

ابتدا، در می شود. «صحت سنجی» وضعیت وارد خبر ارزیابی، وضعیت زمان پایان از پس سوم: مرحله
را خبر آن که ارزیاب ھایی و خبر صاحب خبرنگار به جز کاربران تمامی سپس است. صفر خبر این اعتبار
.[۸] بدھند رأی آن ذیل ارزیابی ھای و خبر بودن نادرست یا بودن صحیح به نسبت می توانند کرده اند، تحلیل
قبول را آن از بخشی اگر ندارد. قبول یا دارد قبول را خبر یا فرد یعنی است. یکی و صفر به صورت رأی دھی

بدھد۲۳. مثبت رأی نظرش با مطابق تحلیل به باید باشند، نداشته قبول را دیگر بخش و باشد داشته
یعنی صد مثبت می شود. داده نمایش صد مثبت تا صد منفی بین عددی به وسیله ارزیابی ھا و خبر اعتبار
است. غلط صد در صد خبر یعنی صد منفی و است مشکوک خبر یعنی صفر است، صحیح صد در صد خبر
آراء کل تعداد بر تقسیم منفی رأی ھای منھای مثبت رأی ھای تعداد از است عبارت عدد این محاسبه نحوه

صد. در ضرب
سایر رأی بر تأثیری تا شد خواھد داده نمایش صحت سنجی وضعیت پایان از پس تنھا رأی گیری نتیجه

.[۸] باشد نداشته کاربران

وضعیت وارد آن ذیل ارزیابی ھای و خبر عمومی، صحت سنجی وضعیت پایان از پس چھارم: مرحله
داده اند رأی که آنھایی از اعم کاربران مشاھده ھای تعداد وضعیت، این در می گیرند. قرار «قضاوت شده»
در نمایش به رأی گیری خروجی و رأی گیری در شرکت کنندگان تعداد به ھمراه نداده اند، رأی که آنھایی و

آمد. خواھد
به و شده داده مالی پاداش باشد، شده تایید ایشان محتوای که تحلیل گرانی و خبرنگار به مرحله این در
کاسته نیز ھا آن اعتبار ودیعه، مقدار دادن دست از بر علاوه محتوا رد صورت در و می شود افزوده آنھا اعتبار

.[۸] شد خواھد
گرفت. خواھد را خبر آن جای شود، بیشتر اصلی خبر خود از ارزیابی یک نمره که صورتی ۲۳در

۱۱
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خبر پالایش و تولید مراحل :۳ شکل

اجرائی روش نکات ۳ .۴
یک مثلاً است. خبر اعتبارسنجی درخواست ھم آن و کرد اضافه پلتفرم به را دیگری گزینه می توان .۱
است جعلی یا دارد صحت خبر این آیا که بداند می خواھد و می بینند اجتماعی شبکه در را خبری کاربر
سؤالی صورت به را خبری عنوان آن جھت، ھمین به نمی کند. پیدا پلتفرم در را خبری عنوان آن و
.[۲۱] بدھند رأی تحلیل بھترین به تأییدگرھا و بگذارند تحلیل عنوان آن ذیل ارزیاب ھا تا می کند ایجاد
نھایت در نمی شود. کم درخواست کننده از اعتباری باشد، شایعه خبری عنوان آن اگر بخش این در

رسید. خواھد تحلیل معتبرترین به پاداش و عنوان اولویت حق ھم

با ماینرھا کار ندارد. اجرائی روش در خبر تأیید برای رأی گیری به ربطی بلاک چین در اجماع .۲
است این تأییدکنندگان کار که حالی در ھستند خبر ثبت متولی ماینرھا دارد. فرق تأییدکنندگان
واقع، در می باشد. شایعه یک کدام و است واقع مطابق یک کدام ثبت شده، اخبار از کنند معین که
راھی دوم، و داده ثبت در امنیت تأمین نخست، دارد: وجود چالش دو غیرمتمرکز خبررسانی برای

غیرمتمرکز۲۴. صورت به ناصحیح از صحیح اخبار پالایش برای

پیاده سازی ھم متمرکز سرور یک روی را آن می توان و ندارد بلاک چین به نیاز اجرائی روش و الگوریتم این که شود سؤال ۲۴شاید

اعتمادسازی مقبولیت، افزایش مثل دیگری دلایل به خبررسانی، برای غیرمتمرکز سامانه و بلاک چین به نیاز که است این جواب کرد.
می تواند چگونه سیستم این که شد مطرح مسئله این غیرمتمرکز سیستم به نیاز اثبات از بعد شد. اثبات سانسور و فیلتر از جلوگیری و
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گذاشتن ھم کنار با صرفاً بلکه کند. تأیید یا رد صدی در صد به صورت را خبر یک روش این نیست قرار .۳
می دھد۲۵. جعلی و واقعی خبر بین تفکیک و تحلیل قدرت مخاطب به کذب، و صدق قرائن

و می شود محسوب مھم امور از خبر آن یعنی باشد، داشته زیادی مشاھده خبر یک که صورتی در مثلاً
در کذب بر تبانی احتمال باشد، زیاد رأی گیری در مشارکت تعداد اگر است. زیاد آن در کذب احتمال
پیدا اطمینان آن صحت به نسبت می توان باشد، بالا خبر یک اعتبار و نمره اگر می آید. پایین رأی دھی
افزایش اخبارش به اعتماد باشد، داشته بالا اعتبار و خوب سابقه ی تحلیل، یا خبر صاحب اگر کرد.
آن به می توان بیشتر باشد، داشته وجود مثبت تحلیل ھای خبر یک ذیل اگر ھمچنین و می کند پیدا

کرد. اطمینان خبر

می کند: استفاده کذب بر تبانی و شایعات نشر از حداکثری جلوگیری برای روش ۳ از سیستم .۴

باشد بالا رأی گیری در مشارکت تعداد اگر رأی گیری: بر مبتنی عمومی اعتبارسنجی الف)
پیدا افزایش خبری محتوای به اطمینان بنابراین، می یابد. کاھش شایعات تأیید در ھمدستی احتمال
و بوده خبر اھمیت عدم نشان دھنده باشد پایین رأی گیری در شرکت کننده افراد تعداد اگر و می کند؛

است. کذب در تبانی احتمال کاھش باعث خود خبر، بودن کم اھمیت

مبتنی پول» «کیف و اجتماعی» «اعتبار مفھوم دو سیستم در اعتباری: و مالی ریسک ایجاد ب)
صحیح، رأی و ارزیابی خبر، تولید از اعم سیستم در مثبتی کنش ھر و است؛ شده تعریف رمزارز بر
اعتباری و مالی مجازات دارای منفی کنش ھر طرفی از و است اعتبار افزایش و مالی سود دارای
رأی گیری در یا کند ایجاد خبری عنوان نمی تواند باشد، پایین تر صفر از کاربر اعتبار اگر می باشد.

کند. ارزیابی را اخبار نمی تواند باشد پایین تر ۱۰۰۰ مثلاً حد یک از آن اعتبار اگر و کند شرکت

ھستند. رشته ھر در اعتبار دارای و سابقه با خبرنگاران ارزیاب ھا، ارزیابی»: «موقعیت ایجاد ج)
می رود. بالا خبر آن بودن کذب احتمال کند، رد را خبری ھا آن از جمعی اگر

یا باشند داشته نامعلوم ھویت کاربران ھمه یا که است مطرح سناریو سه کاربران، ھویت با رابطه در .۵
کردن فاش به ملزم ھمه اینکه یا و [۲۷] باشند مختار مجازی یا واقعی ھویت از استفاده در اینکه
اول سناریوی اگر مثلاً دارند. را خودشان معایب و مزایا راه ھا این از کدام ھر باشند. خود واقعی ھویت
برای ایشان تبانی احتمال افراد، ھویت بودن مخفی دلیل به که چرا کند؛ جلوگیری تقلب از می تواند
به منجر پلتفرم این در اعتبار کسب که است این آن عیب ولی می رسد. صفر به ارزیابی یا رأی دھی

شد. نخواھد واقعیت در اعتبار و شھرت کسب

کند؟ حفظ را سیستم اعتبار حال عین در و دھد انجام متمرکز واسطه به اتکاء بدون را آن انتشار و پالایش اخبار، کسب مرحله سه
شود. می مطرح سؤال این جواب در الگوریتم این که

ریاضی. منطق نه است، فازی منطق خبر، اعتبارسنجی بر حاکم منطق که است این مطلب این ۲۵دلیل
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رأی گیری روی و کرد ایجاد متعدد جعلی ھویت ھای و اکانت ھا می توان که است این دوم راه عیب
جعلی اکانت ھای تولید از جلوگیری برنامه، این اصلی چالش ھای از یکی جھت به ھمین گذاشت. تاثیر

بود. خواھد ھویت سنجش سیستم و

و اکاذیب نشر به دارند، واقعی دنیای در که محذوراتی به دلیل افراد که است این سوم بخش مزیت
بیان از محذورات ھمین دلیل به که است این دارد روش این که عیبی ولی نمی کنند. اقدام شایعات

شود. خودداری حقایق از بسیاری

شود می عنوان آن امتیاز حق صاحب کند، باز را خبری عنوان یک بار اولین که خبرنگاری ھر .۶
(وب مصنوعی ھوش و بگذارند تحلیل عنوان آن ذیل می توانند تنھا دیگر خبرنگاران و اولویت) (حق
آن ذیل ارزیابی یک به بھتری رأی تاییدگرھا اگر اما شد. خواھد تکراری اخبار تولید از مانع معنایی۲۶)
آن امتیاز حق بدانند، جعلی را خبر آن ھمزمان و بدھند داده تشخیص غلط را خبر آن بعضی که خبر،

می شود. منتقل ارزیاب به خبر

خبر یک خبرنگار به عنوان اگر مثلاً کند. ایفا نقش یک می تواند تنھا کاربر ھر خبری، عنوان یک ذیل .۷
و دھد رأی دیگران تحلیل ھای و خود خبر به یا بگذارد تحلیل آن ذیل نمی تواند دیگر کرد، ایجاد را
بدھد. رأی آن ذیل تحلیل ھای و خبر آن به نمی تواند دیگر کرد ارزیابی را خبری ارزیاب، عنوان به اگر

عنوان یک در اگر مثلاً بپذیرد. را مختلفی نقش ھای می تواند کاربر ھر خبری عنوان چند یا دو در اما
تأییدکننده صرفاً دیگر عناوین در و بوده ارزیاب دیگر عنوان در ھمزمان می تواند است، خبرنگار خبری،

باشد.

و ارزیابی» و «تحلیل وضعیت ھای در که اخباری و دارد وجود تاییدنشده اخبار نمایش صفحه یک .۸
که دارد وجود نیز عمومی نمایش صفحه یک می شوند. داده نمایش آن در ھستند «صحت سنجی»

می شوند. داده نمایش آن در اھمیتشان۲۷ و صحت اساس بر «قضاوت شده» اخبار

طوری را نرم افزار باید جھت ھمین به کند، باز جدیدی خبری عنوان است آزاد ھرکس پلتفرم این در .۹
اھمیتشان و صحت اساس بر اخبار کار، این برای نشود. خسته مشاھده گر کاربر که کرد برنامه ریزی
کم اھمیت یا ناصحیح اخبار و شد خواھد داده نمایش صدر در مھم اخبار نتیجه در و می شوند مرتب

ماند. خواھد باقی آن خبرنگار برای تنھا آنھا سابقه و نشوند دیده که کرد خواھند تنزل آنقدر

جلوگیری تکراری اخبار تولید از .۱ می کند. ایفاء نقش روش این از بخش چند در مصنوعی ھوش .۱۰
می کند۲۸. جلوگیری ارزشی بار با عناوین تولید ۲.از می کند؛

26semantic web
اساس بر ترتیب یا تاریخ اساس بر ترتیب مثل دیگری حالت ھای می توان و است نرم افزار فرض پیش حالت ترتیب این ۲۷البته

است. مختار حالت ھا این انتخاب در مخاطب و داد قرار ھم را محتوا
است. آن محتوای و عنوان در ارزشی بار ایجاد خبر، در مغالطه روش ھای از یکی که ۲۸چرا
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وجود می شکنند را سیستم قوانین که اخباری پالایش و فیلتر برای عمومی گزارش دھی سیستم یک .۱۱
دھد، تشخیص را آن نتوانست مصنوعی ھوش و داشت وجود تکراری خبری عنوان یک اگر مثلاً دارد.
سیستم است، تکراری خبر این که دھند گزارش نفر) ھزار یکصد (مثلا کاربران از مشخصی تعداد اگر

می کند۲۹. حذف عمومی نمایش صفحه از را خبر این

تحلیل گر یا خبرنگار اعتبار افزایش و است مشخص آن بودن اقتصادی یا سیاسی مثلاً خبری ھر موضوع .۱۲
حیطه در کاربر یک است ممکن مثلاً است. کرده منتشر معتبر خبر آن در که است حیطه ای در تنھا

باشد. نداشته اعتباری ھیچ اقتصادی حیطه در ولی باشد ۱۰۰۰ اعتبار دارای سیاسی

به را خود محتوای بتواند تحلیل گر یا خبرنگار یک که کرد برنامه ریزی را سیستم به گونه ای می توان .۱۳
کنند. تھیه اشتراک باید وی توسط شده تولید محتوای مشاھده برای کاربران یعنی برساند. فروش

ودیعه گرفتن درون برنامه، پرداخت ھای برای رمزارز این از می باشد. رمزارز یک بر مبتنی سیستم این .۱۴
می شود. استفاده کاربران به پاداش دادن و تقلب از جلوگیری برای

عبارت رأی دھندگان پاداش و ارزیاب ھا و خبرنگاران حقوق پرداخت برای سیستم ھزینه تأمین ھای راه .۱۵
و رأی گیری ھزینه ھای می آید، دست به رمزارز آن تراکنش ھای از که مالیاتی رمزارز، فروش از: است

خصوصی. اشتراک خرید امکان و مناقصه ای۳۰ به صورت بلاک چین بر مبتنی تبلیغات اخبار، ثبت

بازیگران وظایف جمع بندی ۴ .۴
رأی دھنده: تاییدگر/ .۱

رأی ارزیابی ھا و اخبار بودن جعلی یا بودن واقعی به که ھستند سیستم کاربران عموم تأییدگران
می دھند.

محتوای و تحلیل گران نظر تحلیل گران، اعتبار و ھویت خبرنگار، اعتبار و ھویت به توجه با کاربران
را خبر یا فرد یعنی است، یکی و صفر به صورت رأی دھی می کنند. اخبار به دادن رأی به اقدام خبر،
تحلیل به باید نه، را دیگر بخش و باشد داشته قبول را آن از بخشی اگر ندارد. قبول یا دارد قبول
می بایست خودش نداشت، وجود خبر این ذیل تحلیلی چنین اگر و بدھد مثبت رأی نظرش با مطابق

کند۳۱. ایجاد را تحلیل این

غیر خبر این و نداد نمایش را آن می توان نھایتاً و کرد حذف بلاک چین روی از را خبر یک نمی توان که داشت توجه ۲۹باید

ماند. خواھد باقی آن خبرنگار برای سابقه سوء عنوان به قانونی
یا روزانه مناقصه ھای در که شود داده کسانی به آن از استفاده حق و شود تعبیه اخبار بین در تبلیغات برای مکان ھایی ۳۰یعنی

از می توان که شده اند ایجاد نیز تبلیغات برای بلاک چین بر مبتنی پلتفرم ھای البته بدھند. را پیشنھاد بیشترین ماھانه، یا ھفتگی
کرد. استفاده ھم آنھا

تحلیل بتواند بیشتر ھزینه پرداخت با که نوشت را برنامه گونه این می توان نداشت، تحلیل این ایجاد برای کافی اعتبار اگر ۳۱و

بدھد. دست از ھم را زیادی اعتبار ھزینه، بر علاوه بود اشتباه تحلیل اگر و کند ایجاد جدید
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که چرا داشت. نخواھد کم اعتبار کاربران با تفاوتی معتبر کاربران رأی و دارد امتیاز ۱ نفر ھر رأی
نفر ۱۰۰۰ معادل بتوانند بالا اعتبار با نفر ۱۰ اگر مثلاً شد. خواھد تقلب و فساد سبب آراء وزن تفاوت

کنند. تأیید را ناصحیح خبر یک تبانی، با می توانند باشند، داشته رأی

: خبرنگار .۲

داد تشخیص سیستم اگر و کند تھیه خبر توکن، و اعتبار مقداری نمودن ھزینه با می تواند کاربر ھر
که داد تشخیص سیستم اگر و می گیرد پاداش و یافته افزایش اعتبارش است صحیح خبر آن که
کسر حسابش از بود، گذاشته ودیعه به عنوان که مبلغی و یافته کاھش اعتبارش است، نادرست خبر
سیستم ھمین درون در فعالیت جز راھی از نمی توان و است صفر خبرنگار ھر اولیه اعتبار می شود.

کرد. اعتبار کسب

خبر» «اھمیت و خبر» «صحت عامل دو با می کند کسب خبر یک از خبرنگار ھر که پاداشی و اعتبار
که متغیرھایی و است خبر۳۲ اعتبار ھمان می دھد نشان را خبر صحت که عددی دارد. مستقیم رابطه
اعتباری عدد پس است. برجسته تحلیل گران اقبال و رأی دھنده ھا تعداد می دھند، نشان را خبر اھمیت
و رأی دھندگان تعداد خبر، اعتبار از ضریبی با است برابر می کند کسب خبر یک برای خبرنگار که

ایشان۳۳. تعداد در ضرب تحلیل گرھا اعتبار میانگین

خبری، فعالیت ھای از که اعتباراتی مجموع از است عبارت رشته ھر در خبرنگار اعتبار ھمچنین
حیطه در کاربر یک است ممکن مثلاً می آورد. به دست خبری حیطه یک ذیل رأی دھی و تحلیلی

باشد. نداشته اعتباری ھیچ اقتصادی حیطه در ولی باشد ۱۰۰۰ اعتبار دارای سیاسی

حیطه ھر در خبرنگار اعتبار ھمچنین است. عموم دسترس در و شفاف ارزیاب ھا و خبرنگاران سابقه
اعتبار محصول خبرنگار اعتبار که چرا ندارد، خبر اعتبار در مستقیم تأثیر خبرنگار اعتبار است. شفاف

است. خبر

: ارزیاب .۳

خبر تمام رد .۲ خبر تمامی تأیید .۱ کند. انتخاب را یکی باید که است رو به رو گزینه سه با ارزیاب
به که غیرتکراری مثبت رأی ھای تمام ،۱ گزینه انتخاب با آن. سایر رد و خبر مفاد از برخی تأیید .۳
گزینه انتخاب با و شد؛ خواھد لحاظ مثبت رأی به عنوان ھم خبر اصل برای می شود، داده تحلیل این
لحاظ منفی رأی به عنوان خبر اصل برای شود، داده تحلیل به که غیرتکراری مثبت رأی ھای تمام ،۲

شد. خواھد

(حق شود می عنوان آن امتیاز حق صاحب کند، باز را خبری عنوان یک بار اولین که خبرنگاری ھر
به بھتری رأی تأییدگرھا اگر اما بگذارند تحلیل عنوان آن ذیل می توانند تنھا دیگر خبرنگاران و اولویت)

۱۰۰ منفی و ۱۰۰ مثبت بین ۳۲عددی

باشد. می عمومی نمایش صفحه در اخبار پیش فرض رتبه بندی مبنای ھمچنین عدد ۳۳این

۱۶
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بدانند، جعلی را خبر آن ھمزمان و بدھند کرده قبول را آن مفاد از برخی که خبر آن ذیل ارزیابی یک
می شود. منتقل ارزیاب به خبر آن امتیاز حق

تحلیل ۱۰ خبری اگر مثلاً می شود. خبری عنوان آن به دادن رأی به کاربران توجه جلب باعث ارزیابی
توجه آن به بیشتری مخاطبین قھراً کنند، ارزیابی را آن مشھور تحلیل گران از بعضی که باشد داشته

می کنند.

شوند. می بندی رتبه اعتبارشان به توجه با خبر یک ذیل تحلیل ھای

به نسبت بلاک چین بستر بر خبرگزاری مزایای جمع بندی ۵
سنتی خبرگزاری

درست. اخبار سانسور یا و نادرست اخبار انتشار از جلوگیری .۱

مسدودسازی. و فیلترینگ از جلوگیری .۲

به صورت اخبار سابقه و محتوا نشر حق ، دیجیتال امضای بر مبتنی ساختار اساس بر نشر: حق حفظ .۳
منحصراً بلاک چین در شده بارگذاری اسناد و اخبار تمامی .[۲] می شود حفظ خبرنگار برای کامل
بار اولین که است کسی برای خبری، عنوان یک اولویت حق ھمچنین بود. خواھد تولیدکننده برای

است. شده داده توضیح مفصلاً اجرائی روش در بخش این باشد. کرده ثبت را آن

منجر که است شده تعریف اجتماعی اعتبار یک خبرگزاری این در تولیدکنندگان: به اعتباردھی .۴
محتوای بودن، تغییر قابل غیر به توجه با و می شود؛ ایشان جایگاه ارتقاء و خبر تولید امتیاز کسب به

ماند. خواھد باقی آنھا اسم به ارسالی

یک به خود امتیاز حق فروش به نیاز که این بدون خبرنگار خبرگزاری: از خبرنگار استقلال .۵
تحلیل گران و خبرنگاران اخبار می توانند مخاطبین و می کند درآمد کسب باشد، داشته را خبرگزاری

کنند. دنبال را خبرگزاری یک نیستند مجبور و کنند دنبال را محبوبشان

از یکی شد، گفته بلاک چین مفھوم شناسی در که ھمانطور کاربران: میان سیستم درآمد تقسیم .۶
پاداش ایشان برای سیستم که است این پروتکل این بر مبتنی نرم افزارھای در کاربر۳۴ جذب روش ھای
و ھستند مالی ارزش دارای که می شود تعریف رمزارزھائی سیستم ھا این در معمولاً می گیرد. نظر در
که است عواملی از یکی پاداش این می کند. استفاده افراد به پاداش دادن برای رمزارزھا این از سیستم
توضیح پنجم بخش در پاداش کار و ساز می شود. آن مقبولیت نتیجه در و بلاک چین به جذب باعث

است. شده داده
ماینرھا. ھمان دیگر عبارت به یا می کنند بلوک ھا تأیید به اقدام که ھستند اشخاصی کاربر، از منظور این جا ۳۴در

۱۷
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و خبر بین مرز تا شده باعث تبلیغات به خبرگزاری ھا وابستگی تبلیغات: از خبر صنعت استقلال .۷
را تبلیغات از مستقل خبرگزاری می تواند بلاک چین بر مبتنی خبرگزاری شود. کمرنگ گھی آ رپرتاژ

کند. ممکن

است. تغییرناپذیر بلاک چین در شده ذخیره تصاویر یا فیلم ھا خبری، محتوای تغییرناپذیر: رویکرد .۸

است. اخبار ترتیب دھی شیوه خبر، در مغالطه و تحریف راه ھای از یکی اخبار: واقعی ترتیب .۹
ترتیبی به نه بود خواھد مخاطبین نیاز و آنھا واقعی اھمیت اساس بر سیستم این در اخبار رتبه بندی

.[۸] بدھند شکل خود مخاطبین برای می خواھند خبری واسطه ھای که

ملی رمزپول تصویب به توجه با بستر: آن روی بر خبررسانی ساخت با ملی رمزپول توسعه .۱۰
باعث می تواند ملی رمزارز پروتکل بستر بر اطلاع رسانی نرم افزارھای ایجاد اعتبار۳۵، و پول شورای در

شود. ملی پول رمز محبوبیت افزایش و تقویت

آن. منابع و خبر تولید سیر شفافیت و ردیابی .۱۱

بلاک چین بر مبتنی خبررسانی چالش ھای ۶
است، قواعد و مکانیسم ھا از برخی با تضاد در و معارض گاھی جدید ایده ھای و فناوری ھا اجرای که ھمان طور
از برخی به رو این از باشد. داشته را مشکل این ھم خبرگزاری برای بلاک چین از استفاده که می رود احتمال

دارد. دیگری مقاله به نیاز آنھا حل که داشت توجه باید ولی می گردد اشاره موارد آن

ندارد وجود سانسور یا فیلتر امکان غیرمتمرکز، خبررسانی در که شد گفته مصلحت: خلاف اخبار انتشار
از بسیاری انتشار که است این اصلی چالش ھای و مسائل از یکی شد. خواھد منتشر صحیح اخبار تمامی و

.[۳] است عمومی مصلحت خلاف ھستند، صحیح که ھرچند اخبار،

خبرگزاری ھای شدن تعطیل باعث غیرمتمرکز خبررسانی مقبولیت و گسترش سنتی: خبرگزاری ھای
ضرر باعث اسنپ مثل آن لاین نقل و حمل نرم افزار ھای آمدن به وجود که ھمان طور شد. خواھد سنتی
ضرر رساندن حداقل به برای راھکار ارائه چالش ھا از یکی جھت به ھمین شد. بازار این سنتی ذی نفعان

می باشد. خبررسانی صنعت سابق ذی نفعان

نیستند زیاد خیلی تراکنش ھا یا بلاک ھا اندازه کنونی، بلاک چین ھای از بسیاری در ذخیره سازی: فضای
شبکه ھا این اطلاعات گسترش می باشد. دیگر کاربر به کاربر یک از معامله چند ثبت مسئول بلاک ھر نھایتاً و
عکس متن، انبوه حجم دلیل به رسانه، فضای در مشکل این است. شده شبکه نودھای و ماینرھا مشکل باعث

بود. خواھد جدی تر قطعاً فیلم و

۱۴۰۰ بھمن ۴ مھر، ۳۵خبرگزاری

۱۸
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تحلیل گران و خبرنگاران واقعی ھویت احراز خبررسانی ھا، این جدی چالش ھای از دیگر یکی ھویت: احراز
است.

چالش عمومی۳۶، توزیع شده کل دفتر بر مبتنی پلتفرم ھای ھمه برای چالش ھا از یکی خصوصی: حریم
پخش گره ھا تمام بین در کاربران ھویتی اطلاعات جمله از اطلاعات تمام که چرا است؛ خصوصی حریم رعایت
رعایت چگونگی آن و ھست ھم دیگری چالش دارای این، بر علاوه بلاک چین بستر بر خبرگزاری شود. می

است. ایشان شخصی اخبار نشر عدم و اشخاص خصوصی حریم حفظ

نتیجه گیری ۷
اعتبارسنجی با می تواند بلاک چین پروتکل بر مبتنی خبری نرم افزار یک که است شده اثبات مقاله این در
جعلی، اخبار رفتن بین از باعث خبر، تولید در ریسک ایجاد و خبرگزاری واسطه حذف اخبار، غیرمتمرکز
اخبار، غیرمتمرکز پالایش و خبر تولید مراحل شفافیت به خاطر طرفی از و شود اخبار سانسور و تحریفات
مسدودسازی و کردن فیلتر ھمچنین می شود. آن در شده تولید محتوای به مخاطبین اعتماد افزایش باعث
خبری نرم افزار این نھایت، در است. ھزینه بر و دشوار بسیار توزیع شده، کل دفتر بر مبتنی پروتکل ھای
تبلیغات، از خبر صنعت استقلال ایجاد رمزارز، به وسیله کاربران بین سیستم در تولیدشده درآمد تقسیم به دلیل
مخاطبین جذب باعث تحلیل گران، و خبرنگاران نشر حق حفظ و محتوا تولیدکنندگان به حرفه ای اعتباردھی
در بودن مغلوب اصلی مشکل شش می تواند خبرگزاری این دلیل، ھمین به شد. خواھد خارجی و داخلی

شود. اسلامی جمھوری خبری جایگاه ارتقاء به منجر و کرده حل را خبررسانی فضای
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آن ︀︋ ﹤﹚︋︀﹆﹞ را﹨﹊︀ر﹨︀ی و را︀﹡﹥ ای ﹜︣ا︗ ﹩︣ا در ︋︀ز︗︧︐﹩

معیری۱ سھیل

زا﹨︡ان ︡وا ا︨﹑﹝﹩ آزاد دا﹡︪﹍︀ه ﹩︨︀﹠︫ ︗︣م و ︗︤ا ﹆﹢ق ار︫︡ ۱﹋︀ر︫﹠︀︨﹩

dr.h.sh31@gmail.com

چکیده

پایین بودن و پرثمری و کم ھزینگی مجازی، فضای بودن بدون مرز چون ویژگی ھایی به توجه با
بودن آسان مجرم، جسمانی آسیب بدون بالا خسارات آوردن وارد امکان مجازات، یا دستگیری احتمال
ارتکاب برای ھمکار و حامی جذب امکان موفقیت، جھانی بازتاب جرم، نیاز مورد عوامل و امکانات و تھیه
انجام ھرگونه و آسان تر پول شویی و مالی منابع جذب امکان فیزیکی، حضور بدون جھان سراسر از جرم
پژوھش و مطالعه رایانه ای، جرائم پیچیدگی و مجرمانه اھداف جھت در الکترونیکی مالی فعالیت ھای
حاضر حال در پیشنھادات است. ضروری بسیار امری زمینه، این در نیاز مورد قوانین تصویب نیز و بیشتر
مشخص پیش از بیش آموزش ضرورت سایبر فضای و رایانه عرصه در لحظه ای پیشرفت ھای به عنایت با
آنجا از -۱ از: عبارتند رایانه ای جرایم از پیشگیری جھت مؤثر کیفری سیاست یک اجرای برای و شده
سایر و قضات آموزش کنار در دارد، عھده بر را جرایم کشف وظیفه دادگستری ضابط عنوان به پلیس که
در عمومی ھای آموزش -۲ گیرد قرار برنامه ریزی ھا سرفصل در باید نیز پلیس آموزش قضایی، مقدمات
داده ھا ذخیره سازی عدم ممکن حد تا -۳ قضایی مقامات ھم چنین و نظامیان و دولت کارمندان سطح
کردن مسدود -۴ اینترنت. جھانی شبکه خصوص به رایانه ای شبکه ھای به طبقه بندی شده اطلاعات و

مؤثر. حال عین در و کم ھزینه و سریع راھکاری عنوان به ادارات در حساس رایانه ھای درگاه ھای

﹝︖︀زی. ﹁︱︀ی را︀﹡﹥ ای، ﹜︣ا︗ ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
که عظیمی تحول از الھام با را آنھا از ھریک و گذاشته سر پشت را گوناگونی اعصار خود حیات طول در بشر
آتش، عصر مانند: است، کرده نام گذاری زده رقم را بشری تکامل و رشد از گامی و آمده پدید عصر آن در
کلی به طور گفت می توان است. گرفته نام ارتباطات و اطلاعات فناوری عصر که حاضر عصر و آھن عصر
نموده اختراع و ابداع ابزاری ھمواره است بوده پیشرفت حال در تاکنون گذشته از انسانی فعالیت ھای تمام
فراصنعتی عصر بیستم، سده اواخر در اما گردد، مؤثر خانواده و خود زندگی آسایش و رفاه ارتقاء در تا است
جھان ویژگی ھای و شرایط با دیگر جھانی تولد معنای به حقیقت در که پدیده ای شگرف، پدیده ای ظھور شاھد
اولین اختراع از قرن نیم ھنوز و گرفت نام سایبر فضای یا مجازی فضای جدید، دنیای این که بود کنونی
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به اما بود، کمتر نیز امروزی دیجیتال ماشین حساب ھای ابتدایی ترین از آن عمل سرعت که نمی گذرد رایانه
به خوبی کم مدت این در رایانه ھا رو ھمین از و می شد محسوب فناوری و علم دنیای در شگرف تحولی حال ھر
سھیم پیشرفت ھا تمامی در را خود به نوعی و کنند باز انسان زندگی شئون تمامی در را خود جای توانستند
متصل امکان که گرفت خود به بیشتری شتاب زمانی رایانه ای سیستم ھای از روزافزون بھره برداری اما سازند
انقلاب دومین جامعه شناسان، به وسیله پیشرفت، این شد. فراھم جھان سراسر در یکدیگر به آنھا گردیدن
بودنش شمول جھان و گستردگی ھمه با فضا این ھرچند که اینجاست مھم نکته اما است شده نامیده صنعتی
نبوده خارج حقوق علم قانون مدارانه نگاه از ھرگز اما است گذاشته جای بر انسان ھا زندگی در مثبتی تأثیرات و
پرداختند. حقوقی نگاه از فضا این ابعاد بررسی به نیز آن ابزارھای و حقوق علم فضا، این ظھور محض به و
و اغراض مطابق کس ھر گرفت، قرار ھمگان دسترس در تولد بدو ھمان از سایبر فضای چون دیگر عبارت به
از بعضی که گذاشت جای بر محیط این ھم فرھنگی مخرب و منفی آثار و می جست سود آن از خود مقاصد
بیاندیشند، تدابیری که واداشت را قانون گذاران بالطبع و گرفت خود به استفاده سوء جنبه ھا بھره برداری این
جرائم مجموع در که گفت می توان که استفاده ھا سوء این یافت. ضرورت حقوق، علم دخالت علت ھمین به
برای امروزه رایانه ای، قوانین مجازات ھای طبیعتاً ھستند. جرائم از جدیدی طیف گرفته اند، نام رایانه ای
آنھا مجازات برای که می آید به وجود جدیدی جرایم روز ھر چون نمی باشد، کامل اما کافی مجرمین مجازات
تلاش بایستی ھستند، شدن به روز حال در ھمیشه اینترنتی جرایم که ھمان گونه داریم. جدید قوانین به نیاز
نیز جھتی از و کرد ارائه باشد متناسب جدید جرایم با که را قوانینی ساله ھر جرایم، شدن نو با بتوان تا کرد
آسایش و امنیت تا باشند داشته بیشتری بازدارندگی مجازات ھا رایانه ای جرایم زمینه در شود سعی بایستی

گردد. فراھم توأماً مسئولیت و مردم ھمکاری پرتو در جامعه
بیستم، قرن اوایل از که است بوده مواجه تکامل و تحول از گوناگونی دوره ھای با خود حیات طول در بشر
ارزش واجد صنعتی دوران ھمان در که عنصر این در شد شنیده دیگری عنصر یافتن محوریت ھای زمزمه
آنجا تا و کرد تثبیت را خود موقعیت بیستم سده به گذاشتن پا با به تدریج بود، رسانیده اثبات به را خود بودن
ارزش، با عنصر این کرد. پسامدرن یا پساصنعتی عصر وارد را بشر و داد پایان صنعتی دوران به که رفت پیش
سیاسی، عرصه ھای تمامی در آن تجلی صرف را خود تلاش بشر که است قرن یک حدود و دارد نام اطلاعات
و اطلاعات فناوری ابزار و می خواھد ابزاری ھرکاری بی تردید است. کرده فرھنگی و اجتماعی اقتصادی،
در آن ویژه جایگاه به لحاظ ارتباطات، عامل به اشاره دلیل است. اطلاعاتی به واقع جامعه یک تحقق ارتباطات،
محسوب حیاتی عناصر از ابتدا ھمان از ارتباطی، ابزارھای آن به تبع و ارتباط است. اطلاعات تکامل و توسعه
دو برسد. بالندگی و رشد از حد این به نمی توانست گاه ھیچ بشر نداشتند، وجود اگر گفت می توان و می شدند
رایانه از: عبارتند که داشته اند عھده به تعیین کننده ای نقش ارتباطات و اطلاعات فناوری عرصه در فناوری
مخابرات و نشست ثمر به به خوبی که بود اطلاعات مخابرات و پردازش) تسھیل و تسریع رایانه، اختراع از (ھدف
به تدریج است. کرده ایفا بسزایی نقش پردازش شده اطلاعات این نشر در ارتباطی ابزار مھم ترین عنوان به نیز
رقم ارتباطات و اطلاعات فناوری عرصه در انقلابی فناوری، دو این تلفیق از ناشی شگرف قابلیت ھای کشف با
بنیادین تحولی که دانست جھانی رایانه ای اطلاع رسانی شبکه ھای ظھور در می توان را انقلاب این اوج خورد.
آورده اند به وجود فیزیکی دنیای از متمایز کاملاً ویژگی ھای با فضایی شبکه ھا این زده اند. رقم حوزه این در را
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برگزیده اند. آن برای را سایبر فضای عنوان ھم برخی و نامیدند مجازی فضای را آن عده ای که
بسیار پدیده یک گزند از اجتماعی، زندگی عناصر دیگر ھمانند سایبر فضای که پیداست ناگفته اما
عنوان تحت امروز آنچه کلی، به طور است. نمانده امان در جرم نام به اجتماع از لاینفک و انعطاف پذیر
نظایر که ھستند جرایمی اول گروه می باشند: طیف دو می گیرد، قرار جرایم گروه این در مجرمانه رفتار
اختیار در که امکاناتی با مجرمانه شان، ارکان تغییر بدون سایبر فضای و دارد وجود نیز فیزیکی دردنیای آنھا
جرایم از و گسترده اند بسیار حوزه این شمول تحت جرایم می کند. تسھیل را ارتکابشان می دھد، قرار مجرمان
تشویش طیف، این از نمونه ای می گیرند. بر در را اشخاص و اموال علیه جرایم تا گرفته بین المللی حتی
مربوط فضا این از منحصر سوءاستفاده ھای به جرایم، این دیگر طیف اما است. سایبر طریق از عمومی اذھان
داده ھا به غیرمجاز دسترسی نظیر جرایمی که نیست میسر فیزیکی فضای در آنھا ارتکاب امکان که می شود
ھمین به و ندارند ارتکاب قابلیت سایبر فضای در جز ویروس ھا، نظیر مخرب برنامه ھای پخش یا سیستم ھا با
از استفاده سوء و جرایمی چنین با مقابله برای بنابراین، می شوند. گفته محض سایبری جرایم آنھا به دلیل

دارد. نام سایبری حقوق که ھستیم جدیدی قوانین تدوین نیازمند آن

رایانه ای جرایم ویژگی ۲
خدمات ھرگونه به می توانند کاربران که است این توجه قابل نکته رایانه ای جرایم ھای ویژگی بیان خصوص در
نقطه کدام در خدمات و اطلاعات این اینکه گرفتن نظر در بدون کنند، پیدا دستیابی الکترونیکی اطلاعاتی
معاملات کلیه انجام برای ضروری ابزار و مھم اقتصادی فعالیت ھای زمینه سایبر محیط است. شده واقع دنیا
مرزھای به کاربر فعالیت محدوده است. آورده فراھم بشر مستقیم دخالت بدون بین المللی سطح در و تجاری
کاربر ھر ھزینه کم سطح یک در و نبوده محدود کشور یک مرزھای حتی و کار محل یک یا خانه یک فیزیکی
کند، مبادله اطلاعات و کند ملاقات جھان از نقطه ای ھر در مردم با مکانی ھر در و زمانی ھر در می تواند
واحد بازار یک می توان را سایبر اقتصادی، بعد از باشد. داشته خبر فرد ھویت و واقعی محل از اینکه بدون
آن توسعه روند با که می باشد اطلاعاتی مدرن تکنولوژی بر مبتنی جامعه موفق ثمره ھای از که دانست جھانی
ھمواره واقع در نماید تحول دچار ملی سطح در را افراد روابط بر حاکم فرھنگی و سنتی و اجتماعی روابط
نباید تفاوت ھا این وجود با اما نمی باشد امکان پذیر سایبری فضای از مانعی و جامع و دقیق تعریف ارائه چون
پیچیدگی نخست: است: ذیل شرح به ھم آن و داشت نظر از دور سایبری فضای برای را اصلی ویژگی سه
گوناگونی و تنوع دوم: سایبر)؛ فضای و سایبری جرایم پیچیده ابعاد شناخت در توانایی (عدم تکنولوژی
راستا این در سایبری جرایم سازی مرموز توان سوم: سایبر)؛ فضای توسعه و تحول (به دلیل سایبری جرایم
نیازھا فراخور به ھرکدام الزام آور، و ارشادی از اعم بین المللی، اسناد و مختلف کشورھای قانون گذاری مراجع

دارند. ھمراه به نیز را ویژگی ھایی که کرده اند ارائه جرایم این از متفاوتی تعاریف رو پیش تھدیدات و
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سایبری جرایم علت شناسی ۳
علت شناسی نمی دھد» بروز مجرمانه رفتار آن بدون که لازمی «شرط می گوید: جرم علت بیان در پیناتل ژان
پیشگیری زمینه در جرم شناسی اھداف که به گونه ای می گردد؛ محسوب جرم شناسی دانش بنیادین اصول از
یک ترسیم با جرم یک با مقابله برای جرم شناسان لذا می باشد. مقدور آن ارتکابی علل شناخت با بزه، درمان و
در که ھمان گونه می نمایند مجرمانه نتیجه ایجاد در مؤثر علل نمودن خنثی در سعی معلولی، و علت رابطه
فضای » نام به جدیدی دنیای با ارتباط در ھستیم، روبرو علل از گسترده ای دامنه با سنتی جرایم علل بررسی
خاص ویژگی ھای به توجه با جدیدی و متعدد عوامل سنتی، جرایم در شده احصاء علل بر علاوه نیز سایبر»
دنیای با حقیقی دنیای کنار در امروزه بنابراین، می باشند. تأثیرگذار سایبری جرایم شکل گیری در فضا این
جرم تشکیل دھنده عناصر انعطاف پذیری می باشند: اصلی و عمده ویژگی سه دارای که ھستیم مواجه مجازی
ارتکاب محل و آنان شناسایی واقع در که مجازی فضای در مرتکبان نسبی ماندن ناشناس مکان، و زمان در
بدون را جرم بتوانند می دھد اجازه بزھکاران به که بزه ارتکاب گسترده بدون جھانی و می نماید دشوار را جرم
اعم جرایم ارتکاب کلی علل روی تمرکز گفتار، این در .[۸] دھند انجام جھان نقاط اقصی از یا محل در حضور
ویژه متغیری به عنوان مجازی فضای خاص ویژگی ھای علل این تبیین در و شده داده قرار سایبری و سنتی از

گرفت. خواھد قرار نظر مد تعیین کننده، و

فردی علل ۱ .۳
و آنی عصبانیت پرخاشگری، اخلاقی، جنون ثروت، جنون، کینه، نفرت، خودخواھی، بدبینی، سن، جنس،
رفتار یک انجام به متمایل را وی فرد، روانی - زیستی وضعیت به توجه با که است فردی عوامل از انتقام
علل از یکی عنوان بله سایبری جرایم مرتکبین سن خصوص در آنچه مثال، برای می کند. ھنجار خلاف
پایین سنین در عمومی اخلاق و عفت علیه جرایم بالاو سنین در مالی جرایم وقوع است، توجه قابل فردی
از پس نوجوان شخص داده اند. اختصاص خود به دوم نوع جرایم در عظیمی سھم نوجوانان واقع، در است.
این که می گردد مواجه خود شخصیتی و روانی جسمی، وضعیت در تحولاتی و تغییر با بلوغ مرحله به ورود
جدید دنیای این سوی به را وی مجازی دنیای عنوان به دسترس قابل و پرجاذبه محیطی وجود و تغییرات
قادر که مجازی فضای از استفاده با اطفال از جنسی استفاده کنندگان سوء رابطه این در می سازد. متمایل
یکسان عقاید و افکار با گروه ھایی می باشد، پورنوگرافی به مربوط مسائل از بالایی حجم توزیع و بارگذاری به
و روسپی گری گروه ھای تشکیل به را اینترنتی ھای سرویس ارائه سرعت به آن به دنبال و می دھند تشکیل
دسترسی با نوجوانان و کودکان امروزه می نمایند. تبدیل حقیقی دنیای در نوجوانان و کودکان میان در جنسی
که می گردند آشنا شخصیت ھا و مطالب و عکس ھا و فیلم ھا و تبلیغات از وسیعی حجم و مجازی فضای به
اصلاح جھت جوامع لذا است. آورده بار به نیز مخربی و منفی آثار دارد، که مثبتی آثار کنار در وضعیت این
علل به عنوان آنچه است. بوده عوامل این با مقابله به دنبال ھمواره خود آینده نسل ھای صحیح تربیت و
ارزش ھای و خواسته ھا سنی، وضعیت واقع در است، ذکر قابل مبتذل محتویات به نوجوانان و کودکان گرایش
پایین سنین در افراد لذا می باشد. مشروع جایگزین وجود عدم و محتویات این جاذبه قشر، این تقاضای مورد
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تدابیر اتخاذ لذا می گیرند. قرار محیطی عوامل تأثیر تحت بیشتر و دارند قرار آن در که خاصی شرایط به دلیل
علل دیگر از باشد. کمک کننده می تواند زمینه این در پرجاذبه و مشروع جایگزین ھای پیش بینی و بازدارنده
افراد شخصیتی - روانی ویژگی ھای می گردد، سایبری جرایم بالاخص جرایم شکل گیری موجب که فردی
ارتکاب فرآیند خود، نوبه به یک ھر آنی عصبانیت یا ثروت جنون یا اخلاقی جنون یک با کینه توزی است.
روانی ویژگی ھای برخی است مشخص فردی علل مصادیق از که ھمان گونه بنابراین می بخشد. سرعت را جرم
البته که می گردد محسوب سایبری جرایم ارتکاب به گرایش اصلی علل از اطراف محیط از تأثر با شخصیتی
سرگرمی و خودنمایی و است علت بر مزید نیز آن در مجرمانه اقدامات انجام تساھل و سایبر فضای ماھیت
خود استعداد و توانایی دادن نشان جھت صرفاً اشخاص موارد اکثر در آن طی که است فردی علل دیگر از
مختل یا دیگری داده ھای به دسترسی یا سایت یک کردن ھک که گونه ای به می گردند، جرایم این مرتکب
خاص مشکلات افراد این گونه با مقابله البته که می کنند تلقی افتخارآمیز و مطلوب امری را داده یک کردن

دارد. را خود

اجتماعی علل ۲ .۳
زندگی آن در فرد که محیطی و ھم سالان گروه و خانوادگی وضعیت جامعه، و فرد بر حاکم فرھنگی وضعیت
عوامل جمله از غیره و جمعی رسانه ھای فعالیت نحوه ھنجارھا، به بی اعتقادی اقتصادی، وضعیت می کند،
راستا این در دارند. بسزایی تأثیر سایبری، جرایم به ویژه جرم، ارتکاب به فرد گرایش در که ھستند اجتماعی

می شود. اشاره عوامل این مھم ترین به

فرھنگی ضعف ۱ .۲ .۳

تا می گردد محسوب جرم از پیشگیری مھم ابزارھای از جامعه شده تعیین ارزش ھای به اعتقاد و مذھب و دین
جرایم ارتکاب از را فرد گاه ناخودآ دینی، ارزش ھای به اعتقاد سایبر، فضای محدوده در مثال، به طور که جایی
بی تفاوتی اعتقادات، این تضعیف بنابراین، داشت. خواھد باز مبتذل محتویات زمینه در به خصوص سایبری
و امن محیطی که مجازی فضای در را خود تأثیر معضل این و داشته ھمراه به را جامعه ارزش ھای به فرد
گاھی آ و تحصیلات سطح مورد این بر علاوه می نماید. بروز است، قانون با معارض اقدامات ارتکاب برای آرام
لذا گردد. محسوب سایبری جرایم ارتکاب اصلی عوامل از می تواند نیز خود دارد، مثبتی تأثیر اینکه عین در
جرایم در می گردد، محسوب جرایم آن ارتکاب اصلی علل از بی سوادی اوقات گاھی که سنتی جرایم برخلاف
و سواد داشتن بلکه نمی گردد جرایم این ارتکاب موجب سایبری مفاھیم از گاھی ناآ و بی سوادی سایبری
در می گردد. محسوب خاص جرایم آن ارتکاب اصلی علل از خاص سایبری جرایم از برخی در حتی تخصص
عدم و توسعه حال در کشورھای در مجازی فضای و رایانه از صحیح استفاده فرھنگ فقدان موارد این کنار
ارتکاب برای مساعد محیط شکل گیری دیگر علل از می تواند مجازی دنیای آسیب ھای و خطرات از گاھی آ

گردد. محسوب سایبری جرایم

۵
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اقتصادی نامساعد شرایط ۲ .۲ .۳

گذشته از که است عللی جمله از زندگی نابسمان وضعیت و بیکاری اقتصادی، فساد اقتصادی، فقر تورم،
و فرھنگی اجتماعی، سیاسی، زمینه در را خود آثار ھمواره و داده قرار تأثیر تحت را انسانی جوامع تاکنون
و فرد اقتصادی شرایط از متأثر موارد از پاره ای در سایبری و سنتی از اعم جرایم است. داده نشان حقوقی
قاعده طبق که است فشاری از رھایی جھت راه حلی جرم ارتکاب دیگر به عبارتی و گرفت خواھند قرار جامعه
در شده اعلام آمار طبق امروزه که جایی تا است گردیده تحمیل فرد بر اقتصادی عوامل از مرتون رابرت فشار
مثال، برای می دھد. تشکیل اقتصادی و مالی امور با مرتبط جرایم را رایانه ای جرایم درصد ۸۰ حدود ایران
می تواند که است سایبری جرایم جمله از فیشینگ عنوان تحت مال کسب جھت داده ھا سرقت و کلاھبرداری
نامشروع ابزارھای از استفاده به را فرد است ممکن ثروت جنون یا اقتصادی فقر باشد. داشته اقتصادی زیربنای
با و کرده استفاده امن محیطی به عنوان مجازی فضای از راستا این در و کند. تحریک ثروت کسب جھت
بنابراین کند. مختل را رایانه ای سیستم ھای تخصص، مقداری و خانه در نشستن فقط و رایانه یک از استفاده
است؛ جامعه یا فرد اقتصادی نامساعد شرایط می گردد، جرایم این یافتن ارتکاب موجب موارد برخی در آنچه

کاست. جرایم این ارتکاب میزان از مناسب اقتصادی سیاست یک ایجاد با بسا چه

نابسامان ھای خانواده ۳ .۲ .۳

این بر محققان و می دھد ادامه خود حیات به آن در و آمده دنیا به آن در فرد که است محیطی خانواده محیط
خانوادگی وضع دلیل به ھمین و می گیرد قرار خانواده اش اعضای و والدین شدید تأثیر تحت فرد که عقیده اند
و منش شکل گیری بر تأثیر این گونه دارد. مستقیم تأثیری جرایم ارتکاب و خطرناک رفتارھای بروز در او
«اثرات می نویسد: باره این در دوگرف می باشد. اثرگذار بسیار آنھا آتی رفتارھای نتیجه در و فرد شخصیت
تربیتی وظایف به خانواده اگر و است بوده بدیھی بسیار افراد شخصیت آتی تحول و و تکوین بر عمر سال ھای
نھایت در و باشد حاکم محبت عاطفی جو محیط در و باشد طبیعی وفرزند والدین بین روابط اگر و کند عمل
و خانوادگی روابط در ھمچنین و شده اجتماعی به راحتی طفل گردد، فراھم فرد طبیعی نیازھای تمام اگر
از خانواده یعنی باشد، دیگری صورت به موقعیت و شرایط اگر اما داشت خواھد متعادل رفتار آن از بیرون
باشند، شده جدا ھم از والدین اگر و ببرد رنج عاطفی شدید کمبود از طفل اگر و شده دچارنقیصه تربیتی نظر
قاطعی و کننده تعیین نقش خانواده شد. خواھد مشاھده طفل در زود یا دیر آن زیان بار نتایج است بدیھی
که اجتماعی نھاد اولین به عنوان خانواده بنابراین .[۵] نماید» می تعیین جوانان بزھکاری انگیزه شناسی در
دارد. اجتماع گریزی یا برجامعه پذیری زیادی تأثیر آن، بر حاکم شرایط و وضعیت حسب دارند، کار و سر آن با
باشد به گونه ای خانواده بریک حاکم شرایط چه بسا و ندارد خاصی جرم به اختصاص منفی، تأثیرات اینگونه
ھمراه مشوق نوعی با نوجوان و کودک و نگردد محسوب قبیح امری سایبری انحرافات ارتکاب آن در که
نابھنجار شرایط از متأثر که داد خواھد بروز را معارضی رفتارھای شرایط، گونه دراین حاضر فرد یقیناً بشوند.

بود. خواھد خانوادگی اش

۶
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معارض ھمسالان ۴ .۲ .۳

اھمیت کودکان شخصیتی رشد در که می باشد افراد شخصی دنیای با مرتبط نھادھای دیگر از ھمسالان گروه
ھنجار خود رفتارھای برای می کنند، امنیت احساس خود ھمسالان میان در کودکان که چرا دارد. بسیاری
و می کنند کسب را مناسب اجتماعی - بدنی مھارت می دھند، شکل را خود درک و فھم و می یابند مناسب
در افراد ساترلند، ترجیحی معاشرت نظریه طبق می پرورانند. خود در را دیگران با ھمیاری و مشارکت انگیزه
فرا را اقدامات یک سری دارند، ویژه ای اھمیت او برای که کسانی بخصوص و آشنایان و دوستان با معاشرت
که ھمسالانی گروه نوع بنابراین، می نماید. آنھا از الگوگیری و تقلید در سعی آنھا تحلیل و تجزیه با و می گیرد
گروه آن اعضای افکار در مھمی تأثیر گروه، آن بر حاکم رفتارھای و ارزش ھا و دارد عضویت شخص آن، در
سایبری جرایم به خصوص جرم ارتکاب مخصوص آموزش ھای فراگیری با نوجوانان و کودکان که جایی تا دارد.
گروه یک در مثال برای می گردند. جرایم چنین این مرتکب پس می باشد، ارتکاب برای تخصص نیازمند که
می باشد. عادی امر بسیار این می باشند مشغول مبتذل محتوای حاوی سی دی ھای نشر جرم ارتکاب به که
برای نفعی اگر حتی می شوند جرم آن مرتکب و می کنند الگوبرداری گروه ھا این در عضویت با افراد بنابراین،

باشد. نداشته آنھا

سایبری دیده بزه نقش ۴
-۲ اولیه بزه دیده شناسی -۱ می گیرد: قرار مطالعه مورد منظر دو از بزه دیده جرم شناسی علم در
می شود. پرداخته جرم ارتکاب در بزه دیده، نقش بررسی به اولیه دربزه دیده شناسی ثانویه. بزه دیده شناسی
فرد ثانویه در ولی می گردد. محسوب بزه ارتکاب برای عاملی خود بزه دیده، فرد نوع این در دیگر عبارت به
سعی که است شده عاطفی و معنوی و مادی خسارات و آسیب ھا متحمل که می باشد شخصی عنوان به بزه دیده
بزه دیده شناسی او» قربانی و «مجرم کتاب انتشار با ۱۹۴۸ سال در ھانتینگ فون .[۸] است شده آنھا جبران در
و بزه کار میان خاص ارتباط و مخفی بزه دیدگی قربانی، بزھکار، مفھوم سه ارائه با و کرد پایه گذاری را علمی
نقش نیز سایبری جرایم با ارتباط در .[۷] می پردازد جرم ارتکاب در بزه دیده نقش و تأثیر بررسی به بزه دیده
خارج کامل به طور خود ایمیل از که فردی مثال: برای است. انکارناپذیر و دارد زیادی بسیار اھمیت بزه دیده
اطلاعات اینکه با می کند. فراھم کار این با را شخصی اش داده ھای به دیگران دستیابی امکان و نمی شود
و می گذارد دیگران اختیار در چت حتی و اجتماعی شبکه ھای سایر یا فیس بوک طریق از را خود شخصی
را فرد می تواند اینھا ھمه می سپارد، غیرمطمئن افراد به تعمیر جھت را خود شخصی کامپیوتر اینکه حتی
سایبری فضای ویژگی و خصایص سایبر فضای جاذبه بدھد. قرار سودجو افراد اختیار در طعمه یک به منزله
آخرین به دسترسی تسھیل نظیر ویژگی ھایی باشد. تأثیرگذار بسیار بزه ارتکاب به افراد گرایش روی بر می تواند
جاذبه سایبری جرایم متفاوت ماھیت دستگیری، پایین ریسک سایبر، فضای داشتن جھانی گستره اطلاعات،
ارتباط به نیاز عدم سایبری، بزه دیده بودن خاص و ارتباطات و اطلاعات آزادی و اینترنت فضای محتویات
در افراد علیه جرایم از بسیاری کشف عدم و سایبری علیه مجنی پراکندگی علیه، مجنی با فیزیکی و نزدیک
تحریک را ھنجار خلاف رفتار به سوی افراد ارتکاب و داده ھم دست به دست می توانند ھمگی واقعی عالم
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گذشته ھمانند رایانه ای سیستم ھای از استفاده که کرد اشاره باید نیز نکته این به موارد این بر علاوه کنند.
جوان گروه ھای معمولاً است بی شماری امکانات دارای و فراگیر چون و نمی باشد محدودی اقشار انحصار در
با اجتماعی پیش گیرانه تدابیر تدوین کنندگان که است حالی در این می شوند. جذب آن در اقشار سایر از بیش
بپردازند. شبکه ای فعالیت ھای به نوجوانان و جوانان به اندازه نمی توانند یا ندارند عمیقی رابطه مجازی فضای
صورت، این غیر در زیرا شود برطرف باید بزه دیدگان و بزه کاران و پیشگیری متولیان میان دیجیتال شکاف این

.[۲] بود امیدوار پیش گیرانه تدابیر بودن تأثیرگذار به نمی توان متقابل درک عدم دلیل به

نتیجه گیری ۵
است، آمده پدید انسان ھا زندگی در شگرف تحولی آن تولد با که انگیز شگفت پدیده ای مثابه به رایانه ای جرایم
جرم نوع و ماھیت و روش در تفاوت ھایی اما دارد، سنتی جرایم با ھایی شباھت آن جرایم از برخی گرچه
گفت می توان یعنی می طلبد. را نو پژوھش ھای کیفری حقوق و کیفرشناسی و جرم شناسی لحاظ از که دارد
برای را فضا روز ھر شرایط آن، متنوع کارکردھای و فضا این مختلف زوایای روزافزون پیشرفت به باتوجه که
به خدمات توسعه و مطلوب آثار گذاشتن برجای ضمن فضا این یعنی می کند؛ باز نیز مجرمانه اعمال ارتکاب
ترتیب، بدین آورد. فراھم نیز را نامطلوب آثار گذاشتن جای بر زمینه می تواند نیز طرفی از ولی مردم عموم
امکان انسان ھا زندگی صحنه از اطلاعات و ارتباطات فناوری فضای این کامل حذف گفت می توان به یقین
این راه حل تنھا پس نیست ممکن ھرگز مجرمین وجود لوث از فضا این کردن منزه ھم طرفی از ولی ندارد
فضا بر حاکم مکانیزم ھای تا جرایم بروز علل شناسایی یعنی اقدام ابتدایی ترین از را بشری جامعه که است
در که شرحی به پیشگیرانه تدابیر اتخاذ راستا این در کنیم. مسدود را سایبری جرایم ارتکاب سیر و گاه آ
دشوار بس کاری جرایم این گونه کشف و مبارزه که است این واقعیت است. ضروری بسیار رفت، سوم بخش
ویژگی ھایی می برد، بالا را آن از استفاده سوء ظرفیت که مجازی فضای ویژگی ھای به واسطه که چرا است،
امکان مجازات، یا دستگیری احتمال بودن پایین و پرثمری و ھزینگی کم مجازی، فضای بودن مرز بدون چون
جرم، نیاز مورد عوامل و امکانات و تھیه بودن آسان مجرم، جسمانی آسیب بدون بالا خسارات آوردن وارد
فیزیکی، حضور بدون جھان سراسر از جرم ارتکاب برای ھمکار و حامی جذب امکان موفقیت، جھانی بازتاب
اھداف جھت در الکترونیکی مالی فعالیت ھای انجام ھرگونه و تر آسان پول شویی و مالی منابع جذب امکان
این در نیاز مورد قوانین تصویب نیز و بیشتر پژوھش و مطالعه رایانه ای، جرایم پیچیدگی به توجه با مجرمانه

است. ضروری بسیار زمینه
ضرورت سایبر فضای و رایانه عرصه در لحظه ای پیشرفت ھای به عنایت با حاضر حال در پیشنھادھا:
رایانه ای جرایم از پیشگیری جھت مؤثر کیفری سیاست یک اجرای برای و شده مشخص پیش از بیش آموزش
شوند. روزآمد و تکرار زمانی مختلف مقاطع در باید آموزش ھا این اینترنتی، و رایانه ای جاسوسی خصوص به
قضات آموزش کنار در دارد، عھده بر را جرایم کشف وظیفه دادگستری ضابط عنوان به پلیس آنجاکه از -۱
پیشگیری و تعقیب چون گیرد، قرار برنامه ریزی ھا سرفصل در باید نیز پلیس آموزش قضایی، مقدمات وسایر
باشند داشته بایستی ھم را توانایی این البته می باشد. متخصص نیروھای تربیت مستلزم سایبری جرایم از
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عمومی آموزش ھای -۲ کرد. مقابله جرایم این با نمی توان گرنه و دارند نگه به روز مستمر به طور را خود که
دارند نیاز صحیح قضاوت یک برای آنان زیرا قضایی؛ مقامات ھمچنین و نظامیان و دولت کارمندان سطح در
محاکم شدن تخصصی کلاس ھای برگزاری و باشند داشته جرایم نوع و فضا این ماھیت از نسبی شناخت که
شده طبقه بندی اطلاعات و داده ھا ذخیره سازی عدم ممکن حد تا -۳ می گردد. توصیه جرایم از دسته این
در حساس رایانه ھای درگاه ھای کردن مسدود -۴ اینترنت. جھانی شبکه به خصوص ای رایانه شبکه ھای به
سیستم ھای درگاه ھای تمامی روش این در مؤثر؛ حال عین در و کم ھزینه و سریع راھکاری به عنوان ادارات
رایانه کاربر ترتیب این به و شده بسته (شبکه) سرور طریق از ... و USB پورت ھای CD، درایو قبیل از رایانه ای
داده ھای به تنھا کاربر حالت این در کند. خارج آن از یا و کرده رایانه وارد را اطلاعاتی و داده ھیچ نمی تواند
خواھد دسترسی است، شده داده قرار او سیستم روی وظیفه انجام به منظور و مسئولان سوی از که مُجازی

داشت.
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﹩︨︀﹫︨  ︩ ﹠﹋ و ﹝︖︀زی ا︗︐﹞︀︻﹩ ︫︊﹊﹥ ﹨︀ی

چراغعلی۱ عالمی حمزه

ا︣ان ،﹜﹇ ،﹩︑﹑﹞ ︡﹫︫ ﹩﹛︀︻ آ﹝﹢زش ︹﹝︐︖﹞ ،﹩︨︀﹫︨ ﹤︪︡﹡ا ۱ا︨︐︀د︀ر
hz.alemi@gmail.com

چکیده

روش و کیفی رویکرد با را سیاسی کنش  و مجازی اجتماعی شبکه ھای بین رابطه پژوھش این
ویژگی ھای و کارکردھا درباره ی مختلف نظریات پژوھش، این در می کند. بررسی تبیینی – توصیفی
ماحصل است. شده بررسی خاص، به صورت مجازی اجتماعی شبکه ھای و عام صورت به مجازی فضای
می گوید: مجازی اجتماعی شبکه ھای و مجازی فضای در فرد رفتار چگونگی درباره دیدگاه ھا این
سیاسی، الگوھای قبال در افراد مقاومت گرایش ھای آمدن وجود به  سبب مجازی اجتماعی شبکه ھای
مطالعه با بعد مرحله در می شود. دارند، فرد بر اراده تحمیل به میل که رسمی فرھنگی و اجتماعی
مقاومت گرایش ھای تقویت که شد بررسی موضوع این فروند، ژولین دیدگاه از سیاسی کنش الزامات
مجازی اجتماعی شبکه ھای آیا دارد؟ آن ھا سیاسی کنش  با رابطه ای چه مجازی، شبکه ھای توسط افراد
اجتماعی شبکه ھای که: است این بیان گر حاصل، نتایج می شوند؟ افراد سیاسی کنش تقویت سبب
کنش  در زیادی یاری دھنده ی نقش شبکه ھا این دارند. سیاسی کنش با مثبت رابطه کمتر مجازی
با آورد، روی بیشتر مجازی فضای به واقعیت حوزه از سیاسی کنش اندازه ھر  اتفاقا و ندارند سیاسی

می شود. مواجه موفقیت به رسیدن در بیشتری موانع

.﹩︨︀﹫︨ ︩﹠﹋ ﹝︖︀زی، ا︗︐﹞︀︻﹩ ︫︊﹊﹥ ﹨︀ی ﹝︖︀زی، ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
کرده مواجه بنیادین و سریع تغییرات با را کنونی دوران ارتباطات، و اطلاعات فناوری ھای گسترش و ظھور
سازمان ھا و فرایندھا انواع ھمه در شبکه سازی منطق گسترش سبب اطلاعات فناوری کنونی دوران در است.
دوم) (زندگی مجازی زندگی در انسان حضور نماد به مجازی اجتماعی شبکه ھای جھت ھمین در و شده
ویژگی ھای برخی و باشد مجزا او واقعی زندگی از نمی تواند بشر برساخته مجازی زندگی این شده اند. تبدیل
می شود. وارد واقعی زندگی به حوزه این از بعد گام در و می نماید رخ مجازی حوزه در انسان، واقعی زندگی
جستجو سیاست حوزه جمله از واقعی زندگی مختلف حوزه ھای در را شبکه ھا این تأثیر می-توان بنابراین
اجتماعی شبکه ھای بین رابطه ای چه که: می کند دنبال را اصلی سؤال این حاضر پژوھش جھت این در کرد.

۱
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می شوند؟ سیاسی کنش تقویت سبب مجازی اجتماعی شبکه ھای آیا و دارد؟ وجود سیاسی کنش و مجازی
این که: از است عبارت اولیه پاسخ

دارد. وجود مثبت رابطه سیاسی کنش  و مجازی اجتماعی شبکه ھای بین الف)

می شوند. افراد سیاسی کنش ھای تقویت سبب مجازی اجتماعی شبکه ھای ب)

موجود پژوھش ھای بر مروری ۲
پیمایشی، روش ھای و کمّی رویکردی با اغلب موضوع، این محدوده ی در شده انجام پژوھش ھای از بسیاری
مقاله در دیگران و شھرام نیا دانسته اند، سیاست حوزه در مفیدی و مؤثر عامل را مجازی اجتماعی شبکه ھای
،[۱] مازندران» دانشگاه دانشجویان موردی مطالعۀ سیاسی: مشارکت بر اجتماعی ھای شبکه تأثیر «سنجش
«بررسی مقاله در محموداوغلی دانسته اند. مثبت را سیاسی مشارکت و مجازی اجتماعی شبکه ھای میان رابطه
کنش بر شبکه ھا این تأثیر [۲] اصفھان» دانشگاه دانشجویان سیاسی کنشگری بر اجتماعی شبکه ھای تأثیرات
مقاله در پور قلی و نوری می داند. نامتعارف و سازنده کنش ھای جھت دو در و کننده تقویت را سیاسی
با مساوی را اجتماعی شبکه ھای گسترش نیز ایران» سیاسی جامعه در جمعی کنش و جدید ھای «رسانه
مقابل در .[۳] می بینند مثبت رابطه ای دو این میان و دانسته ایران جامعه در جمعی کنش ھای گسترش
متغیّر دو چیستی و ھویّت بررسی عینی، موارد بر نظری مبانی دادن اولویّت با پیش رو مقاله پژوھش ھا، این
متمایز منظر این از و می داند دو این کارکردی بررسی بر مقدّم را سیاسی کنش و مجازی اجتماعی شبکه ھای
منظری از مجازی فضای در سیاسی امر «واکاوی مقاله میان این در بود. خواھد شده انجام پژوھش ھای از
تقویّت و دموکراسی به کمکی مجازی اجتماعی شبکه ھای است معتقد کیفی و نظری رویکردی با آرنتی»
است کرده بررسی آرنت ھانا منظر از را سیاسی امر که مقاله این نمی کنند، عمومی عرصه در سیاسی کنش
با و دقیق تر به صورت سیاسی کنش حاضر مقاله در اما دارد، ھمسو رویکردی پیش رو مقاله با ھرچند ،[۴]
اجتماعی شبکه ھای رابطه رو این از و است شده تعریف فروند ژولین دیدگاه مبنای بر واضح تری شاخص ھای

می کند. تبیین واضح تر را سیاسی کنش با مجازی

مجازی ارتباطی شبکه ھای بنیادین ویژگی ھای ۳
شکل این که می دھد نشان آن ھا فنی کارکردھای و ویژگی ھا از فارغ مجازی اجتماعی شبکه ھای مطالعه
به طور سایبر فضای می گوید بل دیوید می کند. منتشر را خاصی فرھنگی ویژگی ھای و معانی فناوری از
ویژگی ھای حوزه، این پژوھشگران از بسیاری .[۵] است فرھنگ تولیدکننده ھم و فرھنگ محصول ھم ھم زمان
جدول در اختصار به که کرده اند بندی تقسیم منفی و مثبت ویژگی ھای دسته دو در را مجازی شبکه ھای

می آید. ۱ شماره

۲
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مجازی اجتماعی شبکه ھای منفی و مثبت ویژگی ھای :۱ جدول

آن طرفدار پژوھش ھای و متفکران ویژگی نوع ویژگی جنس
بوید[۸] دانا / کانوی[۷] مائورا / اسلوین[۶] جیمز آراء تضارب و اطلاعات تکثر

مثبت یورگنویژگی ھای و شیلر ھربرت / کانوی[۱۰] مائورا / لوینسون[۹]
/ باکارجیوا[۱۳] ماریا / تامسون[۱۲] / ھابرماس[۱۱]
و فاریس اتلینگ، / بیمبر[۱۵] بروس / گیدنز[۱۴] آنتونی

پالفری[۱۶]

رسمی قدرت سیطره از رھایی

ایمانوئل / عاملی[۱۸] سعیدرضا / پولتا[۱۷] فرانسیسکا
دریفوس[۲۰] ھیوبرت / کاستلز[۱۹]

انتقال در سھولت و بالا سرعت
اطلاعات

بوید[۸] دانا / اسلوین[۲۱] جیمز شخصی علایق بروز فرصت
گلد[۲۳] رین ھوارد / ترکل[۲۲] شری واقعی فضای از فاصله گیری

منفی ھیوبرتویژگی ھای / باومن[۲۵] زیگموند / ترکل[۲۴] شری
دریفوس[۲۶]

واقعی ارتباطات دگرگشت

نیکلاس / روتیج[۲۸] و گلدستین / ھابرماس[۲۷] یورگن
ایمانوئل / پاستر[۳۱] مارك / روزنا[۳۰] جیمز / کار[۲۹]

گیدنز[۳۳] / کاستلز[۳۲]

بی نظمی  و تمرکز عدم

/ بل[۳۶] دیوید / تزو[۳۵] چانگ / دریفوس[۳۴] ھیوبرت
نورمحمدی[۳۷] / ترکل[۲۴] شری

سیال و منعطف ھویت ایجاد

اجتماعی «شبکه ھای می شود: حاصل جمع بندی این مجازی اجتماعی شبکه ھای ویژگی ھای مطالعه از
آمدن به وجود سبب شخصی، علایق طرح زمینه فراھم سازی و گاھی آ افزایش با که است محیطی و مجازی
فرد بر اراده تحمیل به میل که رسمی فرھنگی و اجتماعی سیاسی، الگوھای قبال در افراد مقاومت گرایش ھای
را می شود او بر عرف یا حکومت سوی از واقعیت در که اجباری می خواھد شبکه ھا این در فرد می شود. دارند،
در را نرسیده آن ھا به عرف و حکومت سلطه به سبب واقعیت در که نیازھایی و کند آزاد را خود نیروی و بشکند
ھویت ھای وجود مکان، و زمان تحول مجازی، فضای در بی نظمی و تکثرگرایی اما کند، دنبال مجازی فضای
بیشتر سیاسی کنش ابعاد شناخت با می کند.» ایجاد جدایی واقعیات او بین انسانی، روابط دگرگشت و سیال
فضای بین شکاف دیگر سوی از و سو یک از افراد در مقاومت گرایش ھای ایجاد که می گیرد شکل سؤال این

دارد؟ واقعیت در افراد سیاسی کنش بر تأثیراتی چه واقعی و مجازی

سیاسی کنش ۴
دورکیم امیل وبر، ماکس آراء در مھمی جایگاه و شد طرح جامعه شناسان سوی از ابتدا که است مفھومی کنش
نظر در .[۳۸] است ذھنی درک قابل رفتاری جھت گیری وبر ماکس نظر از کنش دارد. پارسونز تالکوت و
ساختار کنندگی تعیین وجه بر دورکیم مقابل در می کند. تعیین اجتماعی ساختار را فرد یك کنش نوع او
پارسونز عقیده به می گیرد. نظر در یکدیگر با را عامل دو این پارسونز میانه، موضعی در و دارد تأکید اجتماعی
این و دارد قرار اجتماع وضعیت» و «شرایط تحت ھدف انتخاب به-ھنگام ارزش ھا و معانی داشتن با کنش گر

.[۳۹] بگیرد تصمیم دارد، تمایل که ھرگونه کنش گر که نمی دھد اجازه وضعیت و شرایط

۳
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زندگی تقسیم با آرنت است. پرداخته سیاسی کنش مسئله به آرنت ھانا سیاسی، اندیشمندان میان در
تعریف انسان عمل حوزه در را سیاست «عمل»، و «کار» «زحمت»، مقوله سه به وسطی قرون عمل ورزانه
برای زحمت حالی که در می داند. انسانی رفتار وجه عالی ترین را سیاسی) (کنش سیاسی عمل او می کند.
است آزاد جھانی ساختن برای عمل است، آباد جھانی ساختن برای کار و بیولوژیکی و مادی نیازھای رفع

.[۴۰]
از روشنی نسبتا فھم کرده تلاش که است سیاست علم متفکران جمله از فروند ژولین میان این در
سیاست عنوان با وی کتاب در کند. ارائه سیاسی امر ویژه وسیله ھای و ھدف ھا سیاسی، عمل سیاسی، امر
به فروند، دیدگاه دادن قرار ملاك با اینجا در یافت. را آن ابعاد و سیاسی کنش معنای می توان [۴۰] چیست؟

می پردازیم. آن ویژه الزامات و سیاسی کنش چیستی
را خود اھداف به رسیدن برای سیاسی عرصه در فرد گام به گام حرکت چگونگی می کند سعی فروند
اجتماعی زندگی یا جامعه بنیادین داده بر که می داند بشر بنیادین فعالیت ھای جزء را سیاست او کند. ترسیم
ھوشمندانه کاربست گاھی، آ و انگیزه از برخاسته تصمیم از ترکیبی فروند نظر در سیاسی کنش است. استوار
محیط به نگاه ھمواره سیاسی، اھداف و وسیله ھا عمل، تشریح در وی نتیجه ھاست. پیش بینی و وسیله ھا
اراده و «تصمیم می شود: حاصل تعریف این سیاسی کنش درباره فروند مباحث مجموع از دارد. اجتماعی
پیروزی برای اجتماعی، شرایط گرفتن نظر در با که افراد از گروھی یا فرد شجاعانه و ھوشمندانه گاه، خودآ
به رسیدن جھت در احتمالی نتیجه ھای پیش بینی با را لازم امکانات ھوشمند، شجاعتی با سیاسی عرصه در
تصمیم یعنی سیاسی کنش سه گانه مراحل از یک ھر در فروند ژولین می گیرند.» به کار مشخص سیاسی ھدف
کنش گر موفقیت برای را بایسته ھایی و لوازم نتیجه ھا، بینی پیش و وسیله ھا ھوشمندانه کاربست گاھانه، آ
سیاسی کنش مسیر طی در موفقیت عملی برنامه  نوعی که - بایسته ھا این به توجه با می کند. تجویز سیاسی
می پردازیم. سیاسی کنش با مجازی اجتماعی شبکه ھای در فرد رفتار از حاصل نتایج رابطه بررسی به - است

سیاسی کنش و مجازی اجتماعی شبکه ھای رابطه ۵
سیاسی کنش و مجازی محیط در آگاھی افزایش ۱ .۵

تأیید قابل موضوع این مجازی اجتماعی شبکه ھای و اینترنت در اولیه مشاھدات ھمان در این که بر علاوه
در کرده اند. اشاره آن به نیز بندیکت و تامسون اسلوین، جیمز بوید، دانا ھمچون محققینی که شد گفته است،
قابل نظریه پردازان، برخی اعتقاد به مجازی اجتماعی شبکه ھای در شناخت و گاھی آ افزایش این حال عین
فرد نسبیت گرای و انتزاعی «اندیشه ھای توضیح در اجتماعی» «چگالی نظریه از روزنا استفاده نیست. اعتماد
تمرکز عدم بر آن تأثیر و اینترنت» در ذھن مدام «جابجایی مورد در کار نیکلاس نظریه مجازی»، فضای در
گاھی آ که است این گویای اینترنت، توسط دور راه از مجازی آموزش ناکارآمدی در دریفوس استدلال و فکری
در گاھی آ نوع این است. متکثر و سطحی متزلزل، مجازی، اجتماعی شبکه ھای و اینترنت از برآمده شناخت و
و منسجم شناخت و گاھی آ نیازمند فروند، نظر در سیاسی کنش حالی که در است. بی ثباتی و تغییر معرض
اولین کنش نتیجه ھاست. پیش بینی و وسیله ھا کاربست تصمیم گیری، مراحل تمامی در کنش گر ھوشمندی

۴
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خردمندانه سازماندھی وسیله ھا، ھوشمندانه انتخاب موجود، وسیله ھای با فرد ھوشمندانه و گاھانه آ مواجه
محیط ترکل اعتقاد به آن که حال .[۴۱] است سیاسی اھداف به رسیدن برای آن ھا روشن بینانه کاربست و

.[۴۲] می شود واقعی محیط در افراد سرگردانی به منجر مجازی
ارجاع فروند اعتقاد به باشد. موفق کنش گری اجتماعی واقعیت ھای شناخت بدون نمی تواند فرد
وابسته واقعیات از گاھی آ می گوید دریفوس و [۴۳] است تعیین کننده سیاسی تصمیم ھر برای به اجتماع
درک نبود به منجر بدن حضور عدم مجازی فضای در اما است، واقعیات از ما درک منبع بدن و است جسم به
مجازی اجتماعی شبکه ھای و مجازی فضای است معتقد نیز ترکل .[۴۴] می شود اشیاء و آدم ھا واقعیت  از

.[۴۵] ندارند کارآیی کنیم، درک و بشناسیم را یکدیگر واقعا این که برای
ایفا را میانجی نقش وسیله ھا و است به ھدف رسیدن میانجی نیازمند کنش تصمیم گیری، مرحله از بعد
وسیله ھا به کارگیری نیز مرحله این در می کنند. تعریف را اجرا به طرح از گذر مادی منابع وسیله ھا می کنند.
روش است. رویدادھا پیش بینی شم و تجربه نرمش، ھوشمندی، نیازمند ھدف به رسیدن و کنش پیشبرد برای
دنبال دیگران آنچه از کورکورانه و باشد منابع مصرف در صرفه جویی و بازاندیشی با ھمراه باید وسیله ھا کاربست
روش آن ھمواره فرد تا می شود سبب وسیله ھا، از استفاده روش در بازاندیشی عدم نشود. پیروی کرده اند
می شود. تبدیل ھدف به خود روش آن وضعیت این در و شده جزم اندیشی دچار نتیجه در و بداند کارآمد را
به رسیدن برای تنھا وسیله ھا فروند، گفته به حالی که در نمی گیرد، صورت اھداف به دستیابی این که نتیجه

.[۴۶] می شوند معنادار ھدف
فضای در تاریخ نگری عدم می کند. مواجه مشکل با را منابع مصرف در بازاندیشی امکان مجازی فضای
می کند تأیید اسلوین نمی کند. فراھم را تجربه مبنای بر برنامه ریزی و گذشته اقدامات باز خوانی زمینه مجازی
کمتر مجازی اجتماعی شبکه ھای در سیاسی کنش .[۴۷] می شود تجربه متلاشی شدن سبب اینترنت که

است. تاریخی تجربیات به وابسته
جای کنش کانون در نتیجه ھا مسئله است. ھوشمندی و گاھی آ مستلزم نیز نتیجه ھا ارزیابی و پیش بینی
عمل و کنش ھنگام در پیش بینی غیرقابل به شکلی دیگر برخی و ھستند پیش بینی قابل آن ھا از برخی دارد.
نظر، مورد آماج سرشت خردمندانه، محاسبه با باید پیش بینی قابل نتیجه ھای از آن دسته برای می دھند. رخ
وسیله ھا، درجه بندی لزوم صورت در حریف، احتمالی واکنش ھای دسترس، در وسیله ھای راه، آغاز داده ھای
نوینی وضعیت سرانجام و ھمکاران سازماندھی و ھوشمندی روحی، وضع ھم چنین و پایداری ھا ھم کوفتن در
از باید پیش بنی غیرقابل نتیجه یك رخ دادن به ھنگام اما کرد. پیش بینی را می کند ایجاد کار دست آورد که
.[۴۸] نمود بھره برداری آن از و شد رویارو آن با حریف از چالاك تر بتوان که بود برخوردار عملی ابتکار چنان
واقعی، فضای از مجازی فضای فاصله سبب به نیز مجازی اجتماعی شبکه ھای در پیش بینی قابلیت
گوشتی بدن رھاسازی موضوع به مجازی فضای در تفکرات دامنه کشیده شدن بود. خواھد تخیلات با آمیخته
فرد خودبازنمایی است. مجازی محیط در فرد تخیلات از نشانه ھایی محیط، این در جسم بدون سیر امکان و
از نشانه ای می کند، اشاره آن به ترکل که محیط، این در خود غیرواقعی دادن نشان یعنی مجازی، فضای در
اثرگذاری اما پنھان، قدرتمند ساختارھای سیاست، واقعی عرصه است. مجازی محیط در فرد خیال گونه رفتار
محدود افراد سیاسی کنش شرایط این در می شود. آن ھا محاسبه مانع مجازی محیط در خیال پردازی که دارد

۵
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و می غلطد فرو عمل برای عمل رمانتیک به می گوید فروند ھمچنان که و شده ھیجانی و مقطعی رفتارھای به
آورد. نخواھد زیادی دوام

سیاسی کنش و بی نظمی و تکثرگرایی ۲ .۵
از برخی تأیید مورد واقعی، رفتار در آن بازتاب و مجازی محیط در فرد رفتار بی نظمی و فرد تکثرگرایی
یک داخلی انشعابات افزایش بر مجازی شیکه ھای تأثیر درباره گلدشتاین روتیچ دیدگاه است. نظریه پردازان
بی نظمی-ھای به اشاره پاستر، مارک نظر از عمومی توافق به شکل دادن در شبکه ھا این کارآیی عدم گروه،
پیامد به عنوان بی نظمی افزایش به گیدنز اعتقاد کاستلز، توسط جدید ارتباطی رسانه ھای پیامد به عنوان نوین
آن تأثیر و جدید رسانه ھای توسط مکان و زمان تحول از ھابرماس نتیجه گیری و جدید رسانه ھای از استفاده

شد. مطالعه پیش تر که ھستند نظریات این جمله از بی نظمی، ایجاد بر
سیاسی، کنش در ویژه الزامی به عنوان نظم مقابل در مجازی فضای در موجود بی نظمی و تکثرگرایی
سیاسی کنش در پیش رو مسائل اولویت بندی نیز و آن ھا اولویت بندی و وسیله ھا ترتیب و نظم می گیرند. قرار
عینیت را پیش بینی و شده مسائل و وسیله ھا اولویت بندی و تمایز گذاری سبب نظم است. ضروری مقولاتی
سیاسی کنش در دیگری الزام گزینش، و تمایزگذاری ،[۴۹] است ممکن راه این از نتیجه ھا حصول می بخشد،
امکان ھا گزینش، به توسل با تصمیم سیاسی، کنش در دارد. قرار مجازی فضای تکثرگرایی با تقابل در که است
رایزنی تصمیم، نبود در زیرا است، رایزنی با گسست به معنای تصمیم گیری فروند، اعتقاد به می کند. محدود را
گوناگون، امکان ھای بین در و می گذارد کنار را تردید ھا که است لحظه ای تصمیم گیری نیست. پایانی را
دیگری، بر یکی ترجیح بدون امکان ھا، تمام تأیید و متکثر وضعیت در بنابراین .[۵۰] می کند گزینش را برخی
این نھایی نقطه اینترنت دریفوس به گفته که حالی در نمی گردد. ایجاد کنشی و نمی شود گرفته تصمیمی
دیجیتال می توانیم که را واقعیت از قدر ھر و کنیم انعطاف پذیر ممکن حد تا را چیزی ھر که است گرایش

.[۵۱] دھیم پیوند ھم به و نمائیم
و اطلاعات عصر در مکان و زمان مفھوم تحول در ریشه خود مجازی، فضای تکثرگرایی و بی نظمی
و ارتباطات فناوری تحولات تحت مجازی، اجتماعی شبکه ھای در موجود مکان و زمان دارد. ارتباطات
حالی که در است. بی مکان مکان و بی زمان زمان آن حاصل و شده خارج خود واقعی معنای از اطلاعات،
ـ فضا ساختار و بوده مکان و زمان به مقید شدت به آدمی خلقت زمان از اجتماعی انسان جھان ـ زیست
سیاست .[۵۲] می کند مشخص را فرد اجتماعی روابط و اجتماعی کنش چگونگی اجتماعی، زندگی زمانی،
با ھمواره تقریباً قدرت و سیاست درباره اندیشیدن می شود. آشکار فضا در اجتماعی مناسبات دیگر ھمانند
مکانی و اجتماعی قدرت نمودار واقعی فضاھای این است. ھمراه فضایی مناسبات از مجموعه ای فراخواندن
واقعی فضای در سیاسی قدرت و .[۵۳] ھستند سیاسی کنش موضوعات سازنده و سیاسی رویدادھای برای
رفتار به آن ھا بر مترتب عاطفی بار و مکانی تمایزات مقوله ھمچنین .[۵۴] می شود بازنمایی می کند اشغال که
و دارند راھبردی کارکرد مکان ھا برخی می بخشد. خاص گستره و عمق سیاست عرصه کنشگران سیاسی
درباره ملل دیگر برداشت که طوری به می بخشند. بین المللی و ملی ماھیت سیاسی جریان ھای ویژه کار به

.[۵۵] است خاص مکان فلان در سیاسی رفتار بروز از تابعی خاص کشور

۶
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بازیگران اھداف و انگیزه کنش، نوع خدمت در مکان و زمان سیاسی، کنش در گفت می توان توضیح این با
این از و باشد کاربران برساخته می تواند مجازی، محیط بی مکان مکان و بی زمان زمان مقابل در است. آن
این در وی بر مؤثر بی نظمی و مجازی محیط در فرد تکثرگرایی ھمچنین است. ناپایدار و مبھم متکثر، رو
پاستر مارک و گلدشتاین روتیچ می کند. مواجه مشکل با را سیاسی کنش در لازم ھمبستگی و توافق محیط،
می داند قاطع تصمیم و سازش مستلزم را سیاسی کنش فروند ژولین می کنند. اشاره موضوع این به مستقیما
از بھتر ناجورگاه «سازشی حال عین در اما دارد، بستگی موقعیت و احوال و اوضاع به دو این میان گزینش که
بخش که آنجا از وسیله ھا، گزینش و تصمیم گیری مرحله در فروند به گفته است.» خشک و ناشیانه تصمیمی
بدون مشترک زندگی که چرا است، سازش راه، بھترین است، مبھم و نامعلوم سیاسی گزینه ھای از مھمی

.[۵۶] است امکان ناپذیر دوجانبه، امتیازدھی بدون و آشتی ھا بدون قراردادھا، بدون دوستانه، توافق
کنش منابع رفتن بین از سبب آن از برخاسته بی نظمی و مجازی فضای در موجود تکثرگرایی این بر علاوه
واقعی زندگی در سیاست از مجازی، فضای در سیاست در شدن درگیر با افراد ترکل اعتقاد به می شود. سیاسی
به افراد کشیده-شدن سبب مجازی فضای خطر از خالی طبیعت می گوید: رین گلد ھوارد .[۵۷] افتاده اند دور
می برد تحلیل به شود، واقعی جامعه مسائل صرف می تواند که را شھروندان انرژی و وقت این گونه و می شود آن
سرمایه ھای ھدف، به یك باور و انگیزه سرمایه ھاست. ھوشمندانه صرف نیازمند سیاسی کنش مقابل در .[۵۸]
در درآیند کنش خدمت در این که از قبل را سرمایه ھا این مجازی اجتماعی شبکه ھای ھستند. سیاسی کنش

.[۵۹] می برند بین از را کنش راه توشه و می دھند قرار خود درون در احساس ابراز و گفتگو خدمت

سیاسی کنش و رسمی قدرت سیطره از رھایی ۳ .۵
مقاومت افزایش فرد، رفتار بر مجازی اجتماعی شبکه ھای و مجازی فضای مھم نتایج از یکی که شد گفته
که داشت توجّه باید مقابل در است. دارند، فرد بر اراده تحمیل به نیل که کشور رسمی سیاست قبال در او
در متفاوت دیدگاه ھای تکثر به دلیل پاستر مارك می کاھد. فرد مقاومت میزان از مجازی فضای متکثر ساختار
ناکارآمد دموکراسی به نیل نتیجه در و عمومی حوزه در توافق به شکل دھی در را آن مجازی، فضای و اینترنت
گفتگو با را فرد مجازی اجتماعی شبکه ھای و مجازی فضای معتقدند وی ھمکاران و اس.ادای .[۶۰] می داند
باز خلاق سیاسی فعالیت ھای از را سیاسی کنش یک بازیگران و می کنند سرگرم  مجازی محیط در بحث  و
آید وجود به امکان این مجازی اجتماعی شبکه ھای از استفاده با می گردد. آنان منفعل شدن سبب می دارد،
نشان را خود اعتراضات توئیتر، یا فیس بوک در موجود مجازی گروه ھای به پیوستن با تنھا غیرمتعھد افراد که

.[۶۱] باشند نداشته خیابانی اعتراضات و تظاھرات عرصه در جدی حضور به تعھدی عمل در و دھند
تصمیم و است تصمیم جوھری عنصر شجاعت است. تصمیم گیری در شجاعت نیازمند سیاسی مقاومت
رسیدن تا را عمل و افتد جریان در ھدف گیری به سمت تصمیم می شود سبب که چرا است، شجاعت ھمانا
پیامدھای مسئولیت می توانیم آن یاری به که است استوار رأیی قاطعیت بر سیاسی شجاعت کند. یاری به ھدف
است. سرنوشت گرفتن به دست به معنای شجاعت بپذیریم. را سیاسی عمل نشده پیش بینی و شده پیش بینی
مخالف اردوی در زیرا است، تصمیم گیری برای فوق العاده ای برنده برگ تزلزل ناپذیر رفتاری دادن نشان
در را او و می-شود حریف غافل گیری سبب تصمیم گیری در قاطعیت برمی انگیزد. دودلی و بی تصمیمی

۷
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است. تصمیم گیری در پیاپی تردید چیزھا ھراسناک ترین توسیدید گفته به می دھد. قرار فرودست وضعیتی
شجاعت این بر علاوه ھستند.[۶۲] سیاسی کنش در تصمیم گیری اصلی لوازن از قاطعیت و شجاعت بنابراین
به رسیدن دیگر ضرورت ھای از یکی زیان و خطر تحمل می شود. موانع بر غلبه و شده خطرپذیری سبب

.[۶۳] است نبرد نیازمند لاجرم سیاسی عرصه که چرا است، سیاسی کنش در پیروزی
نیل برای را خطرپذیری و شجاعت چنین نمی تواند افراد سرگرم سازی و متکثر ساختار با مجازی فضای
با ھمراه و خطرپذیری بدون مجازی ارتباطات است معتقد گیدنز کند. فراھم سیاسی کنش در موفقیت به
افراد کشیده شدن سبب مجازی فضای خطر از خالی طبیعت می گوید رین گلد و .[۶۴] است امنیت احساس
عمل از بیش اگر سیاسی کنش گران می رسد به نظر گفت می توان حتی اساس این بر .[۶۵] می شود آن به
کرده اند کسب کنش فرایند در که قاطعیتی ھمان آورند، روی اجتماعی شبکه ھای در مجازی عمل به واقعی
سرگرم سازی و تکثرگرایی با آمیخته که مجازی اجتماعی شبکه ھای ساختار و محیط داد. خواھند دست از را

ھستند. سیاسی کنش ویژه گوھرھای یعنی ھوشیاری، و قاطعیت مقابل نقطه است،

سیاسی کنش و مجازی فضای در ھویت ۴ .۵
ھمچون ویژگی ھایی داشتن با مجازی شبکه ھای ساختار دارد، سیال و منعطف ھویتی مجازی محیط در فرد
ندارد. را می طلبد سیاسی کنش که استواری و محکم شخصیت داشتن به کمك توانایی تکثرگرایی و انعطاف
ھم ھرچند می-کنند، دنبال را مجازی فضای در سیر امکان و گوشتی بدن رھاسازی درباره که دیدگاه ھایی
بل دیوید ترکل، ھستند. مجازی محیط در فرد دیجیتال و سیال ھویت ھمین بر مبتنی باشند، خیال پردازانه
توسط کتابی نگارش و می کنند اشاره مجازی محیط در فرد دیجیتالی و منعطف ھویت به سه ھر تزو، چان و
بارز ویژگی گویای مجازی محیط در بدن رھاسازی دیدگاه ھای و مصنوعی ھوش موضوع به پاسخ در دریفوس

است. واقعی زندگی از فرد افتادن درو در آن آثار و مجازی محیط در ھویت سیالیت
نداشته ھویتی چالش ھای که شخصیتی است؛ کنش گر باثبات ھویت نیازمند سیاسی کنش حالی که در
بگیرد. قاطعی تصمیم ھای و آمیخته ھم با را شجاعت و ھوشمندی سیاسی، حساس لحظات در بتواند و باشد
ترك را صحنه حریف مقابل در و کرده عمل متزلزل فرد تا می شود سبب بی ھویتی و شخصیتی تعادل عدم
ایجاد آن مسیر در که است پایداری ھایی بر غلبه توانایی سیاسی کنش مھم الزامات از شد گفته ھمچنین کند.
سیاسی کنش موفقیت اسباب مجازی اجتماعی شبکه ھای در مبھم و سیال ھویت ھای توضیح این با می شود.
از بخشی مکانی ھویت است. محیط به وابسته فرد ھویت از بخشی دیگر سوی از نمی کنند. برآورده چندان را
می کند زندگی آن در که است واقعی) و ادراکی (محیط جھان درباره او شناخت برآیند و انسان ھویت زیربنای
ھویت یک ایجاد در مجازی، اجتماعی شبکه ھای در پیام ھا صدور مکان در ابھام و بی مکانی حالی که در .[۶۶]

می کند. ایجاد اخلال سیاسی کنش رساندن سرانجام به برای باثبات
تأیید را مجازی اجتماعی شبکه ھای در قومی ھویت ھای رشد و شکل گیری کمّی، پژوھش ھای برخی
در بلکه ننھاده اند، زوال روبه اینترنت در تنھا نه قومی شاخص ھای میدانی، تحقیق یک مبنای بر می کنند.
اتاق ھای و وبلاگ ھا سایت ھا، وب کیفی مطالعه با دیگری پژوھش .[۶۷] حاضرند مجازی فضای سراسر در واقع
ھویت پنج در ھویت و «اینترنت موضوع با خوزستانی، عرب و کرد ترکمن، بلوچ، آذری، قومیت ھای گفتگوی

۸
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استفاده بر زیادی تأکید و گذاشته نمایش به را خود قومی تعلقات کردھا که رسیده نتیجه این به ایران»، قومی
در فرد می گوییم که حالی در و تحقیق دو این یافته ھای مجموعه به توجه با .[۶۸] داشته اند کردی زبان از
مجازی فضای در می تواند منعطف و سیال ھویت این چگونه دارد، تغییرپذیر و سیال ھویتی مجازی فضای

یابد؟ انسجام واقعی نشده حل نیازھای حول
وعدم تمرکز مجازی فضای در است. دوگانه ساختار داشتن اینترنت عام و فنی ویژگی اساسا گفت باید
.[۶۹] می شوند جمع ھم با فردیت و جامعه پذیری و چندپارگی و یگانگی خودمختاری، و مرکزی کنترل تمرکز،
شکل تغییر انسان واقعی حوزه نیازھای حل جھت در مجازی اجتماعی شبکه ھای در ھویت اساس این بر
در سیال ھویت  شکل گیری بر مجازی فضای بی ثباتی و تکثرگرایی تأثیر نمی توان حال عین در اما می دھد،
نشده حل نیازھای دنبال کردن جھت نقاطی در مجازی محیط در ھویتی ثبات انگاشت. نادیده را محیط این
محیط تکثرگرایی یا نیازھاست آن جھت در سیاسی کنش شکل گیری بر موضوع این تأثیر به معنای آیا واقعی،

می شود؟ سیاسی کنش با مجازی فضای در ایده ھا پیوند از مانع مجازی
محیط تکثرگرایی تأثیر مجازی، محبط در عمیق گاھی آ شکل گیری عدم گویای که دیدگاه ھایی مجموع
آن تأثیر و مجازی فضای بی مکانی و بی زمانی سیاسی، کنش بر آن از برآمده رفتاری بی نظمی و مجازی
بیان را مجازی محیط در سیاسی کنش جھت خطرپذیری و قاطعیت شکل گیری عدم و سیاسی کنش در
جدید فناوری ھای معتقدند که محققین از برخی ھستند. سؤال این به مثبت سراسر پاسخ از مانع می کنند،
را آن ھا و کرده کمک دارند، کمی سیاسی شناخت که شورشی افراد به مجازی، اجتماعی شبکه ھای و ارتباطی
ضروری سیاسی جنبش  یک در افراد موفقیت برای را دیگری لوازم می کنند، یاری خود اھداف به رسیدن در
امکان آن ھا بدون که می شوند یادآور را سیاسی کنش مقتضیات رعایت ضرورت لوازم این .[۷۰] می دانند

نمی-شود. فراھم کنش گر موفقیت

سیاسی کنش و انسانی ارتباطات دگرگشت ۵ .۵
باومن، و ترکل ھمچون برخی نظر از توافقات، گسست بر علاوه مجازی اجتماعی شبکه ھای و مجازی فضای
وضعیتی کرده، خارج خود واقعی معنای از را انسانی ارتباطات و می شوند انسان بیشتر تنھایی و انزوا سبب
رساند. نتیجه به را سیاسی کنش نمی تواند ارتباطات نوع این می کنند. تحمیل آن ھا بر شکننده و مقطعی
دیگر با غایی ھدف ھای که آنجا از و است اجتماع یک بیرونی امنیت و درونی تفاھم سیاسی امر ویژه ھدف
«سیاست بنابراین است، پیوستگی در و... اخلاقی فرھنگی، اقتصادی، فعالیت ھمچون انسانی فعالیت ھای
روی به ناگشوده و خود برای فعالیتی منزوی، نمی تواند سیاست و می شود ادغام انسان زندگی مجموع در
مجازی محیط در افراد انزوای و شکننده ارتباطات با سیاست از تعریف این .[۷۱] باشد» بشر اقدامات دیگر
بین مؤثر و واقعی ارتباطات مستلزم سیاسی، امر ویژه اھداف به دستیابی جھت سیاسی کنش نیست. سازگار
معین بشری جامعه غایی اھداف و سیاسی امر ویژه اھداف را سیاسی کنش نوع که چرا است، گروه یک اعضای

است. تضاد در انزوا با اھداف این ماھیت و می کنند

۹
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سیاسی کنش بر مجازی فضای تاثیر :۱ شکل

نتیجه گیری ۶
مقاومت به وی گرایش و فرد شناخت دامنه و گاھی آ افزایش سبب مجازی اجتماعی شبکه ھای و اینترنت
از مجازی اجتماعی شبکه ھای و اینترنت متنوع و متکثر فضای می شوند. حاکم ھنجاری الگوھای برابر در
سبب مانعی، ھیچ بدون مختلف افراد سخن گویی زمینه فراھم شدن و مختلف نشانه ھای و نمادھا دیدگاه ھا،
تحمل پذیری افزایش افراد، در دموکراتیک گرایش ھای سبب ویژگی ھا این می شود. افراد بیشتر انعطاف پذیری
مجازی حوزه سیاسی ادبیات در نشده اند داده پاسخ واقعی حوزه در که خواسته ھایی مطرح شدن و آنان
در نشده پاسخ-داده خواسته ھای برجسته شدن و دموکراتیک گرایش ھای این این که اما می شود، واقعی، و
ریشه مجازی فضای بود. امیدوار نمی توان را می شود مبنا این بر سیاسی کنش ایجاد سبب جامعه، ادبیات
یابد. تبلور مجازی فضای در آن گاه تا بدھد رخ واقعیت حیطه در کنشی باید ابتدا و دارد واقعی فضای در
باشد. داده رخ اتفاقی واقعیت عرصه در این که بدون باشد، سیاسی کنش یک آغازگر نمی تواند مجازی فضای
بازتاب مجازی اجتماعی شبکه ھای در کنش این و دھد رخ سیاسی کنش واقعی عرصه در ھرگاه دیگر سوی از
می دارند، نگه زنده را کنش این اھداف و آرمان ھا ھرچند مجازی اجتماعی شبکه ھای وضعیت این در  یابد،
نامطمئن، گاھی آ مجازی، فضای بی نظمی و تکثرگرایی می کنند. ایجاد آن روی پیش را موانعی ھمزمان اما
انرژی و قاطعیت میزان از تا می شود سبب شکننده و احساسی روابط تاریخی، تجربیات و تاریخ نگری تضعیف
کنش و شود کاسته کرده اند، انتخاب خود سیاسی کنش بازتاب برای را مجازی فضای که سیاسی کنش گران
نشان ۱ شکل در می توان را آمده دست به نتایج مجموع گردد. خلاصه عمل برای عمل نمایش در سیاسی

داد.

۱۰
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کمتر مجازی اجتماعی شبکه ھای ھستند. اصلاح و تعدیل نیازمند زیادی حد تا پژوھش فرضیات بنابراین
اتفاقاً و ندارند سیاسی کنش ھای در زیادی یاری دھنده نقش شبکه ھا این دارند. سیاسی کنش با مثبت رابطه
به رسیدن در بیشتری موانع با آورد، روی بیشتر مجازی فضای به واقعیت حوزه از سیاسی کنش اندازه ھر 

می شود. مواجه موفقیت
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.۵۳۷ ،۱۳۸۰ نو، طرح علی. پایا، ویراستار

.۱۹ ،۱۳۸۳ نو، گام اینترنت. به فلسفی نگاھی ھیوبرت. دریفوس، [۲۰]
.۱۳ ھمان، جیمز. اسلوین، [۲۱]
.۷۵ -۶۷ ھمان، دیوید. بل، [۲۲]

.۱۲۱ ھمان، ھیوبرت. دریفوس، [۲۳]
[24] Turkle, Sherry. Alone Together: Why We Expect More from Technology and Less from

Each Other. Basic Books, 2011.
.۲۹۴ -۲۹۳ ھمان، کمیل. بھرامی، [۲۵]

.۲۲ ھمان، ھیوبرت. دریفوس، [۲۶]
.۱۴ ھمان، جیمز. اسلوین، [۲۷]

[28] Goldstein, Joshua and Rotich, Juliana. Digitally networked technology in kenya’s 2007–
2008 postelection crisis. The Berkman Center for Technology and Society, Harvard
University, http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/
files/Goldstein&Rotich_Digitally_Networked_Technology_Kenyas_Crisis.
pdf.pdf, 2008.

.۱۰۳ ،۱۳۸۹ سیما، و صدا پژوھش ھای مرکز غرب). در اینترنتی (آسیب ھای جادو قاب داود. رجبی، [۲۹]
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.۷۳
(رسانه)، جمعی ارتباط وسایل تحقیقاتی و مطالعاتی فصلنامه عمومی. حوزه و اینترنت سیدمحمد. مھدی زاده، [۳۱]

.۱۲۵ ،۱۳۸۳ ،۵۹ شماره ،۱۵ سال
.۴۸ ھمان، جیمز، اسلوین، [۳۲]
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.۳۱
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.۷۶ -۷۹ ھمان، دیوید. بل، [۴۲]
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.۱۳۹۰ ،۱۵۸:(۲۰)۱۷ جغرافیایی، علوم کاربردی تحقیقات نشریه تھران. شھر
.۱۵۷ ھمان، [۵۴]
.۱۵۶ ھمان، [۵۵]
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.۸۳ ھمان، [۵۹]

.۱۲۵ ھمان، سیدمحمد. مھدی زاده، [۶۰]
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.۲۸ -۳۰ ھمان، [۶۳]
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.۱۵۵ ھمان، علی. عزیزی، و مراد کاویانی، [۶۶]
مجله کرد). کاربران و بوک فیس روی موردی ای (مطالعه ھویت بر اجتماعی ھای شبکه نقش رؤیا. حکیمی، [۶۷]

.۱۳۹۰ ،(۱۱) رسانه، جھانی
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[70] Etling, Bruce, Faris, Robert M., and Palfrey, John Gorham. Political change in the digital
age: The fragility and promise of online organizing. The BerkmanKlein Center for Internet
& Society at Harvard University, http://muse.jhu.edu/journals/sais_review/
summary/v030/30.2.etling.html, 2010.

.۱۲۶ -۱۲۹ ھمان، ژولین. فروند، [۷۱]
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﹩︻﹢︲﹢﹞ ﹏﹫﹚︑ و ﹨﹛ واژ﹎︀﹡﹩ ﹡﹆︪﹥ ی ﹜﹫︨︣︑
ا︨﹊﹢︎﹢س ︀︎﹍︀ه در داده ﹋︀وی ﹢زه ﹝﹆︀﹐ت

و﹢ر وی.او.اس. ﹡︣م ا﹁︤ار از ا︨︐﹀︀ده ︀︋

العابدینی۲ زین حاجی محسن مجیری۱، آرام

︫﹫︣از دا﹡︪﹍︀ه دا﹡︩︫﹠︀︨﹩، و ا︵﹑︻︀ت ﹜﹚︻ ﹎︣وه د﹋︐︣ی، ۱دا﹡︪︖﹢ی

aram.mojiri76@gmail.com
︑︣ان ،﹩︐︪︋ ︡﹫︫ دا﹡︪﹍︀ه دا﹡︩︫﹠︀︨﹩، و ا︵﹑︻︀ت ﹜﹚︻ ﹎︣وه ۲ا︨︐︀د︀ر،

zabedini@gmail.com

چکیده

در که داده کاوی حوزه مقالات موضوعی تحلیل و ھم واژگانی نقشه ترسیم پژوھش این از ھدف
انجام علم سنجی رویکرد با و بوده توصیفی نوع از پژوھش این است. شده اند، نمایه اسکوپوس پایگاه
۲۰۲۰ تا ۲۰۱۵ سال ھای بین اسکوپوس پایگاه مقالات پژوھش، مورد آماری جامعه است. گرفته
در جستجو و گرفتند قرار بررسی و تحلیل مورد اکسل و وی.او.اس.ویور افزار نرم در داده ھا ھستند.
مقالات تعداد شد. انجام بودند “Data Text” و “Data Mining” عبارت دو دارای که مقالاتی بین
واژگان کلید ھم رخدادی آستانه حد که مقاله ای ۱۰۳ از کار در انسجام برای که بود ۱۸۹۴ شده بازیابی
نرم افزار، توسط شده ایجاد خوشه ھای تعداد گرفتند. قرار بررسی مورد آخر در و شد استفاده بود ۶ آن
طبق شد. شامل را مورد ۱۷ است، خوشه مھم ترین و بزرگ ترین که اول خوشه ی و بود خوشه ھفت
مقاله این در است. زیاد بسیار متن کاوی و داده کاوی بین ارتباط که گفت می توان آمده دست به نتایج
web و word embeddings آن ھا از مورد دو که شده اند مشخص حوزه این در موضوعات مؤثرترین
opinion شامل موضوعی ھم رخدادی اساس بر مھم موضوعات از مورد دو ھم چنین ھستند. mining
data و text mining از عبارتند کلمات پرتکرارترین از مورد دو .network analysis و mining

.mining

ا︨﹊﹢︎﹢س، ︀︎﹍︀ه ،﹩︻﹢︲﹢﹞ ﹏﹫﹚︑ ﹨﹛ واژ﹎︀﹡﹩، ﹡﹆︪﹥ ی ﹜﹫︨︣︑ داده ﹋︀وی، کلیدی: کلمات
وی.او.اس.و﹢ر. ﹡︣م ا﹁︤ار

مقدمه ۱
ھمه در گوناگون داده ھای از بزرگی حجم به طوری که است؛ ارزان بسیار اطلاعات سازی ذخیره حاضر، عصر در
اطلاعاتی خود دل در داده ھا عظیم کوه ھای که می دھند را نوید این داده کاوی طرفداران است. پراکنده جا

۱
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اقدام شود انجام باید که کاری تنھا عظیم مخازن این از بھره برداری برای و باشد ارزشمند می تواند که دارند
ابزار  ھا ناھمگن گردآوری برای داده کاوی اصطلاح بنابراین است. ارزشمند اطلاعات آن کشیدن بیرون به
درواقع می رود. کار به داده ھا عظیم کوه ھای سلسله درون از ارزشمند بالقوه اطلاعات استخراج منظور به
به [۲][۱] دارد داده ھا انبار یا داده از عظیمی حجم میان از دانش کاوش یا و استخراج به اشاره داده کاوی

.[۳] است داده ای مجموعه یا داده پایگاه ھای از مفید اطلاعات استخراج علم داده کاوی دیگر عبارت
طور به شده ثبت داده ھای حجم داده ھا، پایگاه کاربرد افزون روز پیشرفت با گذشته دھه چند طی در
۷% حداقل بتوانند که ھستند موفق سازمان ھایی میان، این در است. شده برابر دو سال ۵ ھر متوسط
کمک و اطلاعات به دسترسی بخشیدن سھولت جھت در علم سنجی حوزه .[۴] کنند تحلیل را داده ھایشان
دانش فکری ساختار ترسیم به اطلاعات سازی مرتب و استخراج پردازش، طریق از دانش جستجوگران به
استنادی، ھم مانند مختلف فنون و روش ھا از علمی حوزه ھای در دانش ساختار بررسی ھدف با و می پردازد

.[۵] می کند فراھم را دانش نمایش و یابی مسیر تحلیل امکان نویسندگی، ھم و واژگانی ھم
قدرت نشان دھنده ی پژوھش و علم درواقع می کند. تعیین را کشورھا جایگاه پژوھشی، علمی شاخص ھای
علمی سطح نسبت به مقبولیت و تأثیرگذاری نظر از کشورھا جایگاه و کشورھا بین فاصله نتیجه در است.
اقتصادی رشد روی بر مستقیمی تأثیر دانش و علم مرزھای توسعه ھمین طور می شود. تعیین پژوھش ھا، و
علم سنجی مطالعات از استفاده پژوھش، کلی وضعیت بررسی شیوه ھای کارآمدترین از یکی .[۶] دارد کشور
واژگاني ھم تحلیل .[۷] است علمی مکتوب فعالیت ھای تحلیل و تجزیه و گیری اندازه علم علم سنجی، و است
چند یا دو در مشترك واژه ھای کاربرد که است استوار فرض این بر و است علم سنجی روش ھای از یکي نیز
واسطه به و است علوم ردیابي در قدرتمندي ابزار روش این است. یکدیگر به متون آن نزدیکي از حاکي متن،
این با کرد. سیاست گذاری آن براي و شناسایي را علمي حوزه ھای مؤلفه ھای و مفاھیم ساختار، می توان آن
و مفاھیم مراتبي سلسله روابط مفھومي، شبکه علمی، ساختار مفھومي، رویدادھاي و الگوھا می توان روش
خواھد ممکن علمي حوزه ھای پیشرفت و توسعه ردیابي درنتیجه نمود؛ ترسیم و کشف را مفھومي مقولات

.[۸] شد
حوزه مقالات واژگانی ھم نقشه وی.او.اس.ویور افزار نرم از استفاده با که است آن پژوھش، این از ھدف
سال ھای در اسکوپوس پایگاه در که حوزه این مقالات موضوعی تحلیل به ھمچنین و شود ترسیم داده کاوی

است. پرداخته شده اند، نمایه ۲۰۲۰ تا ۲۰۱۵ بین
شود: داده پاسخ زیر پرسش ھای به است شده سعی پژوھش این در

است؟ صورتی چه به مقالات واژگانی ھم شبکه •

اند؟ کدام کاوی داده حوزه موضوعات مھم ترین •

اند؟ کدام حوزه این موضوعات مؤثرترین •

اند؟ کدام موضوعی رخدادی ھم اساس بر مھم موضوعات •

۲
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اند؟ کدام حوزه این مقالات در کلمات پرتکرارترین •

و یافته ھا پژوھش، روش پژوھش، پیشینه ی شامل می شود بیان مقاله در آینده بخش ھای در که مطالبی
است. گیری نتیجه

دیگران کارھای بر مروری ۲
بررسی مورد را اخیر فعالیت ھای از بعضی پژوھش این که است شده انجام بسیاری پژوھش ھای زمینه این در

است. داده قرار
رخدادی ھم تحلیل از استفاده با پژوھشی افسردگی، درمان حوزه ۱۳۹۵در سال در دیگران و زاده مکی
کشف ھدف با دراور نت و نت سی یو ماتریس، راور افزارھای نرم از گیری بھره و شبکه تحلیل فن و واژگان
افسردگی، درمان حوزه در که رسیدند نتیجه این به آنان دادند. انجام ظھور نو و پرکاربرد موضوعی زمینه ھای
کردن مشخص پژوھش این نتایج دیگر از ھستند؛ موضوعات پرکاربردترین روانشناسی و دارودرمانی حوزه دو

.[۹] است بوده حوزه این در جدید مطالعاتی حوزه ھای
با دمانس مطالعات علمی حوزه ھای ساختار ترسیم به مطالعه ای در ۱۳۹۶ سال در وزیری و فیض آبادی
۱۴ از مقالات تعداد که دادند نشان آن ھا یافته ھای پرداختند. واژگان رخدادی ھم تحلیل روش از استفاده
۵۵۸۹۲ شده بازیابی مقاله ۱۴۴۱۷ تعداد است. رسیده ۲۰۱۴ سال در مقاله ۱۱۳۰ به ۱۹۸۳ سال در مقاله
دسته پنج در مفاھیم این که می دھند نشان کلیدواژه ھا وقوعی ھم تحلیل از حاصل نتایج داشت. کلیدواژه
frail elderly و cognition ،mild cognitive impairment ،Alzheimer desease ،dementia کلی
سال ھای طی که دادند نشان نیز ساله ۵ زمانی بازه در واژگان ھم رخدادی نتایج ھمچنین می گیرند. قرار
رشد caregivers و memory ،aging ،cognition واژه ھای دمانس، و آلزایمر کلیدواژه ھای بر علاوه اخیر،

.[۱۰] داشته اند زیادی
از استفاده با نظامی ترومای حوزه مقالات علمی نقشه ترسیم به ۱۳۹۷ سال در کرمعلی و رئیس زاده
ترومای حوزه به مربوط علمی تولیدات رشد که دادند نشان یافته ھا پرداختند. مدلاین در واژگانی ھم تحلیل
ھم تحلیل نتایج است. بوده ثابتی نسبتاً رشد نرخ با و داشته صعودی سیر ۲۰۰۰ -۲۰۱۷ زمانی بازه در نظام،
و رزم شرایط مجروحان، مدیریت زخم، نوع PTSD زمینه ھای در موضوعات تمرکز بیانگر مقالات در واژگانی

.[۱۱] است بوده افغانستان و عراق جنگ ھایی تجارت
حوزه در ایران علمی تولیدات بر مروری عنوان با پژوھشی به ۱۳۹۸ سال در محمودی و کرمبخش
۲۰۱۸ سال تا علم سنجی مطالعه یک اسکوپوس داده پایگاه اساس بر نظامی روان پزشکی و روانشناسی
حوزه با مرتبط کلیدواژه ھای و شد انجام علم سنجی رویکرد با مروری مطالعه پژوھش این در پرداختند.
معتبر مرجع عنوان به اسکوپوس استنادی پایگاه سپس گردید. تعیین نظامی روان پزشکی و روانشناسی
با جستجو فرمول پایگاه این دستورالعمل رعایت با و شد انتخاب ایران علمی تولیدات جستجوی برای علمی
داده ھای تحلیل و استخراج ۲۹۳۰ شھریور ۱۰ تاریخ تا یافته انتشار منابع گردید. تنظیم کلیدواژه ھا ترکیب
۹۱۲۲۳ دنیا در نظامی روان پزشکی و روانشناسی تولیدات که بود آن از حاکی یافته ھا گرفت. صورت آماری

۳
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سھم و دارد قرار دوم جایگاه در مورد ۹۹۲۷ با انگلستان و اول رتبه مورد ۱۱۹۲۱ تولید با آمریکا که بوده مورد
بقیه الله پزشکی علوم دانشگاه حوزه این در ایران در دانشگاه بھترین است. (۲۱ (رتبه مورد ۹۲۷ نیز ایران
نظامی طب مجله به مربوط مجلات بین در مقالات انتشار و پذیرش در سھم بیشترین و مقاله ۱۹ انتشار با
مجله در شده چاپ مقاله به مربوط حوزه این مقالات به ارجاع بیشترین ھمچنین است مقاله ۹۱ انتشار با

.[۱۲] است میلادی ۱۷۷۱ سال در toxicology and pharmacology clinical and Basic
علمی تولیدات محتوای تحلیل و علم سنجی مطالعه عنوان با پژوھشی ۱۳۹۹ سال در بتولی و محمدلو
آماری، جامعه پژوھش این در دادند. انجام اسکوپوس استنادی پایگاه در مقالات” اعتبار ”سلب موضوع با
شده اند. نمایه اسکوپوس در ۲۰۱۹ اگوست ابتدای تا که بود مقالات” اعتبار سلب ” موضوع با علمی تولیدات
از منتخب مدارک گردید. انتخاب بررسی جھت موضوع، با مرتبط مقاله ۱۴۰ شده، بازیابی مقاله ۲۶۲۸ از
قابل افزایش از حاکی نتایج، گرفت. قرار بررسی مورد موضوع و زبان نویسندگان، کشور، نام انتشار، سال نظر
در سازمان / دانشگاه ۱۶۰ و کشور ۳۶ از نویسنده ۱۵۹ است. بعد به ۲۰۱۴ سال از مقالات تعداد ملاحظه
شد. بررسی اعتبارشده سلب مقالات موضوعات و اعتبار سلب دلایل داشتند. مشارکت مقالات این نگارش
جنسیت درآمد، وضعیت استناد، تعداد و علمی تولید تعداد نویسندگان، اعتبار بر اعتبار سلب تأثیر ھمچنین
سلب اعلان بودن دارا مطالعه، نوع مقالات، اعتبار سلب روند بین المللی، ھمکاری مسئول، ه نویسند زبان و
دانشگاه ھا نقش به نھایت در شد. تحلیل نیز اعتبار سلب تا انتشار بین زمان مدت و مجله تأثیر ضریب اعتبار،
علمی بدرفتاری به نسبت آن ھا کردن حساس و پژوھش امانت داری آموزش پژوھشگران، گاه سازی آ جھت

.[۱۳] بود اشاره شده
کتابداری فصلنامه علمی برونداد سازی دیداری و علم سنجی تحلیل به ۱۴۰۰ سال در دیگران و خاصه
شده منتشر مقاله عنوان ۳۷۰ ھمه پژوھش این در پرداختند. ۱۳۹۷ تا ۱۳۸۸ سال ھای طی رسانی اطلاع و
داده ھا و شد استخراج و جستجو ایران علوم استنادی پایگاه در ۱۳۹۷ تا ۱۳۸۸ سال ھای در فصلنامه این در
یو.سی.نت ، دراو نت مانند علمی نگاشت و تحلیل افزارھای نرم انواع در داده ھا ضروری اصلاحات از پس
مؤسسات جغرافیایی توزیع که داد نشان یافته ھا شد. تحلیل حاصل خروجی ھای و وارد وی.او.اس.ویور و
در اچ شاخص و استناد دریافت لحاظ به اثرگذار و مقاله تولید نظر از پرکار نویسندگان وضعیت و تولیدکننده
تعامل از حاکی نویسندگان نزدیکی و بینابینی رتبه، مرکزیت ھای و گروھی تألیف الگوی بود. مناسب فصلنامه
مباحث به توجه نشان دھنده پربسامد کلیدواژگان رخدادی ھم تحلیل بود. آثار نگارش در پژوھشگران مؤثر
موضوع بودن برجسته از نشان ھم شده ترسیم موضوعی خوشه ھای بود. کتابخانه ھا مھم مسائل و حوزه جدید
است، توانسته فصلنامه ھرچند داشت. کتابخانه ھا مدیریت با مرتبط مسائل و دانش سازمان دھی و علم سنجی
نظر در و بیشتر شدن دسترس پذیر با است لازم باشد، اثرگذار رسانی اطلاع و کتابخانه ھا حوزه در به ویژه
مقالات تدوین در نوپدید موضوعات سھم و دھد افزایش را مقاله به استناد کل نسبت دیگر، تمھیداتی گرفتن

.[۱۴] شود بیشتر آن
تحلیل و واژگانی ھم نقشه ترسیم به مقاله ای حال به  تا که شد مشخص انجام شده بررسی ھای و مطالعه با

است. نپرداخته اسکوپوس پایگاه در داده کاوی حوزه مقالات موضوعی

۴
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پژوھش روش ۳
پایگاه مقالات پژوھش، مورد آماری جامعه است. بوده علم سنجی رویکرد با و توصیفی نوع از حاضر پژوھش
پایگاه این از نیاز مورد اطلاعات ۱۴۰۰ -۰۳ -۱۳ تاریخ در که است ۲۰۲۰ تا ۲۰۱۵ سال ھای بین اسکوپوس
کار روش گرفته اند. قرار بررسی و تحلیل مورد اکسل و ویور وی.او.اس. افزار نرم در داده ھا و شده استخراج
استفاده اسکوپوس پایگاه پیشرفته جستجوی روش از جستجو زمان در که است صورت این به پژوھش این در
بین سال ھای در که ”Data Text” و ”Data Mining” عبارت دو دارای که مقالاتی بین در جستجو و شد
زبان به پایگاه این در که مقالاتی روی بر مطالعه ھمین طور گردید. لحاظ شده اند منتشر ۲۰۲۰ تا ۲۰۱۵
مقاله ای ۱۰۳ از کار در انسجام برای که بود مقاله ۱۸۹۴ شده بازیابی مقالات تعداد شد. انجام بودند انگلیسی
تحلیل شده گفته افزارھای نرم در مقالات این شد. استفاده بود ۶ آن واژگان کلید رخدادی ھم آستانه حد که

است. شده بیان کامل طور به یافته ھا بخش در حاصل نتایج و شدند بررسی و

پژوھش یافته ھای ۴
شود: داده پاسخ داده کاوی حوزه مقالات با رابطه در نظر مورد پرسش ھای به است شده سعی بخش این در

به حوزه این مقالات واژگانی ھم نقشه وی.او.اس.ویور افزار نرم از استفاده با اول پرسش به پاسخ برای
است. ۱ شکل صورت

داده کاوی حوزه مقالات ھم واژگانی نقشه ترسیم :۱ شکل

ملاحظه که ھمان طور و است شده ایجاد مختلف خوشه ھای دھنده نشان مختلف رنگ ھای ،۱ شکل طبق

۵
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و ھستند نزدیک تر ھم به و پررنگ تر آن ھا بین لینک باشد بیشتر موضوعات بین ارتباط ھرچه می شود
می توان پس می شوند؛ داده نشان بزرگ تر گره ھا سایز باشد بیشتر شبکه در واژه یک اھمیت ھرچه ھمین طور
این نزدیک فاصله و ھستند متن کاوی و داده کاوی حوزه، این مھم موضوعات و اصلی واژه دو که شد متوجه

است. یکدیگر با موضوع دو این زیاد ارتباط دھنده نشان یکدیگر به نسبت دو
تعداد که است خوشه ھفت افزار، نرم توسط شده ایجاد خوشه ھای تعداد دوم پرسش به پاسخ برای
،۱۶ ،۱۷ ،۱۷ آن کوچک ترین تا خوشه بزرگ ترین از ترتیب به خوشه ھا این از ھرکدام در موجود آیتم ھای
in مورد: ۱۷ شامل که است خوشه مھم ترین و بزرگ ترین اول خوشه که است. مورد ۱۱ ،۱۳ ،۱۳ ،۱۵
،feature extraction ،ontology ،biomedical text mining ،textmining ،formation extraction
keyword ،bibliometric analysis ،text categorization ،visualization ،relation extraction
،trend analysis ،systematic review ،semantic similarity ،text summarization ،extraction
حوزه مقالات در موجود موضوعات مھم ترین پس است. fuzzy logic ،metaanalysis ،visual analytics

می گیرند. قرار خوشه اولین در موضوعات مھم ترین اغلب، زیرا است. شده گفته صورت به داده کاوی
برای که است حوزه این موضوعات مؤثرترین درمورد داد پاسخ آن به باید که مطرح شده پرسش سومین
مقاله آن در نظر مورد موضوع آن و است شده استناد مقاله یک به که دفعاتی تعداد به باید پرسش این به پاسخ
که است داده نشان را استناد دفعات تعداد و واژگان این از خلاصه ای ۲ شکل کرد. توجه است داشته وجود
،word embeddings شامل موضوعات مؤثرترین از مورد چھار بود اکسل افزار نرم در که ترتیبی به توجه با

است. visual analytics و visualization ،web mining

داده کاوی حوزه موضوعات مؤثرترین :۲ شکل

ھستند کدام موضوعی رخدادی ھم اساس بر مھم موضوعات که بود این شده مطرح پرسش چھارمین
به شد. گرفته قرار بررسی مورد دیگر موضوعات با موضوع یک ارتباط میزان مسئله، این به بردن پی برای که

۶
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رخدادی ھم اساس بر موضوع آن اھمیت باشد، بیشتر دیگر موضوعات با موضوع یک ارتباط چه ھر عبارتی
رخدادی ھم بیشترین که موردی چھار که ھستند؛ موضوعات این دھنده نشان ۳ شکل می دھد. نشان را
social ،text classification ،network analysis ،opinion mining از: است عبارت می شوند شامل را
،۶۸ ،۹۹ با است برابر ترتیب به موضوعات دیگر با موضوع این رخدادی ھم میزان که network analysis

.۵۵ و ۵۸

موضوعی ھم-رخدادی اساس بر مھم موضوعات :۳ شکل

کلماتی پرسش این به پاسخ برای که است؛ مقالات در موجود کلمات پرتکرارترین تعیین پرسش، آخرین
در کلمات پرتکرارترین از مورد ده شده اند. انتخاب ھستند دارا نویسندگان کلیدواژه در را تکرار بیشترین که

است: آمده زیر جدول

مقالات واژگان پرتکرارترین :۱ جدول

۷
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بسامد ھرچه که کرد توجه باید که است؛ داده نشان ما به را موضوعات پرتکرارترین و پربسامدترین ۱ جدول
و متن کاوی موضوعات گفت می توان نتیجه در می شود. بیشتر شبکه در آن اھمیت باشد، بیشتر موضوع یک

ھستند. برخوردار بالایی اھمیت از داده کاوی

نتیجه گیری ۵
زمینه ھای در را آن می توان که است شده تبدیل پرکاربرد و مھم موضوعات از یکی به داده کاوی امروز دنیای در
می توان که می گیرند قرار ما اختیار در مدل ھایی و الگوھا بزرگ، بسیار داده ھای از استفاده با برد؛ بکار مختلف
روز اھمیت مختلف، زمینه ھای در داده کاوی پذیری کاربرد نتیجه کرد. بینی پیش را آینده حدودی تا آن ھا با
داده ھا با نیز اطلاعات علم رشته در که دلیل این به است. حوزه این روی بر تمرکز معطوف شدن و آن افزون
و می شود استفاده آن از و است گرفته قرار توجه مورد داده کاوی نیز رشته این در داریم، سروکار اطلاعات و
واژگانی ھم نقشه و گیرد انجام علم سنجی رویکرد با داده کاوی حوزه روی بر پژوھش این تا شد باعث امر این

گرفت. صورت بررسی ھایی و تحلیل آن واژگان و موضوعات روی بر و شود ترسیم حوزه این مقالات
طبق زیرا است، زیاد بسیار متن کاوی و داده کاوی بین ارتباط که گفت می توان آمده دست به نتایج طبق
بزرگ طبق شبکه در موضوع دو این اھمیت ھمین طور و گرفته اند قرار یکدیگر کنار در موضوع دو این شکل۱
مورد دو که شده اند مشخص حوزه این در موضوعات مؤثرترین است. زیاد موضوع، دو این گره سایز بودن
ھم اساس بر مھم موضوعات از مورد دو ھمچنین ھستند. web mining و word embeddings آن ھا از
عبارت اند کلمات پرتکرارترین از مورد دو و network analysis و opinionminingشامل موضوعی رخدادی

ھستند. data mining و text mining از
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︑︣ان ا︣ان، ️︺﹠︮ و ﹜﹚︻ دا﹡︪﹍︀ه ۱ا︨︐︀د︀ر،
khanizad@iust.ac.ir

︑︣ان ار︑︊︀︵︀ت، و ا︵﹑︻︀ت ﹁﹠︀وری ︎︥و﹨︪﹍︀ه ۲ا︨︐︀د︀ر،
abouzar_arab@itrc.ac.ir

چکیده

فضای در شده منتشر اطلاعاتی دارایی ھای صعودی رشد و اطلاعاتی فناوری ھای روزافزون توسعه
تھدیدات بروز موجب مختلف، حوزه ھای در آن از استفاده برای بزرگ فرصت ھای ایجاد بر علاوه سایبر
ملی اجتماعی، ابعاد در ھم و فردی فضای در ھم مختلف بازیگران سمت از متفاوتی و متنوع امنیتی
لحاظ از دارد، جھان و منطقه در که خاصی موقعیت دلیل به نیز ایران کشور است. شده بین المللی و
شرایط این در و است گرفته قرار خود خاص اطلاعاتی تھدیدات و خطرات معرض در نیز بین المللی
اطلاعات و داده ھا امنیت مدیریت و حفظ جنس از اطلاعاتی حکمرانی ساختارھای تقویت نیازمند
مقایسه و مطالعه ضمن تا است آن دنبال به مؤلف حاضر مقاله در رو این از است. حوزه این در کشور
اتحادیه کانادا، امریکا، متحده ایالات نظیر مختلف کشورھای ملی مشی ھای خط و راھبردھا رھیافت ھا،
عمومی، داده ھای از حفاظت مقررات از بھره برداری و تدوین زمینه در و... کره جنوبی آلمان، اروپا،
نماید. حرکت کشور در کلان اقدامات مفھومی چارچوب ارائه و راھبردی گزینه ھای شناسایی به نسبت
راستا، این در می آورد. فراھم را نوظھور پدیده ھای با کارا و مؤثر رفتار شناسایی امکان پژوھش این
متعارف کیفی محتوای تحلیل روش  از بھره گیری با کشورھا راھبردی اسناد نظام مند مطالعه و شناسایی
کوھن کاپای توافق ضریب محاسبه با محتوا، کُدگذاری پایایی و ارزیابی به منظور ادامه، در شد. انجام
در نقض اعلان اعلام، و جمع آوری چون مقوله ھایی تحقیق، نتایج اساس بر آمد. دست به ۶۲ .۰ معادل
داده ھای و اطلاعات تعریف حق داده، جمع آوری در محدودیت استفاده، و پردازش محدودیت اطلاعات،
و آنلاین خصوصی حریم حفظ داده ھا، در نقض اعلان مسئولیت پذیری، جمع آوری، اعلام حق شخصی،
مفھومی چارچوب محورھای و آموخته درس ھای مھم ترین به عنوان حساس، شخصی اطلاعات پردازش
داده ھای از حفاظت مقررات توسعه زمینه ی در ملی راھبردھای تدوین جھت پیشنھادی کلان اقدامات

شدند. شناسایی عمومی

﹁︣ا﹎﹫︣ ﹏﹫﹚︑ ،﹩﹞﹢﹝︻ داده ﹨︀ی از ️︸︀﹀ ﹝﹆︣رات ﹤︺︨﹢︑ ﹩﹚﹞ را﹨︊︣د﹨︀ی کلیدی: کلمات
﹝︐﹢ا. ﹏﹫﹚︑ را﹨︊︣د﹨︀،

۱
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مقدمه ۱
مجوز، اعطای خدمات، و کالاھا ارائه نظیر دلایلی به کدام ھر مختلف کسب وکارھای و سازمان ھا شرکت ھا،
در افراد دیگر سوی از دارند. کار و سر افراد اطلاعات و داده ھا با به نحوی افراد ھویت و وضعیت شناسایی
از سطحی می شوند، صادر مختلف مراجع سوی از که مجوزھایی و فعالیت نوع به توجه با مختلف سطوح
حریم حفظ جنبه از تنھا نه امر این ھستند. قائل حقوقی نھادھای این برای را خصوصی حریم حفظ در اعتماد
نه بتواند حاکمیت که است اھمیت دارای نیز اجتماعی و عمومی اعتماد جنبه از بلکه خصوصی، اطلاعات و
بجا استفاده از را خود حاکمیت و حمایت تحت سازمان محور ساختارھای به اعتماد بلکه افراد، اعتماد تنھا
جایی، ھر ماھیت دیگر، سوی از سازد. مطمئن سطحی ھر در اطلاعاتشان و داده ھا از استفاده سوء  بدون و
گستردگی و پراکندگی و سو یک از اطلاعات و داده بر مبتنی فناوری ھای کاربردھای گستردگی و زمانی ھر
که است شده موجب دیگر، سوی از ھستند ارتباط در عمومی اطلاعات با که نھادھایی و سازمان ھا شرکت ھا،
شود. تبدیل اجتناب ناپذیر حال عین در و چالش برانگیز مقوله ای به داده ھا) از (حفاظت امری چنین بر نظارت
به توجه با و کرده دوچندان را عمومی داده ھای از حفاظت برای متنوع کارھای و ساز طراحی لزوم امر این

است. داده افزایش نیز را آن فوریت و اھمیت زمان، طول در آن پیشرفت و شیوع

شخصی داده ھای از حفاظت و خصوصی حریم ۱ .۱
نماید حفظ خود مورد در را اطلاعاتی یا خود می تواند که دارد اشاره گروھی یا فرد توانایی به خصوصی» «حریم
شخص برای موضوعی که زمانی .[۱] کند بیان باشد، مایل که صورتی ھر به را خود اطلاعات طریق این از و
حساس یا خاص ذاتی به طور موضوع آن که است معنی بدان معمولاً دارد، خصوصی ماھیتی اشخاصی) (یا
می تواند که به طوری دارد؛ ھم پوشانی امنیت با حدودی تا خصوصی حریم دامنه .[۱] است (آن ھا) وی برای
خصوصی حریم غیرقانونی نقض عدم گیرد. بر در نیز را اطلاعات از حفاظت نیز و مناسب استفاده مفاھیم
و [۲] است کشورھا از بسیاری در خصوصی حریم حفظ قوانین از بخشی افراد یا و شرکت ھا دولت ھا، توسط
می گردند، تعریف بشر حقوق ذیل قوانین این چون و است آمده نیز کشورھا اساسی قانون در موارد، برخی در

.[۳] می آیند به شمار نیز سخت گیرانه ای قوانین معمولاً

عمومی داده ھای از حفاظت اھداف ۲ .۱
:[۴] بود متصور می توان را اصلی ھدف سه داده ھا از حفاظت برای

شخصی داده ھای پردازش با رابطه در حقیقی اشخاص از حمایت برای قوانینی و آیین نامه تدوین و ارائه .۱
شخصی۱. داده ھای آزاد حرکت خصوص در قوانینی نیز و

شخصی داده ھای از حمایت حوزه در به ویژه حقیقی اشخاص اساسی آزادی ھای و حقوق از حمایت .۲
آن ھا.

1Free Movement of Personal Data

۲
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از حمایت با مرتبط مباحث رعایت با و محدودیت بدون شخصی اطلاعات آزاد انتقال و نقل به کمک .۳
شخصی. داده ھای پردازش به توجه نیز و حقیقی اشخاص

به کار مختلف کشورھای در موضوع این برای متنوعی کارھای و ساز که داشت توجه موضوع این به باید
معتبر آزمایشگاه ھای سطح در شده کاربردی و متنوع خروجی ھای معرف آن ھا از بخشی که است شده گرفته
بسیار عمومی داده ھای از حفاظت برای لازم فناوری ھای و راھکارھا شناسایی در می تواند که بوده کادمیک آ و

باشد. مؤثر

داده  ھا از حفاظت مقررات و قوانین کاربرد دامنه ۳ .۱
که است شده اشاره متعددی عناوین داده ھا، از حفاظت مقررات کاربرد دامنه خصوص در مختلف اسناد در

:[۵] کرد خلاصه زیر موارد در می  توان را آن ھا مشترک فصل

بخشی یا تمام که غیرخودکار یا و خودکار روش ھای از استفاده با شخصی، داده ھای پردازش نوع ھر الف)
قرار پردازش مورد را شخصی داده ھای از جزئی) یا کامل (به طور بخشی یا تمام و بوده سامانه یک از

دھد.

آیین نامه ھای تا است لازم خاص سازمان ھای و ارگان ھا نھادھا، توسط شخصی داده ھای پردازش برای ب)
شود. سازگار داده ھا از حفاظت کلی مقررات با و شده اعمال و طراحی جداگانه ای

و شده ارائه و طراحی جداگانه ای آیین نامه ھای نیز واسطه ای۲ خدمات ارائه دھندگان برای است لازم ج)
شود. سازگار داده ھا از حفاظت کلی مقررات با

آن ھا مھم ترین از که شده اند قائل نیز استثناء موارد از برخی در حوزه این در مقررات و قوانین البته
:[۶] ھستند زیر به شرح

باشد. مقررات شمول جغرافیایی چارچوب ھای از خارج فعالیتی چنانچه •

می باشند. دارا را آن مجوز قانون سوی از که گیرد انجام نھادھایی و سازمان ھا توسط •

شود. انجام محدود و شخصی صرفاً مصارف برای و خاص ویژگی ھای با اشخاص توسط •

اجرای یا کیفری جرائم از قانونی پیگرد یا کشف تحقیق، پیشگیری، به منظور و ذی صلاح مقامات توسط •
انجام - عمومی و ملی امنیت برای تھدیدات از جلوگیری و حراست جمله از - کیفری مجازات ھای

شود.
2Intermediary Service Providers

۳
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داده ھا از حفاظت با مرتبط مفاھیم و تعاریف ۲
حفاظت عمومی مقررات فضای در کلیدی مفاھیم از مجموعه ای به را محقق مختلف، مراجع و منابع بررسی

گرفت. خواھند قرار بررسی مورد ادامه در که می رساند داده ھا از

یا مشخص شخص۴ِ یک به مربوط اطلاعات ھرگونه به معنای شخصی»۳ «داده ھای شخصی: اطلاعات
به طور می تواند که است فردی معرف شناسایی قابل حقیقی شخص .[۷] است داده) (موضوع شناسایی۵ قابل
شناسه مکانی، داده ھای شناسایی، شماره نام، نظیر - شناسه ای به مراجعه با ویژه به غیرمستقیم، یا مستقیم
اجتماعی یا فرھنگی اقتصادی، ذھنی، ژنتیکی، ھویت فیزیولوژیکی، یا جسمی خاص عامل چند یا یک یا آنلاین

است: زیر موارد شامل که است فراگیر کاملاً و گسترده تعریف این نماید. ھویت احراز را خود به مربوط -

شخصی شده). اطلاعات (یعنی مشخص شخصِ یک به مربوط اطلاعات ھرگونه الف)

باشد. شناسایی قابل شناسه ھا انواع اساس بر که شخصی به مربوط اطلاعات ب)

گواھینامه شخصی چنانچه مثال، به عنوان است. ساده نسبتاً «مشخص» افراد برای تعریف این ارائه
یا کارفرما مدرسه، مانند مشخص ھویت یک باشد، داشته را و… کیفری سوابق استعلام کار، مجوز رانندگی،
داده ای نوع ھر ترتیب بدین کند. شناسایی را آن می تواند راحتی به کنترل کننده) عنوان (به فرد صاحبخانه
شخصی داده ھای شما، خانه اجاره ھزینه و دستمزد و حقوق تلفن، شماره آدرس، تولد، تاریخ مثل شما، از

می دھند. تشکیل را GDPR تحت محافظت شده

می شود. انجام شخصی داده ھای روی بر که است عملیات از مجموعه ای معنای به پردازش پردازش:
استفاده، نتیجه گیری، بازیابی، تغییر، یا سازگاری ذخیره سازی، ساختاردھی، سازماندھی، ضبط، جمع آوری،
عملیات عمده از بردن بین از یا و پاک کردن محدودیت، ایجاد ترکیب، یا تراز انتشار، انتقال، طریق از افشاء

می شوند. محسوب پردازشی رایج

ھدف با ذخیره شده شخصی داده ھای روی بر علامت گذاری معنی به مفھوم این پردازش: محدودسازی
است. آینده در آن ھا پردازش محدودکردن

دیگر نھاد یک یا سازمان عمومی، مرجع حقوقی، یا حقیقی شخص معنای به مفھوم این کنترل کننده:
می کند. تعیین را شخصی داده ھای پردازش ابزارھای و اھداف دیگران، با مشترک به طور یا تنھایی به که است
خود کنترل کننده است لازم باشد، شده تعیین کشور قانون براساس پردازش وسایل و اھداف که مواردی در

.[۱۰] دھد تطبیق مشخص شده معیارھای با را
3Personal Data
4Natural Person
5Identifiable

۴
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دیگر نھاد یک یا سازمان دولتی، مقامات حقوقی، یا حقیقی شخص یک معنای به مفھوم این پردازش گر:
.[۱۰] می کند پردازش کنترل کننده طرف از را شخصی داده ھای که است

دیگر ارگان ھای یا نمایندگی عمومی، مرجع حقوقی، یا حقیقی شخص معنای به مفھوم این ثالث: شخص
و کنترل کننده مستقیم اختیار تحت که است اشخاصی و پردازش گر) و کنترل کننده داده، موضوع از غیر (به

.[۱۱] ھستند شخصی داده ھای پردازش به مجاز پردازش گر، یا

مورد در ابھام بدون و گاھانه آ و آزادانه نشان دادن ھرگونه معنای به داده ھا موضوع از رضایت۶ رضایت:
پردازش برای را توافقی روشن، تأییدیه یک امضای با یا بیانیه یک با فرد توسط که است داده ھا از استفاه

می کند. ایجاد فرد شخصی داده ھای

اکتسابی یا ارثی ژنتیکی ویژگی ھای به مربوط شخصی داده ھای معنی به مفھوم این ژنتیکی: داده ھای
نمونه تحلیل و تجزیه از به ویژه - سلامتی یا فیزیولوژی مورد در را خاصی اطلاعات که است حقیقی فرد یک

.[۱۱] می دھد ارائه شخص آن - بیولوژیکی

به مربوط خاص فنی پردازش از ناشی شخصی داده ھای معنای به مفھوم این بیومتریک: داده ھای
شخص آن فرد به منحصر شناسایی به که است حقیقی شخص یک رفتاری یا فیزیولوژیکی جسمی، خصوصیات

می شود. منجر انگشت نگاری۷- داده ھای یا صورت تصاویر مانند -

روانی یا جسمی سلامت به مربوط شخصی داده ھای معنای به مفھوم این سلامتی: به مربوط اطلاعات
پیرامون را اطلاعاتی که است - شخص به ارائه شده بھداشتی مراقبت ھای خدمات جمله از - شخص یک

می دھد. نشان وی سلامتی وضعیت

است: معنی بدین پردازش گرھا و کنترل کننده ھا مورد در تأسیس۸ اصلی مرکز تأسیس: اصلی مرکز

محل کشور، در استقرار محل دارای و کشور یک از بیش در استقرار با کنترل کننده یک مورد در الف)
داده ھای پردازش ابزارھای و اھداف مورد در مسئول و تصمیم ملاک مرجع کشور در آن مرکزی مدیریت
مسئول نیز این صورت در که باشد کرده واگذار خود شعب از یکی به آن را اینکه مگر بود، خواھد شخصی

.[۱۲] بود خواھد اصلی شعبه تصمیمات،

مدیریت محل کشور، در استقرار محل دارای و کشور یک از بیش در استقرار با پردازنده یک مورد در ب)
داده ھای پردازش ابزارھای و اھداف مورد در مسئول و تصمیم ملاک مرجع کشور در آن مرکزی
نیز صورت این در که باشد کرده واگذار خود شعب از یکی به را آن اینکه مگر بود، خواھد شخصی

بود. خواھد اصلی شعبه تصمیمات، مسئول
6Consent
7Dactyloscopy
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۵

۲۱۳ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



آن قانونی شکل از نظر صرف - که است حقوقی یا حقیقی شخص معنای به مفھوم این اقتصادی: بنگاه
مشغول اقتصادی فعالیت یک در منظم به طور که می شود ایجاد انجمن ھایی ایجاد یا و مشارکت طریق از -

ھستند. اقتصادی فعالیت

متعھد و حمایت تحت شرکت ھای و کنترل کننده شرکت یک به معنای شرکت۹ گروه مفھوم شرکت: گروه
.[۱۳] می باشد آن به

و شده تأسیس قانون موجب به که است مستقل عمومی مرجع یک به معنای مفھوم این نظارت: مرجع
دارد. برعھده را داده ھا از حفاظت مقررات و قوانین اجرای بر نظارت وظیفه

زیر دلایل به آن اصلی دغدغه که است نظارتی مرجع یک معنای به مفھوم این مرتبط: نظارتی مرجع
است: خاص موارد در شخصی اطلاعات پردازش

است. شده تأسیس دیگری کشور قلمرو در پردازشگر یا کنترل کننده الف)

باشند. خاص شرکت یک در داده کنترل و پردازش تأثیر تحت ملاحظه ای قابل افراد تعداد ب)

می شود: معنی زیر شرایط در مرزی۱۰ پردازش مرزی: پردازش

کشور از خارج که اقتصادی بنگاه یا شرکت یک فعالیت ھای چارچوب در که شخصی داده ھای پردازش a)
است. فعال نیز کشورھا سایر در کشور، در فعالیت بر علاوه یا و می کند فعالیت

می   کند فعالیت کشور داخل در پردازش گر یا و کنترل کننده یک قالب در که شخصی داده ھای پردازش .۱
دارد. کشور از خارج فعالیت ھای بر ملاحظه ای قابل تأثیر آن فعالیت ھای ولی

و قوانین نقض به منجر که است تصمیماتی به اعتراض معنی به مفھوم این مستدل: و مربوط اعتراض
شده پیش بینی اختیارات یا و سایرحوزه ھا با حوزه این مقررات تداخل داده ھا، از حفاظت حوزه در آیین نامه ھا

می شود. آن ھا فعالیت نحوه و پردازش گرھا و کنترل کننده ھا با رابطه در

بنگاه یک در معمول طور به که خدمتی ھر یعنی اطلاعاتی جامعه در خدمات اطلاعاتی: جامعه خدمات
فرد درخواست به و الکترونیکی وسایل طریق از دور، راه  از  و می شود انجام پاداش / سود برای اقتصادی

.[۱۴] می شود انجام خدمات دریافت کننده
ارائه طرفین ھمزمان حضور بدون موارد اکثر در خدمات این که است معنی بدان دور» راه «از اینجا در
تجھیزات از استفاده با ابتدا در سرویس این که است معنی این به الکترونیکی» طریق «از ھمچنین می شود.
سیمی، رابط طریق از کامل به طور و می شود دریافت مقصد در داده ھا ذخیره سازی و پردازش برای الکترونیکی

9Group of Undertakings
10CrossBorder Processing
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بر علاوه می شود. دریافت و منتقل دیگری وسیله ھر با یا و الکترومغناطیسی نوری، به صورت رادیو، طریق از
طریق از خدمات این که است معنی بدان نیز خدمات» دریافت کننده فرد درخواست صورت «در فوق، موارد

می شود. ارائه فردی درخواست به داده انتقال

قوانین براساس که است آن فرعی نھادھای و سازمان معنای به مفھوم این بین المللی: سازمان
براساس یا باشد آمده بوجود کشور چند یا دو توسط که نھادی ھر یا و می کند فعالیت عمومی بین المللی

باشد. شده ایجاد آن ھا قوانین

از غیرمستقیم یا مستقیم به طور که می شود اطلاق مشخصی فرد ھر به داده۱۱ موضوع داده: موضوع
جسمی، اختصاصی فاکتورھای طریق از یا محل داده ھای شناسنامه، شماره نام، نظیر - شناسه یک طریق
و موضوع .[۱۴] می شود شناسایی - اجتماعی ھویت یا و فرھنگی اقتصادی، روانی، ژنتیکی، فیزیولوژیکی،

باشند. سازمان یک کارمندان حتی و فروشندگان پیمانکاران، مشتریان، می توانند داده افراد

و استفاده در خاصی حساسیت ھای از داده ھا از برخی شخصی: اطلاعات از ویژه دسته بندی ھای
خواھد خاصی شرایط تابع نیز آن ھا از محافظت و شده اند دسته بندی اینجا در که ھستند برخوردار پردازش

باشند: داشته نیاز خاصی محافظت به است ممکن زیر شخصی داده ھای انواع دیگر، به عبارت بود.

قومیت و نژاد •

اتحادیه ھا) در عضویت جمله (از فلسفی یا مذھبی سیاسی، عقاید •

جنسی گرایش و فردی زندگی سلامتی، •

فرد) به منحصر شناسایی (به منظور بیومتریک و ژنتیکی داده ھای •

استفاده شخصی، رضایت که کرد طراحی می توان را خاصی شرایط نیز داده ھا این از استفاده برای البته
این جمله از توسعه و تحقیق برای استفاده نیز و خاص پزشکی شرایط در استفاده قانونی، شغلی مراحل در

ھستند. موارد

نشان دادن ھرگونه به معنای داده ھا از بھره برداری و پردازش از «رضایت» داده: از استفاده در رضایت
یک امضای با یا بیانیه یک با فرد توسط که است داده ھا از استفاه مورد در ابھام بدون و گاھانه آ و آزادانه

می کند. ایجاد فرد شخصی داده ھای پردازش برای را توافقی روشن، تأییدیه

11Data Subject
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است مشروع۱۲ بھره برداری داده ھا، پردازش در اساسی مفاھیم از یکی داده: از مشروع بھره گیری
پردازش که می شود داده توضیح اینجا در منظور این برای می شود. مواجه ابھام با موارد از بسیاری در که

شود: اعمال زیر موارد از یکی حداقل که است مجاز صورتی در فقط فرد داده ھای

باشد. داده رضایت خاص ھدف چند یا یک برای خود شخصی اطلاعات پردازش به داده موضوع .۱

دارد اھمیت آن در داده ھا سوابق که پیمانکاری یا و قراردادی امور انجام برای فرد داده ھای پردازش .۲
باشد. لازم قرارداد به ورود از قبل مراحل انجام برای یا و

باشد. ضروری قانونی تعھد رعایت سنجش برای داده ھا پردازش .۳

دیگری حقیقی شخص یا و وی حیاتی منافع از محافظت برای فرد داده ھای از بھره گیری و پردازش .۴
باشد. ضروری

رسمی وظایف جزو یا و باشد مردم نفع به که اموری انجام برای داده ھا از بھره گیری و پردازش .۵
است. ضروری باشد، بھره بردار و کنترل کننده

یا و بھره بردار و کنترل کننده توسط که مشروعی منافع و اھداف برای داده ھا از بھره گیری و پردازش .۶
باشد. ضروری می شود، دنبال ثالث شخص

طریق از که ھستند مستقلی رسمی مقام معرف داده۱۳ از محافظت مراجع داده: از محافظت مرجع
در را تخصصی مشاوره آن ھا می کنند. نظارت داده ھا از حمایت قانون اعمال بر تصحیح، و تحقیق اختیارات
باشند، کرده نقض را قانون است ممکن که شکایاتی به و می دھند ارائه داده ھا از حمایت به مربوط مسائل مورد
دقت با و نگھداری به درستی شخصی داده ھای که می کند تضمین داده از حفاظت مرجع می کنند. رسیدگی

می کند. تضمین نیز را کاربران آینده ی خصوصی حریم حفظ نیز و می شوند، محافظت

از حافظت «مدیر عنوان به نفر یک از باید داده ھا پردازش گر و کنترل کننده داده: از حفاظت مدیر
است: ضروری زیر موارد در مدیر این از بھره گیری کنند. استفاده داده»۱۴

می شود. انجام عمومی نھاد یا مقام یک توسط داده ھا پردازش الف)

دامنه ماھیت، دلیل به که باشد پردازش عملیات شامل پردازش گر یا کنترل کننده اصلی فعالیت ھای ب)
دارند. بزرگ مقیاس در داده ھا بر منظم نظارت به نیاز آن ھا، اھداف یا و

از وسیعی مقیاس در شخصی داده ھای پردازش شامل پردازش گر یا کنترل کننده اصلی فعالیت ھای ج)
باشد. کیفری جرائم و محکومیت ھا به مربوط و خاص دسته بندی ھای

12Legitimate Interest
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از غیرقانونی، یا تصادفی تخریب به منجر که است امنیتی مسئله یک معرف داده ھا۱۵ نقض داده: نقض
بر که چیزی ھر اساساً می شود. محافظت شده داده ھای به دسترسی یا غیرمجاز افشای تغییر، رفتن، بین
قوانین از برخی در می شود. خوانده داده نقض بگذارد، تأثیر داده ھا دسترس پذیری یا صحت بودن، محرمانه
اطلاع داده ھا نقض از خاصی زمان مدت ظرف تا ھستند موظف قانونی نظر از سازمان ھا داده ھا، از حفاظت

.[۱۴] دھند گزارش داده ھا از حفاظت مرجع به آن را و یافته

داده ھا از حفاظت حوزه در ایران در قوانین و مقررات ۳
فردی داده ھای و اطلاعات از حفاظت برای خاصی مقررات و قوانین ایران در جمله از کشورھا از بسیاری در
پیشگیری، جھت در فناورانه امکانات ایجاد آن اجرای لازمه که است شده ارائه و طراحی تدوین، عمومی و

است. داده ھا از حفاظت حوزه در متناسب اقدام و پایش و رصد
داده ھا از حفاظت موضوع به پیش از بیش را دولتی سیاست گذاران و تصمیم سازان توجه شرایطی چنین
تسھیل کننده یک به عنوان دولت کرد. خواھند ایفا روند این در مھمی نقش نیز دولت ھا و داشته است معطوف
ظرفیت سازی، و مھارت ایجاد رگولاتوری، اصلاحات طریق از - صنعت بازیگران برای مساعد محیط یک ایجاد به
راستا ھمین در می پردازد[۱۰]. - امنیتی اقدامات نیز و زیرساخت ھا ھمکاری، قابلیت توسعه استانداردسازی،
قوانین کارآمد و مناسب توسعه برای مساعد محیط یک ایجاد از اطمینان حصول برای دولت و صنعت ھمکاری
ایران مقررات و قوانین از برخی جدول۱ در است. اجتناب ناپذیر امری آن اجرای و داده از حفاظت مقررات و

دارند. ارتباط حوزه این با که اشاره شده
اقدامات استخراج نیز و توسعه حال در و پیشرو کشورھای گام ھای و راھبردھا مجموعه بررسی این رو از
نسبت جامعی دید طریق این از تا می رسد نظر به  ضروری حوزه این در مقررات و قوانین توسعه برای ضروری
انتقال و مفید تجارب مطالعه البته .[۶] آید به دست می دھند انجام مختلف درکشورھای دولت ھا که آنچه به
اصول که چرا نیست؛ امکان پذیر کپی برداری طریق از صرفاً کشور برای کاربردپذیر راھبردھای و خط مشی ھا
دیگر کشور به کشور یک از فناورانه و اجتماعی اقتصادی، سیاسی، شرایط و ملی سطح در تصمیمات بر حاکم
این با مواجھه در را متفاوتی بعضاً رویکردھای مختلف کشورھای تا گردیده موجب امر ھمین است. متفاوت

نمایند. اتخاذ پدیده

تحقیق کلیات ۴
تحقیق انجام ضرورت ۱ .۴

مقررات و قوانین توسعه راھبردھای و خط مشی ھا از گاھی آ و درک داشتن بدون فوق، موارد مجموعه به باتوجه
تحمیل احتمال ایران) اسلامی جمھوری (نظیر توسعه حال در و توسعه یافته کشورھای در داده ھا از حفاظت
چارچوب یک تا است نیاز بنابراین می یابد. افزایش کشور در حوزه این تصمیم سازان به فرصت ھزینه ھای

15Data Breach
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ایران در داده ھا از حفاظت با مرتبط مقررات و قوانین از برخی :۱ جدول

مطرح شده کلیدی موضوع عنوان ردیف
اطلاعات معرف شخصی اطلاعات - قانون ۱ ماده «ب» بند
محل و سکونت محل نشانی ھای خانوادگی، نام و نام نظیر فردی
ناراحتی ھای فردی، عادت ھای خانوادگی، زندگی وضعیت کار،

است. عبور رمز و بانکی حساب شماره جسمی،

به آزاد دسترسی و انتشار قانون
اطلاعات ۱

خصوصی حریم از حمایت و شھروندی حقوق ارتقاء و « حفظ لایحه
جمھوری اساسی قانون (۲۰) بیستم اصل اجرای در راستای افراد،

می شود. تدوین قضائیه قوه توسط ایران» اسلامی

چھارم برنامه قانون ۱۳۰ ماده
فرھنگی و اجتماعی اقتصادی، توسعه

(۱۳۸۳) ایران اسلامی جمھوری
۲

جرایم تعیین و کاربران خصوصی حریم دربرگیرنده ISP ھا وظایف
است. افشاء

شبکه ھای ضوابط و مقررات
مصوب رایانه ای اطلاع رسانی

(۱۳۸۰) فرھنگی انقلاب شورای عالی
۳

اطلاعات افشاء عدم - ۲۰۶ ماده تبصره
پزشکی اطلاعات از صیانت - ۳۵ ماده الف بند

توسعه پنجم پنج ساله برنامه قانون
-۱۳۹۴) ایران اسلامی جمھوری

(۱۳۹۰ 
۴

در خدمت کردن نھادینه و خصوصی حریم از عمومی حریم تفکیک
است. نشده  اشاره آن پیرامون جزئیاتی متاسفانه که حریم دو ھر شھروندی حقوق منشور ۱ بند ۵

است. مدنظر افراد سلامت الکترونیکی پرونده از صیانت و تشکیل بیمه سازمان اساسنامه «ب» بند
ایران سلامت ۶

مدنظر را آزمایشگاه ھا در ژنتیکی اطلاعات از حفاظت دستورالعمل
داده است. قرار

تشکیل دستورالعمل ۱۲ ماده ۴ بند
ایران ژنتیک ھویت اطلاعات بانک ۷

و افراد خصوصی حریم حفظ برای را لازم قانونی و فنی تمھیدات
قرار مدنظر قضائیه قوه توسط آنان شخصی داده ھای امنیت تأمین

گیرد.
خصوص در اداری شورای عالی مصوبه

(۱۳۹۵) شھروندی حقوق منشور ۸

۱۰
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براین اساس، شود. ارائه حوزه این با مواجھه در کشور راھبردی گزینه ھای بیان و شناسایی برای مفھومی
ھستند: زیر به شرح حاضر تحقیق انجام ضرورت ھای

کشورھای در داده ھا از حفاظت مقررات و قوانین توسعه با مرتبط راھبردھای و رھیافت ھا بھتر درک •
جھان مختلف

آموخته درس ھای بر مبتنی کشور در داده ھا از حفاظت مقررات و قوانین توسعه حوزه در تصمیم سازی •
کشورھا سایر در منتشر شده تجارب بھترین و

حفاظت مقررات و قوانین توسعه راھبردھای تبیین و شناسایی جھت تصمیم پشتیبان سازوکار یک ارائه •
کشور در داده ھا از

تحقیق سؤالات ۲ .۴
از: است عبارت پژوھش این اصلی سؤال مطرح شده، موارد مجموعه اساس بر

داده ھا از حفاظت مقررات و قوانین توسعه ملی راھبردھای تبیین و شناسایی برای مفھومی چارچوب •
است؟ ابعادی چه دارای کشور در

است: زیر فرعی سؤالات به پاسخگویی مستلزم فوق سؤال به پاسخ

چیست؟ کشورھا سایر در داده ھا از حفاظت مقررات و قوانین توسعه راھبردی گزینه ھای ابعاد/ •

حفاظت مقررات و قوانین توسعه ملی راھبردھای تبیین و شناسایی برای مناسب مفھومی چارچوب •
است؟ کدام کشور در داده ھا از

است؟ میزان چه به پیشنھادی چارچوب در راھبردی گزینه ھای / ابعاد از ھریک اھمیت •

تحقیق اھداف ۳ .۴
داده ھا از حفاظت مقررات و قوانین توسعه ملی راھبردھای مقایسه ای مطالعه پژوھش این در اصلی ھدف
حفاظت مقررات و قوانین توسعه ملی راھبردھای تبیین و شناسایی برای مفھومی چارچوب یک «ارائه باھدف

می باشد: ذیل موارد شامل فرعی اھداف است. داده ھا» از

داده ھا از حفاظت مقررات و قوانین به نسبت مختلف کشورھای نگرش  و رھیافت بررسی •

سایر در داده ھا از حفاظت مقررات و قوانین توسعه راھبردی گزینه ھای / ابعاد تحلیل و شناسایی •
کشورھا

و قوانین توسعه ملی راھبردھای تبیین و شناسایی جھت کاربردپذیر چارچوب یک انتخاب و بررسی •
آموخته درس ھای بر مبتنی داده ھا از حفاظت مقررات

۱۱
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تحقیق پیشبرد چارچوب ۵
نسبت داده ھا از حفاظت مقررات و قوانین توسعه کلان اقدامات مفھومی چارچوب یک ارائه راستای در محقق
تحقیق نظام مند چارچوب یک قالب در حوزه این بخشی و ملی منطقه ای، راھبردھای مقایسه ای بررسی به

.[۱۵] شده است ارائه ۱ .۵ شکل قالب در چارچوب این نموده است. اقدام
تحقیق متغیرھای و سوالات اھداف، بیان به محقق تعریف شده، تحقیق مسئله براساس و اول گام در
و قوانین توسعه ملی کلان اقدامات و راھبردھا ھمان حاضر تحقیق متغیرھای که است ذکر به لازم می پردازد.
روش ھای (براساس نمونه گیری تحقیق، دوم گام در ھستند. مختلف کشورھای در داده ھا از حفاظت مقررات
معرف مضامین و عبارت ھا کلمات، (براساس زمینه و تحلیل واحد تعیین دسترس)، در و ھدفمند نمونه گیری
مرحله ای دو کُدگذاری دستورالعمل (براساس مقوله بندی و کُدگذاری نیز و تحقیق) ھدف راھبردی گزاره ھای
به نسبت محقق سوم، گام در می گیرد. قرار محقق دستورکار در داده رانده) و استقرایی رویکرد بر مبتنی و باز
بررسی و تحلیل نیز و داده) از برخاسته مقوله بندی و کُدگذاری (براساس پیشنھادی مفھومی چارچوب ارائه
مقایسه ای) بررسی ھای نیز و موردی بین و درون تحلیل ھای مقوله ھا، و کُدھا فراوانی تحلیل (براساس یافته ھا

پرداخت. خواھد پیشنھادی چارچوب اعتبار بررسی به محقق نیز چھارم گام در می پردازد.

تحقیق پیشبرد چارچوب :۱ شکل

۱۲
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تحقیق روش ۱ .۵
کیفی پژوھش انجام روش ھای از یکی که شده است استفاده کیفی محتوای تحلیل روش از پژوھش این در
تحلیل بنابراین می یابد. نمود می رسد، محدودیت ھایی به کمی تحلیل که جایی در کیفی محتوای تحلیل است.
فرایندھای طریق از - متنی داده ھای محتوایی ذھنی تفسیر برای تحقیقی روش می توان را کیفی محتوی

.[۱۵] دانست - شناخته شده الگوھای طراحی یا تم سازی و کُدبندی نظام مند طبقه بندی
عناصر رعایت با را مرحله به مرحله کنترل شده و شناسانه روش تجربی رویکرد یک می توان کیفی تحلیل با
این می شود. تضمین نظام مند کُدبندی فرآیند یک وجود به وسیله نتایج عینیت گرفت. نظر در مطالعه مورد

.[۱۶] می آزماید آشکار محتوای به  صورت را ھستند پنھان یا و آشکار که الگوھایی و تِم روش،
مطرح محتوا تحلیل کاربرد برای جامع۱۸ ، ھدایت شده۱۷ ، (متعارف)۱۶ سنتی رویکرد: سه اکنون ھم
ستون می شوند. استخراج داده ھا متن از مستقیم گونه به طبقات متعارف روش به محتوی تحلیل در است.
به محقق روش، این در شده است. نھاده بنا متعارف محتوای تحلیل روش بر مبتنی حاضر تحقیق فقرات
ارائه نیز و مقوله بندی کُدگذاری، نظام مند، طبقه بندی فرآیندھای طریق از متنی محتوای ذھنی تفسیر  دنبال
جدید تحقیق، روش این از استفاده پیرامون محقق پیش فرض .[۱۸] است شناخته شده مفھومی چارچوب یک
آن پیرامون نظری منابع بودن محدود و داده ھا) از حفاظت مقررات و قوانین (یعنی مطالعه مورد پدیده بودن
بکارگیری به دنبال و می نماید پرھیز تعریف شده پیش از مقوله ھای به کارگیری از محقق شرایط، این در است.
متعارف)، محتوای (تحلیل انتخابی پایه روش براساس است. مقوله ھا شناسایی برای داده رانده رویکردی
حاضر تحقیق پیشبرد برای گام چھار قالب در را به ھم پیوسته اما مستقل فعالیت ھای از مجموعه ای محقق

شده است. ارائه شکل قالب در گام ھا این است. نموده  پیش بینی
مرحله در تحقیق تکنیک ھای و روش ھا از مجموعه ای از تحقیق یافته ھای به غنابخشی برای محقق البته
بر -مبتنی تحقیق یافته ھای تحلیل برای و گام این در نموده است. استفاده گزارش دھی) و (ارائه سوم
مقایسه ای بررسی نیز و موردی بین و موردی درون بررسی تکنیک ھای از - پیشنھادی مفھومی چارچوب
بوده توصیف از فراتر ھدف ھایی دنبال به محقق راھبردی، مقایسه ای بررسی در شده است. استفاده راھبردی
بررسی از یافته ھا بھبود برای محقق نگاه، این در است. آزمودنی ھا ارزش گذاری و داوری متضمن این کار و
در این، بر علاوه  .[۱۵] نماید بھره برداری بخش و ملی سطح در تصمیم گیری ھدف با می تواند مقایسه ای
در مطرح شده چندگانه موردی بررسی حاکم ساختار بر مبتنی - موردی بین و موردی درون تحلیل ھای
عدم یا پرداخت دلیل نیز و مختلف کشورھای در حاکم دیدگاه ھای مقایسه دنبال به محقق - حاضر تحقیق

.[۱۵] است کشور آن شرایط بر مبتنی موردی نمونه ھای از برخی به پرداخت
16Conventional
17Directed
18Summative
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تحقیق آماری نمونه و جامعه ۲ .۵
متنشر شده بخشی و ملی قاره ای)، بین و (قاره ای منطقه ای گزارش ھای از متشکل حاضر تحقیق آماری جامعه
تحقیق جامعیت تأمین برای محقق است. داده ھا از حفاظت مقررات و قوانین توسعه راھبردھای زمینه در
(منطقه ای، راھبردی اسناد کلیه که به گونه ای است؛ نموده  اقدام فوق اسناد ھدفمند انتخاب به نسبت حاضر
و جمع آوری سرشماری روش قالب در ۲۰۲۱ سال تا دسترس پذیر موردی نمونه ۳۸ بر مشتمل بخشی) و ملی
با نفره ۶ خبرگی پنل بررسی مورد اسناد روایی سنجش جھت این، بر علاوه  گرفته اند. قرار عمیق تحلیل مورد
تھران، دانشگاه اطلاعات، فناوری و ارتباطات پژوھشگاه در فناوری حوزه خبرگان و علمی ھیات اعضای حضور
و کاربردی راھبردی، پروژه ۶ انجام سابقه مجموع در که - صنعت و علم دانشگاه و بھشتی شھید دانشگاه

گردید. تشکیل - داشته اند را گذشته سال ۳ طی داده ھا از حفاظت مقررات و قوانین زمینه در توسعه ای

تحقیق داده ھای تحلیل و گردآوری روش ۳ .۵
مقوله ھا تدوین به تحلیل، واحد انتخاب از پس شده است. شناسایی اسناد متن کل پژوھش، این در تحلیل واحد
اسناد تحلیل جھت شده  اند. شناسایی طریق این از پژوھش متغیرھای و شده پرداخته اسناد زیرمقوله ھای و
راھبردھای شناسایی با است. واحد چند یا یک دارای مقوله ھا از یک ھر شده است. داده اختصاص مقوله،
دو روش این در شده است. فراھم راھبردھا تحلیل و بررسی امکان داده ھا کُدگذاری و اسناد متن در کلیدی

تحلیل. مقوله و تحلیل واحد ھستند: مطرح اصلی عنصر
و اندازه گیری تحقیق، ھدف به رسیدن برای که است متن پیکره ی جزء کوچک ترین معرف تحلیل واحد
وابسته واحدھا این که باشد و… پاراگراف جمله، کلمه، برگیرنده در می تواند تحلیل واحد می شود. شمارش

می شوند. انتخاب پژوھش ھدف و متن نوع به
چگونه شمارش شده و استخراج واحدھای که گردد مشخص باید شدند معین واحدھا که ھنگامی
براساس واحدھا نھایت در ھستند. تحلیل مقوله معرف دسته بندی ھا این عناوین می شوند. دسته بندی

.[۱۵] گیرد صورت اطلاعات تحلیل و شمارش مراحل تا می شوند دسته بندی تحلیل مقوله ھای

داده ھای از حفاظت مقررات تدوین راھبردی اقدامات بررسی ۶
تحلیل واحدھای در عمومی

بخشی) و ملی (منطقه ای، راھبردی اسناد کلیه پژوھش این در تحلیل واحد شد، اشاره این از پیش که ھمانطور
موضوع تفصیلی بررسی به منظور و ادامه در است. ۲۰۲۱ سال تا دسترس پذیر موردی نمونه ۳۸ بر مشتمل
می گردد. اقدام منتخب نمونه ۵ در پیش بینی شده برنامه ھای و کلیدی اھداف از کلی خلاصه ارائه به نسبت

امریکا متحده ایالات ۱ .۶
فدرال داده ھای از محافظت برای دولتی نھاد که است جھان کشورھای معدود از یکی امریکا متحده ایالات
کارکردی جنس از جھان در خصوصی حریم حفظ زمینه در جھانی رھبر متحده ایالات وجود این با ندارد.

۱۴
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عنوان به زمان آن در ۱۹۷۰ سال مصوب منصفانه۱۹، اعتباری گزارش قانون می شود. محسوب ساختاری و
ایالات در شخصی داده ھای روبه رشد اتوماسیون به پاسخی خصوصی، حریم حفظ برای مدرن قانون اولین

شد. تلقی متحده
از حمایت آیین نامه و گرفته پیشی متحده ایالات از مصرف کننده داده ھای از حمایت در اروپا امروز اما
مصرف کنندگان و می کند تقویت را افراد اساسی حقوق آمد، در اجرا به ۲۰۱۸ سال از که عمومی داده ھای
صورت در که می دھد اشخاص به را حقوق این و می کند مسلط خود شخصی داده ھای سرنوشت بر مجدداً را
این در .[۱۹] گردند بھره مند قانون این در مصوب حقوق از و کنند اطلاع رسانی ساعت) ۷۲ مدت (در نقض
اشاره آن ھا از برخی به ۲ جدول در که است شده ارائه و تدوین متعددی قوانین آمریکا کشور در شرایط،

می شود.

کانادا اقدامات ۲ .۶
در (PIPEDA) الکترونیکی۲۴» اسناد و شخصی اطلاعات از حفاظت «قانون تصویب با که مدت ھاست کانادا
۱۰ براساس اولیه قانون این است. داشته قرار داده ھا از محافظت مدعی کشورھای صدر در ۲۰۰۰ سال اوایل
محدودیت و رضایت اخذ مسئولیت پذیری، و شده تنظیم شخصی اطلاعات از محافظت الگوی در مندرج اصل
عمومی داده ھای از حفاظت آیین نامه در ھمچنین اصول این امروزه، می گیرد. دربر را داده ھا جمع آوری در

.[۲۰] می شود دیده نیز (GDPR) اروپا اتحادیه
زمان ھر در سازمان ھا حال عین در شده است. اشاره داده ھا از حفاظت اساسی اصل ۱۰ به PIPEDA در
ھرگونه که کنند حاصل اطمینان که ھستند موظف و دارند برعھده را شخصی اطلاعات از حفاظت مسئولیت
شرایط به توجه با - فرد که می شود انجام اھدافی برای فقط شخصی اطلاعات افشای یا استفاده جمع آوری،

است. آمده ۳ جدول در اصول این می داند. مناسب آن را - موجود

اروپا اتحادیه اقدامات ۳ .۶
از حفاظت مورد در که است مقرراتی معرف (GDPR) اروپا۲۵ اتحادیه عمومی داده ھای از حفاظت مقررات
ھدف شده است. وضع اروپا اقتصادی منطقه و اروپا اتحادیه در داده خروج و اشخاص ھمه محرمانگی و داده
مقررات گذاری محیط ساده سازی و منطقه این ساکنان و شھروندان به داده ھا کنترل اعطای اساساً مقررات این

.[۱۰] است مقررات یکسان سازی طریق از بین المللی کسب وکارھای برای
و احکام شامل و شده است (95/46/EC) اروپا اتحادیه داده از حفاظت قانون جایگزین مقررات این
ھمه خصوص در و می شود اروپا اتحادیه در تشخیص قابل شخصی اطلاعات پردازش با مرتبط الزاماتی
استقرارشان). مکان از (صرفنظر دارند کاری مراوده اقتصادی منطقه این با که می شود مطرح کسب وکارھایی
اطلاعات «حفاظت بر مبتنی باید می کنند اداره را شخصی اطلاعات که کسب وکار فرآیندھای ترتیب، بدین

19Fair Credit Reporting Act
24Personal Information Protection and Electronic Documents Act
25General Data Protection Regulation
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داده ھا از حفاظت حوزة در امریکا متحده ایالات مقررات و قوانین از برخی :۲ جدول

توجه مورد موضوع عنوان ردیف
و بیمه شرکت ھای بانک ھا، دست در شخصی اطلاعات از حمایت

مالی خدمات حوزه شرکت ھای سایر
بیلی۲۰ لیچ گرام قانون ۱

اعتبار به مربوط اعتبار دارای اطلاعات از استفاده محدودسازی
شھرت و شخصیت اعتباری، ظرفیت اعتباری، جایگاه فردی،

عمومی
منصفانه۲۱ اعتباری گزارش قانون ۲

بزرگ شرکت ھای توسط که امنیتی استانداردھای از مجموعه ای
کارت ھای دارندگان داده ھای از محافظت به منظور اعتباری کارت

شده است. تھیه پرداخت
صنعت داده ھای امنیت استانداردھای

(PCIDSS) پرداخت کارت ۳

با بیمار از مراقبت نتایج و بھداشتی مراقبت ھای در بھره وری بھبود
حراست و متحده ایالات در بھداشتی اطلاعات آزاد جریان تشویق

فرد بھداشتی اطلاعات خصوصی حریم از
بیمه پاسخگویی و انتقال قابلیت قانون

(HIPAA) سلامت ۴

ھمراه تلفن ھای متنی پیام ھای و تماس ھا با مرتبط آیین نامه ھای
بازاریابی اھداف برای ثابت تلفن ھای با تماس به مربوط قوانین و
پیش از پیام ھای یا خودکار شماره گیری سیستم ھای از استفاده یا

ضبط شده
تلفن مصرف کنندگان از حمایت قانون ۵

آموزان دانش سوابق در نظر تجدید و بازرسی حق ایجاد
شخصی اطلاعات سایر یا سوابق این افشای ممنوعیت و

وی خانواده یا و وی رضایت بدون دانش آموزان،
حریم حفظ و حقوق آموزش قانون

خانواده خصوصی ۶

از حمایت و شخصی حریم حقوق حفظ برای لایحه ای
کالیفرنیا ایالت مقیم افراد مصرف کننده

در مصرف کننده خصوصی حریم قانون
کالیفرنیا ۷

شرکت ھای در ویدئوھا در شخصی شناسایی اطلاعات حذف قانون
برای دیگر اطلاعات که آن از پس سال یک حداکثر ویدیو اجاره

نیست. ضروری آن جمع آوری شده ھدف
ویدیو خصوصی حریم از حفاظت قانون ۸

بھادار اوراق فروش و عرضه در فدرال بھادار اوراق کنترل قوانین
صنعت، در خاص متخصصان فعالیت ھای بھادار، اوراق تجارت و
اظھارنامه ھای مناقصه، پیشنھادات سرمایه گذاری، شرکت ھای

دارند. کاربرد عمومی شرکت ھای مقررات و حقوقی
فدرال بھادار اوراق قانون ۹

اینترنت فضای در کودکان خصوصی حریم و داده ھا از حفاظت آنلاین خصوصی حریم از حفاظت قانون
(COPPA) کودکان ۱۰

زمان در الکترونیکی و شفاھی برخط، ارتباطات از محافظت
قرار مدنظر را آنھا ذخیره و نقل و حمل ارتباطات، برقراری

می دھد.
ارتباطات خصوصی حریم حفظ قانون

(ECPA) الکترونیکی۲۲ ۱۱

مقابل در کامپیوتری سیستم ھای از حفاظت برای قانونی
سایبری حملات و قانون شکنی

رایانه ای۲۳ سوء استفاده و تقلب قانون
(CFAA) ۱۲

و رقابت ناعادلانه روش ھای از استفاده از جلوگیری برای قانونی
تجارت بر مؤثر فریبنده یا ناعادلانه اقدامات یا اعمال

(قانون فدرال تجارت کمیسیون قانون
(FTC ۱۳

مالی قوانین اجرای برای پاسخگویی نقطه ایجاد قانون
مالی بازار در مصرف کنندگان از حمایت و فدرال مصرف کننده

مصرف کننده از مالی حمایت قانون
(CFPA) ۱۴

برای محور» «کاربر خصوصی حریم حفظ اھداف از مجموعه ای
دولتی نھادھای اقدامات مقابل در مصرف کنندگان از حمایت 

خصوصی حریم با مرتبط
خصوصی حریم حفظ سیاست چارچوب

ترامپ دولت پیشنھادی داده ھای ۱۵

۱۶
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PIPEDA ده گانۀ اصول :۳ جدول

توضیحات اصل
پیروی از اطمینان حصول برای باید و است خود کنترل تحت شخصی اطلاعات مسئول سازمان یک

کند. استخدام را خصوصی حریم حفظ افسر یک ،PIPEDA از مسئولیت پذیری

می کنند. اقدام آن ھا شخصی داده ھای جمع آوری برای که کنند شناسایی را اھدافی باید سازمان ھا اھداف شناسایی
از برخی است. نیاز مورد شخصی اطلاعات افشای یا استفاده جمع آوری، برای افراد رضایت
یا پزشکی قانونی، دلایل که مواردی در مثال به  عنوان می شود. اعمال اصل این مورد در معافیت ھا

باشد. غیرعملی یا غیرممکن رضایت اخذ است ممکن است مطرح امنیتی
رضایت

مورد داده ھای به فقط و شوند جمع آوری قانونی و منصفانه روش ھای از استفاده با باید اطلاعات
شود. محدود سازمان توسط مشخص شده ھدف برای نیاز سازمان محدودیت

یا استفاده مورد می تواند است شده جمع آوری آن برای که اھدافی برای فقط شخصی اطلاعات
مگر شود، داشته نگه اھداف این انجام برای نیاز مورد زمان مدت برای صرفاً باید و گیرد قرار افشاء

باشد. مجاز قانونی به صورتی یا داده رضایت فرد اینکه

استفاده، محدودیت
نگھداری و افشاء

اطلاعات
برآورده را استفاده اھداف درستی به تا باشد به روز و کامل دقیق، امکان حد تا باید شخصی اطلاعات

سازد. دقت

ھمچنین و سرقت یا دادن دست از برابر در مناسب امنیتی ضمانت طریق از باید شخصی اطلاعات
شوند. محافظت اصلاح یا و استفاده کپی، افشاء، غیرمجاز، دسترسی محافظت

و باشند آزاد شخصی داده ھای مدیریت به مربوط شیوه ھای و سیاست ھا مورد در باید سازمان ھا
قرار افراد دسترس در فھم قابل کاملاً قالب در به راحتی اطلاعاتی چنین که کنند حاصل اطمینان

می گیرد.
صراحت

به و شده مطلع خود شخصی اطلاعات افشای و استفاده وجود، از باید فرد درخواست صورت در
در و کشیده چالش به را اطلاعات بودن کامل و صحت دارند حق اشخاص کند. پیدا دسترسی آن

کنند. اصلاح لزوم صورت
فردی دسترسی

مسئول به را خود چالش و کشیده چالش به را PEPEDAاصول با سازمان یک انطباق می تواند فرد
ارائه - دارد عھده بر را PEPEDA با انطباق مسئولیت که - شرکت خصوصی حریم حفظ امور

کند.
انطباق چالش

PEPEDA

۱۷
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یا مستعارسازی از استفاده با باید شخصی اطلاعات یعنی باشند؛ فرض» پیش به طور و طراحی طریق از
داده ھا که به گونه ای شود؛ گرفته نظر در پیش فرض به طور محرمانگی حداکثر و شود ذخیره بی نام سازی
ھویت تعیین برای جداگانه اضافی اطلاعات بدون و نباشد دسترس در عمومی به طور صریح رضایت بدون
تحت آنکه مگر شود، پردازش نمی تواند شخصی اطلاعات ھیچ گونه اساس براین نباشد. استفاده قابل اشخاص
اجازه داده ھا پردازنده یا کنترل کننده آنکه یا شود انجام مشخص شده، مقررات وسیله به که قانونی مبنای
لغو را اجازه این زمانی ھر در می تواند داده ھا صاحب باشد. کرده دریافت را داده ھا صاحب مختارانه صریح

.[۱۰] کند
می ۲۵ از گذار، دوره عنوان به سال دو شدن سپری از بعد و شد وضع ۲۰۱۶ آوریل ۱۴ در قانون این
و نمی باشد اتحادیه عضو کشورھای در جداگانه قانون تصویب نیازمند قانون این اعمال درآمد. اجرا به ۲۰۱۸

است. لازم الاجرا آن ھا ھمه در خودکار به طور

جنوبی کره اقدامات ۴ .۶
رابطه در قانونی نیز جنوبی کره کشور در اروپا اتحادیه مصوب داده از حفاظت عمومی مقررات ساختار مشابه
و تصویب ۲۰۱۱ سپتامبر از ،((PIPA) شخصی۲۶ اطلاعات از حمایت (قانون شخصی اطلاعات از محافظت با
تصویب به ۲۰۱۱ مارس ۲۹ در جنوبی کره شخصی» اطلاعات از حمایت «قانون که ترتیب بدین گردید. اجرا
قانون این شد. اجرایی کشور این دولت توسط ۲۰۱۲ مارس ۳۱ در و رسید کشور این قانونگذاری مجلس
کشورھای میان در مجازی فضای در کاربران خصوصی حریم از حفاظت قانون جامع ترین و سخت گیرانه ترین
می شود نیز دولتی بخش سازمان ھای تمامی شامل قانون این .(۲۱۱۲ پارک، و (گرینلیف می شود شناخته دنیا

:[۲۱] است زیر ویژگی ھای دارای بودن، جامع بر علاوه  و

دارد. مستقل عضو ۱۵ که شخصی اطلاعات از حفاظت کمیسیون •

خصوصی. حریم قوانین با انطباق حافظ مأموران نصب به دولتی سازمان ھای و تجاری بنگاه ھای الزام •

و امنیتی مسائل ھرگونه بروز صورت در نظارتی نھادھای نیز و آسیب دیده افراد به اطلاع رسانی لزوم •
افراد. شخصی داده ھای نشر

آسیب پذیر. دولتی بخش سامانه ھای برای خصوصی حریم آثار ارزیابی انجام لزوم •

خود داده پایگاه ھای از استفاده با بازاریابی مقاصد برای افراد آشکار رضایت اخذ به سازمان ھا الزام •
سازمان ھا.

26Personal Information Protection Act
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روسیه اقدامات ۵ .۶
سپتامبر ۱ تاریخ در و رسید تصویب به روسیه قانون در توجھی قابل اصلاحات که بود ۲۰۱۴ ژوئیه ۲۲ در
الزام می کنند، استفاده شخصی داده ھای از که اپراتورھایی کلیه به اصلاحات این گردید. لازم الاجرا ۲۰۱۵
پردازش و ذخیره روسیه در مستقر داده پایگاه ھای در را روس افراد شخصی اطلاعات ھرگونه که می کند
حقوقی پیگیری شود. کسب وکار و وب سایت ھا کردن مسدود به منجر می تواند شرط این نقض مجازات کنند.
فناوری ھا و ارتباطات محتوا، بر نظارت با فدرال سرویس توسط شخصی داده ھای از حفاظت قانون از متخلفان

کند. اقدام وب سایت ھا مسدودکردن برای است ممکن سرویس این و می شود ایجاد
و امنیت اداره کل از زیرمجموعه ای به عنوان مالی۲۷ بخش رایانه ای حوادث به اضطراری واکنش تیم
بانک بین اطلاعات تبادل صلاحیت دارای مرکز به عنوان و است شده تأسیس روسیه بانک اطلاعات از حفاظت
و ویروس آنتی فروشندگان ، یکپارچه ساز شرکت ھای ،(NBFIs) غیربانکی مالی مؤسسات و بانک ھا روسیه،
می کند فعالیت جامعه سراسر در قانون اجرای برای خاص به طور و اپراتورھا و ارتباطاتی خدمات ارائه دھندگان

دارد. برعھده را روسیه صنعت سراسر در سایبری امنیت بر نظارت مقام و

تحقیق یافته ھای ۷
و مقوله ھا تدوین به نسبت محقق تحلیل- واحد -به عنوان شناسایی شده راھبردی اسناد متن تعیین از پس
جدول قالب در نتایج این شده است. شناسایی طریق این از پژوھش متغیرھای و پرداخته اسناد زیرمقوله ھای
یک دارای مقوله ھا از یک ھر شده است. داده اختصاص مقوله ۳۸ اسناد تحلیل جھت می شود. ملاحظه ۴
امکان داده ھا کُدگذاری و مقاله ھا در موجود کلیدی گزاره ھای و پیام ھا شناسایی با است. ثبت واحد چند یا
در سپس گردید. شناسایی زیرمقوله ۴۲۵ تحلیل، واحدھای بررسی در شده است. فراھم تحلیل و بررسی
شده اند. سازماندھی مقوله ۳۸ در و شده کُدگذاری قرارگرفته، بازبینی مورد زیرمقوله ھا این خبرگی جلسات

شده است. ارائه ۴ جدول قالب در فعالیت این نتایج

تحلیل واحدھای داده کُدگذاری :۴ جدول

فراوانی مقوله ردیف
۳۳ شخصی داده ھای و اطلاعات تعریف حق ۱
۳۳ مسئولیت پذیری ۲
۳۱ اضافه تر پردازش در محدودیت ۳
۳۱ اطلاعات کیفیت حفظ ۴
۳۰ جمع آوری اعلام حق ۵
۳۰ داده ھا نقل و حمل حق ۶
۳۰ اطلاعات نقض اعلان حق ۷
۳۰ استفاده و پردازش محدودیت ۸
۳۰ داده ھا در نقض اعلان ۹
۳۰ حساس شخصی اطلاعات ۱۰
۲۹ پردازش از ھدف نمودن مشخص ۱۱

27FinCERT

۱۹

۲۲۷ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



فراوانی مقوله ردیف
۲۸ داده ھا حفظ مسئول الزام ۱۲
۲۸ مرزی داده ھای انتقال محدودیت ھای حفظ ۱۳
۲۸ مستقیم بازاریابی در استفاده عدم ۱۴
۲۷ حساس داده ھای تعریف حق ۱۵
۲۷ داده جمع آوری در محدودیت ۱۶
۲۷ ثالث اشخاص از استفاده و امنیتی اقدامات انجام ۱۷
۲۴ اطلاعات انتقال حق ۱۸
۲۴ داده موضوع برای دسترسی ایجاد و مشارکت دادن ۱۹
۲۴ آنلاین خصوصی حریم حفظ ۲۰
۲۳ داده ھا بودن باز ۲۱
۲۱ دسترسی درخواست حق ۲۲
۱۸ داده افشای و استفاده ۲۳
۱۸ داده ھا امنیت حفظ ۲۴
۱۸ آنلاین خصوصی حریم حفظ حق ۲۵
۱۷ داده ھا بین بردن از و نگھداری ۲۶
۱۷ اطلاعات انتقال ۲۷
۱۷ اطلاعات کیفیت حفظ ۲۸
۱۷ استفاده و پردازش محدودیت ۲۹
۱۷ داده ھا جمع آوری از ھدف مشخص بودن ۳۰
۱۶ اولیه توافق از بیش پردازش عدم ۳۱
۱۵ جمع آوری نحوه اعلام و مشخص بودن ۳۲
۱۵ جمع آوری شده داده ھای در تغییر اعلام ۳۳
۱۵ اولیه توافق از بیش جمع آوری عدم ۳۴
۱۵ پردازش تعلیق درخواست حق ۳۵
۱۴ داده ھا بودن باز ۳۶
۱۴ فراموش شدن حق ۳۷
۱۳ داده از محافظت مأمور ۳۸

تحلیل و بررسی امکان داده ھا کُدگذاری و اسناد متن در کلیدی راھبردی گزاره ھای شناسایی با ادامه، در
۳ قالب در شناسایی شده مقوله ۳۸ می شود، مشاھده ۵ جدول در که ھمانطور است. شده  فراھم راھبردھا
توجه باید شده است. داده نشان راھبردی موضوعات فراوانی و است شده دسته بندی اصلی راھبردی موضوع
حفاظت خط مشی ھای و راھبردھا کلان، الزامات و اصول تعریف محورھای معرف راھبردی موضوعات که داشت

بوده است. کشورھا سایر مقررات و اسناد در داده از

تحقیق یافته ھای صحت سنجی و ارزیابی ۸
اسناد تأیید برای و پژوھش این در است. خبرگان نظر کسب روایی، سنجش برای روش ھا بھترین از یکی
فناوری حوزه خبرگان و علمی ھیات اعضای حضور با نفره ۶ خبرگی پنل یک از محتوا تحلیل جھت ورودی
صنعت و علم دانشگاه و بھشتی شھید دانشگاه تھران، دانشگاه اطلاعات، فناوری و ارتباطات پژوھشگاه در
کاربردی پروژه ۶ راھبری و مجری گری مسئولیت ۱۳۹۸ تا ۱۳۹۷ سال ھای طی افراد این شده است. استفاده
راستا، این در داشته اند. برعھده را اطلاعات فناوری و ارتباطات حوزه در تنظیم گری حوزه در راھبردی و

است. رسیده خبرگان تأیید به تحلیل انجام برای ورودی اسناد اعتبار و تشکیل مستمری جلسات
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راھبردی موضوعات تبیین و مقوله بندی :۵ جدول

درصدی، توافق که شده است معرفی متفاوتی روش ھای نیز حاضر تحقیق فضای در پایایی سنجش برای
صورت دو به را کُدگذاری ھا می توان روش ھا این در .[۲۰] ھستند موارد این عمده از و… ھولستی روش
فرد از درخواست یا و می شود؛ انجام معناداری زمانی فاصله با پژوھشگر خود توسط کُدگذاری یا نمود: تکرار
پژوھش این در .[۱۶] کند مقایسه را حاصله نتایج که می شود خواسته است مشابه تخصص دارای که دیگری
و خبره فرد توسط کُدگذاری برای - کاپا۲۸ موضوعی درون ضریب از اسناد کُدگذاری ھای پایایی تعیین برای
اندازه گیری دو توافق میزان می توان ضریب این طریق از شده است. استفاده - آمده به دست نتایج آن مقایسه
بین توافق میزان تعیین در کاپا ضریب گوناگون مقادیر اعتمادپذیری مراتب به توجه با .[۲۰] نمود ارزیابی را
حاصل 0.62 نتیجه حاضر پژوھش در که می شود محسوب قبولی قابل مقداری 0.6 بالای نتیجه کُدگذاری ھا،

.[۲۲][۱۸] می باشد قابل قبول سطح در که شده

تحقیق یافته ھای پیرامون استنباط و تحلیل ۹
در شده است. مشخص جداولی ارائه با آن ھا فراوانی و راھبردی اسناد موضوعی سیر بررسی از حاصل نتایج
مقررات تنظیم ملی نظام تدوین در کشورھا رویکرد و مشخص اسناد در راھبردی اصلی گرایش ھای ادامه
مقوله ھای میان در می شود، مشاھده ۶ جدول در که ھمانطور شده است. بیان داده ھا از حفاظت قوانین و
قالب در و تعیین راھبردی موضوعات شناسایی به منظور مربوطه راھبردی گزاره ھای بیشترین شناسایی شده،

شده است. ارائه ۶ جدول
28Interclass correlation Kappa
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مطالعه شده اسناد در راھبردی موضوعات تمرکز و اولویت :۲ شکل

مرتبط راھبرد و تمرکز مورد مقوله :۶ جدول

مربوطه راھبردی موضوع فراوانی (مقوله) راھبردی گزاره اولویت
کاربر ۳۳ شخصی داده ھای و اطلاعات تعریف حق ۱

کنترل کننده سازمان ۳۳ مسئولیت پذیری ۲
کنترل کننده سازمان ۳۱ اضافه تر پردازش در محدودیت ۳
کنترل کننده سازمان ۳۱ اطلاعات کیفیت حفظ ۴

کاربر ۳۰ جمع آوری اعلام حق ۵
کاربر ۳۰ داده ھا نقل و حمل حق ۶
کاربر ۳۰ اطلاعات نقض اعلان حق ۷

کنترل کننده سازمان ۳۰ استفاده و پردازش محدودیت ۸
داده ۳۰ داده ھا در نقض اعلان ۹

کنترل کننده سازمان ۳۰ حساس شخصی اطلاعات پردازش ۱۰

فراوانی مجموع براساس - راھبردی موضوعات تمرکز و اولویت آمده، به دست نتایج به توجه با ھمچنین
شده است. کشیده به تصویر ۲ شکل قالب در ترتیب به - اسناد در (مقوله ھا) راھبردی گزاره ھای

برجسته راھبردی گزاره ھای مقوله ھا/ محقق ملی، راھبردی اسناد در تمرکز مورد رویکرد بررسی منظور به
نموده است. ارائه ۸ جدول قالب در تحلیل واحدھای تفکیک به را موردی نمونه ھر در

کیفی تحلیل نتایج بررسی و اسناد در شده شناسایی راھبردی موضوعات در کشورھا رویکرد بررسی با
واحد ھای درصد ۵۰ از بیش ذیل (مقوله ھای) راھبردی گزاره ھای که می شود مشاھده ،۸ جدول در مندرج
برنامه ریزی امر در موضوعات این اھمیت بیانگر مقوله ھا این تکرارپذیری است. بوده تاکید مورد و تکرار تحلیل
می دھد. نشان را مختلف کشورھای در داده ھا از حفاظت مقررات و قوانین توسعه امر در استراتژی ھای اخذ و
در عمومی داده ھای از حفاظت مقررات و قوانین توسعه راھبردھای موردی درون و بین موردی تحلیل
توجه و تکرار میزان بررسی شده است. ارائه (۵) جدول قالب در تحلیل واحدھای تفکیک به و متفاوت نمایی
متفاوت مختلف، کشورھای در مقوله ھا به توجه میزان که است آن بیانگر مختلف کشورھای در راھبردھا به

است.
نشان کرده اند، توجه مقوله ھا از مورد ۲۰ از بیش به که منتخب کشورھای در ۳۸گانه مقوله ھای بررسی
عین در داده اند. اھمیت خود کشور دادة حفاظت مقررات و قوانین در مقوله ھا رعایت به کشورھا اکثر می دھد
علت به است، کنترل کننده ھا سمت در دقیق اجرای به ناظر که داده از حفاظت مأمور از استفاده مقولة حال
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از نیمی دیگر عبارت به یا و کشورھا از مورد ۷ فقط واقع در و است بوده توجه مورد کمتر اجرایی بار ایجاد
کرده اند. توجه آن به منتخب کشورھای

تحلیل واحدھای تفکیک به تمرکز مورد مقوله / راھبردی گزاره ھای :۷ جدول

تمرکز مورد مقوله واحد
تحلیل تمرکز مورد مقوله واحد

تحلیل

استفاده و پردازش محدودیت •
مسئولیت پذیری •

حساس شخصی اطلاعات پردازش •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
داده ھا نقل و حمل حق •

اضافه تر پردازش در محدودیت •
جمع آوری اعلام حق •

کانادا
داده ھای و اطلاعات تعریف حق •

شخصی
مسئولیت پذیری •

استفاده و پردازش محدودیت •
اطلاعات نقض اعلان حق •

داده ھا در نقض اعلان •
داده ھا نقل و حمل حق •

اضافه تر پردازش در محدودیت •
جمع آوری اعلام حق •

امریکا

داده ھای و اطلاعات تعریف حق •
شخصی

مسئولیت پذیری •
استفاده و پردازش محدودیت •

اطلاعات نقض اعلان حق •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
جمع آوری اعلام حق •

کره
جنوبی

داده ھای و اطلاعات تعریف حق •
شخصی

مسئولیت پذیری •
استفاده و پردازش محدودیت •

اطلاعات نقض اعلان حق •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
اضافه تر پردازش در محدودیت •

جمع آوری اعلام حق •

اتحادیه
اروپا

مسئولیت پذیری •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
جمع آوری اعلام حق •

ژاپن
استفاده و پردازش محدودیت •

مسئولیت پذیری •
حساس شخصی اطلاعات پردازش •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

روسیه
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تمرکز مورد مقوله واحد
تحلیل تمرکز مورد مقوله واحد

تحلیل

مسئولیت پذیری •
داده ھای و اطلاعات تعریف حق •

شخصی
استفاده و پردازش محدودیت •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

سنگاپور
مسئولیت پذیری •

داده ھای و اطلاعات تعریف حق •
شخصی

استفاده و پردازش محدودیت •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

اسپانیا

مسئولیت پذیری •
حساس شخصی اطلاعات پردازش •

داده ھا در نقض اعلان •
استفاده و پردازش محدودیت •

جمع آوری اعلام حق •

ھند
مسئولیت پذیری •

استفاده و پردازش محدودیت •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

تایوان

مسئولیت پذیری •
اطلاعات نقض اعلان حق •

استفاده و پردازش محدودیت •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

نروژ
داده ھای و اطلاعات تعریف حق •

شخصی
استفاده و پردازش محدودیت •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

فرانسه

داده ھای و اطلاعات تعریف حق •
شخصی

مسئولیت پذیری •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
جمع آوری اعلام حق •

استرالیا
اطلاعات نقض اعلان حق •

استفاده و پردازش محدودیت •
جمع آوری اعلام حق •

نیجریه

محدودیت اطلاعات، در نقض اعلان اعلام، و جمع آوری به کشورھا توجه بیشترین مختلف بخش ھای در
اعلام حق شخصی، داده ھای و اطلاعات تعریف حق داده، جمع آوری در محدودیت استفاده، و پردازش
شخصی اطلاعات پردازش و آنلاین خصوصی حریم حفظ داده ھا، در نقض اعلان مسئولیت پذیری، جمع آوری،

بوده است. معطوف حساس
و جمع آوری به توجه بیشترین می گیرند، قرار «داده» دسته بندی در که مقوله ھایی به توجه حوزه در
محدودیت و مورد) ۱۴) استفاده و پردازش محدودیت مورد)، ۱۳) اطلاعات در نقض اعلان مورد)، ۱۴) اعلام
داده ھا بردن بین از و نگھداری مقوله به توجه کمترین بخش این در است. بوده مورد) ۱۴) داده آوری جمع در
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منتخب کشورھای در تحلیل واحدھای تفکیک به مقولات بررسی :۸ جدول

توجه بیشترین می گیرند، قرار «کاربر» دسته بندی در که مقوله ھایی به توجه حوزه در است. بوده مورد) ۸ (با
درخواست حق مورد)، ۱۴) جمع آوری اعلام حق مورد)، ۱۴) شخصی داده ھای و اطلاعات تعریف حق به

است. بوده مورد) ۱۴۳) اطلاعات انتقال حق و مورد) ۱۳) دسترسی
توجه بیشترین می گیرند، قرار کنترل کننده» «سازمان دسته بندی در که مقوله ھایی به توجه حوزه در
آنلاین خصوصی حریم حفظ مورد)، ۱۴) حساس شخصی اطلاعات پردازش مورد)، ۱۴) مسئولیت پذیری به
مورد) ۱۳) مرزی داده ھای انتقال محدودیت ھای حفظ و مورد) ۱۳) داده ھا حفظ مسئول الزام مورد)، ۱۳)
و امنیتی اقدامات انجام و مورد) ۷) داده از محافظت مأمور مقولة به توجه کمترین بخش این در است. بوده
اروپا اتحادیه کانادا، منتخب کشورھای بین در دیگر سوی از است. بوده مورد) ۸) ثالث اشخاص از استفاده
داشته اند. داده ھا از حفاظت مقوله ھای به را توجه بیشترین جنوبی کره و امریکا ،(GDPR جدید قوانین (در
داده ھا از حفاظت به مربوط قوانین و سیاست ھا اجرای و طراحی راه ابتدای در نیجریه و روسیه دیگر سوی از

ھستند. آن ھا توسعۀ حال در و بوده

نتیجه گیری و جمع بندی ۱۰
برای جامع چارچوب یك تدوین لزوم که می رسد نظر به گرفت، صورت پژوھش این در که مطالعاتی براساس
جامعه، در اینترنت نفوذ ضریب روزافزون افزایش به توجه با کشور، مجازی فضای در موجود داده ھای حفظ
این در جامع قانون و فراگیر توافق یك به سریعتر چه ھر کشور است لازم و می شود احساس پیش از بیش

کند. پیدا دست زمینه
شده واقع توجه مورد مختلف کشورھای در متعددی مفاھیم داده ھا، از حفاظت جامعیت به دستیابی برای
مختلف کشورھای در توجه مورد مفاھیم مھمترین زیر جدول در مختلف، کشورھای بررسی توجه با است.
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کلان اقدامات مفھومی چارچوب :۳ شکل

مورد تا گرفت قرار واکاوی مورد تحلیل یافته ھای ادامه در است. شده دسته بندی مرجع مدل یک قالب در
اقدامات مفھومی «چارچوب عنوان تحت نظری اشباع و پژوھش این نتایج گیرد. قرار خبرگان اجتماع و توافق

شده است. ارائه ۳ شکل قالب در کلان»
برای بنیادی راھبردی موضوع سه به اسناد، تحلیل از برآمده نتایج می شود مشاھده که ھمانطور
مقررات و قوانین توسعه نیازھای و اقتـضائات نیز و سیاست گذاران ملاحظات که شد منتج سیاست گذاری
براساس یافته ھا تحلیل بین این در می دھد. پوشش را مختلف کشورھای در عمومی داده ھای از حفاظت
اطلاعات، در نقض اعلان اعلام، و جمع آوری چون مقوله ھایی به توجه اھمیت انجام شده محتوای تحلیل
حق شخصی، داده ھای و اطلاعات تعریف حق داده، جمع آوری در محدودیت استفاده، و پردازش محدودیت
اطلاعات پردازش و آنلاین خصوصی حریم حفظ داده ھا، در نقض اعلان مسئولیت پذیری، جمع آوری، اعلام

می دھد. نشان را حساس شخصی
که است راھبردی موضوعات این ساختن اجرایی نحوه است، اھمیت حایز شده تبیین مدل از بیش آنچه
سیاست گذارانه و ساختاری بلوغ به توجه مستلزم فناورانه، ملاحظات و شناختی رویکردھای پاره ای بر افزون
وزن می شود. محسوب زمینه این در توسعه یافته کشورھای از بسیاری عمده چالش که است فناوری حوزه در
به واسطه ایران کشور در مثال، به عنوان می شود. تغییر دستخوش دیگر کشور به کشور یک از موضوعات این
نیز و توسعه و تحقیق مقوله ھای مطمئناً کشور، خاص حاکمیتی ساختار و خاص مقررات و قوانین وجود
واقع، در گرفت. خواھند قرار اولویت در اکوسیستم) سازماندھی و رگولاتوری نگاه (با مقررات اعمال و تنظیم
حفاظت مقررات و قوانین توسعه ملی راھبردھای مقایسه ای بررسی از -برگرفته پیشنھادی مفھومی چارچوب
راھبردھا کلان، خط مشی ھای پرتفوی نیز و تصمیم پشتیبان ساختار نقش در می تواند عمومی- داده ھای از

باشد. داشته کاربرد حوزه این سیاست گذاری ھای نیز و نقشه راه تدوین برای کلان اقدامات نیز و
و کشور عمومی داده ھای از حفاظت مقررات و قوانین تدوین راھبردی نقشه نمودن فرموله بنابراین،

گیرند. قرار مدنظر حاضر پژوھش پیشنھادی آتی فعالیت ھای به عنوان می تواند کاربردپذیر حوزه ھای تدوین
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چکیده

نوشته کتابخانه ھا و کتابداران برای آن کاربرد و متاورس با آشنایی منظور به پژوھش این [ھدف]
متاورس، درباره اطلاعات و مقالات گردآوری به مروری روش با مقاله شناسی] [روش است. شده
این نوشتن برای است. پرداخته بپردازند آن به متاورس در می توانند کتابخانه ھا که خدماتی و نقش
امرالد سویلیکا، گیت، ریسرچ اسکلار، گوگل در پژوھش حوزه با مرتبط کلیدواژه ھای جستجوی مقاله
ابزارھا از گاھی آ و بوده اند پیشگام مجازی فضای از استفاده در کتابداران [یافته ھا] شد. انجام ... و
اصلی مرکز عنوان به کتابخانه ھا است. بوده مھم اطلاعات متخصصان برای ھمواره جدید بسترھای و
مزایا از آنھا نیازھای برآورده کردن و دیجیتال نسل با ھم گامی برای می توانند علم و اطلاعات ترویج
متاورس محیط در که کاربران فیزیکی، حضور رفتن میان از با کنند. استفاده متاورس امکانات و
کتابخانه ھا کنند. دیدن مختلف مکان ھای از و کنند سفر جا ھر به آزادانه می توانند ساخته اند آواتارھایی
حضور پذیرای پرداخت: آن به می توان که فعالیت ھایی جمله از بجویند، بھره امکان این از می توانند نیز
کارگاه ھای و ھمایش ھا بگذارند، اشتراک به را خود منابع باشند، بین الملل سطح در حتی کاربران مجازی
درباره ی انگشت شماری تحقیقات که است نوظھور پدیده ای متاورس [اصالت] کنند. برگزار آموزشی
پژوھش این حوزه این در اندک تحقیقات به توجه با است شده انجام کتابداری و کتابخانه حوزه در آن
کردن پررنگ و فناوری پیشرفت سرعت با ھم گامی برای کتابخانه ھا که است اھمیت حائز نظر آن از

دارند. متاورس در حضور به نیاز آن در خود نقش

﹝︖︀زی. وا﹇︺﹫️ ا﹁︤وده، وا﹇︺﹫️ ﹝︐︀ورس، در ︀﹨ ﹤﹡︀︋︀︐﹋ ﹝︐︀ورس، کلیدی: کلمات

مقدمه ۱
بر توجھی قابل تأثیر داریم، قرار آن در که است اطلاعاتی جامعه مشخصه که تکنولوژیکی مستمر و سریع تغییر
حضور به محدود کمتر حاضر حال در کتابداران دارد. می برند، پیش خود کسب وکار برای کتابداران که روشی
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(کروگر۱، می برد مجازی محیط ھای به عمیق تر را آنھا نقش ھایشان زیرا ھستند، خدمات ارائه برای فیزیکی
تراکنش ھای و ارتباطات انسانی، تعاملات که تغییراتی دلیل به کامپیوتر علوم نوآوری ھای .[۴] (۲۰۰۵
موج سه نھایی، کاربران دیدگاه از می کنند. ایفا روزمره زندگی در را مھمی نقش کرده اند، ایجاد اجتماعی
ھمراه تلفن دستگاه ھای و اینترنت شخصی، رایانه ھای معرفی محور حول ترتیب به فناوری در نوآوری اصلی
واقعیت مانند فراگیر و فضایی فناوری ھای حول محاسباتی نوآوری چھارم موج حاضر، حال در است. شده ثبت
محاسباتی الگوی موج این می رود انتظار است. گسترش حال در ۳(AR) افزوده واقعیت و ۲(VR) مجازی
دارد. را سرگرمی و دور راه از کار تجارت، (آن لاین)، آموزش تغییر پتانسیل که دھد تشکیل را بعدی فراگیر
کلمه از ترکیبی «متاورس» کلمه ریشه .[۱۱] (۲۰۲۲ (میستاکیدیس۴، است متاورس جدید پارادایم این
«جھان معنای به ”Universe” انگلیسی کلمه و از» پس یا «فراتر معنای به پیشوندی که ”Meta”یونانی
.[۲] شھامت،۱۴۰۰) و (فرخی کرد ترجمه ھستی جھان از فراتر را متاورس می توان بنابراین است. ھستی»
مجازی سیاره ای یک که است، شده استفاده ۵(۱۹۹۲) استفنسون برف» «سقوط از اصطلاح این بار اولین
نھاد یک به متعلق مستغلات و املاک با محدود خطی فضای یک که می کشد تصویر به را شده شبیه سازی
(چوھان۷، دارند تعامل خیابان در آواتارھا۶ طریق از ربات ھا با و یکدیگر با انسان ھا آن در که است واحد شرکتی
است. فضایی و مجازی ظرفیت یک در اشیا و افراد تعامل برای واحد راھی متاورس حقیقت، در .[۸] (۲۰۲۲
(ھیوز۸، می دھند تشکیل را متاورس می شود، ما فیزیکی جھان شامل که مجازی، جھان ھای از مجموعه ای

.[۹] (۲۰۲۲

کشور داخل پژوھش پیشینه ۲
فرصت ھا) و (چالش ھا عمومی کتابخانه ھای در فن آوری «آینده مقاله در [۱] میرحسینی(۱۳۹۵) و حسینی
کتابداران و کتابخانه مدیران که داشتند بیان این گونه کتابخانه در استفاده مورد جدید تکنولوژی ھای ذکر با
کتابخانه ھای در اطلاعات فن آوری از حاصل چالش ھای و مسائل با رویارویی برای استراتژیک برنامه ای موظفند
انتخاب و موجود وتوانمندی ھای ظرفیت ھا تمام بکارگیری مستلزم برنامه این اجرای بگیرند. نظر در خود
کلیه ھمکاری ھمچنین و آن با سازمان شدن وھماھنگ محیطی تغییرات به پاسخگویی برای روش بھترین
در متاورس کاربست و «نقش مقاله در [۲] (۱۴۰۰) شھامت و فرخی می باشد. کتابخانه کارکنان و کتابداران
در متاورس نقش سپس و می پردازند آن کاربردھای و متاورس تعریف بیان به خلاصه به طور یادگیری» فرایند

می کنند. بیان را متاورس در آموزش و یادگیری مثبت ویژگی ھای و آموزش و یادگیری
1Kruger, Hilda
2Virtual Reality
3Augmented Reality
4Stylianos Mystakidis
5Stephenson’s Snow Crash (1992)

اجتماعی محیط ھای در مثلاً است. انسان شکل به خدایی تجلی نشان دھنده که است سانسکریت زبان در کلمه ای ۶آواتار:
است. مشاھده قابل آواتار یا شخصیت یک به شکل مجازی دنیای در کاربر ھر ،VR

7Usman W. Chohan
8Hughes
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کشور خارج پژوھش پیشینه ۳
این چگونه اینکه می دھد، ارائه را فناوری تغییرات از سناریویی [۴] (۲۰۰۵) کروگر ”I, Librarian” مقاله
مداوم ارتباط مقاله، این اصلی نگرانی ھای از یکی می گذارد. تأثیر آینده در کتابداران نقش بر تغییرات
(۲۰۱۰) جونز۹ و وانس و ھیل است. ما آینده جامعه در اطلاعاتی واسطه ھای به عنوان اطلاعات متخصصان
کتابخانه ھای پتانسیل و ھدف بررسی به منابع» عنوان به جوامع متاورس: «کتابخانه ھای مقاله در [۶]
جمله از نیاز مورد اطلاعات مجازی محیط ھای در یادگیرندگان به کمک برای کتابداران و مجازی دنیای
یا «متاورس مقاله در [۸] (۲۰۲۲) چوھان است. پرداخته جوامع و بالا کیفیت با محتوای شبیه سازی ھا،
مجازی واقعیت ھای از شبکه ای به «متاورس» مفھوم است: پرداخته متاورس تعریف به ابتدا متاکورس»
دارد. اشاره می شود، واسطه افزوده واقعیت و مجازی فضای طریق از که اجتماعی تعامل بر تأکید با سه بعدی،
با جمعی غیرمادی اثر یک به انسان دادن تنزل اما می کنند، حمایت متاورس (ھا) توسعه از قدرتمندی منافع
اشاراتی و پرداخته وسیع تر بوم یک در متاورس مسئله بررسی به مقاله این است. شده مواجه شدید انتقادھای
و تیلور می کند. داده اند انجام متاورس به آوردن روی به مردم تشویق برای شرکت ھا که تبلیغاتی راه ھای به
که پرداخته اند موضوع این به آماده ایم؟» ما آیا متاورس: و «بیوانفورماتیک مقاله در [۱۳] (۲۰۲۲) سونجی۱۰
برای راه حل ھایی بررسی حال در می شد، دیده بازی ھا برای عمدتاً این از پیش که تحقیقاتی و تجاری مؤسسات
ھستند. بیماری پیشرفت مطالعه و داده ھا تحلیل و تجزیه شبیه سازی، آموزش، از واقعی دنیای مشکلات حل
مزایا بیوانفورماتیک، تحقیقات در متاورس از می تواند تجسم سازی چگونه که می پردازد موضوع این به مقاله
[۱۱] (۲۰۲۲) میتساکیدیس کند. استفاده دھد، رخ آینده در است ممکن که آنچه و فناوری این معایب و
خلاقانه به طور مجازی و فیزیکی فضای بین تعامل اگر که است کرده اشاره «متاورس» عنوان با مقاله در
آموزش، جدید مدل ھای می دھد. را دور راه از آن لاین آموزش جمله از بسیاری تغییرات نوید یابد، گسترش
غیررسمی و رسمی یادگیری تجربیات تا آمد خواھند پدید متاورس، بر مبتنی دور راه از آموزش فراآموزی،
و آواتار بدن زبان دور، راه از حضور کنند. فراھم آنلاین سه بعدی مجازی پردیس ھای در را ترکیبی غنی،
اجتماعی ترکیبی واقعیت این، بر علاوه می سازد. مؤثر اندازه ھمان به را مجازی مشارکت ، صورت حالت
می دھد. پرورش را پایدارتر و عمیق تر دانش که کند فعال را ترکیبی فعال آموزش ھای می تواند متاورس در
سازد. امکان پذیر جغرافیایی، محدودیت ھای بدون برابر، شرایط در را جھانی مشارکت می تواند آن، از مھم تر
محدودیت ھا، متاورس، تعریف به بعدی» بزرگ تکنولوژی «متاورس: مقاله در [۱۲] (۲۰۲۲) سارسواتی۱۱
می کند ایجاد آن لا ینی فضاھای می کند، رشد متاورس که ھمان طور است. پرداخته متاورس مزایای و ویژگی
[۱۴] (۲۰۲۲) خاندلوال۱۲ و اپادھای می شود. پشتیبانی فعلی فناوری از چندبعدی تر کاربر تعاملات آن در که
را آموزشی اکوسیستم یک عنوان به متاورس پذیرش بررسی ھمه جانبه» آموزش آینده «متاورس: مقاله در
گزارش ھا، می گیرد. قرار متمرکز آموزش برای متاورس ارتباط مورد در فعلی بحث در مقاله این داده اند. انجام

9Valerie Hill & Alyse DunavantJones & A. Marie Vans
10Stephen Taylor & Shamit Soneji
11Sarswati
12Ashwani Kumar Upadhyay & Komal Khandelwal
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آینده می رسد نظر به دارد. زیادی پتانسیل فراگیر آموزش که می دھد نشان اخیر پیشرفت ھای و مطالعات
باشد. روشن کارمندان برای ھم و کارفرمایان برای ھم مزایایی با متاورس در آموزش

آنجایی از . است پرداخته یادگیری در آن تأثیر و ویژگی ھا متاورس، معرفی به شده یاد مطالعات اکثر
انجام ([۶] ونس،۲۰۱۷ و ھیل مثال (برای متاورس در کتابخانه ھا زمینه ی در کمی بسیار پژوھش ھای که
کتابخانه ھا، و متاورس با مرتبط مقالات مروری مطالعه و منابع گردآوری با دارد قصد مقاله این است، شده

دھد. شرح را کتابخانه برای متاورس مزایای و فعالیت ھا
می توانند افراد که جایی است. فیزیکی مکان و فضا به نبودن محدود متاورس ویژه امتیازھای از یکی
کنند کار شوند، جمع ھم دور خانواده و دوستان با کنند، ملاقات جغرافیایی موقعیت به توجه بدون را یکدیگر
از استفاده با را جدید کاملاً دسته بندی ھای ھمچنین و کنند بازی بگیرند، یاد بپردازند، درآمد کسب به و
دیگر دستگاه ھای یا برنامه ھا ھوشمند، گوشی ھای افزوده، واقعیت عینک ھای مجازی، واقعیت ھدست ھای
اجتماعی، رسانه ھای از ترکیبی می تواند که است دیجیتالی واقعیت یک ساده زبان به متاورس کنند. ایجاد
تعامل امکان کاربران به تا باشد دیجیتال ارزھای و آنلاین بازی ،(AR) افزوده واقعیت ،(VR) مجازی واقعیت

بدھد. را مجازی

افزوده واقعیت و مجازی واقعیت ۴
(VR)مجازی واقعیت ۱ .۴

در کاربر کردن احاطه با که است غیرفیزیکی دنیای در فیزیکی حضور از تصوری (VR)مجازی واقعیت
تجربه یک VR می کنند. فراھم را کلی محیط یک محرک ھا سایر یا صدا تصاویر، می شود. ایجاد VR سیستم

.[۱۲] (۲۰۲۲ (سارسواتی، باشد واقعی دنیای از متفاوت کاملاً یا شبیه می تواند که است شده شبیه سازی

(AR)افزوده واقعیت ۲ .۴
بصری عناصر از استفاده طریق از که است واقعی فیزیکی دنیای بھبودیافته نسخه (AR) افزوده واقعیت
.[۱۲] (سارسواتی،۲۰۲۲) آید می به دست فناوری طریق از شده ارائه حسی محرک ھای سایر یا صدا دیجیتال،

می کند: بیان این گونه را متاورس مزایای سارسواتی(۲۰۲۲)

کنند. سپری خوبی اوقات تا می کند جمع ھم دور را مردم و می شود سرگرمی ایجاد باعث .۱

افزایش مشارکت مشترک، حضور حس دلیل به متاورس در آموزشی و درسی کلاس ھای حضور با .۲
می یابد.

کنند. آزمایش خرید از قبل را محصولات می توانند مصرف کنندگان .۳

اجتماعی. رسانه ھای عامل ھای سیستم ارتقاء .۴

آموزش. و کار و کسب در کاربردی برنامه ھای .۵

۴
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متاورس در کتابخانه ھا حضور ۵
داشتند را دوم۱۳» در«زندگی حضور تجربه قبلاً آنھا زیرا نبود ناآشنا کتابداران برای فضایی چنین در حضور
سرعت با ھمگامی برای صنایع و سازمان ھا دیگر مانند نیز کتابخانه ھا حضور .[۶] ونس،۲۰۱۷) جونز، (ھیل،

می رسد. نظر به ضروری خود نقش ماندن پررنگ و فناوری پیشرفت
است مالزی در دانشگاه اولین مالزی ساینس دانشگاه در (IPPT) پیشرفته دندانپزشکی و پزشکی مؤسسه
بدون را مجازی دنیای به متصل دیجیتال محیط ھای انواع که است درمتاورس فضایی کتابخانه دارای که
تا می شود داده نمایش ”GoVR” نام به وب پورتال یک در خودکار طور به منابع مواد می دھد. ارائه کامپیوتر
متاورس، دنیای به ورود برای باشند. داشته دسترسی تعاملی تر سه بعدی قالب در اطلاعات به بتوانند کاربران
با IPPT کتابخانه حاضر حال در دارند. نیاز مجازی واقعیت ھدست مانند تخصصی دستگاه یک به ھمه
و است کرده ایجاد ”VR Discovery” نام به داخلی آن لاین سیستم یک اطلاعات، فناوری بخش ھمکاری
تشریحی، مدل ھای تصویربرداری، مواد مانند کتابخانه اطلاعاتی منابع می تواند داخلی سیستم این طریق از
در خودکار به طور منبع محتوای کند. تبدیل سه بعدی قالب به را دیگر موارد و اسناد الکترونیکی، کتاب ھای
تعاملی تر سه بعدی قالب در اطلاعات به بتوانند کاربران شودتا می داده نمایش ”GoVR” نام به وب پورتال یک

.[۱۰] (۲۰۲۲ (گارسیا، باشند داشته دسترسی

کتابداران برای مجازی دنیای و متاورس مزایای ۶
این گونه می توان را کتابداران برای متاورس مزایای [۶] (۲۰۱۷) ھیل دنیل گفته ھای از برداشت ھا طبق

کرد: دسته بندی

آنلاین یادگیری پلتفرم ھای یا وبینارھا از فراتر مجازی، دنیای در که مھمی مزیت مشترک: حضور حس
آواتار یک عنوان به تجسم ھنگام فرد که است مشترک» حضور «حس می شود، یافت سیاه، تخته یا مودل مانند

می کند. احساس زبان آموزان دیگر با واقعی زمان در تعامل و

ناھمزمان و ھمزمان به صورت دور راه از ھمکاری و یادگیری برای را مزایایی ابزارھا این میدانی: سفرھای
می کنند. فراھم

نشست ھا و سمینارھا کارگاه ھا، طریق از مجازی دنیای در می تواند حرفه ای توسعه حرفه ای: توسعه
شود. انجام

مقرون مجازی دنیای در رویدادھا و کتاب بحث ھای نمایشگاه ھا، کنفرانس ھا، در شرکت ھزینه ھا: کاھش
سرگردانی از فرد این، بر علاوه نیست. نیاز مورد جاده در غذا یا تاکسی ھتل، ھواپیما، بلیط ھیچ است. به صرفه
پوسترھای و نمایشگاه ھا نمی گیرد! درد پاھایش علاقه، مورد جلسات یافتن برای ھمایش مرکز یک سالن ھای در

13Second Life
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کنفرانس ھای یا دانشگاھی سمپوزیوم ھای در که می شوند ارائه شیوه ای ھمان به مجازی دنیای در تحقیقاتی
می شود. مشاھده آموزشی

نمی توان فیزیکی دنیای در که می کند فراھم تجربیاتی برای را فرصت ھایی مجازی دنیای تجربه: کسب
ھستند. غیرممکن به سادگی یا گران بسیار خطرناک، بسیار تجربه ھا برخی زیرا کرد، تجربه را آنھا

متاورس در کتابداران فعالیت ھای ۷
شامل مجازی دنیای در فراگیران برای اطلاعاتی سواد نیازھای به پرداختن اطلاعاتی: سواد آموزش

.[۶] (۲۰۱۷ (ھیل، است آموزشی کاتالوگ و آموزشی شبیه سازی ھای کاتالوگ

خود سؤالات پرسش و منابع از استفاده نحوه کتابخانه، محیط با آشنایی برای کاربران کاربران: آموزش
.[۷] (۲۰۲۱ (تانگ، کنند استفاده فضا این از مجازی تور یک به صورت می توانند

کتابخانه به حضوری به صورت نیستند حاضر که افرادی نیز و کتابخانه کاربران اکثر مرجع: خدمات
خدمت نوعی واقع در زنده مجازی مرجع کنند. استفاده شبکه ای اطلاعات و اینترنت از دارند تمایل بیایند،
متن بر مبتنی پیام رسانی یا اینترنتی گفتگوی از مجازی کاربران به خدمات ارائه برای که است مجازی مرجع
.[۱] (۱۳۹۵ میرحسینی، و (حسینی است شبیه سنتی یا رو در رو مرجع به لحاظ این از و می کند استفاده
مرجع مصاحبه به کتابخانه در حضور بدون کتابدار و کاربر که می آید پدید محیطی متاورس وجود با حال
درک خوب قبیل از الکترونیکی ارتباط مشکلات دلیل به ھمین و دارند رو در رو تعامل ھم با و می پردازند
در بیشتر راھنمایی ھای کتابدار، منظور نشدن متوجه درست یا شده نوشته پیام قالب در که کاربر نیاز نکردن

می پذیرد. صورت به سادگی ... و نیاز صورت

.[۱] (۱۴۰۱ (اصنافی، می شود کتابخوانی آسان و سریع ترویج باعث متاورس کتابخوانی: ترویج

مطالب ارائه کیفیت رفتن بالاتر باعث متاورس در منابع گذاشتن اشتراک به بالا: کیفیت با مطلب ارائه
(میتساکیدیس، می گیرد صورت تعامل و می کند حس را کتابدار وجود مراجعه کننده آنجا در زیرا می شود،

.[۱۱] (۲۰۲۲

در فیزیکی حضور به نیاز بدون دنیا سراسر از کتابداران کودکان: برای نمایش اجرای و قصه خوانی
نمایش اجرای و قصه خوانی برای برنامه ای اختصاص و مختلف آواتارھای ساختن با می توانند خاص محلی

بکنند. شنیدن و مطالعه به مشتاق را کودکان و شود بصری جاذبه ھای ایجاد باعث کودکان برای

می دھد ما به متاورس که مشترکی حضور حس به توجه با نمایشگاه ھا: ھمایش، کنفرانس، برگزاری
نمایشگاه ھا در حضور احساس با افراد ھمچنین می کند. پیدا افزایش نمایشگاه ھا و ھمایش ھا در حضور لذت

می کنند. تجربه را واقعیت به شبیه حسی مکان ھا آن در زدن قدم

۶
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کارگاه ھا و آموزشی کلاس ھای برگزاری

مجازی) محیط در گرفته شده (فیلم ماشینیما۱۴ ماشینیما:

شکسپیر گلوب تئاتر مانند تاریخی: شبیه سازی ھای

.[۶] (۲۰۱۰ (ھیل، منبع یا مجازی کتابدار یک با زنده تعامل کتابخانه: شبیه سازی

متاورس در حضور برای لازم اقدامات ۸
روز دانش با متخصص کتابداران و آرشیوست تربیت •

خدمات دیگر و آرشیوی خدمات ارائه برای جدید استاندارھای تھیه •

یکپارچگی ایجاد و اطلاعاتی سامانه ھای بین ارتباط توسعه •

.[۱] (۱۴۰۱ (اصنافی، اطلاعاتی خدمات ارائه در مصنوعی ھوش از گیری بھره •

نتیجه گیری و بحث ۹
و فیزیکی حضور به کمتری تمایل دیجیتال کاربران ھستیم. رو به رو دیجیتال نسل با ما امروزی عصر در
کرده اند. تجربه را مجازی آموزش ھای و کلاس ھا کرده اند، رشد فضا این با آنھا دارند. کارھا سنتی و کند روند
شکل به که خدماتی ھرگونه برای و بوده اند پیشگام مجازی دنیای در که است دھه یک از بیش کتابداران
توجه با کتابداران .[۶] (۲۰۱۷ ونس، جونز، (ھیل، بوده اند پیشتاز تدریس مانند است استفاده قابل مجازی
به باید ابتدا متاورس در حضور برای بگیرد. نظر در را آنھا تمایلات و اطلاعاتی نیازھای باید کاربران جدید نسل
کتابخانه برای مناسب محیطی ھمچنین بپردازیم، روز دانش با آشنا کتابداران آموزش و تربیت مثل اقداماتی
متاورس که این است روشن آنچه بگیریم. بھره اطلاعات ارائه در مصنوعی ھوش خدمات از و کنیم طراحی
می کند، پیدا بھتری کیفیت مجازی حضور به دلیل متاورس در یادگیری است. آموزش و یادگیری برای محیطی
با که کتابخانه ای فضاھای در آواتارھایشان به وسیله می توانند کاربران می شود. بیشتر تعامل و مشارکت زیرا
به توجه با شوند. آشنا آنھا خدمات و محیط با و کنند استفاده آنھا منابع از بزنند، قدم دارند، زیادی فاصله آنھا
این در را خود جایگاه و دھند انجام متاورس در بسیاری فعالیت ھای می توانند کتابخانه ھا شده، انجام پژوھش
اجرای و کتاب معرفی و نقد نشست ھای کتابخانی، و قصه گویی فعالیت ھای با و کنند تثبیت جدید تکنولوژی

شوند. کتاب و مطالعه به کودکان به خصوص کاربران بیشتر علاقه مندی باعث کتابخوانی حین نمایش
14Machinima
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پیشنھادھا ۱ .۹
پژوھشگران رو این از است؛ کم بسیار آن ھاِ نقش و متاورس در کتابخانه ھا حضور حوزه در شده انجام مطالعات

بپردازند: زیر پیشنھادی موضوعات به می توانند علاقه مند

متاورس در کتابخانه ای خدمات عملکرد ارزیابی •

متاورس کتابخانه ھای در جدید نیازھای •

کتابخانه ای خدمات کیفیت بھبود برای افزوده واقعیت تکنولوژی ھای معرفی •
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چکیده

زیبایی حوزه تأثیرگذار زنان خویش انداز تصاویر مشاھده اثر تعیین ھدف با مطالعه این ھدف:
روش: شد. انجام چھره ای نارضایتی  میانجی گری با زیبایی جراحی به خانم ھا گرایش بر اینستاگرام
تأثیرگذار (زنان مشاھده مورد اینستاگرامی تصاویر نوع آزمودنی بین عامل با آزمایشی نوع از پژوھش
در نمونه ای شرکت کنندگان بود. غیرانسان) اینستاگرام، در فعال بازیگر زنان زیبایی، حوزه اینستاگرام
نارضایتی  به مربوط سؤالات به تصاویر، مشاھده از پس که بودند ساله ٤٠ تا ١٦ خانم ۲۰۱ از دسترس
کواریانس تحلیل از مفروض روابط آزمودن برای دادند. پاسخ زیبایی جراحی به گرایش و چھره ای
به بالاتر گرایش به منجر زیبایی تأثیرگذاران تصاویر مشاھده یافته ھا: شد. استفاده رگرسیون تحلیل و
مورد تصاویر نوع اثر چھره ای نارضایتی  شد. بازیگران تصاویر مشاھده به نسبت زیبایی بدن جراحی انجام
مشاھده مورد تصاویر نوع مستقیم اثر نکرد. میانجی گری را زیبایی جراحی انجام به گرایش بر مشاھده
خویش انداز تصاویر ارائه نتیجه گیری: بود. معنادار صورت و بدن زیبایی جراحی انجام به گرایش بر
بدن و صورت زیبایی جراحی انجام به گرایش و چھره ای نارضایتی  بر انتظار حد از کمتر اینستاگرامی
باشد. ممکن توضیح یک می تواند شھرت به پاسخ در تدافعی واکنش ھای فعال شدن بود. تأثیرگذار
جراحی ھای برای افراد قصد بر اثرگذار عوامل از سلامت حیطه متخصصان گاھی آ به حاضر یافته ی

می افزاید. زیبایی

.﹩︀︊ز ﹩︣ا︗ ا﹡︖︀م ﹤︋ ︩︣ا﹎ ︣ه ای، ﹩︐︀︲︀ر﹡ ا﹠︧︐︀﹎︣ام، ︑︃︔﹫︣﹎︢اران کلیدی: کلمات

مقدمه ۱
صورت گرفته جھان در جراحی بدون عمل زیبایی میلیون ۱۵ و زیبایی جراحی میلیون ۱۱ حدود ۲۰۲۰ سال در
زیبایی جراحی بین المللی (انجمن بوده اند عمل ھا این  گونه متقاضیان بیشترین ساله ۴۰ تا ۱۹ افراد و است

۱
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طبق .(۲۰۲۰ آمریکا، پلاستیک جراحان (انجمن می دھند تشکیل زنان را آن درصد ۹۲ که (۲۰۲۰ پلاستیک،
گردشگری (سرویس است بوده زیبایی عمل ۱۷۵۰۰۰ حدود ایران سھم ۲۰۲۱ سال در غیررسمی، آمارھای
در پلاستیک زیبایی جراحان تعداد نظر از ایران ،۲۰۲۰ سال رتبه بندی در و (۲۰۱۹ ایران، جراحی پزشکی
ایران زنان پوشش نوع به توجه با .(۲۰۲۰ پلاستیک، زیبایی جراحی بین المللی (انجمن گرفت قرار ۲۸ رتبۀ
است پرطرفدار ایران در بینی ویژه به صورت زیبایی جراحی ھای می نمایاند، اندام ھا سایر از بیشتر را چھره که

.(۲۰۰۹ شادمان، و گلوک (راستمنش،
اینستاگرام۱ و بوک فیس توییتر، اجتماعی شبکه ھای مانند اینترنتی رسانه ھای از استفاده حاضر حال در
نسبت فعال کاربر میلیون ھشتصد حدود با اینستاگرام .(۲۰۱۸ (سنسیس، است یافته افزایش سرعت به
گرفته قرار مختلف کشورھای مردم استقبال مورد و داشته توجھی قابل رشد اجتماعی شبکه ھای سایر به
فیلم ھایی یا تصاویر است ممکن روزانه طور به اینستاگرام در کاربران .(۲۰۱۸ اندرسون، و (اسمیت است
از استفاده بگذارند. دنبال کنندگان و کاربران سایر با اشتراک به علاقه شان مورد موضوعات یا خود از را
در نگرانی آمدن وجود به باعث می شود، انجام رسانه ھا این در که رایجی فعالیت ھای و اجتماعی شبکه ھای
:۲۰۱۸ وارتانیان، و ویل برگر (فردولی، است شده رسانه ھا این از استفاده کنندگان در تصویربدن و ظاھر مورد
در فعالیت واسطه ی به فقط که ھستند مشھوری افراد مجازی فضای تأثیرگذاران۲ تیگمان،۲۰۱۶). و ھلند
خود پیرو را کاربران از زیادی تعداد توانسته اند و رسیده اند شھرت به اینستاگرام نظیر اجتماعی شبکه ھای
تأثیرگذار یا میکروسلبریتی۳ بگذارند، خود پیروان بر می توانند که فراوانی تأثیرات واسطه ی به افراد این کنند.
شناخته و مشھور افراد یا و زیبایی۴ و آرایشی مدل ھای است ممکن تأثیرگذاران .(۲۰۱۸ (چای، شده اند نامیده
حدی تا اینستاگرام تأثیرگذاران که دریافت (۲۰۱۹) ان جی .(۲۰۱۸ (چای، باشند اینستاگرام در فعال شده
به زیبایی جراحی ھای و زیبایی از را آن ھا درک غیرمستقیم یا مستقیم صورت به و دارند نفوذ خود پیروان بر

می کشند. چالش
توماس، و زاکاردو براون، تیگمان، ۲۰۱۷؛ وارتانیان، و پینکو (فردولی، پیشین تحقیقات مرور از آن چه
و کاربات دالمانز، کلیمانز، ۲۰۱۸؛ ھمکاران، و فردولی ۲۰۱۸؛ ولدھوئیس، و براون ھایدن، تیگمان، ۲۰۱۷؛
عنوان به اینستاگرام زیبایی حوزه تأثیرگذار زنان زمینه در که است این می شود برداشت (۲۰۱۸ آنسچتز،
بر افراد این تصاویر خویش انداز مشاھده اثرات بررسی و اجتماعی شبکه ھای زیبایی صنعت نوظھور نمایندگان

دارد. وجود پژوھشی خلاء زیبایی، جراحی ھای انجام به جوان زنان گرایش
بیشتر زمانی اجتماعی مقایسه ھای که می دھد توضیح ،(۱۹۵۴) فستینگر مقایسه اجتماعی۵ نظریه دیدگاه
کسانی با را خود دارند تمایل افراد و باشد داشته بیشتری شباھت فرد خود با مقایسه ھدف که می گیرد صورت
کردن مشاھده و کردن دنبال اینستاگرام در کنند. مقایسه دارند آن ھا به نسبت بیشتری شباھت احساس که
.(۲۰۱۸ ھمکاران، و (فردولی است رایج تر مقایسه ای اھداف سایر به نسبت مدل ھا و مشھور افراد تصاویر

1Instagram
2Inflouencers
3Micro Celebrity
4Beauty influencers
5Social Comparison
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تا می کنند احساس خود با نزدیک تر جایگاھی در شباھت میزان لحاظ از را اینستاگرام تأثیرگذاران کاربران،
از (دین،۲۰۱۷). ھست دست یابی تر غیرقابل پرھزینه شان امکانات که اینستاگرام در سنتی مشھور افراد با
توجه با حاضر پژوھش در .(۲۰۱۸ (چای، کنند مقایسه تأثیرگذاران با را خود دارند تمایل بیشتر افراد این سو
نظر از که گروھی عنوان به بازیگر زنان اجتماعی، مقایسه نظریه از بھره گیری و شده مطرح استدلال ھای به
اثرات و شدند گرفته نظر در ھستند اینستاگرام زیبایی حوزه زنان تأثیرگذار با رقابت قابل زیبایی و شھرت
تصاویرخویش انداز مشاھده :۱ (فرضیه شد مقایسه گروه این با زنان تأثیرگذار اینستاگرامی تصاویر مشاھده
که تأثیرگذارانی با افراد که بیشتری نزدیکی و شباھت احساس علت به زیبایی حوزه ایرانی تأثیرگذار زنان
برای بالاتر گرایش منجربه مشاھده کنندگان در دارند، است اینستاگرام از برخاسته صرفا شھرتشان و ھویت

می شود). غیرانسان گروه و ایرانی بازیگر زنان به نسبت زیبایی جراحی انجام
رابطه چھره ای نارضایتی با شده اند گزینش یا اصلاح ویرایش، عمدتا که تصاویرخویش انداز مشاھده میان
رنگ و چھره از افراد رضایتی عدم احساس چھره ای۶ نارضایتی .(۲۰۱۹ ھمکاران، و (وانگ دارد وجود
که خاصی فعالیت ھای از یکی .(۲۰۱۹ زینوو، و تیگمان ،۱۹۹۵ ھاینبرگ، و (تامپسون است خود پوست
خود از عکس ھایی ارسال و گرفتن است، کرده پیدا رواج خیلی اخیرا اینستاگرام و اجتماعی شبکه ھای در
تصاویری شامل می شوند گرفته که خویش انداز ھایی بیشتر .(۲۰۱۹ (جاگر، است خویش انداز۷ عنوان تحت
جذابیت ھای خویش انداز ھا ویرایش و مشاھده ھنگام بنابراین افراد. اندام از تصاویری تا ھستند افراد چھره از
که می دھند نشان چندی پژوھش ھای .(۲۰۲۱ سان، ۲۰۱۹؛ ھمکاران، و (وانگ می شوند برجسته تر چھره ای
زیبایی جراحی ھای انجام و انتخاب سمت به را زنان تمایل می تواند بدن از نارضایتی مانند چھره از نارضایتی
ایده آل تصاویرخویش انداز مشاھده که رسیده اند نتیجه این به مطالعات از برخی (سان،۲۰۲۱). ھدایت کند
کنند تجربه را بیشتری نارضایتی خود چھره ظاھر از زنان سایر می شود باعث اجتماعی رسانه ھای در زنان
و (فردولی داشته باشند را خود صورت مختلف جنبه ھای دست کاری ھای و تغییرات برای بیشتری انگیزه و
جراحی ھای  و اقدامات کننده، جبران رفتارھای اتخاذ و ظاھری نارضایتی ھای بین بنابراین ھمکاران،۲۰۱۸).
گیل، مک و تیگمان ۲۰۰۹؛ ھمکاران، و ھوپر،کل پیپلز، مینتو، کپوتی، (اوبرین، دارد وجود رابطه نیز زیبایی
ارتباط ظاھری نارضایتی ھای و اینستاگرام در بالا به را ظاھری مقایسه ھای بین که استدلال این با .(۲۰۰۴
ارائه میانجی متغیر عنوان به را چھره ای نارضایتی ،(۲۰۱۷ ریدگوی، و کلیتون آرپان، (ھندریکس، دارد وجود
زنان گرایش بر مشاھده مورد اینستاگرامی تصاویر نوع اثر چھره ای نارضایتی :۲ (فرضیه می دھیم. پیشنھاد و
تأثیرگذاران خویش انداز تصاویر مشاھدۀ که گونه ای به می کند، میانجی گری را زیبایی جراحی ھای انجام به
نتیجۀ در و بیشتر چھره ای نارضایتی به منجر غیرانسان تصاویر یا بازیگران تصاویر به نسبت اینستاگرام زیبایی
مفروض روابط مفھومی مدل ۱ شکل می شود). بدن و صورت زیبایی جراحی ھای انجام به بیشتر گرایش آن،

می دھد. ارائه را پژوھش متغیرھای بین
6Facial Dissatisfaction
7Selfies
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پژوھش متغیرھای بین مفروض روابط مفھومی مدل :۱ شکل

کشوری در می کند. پیدا ضرورت ایران کشور فرھنگی-اجتماعی بافت شناسی در بخصوص مطالعه این
بستر اولین اینستاگرام است، ممنوع آن تلویزیونی برنامه ھای و تبلیغات مجلات، در زنان زیبایی تصاویر که
این در غربی فرھنگ ھای یافته ھای نمود فرض نمی توان لذا و می شود محسوب تصاویر این ارائه ی برای آزاد
بر اینستاگرامی تصاویر مشاھده اثرات بررسی ضرورت نتیجه در باشد. ایرانی نمونه به تعمیم قابل خصوص
زنان از دوگروه تصاویرخویش انداز مشاھده اثر مقایسه ھدف با مطالعه این و می شود احساس ایرانی کاربران
جراحی ھای انجام به گرایش بر اینستاگرام در ایرانی) بازیگر زنان و زیبایی تأثیرگذار (زنان ایرانی شده شناخته

شد. انجام بدن و صورت زیبایی

پژوھش ابزار و شرکت کنندگان روش، ۲
اینستاگرامی تصاویر نوع سطحی سه آزمودنی برون عامل با آزمون پس نوع از و آزمایشی حاضر مطالعه
در فعال ایرانی بازیگر زنان تصاویر اینستاگرام، در زیبایی حوزه ایرانی تأثیرگذار زنان (تصاویر مشاھده مورد

بود. تصاویرغیرانسان) و اینستاگرام،

شرکت کنندگان ۱ .۲
داوطلبانه طور به که بود ۵۶ .۴ استاندارد انحراف و سال سنی۲۴ میانگین با نفر ۲۷۰ شرکت کنندگان کل تعداد
ملاک ھای عنوان به سال ۴۰ تا ۱۶ سنی بازه و بودن خانم نمودند. مراجعه آنلاین مطالعه در شرکت برای
روی آماری تحلیل ھای که شد نفر ۲۰۱ تعداد از متشکل نھایی نمونه بود. شده ذکر مطالعه ابتدای در ورود
تمام که شد تشکیل آزمون کل زمان اساس بر نھایی نمونه میان از نیز محدود تر گروه یک گرفت. انجام آن ھا
نظر از شد. تکرار مجزا طور به ھم گروه این روی نھایی، نمونه بر علاوه تعدیل شده میانجی گری مدل ھای
حرفه ای دکتری و ۵۸٫۲ فراوانی درصد با کارشناسی تحصیلات، سطح و شناختی جمعیت ویژگی ھای توصیف
سابقۀ لحاظ از داشتند. نمونه گروه میان در را فراوانی کمترین و بیشترین ترتیب به ،۰٫۵ فراوانی درصد با
زیبایی عمل بودند. زیبایی عمل ھای  انجام سابقۀ فاقد نمونه گروه از درصد ۸۴٫۶ زیبایی، جراحی به اقدام
ترتیب به درصد ۲٫۵ فراوانی با بوتاکس و ژل تزریق و درصد ۳٫۵ فراوانی با ابرو تتوی درصد، ۸ فراوانی با بینی
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اقتصادی، سطح لحاظ از بود. نمونه گروه در زیبایی اقدامات سابقه با افراد میان در زیبایی عمل ھای شایع ترین
بود. ۰٫۷۲ استاندارد انحراف و ۳٫۰۹ میانگین

پژوھش ابزار ۲ .۲
چھره ای نارضایتی ۱ .۲ .۲

شد. استفاده (۲۰۱۸) ھمکاران و تیگمان چھره ای نارضایتی مقیاس از چھره ای نارضایتی سنجش منظور به
پوست از رضایت عدم و چھره از رضایت عدم شامل که چھره ای نارضایتی برای گویه دو از متشکل مقیاس این
انتھایی نقطه دو با که بود درجه ای ۱۰۰ افقی محور یک شامل مقیاس  این گویه ھای از کدام ھر بود. صورت
در چھره ای نارضایتی مقیاس کرونباخ آلفای ضریب بود. شده گذاری برچسب زیاد) (۱۰۰=بسیار و (۰=اصلا)

بدست آمد. ۰٫۶۹ مطالعه، این در و شد گزارش ۰٫۷۸ ،(۲۰۱۹) زینوو و تیگمان مطالعه 

بدن و صورت زیبایی جراحی انجام به گرایش ۲ .۲ .۲

می دھید احتمال «چقدر پرسش، دو از ترتیب به بدن و صورت زیبایی جراحی انجام به گرایش سنجش منظور به
ده در که می دھید احتمال «چقدر و دھید؟» انجام تان صورت روی زیبایی جراحی نوعی آینده سال ده در که
پاسخ شد. استفاده دھید؟» انجام تان صورت از غیر خود بدن از بخشی روی زیبایی جراحی نوعی آینده سال

بود. متغیر ۵= زیاد بسیار تا کم=۱ بسیار یا اصلا از سؤالات این به

تأثیرگذاران با آشنایی میزان و تأثیرگذاران و اینستاگرام با تماس ۳ .۲ .۲

ساخته محقق پرسش دو تأثیرگذاران کردن دنبال سابقه ی و اینستاگرام از استفاده میزان سنجش منظور به
فعال سرشناس افراد «چقدر می کنید؟»، استفاده اینستاگرام از چقدر «معمولا شامل سؤالات شدند. طراحی
کم=۱ بسیار یا اصلا از سؤالات این به پاسخ بودند. می کنید؟» دنبال را زیاد فالوورھای تعداد با اینستاگرام در
«چقدر سؤال بازیگران، و زیبایی تأثیرگذاران با آشنایی میزان سنجش منظور به بود. متغیر ۷= زیاد بسیار تا
این با ھایی پست با «چقدر سؤال تصاویرغیرانسان، با آشنایی میزان سنجش برای و ھستید؟» آشنا فرد این با
بسیار تا کم=۱ بسیار یا اصلا از سؤالات این به پاسخ شدند. طراحی می شوید؟» مواجه اینستاگرام در مضمون

بود. متغیر ۵= زیاد

جمعیت شناختی الات سؤ ۴ .۲ .۲

تخصصی)، دکتری تا زیردیپلم (از تحصیلات سطح مرد)، (زن، جنسیت سن، شامل جمعیت شناختی سؤالات
«سابقه سؤال ھمچنین بودند. متوسط=۵) از بالاتر (بسیار تا متوسط=۱) از پایین تر (بسیار از اقتصادی وضعیت

شد. طراحی افراد در زیبایی اقدامات سابقه بررسی جھت دارید؟» را زیر زیبایی اقدامات از یک کدام انجام

۵
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داده تحلیل روش و اجرا شیوه ۳
آزمایشی شرایط سه از یکی به تصادفی به طور و داشتند مشارکت مطالعه در آنلاین به صورت شرکت کنندگان
اینستاگرام در فعال ایرانی بازیگر زنان گروه اینستاگرام، زیبایی حوزه ایرانی تأثیرگذار زنان گروه از عبارت اند
جھت مطالعه از پوششی ھدف ھمراه به گاھانه آ رضایت فرم ابتدا در گمارده  شدند. غیرانسان گروه و
تصاویر نمایش از قبل شد. ارائه  آن ھا سوگیری از جلوگیری و شرکت کنندگان از ھدف اصلی پنھان ماندن
تصاویر دادند. پاسخ تأثیرگذاران و اینستاگرام با تماس شاخص با رابطه در سؤال دو به شرکت کنندگان
مربوط تصاویر بود. ایرانی خانم بازیگر ده چھره از خویش انداز عکس ده شامل بازیگران شرایط به مربوط
فعال ایرانی خانم اینستاگرامی تأثیرگذار ده چھره از خویش انداز عکس  ده شامل زیبایی تأثیرگذاران شرایط به
چیدمان از عکس ده شامل نیز غیرانسان شرایط به مربوط تصاویر بود. مدلینگ و آرایشی زیبایی، حوزه ھای در
تأثیرگذار ده اینستاگرامی صفحه به متعلق که بود اشخاص حضور بدون و طبیعی مناظر و اماکن خانه، فضای
استفاده آزمایشی مطالعه این در که تصاویری بود. غیرزیبایی حوزه ھای در فعال ایرانی خانم اینستاگرامی
بالای دنبال کنندگان تعداد با سال ۴۰ تا ۱۸ شناخته شده افراد به منتسب رسمی و عمومی صفحه از شدند
نظرات متن حذف با و اینستاگرامی پست ھای اصلی قالب و شکل با تصاویر تمامی شدند. انتخاب نفر نھصدھزار
به تصویر ھر شدند. داده نمایش شرکت کنندگان به سوگیری) ھرگونه از جلوگیری (جھت ھا پسند تعداد و
آشنایی زمینه در سؤال دو نمایش، زمان اتمام از بعد بلافاصله و داده شد نشان صفحه وسط در ثانیه ١٠ مدت
ھمۀ نمایش اتمام از بعد شد. پرسیده شرکت کنندگان از کردنشان دنبال احتمال و بازیگران یا تأثیرگذاران با
در شدند. ارائه زیبایی جراحی انجام به گرایش پرسش دو و چھره ای نارضایتی مقیاس ھای ترتیب به تصاویر،

شد. ارائه آزمایشی دست کاری از تمرکز زدایی جھت صرفاً شخصیتی پرسشنامه یک از سؤال شش ادامه

داده ھا تحلیل روش ۱ .۳
تحلیل از زیبایی جراحی انجام به گرایش بر مشاھده مورد اینستاگرامی تصاویر نوع اثر آزمودن منظور به
به شد. کنترل و لحاظ نھایی مدل در متغیرھمگام عنوان به تأثیرگذاران با آشنایی شد. استفاده کواریانس
گرایش و مشاھده مورد اینستاگرامی تصاویر نوع بین رابطه در چھره ای نارضایتی میانجی گری آزمودن منظور
(نوع متغیرمستقل شد. استفاده (۲۰۱۸ (ھیس، پروسس۸ ماکروی ۷ شمارۀ مدل از زیبایی جراحی انجام به
کدام ھر که متفاوت متغیرمستقل دو به رگرسیون تحلیل به ورود جھت مشاھده) مورد اینستاگرامی تصاویر

شد. تصنعی۹ کدگذاری بودند سطح دو دارای

یافته ھا ۴
آشنایی و بدن و صورت زیبایی جراحی انجام به گرایش چھره ای، نارضایتی استاندارد انحراف و میانگین ۱ شکل

می دھد. گزارش را آزمایشی گروه سه تفکیک به تأثیرگذاران با
8PROCESS
9Dummy coded

۶
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پژوھش اصلی متغیرھای استاندارد انحراف و میانگین :۱ جدول
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متغیرھای و مشاھده مورد تصاویراینستاگرامی نوع مستقل متغیر با کواریانس تحلیل نتایج ۲ جدول
چنانچه می دھد. ارائه را تأثیرگذاران با آشنایی کنترل با بدن و صورت زیبایی جراحی انجام به گرایش وابسته
بود. معنادار بدن زیبایی جراحی انجام به گرایش بر مشاھده مورد تصاویراینستاگرامی نوع اثر ملاحظه می شود
تأثیرگذاران میان میانگین تفاوت که داد نشان بونفرونی۱۰ تعقیبی آزمون از استفاده با معناداری این پیگیری
انجام برای بیشتری قصد ،۶۸/۱ میانگین با زیبایی تأثیرگذاران و (p = ۰٫۰۲۰) بود معنادار بازیگران و زیبایی

داشتند. نمودند، مشاھده را میانگین۲۶/۱ با بازیگران تصاویر که گروه ھایی به نسبت بدن زیبایی جراحی
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اثرات نتایج، این طبق می دھد. نشان را چھره ای نارضایتی پیش بینی رگرسیون تحلیل نتایج ۳ جدول
بود. غیر معنادار چھره ای نارضایتی بر تأثیرگذاران - غیرانسان و تأثیرگذاران - بازیگران متغیرھای مستقل
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شده تعدیل میانجی گری مدل در چھره ای نارضایتی پیش بینی رگرسیون نتایج :۳ جدول
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بازیگران- مستقل متغیر اثرمستقیم می شود، ملاحظه چنانچه ۴ شکل رگرسیون تحلیل نتایج در
محدودتر گروه در مدل این که نکته این ذکر با بود. بدن معنادار زیبایی جراحی انجام به گرایش بر تأثیرگذاران
بازیگران-تأثیرگذاران مستقل متغیر اثرمستقیم به مربوط یافته ھای و شد تکرار ھم آزمون کل زمان اساس بر
سطح ،۰٫۲۰ استاندارد خطای ، −۰٫۴۲ رگرسیون ضریب آن در که صورت زیبایی جراحی انجام به گرایش بر
رگرسیون منفی ضریب و شد معنادار کاملاً [−۰٫۸۰, ۰٫۰۱] استرپی بوت اطمینان بازه و ۰٫۰۳۵ معناداری
بازیگران شرایط از بیشتر تأثیرگذاران شرایط در صورت زیبایی جراحی انجام به گرایش که بود آن بیان گر
شرایط به نسبت بالاتر زیبایی جراحی انجام به گرایش به منجر زیبایی تأثیرگذاران شرایط بنابراین است.
صورت زیبایی جراحی ھای انجام به گرایش بر غیرانسان-تأثیرگذاران مستقل متغیر مستقیم اثر شد. بازیگران

شد. معنادار صورت زیبایی جراحی  انجام به گرایش بر چھره ای نارضایتی اثر ھمچنین شد. غیر معنادار

اینستاگرامی تصاویر نوع توسط زیبایی جراحی انجام به گرایش پیش بینی رگرسیون تحلیل نتایج :۴ جدول
چھره ای نارضایتی میانجیگری با مشاھده مورد
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در چھره ای نارضایتی میانجی گری با وابسته متغیرھای بر مستقل متغیرھای غیرمستقیم اثرات ۵ جدول
مستقل متغیرھای غیرمستقیم اثرات نتایج، این طبق می دھند. نشان را بالاسو ظاھری مقایسه مختلف سطوح
بالاسو ظاھری مقایسه به خصلتی گرایش سطوح از یک ھیچ در غیرانسان-تأثیرگذاران و بازیگران-تأثیرگذاران
متغیرھای بین رابطه در چھره ای نارضایتی میانجی گری عدم بیانگر موضوع این که است. نشده معنادار

است. زیبایی جراحی انجام به گرایش و مستقل
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میانجی گری با بدن و صورت زیبایی جراحی انجام به گرایش بر مستقل متغیرھای غیرمستقیم اثرات :۵ جدول
بالاسو ظاھری مقایسه به خصلتی گرایش مختلف سطوح در چھره ای نارضایتی
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نتیجه گیری ۵
اینستاگرام در ایرانی شناخته شده زنان از گروه دو تصاویرخویش انداز مشاھده اثر مقایسه ھدف با حاضر مطالعه
بدن و صورت زیبایی جراحی ھای انجام به گرایش بر ایرانی) بازیگر زنان و اینستاگرام زیبایی تأثیرگذار (زنان

شد. آزمون رابطه این در چھره ای نارضایتی میانجی گرانه ی نقش و گرفت صورت
انجام به گرایش بر فقط تصاویرخویش انداز مشاھده داد نشان پژوھش این نتایج اول فرضیه با رابطه در
به گرایش شکل گیری فرضیه گفت می توان نتیجه در بود. موثر آینده در شرکت کنندگان بدن زیبایی جراحی
می توان نتیجه این تبیین در تایید می شود. تصاویرخویش انداز مشاھده اثر در بدن زیبایی جراحی ھای انجام

۹

۲۵۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



و یکسان زمان میزان به نمایش حال در تصاویر روی ماندن باقی به پاسخگویان اجبار عدم داشت، اشاره
دریافت می رفت انتظار آن چه از ضعیف تر را دست کاری افراد که شود باعث می تواند مطالعه، این در نظر مورد
به نسبت زیبایی تأثیرگذاران تصاویرخویش انداز مشاھده که داد نشان ھمچنین مطالعه این نتایج باشند. کرده 
جھت ھم یافته این می دھد. شکل را بالاتری بدن زیبایی جراحی انجام به گرایش بازیگران تصاویرخویش انداز
ممکن اینستاگرام کاربران که شباھتی و نزدیکی احساس به توجه با ترتیب، این به بود. اولیه پژوھشی انتظار با
که گرفت نظر در را احتمال این می توان ،(۲۰۱۸ (چای، باشند داشته اینستاگرام تأثیرگذاران به نسبت است

است. صورت گرفته سینما مشھور بازیگران از بیشتر افراد این با ظاھری و اجتماعی مقایسه فرآیند
گرایش پیش بینی کننده ی چھره ای نارضایتی که دادند نشان مطالعه این نتایج دوم فرضیه با رابطه در
تأثیرگذاران گروه ھای مقایسه از است. افراد در صورت) (مخصوصاً زیبایی جراحی ھای انجام به نسبت بالاتر
میزان بر تصاویرخویش انداز مشاھده دریافت، می توان غیرانسان با زیبایی تأثیرگذاران و بازیگران با زیبایی
مشاھده مورد اینستاگرامی تصاویر نوع اثر مکانیسم نتیجه، در نمی باشد. موثر افراد در چھر ه ای نارضایتی
فرضیه نتیجه در نمی شود. میانجی گری چھره ای نارضایتی توسط صورت زیبایی جراحی انجام به گرایش بر
تأثیرگذاران شرایط که دادند نشان ھمچنین مطالعه این نتایج می شود. رد چھره ای نارضایتی میانجی گری
نسبت بالاتری بدن زیبایی جراحی انجام به گرایش و صورت زیبایی جراحی انجام به گرایش به منجر زیبایی
متفاوتی اثر مکانیسم دارای و نشد تبیین نارضایتی چھره ای افزایش توسط اثر این و شد بازیگران شرایط به

است.
بر انتظار حد از کمتر اینستاگرامی تصاویرخویش انداز ارائۀ که دادند نشان نتایج کلی به طور
می توان موضوع این تبیین در بود. تأثیرگذار بدن و صورت زیبایی جراحی انجام به گرایش و نارضایتی چھره ای
تصاویر مشاھده مقابل در دفاعی روان شناختی واکنش  نوعی شدن فعال امکان که داشت اشاره نکته این به
داشت اشاره باید نھایت در دارد. وجود شرکت کنندگان میان در مشھور بازیگران و اینستاگرامی تأثیرگذاران
نمایش میزان و پوشش لحاظ از بازیگران شرایط که شد آن باعث ایرانی بازیگران زنان پوشش محدودیت که
نیافته اتفاق یکسانی دست کاری و باشد نگرفته قرار یکسانی وضعیت در زیبایی تأثیرگذاران با مقایسه در زیبایی

باشد.
را دیگری میانجی گری مکانیسم ھای می شود توصیه بعدی پژوھشگران به شده حاصل نتایج به توجه با
نشان مطالعه این نتایج طورکلی به کنند. امتحان نظری مدل ھمین در موقعیتی ظاھری مقایسه متغیر مانند
انجام به گرایش و چھره ای نارضایتی  بر انتظار حد از کمتر اینستاگرامی تصاویرخویش انداز ارائۀ که دادند
تأثیرگذاران تصاویر مشاھدۀ بین نشده میانجی گری تفاوت ھای مورد در است. بوده تأثیرگذار زیبایی جراحی
نارضایتی  از غیر مکانیسم (ھا)ی که است انتظار قابل زیبایی، جراحی به گرایش در دیگر گروه دو با زیبایی
بر اثرگذار عوامل از سلامت حیطۀ متخصصان گاھی آ به حاضر یافتۀ نماید. میانجی گری را اثر این ظاھری

می افزاید. زیبایی جراحی ھای برای افراد قصد
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سپاس گزاری
در که دیگر دانشگاه ھای و بھشتی شھید دانشگاه دانشجویان از اعم پژوھش این شرکت کنندگان تمامی از

داریم. را قدردانی و تشکر نھایت کردند شرکت ما پژوھش
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چکیده

ملی امنیت جنبه ھای مھم ترین از است. آن ملی امنیت گروی در کشوری ھر توسعه و رشد دوام،
تھدیدھا پیچیدگی و تولید نرخ تنوع، حجم، اخیر سال ھای در است. سایبری امنیت امروزی، دنیای در
در پژوھشی حوزه ھای ماشین یادگیری و داده علوم است. داشته چشم گیری افزایش سایبری حملات و
حقیقت، در می دھند. ارائه چالش ھا این با مواجھه برای را مناسبی راھکارھای که ھستند رشدی حال
امنیتی سامانه ھای کردن ھوشمند و خودکار برای کلیدی عنصر داده علوم و ماشین یادگیری روش ھای
مفھومی مدل به نیاز سایبری امنیت ارتقای در داده علوم از جانبه ھمه و دقیق استفاده برای شده اند.
است. شده استفاده کیفی رویکرد از مفھومی مدل ارائه جھت حاضر پژوھش در است. سایبر فضای
و محتوا کاربر، (۱ مفھوم سه داده علوم و سایبر فضای امنیت نخبگانِ با مصاحبه در منظور این برای
علوم کاربرد دیدگاه از سایبر فضای مدل اساسی ابعاد مثابه به زیرساخت (۳ و حکمرانی (۲ خدمات،
استخراج ابعاد این از یک ھر مؤلفه ھای سپس و گرفتند قرار شناسایی مورد سایبری امنیت در داده

شدند.

ا﹝﹠﹫️ ﹩︋︀ارز ︀د﹎﹫︣ی﹝︀︫﹫﹟، داده، ︻﹙﹢م ،︣︊︀︨ا﹝﹠﹫️﹁︱︀ی ،︣︊︀︨︀ی︱﹁ کلیدی: کلمات
︀︨︊︣ی.

مقدمه ۱
و امنیتی مسائل حتی و سیاست کشورھا، اقتصاد افراد، زندگی از مھمی بخش کنونی، عصر در سایبر فضای
با است. آن امنیت سایبر فضای در مطرح مسائل مھم ترین از نیست. پوشی چشم قابل و است شده نظامی
انسانی تحلیل و تجزیه تکمیل برای خودکار سامانه ھای وجود به نیاز سایبر، فضای در حملات تکامل و افزایش
تبدیل دشوار بسیار مساله ای به رخنه ھا و آسیب پذیری ھا یافتن این، بر علاوه می شود. احساس پیش از بیش
نظر به که است رشد حال در چنان آن در موجود اطلاعات و داده ھا حجم و سایبر فضای اندازه است. شده

۱
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حملات مقابل در رایانه ای سامانه ھای و داده ھا از حفاظت کرد. شروع باید کجا از بدان که است ممکن غیر
دقیق حفاظت ھای روش از استفاده امر این لازمه است. سایبری امنیت وظایف حیاتی ترین از یکی سایبری

می شود. امکان پذیر داده علوم با خودکار و دقیق حفاظت است. نیمه خودکار) (یا خودکار و
آن ھا از دانش استخراج و داده ھا تحلیل و پردازش برای الگوریتم ھا و روش ھا ابزار، از ترکیبی داده علوم
یادگیری روش ھای خصوص به و مصنوعی ھوش آمار، ھمچون فنونی و علوم اشتراک از داده علوم است.
به .[۵] است شده ایجاد داده پردازش روش ھای و داده ھا پایگاه بصری سازی، روش ھای داده کاوی، ماشین،
علوم از استفاده برای متعددی راه کارھای اخیر سال ھای در آن، زیاد کاربردھای و داده علوم اھمیت دلیل
از محافظت و ناشناخته) چه و شناخته شده قبل از (چه سایبری حملات و رخدادھا تشخیص منظور به داده
الگوھا سایبری، امنیت در داده علوم از استفاده با .[۷][۶] است شده عملیاتی و پیشنھاد حساس سامانه ھای
سایبری حملات از جلوگیری و شناسایی قابلیت ھای می شود، شناسایی حمله کنندگان پیچیده رفتارھای و
در اطلاعات فوری گذاری اشتراک و می یابد افزایش سایبری تھدیدات مورد در اطلاعات می کند، پیدا بھبود
نیاز سایبری امنیت ارتقای در داده علوم از جانبه ھمه و دقیق استفاده برای می گردد. تسھیل تھدیدات مورد

است. سایبر فضای مفھومی مدل به
امنیت ارتقای در داده علوم کاربرد دیدگاه از سایبر فضای برای مفھومی مدل ارائه پژوھش این ھدف
زیرساخت (۳ و حکمرانی (۲ خدمات، و محتوا کاربر، (۱ اساسی بعد سه شامل مدل این است. سایبری
شبکه ھای و حملات و تھدیدھا به واکنش و پیش بینی تحلیل، داده ھا، تحلیل مؤلفه ھای شامل اول بعد است.
داده، بر مبتنی تصمیم گیری داده ، حکمرانی ارزیابی، قوانین، مؤلفه ھای شامل حکمرانی بعد است. اجتماعی
فرماندھی مرکز و توسعه و تحقیق آموزش، ظرفیت سازی، خصوصی، شرکت ھای از استفاده و بومی سازی بودجه،
برای مناسب ارتباطی شبکه ھای سایبری، امنیت عملیات مرکز مؤلفه ھای حاوی نیز زیرساخت بعد است. واحد
فناوری حملات، و تھدیدھا تشخیص و تحلیل برای مناسب سخت افزار حملات، و تھدیدھا تشخیص و تحلیل
ابعاد و مدل این از است. توزیع شده) (موازی، کلان داده ھا مناسب زیرساخت و داده ھا تحلیل و ذخیره برای ابر
وضعیت ارزیابی ھمچنین و سایبری امنیت ارتقای در داده علوم نقش تبیین برای می توان آن مؤلفه ھای و

برد. بھره داده علوم و سایبری امنیت حوزه در سازمان یک یا کشور

دیگران کارھای بر مروری ۲
این است. اطلاعات محیط در کاربران و داده ھا جانبی، لوازم سامانه ھا، شبکه ھا، اینترنت، شامل سایبر فضای
.(Caton, 2019) است اھمیت حائز ملی امنیت و نظامی تجاری، جھانی، حاکمیت برای پیوسته بھم محیط
در می شود. استفاده آن تحلیل و توصیف برای گوناگونی مدل ھای از سایبر فضای بالای پیچیدگی دلیل به

می شوند. مرور مدل ھا این از برخی ادامه

۲
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آمریکا دفاع وزارت لایه سه مدل ۱ .۲
می گردد تشریح پیوسته و تنیده درھم کاملا ولی مجزا بعد سه در سایبر فضای آمریکا، دفاع وزارت منظر از
گوشی ھای (مانند فیزیکی از: عبارتند ابعاد این است. تعامل در سامانه ھا و سازمان ھا افراد، با ھمواره که
به ابعاد ۱ شکل برداشت)[۷]. و ادراک (مانند فکری یا شناختی و اطلاعات) توزیع (مانند اطلاعاتی ھمراه)،
کنترل، و فرماندھی سامانه ھای از فیزیکی بعد می دھد. نشان را آن ھا ارتباط نحوه  و سایبر فضای پیوسته ھم
ارتباطی، شبکه ھای شامل بعد این است. شده تشکیل حمایتی زیرساخت ھای و کلیدی تصمیم گیرنده ھای
دیگرِ چیز ھر یا ھوشمند تلفن ھای لپ تاپ ھا، مایکروویو، برج ھای کتاب ھا، روزنامه ھا، ،C2 امکانات انسان،
است. جغرافیایی و اقتصادی ملی، نظامی، محدوده ھای با مرتبط فیزیکی بعد است. شھودی اندازه گیری قابل
می شود. شامل را اطلاعات از حافظت و انتشار ذخیره، پردازش، جمع آوری، چگونگی و کجایی اطلاعاتی بعد
انجام اطلاعات روی را کنش یا پاسخ دریافت، انتقال، عمل ھای که است کسانی ذھن شامل شناختی بعد
عناصر دارد. اشاره گرو ه ھا یا افراد تصمیم گیری و قضاوت ادراک، اطلاعات، پردازش به بعد این می دھند.
احساسات، انگیزه ھا، آسیب پذیری ھا، ھنجارھا، فرھنگی، و فردی اعتقادات مانند عواملی تاثیر تحت بعد این

ایدئولوژی ھاست. و ھویت ھا روان، سلامت آموزش، اخلاق، تجربیات،

[۷] سایبر فضای پیوسته ھم به ابعاد :۱ شکل

اسکودیس و زیمت مدل ۲ .۲
حکمرانی و مردم/اجتماع محتوا/کاربرد، زیرساخت/سیستم ھا، دامنه چھار دارای [۸] اسکودیس و زیمت مدل
فیزیکی اجزای شامل سامانه ھا زیرساخت/ دامنه است. شده داده نشان دامنه چھار این ۲ شکل در است.
پردازش و دسترسی سازوکارھای و اطلاعاتی پایگاه ھای شامل محتوا/کاربرد دامنه است. فنی زیرساخت و

۳
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[۸] اسکودیس و زیمت مدل :۲ شکل

دامنه درنھایت، است. اطلاعات و انسان ھا بین تعاملات و ارتباطات شامل مردم/اجتماع دامنه است. اطلاعات
است. دیگر دامنه سه بر حکمرانی برای نظارتی و مدیریتی سازوکارھای شامل حکمرانی

مجازی فضای عالی شورای مدل ۳ .۲
کاربر، محتوا، خدمات، (بستر، مجازی فضای مختلف حوزه ھای در وسیع بسیار پوششی کشور، مجازی فضای
نظام حاکمیتی قلمرو در کاربر یا خدمت دھنده گرفتن قرار شرط با آن، محدوده که دارد امنیت) و مقررات
مدل کشور مجازی فضای عالی شورای اسناد در اساس این بر است. تعریف قابل ایران، اسلامی جمھوری

.[۱] است مشاھده قابل ۳ شکل در که است شده تبیین سایبر فضای برای لایه ای شش

[۱] مجازی فضای عالی شورای لایه شش مدل :۳ شکل

دیگر مدل ھای ۴ .۲
جمھوری سایبری دفاع برای شناختی زیرساخت و الگو عنوان به مفھومی مدل یک [۲] اسماعیلی و تقی پور
(تاب آوری) برگشت پذیری و (دفع) پدافند بازدارندگی، بعد سه شامل مدل این داده اند. پیشنھاد ایران اسلامی
سایبری، حملات ھزینه ھای افزایش با تا می کند ایجاد دشمنان برای را محکمی ذھنی مانع بازدارندگی است.
مقابل در دفاع معنای به پدافند سازد. مواجه تزلزل با را حمله عملیات آن، از قبل و طرح ریزی مرحله در
یک توانایی از است عبارت نیز برگشت پذیری می شود. دسته بندی عامل غیر و عامل نوع دو به و است حملات

سایبری. حملات در بازیابی و واکنش مقاومت، برای سازمان
بعد بر تأکید با مسلح نیروھای سایبری قدرت ارزیابی برای مفھومی مدل یک [۳] ھمکاران و رمضان زاده
سایبری، تھاجم به پاسخ استحکام سازی، پنج گانه مؤلفه ھای دارای مدل این کرده اند. ارائه سایبری بازدارندگی
مربوط مؤلفه ھا این ھمه است. (افزونگی) عملیات استمرار و بازیابی متقابل)، (اقدام دشمن پشیمان کنندگی
مسلح نیروھای سایبری سرمایه ھای اولویت بندی و شناسایی در می توانند و ھستند سایبری بازدارندگی بعد به

باشند. مفید تھدیدات، مقابل در سایبری بازدارندگی زمینه ایجاد منظور به

۴
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آن ھا داده اند. پیشنھاد سایبری عملیات ارزیابی برای راھبردی الگوی یک [۴] موحدی و رحیم اف
سایبري بازدارندگی ایجاد سایبري، قدرت افزایش باعث سایبري، عملیات موفق انجام توان که می کنند استدلال
و قوت ھا و ضعف ھا شناسایی جھت سایبري فعالیت ھاي ارزیابی بنابراین می شود. سایبري تھدیدات کاھش و
راھبردی الگوی یک موحدی و رحیم اف منظور، این به است. اجتناب ناپذیر فعالیت ھا اثربخشی میزان بررسی
بعدھا این می دھند. پیشنھاد اجرا ارزیابی و رزمی آمادگی ارزیابی طرح ریزي، و طراحی ارزیابی بعد سه شامل

شده اند. تقسیم بندی شاخص ھفتادوسه و مؤلفه ده به

پیشنھادی مدل ۳
شدند: انتخاب زیر موارد ارزیابی مفھومی مدل ابعاد نخبگان، با مصاحبه از پس

خدمات و محتوا کاربر، •

حکمرانی •

زیرساخت •

اینجا در که این دلیل به بود. مجازی فضای ملی مرکز لایه شش مدل ابعاد این انتخاب برای مرجع مدل
وجود ضمنی صورت به ابعاد تمام در امنیت حقیقت در شد. حذف امنیت لایه داریم، سایبری امنیت دیدگاه
لایه  ھای ھستند. عامل غیر امنیت به مربوط مفھومی، مدل این در امنیتی موارد تمام که است ذکر قابل دارد.
سه این کردن جدا و است داده علوم پژوھش دیدگاه که زیرا شدند، ادغام بعد یک در خدمات و محتوا کاربر،
مؤلفه ھا از برخی است. مؤلفه ھشت تا سه دارای بعد ھر می شد. مؤلفه ھا ضروری غیر پیچیدگی به منجر لایه
زیرمؤلفه ھای و مؤلفه ھا ابعاد، ۱ جدول و ۴ شکل یابد. کاھش پیچیدگی تا شده اند شکسته زیرمؤلفه ھا به نیز

می دھد. نشان را نخبگی مصاحبه از استخراجی ارزیابی مفھومی مدل
داده ھا، مجازی، فضای با مرتبط افراد کلیه و اجتماعی شبکه ھای شامل خدمات و محتوا کاربر، بعد
اجتماعی، و ارتباطی شبکه ھای در شده ردوبدل اطلاعات و تعاملات ایمیل ھا، متن راداری، و داخلی اطلاعات
خدمات سامانه ھا، به روزرسانی حملات، و تھدیدھا به واکنش و پیش بینی تحلیل، اطلاعات، پردازش و ذخیره

است. غیره و فایل ھا سامانه الکترونیکی، پست وب، بر مبتنی خدمات کاربردی، برنامه ھای اتوماسیون،
بودجه ارزیابی، مقررات، و قوانین تنظیم ظرفیت سازی، سازمان دھی، قانونی، اقدامات شامل حکمرانی بعد

است. بومی سازی و
راداری، رایانه ھای پروتکل ھا، و سخت افزار معماری، و زیرساخت با مرتبط سازوکار ھر شامل زیرساخت بعد

است. غیره و ابر کنترلی، سامانه ھای حسگرھا،
می شود. داده توضیح زیرمؤلفه ھا و مؤلفه ھا در موجود اصطلاحات از برخی ادامه در

برای سایبری مجرمان توسط تواند می که است ضعفی نقطه سایبری امنیت مقوله در آسیب پذیری •
گیرد. قرار استفاده سو مورد رایانه ای سامانه یک به مجاز غیر دسترسی

۵
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سایبری امنیت در داده علوم کاربرد دیدگاه از سایبر فضای مفھومی مدل :۴ شکل

۶
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مفھومی مدل زیرمؤلفه ھای و مؤلفه ھا ابعاد، :۱ جدول

۷
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شده تسھیل آسیب پذیری یک توسط که است بالقوه منفی رویداد یا اقدام یک سایبر فضای در تھدید •
یا و داده ھا به رساندن آسیب دنبال به که است مخرب اقدام یک سایبری تھدید کلی طور به است.

است. رایانه ای برنامه یا سامانه یک بر ناخواسته تاثیر یا و داده ھا سرقت

یا رایانه ای شبکه ھای رایانه ای، اطلاعاتی سامانه ھای که است تھاجمی گونه ھر سایبری حمله •
می کند تلاش که است فرایندی یا شخص مھاجم اقدام، این در می دھد. قرار ھدف را زیرساخت ھا
دسترسی این کند. پیدا دسترسی سامانه شده محدود مناطق سایر یا عملکردھا داده ھا، به مجوز بدون

است. تخریب قصد با زیاد احتمال به

پیش از قبولِ قابل سطوح در خدمات ارائه ادامه برای کسب وکار و سازمان یک توانایی تداوم طرح •
است. سایبری حمله مانند مترقبه، غیر حادثه یک از پس شده، تعریف

و نظارت مسئول که است داده جای خود در را اطلاعات امنیت تیم یک سایبری امنیت عملیات مرکز •
سایبری امنیت عملیات مرکز تیم ھدف است. مداوم صورت به سازمان امنیتی وضعیت تحلیل و تجزیه
فناوری راه حل ھای از ترکیبی از استفاده با سایبری امنیت حوادث به پاسخ و تحلیل و تجزیه شناسایی،
مھندسان و تحلیلگران از متشکل معمولا امنیتی عملیات مراکز است. فرایندھا از قوی مجموعه ای و

می کنند. نظارت امنیتی عملیات بر که است مدیرانی ھمچنین و امنیتی

ارزیابی و وقوع مورد در تجربه بر مبتنی اطلاعات و مھارت دانش، سایبری تھدید راھبردی اطلاعات •
احتمالی حملات کاھش به کمک در می توانند که ھستند تھدید عوامل و فیزیکی یا سایبری تھدیدات

.[۹] باشند مفید سایبر فضای مضر رویدادھای و

و موثر استفاده که است معیارھایی و استانداردھا نقش ھا، فرایندھا، از مجموعه ای داده  حکمرانی •
می کند. تضمین خود اھداف به دستیابی برای دولت یا سازمان ساختن توانمند در را اطلاعات از کارآمد
تعریف وضوح به دولت یا سازمان در داده ھا با مرتبط نقش ھای که می کند تضمین داده حکمرانی

.[۱۰] شده اند

و تجزیه براساس تصمیم گیری تکنیک و فرایند برای که است اصطلاحی داده بر مبتنی تصمیم گیری •
نمی شود استفاده ای شھود از تصمیم گیری نوع این در می رود. به کار اطلاعات ارزیابی و داده ھا تحلیل

.[۱۱] ھستند تصمیمات ملاک آن ھا از شده استخراج اطلاعات و داده ھا تنھا و

تولید بالایی شتاب با و زیاد تنوع و حجم در که می شود گفته داده ھایی مجموعه به کلان داده ھا •
.[۱۲] می شوند

۸
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پیشنھاد و نتیجه گیری ۴
سایبری امنیت ارتقای در داده علوم کاربرد دیدگاه از سایبر فضای برای مفھومی مدل یک پژوھش این در
بعد ھر است. زیرساخت (۳ و حکمرانی (۲ خدمات، و محتوا کاربر، (۱ بعد سه دارای مدل این شد. پیشنھاد

می شوند. شکسته زیرمؤلفه ھا به نیز مؤلفه ھا از برخی می شود. تقسیم مؤلفه ھشت تا سه به نیز
امنیت کارشناسان اختیار در و کرد طراحی پرسشنامه ای مدل این براساس می توان پژوھش این ادامه در
جزئی، مربعات حداقل آماري روش مثلا پرسشنامه، این نتایج آماری تحلیل با داد. قرار داده علوم و سایبری
قرار تایید مورد نیز کمی لحاظ از مدل تا داد قرار بررسی مورد را مؤلفه ھا و ابعاد مدل، بین روابط می توان
کشور سایبری فضای در داده علوم و سایبری امنیت وضعیت ارزیابی برای می توان مدل این از علاوه، به گیرد.
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را﹨︊︣دی ︑﹆﹫﹆︀ت و ﹩﹚﹞ د﹁︀ع ﹩﹛︀︻ ︎︥و﹨︪﹍︀ه و دا﹡︪﹍︀ه ﹩﹝﹚︻ ️﹫﹨ ﹢︱︻۲

چکیده

سازماندھی به توجه با است. طبیعی پدیده ی  ھر به سایبر روح دمیدن حال در سایبر عالم
نقشه نیازمند فضا، این از بھره گیری با ایران اسلامی جامعه کشاندن آشوب به در متخاصم دولت ھای
راھبرد نقشه تدوین می باشیم. ایران اسلامی جمھوری سایبری فضای بر حکمرانی برای جامعی راھبرد
طرفی از می نماید. عملیاتی و اثربخش را سایبری فضای بر حاکم راھبردھای سایبر، فضای بر حکمرانی
برای جامع روند یک و بوده مطرح اساسی چالش یک عنوان به سازمان ھا در راھبرد نقشه تدوین روند
تبیین ضمن مقاله این در منظور این برای ندارد. وجود باشد ابعاد تمام پوشش دھنده ی که موضوع این
توصیفی تحقیق روش بر مبتنی میدانی بررسی و مطالعه با سایبر، فضای با آن تعامل و حکمرانی واژه
مسائل گرفتن نظر در و تحلیل با و مختلف منابع در راھبرد نقشه ی تدوین روش ھای انواع تحلیلی،
تھاجمات شناختی، جنگ و جامعه ساخت، زیر قبیل از کشور سایبر فضای بر حکمرانی چالش ھای و
جمھوری سایبری فضای بر حکمرانی راھبرد نقشه ی تدوین الگوی عرصه؛ این در ذی نفعان نقش و

می گردد. ارائه و تدوین ایران اسلامی

.︣︊︀︨ ﹁︱︀ی ︣︋ ﹊﹞︣ا﹡﹩ را﹨︊︣د، ﹡﹆︪﹥ ی ،︣︊︀︨ ﹁︱︀ی را﹨︊︣دی، ا﹨︡اف کلیدی: کلمات

مقدمه ۱
رسالت، جمله از راھبردی مطلوبیت ھای تعیین مطلوب، آینده تصویرسازی جامع، نقشه یک از برخورداری لزوم
توصیه ھای از نمونه ھایی موجود؛ وضع به نشدن قانع بلندمدت، اھداف پیگیری و تبیین چشم انداز، مأموریت،
حتی و نخبگان مسئولین، با دیدار در (مدظله) خامنه ای امام اسلامی انقلاب معظم رھبر که است راھبردی

داشته اند. مکرر تأکید آن ھا بر جمعه نماز خطبه ھای و عمومی دیدارھای در
حال در و کرده نفوذ جھان مردم اجتماعی و فردی زندگی ابعاد تمامی در حاضر زمان در مجازی فضای
چنین حکمرانی شک بدون است. فراگیرتر مراتب به قبل تمدنھای از که است بشری جدید تمدن یک ایجاد

۱
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بالایی بسیار نفوذ ضریب شگفت آور و جدید خدمات و فناوریھا ارائه و ارتباط تسھیل با طرف یک از که فضایی
با دیگر طرف از و است خود مردم یعنی کاربران کردن ھضم حال در غرب فرھنگ از سریعتر بسیار و داشته
است. فرامرزی شرکتی شبکھ ای حاکمیت یک به حکومتی ملی حاکمیت کردن تبدیل حال در خود قابلیتھای
کشور این که چرا می شود؛ محسوب تھدید یک ایران اسلامی جمھوری برای کشورھا سایر از بیش مسئله این
و بزرگ شرکتھای اکثر و دارد قرار صھیونیسم جریان خصوص به خود دشمنان تھدیدات معرض در ھمواره

.(۱۳۹۸ (غلامی، ھستند جریان این سلطه تحت مجازی فضای در نفوذ صاحب
ھمه چیز که می کند تداعی را آز۱ شھر داستان سایبری، جذاب غبارآلود فضای پشت در ذھن ھا جھت گیری
عینک ھای پشت از را آن ھمه که بود معمولی شھری حقیقت در اما می رسد، نظر به فریبنده و زمردین آن در
سایبر فضای می کردند. زیست بودن بی عیب و بودن خاص بودن، برتر توھم در و می کردند مشاھده سبزرنگ
بی عیبی توھم است،  عالم گیر نفوذش که سایبر فضای جدی آفت می کند. خودنمایی جلوه ایی این چنین با
زندگی سطح ارتقاء در تحول و خوبَش خصیصه ھای ھمه  با سایبر فضای است. داده انتشار را بودن برتر و
که  است شده آلوده ای ظرف به مثابه می کند، دنبال را خاص انگیزه ھایی خود ورای در آنجایی که از انسانی
بدیھی سرزمینی اقتضائات با متناسب حکمرانی شیوه  تنظیم لزوم می شود. بیماری و تباھی و فساد موجب
(کیانخواه، می کند) پیگیری نوین، حکمرانی با را اعتماد اینترنتِ ایده  نیز اروپا که (ھمان گونه است عقلانی و

.(۱۳۹۷
حساس زیرساخت ھای و مرزھا ایمنی و حفاظتی ملاحظات با ھمسو سایبر فضای امنیت توسعه ی امروزه
است. کشور اصلی دغدغه ھای از یکی عنوان به ھسته ای تأسیسات و مراکز پادگان ھا، سدھا، نیروگاه ھا، نظیر
نمایند. لحاظ خود راھبردھای در سازمان ھا باید که است موردی کلیدی ترین سایبر فضای با تعامل نحوه
اسناد وجود و دکترین بودن مشخص سویی از است. گرفته قرار سازمان ھا دکترین در رویکرد، این امروزه
(Alexander، (Wells, است(2008 سایبر فضای در جامع طرح به ورود نیاز پیش سایبری، امنیت راھبردی

.Klimburg, 2012)
جدی ترین از یکی امنیتی، و سیاسی حوزه ھای ھمانند نیز مجازی حوزه در ایران اسلامی جمھوری
ھست روش ھایی اساسی ترین از تجھیزات، تحریم کنار در سایبری حملات است. آمریکا متحده ایالات اھداف
اخیر سالیان در حملات این .(۴۳ ص ،۱۳۹۲ مدرن، (تھاجم است شده گرفته کار به ایران علیه تاکنون که
اوباما جمھوری ریاست دوره اولین آغاز از است، بوده ایران تکنولوژیک تأسیسات و ساخت ھا زیر متوجه ھمواره
سازماندھی با ایران اسلامی جمھوری علیه سایبری حملات برای ویروس ھا جدید نسل تولید متحده، ایالات در

.(۵۴ ص ،۱۳۹۲ (ھمان، شد آغاز دولتی
(برای گاوس۳ صنعتی)، بخش ھای به حمله (برای استاکس نت۲ جمله از بی شماری رایانه ای ویروس ھای
نرم افزارھای به حمله (برای مدی۵ نفتی)، ساخت ھای زیر به حمله (برای فلیم۴ بانکی)، سیستم به حمله

1The Wizard of Oz
2Stuxnet
3Gauss
4Flame
5Madi
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نیروی و مالی اقتصادی، داده پایگاه ھای تخریب (برای ناریلام۶ کاربران)و عمومی رایانه ھای روی ارتباطی
ایران علیه سایبری تھاجم برای موساد و NSA توسط مشترکا که بودند تولیداتی دیگری از پس یکی انسانی)
ملی امنیت مؤلفه ھای در حملات این گذار تأثیر مخاطرات به توجه با .(۶۶ ص ،۱۳۹۲ (ھمان، شدند طراحی
ھدفمند مدیریت برای عملیاتی و بخش اثر راھبردھای تدوین مھم، حساس، حیاتی، ساخت ھای زیر جمله از
برای است جامعی راه حل سایبر فضای بر حکمرانی راھبرد نقشه تدوین است. ناپذیر اجتناب سایبر فضای بر

سایبر. فضای بر حکمرانی راھبردھای عملیاتی و اثربخش پیاده سازی
مشخص الگوی نداشتن سایبر، فضای بر حکمرانی راھبرد نقشه تدوین چالش ھای اصلی ترین از یکی
(Neeley, راھبرد باشد نقشه تدوین فرآیند به مربوط نیازمندی ھای تمامی پوشش دھنده که است کاملی و
راھبردھای و سایبر) فضای بر (حکمرانی سایبر فضای بر ھدفمند مدیریت چالش ھای خصوص در .1999)
و الگو یک خصوص این در اما است، یافته نشر و تدوین متعددی محتواھای و مطالب مھم این تحقق برای لازم
تحقق شاخص ھای و شود نگریسته حوزه این راھبردھای به متفاوت منظرھای و زوایا از که جامع نگری نقشه
برای جامع الگویی طراحی و یافتن به دنبال تحقیق این در و نیست موجود باشد، نموده احصا را راھبردھا
برای ارزش محوری رویکرد سایبر، فضای بر حکمرانی راھبرد نقشه تدوین در ھستیم. مسئله این به پاسخ
.(۱۳۹۷ (مجازی، می باشد اثربخش مدیریت بر مبتنی ملی سایبر فضای پایدار امنیت اسلامی، جمھوری نظام
راھبرد نقشه تدوین برای دھنده جھت مبنای نمی توانند تجاری راھبرد نقشه ھای برای عمومی رویکردھای لذا
تدوین الگوی سایبر، فضای بر حکمرانی مؤلفه ھای رویکرد با مقاله، این در باشند. سایبر فضای بر حکمرانی

است. گردیده ارائه سایبر فضای بر حکمرانی راھبرد نقشه
سوم بخش در سپس و می گردد بررسی راھبرد نقشه تدوین مدل ھای انواع دوم بخش در ابتدا ادامه در
نقشه برای پیشنھادی الگوی یک ارائه با سپس و می گردد بیان کشور سایبر فضای بر حکمرانی اصلی مسایل

شد. خواھد داده توضیح آن به رسیدن سلسله مراتبی گام ھای کشور، سایبر فضای بر حکمرانی راھبرد

تحقیق روش ۲
نظرھای اخذ و تحلیلی توصیفی از ترکیبی آن تحقیق روش است. آینده نگرانه و توسعھ ای حاضر پژوھش نوع
پژوھشی مقالات و کتب منابع، بررسی طریق از نیاز مورد اطلاعات ابتدا در می باشد. کیفی به صورت خبرگان
الگوی یک پژوھشی یافته ھای اساس بر است. گرفته قرار تحلیل و بررسی مورد سپس و گردیده جمع آوری
که مرجع تحقیق دو یافته ھای بر مبتنی و گردیده ارائه سایبر فضای بر حکمرانی راھبرد نقشه تدوین جامع
در حکمرانی تحقق راھبردھای دیگری و (۱۳۹۷ (کیان خواه، سایبر فضای بر حکمرانی چالش ھای آنھا از یکی
این بر حکمرانی راھبرد نقشه نمونه ارائه به اقدام می باشند؛ (۱۳۹۸ غلامی، (رضا ضلعی شش الگوی قالب
راھبردی خبرگان تخصصی) مصاحبه قالب (در نظرات اخذ با شده معرفی الگوی نھایت در است. گردیده فضا

است. گرفته قرار ارزیابی مورد سایبر حوزه
6Narilam
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(Luis, 2007) راھبرد نقشه طراحی در اول الگوی :۱ شکل

راھبرد نقشه تدوین موجود الگوھای بررسی ۳
باعث مختلف سازمان ھای در راھبردی موضوعات یا و کلان اھداف اساسی، مطلوبیت ھای بودن اولویت دار
فرآیند به توجه میزان گردد. ارایه راھبرد نقشه تدوین برای مختلفی الگوھای موضوعات این اساس بر شده
می باشد. دارا را اصلی نقش الگوھا این شکل گیری در سازمان ھا داخلی و محیطی عوامل تحلیل و تجزیه
مورد الگوھای که می دھد نشان سازمان ھا، انواع از زیادی تعداد در استفاده مورد راھبرد نقشه تدوین الگوھای

.(Luis, 2007) (Sterner, 2003) است بوده الگو سه شامل استفاده
نقشه تدوین الگوی در درونی و محیطی عوامل و اساسی مطلوبیت ھای (۱ (شکل ۱ شماره الگوی در
می گیرد انجام محیطی عوامل بررسی اساسی، مطلوبیت ھای تعیین از پس الگو این در است. تأثیرگذار راھبرد

می شود. پرداخته راھبرد نقشه طراحی به راھبردی۷، اھداف احصاء ضمن SWOT ماتریس از استفاده با و
تأثیرگذار راھبرد نقشه تدوین الگوی در کلان اھداف و اساسی مطلوبیت ھای (۲ (شکل ۲ شماره الگوی در
اھداف است: شده تعریف اھداف از نوع دو که است این در تفاوت اما است، اول روش به شبیه دوم روش است.
تحلیل و تجزیه از خاص۹ اھداف درحالی که است، شده تعریف مأموریت و چشم انداز از مستقیم به طور عمومی۸

است. شده تعریف SWOT
تأثیرگذار راھبرد نقشه تدوین الگوی در کلان اھداف و اساسی مطلوبیت ھای ؟؟) (شکل ۳ شماره الگوی در
مبنایی که می شود تعریف سازمان مأموریت و چشم انداز از راھبردی۱۰ موضوعات شناسایی الگو این در است.

7Strategic Objectives
8General Objectives
9Specific Objectives
10Strategic Themes
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(Luis, 2007) راھبرد نقشه طراحی در دوم الگوی :۲ شکل

راھبردی. اھداف تعریف برای است
از سازمان ھا درصد ۱۶٫۵ و اول روش از سازمان ھا درصد ۵۰ (Luis, 2007) لویس بررسی اساس بر

کرده اند. استفاده سوم روش از سازمان ھا درصد ۳۳٫۵ و دوم روش
ماحصل که قالب ھایی از شرایط سایر و مأموریت با متناسب خود، راھبرد نقشه تھیه برای سازمان ھا
می نمایند. استفاده نقشه تدوین الگوی عنوان به می باشد مختلف شرکت ھای و سازمان ھا موفق تجربه ھای
واقع در ندارد. وجود راھبرد نقشه تدوین برای مشخصی سلسله مراتبی و واحد ساختار که گفت می توان

:(Neeley, 1999) نمود اشاره راھبرد نقشه تدوین روند در را زیر معایب می توان

راھبرد نقشه تدوین فرآیند به مربوط نیازمندی ھای تمامی پوشش دھنده که کاملی و مشخص الگوی .۱
است. نشده معرفی باشد

و اھداف قبیل از الگو مختلف بخش ھای گام به گام احصای طریقه معرفی شده قالب ھای و الگوھا در .۲
است. نشده داده توضیح کامل صورت به داخلی وجه فرآیندھای

است. نشده قید اھداف بین معلولی و علت روابط احصای برای مشخصی روش .۳

متناسب سازمانی ھر که است شده دیده راھبرد، نقشه برای مشخص چارچوب تعیین عدم به دلیل .۴
ارائه خود راھبرد نقشه عنوان به را خویش سازمانی راھبردھای از معلولی و علت تصویر خود سلیقه

است. نموده

۵
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(Luis, 2007) راھبرد نقشه طراحی در سوم الگوی :۳ شکل

حکمرانی واژه تبیین ۴
استفاده مورد آن به جای و دولت با مشابه معمولاً و شد رایج ۱۹۹۰ دھه اوایل از که است واژه ای حکمرانی
افراد از تشکیل شده نھادھای از مجموعه ای به عنوان را دولت کسفورد آ فشرده فرھنگ است. گرفته قرار
«روش را دولت ھمچنین فرھنگ این می  کند. تعریف می کنند، اداره و ھدایت را وزارتخانه یا و اداره یک که
عبارت که می دھد ارائه حکمرانی برای مشابھی بسیار تعریف فرھنگ این می کند. تعریف کردن» حکومت
می شود، مشاھده که ھمان گونه کنترل. و نفوذ کردن، حکومت وظیفه ی یا و حقیقت روش، عمل، از: است

.(۱۳۹۷ (قیونلو، ھستند مبھم  و گمراه کننده بسیار واژه دو این
بود خواھد آن نتیجه داشت. خواھد به  ھمراه را نامناسبی پیامدھای واژه، این دو کاربرد در ابھام این اما
موضوع، این منطقی پیامد می شود. دولتی مسئله یک به تبدیل چرا و بی چون مشی، خط به مربوط مسائل که
برای دیگر راه ھای و می گیرد قرار دولت دوش بر ضرورتاً مسئله این به رسیدگی مسئولیت که بود خواھد چنین
مد دھند، بروز ابتکاراتی خود از مسئله به پرداختن در باید که جامعه دیگر بخش ھای یا و مسئله به پرداختن
خواھد محدود را مسئله شناسایی روش ھای حکمرانی، با دولت دانستن یکی پس، گرفت. نخواھند قرار نظر
مشکل، کردن برطرف برای که می شوند مختلفی استراتژی ھای شناسایی در فرد شدن گمراه باعث و کرد
می تواند حکمرانی با مرتبط واژه شناسی در ابھام وجود خلاصه، به طور بود. خواھند مناسب و دسترس در
خط تحلیل و تجزیه نحوه و مسئله تعریف بر است ممکن امر این باشد. داشته پی در مھمی اجرایی پیامدھای

بگذارد. تأثیر آن رفع مشی
و دولت بین تمایز خصوص در را مباحثی حکمرانی۱۱ تغییر عنوان با خود کتاب در دونالدکتل پروفسور

11Transformations of governance
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خط مشی ھا به سیاست ھا تبدیل برای جامعه که است نھادی۱۲ فراساختار یک دولت می دھد. ارائه حکمرانی
از شھروندان و عمومی خدمات دولت، تعامل (نتیجه) پیامد حکمرانی، می دھد. قرار استفاده مورد قانون و

است. خدمت ارائه و برنامه طراحی مشی، خط توسعه سیاسی، فرایند طریق
داد. قرار استفاده مورد اشتراکی اقدامات مختلف اشکال برای می توان را حکمرانی مفھوم اصل، در
و ھدایت نحوه خصوص در کلان تر تصمیمات اتخاذ یعنی است، ھدایت استراتژیک تر ابعاد متوجه حکمرانی
پاسخگویی پی در بلکه برویم» کجا «به که نیست سؤال این متوجه فقط حکمرانی دیگر، به عبارت نقش ھا.
در حکمرانی مفھوم ظرفیتی. چه با و باشد دخیل تصمیم گیری در باید کسی چه ھست: نیز سؤالات این به

است: مطرح زیر سطح چھار

دارد. سروکار ملی دولت ھای حوزه از فراتر مسائل با که جھانی، فضای در حکمرانی •

ملی، سطح است: زیر سطوح دارای خود سطح این کشور. یک درون یعنی ملی، فضای در حکمرانی •
محلی. و شھری استانی،

سازمان ھا مختلف فعالیت ھای شامل سطح این سازمانی. حکمرانی یا سازمان فضای در حکمرانی •
(نظیر خصوصی اند سازمان ھا این از برخی باشد. پاسخگو مدیره ھیأت برابر در باید معمولاً که می شود
دولتی شرکت ھای مدرسه ھا، (بیمارستان ھا، نظیر دولتی دیگر برخی و خصوصی) تجاری شرکت ھای

(... و

(قیونلو، می شود محلی سطح در فعالیت ھایی شامل سطح این که محلی، جوامع فضای در حکمرانی •
.(۱۳۹۷

ترسیم را کردن حکومت نتیجه  و ابزار حاکمیت و است کردن حکومت حالت و شیوه بیان حکمرانی
رویه ھایی و سیاست ھا نفوذ، و اقتدار قدرت،  با که دارد اشاره فرایندھا از مجموعه ای به حکمرانی در می کند.
بازتولید و خلق با و است کنترل و ھدایت وادی حکمرانی، وادی می گیرد. دست در کردن حکومت برای را
و جھت نیازمند حکمرانی طرفی،  از است. ارتباط در ساختاریافته اقدامات و اجتماعی ھنجارھای قوانین،
شرکتی۱۳ حاکمیت در که ھمان طور می گیرد. شکل غرضی و ھدف برای حکمرانی یعنی است. غایت تنظیم
سھام دار برای را پایدار ارزش  و منفعت حداکثر بتوان تا است مدیره ھیئت  و سھام دار بین روابط تنظیم ھدف
کل نگر، فرایند، اثربخشی به توجه یعنی فرایندمحور، می تواند حکمرانی ویژگی کلی به طور بخشید. تحقق
عکس العمل از درست بیرونی درک یعنی پیش بینی پذیر پدیده،  و سیستم انفعالات و فعل  تمام به توجه یعنی
اقدامات،  در مسئولیت پذیری و تصمیم دلیل ھم و علت ھم بیان یعنی پاسخگویی متفاوت، شرایط در حکمرانی
برای کنترل  و ھدایت یعنی جھت دار درنھایت و مشخص زمان و مکان به ناظر و انضمامی یعنی مسئله محور

.(۱۳۹۷ (کیانخواه، باشد مشخص ارتقاء و تعالی به دستیابی
12Institutional superstructure
13Corporate Governance
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حکمرانی با سایبر حکمرانی (البته است سایبر نام به مفھومی متعلق حکمرانی سایبری،  حکمرانی در
سادگی عین در سایبر مفھوم است). شدن سایبری حال در حکمرانی می آید نظر به اما است،  متفاوت سایبری
نام به مفھومی معادل سایبر۱۴ فضای ما کشور در است. ناشناخته گستره ای و ابعاد دارای عمومی درک و
سایبر فضای مفھوم دو از عمیق تر و دقیق تر مفھومی سایبر از نگارنده انگاره  است. شده قرارداد مجازی فضای
بودن حقیقی و بودن مجازی و مجاز پیرامون متنوعی بحث ھای گذشته سال چند در است. مجازی فضای و
غیر و حاشیه ای بحث ھای این سایبر گستره  با آشنایی کوچک ترین با شاید البته است. شده سایبر فضای
نوپدیدی عالم می کند، یاد سایبر به آن از نگارنده که پدیده ایی نمی گرفت. شکل سایبر مسائل حل با مرتبط
بلکه می کنند، یاد آن از حکما که عوالمی به مثابه  نه نوپدید عالم است. شده آشکار آن از طلیعه ھایی که است
عالم مقابل در نوپدید عالم این است. نکرده تجربه را آن بشر تاکنون که است زندگی از جدیدی شکل منظور
و کشاورزی انقلاب است. کرده تجربه را آن (ع) آدم حضرت ھبوط زمان از سال ھا بشر که است عادت شده ای
به طور یعنی داده تغییر را ما محسوسات عالم از بخشی ھمیشه دست،  این  از فناورانه  تحولات و صنعتی انقلاب
کشتی پالایش شده،  و استخراج نفت کرده، تولید برق نیروگاه طراحی شده،  خودرو فیزیکی قوانین با مثال
می توان سایبر، نوپدید عالم در ھم اکنون اما است، درآمده پرواز به آسمان در ھواپیما و شده غوطه ور آب روی
فراتر که است نوپدید عالم ژَرف تحولِ این ساخت. را محسوساتی و مصنوعات نیز خیال عالم قوانین اساس بر

است. مجازی فضای یا سایبر فضای از ساده تعاریف از
و شتاب فناوری،  پایه  بر را نوینی زیستْ جھان و است کنونی عالم بلعیدن حال در سایبر نوپدید عالم
عالم از بزرگ تر و جای داده خود در را اجتماعی و فردی رفتارھای ھمه  که است دادن شکل حال در ھمگرایی
متنوعی و مختلف بطن ھای دارای نوپدید عالم این در پدیده ای ھر و مفھوم ھر زیرا است، کنونی شده  عادت
در طبیعی پدیده  ھر به ھستیم، عالم این به سمت حرکت و گذار حال در ھم اکنون ما که سایبر عالم است.
حتی و سایبری پتروشیمی سایبری، شھر سایبری، کارخانه  سایبری،  خودروی است. سایبر روح دمیدن حال
روح با شده عادت عالم در کنش گری از غیر و ھستند سایبر فضای در امتدادی دارای که سایبری درخت
فیزیکال۱۶ سایبر سیستم ھای کمک با مجازی۱۵ واقعیت  ھمچون مفاھیمی دارند. نیز سایبری کنش سایبری
زمان در استاد کمک یار ھستند. سایبری کاملاً اجسامی برای فیزیکی اثر ساختن حال در ھمه چیز۱۷ اینترنت و
ابعاد کشف و پیچیده سطوح بیان برای مذاکره کننده سایبری دستیار آموزش، اثربخشی بیان برای تدریس
بسازید، خود تصور و خیال در شما آنچه ھر یا نظامی فرمانده  و سازمان معمار برای استراتژیست یار مذاکره، 
گسترده که خیال کن فیکونی عالم شبیه عالمی ساخت به ما انگار دارد. فیزیکال اثر با سایبری تحقق قابلیت
و وجود در ذھن قطع و تعلق که متصلی خیال عالم -به مثابه شده ایم نزدیک انسان ھاست ھمه  بین متکثر و

است. آمدن پدید حال در جھانی متکثر یکپارچه  محسوس خیال ندارد- تأثیر آن عدم
قابل سایبر فضای با فرھنگ ھا و ھویت  تغییر به وضوح نیست. جھت از خالی سایبر فضای ھمین حال

14Cyberspace
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امتداد انسانی-اجتماعی فضای در که نیست فناوری حوزه  صرفاً سایبر عالم و سایبر فضای است. مشاھده
فضای با ملی و دینی ھویت تغییر و شناختی جنگ است. اجتماعی و شناختی حوزه  ذاتاً بلکه است، یافته
اعتماد دیجیتالی، کسب وکارھای بودن، به روز فناوری، جذابیت لابلای در تغییر این نیست. انکار قابل سایبر
برای راھبردی اِشراف (۱) جھت گیری دو سایبر فضای کلان در است. نھفته ... و اجتماعی شبکه ھای به
قدرت شئون از یکی است. مشاھده قابل غربی زندگی سبک جھانی سازی  (۲) و شرکت ھا ابر و ایالات متحده
ملی و ملی و اجتماعی شخصی، اطلاعات گسترده  جریان کمک به است. ھمه جانبه اِشراف سایبر فضای در
تکنیک ھای و می یابد انتقال اینترنتی خدمات و شبکه متنوع مسیریاب ھای بین از که سایبر فضای سازی
سایبر بر اِشراف و تحلیل جمع آوری،  سمت به دولت ھا و سایبری صنایع صاحبان ھمه عظیم۱۸ داده  تحلیل
مھندسی به منجر که فکر مدیریت و مھندسی حقیقت در است. داده سوق نوین استعمار و کشورھا و جوامع
دربردارنده  و زیرساخت مالک به نوعی که آمریکا و اَبَرشرکت ھا برای می شود سیاسی و اقتصادی فرھنگی، 
رویکردھای با غربی تمدن از که مدرن غرب زندگی سبک طرفی از می یابد. تحقق است،  جھانی سرویس ھای
نه فقط تحقق این است. فناوری جذابیت به زعم جھانی سازی حال در است، خود خاص فرھنگی و اقتصادی
ھستند صورت و ماده حقیقت در است. نھفته نیز روابط فُرم در که سایبر طریق از شده پراکنده محتوای در
سایبر عالم در می سازد. را خدمتی و خدمت و شده محقق پدیدآورنده انگیزه ھای و قابلیت ھا راستای در که

.(۱۳۹۷ (کیانخواه، است خورده گره  زندگی سبک  ساخت با سایبری سخت و نرم قدرت
نشان سایبری امنیت ملی راھبردھای در سایبری حکمرانی و حکمرانی مفاھیم از استفاده در تحقیقات
توسط تنھا سایبری» «حکمرانی واژه و می  کنند استفاده «حکمرانی» واژه از دولت ھا از کمی تعداد که می دھد
حکمرانی از تعریفی به که رفت به کار غربی دولت ھای توسط ابتدا در مفھوم این می شود. استفاده کانادا دولت
نشان کشورھا بیشتر در سایبری امنیت راھبردھای دارد. ھمخوانی بین المللی قانون با کاملاً که دارد اشاره
حاکمیت از حفاظت بر آنھا تأکید و باشد دولت حاکمیت برای تھدیدی است ممکن سایبری حملات که می دھد
و اطلاعاتی فناوری ھای در سایبری امنیت بھبود برای دولت ھا ھدف، این به رسیدن برای است. دولت
حوزه، این محققان غالب بحث دادھ اند. انجام برنامه ریزی ھایی حیاتی زیرساختھای و دفاع دولتی، شبکه ھای
فیزیکی بعد ھمچنین و مجازی فضای در آن از استفاده نحوه و دولت حاکمیت با مرتبط تعھدات و حقوق
است ضروری مجازی فضای مناسب عملکرد برای فیزیکی ھای زیرساخت است؛ مجازی فضای در حاکمیت
عنوان به می تواند مجازی فضای در دولتی حاکمیت بنابراین دارند. قرار قلمرویی در زیرساخت ھا این اکثر و

.(۱۳۹۷ مجازی، فضای ملی (مرکز شود گرفته نظر در دولت ارضی حاکمیت از توسعه ای

سایبری فضای بر حکمرانی چالش ھای و مسائل مھم ترین ۵
است. دیروز منطق با کردن عمل بلکه نیستند تغییرات خود تغییرات، آمدن وجود به ھنگام خطر بزرگ ترین
گستردگی و افزایش شاھد آن، امنیت توسعه به توجه عدم صورت در کشور، در سایبر فضای توسعه با مقارن
دلیل به کشور سایبر فضای موجود وضع شناخت بود. خواھیم فضا این در آسیب ھا و جرائم و تھدیدات
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یک سایبر فضای است. دشوار ذی نفعان، از زیادی تعداد از پذیری تأثیر ھمچنین و آن پیچیدگی و وسعت
معرض در فضا این گیرد. کار به خود اھداف تحقق برای را ابزار این می تواند نھادی یا شخص ھر و است ابزار
حملات اطلاعاتی، بانک ھای تخریب سازمان یافته، جرائم ارتکاب نظیر گوناگونی تھدیدھای و آسیب ھا چالش ھا،
به دارد، قرار معنوی مالکیت حقوق نقض و خصوصی حریم نقض خرابکاری، جاسوسی، خدمات، مختل کننده 
و فضا این کاربرد گسترش پیشروی بزرگ مانعی فضا، این امنیت به نادرست رویکرد یا نپرداختن که طوری
این به کاربران ھمه آن در که است جامعه ای ایمن اطلاعاتی جامعه یک بود. خواھد اطلاعاتی جامعه به ورود
(ایران، نمایند مدیریت و گذارده اشتراک به مطمئن گونه ای به را اطلاعات قادرند و دارند اطمینان جامعه

.(۱۳۹۰
است ساخته فراھم کشور برای را مناسبی فرصت ھای مختلف، حوزه ھای و ابعاد در سایبر فضای توسعه
ضعف ھای و مشکلات دیگر، عبارت به نمی شود. استفاده خوبی به سایبر فضای در موجود فرصت ھای از اما
ضمن که شود ریزی برنامه نحوی به است لازم لذا نمی دھد. را فرصت ھا از بیشتر برداری بھره اجازه داخلی
و مطالعات گروه (مجمع پذیرد صورت برداری بھره حداکثر نیز فرصت ھا از داخلی، ضعف ھای دادن پوشش

.(۱۳۸۸ راھبردی، تحقیقات
تھدیدات جدید مدل در درگیری نخست فصل و مخاصمه مقابله، کنترل، مراقبت، عرصه سایبر فضای
فضای در امنیت است. دفاعی و امنیتی عرصه یک ویژگی ھای سایر بر علاوه فضا این لذا می باشد بین المللی
حوزه می باشد. دھنده) تشکیل بخش ھای و اجزاء (بین تفکیک غیرقابل و پیوسته یکپارچه مفھوم یک سایبر
را فضا این در خصوصی) و دولتی حقوقی، و (حقیقی جامعه آحاد فعالیت   ھای کلیه ، سایبر فضای امنیت تأثیر

می شود. شامل
خصمانه سیاست ھای ایران، اسلامی جمھوری نظام سایبری فضای بر حکمرانی مسائل اصلی ترین از
سیاست است لازم سایبر فضای در اثربخش دفاع یک داشتن برای می باشد. ما کشور برعلیه جھانی استکبار
پژوھشی و علمی ظرفیت ھای از مناسب گیری بھره با که باشد نحوی به فضا این در ریزی برنامه و گذاری
فضای بر حکمرانی ساختارھای بین ھماھنگی و انسجام ایجاد جھت در داخلی، تولیدات از حمایت ضمن کشور
زیرساخت ھای ویژه به ملی سایبر فضای سازی امن برای جانبه ھمه نگاه یک داشتن برای برداریم. گام سایبر
تولید جمله از سایبر حوزه در داخلی ظرفیت ھای از نظام مند و جانبه ھمه تقویت و حمایت و کشور حیاتی
و مطالعات گروه (مجمع می باشیم جامع راھبرد نقشه یک داشتن نیازمند صنعت، و توسعه تحقیق، دانش،

.(۱۳۸۸ راھبردی، تحقیقات
رصد حال در مکان محور سرویس ھای است. رفتن پیش حال در بالایی سرعت با سایبر فضای
تعاملات ابرگراف به اجتماعی شبکه ھای است. فناوری جذابیت پوشش در جامعه اقتدارافزای توانمندی ھای
به مغرضانه و نادقیق محتواھای نیست. پنھان رصد از دیگر کسی و کرده اند پیدا دست جامعه روابط و
فکر به جھت دھی حال در جستجو موتورھای است. شده تبدیل سایبر فضای در شده معتبر کاذب مراجع
را جوامع و کاربران ارتباطات و تعاملات ھمه مرورگرھا ھستند. جامعه مدیریت و مھندسی و کاربر اندیشه و
رفتارھا ھمه رصد به اشیا اینترنت و ھستند داد ه ھا ساختن متمرکز حال در ابری سرویس ھای و می کنند رصد
این برخی حال این با است. شده ملموس سایبر فضای بستر با غرب فرھنگی ناتوی و نرم جنگ می پردازد.

۱۰

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۲۸۰



.(۱۳۹۷ (کیانخواه، نمی  بینند سایبری فریبنده و جذاب فناوری ھای پوشش در را ھمه  جانبه جنگ
فضای دارد. آن مفاسد و مصالح به توجه به نیاز و است آن دقیق فھم نیازمند پدیده ھر گرفتن خدمت به
حکمرانی برای کلیدی چالش ھای موجب که است مفاسد دارای آن شتاب پر و مطلوب تحولات کنار در سایبر

از: عبارتند سایبر فضای گسترش با حکمرانی چالش ھای عمده است. شده کشور

سایبر فضای کنترل و مدیریت در آمریکا ھژمونی .۱

جامعه اقتدارافزای توانمندی ھای بر فراحاکمیتی نظارت و شناسایی .۲

سایبری تھاجمات و تھدیدات .۳

فرافرھنگی و فراملی زندگی سبک و رفتاری الگوی پذیرش .۴

فراملی فرھنگی مدیریت و مھندسی .۵

اباحه گر و منحط فرھنگ .۶

.(۱۳۹۷ (کیانخواه، است نوین حکمرانی برای چارچوبی ترسیم نیازمند چالش ھا این بر غلبه

حکمرانی تحقق برای پیشنھادی اساسی راھبردھای ۶
در میدان این دلسوزانِ که زیادی زحمات و مجازی فضای عالی شورای تأسیس وجود با و اخیر سال ھای در
جامعی» «ایده ھیچ وقت اما کشیده اند، مجازی فضای با مواجھه در اسلامی جمھوری موقعیت تغییر زمینه
از ھمه جانبه و عمیق ادراک یک بطن از طرفی از جامع ایده البته نداشته ایم. فضا این در حکمرانی برای
رویکرد که می شود متولد زمانی دیگر، طرف از و می شود زاییده عرصه این در جھانی تحولات و مجازی فضای
ما کشور که انتظار این شاید بنابراین، باشد. شده تبدیل مبتکرانه و فعال رویکرد به مجازی فضای به انفعالی
این، بر علاوه نیاید. به شمار به جایی انتظار باشد، رسیده حکمرانی درباره جامع ایده یک به قبل سال ھای در
ھماھنگی، یک ھدایت، یک محتاج بلکه پولادین، اراده و عزم نیازمند فقط نه جامع ایده تحقق که است روشن

.(۱۳۹۸ (غلامی، است عرصه این در جدی ھم افزایی یک و مانع برداری یک

اطلاعات ملی شبکه راه اندازی و تکمیل :۱ اساسی راھبرد
خدمات و محتوا زیرساخت، لایه سه از اطلاعات ملی شبکه مجازی، فضای عالی شورای کلان طراحی اساس بر
لایه از مھمی بخش اطلاعات، فناوری و ارتباطات وزارت زحمات با و الھی لطف به تاکنون است. شده تشکیل
مھندسی نقشه یک اساس بر تا کرد کاری باید این، وجود با است. گرفته شکل زیرساخت لایه یعنی اول،
زیرساخت لایه باشد. مثبت آن روی لازم ھای تست و بوده برداری بھره قابل آن لوازم ھمه با لایه این دقیق تر،
در چه کاربران تک تک امنیت و ملی امنیت از اعم امنیت، از خوبی سطح تأمین بر علاوه تواند می تنھایی به
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قیمت و بالا سرعت از برخورداری فرصت سیاسی، فرھنگی حوزه در چه و اقتصادی حوزه در ،چه فنی حوزه
مجازیِ فضای با خود ھوشمند دروازھ ھای طریق از اطلاعات ملی شبکه آنکه ضمن کند فراھم را مناسب
با می کند. فراھم جھانی ارتباطات برای را صرفھ تری به مقرون و بیشتر ھای فرصت اتفاقاً و دارد ارتباط جھانی
شورای کار دستور در باید سوم و دوم لایه گیری شکل عملیات شروع و جانبه ھمه سرمایھ گذاری این، وجود

شود. تمام نیز لایه دو این از مھمی بخش اول لایه تکمیل با ھمزمان تا بگیرد قرار مجازی فضای عالی

اطلاعات فراملی شبکه ایجاد یا دوم اینترنت به شکل دھی :۲ اساسی راھبرد
دھیم. سوق دوم اینترنت شکل گیری سمت به را جھان صھیونیستی، امریکایی جریان قدرت مھار برای باید ما
اسلامی جمھوری و برخوردارند میدان این به ورود برای لازم انگیزه از دیگر خیلی ھای و روس ھا چینی ھا، امروز
یا دوم اینترنت بطن در اطلاعات ملی شبکه حفظ با البته و دیگران با خود مشترک منافع کسب بر می تواند

باشد. نقش آفرین دیگران و امریکایی ھا بین شکاف ایجاد در خود سھم به اطلاعات، فراملی شبکه

در آمریکا اختیارات کاھش برای جھانی ائتلاف یک شکل دھی :۳ اساسی راھبرد
مجازی فضای برای بین الملل حقوق نظام ایجاد و مجازی فضای

ھیچ کس به را خود کدخدا و می شود اداره کدخداگری شیوه به فعلی شرایط در مجازی فضای که است روشن
سازمان به مجازی فضای مسائل کشاندن برای زیادی تلاش ھای الآن تا که بدانید شاید نمی داند. پاسخگو
امریکایی ھا کارشکنی و مخالفت با اما گرفته صورت مختلف کشورھای سوی از آن به وابسته مجامع و ملل
دیپلمات ھای تربیت و خارجه وزارت در مجازی فضای معاونت تأسیس با باید ما بنابراین، است. شده روبرو
در امریکایی ھا مرز و بی حد اختیارات کاھش خواھان که ائتلاف ھایی تقویت یا ایجاد سمت به شجاع، و زبده

نباشیم. غافل ھم عمومی دیپلماسی تأثیر از زمینه این در و کنیم حرکت ھستند، مجازی فضای

فضای با انقلابی و معقول مواجھه برای گفتمانی غلبه ایجاد :۴ اساسی راھبرد
مجازی

چتر یک شدن باز مفھوم به مناسب ذھنی فضای ایجاد مستلزم حکمرانی، الگوی تحقق در موفقیت ھرگونه
بین المللیِ حتی و داخلی بازیگران که است گفتمانی چتر این است. الگو این روی بر قوی بسیار گفتمانی
اسلامی جمھوری سیاست ھای با خودجوش صورت به را مردم کل آن، از فراتر و اسلامی جمھوری با ھمسو
ھستیم گفتمانی چتر این فاقد امروز ما داشت. برخواھد راه سر از راحتی به را موانع و کرد خواھد ھمراه
رشد ما جامعه در نیستند ھمسو اسلامی جمھوری سیاست ھای با که گفتمان ھایی داده ایم اجازه حتی و
یکی که است برخوردار لوازمی از بلکه دارد را خود خاص متدولوژی تنھا نه گفتمانی چتر ایجاد البته کنند.

است. کشور ارشد مسئولان میان نظری وفاق آن، مھم ترین از

۱۲

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۲۸۲



باز و فراملی رویکرد با غیردولتی عظیم شرکت ھای راه اندازی :۵ اساسی راھبرد
نوآوری میدان کردن

شرکت ھای شکل گیری برای مساعد بسترھای ایجاد قانون گذاری، مقام در گرفتن قرار و میدان در بازیگری لازمه
زمینه درشت، تسھیلات ارائه و قوی مالی صندوق ایجاد با باید اسلامی جمھوری یعنی است. دانش بنیان بزرگ
در شرکت ھا این ابتدا در ھرچند کند. فراھم را خلاقانه طرح ھای حول دانش بنیان شرکت ھای شکل گیری
آنجا از البته باشند. برخوردار فرامحلی کار قابلیت از باید اما می شوند شکوفا محلی و کوچک محیط ھای
شکل گیری برای بسترسازی دارد جا است، بیرون از شده سازمان دھی نفوذ یک معرض در ما کشور که
ارتباط که مردم نھادی مجموعه ھای یعنی گنگو۱۹ الگوی حاضر حال در باشد. محتاطانه کاملاً شرکت ھا این
می توان حتی است. ایران به سرایت قابل تجربه این و شده تجربه کشورھا بعضی در دارند، دولت با معناداری
شرکت ھای وقتی کند. فراھم نیز را امن به شیوه خارجی سرمایه گذار جذب امکان که یافت دست الگویی به
بعدی گام تواناتر، و بزرگ تر شرکت ھای ایجاد ھدف با ھم با شرکت ھا این ادغام رسید، فعلیت به تدریجاً کوچک

شود. برداشته باید که است

محتوایی رویکرد با سایبری بسیج ایجاد :۶ اساسی راھبرد
مردم میلیونی میدان آوری به و آموزش یعنی سایبری، بسیج دارد. تفاوت سایبری ارتش با سایبری بسیج
و اسلامی ارزش ھای از حمایت به نسبت نباید ما واقع، در دینی. و ملی مرزھای از محتوایی دفاع جھت در
در این دھیم؛ خرج به سستی می شود، ارزش ھا این به که ھجومی خنثی سازی و مجازی فضای در انقلابی
است. بوده عمومی افکار علیه روانی عملیات ما دشمنان تمرکز نقاط از یکی اخیر، ھای سال در که است حالی
تواند می و ندارد ایران مردم به اختصاصی بسیج این کنیم، می سایبری بسیج از صحبت وقتی حال، عین در
دھد جا خود درون در ھم را است الھی ارزش ھای آنھا دغدغه مھم ترین که جھان نقاط اقصی در ما ھمفکران

.(۱۳۹۸ (غلامی،

فضای بر حکمرانی راھبرد نقشه  تدوین پیشنھادی الگوی ۷
سایبری

و کلی جھت گیری ھای یا و کلیات سطح در سایبر فضای بر حکمرانی به مربوط اساسی راھبردھای ماندن باقی
حکمرانی راھبردھای شدن اجرایی مانع که است اساسی چالش ھای از راھبردھا این سازی جاری به توجه عدم
حکمرانی اساسی راھبردھای می کند تلاش سایبر فضای بر حکمرانی راھبرد نقشه می شود. سایبری فضای بر
حکمرانی راھبردھای چگونه که دھد نشان و داده نمایش معلولی و علی روابط چارچوب در را سایبری فضای بر
سازمان واحدھای تا شوند تبدیل مشخصی عملیات و اندازه گیری قابل اھداف به می توانند سایبری فضای بر
پی. دیوید و کاپلان اس. (رابرت نمایند اقدام آن ھا سازی پیاده به نسبت و داشته مشترک درک کارکنان و
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منظرھای در راھبردی اھداف بین روابط تعیین با سایبر فضای بر حکمرانی راھبرد نقشه .(۲۰۱۲ نورتون،
مورد نتایج و کرده کمک سایبری فضای بر حکمرانی راھبردھای مطمئن و کامل پیاده  سازی به مختلف،
(کاپلان می سازد مرتبط داخلی مھم فرآیندھای مطلوب عملکرد به را ذی نفعان و بخشی اثر وجه ھای انتظار
بر حکمرانی راھبرد نقشه تدوین در .(۱۳۹۱ (قھرمانی، (InfoTech Research, 2001) (۱۳۹۰ نورتون، و
بسیار می انجامد، ذی نفعان برای ارزش آفرینی به آن ھا در یافتن برتری که فرآیندھایی تشخیص سایبر فضای
و کارامد صورتی به سازمان عملیاتی فرآیندھای انجام مستلزم ذی نفعان برای ارزش ایجاد زیرا است مھم
از عبارتند راھبرد نقشه تدوین فرآیند در ذی نفعان برای ارزش محوری موجود رویکردھای است. اثربخش
(۱۳۹۰ نورتون، و (کاپلان ذی نفعان به جامع حل راه و مشتری مداری پایین، نھایی ھزینه محصول، رھبری

می باشد. ذی نفعان و سازمان برای سودآوری بر مبتنی رویکردھا این محوریت که
ابعاد تمامی به پرداختن نیازمند ملی سایبر فضای از دفاع برای ھمه جانبه سازوکار یک از برخورداری برای
الگوی ایران، سایبری فضای بر حکمرانی به مربوط مسائل گرفتن نظر در با ھستیم. سایبر فضای بر حکمرانی
این اساس بر است. شده ارائه ۴ شکل در سایبری فضای بر حکمرانی راھبرد نقشه تدوین برای پیشنھادی
نقشه وجوه در می باشند راھبردی برنامه ریزی حاصل که سایبری فضای بر حکمرانی راھبردی مضامین الگو
حکمرانی کلان اھداف به نیل به منجر نقشه بخش بالاترین در و داشت خواھند دربر را مشخصی اھداف راھبرد
قرار راستی آزمایی مورد پرسش نامه و خبرگان با مصاحبه توسط شده ارائه الگوی می گردند. سایبری فضای بر

است. گرفته
امکان این و بوده سایبری فضای بر حکمرانی حوزه موضوعات تمامی پاسخگوی تعیین شده وجه شش
منظرھای از کیفی و کمی اھداف قالب در سایبر فضای بر حکمرانی حوزه راھبردھای که می آورد فراھم را

گیرند. قرار بررسی مورد مختلف
تعیین شده ای گام به گام فرآیندھای دارای سایبر فضای بر حکمرانی راھبرد نقشه پیشنھادی الگوی تھیه
گام ھای ادامه در می گیرد، قرار استفاده مورد بعدی مراحل برای ورودی به عنوان گام ھر خروجی که است

.(۱۳۹۱ (قھرمانی، است شده ارائه سایبر فضای بر حکمرانی راھبرد نقشه تدوین پیشنھادی
به صورت ھرکدام که می باشد ۵ شکل شرح به سایبر فضای بر حکمرانی راھبرد نقشه تدوین کلی مراحل

است: شده داده توضیح ادامه در جداگانه

سایبری فضای بر حکمرانی راھبردی برنامه ریزی اول) (گام ۱ .۷
و داخلی محیط  آن طریق از که فرآیندی از است عبارت سایبر، فضای بر حکمرانی راھبردی برنامه ریزی
آورده، به دست سایبر فضای به نسبت کافی شناخت تحلیل این از و کرده تحلیل را ملی سایبر فضای خارجی
رسیدن برای را ما حاصل، سایبری راھبردھای می شود. پایه گذاری راھبردی مسیر حاصله شناخت اساس بر
تحت که سایبر فضای کلیدی اعضای ارضای برای اقدامات این تمامی می نماید. کمک شده تعیین اھداف به
بر حکمرانی راھبردی برنامه ریزی گام در می رسد. انجام به می شوند، نامیده سایبر فضای ذی نفعان عنوان

می گیرد: انجام زیر مراحل سایبری فضای
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سایبری فضای بر حکمرانی راھبرد نقشه پیشنھادی قالب :۴ شکل

راھبرد نقشه تدوین پیشنھادی گام ھای :۵ شکل
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سایبری فضای بر حکمرانی راھبردی اساسی مطلوبیت ھای تعیین .۱

ملی سایبر فضای خارجی و داخلی محیط تحلیل و تجزیه و بررسی .۲

سایبری فضای بر حکمرانی راھبردی راه یابی .۳

سایبر فضای بر حکمرانی راھبردی مضامین تعیین دوم) (گام ۲ .۷
انجام سازمان داخل در باید که آنچه مورد در است ارشد مدیران نظرات کننده ی منعکس راھبردی مضامین
مربوط سازمان عملیاتی فرایندھای به عموماً راھبردی مضامین بنابراین گردند. محقق راھبردی نتایج تا شود
می باشند. فرایند ھا راھبردی، مضامین خواستگاه (۲۰۱۲ نورتون، پی. دیوید و کاپلان اس. (رابرت می شوند.
کارھایی چه سازمان، کلان اھداف به رسیدن برای که: ھستند مطلب این بیانگر راھبردی، مضامین واقع در
(InfoTech Re ھستند سازمان ترقی و پیشرفت در اساسی رکن راھبردی مضامین پذیرد. صورت بایستی
موضوعات احصای از بعد که می شود عمل روش این به راھبردی مضامین احصای برای .search, 2001)
نتایج می گردند. انتخاب راھبردی مضامین عنوان به اساسی اولویت ھای سایبری، فضای بر حکمرانی اساسی
راھبردی اھداف یا کلان اھداف عنوان به می توان را راھبردی مضامین اجرای از حاصل شده بینی پیش

گرفت. نظر در نقشه وجه بالاترین

نقشه وجوه تعیین سوم) (گام ۳ .۷
آنان مشھود دارایی ھای به متکی فقط سازمان ھا ارزش آفرین فعالیت ھای دانش بر مبتنی اقتصاد عصر در
از ارزشمندتر به مراتب دارایی ھایی سازمان، مشتریان با روابط کارکنان، قابلیت و دانش امروزه نیست.
ارزش آفرینی اصلی قدرت نامشھود دارایی ھای این به کارگیری در سازمان ھا توانمندی و فیزیکی اند دارایی ھای
مالی منظر بر مبتنی فقط را خود عملکرد که بود خواھند موفق سازمان ھایی بنابراین می زند. رقم را آن ھا
چھار بنابراین است. داشته توجه نیز رشد و یادگیری و داخلی فرآیندھای مشتری، منظرھای به بلکه نکنند
،(Robert Kaplan, David Norton, 2004) می گیرد قرار ارزیابی مورد راھبرد نقشه تدوین در زیر منظر

رشد. و یادگیری و داخلی فرآیندھای مشتری، مالی، :(Robert S.Kaplan, David P.Norton, 1996)
این گونه نیست، غیرانتفاعی و دولتی سازمان ھای اکثر اولیه ھدف مالی موفقیت کسب که آنجایی از
ھم با را مشتری و مالی وجه دو و دارند مشکل دارد، قرار ارزیابی روش رأس در که مالی منظر با سازمان ھا

.(Robert S.Kaplan, David P.Norton, 1992) می نمایند ادغام
اسلامی جمھوری نظام ھدف اینکه به توجه با سایبر، فضای بر حکمرانی راھبرد نقشه الگوی ارایه در
بر مبتنی ذی ربطان آحاد اقتصادی بھره مندی می باشد. فضا این از جامعه امن و سالم بھره مندی فضا، این در
یکی به عنوان ذی ربطان نموده ایم. نامگذاری اقتصاد وجه را نقشه وجه بالاترین بنابراین می باشد نظر مد سایبر
تحلیل در باید و ھستند ویژه ای توجه نیازمند کشور، سایبر فضای تأثیرپذیر و تأثیرگذار گروه ھای مھم ترین از
راھبردھای تعیین به منظور مھم مسائل شناسایی در آن به تبع و تھدیدھا و فرصت ھا شناسایی محیطی، عوامل
سایبر فضای در نرم افزار و زیرساخت که مھمی بسیار نقش به توجه با گیرند. قرار مدنظر کشور سایبری فضای
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داخلی فرآیندھای وجه برای عنوان ھمین از نیز سایبر فضای بر حکمرانی نقشه تدوین در ھستند، عھده دار
پوشش دھنده تا است گردیده نام گذاری فرھنگ و فناوری وجه یادگیری، و رشد وجه معادل می شود. استفاده

باشد. آموزش و انسانی فناوری، موضوعات تمامی

ارزش زنجیره برای قالب و رویکرد تعیین چھارم) (گام ۴ .۷
مشتری یافته ی بھبود نتایج به سازمان داخلی فرایندھای ساختن مرتبط عملیاتی، راھبرد ھر محور و مرکز
این چگونه اینکه و مشتری به پیشنھادی ارزش می شود. داده مشتری به پیشنھادی ارزش واقع در است.
فعالیت ھا در راھبرد است.جوھره راھبردی زیربنای شود، منجر سھامداران برای سودآوری و رشد به ارزش
نسبت اطمینان حصول آمیز، موفقیت راھبرد یک توسعه و تدوین ھنر .(۱۳۹۰ نورتون، و (کاپلان است نھفته
فعالیت ھای است. آن مشتریان به پیشنھادی ارزش ھای و سازمان یک داخلی فعالیت ھای بین ھم سویی به
اس. (رابرت می دھد تشکیل را آن ارزش زنجیره و است نھفته سازمان داخلی فرایندھای در سازمان یک

.(۲۰۱۲ نورتون، پی. دیوید و کاپلان
فضای یک در فضا این خدمات از بھره مندی دنبال به سایبر فضای ذی نفعان تمامی که این به توجه با
بر حکمرانی نقشه پیشنھادی الگوی در ذی نفعان برای گرفته نظر در ارزش می باشند، امن و اعتماد قابل

پایدار. امنیت بر مبتنی سایبر فضای خدمات از: است عبارت سایبر فضای

آن ھا معلولی و علی روابط و وجوه راھبردی اھداف تعیین پنجم) (گام ۵ .۷
مدت) (کوتاه عملیاتی اھداف و مدت) (میان راھبردی اھداف (بلندمدت)، کلان اھداف به کلی به طور اھداف
می شوند. بیان متفاوتی زمانی دوره ھای با و گوناگون قالب ھای در سازمان کلان اھداف می شوند. تقسیم

باشند. غیرمالی اھداف یا مالی اھداف می توانند آن ھا
ایجاد چگونگی راھبردی اھداف است. راھبردی اھداف تعیین اساس و پایه راھبردی نتایج و مضامین
این می نامند. راھبرد ۱ اصلی شاخص را راھبردی اھداف می نماید. توصیف را مشتری به پیشنھادی ارزش
جھت در را سازمان که می باشند اقداماتی و بوده سازمان در پیوسته و مستمر بھبود نشان دھنده ی اھداف
راھبردی اھداف درواقع می رساند. یاری سازمان پروژه ھای و اقدامات نمودن اجرایی و ارزیابی مستندسازی،

.(Stevenson, 1995) ،(۱۳۹۱ (قھرمانی، ھستند وجوه اھداف
جھت در بتوانیم اینکه برای و پیوسته اند یکدیگر به علی روابط از زنجیره ای در وجه چھار در اھداف
قرار مالک یک مضمون ھر برای که است بھتر می گیرند، قرار مختلف وجوه در که اھدافی بر بھتر مدیریت
ذی نفعان و مدیران باشند. پاسخگو آن ابتکارات و اھداف تحقق و پایش با رابطه در بتوانند مالکان این تا دھیم
مورد در مدیران موافقت با معیارھا انتخاب باشند، داشته توافق وجه چھار در اھدافشان مورد در بایستی
حتی می شود. ساده تر نمایند، توصیف را موفقیت می خواھند که شیوه ای و کنند پیاده می خواھند که چیزی
بدون کنند؛ اصلاح بعدی دوره ھای در را معیارھا می توانند مدیران نباشند، کامل اھداف اولیه ی معیارھای اگر
با اھداف معیار اگر حتی نمی کنند، تغییری اھداف کنند. بحث راھبرد مورد در دوباره باشند مجبور که این

.(۱۳۸۴ قھرودی، (کریمی ،(۱۳۹۱ (قھرمانی، شوند دگرگون جدید اطلاعاتی منابع و تجارب به توجه
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گیری نتیجه ۸
فرایندھا، زیرساخت، فناوری، از اعم ابعاد تمامی در سایبر فضای بر حکمرانی موضوع به جانبه ھمه نگاه داشتن
باشد پرداخته حوزه این مسائل تمامی به که جامع راھبرد نقشه یک داشتن لزوم اقتصاد، و سیاست ذی ربطان،
با الگوھا این مقایسه به راھبرد، نقشه تدوین رایج الگوھای مطالعه با مقاله این در می کند. نمایان بیشتر را
مقایسه از برداری بھره با و سایبر فضای بر حکمرانی اصلی مسائل به پاسخگویی جھت در شد. پرداخته ھم

گردید. ارائه سایبر فضای بر حکمرانی راھبرد نقشه برای کلی الگوی یک شده تعیین الگوھای
شده ای تعیین گام به گام فرآیندھای دارای سایبر فضای بر حکمرانی راھبرد نقشه پیشنھادی الگوی
راھبرد نقشه تدوین می گیرد. قرار استفاده مورد بعدی مراحل برای ورودی عنوان به گام ھر خروجی که است
بر حکمرانی راھبردھای شدن اجرایی و سازی پیاده عدم چالش به است پاسخی سایبر، فضای بر حکمرانی
چگونه که می دھد نشان معلولی، و علی روابط چارچوب در راھبردی اھداف نمایش ضمن که سایبر، فضای

کرد. تبدیل مشخص عملیاتی و اندازه گیری قابل اھداف به می توان را سایبری راھبردھای
فضای بر حکمرانی اساسی مطلوبیت ھای تدوین با سایبر فضای بر حکمرانی راھبرد نقشه تدوین پیوستار
راھبردھا از مجموعه ای به محیطی عوامل تحلیل و تجزیه با و شده شروع مأموریت) بیانیه (چشم انداز، سایبر
حاصل نتایج می شوند. شناخته راھبردی مضامین عنوان به بالا اولویت با راھبردھای می کنیم. پیدا دست
نظر در ارزش اساس بر و شده گرفته نظر در وجه بالاترین راھبردی اھداف عنوان به راھبردی مضامین از
احصاء وجوه تمام در نقشه به مربوط اھداف درخت وجوه، سایر اھداف تعیین ضمن ذی ربطان، برای شده گرفته
راھبرد نقشه ترسیم به شده تعیین داخلی فرآیندھای و ارزش زنجیره قالب اساس بر نھایت در می گردد.

می گردند. تعیین نیز اھداف به مربوط سنجه ھای و شده پرداخته سایبر فضای بر حکمرانی
باشند: شده ارائه مباحث کننده تکمیل می توانند زیر تحقیقی موضوعات

سایبری فضای بر حکمرانی با متناسب راھبردی ارزیابی روش ھای •

سایبر فضای بر حکمرانی راھبردی برنامه ریزی مناسب الگوی •

سایبر فضای بر حکمرانی راھبرد نقشه داخلی فرآیندھای احصاء برای کامل الگوی ارائه •

سایبر فضای بر حکمرانی راھبرد نقشه بر مبتنی نرم افزاری سامانه  ھای طراحی •

سایبری فضای بر حکمرانی راھبردی اھداف به دست یابی اندازه گیری معیارھای تعیین •

سایبر فضای بر حکمرانی راھبرد نقشه وجوه در معیارھا برای مطلوب مقادیر تعیین •
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چکیده

قابل مختلف جھات از می شود انجام دینی معارف نشر جھت در سایبر فضای در که فعالیت ھایی
دارد. می شود، و شده انجام آنچه به کلان نگاھی جزئیات، به توجه بدون فرامکانی نگاه است. بررسی
اھمیت و ضرورت احتمالی، نادرست فعالیت ھای تبعات و سایبر فضای از استفاده فراگیری به توجه با
حاکم روح تولد، ابتدای ھمان از می دھد نشان مھدی حضرت کلام کل بررسی است. بدیھی کار این
با مستقیم ارتباط بدون امام، حضور باور و درک جھت در پیروان، در آمادگی ایجاد نوعی ایشان کلام بر
نتیجه است. بودن» غیبت «زمان ھمان آن، خاص معنای به انتظار شاخص بنابراین است؛ بوده ایشان
ویژه به ھمگان پیروی سایبر، فضای واقعه حادثه در که، است آن حضرت سخنان بررسی از حاصل
الزامات از بلکه وظایف جزء عملکرد، و مواجھه نحوه در رھبری رھنمودھا ی از دین، مبلغان و علما
در و انتقادی رویکرد با تحلیلی توصیفی روش به که تحقیق این در است. غیبت زمان ضروریات و
بیانات تبیین و تحلیل طبق بر شد؛ استفاده مستقیم رصد و کتابخانه ای روش از داده ھا جمع آوری
طبق بر عمل و جامع شناخت عدم شد؛ مشخص امروز، فقیه ولایت جایگاه عنوان به رھبری معظم مقام
تسلیم روحیه سایبر، فضای به ناقص نگاه جھت، پنج از سایبر فضای ابزارانگاری منظومه، یک از بخشی
به سرگردانی القای و بین المللی و کلان نگاه و عملکرد وحدت عدم و مبارزه میدان در قاطعیت عدم و
فعالیت ھای متأسفانه انجام شده بررسی ھای طبق بر است. کنونی فعالیت ھای نقدھای مھم ترین مردم

دارد. فاصله توجھی قابل حد تا تبلیغ جھاد با کنونی سایبر فضای در تبلیغی

ا﹡︐︷︀ر. ﹤︭︠︀︫ ،︡﹆﹡ ،︕را ﹎﹀︐﹞︀ن ،﹟د ︼﹫﹚︊︑ ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
گوناگون افراد بین جھان ارتباطی ھای شبکه بزرگترین تشکیل برای عظیمی بستر اینترنت، حاضر حال در
حضور سایبر، فضای طریق از آن بستر در زمین کره جمعیت از نفر میلیارد سه از بیش که است نموده فراھم

۱
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مھم ھمین باشد. نداشته باور آن اعضای زندگی سبک بر را حقیقی فضای این اثر که است کسی کمتر دارند.
اسلامی، معارف ترویج منظور به فضا این در گوناگون قالب ھای در توجھی قابل فعالیت ھای که است شده باعث
عمومی باورھایی دھنده نشان فعالیت ھا این رصد گیرد. صورت دغدغه مند و نیت پاک مبلغان و ھا ارگان توسط
جھت این از است. نداشته مطلوبی چندان نتیجه متاسفانه که است رایج گفتمانی تعبیری به یا مبلغان بین
است صدد در موجود فعالیت ھای رصد با حاصل نتیجه تبیین در حاضر نوشتار غیبت، زمان به توجه با و
تبلیغی مبنای و انتظار شاخصه ھای یا شاخص الشریف فرجه تعالی الله عجل مھدی حضرت کلام بررسی با
نماید. تبیین را احتمالی نقدھای برخی شاخص، این بر فعالیت ھا تحلیل اساس بر سپس و نموده تعیین را
طریق از زاھد مبلغین «نصح» تبلیغ مبنای و بودن» غیبت انتظار«زمان شاخص شده، انجام تحقیق براساس
پنج در کنونی فعالیت ھای نقدھای مھمترین اساس، این بر است. فقیه ولایت راھبردھای طبق بر حرکت
است آن دھنده نشان پژوھشی، منابع تخصصی پایگاه ھای طریق از بررسی نتایج است. شده تحلیل عنوان
اند، نموده استفاده مجازی» «فضای واژه کلید از خود عنوان در مستقیم صورت به که مقاله ۲۴۰ از بیش که
بین در و بوده اخیر سال چند به مربوط مقالات این اکثر عناوین، تمامی اجمالیِ بررسی طبق است. شده ثبت
از و متغیر موضوعات است. شده انجام میدانی روش به و موردی بررسی طریق از توجھی قابل تعداد مقالات،
از است نزدیک حاضر موضوع به شمار انگشت تعدادی موجود، مقالات بین در است. متفاوت تجاری تا فقھی
و ایوبی اله حجت و اسدی انسیه خانم نوشته مجازی» فضای در دین تبلیغ ھای روش شناسی «آسیب جمله
ویژگی است. شده چاپ ۱۳۹۷ سال در فرھنگی مدیریت مجله شماره دومین و درچھل که سلطانی فر محمد
تدوین در که است آن نفر؛ ۱۷۵ محدود آماری جامعه بر تمرکز و بودن پیمایشی بر علاوه نامبرده مقاله خاص
فرمول طبق محاسبه و شده استفاده زند شجاعی مداری دین مدل و بوردیو عمل نظریه از نظری چارچوب
بنیانی و اساسی تفاوت فوق نوشتار با نیز جھت این از عنوان، انطباق عدم بر علاوه و است شده انجام کوکران
تا تبلیغ جھاد با کنونی سایبر فضای در تبلیغی ھای فعالیت متاسفانه شده انجام ھای بررسی برطبق دارد.

دارد. فاصله توجھی قابل حد

بحث مبادی ۲
بر اسلامی امت می نماید. جمع انتظار محور بر را بشر که جھانی است ای اندیشه الزمان، آخر منجی ظھور
حضرت مبارک وجود را الزمان آخر منجی منحصر مصداق آله و علیه الله صلی اکرم نبی آموزه ھای اساس
باور منجی بودن موعود به تنھا که ھا اندیشه سایر خلاف بر و دانند می الشریف فرجه تعالی الله عجل مھدی
و ۱۶۴ :۱۳۹۷ آملی، (جوادی دارند موعود مھدی بودن موجود در راسخ اعتقاد او، بودن موجود نه دارند

.(۱۶۵
علیه صادق امام ابوبصیراز نقل به اینجا در که دارد وجود متعددی روایات انتظار حقیقی معنای تبیین در
در دقت .(۱۳۹۷:۳۲۰ ج۱، (نعمانی، سَھْماً...» لَوْ وَ اَلْقَائِمِ لِخُرُوجِ حَدُکُمْ

َ
أ نَّ «لَیُعِدَّ می شود: بسنده السلام

جھاد و مبارزه مرد تا انسان و نموده آماده را خود است لازم واقعی منتظر می نماید مشخص مذکور روایت
شخص که است آن حقیقی انتظار لازمه بنابراین بداند. حقیقی منتظران زمره در را خود نمی تواند نباشد،

۲
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قلم سلاح به علمی جھاد عرصه در و مجھز نوین شیوه ھای آموختن و رزم اسلحه به عملی عرصه در منتظر
است. بشری جامعه فرھنگی رشد به بسته حضرت آن پیروزی از مھمی بخش بداند و باشد مسلح سخن و
متفاوت شیوه به و دارد خاصی تجلی انتظار عنصر یک، ھر در که دارد گوناگونی عرصه ھای والا، عبادات این

.(۱۶۷ -۱۶۵ :۱۳۹۷ آملی، (جوادی می شود مطرح
این از ھستند اسلام امت فساد و صلاح پیشگامان دین، حریم پاسداران و الھی علوم عالمان ویژه به علما
حضرت حقیقی، انتظار معلم بزرگ ترین که آنجایی از دارند. عھده بر ظھور سازی زمینه در موثری نقش جھت
تا: بی (کفعمی، الطاعة...» توفیق الرزقنا «اللھم دعای به توجه با است الشریف فرجه تعالی الله عجل مھدی
ھدف به ناظر است، منتظر جامعه و فرد وظایف مجموعه بیانگر و حضرت ارزشمند دعاھای از که (۳۴۹ ص
این عمده وظیفه دو بیان می فرمایند. معرفی « نصیحت » و « زھد » را علما گروه وظیفه حضرت نوشتار، این
سیاسی، و اجتماعی امور و منتظران شخصی وظایف بیان از بعد گروه ھا وظایف آغازین قسمت ھای در گروه،
زھد بنابراین است. منتظران ھدایت و انتظار فرھنگ اصلاح در گروه این موثر نقش و وظیفه اھمیت از نشان
گونه به فعل و قول و اندیشه در خلوص معنای به نصیحت و آن متعلقات و دنیا به باطنی تعلق عدم معنای به
وظیفه دو نگویند سخن و نیندیشند آن صلاح و خیر به جز و بوده امت خواه خیر خلوص و یکرنگی با که ای
.(۲۰۷ -۲۰۰ :۱۳۹۷ آملی، (جوادی است الشریف فرجه تعالی الله عجل مھدی حضرت منظر از علما عمده
دانست. دین علمای برای اجتماعی نسبت را نصیحت و فردی نسبتی مسامحه با را «زھد» توان می بیانی به
شش .(۸۵۲ :۱۳۹۱ (عبدالباقی، است شده استفاده بار سیزده قرآن در آن مشقات و ح» ص «ن ماده
مورد دو ، (۳۴ آیه (ر.ک ھود سوره در مورد دو ،(۷۹ ،۲۱ ،۶۸ ،۶۲ ،۹۳ ،۷۹ آیات (ر.ک اعراف سوره در مورد
(۹۱ آیه (ر.ک توبه و (۸ آیه (ر.ک تحریم ،(۱۱ آیه (ر.ک یوسف سوره در و (۲۰ ،۱۲ آیات (ر.ک قصص سوره
است الھی پیامبران از یکی با مرتبط نامبرده آیات تمام می دھد نشان مذکور آیات بررسی مورد. یک کدام ھر
این مشتقات از یکی از عطف با سپس و کردم ابلاغ را پرودرگارم رسالات شده اشاره مستقیماً مورد چھار در و
مقابل طرف صلاح که است فعلی یا کار کردن «قصد معنای به قرآن لغت در «نصح» است. شده استفاده واژه
نامیده تبلیغ رایج، درادبیات آنچه اینکه به توجه با جھتی از (۵۱۵ ۱۳۹۲ق: اصفھانی، (راغب باشد» آن در
بنیاد در بار اولین که است ارتباطات» «فراگرد نظریه از برگرفته آن، ارکان و ارتباطی مبنای بعد از شود، می
با بنابراین ۱۹۵- ۲۵۷)؛ :۱۳۹۱ غمامی، (ر.ک است شده مطرح لاسول توسط راکفلر صھیونیستی خاندان
لغت، و واژه این کاربرد در نامبرده آیات ضمیمه و الشریف فرجه تعالی الله مھدیعجل حضرت کلام بر تکیه
اگر نیست؛ تبلیغ بر منطبق نصیحت، چند ھر داده قرار «نصیحة» پیام، انتقال جای به را تبلیغ در خود مبنای

نیست. ھم بیگانه آن از چه
از می شود انجام دینی معارف نشر جھت در تبلیغی فعالیت عنوان به سایبر فضای در که فعالیت ھایی
نگاه تعبیری به مقوله این به می شود کلی جھت از مثال عنوان به است. نقد و بررسی قابل مختلف نگاه ھای
مراجعه موجود تبلیغی محتوای به مکانی، درون نگاه در که توضیح این با مکانی. فرا و داشت مکانی درون
محیط این اقتضای و دینی تبلیغ اصول با انطباق جھت از را محتوا مختلف، جھات از بندی دسته ضمن و
کما داشت. خواھد توجھی قابل پیچیدگی و گستردگی که مختلف و گوناگون ابعاد از ھم آن نمود؛ بررسی
در است. شده پرداخته آن ابعاد برخی به مجازی فضای در تقوا جمله از مختلف عنوان ھای با گاھی اینکه

۳
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سامان برای انطباق ھا، عدم شناخت و جزئیات در دقت و رصد از بعد و شده فضا در غرق نگاه این در واقع
فعالان که نیست معنا بدین نگاه این البته می گردد. ارائه پیشنھادی راھکارھای و می شود تلاش محتوا دھی
است. محدودتر نگاھی به ناظر بلکه ھستند؛ بررسی دنبال به سپس و نموده شروع را کار دقتی ھیچ بدون
دسته این در اصولا شده انجام فضا، این به نسبت فعالیت ھا پایش عنوان به کنون تا آنچه کرد ادعا می توان
شود می سعی و نداشته جزئی اشکالات و محتوا موجود، جزئیات به کاری مکانی، فرا نگاه در است. ثبت قابل
سیاست گذاری جھت در دقتی و می شود و شده انجام آنچه بر تر کلان نگاھی عنوان به باشد. بیرون از نگاه
کلیات کلی، شناختی با و گرفته فاصله محیط از گویی نگاه این در واقع در آینده. در مدت طولانی کلان
این در ما رویکرد می شود. نگاه قضیه به بلندتر افقی با و نموده بررسی را است شده انجام که فعالیت ھایی
دغدغه به توجه با که است بررسی قابل متفاوتی نگرش ھای و ابعاد مکانی، فرا نگاه در است. مکانی فرا نوشتار
فعالان بین در رایج گفتمان می دھد، نشان موجود تبلیغی فعالیت ھای رصد است. تبلیغی نگرش نوشتار، این
سایبر فضای یعنی است. ابزاری نگرشی امروزی، رایج بیان در تبلیغ ارکان جھت از فضا، این در تبلیغ عرصه
می سازد ممکن را پیام پذیرنده و فرستنده بین ارتباط آنچه دقیق تر بیانی به یا می شود؛ فرض تبلیغی محیط
حضرت نورانی کلام بر تکیه با و فرض این با تبلیغی، ابزار ھمان یا می نماید؛ فراھم را پیام انتقال زمینه و
از کلیاتی است لازم بحث به ورود از پیش شد. خواھد انجام بررسی و نقد الشریف فرجه تعالی الله مھدیعجل
فعالیت ھا مشارکت، نظر از شده انجام رصد اساس بر طورکلی به شود. بیان نیز انجام حال در فعالیت ھای نوع
خاص صنف و گروه یک یا مؤسسه یک شخص، یک از اعم بودن، فردی از منظور و گروھی یا است فردی یا
فردی فعالیت ھا غالب جھت این از مشترک. اھداف با گروه ھایی بین ھماھنگ و تشکیلاتی منظور گروھی و
جھت از بنابراین شد. خواھد بحث خود جای در که سایبری عملیات ھای مثل اندک موارد برخی جز است
صورت به و مشارکتی غیر ھا فعالیت و شود نمی دیده ھا فعالیت اکثر بین خاصی ای برنامه ھماھنگیِ مشارکت،
بومی غیر ارتباطی اپلیکیشن ھای و پیامرسان ھا در فعالیت ھا اکثر جغرافیایی بعد از است. ای توده و شناور
پتانسیل بیانی به کل در که چرا است شده گرفته نظر در مسامحه کمی بعد، این از چند ھر می شود انجام
و مھارتی اخبار، آموزشی، مانند توجھی قابل گستردگی محتوا نظر از است. بومی غیر سایبر فضای به ورود
مقصود نماند ناگفته می شود. مشاھده ای رسانه چند و صوت متن، فیلم، عکس، مختلف قالب ھای در غیره
ھمچنین دارند. دینی معارف نشر و ترویج دغدغه که است وتشکلاتی مراکز و دینی عالمان از اعم مبلغان از
خالصانه فعالیت ھای و دغدغه ھا بر عیب جویی و نیت حسن عدم به ناظر عنوان ھیچ به حاضر فعالیت ھای نقد

است. احتمالی اشکالات رفع با وحدت تقویت نگارنده نیست.نیت گروه ھا این

تعالی الله (عجل مھدی امام حضرت کلام در انتظار شاخص ۳
الشریف) فرجه

۲۳۸ را الشریف فرجه تعالی الله عجل مھدی حضرت کلام مجموعه قم، السلام علیه الھادی الامام مؤسسه
ھشت در را ایشان گھربار کلام و گرفته نظر در زمان سیر اساس بر را تنظیم شیوه است. نموده نقل روایت
دوران در تفکیک به ششم تا دوم دسته ایشان، بزرگوار پدر حیات زمان در ایشان کلام اول دسته اصلی؛ دسته

۴
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از شده روایت زیارات و ادعیه ھشتم بخش و کبری غیبت زمان در ایشان کلام ھفتم دسته و خاص نائبان
مسامحه اندکی با اگرچه .(۴۲۰ -۱ ۱۴۳۳ق: السلام، علیه الھادی الامام (مؤسسه است نموده تجمیع ایشان
ھمان از دھد می نشان ایشان کلام کل بررسی ولی است ھفتم دسته کلام است، نوشتار این با مرتبط آنچه
بدون امام، حضور باور و درک جھت در پیروان، در آمادگی ایجاد نوعی ایشان کلام بر حاکم روح تولد، ابتدای
باور«... تقویت با گاھی است؛ شده بیان مختلف اشکال به نیز ھدف این است. بوده ایشان با مستقیم ارتباط
...» وثوق مورد اشخاص به ارجاع با زمانی ،(۴۴۵ ج۲: ،۱۳۹۵ بابویه، (ابن ةٍ...» حُجَّ مِن تَخلُو لا الارضَ اِنَّ
لطیف ھشدارھای و بشارت با زمانی ۳۷۲)؛ ج۱: ،۱۴۲۵ طوسی، (شیخ عَلَیه...» ھُوَ بِما ثِقَتُنا و کِتابِه عَلی وَقَفنا
با گاھی ۴۹۷)؛ ج۲: ۱۴۰۳ق، (طبرسی، « لِذِکرکِمْ... نَاسِینَ لاَ وَ لِمُرَاعَاتِکمْ مُھْمِلِینَ غَیرُ ا «...إِنَّ بینانه واقع
وَ اَلْبَاطِلِ، إِمَاتَةِ وَ بِکتَابِهِ، اَلْعَمَلِ وَ مَ، سَلَّ وَ عَلَیهِ هُ اَللَّ ی صَلَّ رَسُولِهِ إِلَی وَ هِ اَللَّ إِلَی دْعُوکمْ

َ
أ ی إِنِّ وَ ...» اھداف تشریح

اساس بی سخنان از ناشی امیدی نا و امید رد با زمانی ۱۳۷)؛ ج۱: ۱۴۱۶ق، طاووس، (ابن تِهِ...» سُنَّ إِحْیاءِ
«... اتُونَ اَلْوَقَّ کذَبَ جَلَّ وَ عَزَّ هِ اَللَّ إِلَی هُ فَإِنَّ اَلْفَرَجِ ظُھُورُ ا مَّ

َ
أ وَ ...» استقامت و صبر به دعوت دقیق تر بیان به و

ا مَّ
َ
أ وَ ...» شدن مشاھده بدون نافع حضور بودن ممکن تشریح با گاھی ۲۹۰)؛ ج۱: ،۱۴۲۵ طوسی، (شیخ

ج۲: ۱۴۰۳ق، (طبرسی، «... حَابُ اَلسَّ بْصَارِ
َ
اَلأْ عَنِ غَیبَھَا إِذَا مْسِ بِالشَّ فَکالاِنْتِفَاعِ غَیبَتِی فِی بِی اَلاِنْتِفَاعِ وَجْهُ

شیء عنّا یعزب لا و بأنبائکم، علمنا یحیط فإنّا ...» ایشان حضور باور به دادن توجه طریق از گاھی ۴۶۹)؛
وَ ...» مسیر راھنمایی با ھم گاھی و ۲۴۱)؛ ج۱: ،۱۳۷۲ مرتضی، شاه و کاشانی (فیض «... أخبارکم من
بابویه، (ابن علیھم...» هِ اَللَّ ةُ حُجَّ نَا

َ
أ وَ عَلَیکمْ تِی حُجَّ ھُمْ فَإِنَّ حَدِیثِنَا رُوَاةِ إِلَی فِیھَا فَارْجِعُوا اَلْوَاقِعَةُ اَلْحَوَادِثُ ا مَّ

َ
أ

ھمان نمود استخراج ایشان کلام از توان می که انتظاری شاخص مھم ترین بنابراین .(۴۸۳ ج۲: ،۱۳۹۵
غیبت» «زمان ھمان آن، خاص معنای به البته انتظار شاخص پس است. دینی متون در «غیبت» اصطلاح
زمان امام مبارک محضر از مردم که؛ نمایند می توصیف اینگونه را آن آملی جوادی آیت الله که است آن بودن
است لازم منتظر مومن و است خلق بر شاھد و حق ولیّ ایشان و اند غایب الشریف) فرجه تعالی الله (عجل
آملی، (جوادی خیر یا است نموده عمل خود وظیفه به آیا کند بررسی و بشناسد غیبت زمان در را خود وظیفه
الله (عجل مھدی حضرت کلام به رجوع با وظیفه، انجام از اطمینان و راستا ھمین در (۱۲۸ و ۱۲۷ :۱۳۹۷
است آنجایی می نماید جلب خود سمت به را منصفی ھر توجه که کلامی کلیدی ترین الشریف)، فرجه تعالی
فرمودند: ششم نکته در العمری عثمان بن محمد واسطه با یعقوب بن اسحاق مشکلات پاسخ در حضرت که
(ابن علیھم...» هِ اَللَّ ةُ حُجَّ نَا

َ
أ وَ عَلَیکمْ تِی حُجَّ ھُمْ فَإِنَّ حَدِیثِنَا رُوَاةِ إِلَی فِیھَا فَارْجِعُوا اَلْوَاقِعَةُ اَلْحَوَادِثُ ا مَّ

َ
أ وَ ...»

حکم در «اما است: نموده ترجمه این گونه را حضرت کلام از قسمت این کمره ای .(۴۸۳ ج۲: ،۱۳۹۵ بابویه،
چه اگر آنھایم». بر حجت من و شمایند بر حجت آن ھا زیرا کنید رجوع ما حدیث براویان تازه پیشآمدھای
(ره) خمینی امام جمله از زیادی علمای ولی ھستند جدید فقھی مسائل بر سخن این دلالت به قائل برخی
(ره)، خمینی (امام نیست تردیدی فقیه ولی بر روایت این دلالت در که دارند صراحت استدلالی بحثی با
،۱۳۹۵ سال در مشھد در خود فقه خارج درس چھاردھم جلسه در یعقوبی ھمچنین ،(۴۸ -۴۵ ج۱: ،۱۳۶۹
از که نموده اند بحث را روایت سندی ضعف جبران و اشکالات پاسخ ھمراه به روایت دلالت مفصل صورت به
«ولایت مقاله در معرفت آیت الله است. عموم دسترس در حکومتی فقه تخصصی پایگاه وسائل، سایت طریق
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و نموده اشاره مذکور روایت بر عالم، دو ھر از دلائل نقل بین در خویی» آیت الله و انصاری شیخ دیدگاه از فقیه
مقصود اند، داشته اذعان نھایت در و اند نموده مطرح او شؤونات و فقیه ولایت بر دلالت دلایل جمله از را آن
این و است مردمی ھای مصلحت راستای در مسؤولیّت و عھدھ داری ھمین غیبت، عصر در فقیه ولایت از
است داده قرار شرایط جامع فقیه عھده بر را آن مسؤولیّت مقدس شارع که است خدمتی و وظیفه انجام خود،
واقعه حوادث در غیبت عصر در فقیه ولایت به رجوع بر روایت دلالت بنابراین .(۲۶۴ -۲۴۶ :۱۳۷۸ (معرفت،
نمایند. رعایت خود وظیفه انجام در را اصل این است لازم دغدغه مندان و علما بر و است شده اثبات مسأله ای
با و مفصل به طور مصباح آیت الله که باشد مطرح زمینه این در شبھاتی و سؤالات برخی، برای است ممکن
ولایت مباحث دوم جلد دانشجویی» پاسخ ھای و «پرسش کتاب در را مسائل این عموم، فھم قابل و روان بیانی
(مصباح فقیه» ولایت نظریه به گذرا «نگاھی کتاب ھمچنین و (۱۱۶ -۸۷ ج۲: ،۱۳۹۱ یزدی، (مصباح فقیه
وجود شکی ھم است اخیر دھه ھای وقایع از سایبر» «فضای اینکه در داده اند. پاسخ (۱۵۹ -۱ :۱۳۹۶ یزدی،
طبق غیبت، زمان در سایبر، فضای واقعه حادثه در که گرفت نتیجه می توان شد، گفته آنچه از بنابراین ندارد،
مواجھه نحوه در رھبری رھنمودھای از دین، مبلغان و علما به ویژه ھمگان پیروی (عج) مھدی حضرت کلام
سیاسی خاص موقعیت به توجه با به ویژه است، حاضر زمان ضروریات و الزامات از بلکه وظایف جزء عملکرد، و

ایران. کشور دینی

فکری منظومه طبق بر سایبر فضای تبلیغی فعالیت ھای نقد ۴
فقیه ولایت

آن مسائل و سایبر فضای می دھد، نشان امروز، فقیه ولایت جایگاه عنوان به رھبری معظم مقام بیانات بررسی
راھنمایی ھای و پرداخته مسئله این به ویژه زمان ھای و مواضع از بسیاری در و داشته خاصی اھمیت ایشان نزد
به توجھی یا و مانده زمین بر فرمان ھا این از بسیاری متاسفانه که داشته اند زمینه این در دقیقی راھبردی
از نشان آن زمانی ترتیب و است فراوان ایشان کلام در موضوع این فیش ھای تعداد است. نشده آن اصل
تطبیق به نسبت نقدھا ھست. و بوده ایشان دغدغه ھای از یکی ایران، به اینترنت ورود بدو از که دارد آن

می شود. اشاره آنھا از برخی به اینجا در ولی است بسیار ایشان فکری منظومه با جاری تبلیغی فعالیت ھای

منظومه یک از بخشی طبق بر عمل و جامع شناخت عدم ۱ .۴
موضوعات سایر در ایشان فکری منظومه ویژگی ھای از ھم موضوع این در رھبری معظم مقام فکری منظومه
اوامر این تمام بر نمی تواند مجموعه یک یا فرد یک اگرچه راھگشاست. مجموع در آنھا ھمه و نبوده مستثنا
مشاھده بارھا ندارد. منظومه این کلیات و اصول از گاھی آ ضرورت با تنافی مسئله این اما بپوشاند عمل جامه
اگر که صورتی در می نمایند شروع را راھی ایشان کلام از جمله یک اساس بر سازمان ھا و افراد برخی شده
آن با متضاد کاملاً عملکرد نوع این گیرد قرار بررسی مورد و شود دیده ایشان سخنان مجموع در جمله این
آنھا ملاک و فعالیت نوع و مجموعه ھا برخی از بردن نام امکان اخلاق، رعایت دلیل به متاسفانه است. شیوه
رھبری کلام از بخش ھایی از فعالیت ھا از بسیاری تعبیری، به  است. فراوان مورد این مصداق ھای ولی نیست
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از بخشی فکری نظام این کل طبق بر و بررسی کلام اینکه نه اند نموده استفاده خود فعالیت تأیید جھت در
مبلغان از خیلی استدلال و تکیه کلی، مثالی عنوان به آن. شدن عملی برای کنند تلاش و گرفته دست را کار
شده اشاره آن به رھبری کلام در که فضا این ھای فرصت از استفاده بومی، غیر فضای در حضور به نسبت
که کلام این به نسبت که صورتی در شمالی)؛ خراسان روحانیون و علما :۱۳۹۱ (بیانات، شود می مطرح است
(بیانات، اوست» نفع به ببازید، چه ببرید، چه چون نکنید... بازی دشمن سوی از شده ی تنظیم میدان در »
حضور تأیید عدم و تأیید مثال این از منظور است. نشده سنجیده دانشجویان) و دانش آموزان با دیدار :۱۳۸۷
تأیید برای و شود قصد فعالیتی اینکه است. معکوس حرکت ھای بودن تامل قابل منظور نیست، فضا این در
زیادی تبعات می تواند است نادرست روشی که ھمچنان کلیات، به توجه بدون شود عَلم ایشان از کلامی آن
خواھد ضربه جایگاه آن اعتبار به کرد، خواھد پیدا اسلامی اصول با که مغایرت ھایی یا شکست که باشد داشته
مسیر این در دینی مبلغ عنوان به که کسی برای بنابراین افتاد. اتفاق بورس مسئله در آنچه شبیه چیزی زد.
مواردی در و مطالعه را سایبر فضای موضوع مورد در ایشان سخنان مجموع حداقل است لازم می گذارد قدم
مجموعه ھایی می طلبد این باشد. داشته ھم موضوعات این به مراجعاتی می شود، موضوعات سایر به مربوط که
دغدغه مند قشر این اختیار در کارگاھی و مکتوب مجموعه ھایی قالب در را کار حاصل و انجام را تبیین این
کتاب البته است. نشده انجام زمینه این در جدی کارھای متاسفانه که کنند ھدایت را آنھا حرکت و داده قرار

است. تدوین حال در مجموعه ای توسط سایبر فضای مورد در ایشان فکری منظومه

سایبر فضای بودن ابزار ۲ .۴
این بودن ابزار جامعه عموم البته و سایبر فضای در مبلغان بین رایج گفتمان که شد بیان بحث مبادی در
سؤال چند باشد ابزار فضا این اینکه فرض با است. دقت قابل چندجھت در حداقل گفتمان این نقد فضاست.

است. مطرح آن مدعیان برابر در
است؟ غیبت زمان وظیفه و قرآنی فرھنگ معادل ساده ابزارانگاری این آیا چیست؟ بودن ابزار از منظور
را عبارت این (۶۳ (انفال، الخَیل » رِباطِ «وَمِن عبارت تبیین در خود بیانات از بخشی در رھبری معظم مقام
پیشرفته باید «ابزار می نمایند؛ بیان نظام اقتدار و قدرت مناسبِ ابزار ویژگی ھای در و می دانند ابزار معادل
کرده تولید باشید، آورده وجود به را ابزار باید شما خود باشد؛ شما خود مال باید ابزار باشد؛ ناوابسته باید باشد؛
امروز دید باید باشد. روز به باید ابزار باشید. باید ابزار مالک کلمه حقیقی به معنای باشید؛ کرده ابداع باشید،
مجازی، فضای مسئله ی می فرمایند، اشاره وضوح به سپس باشد»؛ متنوع باید ابزار است، نیاز ابزاری چه به
ما ھدف السلام)). (علیه حسین امام دانشگاه دانشجویان با دیدار :۱۳۹۸ (بیانات، است ابزارھا جزو امروز
به عنوان که است منظور این به بلکه نماییم مشخص را استفاده نباید و باید که نیست آن مطلب این بیان از
روشنگری و و سو و سمت این به اندازه چه تا مجازی فضای در ما فعالیت ھای کنیم سؤال خود از دینی مبلغ

است؟ مخاطب در مطالباتی چنین ایجاد به نسبت تبیین و
فضای بودن رسانه به که است کسی کمتر سایبراست. فضای دانستن رسانه ای ابزار بر مبنی دوم فرض
اما می شود. شمرده بدیھیات از نگاھی چنین امروز، علمی جامعه عرف در حداقل باشد نداشته اذعان سایبر
در رھبری معظم مقام ندارد. را لازم ھماھنگی موجود واقعیت با مبلغان فعالیت متاسفانه ھم بُعد این از
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با و می اندازد تلاطم به را دشمن جھان، و کشور واقعیت ھای از درست فھم که دارند اشاره خود سخنان
بسیار «ابزار می کنند بیان صراحت به ایشان می نمایند. معرفی رسانه ابزار را آن ابزار و می نماید مبارزه آن
بسیجیان). نفری ھزار ده دیدار :۱۳۹۷ (بیانات، است» نوپدید امروز که رسانه ھایی بخصوص رسانه، خطرناک
اثرگذاری برای می کند استفاده رسانه ابزار از دشمن می دارند بیان خود سخنان از دیگری بخش در ایشان
را رسانه ابزار است. خطرناکی ابزار باشد، دشمن دستِ اگر و است مھمی ابزار رسانه، ابزار عمومی. افکار بر
می نمایند مطرح این گونه را شیمیایی سلاح ویژگی نظامی؛ جنگ در شیمیایی سلاح ھای به می کنند تشبیه
قدرتِ از و می روند بین از انسان ھا و می ماند تجھیزات نمی برد؛ بین از را تجھیزات و تانک شیمیایی سلاح که
از رادیو، از تلویزیون، از امروز است. این جور ھم رسانه ابزارِ می فرمایند؛ تصریح و می افتند ابزار از استفاده ی
می شود استفاده ما عمومی افکار علیه مجازی، فضای وسایل اقسام و انواع از اجتماعی، شبکه ھای از اینترنت،
به ما ابزاری نگاه که کنیم سؤال خود از دارد جا بنابراین بسیجیان). نفری ده ھزار دیدار :۱۳۹۷ (بیانات،

است؟ این گونه سایبر فضای مثل وابسته ای رسانه
را فعلی ابزارانگاری بتوان شاید است. تکنولوژی ھمان یا فناوری در مطرح نظریات بر مبنی سوم فرض
کم که طور ھمان دانست آن با مبارزه و نشدن ھمراه بودن نادرست و تکنولوژی و علم تفکرپیشرفت از ناشی
فلسفه مورد در است. این گونه سایبر فضای جمله از نوپدید رسانه ھای مورد در آنھا تلقی که افرادی نیستند
از بھره مندی و استفاده روش نوعی به که (۷۵ -۷۰ :۱۳۹۰ بختیاری، کیانی و پوشنه خسروی، (ر.ک فناوری
جبرانگاری، ابزارانگاری، از؛ است عبارت آنھا مھم ترین که دارد وجود نظریه ھایی می دھد، قرار تاثیر تحت را آن
که است انسان دست در ابزاری صرفاً تکنولوژی ابزارانگاری نظریه طبق اراده انگاری. یا ارزش و ذات انگاری
ھدف به رسیدن برای را تکنولوژی که است انسان این و دارد اجتماعی تغییر توان نه و است بار ارزش نه
اساس بر تکنولوژی تحول و ساخت جبرباوری نظریه در ندارد. ھویتی خود از ابزار و می گیرد کار به خود
گذشته تکنولوژی ھای که بیان این با انسان کنترل از خارج است تحولی که می گیرد شکل درونی منطقی
تغییر حتی یا تکنولوژی ساخت تکنولوژی، تحول مانع نمی تواند انسان و می کنند تعیین را آینده تکنولوژی ھای
دارد محدودیت ھایی انسان اراده چند ھر می سازد، را تکنولوژی مختار شکل به انسان اراده انگاری در شود. آن
و طرح چه ابزار یک که می کند تعیین که است انسان این فیزیکی و تکنیکی محدودیت ھای چارچوب در ولی
توان که دارد خاص ذات و ماھیت تکنولوژی است. ابزار گرایی نظریه مقابل ذات باوری باشد. داشته کارکردی
ترکیب مھم آنھا کثیر پیروان و نظریه ھر اھمیت از جدای دارد. را سیاسی و فرھنگی اجتماعی، معادلات تغییر
ھستند غربی ھا نظریات این تمام پایه گذار .(۵۱ -۲۹ :۱۳۹۴ حیدری، مقدم و زاده (شریف است نظریات این
و داشته وجود نظر اختلاف دارند آشنایی نظریات این با که اسلامی فرھنگی نخبگان بین حاضر حال در و
ضمن و نبوده صحیح موضع نمودن مشخص دنبال اینجا در ما دارد. توجھی قابل طرفداران ھم ترکیبی نظرات
پیرو تحقیق و شناخت و گاھی آ بدون و نداشته آشنایی نظریات این با فضا این مبلغان اکثر می شود ادعا اینکه
فضای آیا اینکه، آن و می دھیم پاسخ را نظریات این از کدام ھر طبق بر عمل جمله، یک با ھستند، آنھا از برخی
به صدی در صد وابستگی ... و نشر و دانش در که تکنولوژی از ای ثمره یا و است تکنولوژی ما فعلی سایبری
است لازم آنھا قوانین طبق و وابسته شکل به دیگران دانش ثمره از استفاده موضع در بنابراین دارد؟ دشمن

نمود. موضع تعیین جایگاه این در
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این که دانست. ابزار با رسانه بودن مساوی نگاه، از ناشی را سایبر فضای بودن ابزار آنکه چھارم فرض
عدم از ناشی و خام خیالی بدانیم ابزار معادل را رسانه اینکه نیست. کمتر قبل مورد سه از آن اشکال ھم فرض
است عبارت که ھستند قائل رکن ھفت قدیمی چه و مدرن چه رسانه ھر برای رسانه کارشناسان است. گاھی آ
تحت ارکان ھمه که کاربر و ابزار محتوا، خدمات، نرم افزاری، زیرساخت سخت افزاری، زیرساخت حاکمیت، از؛
سیاست ھای گرفته، کار این بر تصمیم ای عده ساده، نشریه یک در مثال به عنوان است. حاکمیت اشراف
می شود قانون ھایی به تبدیل سیاست ھا این و تعیین مدیرانی آن شدن اجرایی برای نموده، تبیین را خود کلان
این روح که نرم افزارھایی و است نیاز سخت افزارھایی قطعاً شدن اجرایی برای است، حاکمیت لایه ھمان که
و عناوین و ستون ھا ھمان خدمات می اندازد، کار به را آن که برنامه ای آن و چاپگر خود مثل سخت افزارھاست
می توان آیا می رسد، او دست به نشریه که انسانی کاربر و کاغذ ھمان ابزار و می شود درج آن ذیل آنچه محتوا
نه .( ۱۱۳ -۲۷ :۱۳۹۷ کھوند، (ر.ک داد؟ کاھش ابزار یک حد در منطقی، سیر چنین از را سایبر فضای
محتوایی و مالی سرمایه گذاری عمده تحقیقات، طبق بر بلکه است، قطعی سایبر فضای برای ارکان این تنھا
رھبری معظم مقام کلام در است. شرکت ۵۵ تا تعداد اگرچه می شود انجام یھودی چندملیتی شرکت ۷ توسط
این که نیست این پاسخ کیست؟ اشغالگر این ...» است شده تعبیر اقتدارطلب» «زرسالاران با گروه این
که طبقه یی است؛ اجتماعی طبقه ی یک اشغالگر این نه، است؛ دیگر دولت فلان یا امریکا دولت اشغالگر
در البته می کند. ھدایت دارد آنھا آمادگیِ و خود قدرت و توانایی قدر به را دیگر دولت ھای و امریکا دولت
نیست؛ دولت یک ھدایت ھدایت، اما دارند؛ حضور طبقه این افراد شک بدون ھم دولت ھا این ساخت و بافت
بگوییم باید کنیم، معین اسم اینھا برای عبارت یک در بخواھیم اگر که است، طبقاتی مجموعه ی یک ھدایت
یک سیطره، این البته دنیاست. ھمه ی مالی و حیاتی منابع بر سیطره ھم ھدفشان اقتدارطلب». «زرسالارانِ
را خود بتدریج که دارد اداری و علمی الزامات یک است؛ جھانی نوین نظم ھمان که دارد سیاسی الزامات
مثل - فرھنگی شبکه ھای و فرھنگ پول، تجارت، در امروز که جھانی سازی مسأله ی می کنند. نزدیک آن به
(بیانات، است» طبقاتی مجموعه ی این خدمت در نادانسته و دانسته ھمه است، مطرح - آن مانند و اینترنت

سیما)» و صدا مسئولین دیدار :۱۳۸۳
را پیام رسان یا اجتماعی شبکه مثال به عنوان که اشخاصی از است. ابزار مدیریت نوع از نگاه پنجم فرض
ھمانند آیا است؟ ابزارھایی نوع چه از کاربر و ابزار مدیریت نسبت به ابزار این نمود، سؤال باید می پندارند ابزار
ھمچنان خلبان ولی است خلبان برج با مدیریت ھواپیما خلبان بسان آیا نفرند؟ یک کاربر و مدیر که است چاقو
است این گونه اگر دارد؟ مدیریت توھم تنھا کاربر رانندگی، آموزش ماشین ھمچون یا و دارد را خود استقلال
کاربری چرا نمی شود؟ داده مقاومت سردار از عکس یک نشر اجازه مجازی فضای مسئله کوچک ترین در چرا
نامه ھای شد؟ حذف نرم افزارھا برخی تاریخ از شبه یک منا فیلم ھای چطور می شود؟ حذف صھیونی ضد فعالان
به افغانستانی نوجوان یک به سرد اسلحه حمل نحوه آموزش چه طور مقابل؛ در رفت؟ کجا اروپا جوانان به رھبر
ابزار این بر کاربر مدیریت بنابراین است؟ آزاد پورنو صفحات و انسان قاچاق و قمار می شود؟ انجام احسن نحو
قرمزھای خط طبق مخاطب رفتار تنظیم می دھند انجام ابزارھا به ظاھر این که کاری و نیست بیش توھمی

مصلحت. نشر برای پھنه ای نه است مالکان
از پدیده کنترل یعنی سایبرنتیک طریق از حاکمیت شدن اجرایی محیط سایبر فضای اینکه از گذشته
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فرض ھای مبلغان، به کمک و خیرخواھانه نیت با الله سبیل فی و خنثی ابزاری نه است اطلاعات جریان طریق
می توان شد بیان آنچه از می شود. بسنده میزان ھمین به که دارد وجود نگاه نوع این نقد برای ھم دیگری
عامیانه و غیرجدی کودکان، اسباب بازی به نگاه حد در مبلغان ما از برخی ابزاری نگاه متأسفانه گرفت نتیجه
وارد که جدیدی ابزارھای «این که: است کافی ھمین فقیه ولایت از تبلیغی خط گرفتن فاصله در و است؛
نمی خواھم حرف این با بنده کشور. یک فرھنگ بر تسلّط برای ھستند ابزارھایی ھمه اینھا است، شده میدان
بشوند واقع مفید می توانند که ھستند ابزارھایی اینھا نه، کنیم؛ خارج خودمان زندگی از را ابزارھا این بگویم
رادیو بفرمایید فرض مثلاً اینکه برای شما نمی توانید کرد. سلب بایستی ابزارھا این از را دشمن سلطه ی امّا
فضای است، ھمین جور ھم اینترنت دشمن؛ اختیار در بدھید را تلویزیونتان رادیو باشید، داشته تلویزیون و

(ره)). خمینی امام رحلت مراسم مردمی دیدار :۱۳۹۵ (بیانات، است» ھمین جور ھم مجازی

مجازی فضای به ناقص نگاه ۳ .۴
ایجاد روش به تبلیغی فعالیت ھای اکثر دارد، دلالت مھم این بر ھم شواھد و شد بیان قبلاً که طور ھمان
وبلاگ و سایت شکل به ھم مواردی در می شود. انجام غیربومی نرم افزارھای در غالباً و صفحه گروه، کانال،
که است آن عمل شیوه لحاظ از رایج گفتمان یعنی است. محتوا انتشار به صورت آن غالب که می گیرد صورت
در نھایت یا نمود؛ استفاده فرصت این از باید و داشته حداکثری حضور مکان ھا این در مجازی فضای مخاطبِ
که عملیات ھایی به ندرت یا بومی؛ غیر زیرساخت ھای بر اجرا قابل و نظر مد محتوای با اپلیکیشن ھایی تولید حد
به ترندشده ھش تگ اینکه و حبابی فیلترینگ گرفتن نظر در بدون شرکت کننده، کاربران حداکثری بازنشر با
در می کند، روشن را غیررسمی و گمنام سربازان تک تک آدرس و شد خواھد لینک مدیران توسط محتوایی چه
نادرستی و درستی بر شیوه، این در ما نقد است. ھدف پیامرسان ھای در خاصی ھش تگ ھای کردن، ترند صدد
بر کنونی تبلیغی فعالیت ھای آنچه است. سایبر فضای تعریف مورد در نظری تجدید بلکه نیست فعالیت نوع
دیجیتال بستر کلی به طور و سایبر فضای خدمات است. سایبر فضای از ناچیزی بخش است، شده متمرکز آن
نرم افزارھای جویشگر، شامل پایه خدمات است. تفکیک قابل کاربردی خدمات و پایه خدمات دسته دو در
کاربردی خدمات است. ھا ای پی ای و نقشه و مکانی پایه خدمات اینترنت، به دسترسی خدمات ارتباطی،
نرم افزارھای بنابراین ... و الکترونیکی دولت و سفر و سیر تا الکترونیکی تجارت و آموزش از متنوع بسیار ھم
و ارتباطات و پیام رسانی برخط، بازی ھای رایانامه، به آنھا خود که ھستند فضا این از کوچکی بخش ارتباطی
طبق است. جویشگر یک ایران پربازدید سایت اولین حاضر حال در است. تفکیک قابل گفتگو تالار و انجمن
نتیجه البته که ۱۳۹۸ سال در تلفنی روش به و ملی پیمایش اساس بر رایانه ای، بازی ھای بنیاد رسمی اعلام
متوسط طور به که دارد دیجیتال بازی بازیکن میلیون ۳۲ از بیش ایران است، شده منتشر ۱۴۰۰ سال در آن
نفر میلیون ۴ حدود که تھرانی بازیکنان استخراجی الگوی طبق و می کنند بازی دقیقه ۹۰ از بیش روز در
این درصد ۶۸ می دھند، تشکیل ھا خانم را افراد این درصد ۳۴ و است سال پنج و پنجاه تا سه سنی گروه در
حدود آمار این به باید البته و تحلیلی) آمارھای : https://direc.ircg.ir (ر.ک است آنلاین بازی بازی، از حجم
نمود. اضافه ھم را گیم استریمرھا وضعیت و قبل از افراطی تر شدن ھای مجازی و کرونایی شرایط سال سه
مشاھده و دسترسی امکان ھم آپارات گیم بخش از و دارد فعال گیم استریمر ۴۰ از بیش ایران حاضر حال در
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آمار جھت از معتبری سایت تبیان، سایت اگرچه (https://www.aparat.com/game/livelist). دارد وجود
این که مبلغانی برای احتمالی خطاھای تمام با که است نموده ارائه آماری مقاله ای، در سایت این ولی نیست
آمار، این طبق است. تأمل قابل می نمایند، بسنده کانال ھا در مطلبی و روایت انتشار به و نموده رھا را قسمت
ساعت میلیارد ۳۲ .۳ رفته ھم روی بازی آنلاین پخش ھای پلتفرم محبوب ترین ،۲۰۱۹ سال سوم ماھه سه در
کردند!!! تولید ھمزمان بیننده میلیون ۶ .۱ به نزدیک میانگین با زنده، ساعت میلیون ۱۳۱ از بیش تماشا،
از ایران در حتی استریمرھا گیم اثرگذاری و فرھنگی وضعیت گیمرھا). دنیای بر استریم تاثیر :۱۴۰۰ (تبیان،
ضدفرھنگی مؤلفه ھای با و غیرایرانی رایج، بازی ھای درصد صد تقریباً است. بیشتر بسی سینما سلبریتی ھای
شناخته رسانه مؤثرترین می کند بازی نقش مستقیم، بازیکن شخص اینکه و بودن تعاملی به دلیل بازی است.
تجربه ای ... و جادو و جن ھای مؤلفه مستھجن، صحنه ھای با مواجھه دزدی، خشونت، قتل، تجربه می شود.
لازم بنابراین می نمایند. آن کسب ھزینه را خود عمر از ساعت ھا روزانه نوجوانان و کودکان برخی که است
مورد در ایجابی و سلبی راھکارھای چقدر کنیم سؤال خود از سایبر، فضای قسمت ھای سایر از نظر صرف است
راھکارھا کارشناسانه، برنامه ریزی و پژوھش اساس بر و توجه مقوله این به چقدر شد؟ گرفته کار به بازی ھا
و تأیید و ھا بودن غلط و درست و راھکار جھت در مقاله این رویکرد می شود تأکید مجدد شد؟ اجرایی و تبیین
شود، ھزینه آن از ناچیزی بخش در سایبر فضای در تبلیغی مالی و انسانی سرمایه ھای تمام اینکه ولی نیست رد
می اکتفا رھبری معظم مقام سخنان از بخشی بیان با قسمت این توضیح به نمی باشد. مدبرانه ای روش نظر به
دستگاه ھای در میکنم؛ ولنگاری یک احساس بنده فرھنگ، مسئله ی در عزیز! خواھران عزیز، «برادران شود:
دارد؛ وجود فرھنگ امر در بی اھتمامی و ولنگاری نوع یک دولتی، غیر و دولتی دستگاه ھای از اعم فرھنگی،
که مضر فرھنگی کالای تولید از جلوگیری در چه میکنیم، کوتاھی که مفید فرھنگیِ کالایِ تولیدِ در چه
کنید فرض است. بیشتر نیست، کمتر جسمانی مصرفی کالای از فرھنگی کالای اھمّیّت میکنیم. کوتاھی
ضرری چه جور است، چقدر ضررش مگر حالا نخورید؛ است، مضر پفک فلان جور مثلاً که بکنند تکرار مرتّب
فیلم فلان جور ضرر امّا میگویند، دائماً را این دارد؟ ضرر مردم از درصد چند برای دارد، ضرر میزان چه است،
به بشوند متّھم نبادا که بگوید نمیکند جرئت کسی را اینھا امثال یا رایانه ای بازی فلان جور یا کتاب فلان جور یا
خودشان ھستند، حرفھا این اساس که آنھایی گرفته اند. را اطّلاعات آزاد جریان و اطّلاعات آزادی جلوی اینکه
نمایندگان و رئیس دیدار :۱۳۹۵ (بیانات، کنید» باور را این میکنند؛ سخت گیری مسائل این در ما از بیشتر
نیست فرھنگ سازی فرھنگ، برای سخن این در فقیه ولایت راھکار نماند ناگفته اسلامی). شورای مجلس
فضای تھدیدھای «امروز است. مضر کالای تولید از جلوگیری و فرھنگی کالای تولید جھت در روشنگری بلکه
دیگری تھدیدھای بعد سال چند است ممکن و نداشت وجود صورت این به پیش سال ده که دارد وجود مجازی
دانشگاه ھای پژوھش ھای و جمعی خرد از استفاده ی با و بنشینند ما بافکرِ افرادِ بیاید؛ وجود به قبیل ھمین از

(رحمه الله)) خمینی امام رحلت سالگرد سی ویکمین :۱۳۹۹ (بیانات، کنند» پیش بینی را اینھا ما

مبارزه میدان در قاطعیت عدم و تسلیم روحیه ۴ .۴
شیوه بر حاکم روح نظر به کرد، ادعا می توان سایبر، فضای در مبلغان تبلیغیِ ھای فعالیت بررسی و رصد طبق
عدم و موجود شرایط پذیرش مسئولین، از بسیاری سویِ ھم سایبر، فضای در مبلغان اکثریت حضور و تبلیغ
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به است. ایران اسلامی کشور در رسانه ارکان تمام بومی سازی بودن ناممکن و محال و شرایط تغییر در توان
نیست. بودن، مبارزه میدان در حضور به ناظر عمل نوع و جدیت بیانی

آرایش که دشمنی این مقابل در گرفته؛ جنگی آرایش مجازی فضای لحاظ از کردم عرض که «ھمان  طور
ھمه ی در کند آماده را خودش باید بگیرد، مناسب آرایش بایستی ایران ملّت گرفته، ایران ملّت مقابل در جنگی

فرھنگیان). و مربیان دیدار :۱۳۹۸ (بیانات، مختلف» بخشھای
جریان چه تلویزیونی اش، رادیو جریان -چه دشمن رسانه ای جریان به نگاه که باشد این اصول از «یکی
دانشجویان). با دیدار :۱۳۹۵ (بیانات، باشد» سوءظن آمیز نگاه مجازی اش- فضای جریان چه ماھواره ای اش،
جھت این از بلکه نیست ملی جھت از تنھا است، جھانی مسئله ای سایبر فضای اینکه با ایران بر تأکید البته
دنبال به و مرزھاست از خارج توحیدی تفکری و انقلاب و مقاومت پایه گذار ایران، اسلامی انقلاب که است
انتقال سایبر، فضای به تبلیغات از توجھی قابل حجم انتقال است. اسلامی نوین تمدن ایجاد برای زمینه سازی
متاورس، رمزارزھا، سایبر، فضای در ... و حقوقی و پزشکی دیتابیس مانند کشور امنیتی حساس بخش ھای
به نسبت عامی و ھیجانی عکس العمل ھای افراد، زندگی سبک بر مختلف اثرات سایبری، کارھای و کسب
نظر از اقدام مھم ترین مطالبه ھمه از مھم تر و فیلتراسیون ھا صیانت، طرح مثل قانون مندسازی اقدامات برخی
عکس العمل که جھت آن از ادعا این بر است شواھدی دیگر موارد بسیاری و اطلاعات» ملی «شبکه فقیه ولایت
مشابه فعالیت ھایی که نیست این معنای به این البته نمی شود. دیده فرھنگی دغدغه مندان سوی از خاصی
مسائل و پدیده ھا که دارد اقتضا فرھنگی و طلبگی وظیفه ولی است، نگرفته صورت دادند انجام دیگران آنچه
داشت، روشن و قاطعانه موضعی محکم، و پژوھشی پشتوانه ای با و سنجیده توحیدی جھان بینی اساس بر را

حقیقی. فضای در بلکه مجازی پیکر و در بی فضای در نه ھم آن
کسی چه که کار این حدود تعیین و ترسیم برای اندیشه ورز ھیئت به دارد احتیاج که سخت جنگ «از
با ھم روزبه روز و است وسیعی بسیار عرصه ی یک نرم جنگ که نرم جنگ تا برود؛ چه جوری برود، کِی برود،
در -یعنی است سخت جنگ از خطرناک تر ھم خیلی و میشود گسترده تر دارد مجازی فضای این گسترش
[امّا] بھشت؛ به میروند و میکنند پرواز روحھا [ولی] میشوند، کشیده خون و خاک به جسمھا سخت، جنگ
میروند روحھا [ولی] میمانند، سالم و میشوند پروار جسمھا بکند، غلبه دشمن نکرده خدای اگر نرم، جنگ در

بسیجیان) دیدار :۱۳۹۵ (بیانات، است» خطرناک تر خیلی این لذا است؛ این فرقش جھنم؛ قعر به
ھدف کوتاه، و خلاصه طور به میخواھند؛ انقلاب و اسلام که است شکلی به مردم سازندگی ما اصلی «ھدف
شما نمی گویم؛ را شماھا ندارم. رودربایستی ھیچ ندارد، میانه ای اسلامی تفکر با که آن کسی با من ... است این
اسلامی باور فرضاً که مخاطبی آن لیکن می کنید؛ تلاش من مثل دارید و ھستید خودمان مسلمان ھای بچه
ما نمی دارد، دوست را ما فعالیت و ما تصرف و ما عمل نوع این و نمی خواھد را این او و نیست او قلب در
درنھایت می بندد، را تلویزیون نشود؛ نمی شود، خوشحال نپسندد؛ نمی پسندد، نداریم؛ رودربایستی ھیچ او با
رسید آنجا به کار کردیم فرض اگر اما ببیند؛ و کند گوش و نبندد را تلویزیون که بکنیم تلاش باید البته ببندد.
کنیم، دنبال را خودمان ھدف این که یا و نبندد؛ را تلویزیون او تا نکنیم، دنبال را خودمان ھدف باید ما یا که
بسیارند زیرا ببندد؛ را تلویزیون او می دھیم؛ ترجیح را دومی ما اینجا در بست؛ خواھد را تلویزیون او طبیعتاً که
دو شبکه مدیران :۱۳۷۰ (بیانات، می خواھند» می گویم، من که را ھمین و نمی بندند را تلویزیون که کسانی
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سیما).
فضای مسئله ی دارد، تأثیر کنید- اداره را کشور بتوانید -که کشور مدیریّت در که چیزھایی از دیگر «یکی
مسئله ی است، مھم تر ھمه از آنچه مجازی، فضای مسئله ی در است؛ مھم خیلی مجازی فضای است؛ مجازی
نگرفته؛ انجام بگیرد، انجام باید که کاری شده، کوتاھی زمینه این در متأسّفانه است؛ اطّلاعات ملّی شبکه ی
کنیم، کوتاھی زمینه ھا این در گرفت، را مجازی فضای جلوی نباید اینکه به عنوان ما اینکه نمیشود. این[طور]

دانشجویان). با دیدار :۱۳۹۵ (بیانات، نیست» ھم درستی منطق و نمیکند حل را مسئله ای این
و حضور ھمین در است سایبری فضای با مرتبط که جامعه در شده ایجاد اجتماعی مسائل از گذشته
انتشار جای مبارزه صحنه آیا است؟ شده گرفته نظر در محیطی چنین اقتضای آیا محتوا، تولید به بسنده
داند می شخص آنچه ھر آیا است؟ انتشار قابل بعدی چه در و چگونه محتوایی چه است؟ محتوایی نوع ھر
ما، اسلامی منابع آیا دارد؟ فضا این در انتشار برای جایی دارد تسلط و دسترسی اسلامی محتوای ھر به و
تحریفی اگر است؟ دسترس قابل فضا این در ... و منابع و کتاب ھا تمام چرا نیست؟ ما حرکت اصول و سرمایه ھا
آشنایی آیا است؟ مبارزه روش تنھا محتوا انتشار اصلاً می شوند؟ اشکالات این متوجه نفر چند گرفت صورت
شده بومی ھم تکنیک ھا بود لازم یا است کافی است یونسکو سوغات که مخاطب بر اثرگذاری تکنیک ھای با
برای که دیگر سؤال صدھا و است؟ کافی حرکت این نیست، ما دست آن مدیریت که فضایی در آیا اصولاً باشد؟

شد. حرکت آن، بدون و نیافته اقدام از قبل پاسخی آن
از بیرون از ما، اختیار بدون مجازی فضای که است این میکنم تکیه آن روی من و است من عرضِ «آنچه
آب یک مثل بتواند آدم که نیست چیزی یک مجازی فضای است. این بحث میشود؛ مدیریّت دارد ما اختیارِ
میخواھند خودشان که سمتی یک به را آب این دارند دیگران بکند؛ استفاده آن از میخواھد که جور ھر روانی
دارند بیرون از کسانی میدانیم ما که وقتی خب را. فضا این میکنند مدیریّت دارند آنھا میکنند؛ ھدایت
میکنند، مدیریّت و میکنند ھدایت است- ما مبتلابهِ و ھستیم دست اندرکارش ھم ما -که را مجازی فضای
بی پناه دارند، ارتباط مجازی فضای با که را مردممان نمیتوانیم ما او؛ مقابل در بنشینیم بی کار نمیتوانیم ما
در بین المللی مسلّط عوامل میکند. اداره را مجازی فضای پرده، پشت دارد که مدیری آن اختیار در کنیم رھا
دارد کار ھزاران گوناگون؛ امثال و داده ھا تحلیل خبررسانی، خبردھی، لحاظ از فعّالند: بشدّت زمینه ھا این
این  اطّلاعات ملّی شبکه ی مسئله ی روی بنده که است این خاطر برای مجازی. فضای روی میگیرد انجام
اصرار بنده و داده ایم تشکیل که مجازی فضای ملّی مرکز و مجازی فضای عالی شورای این میکنم. تأکید ھمه
اجرا و کنند تصمیم گیری و کنند شرکت آن در محترم رؤسای و بشود تشکیل [شورا] این که دارم و داشتم
به لازم اھتمام آن که میبینم من و کرد. رھا را مسئله این نمیشود است؛ مسئله این اھمّیّت خاطر به کنند،
مشخّص زمان بندی ھای در باید اجزا این دارد، اجزائی اطّلاعات ملّی شبکه ی الان خب نمیشود. داده خرج
زمینه ی در اصولی ای سیاستھای یا عقبند؛ زمان بندی ھا از نمیکند، پیدا تحقّق که میبیند آدم کند؛ پیدا تحقّق
تأکید و درخواست مورد اینھا و بشود رعایت باید سیاستھا این خب شده، ابلاغ مکرّر که دارد وجود باند پھنای

دولت). ھیئت با دیدار :۱۳۹۵ (بیانات، است» اینجانب مؤکّد
و نموده باور را فرھنگی ضعف تکنولوژی، در علمی بودن عقب دلیل به متأسفانه و رفته فراتر گاھی و

باشد. نصیحه نماد نمی تواند حرکت اینگونه قطعاً و رفت یاد از ھم استقلال و اقتدار فرھنگ
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این بزرگتر فرھنگیِ تھاجم اما است؛ فرھنگی تھاجم شاخه ھای از یکی ھم فساد و بندوباری بی «البته
نمیتوانی؛ تو که کردند تزریق ایرانی باور و ایرانی مغز به متمادی سالھای طول در اینھا که است
علوم در انسانی، علوم در اگر شما الان کنیم. باور را خودمان نمیگذارند باشی. اروپا و غرب دنباله رو باید
نوشته و رایج نظریات برخلاف چنانچه باشید، داشته علمی نظریه ی یک غیره و ریاضی در و فیزیک در طبیعی،
شما حرف است؛ فلانی نظریه ی با مخالف اقتصاد، در شما حرف میگویند و میایستند عده یی باشد، دنیا شده ی
وحی و خدا کلام و قرآن به نسبت مؤمنین که آن طوری یعنی است. فلانی نظریه ی با مخالف روان شناسی، در
:۱۳۸۳ (بیانات، دارند!» اعتقاد بیشتر یا اندازه ھمان اروپایی دانشمند فلان نظرات به اینھا دارند، اعتقاد الھی

ھمدان). دانشگاه اساتید و دانشجویان دیدار
آداب و عقاید و فرھنگ باید ما پس دارند، برتری ما بر علمی لحاظ از ھا غربی چون میکنند فکر «عده ای
شاگردی است اشتباه این بگیریم؛ یاد آنھا از را سیاسیمان و اجتماعی روابط و زندگی آداب و معاشرت
:۱۳۸۳ (بیانات، است.» مھمی بسیار نکته این نیست؛ فرھنگ در کردن تقلید معنای به علم، در کردن

ھمدان). دانشگاه اساتید و دانشجویان دیدار

مردم به سرگردانی والقای بین المللی و کلان نگاه و عملکرد وحدت عدم ۵ .۴
و اجرایی برنامه ھای بین نه تنھا اندک، مواردی به جز که است آن بیانگر موجود تبلیغی فعالیت ھای رصد
نگاه است، پراکنده و توده ای فعالیت ھا بیشتر و نمی شود دیده وحدتی انجام، حال در فعالیت ھای ھم سویی

ندارد. وجود اذھان در نیز بین المللی روابط در کلان
و ضدّآمریکایی واحد جبھه ی یک تشکیل بدھید انجام شما میتوانید نظرم به که مسائلی از دیگر «یکی
جبھه ی یک بعد کنید، فکر بنشینید، بکنید. را کار این است؛ اسلام جھان دانشجویان سطح در ضدّصھیونیستی
پست و نامه نگاری دیگر است، آسان ھم ارتباط وسیله ی امروز بدھید]. [تشکیل ضدّآمریکایی و ضدّصھیونیستی
انجام کار این مشابھی موارد در اینکه کما بگیرید، تماس مجازی فضای در ندارد. لازم اینھا مانند و تلگراف و
از آمریکا، تسلّط علیه بدھید تشکیل اسلامی دنیای عمومی کمپین ھای یک فرنگی مآب ھا این قول به گرفته
وارد بشوند، مجموعه این وارد عضو میلیون ھا صھیونیستی. سیاستھای و آمریکایی سیاستھای با ضدّیّت لحاظ
چون میکنند، تھیّه خوراک شما برای ھم آنھا آن وقت کنید؛ تھیّه خوراک برایشان و بشوند فکری جریان این
اسلام دنیای در دانشجویی عظیم جمعیّت یک دارد؛ وجود دانشجویی خوب افکار بالاخره ھم اسلام دنیای در

دانشجویان). جمعی دیدار :۱۳۹۵ (بیانات، بیاورید» وجود به
و ارتباط شعار با گاھی که غیربومی اجتماعی شبکه ھای و پیام رسان ھا از تبلیغی استفاده در ھمچنین
تعیین در اصولاً که عامه افراد جھت این از ندارد، وجود رویه وحدت می شود، استفاده دنیا به سخن رساندن
این بودن غلط یا درست از فارغ می نمایند، رجوع فرھنگی و مذھبی منصب ھای در شھره افراد به خود رفتار
شده درونی اختلافات نھایت در و کاذب چندقطبی ھای و دوقطبی ایجاد و اختلاف و سردرگمی دچار شیوه،
تخصصی گروه ھای در عمومی و عمل صحنه به ورود از قبل باید عملکرد اختلاف این اینکه از گذشته است.

باشد. شده حل مذھبی و فرھنگی مسئولین بین اندیشه ورز و
بشناسیم. باید ورود از قبل حتی ورود، اول در را پدیده تھاجمی، مسائل با برخورد در ما می کنم عرض «من
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آمد، خواھد اینجا این که است پیدا می شود؛ رایج دارد دنیا در روشی یک فکری، یک یک چیزی، کنید فرض
به بیاید، آنکه از قبل کشید، حصار نمی شود است، ارتباط و اتصال دنیای است، ارتباطات دنیای دنیا خب
گاھی نه، کنیم؛ رد را آن ما که نیست این ھمیشه این معنای چیست؟ این با حکیمانه برخورد که باشید فکر
گاھی کنیم، اصلاح می توانیم که است پدیده ای گاھی کنیم، قبول می توانیم را آن ما که است پدیده ای یک
(بیانات، کند» برطرف را آن مشکل ذیل، آن که کنیم تعریف برایش ذیلی یک می توانیم که است پدیده ای

فرھنگی). عالی شورای دیدار :۱۳۹۲
ھم چنین و فرھنگی کالای از اعم می فرستند، مرزھا سوی آن از که را ھرچه بی قیدوشرط، «نمی شود
در :۱۳۷۵ (بیانات، جوانان» کمین در به خصوص است؛ کمین در دشمن پذیرفت. فرھنگی، و تبلیغی امواج

تختی). استادیوم در ارومیه مردم جمع
مبانی با مبلغین عملکرد اصول تطبیق عدم به اختلافات اصل موجود، دلایل تمام از فارغ می رسد نظر به
بخشی است. نشده تبیین و بررسی درستی به انقلاب امامین کلام واقع در دارد. بازگشت انقلاب اصول و
معظم مقام ھمچنین است. گرفته قرار توجه مورد کمتر که است رسانه مورد در (ره) امام وصیت نامه از
ضوابط و اصول ایشان کلام بررسی از داشته اند. اشاره لازم ضوابط و اصول به مختلف موقعیت ھای در رھبری
در تبلیغی حضور شرایط جمله از می شود. اشاره آنھا مورداز یک به فقط که است استخراج قابل متعددی

است. جریان سازی فقیه، ولایت دیدگاه از بومی غیر نرم افزارھای
جریان ساز حضور یک باید فضا این در حضور اما دارند حضور مجازی فضای در مختلفی «دستگاه ھای

تبلیغات) سازمان مسئولان دیدار :۱۳۹۷ (بیانات، باشد»
این باید که ھستید شما است؛ شما مالِ آینده است، شما مال فردا من! عزیز بچه ھای عزیز! «جوانھای
پیش در خرّمشھرھا دارید؛ بردوش را مسئولیّت بارِ این که ھستید شما دارید؛ نگه محفوظ عزّتش با را تاریخ
ویرانی ھای البتّه است. سخت تر نظامی جنگ از که میدانی یک در [بلکه ] نظامی، جنگ میدان در نه است؛
دیدار :۱۳۹۵ (بیانات، « است بیشتر سختی اش امّا دارد، دنبال به آبادانی بعکس، ندارد؛ را نظامی جنگ

افسری). دانشگاه دانشجویان

نتیجه گیری ۵
شیوه ھای آموختن و رزم اسلحه به عملی عرصه در منتظر شخص که است آن حقیقی انتظار لازمه •
پیروزی از مھمی بخش بداند و باشد مسلح سخن و قلم سلاح به علمی جھاد عرصه در و مجھز نوین

است. بشری جامعه فرھنگی رشد به بسته حضرت آن

است «نصیحة» تبلیغ، مبنای لغت، و «نصح» آیات ضمیمه و مھدی حضرت کلام بر تکیه با •

فضا، این در تبلیغ عرصه فعالان بین در رایج گفتمان می دھد، نشان موجود تبلیغی فعالیت ھای رصد •
است. ابزاری نگرشی امروزی، رایج بیان در تبلیغ ارکان جھت از

نوعی ایشان کلام بر حاکم روح تولد، ابتدای ھمان از می دھد نشان مھدی حضرت کلام کل بررسی •
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است. بوده ایشان با مستقیم ارتباط بدون امام، حضور باور و درک جھت در پیروان، در آمادگی ایجاد
است.. آن بودن غیبت» «زمان ھمان آن، خاص معنای به البته انتظار شاخص پس

و علما ویژه به ھمگان پیروی مھدی حضرت کلام طبق غیبت، زمان در سایبر، فضای واقعه حادثه در •
ضروریات و الزامات از بلکه وظایف جزء عملکرد، و مواجھه نحوه در رھبری رھنمودھای از دین، مبلغان

است. حاضر زمان

نه اند نموده استفاده خود فعالیت تأیید جھت در رھبری کلام از بخش ھایی از فعالیت ھا از بسیاری •
عملی برای تلاش و گرفته دست را کار از بخشی فکری نظام این کل طبق بر و بررسی کلام اینکه

گیرد. صورت آن شدن

چه بودن، رسانه چه تکنولوژی، نظریات چه قرآنی، فرھنگ بعد از چه مبلغان ما برخی ابزاری نگاه •
کودکان، بازی اسباب به نگاه حد در کاربر و ابزار مدیرت نسبت به چه و رسانه ابزاربا بودن مساوی

است. عامیانه و جدی غیر

انجام غیربومی نرم افزارھای در غالباً و صفحه گروه، کانال، ایجاد روش به تبلیغی فعالیت ھای اکثر •
بازی ھا محدودانگاری، آشکارترین در و است مجازی فضای اقیانوس ظرفیت از قطره ای که می شود
گرفته نادیده است، بوده روز در دقیقه نود متوسط با رسمی آمار طبق ۹۸ سال در کاربر میلیون ۳۲ که

است. شده

مسئولین، از بسیاری ھم سوی سایبر، فضای در مبلغان اکثریت حضور و تبلیغ شیوه بر حاکم روح •
ارکان تمام بومی سازی بودن ناممکن و محال و شرایط تغییر در توان عدم و موجود شرایط پذیرش
بودن مبارزه میدان در حضور به ناظر عمل نوع و جدیت بیانی به است. ایران اسلامی کشور در رسانه

نیست.

وحدتی انجام، حال در فعالیت ھای سویی ھم و اجرایی برنامه ھای بین نه تنھا اندک، مواردی به جز •
اذھان در المللی بین روابط در کلان نگاه است. پراکنده و توده ای فعالیت ھا، بیشتر و نمی شود دیده
است. نموده سرگردانی دچار را عادی مردم نخبگان، نظرھای اختلاف و موازی کاری ھا و ندارد وجود

مراجع
الإسلامیة، الکتب دار تھران: ج۲، النعمة، تمام و الدین کمال غفاری)، علی  اکبر (محقق علی بن محمد ابن بابویه، [۱]

.۱۳۹۵
مؤسسه قم: ،(۱ (ج بالفتن التعریف في بالمنن التشریف (عج)، الأمر صاحب مؤسسه و موسی، بن علی ابن طاووس، [۲]

ق. . ھ  ۱۴۱۶ الشریف)، فرجه الله (عجل الامر صاحب فرھنگی
اسراء. قم: پانزدھم، چاپ موعود(۱۳۹۷)، موجود مھدی امام عبدالله، آملی، جوادی [۳]
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ش۱، ،(۱۳۹۰) فناوری آموزش منطق و مبانی ابوالفضل، بختیاری، کیانی کامبیز؛ پوشنه، اکبر؛ علی خسروی، [۴]
.۷۵ -۷۰ صص نشاء، نشریه

چاپ ،(۱۳۶۹) البیع) کتاب از فقیه ولایت مبحث (ترجمه فقیه ولی اختیارات و شؤون الله، روح سید خمینی، [۵]
اسلامی. ارشاد و فرھنگ وزارت تھران: دوم،

بی جا: ق)، . ھ  ۱۳۹۲) مرعشلی) ندیم (تحقیق القرآن الفاظ مفردات معجم محمد، بن حسین اصفھانی، راغب [۶]
اسماعیلیان.

وسیله به مثابه تکنولوژی و خودمختار تکنولوژی دوگانگی از خروج غلامحسین، حیدری مقدم رحمان؛ شریف زاده [۷]
.۵۱ -۲۹ صص علم، فلسفه نشریه ش۱، ،(۱۳۹۴) برونولاتور دیدگاه اساس بر صرف،

المرتضی. نشر مشھد: ج۲، ،(۱۴۰۳ الاحتجاج( خرسان)، موسوی (محمدباقر علی بن احمد طبرسی، [۸]
مؤسسة قم: طوسی)(۱۴۲۵)، (شیخ الغیبة دیگران)، و تھرانی آقابزرگ (محمدمحسن حسن بن محمد طوسی، [۹]

الإسلامیة. المعارف
اسلام. نوید قم: دھم، چاپ ،(۱۳۹۱) المفھرس المعجم جواد، محمد عبدالباقی، [۱۰]

سیاست ھای تا ارتباطات فلسفه راکفلر؛ بنیاد در توسعه برای ارتباطات بنیادین روش شناسی علی، محمد غمامی، [۱۱]
.۲۵۷ -۱۹۵ صص ،۱۳۹۱ ش۱، ایرانی، و اسلامی پیشرفت الگوی مطالعات فصلنامه ارتباطی،

وزارت تھران: ،۱ ج ش) . ھ  ۱۳۷۲) الدین بأصول یتعلق فیما الأخبار نوادر مرتضی، شاه بن محمد کاشانی؛ فیض [۱۲]
(پژوھشگاه). فرھنگی تحقیقات و مطالعات مؤسسه عالی، آموزش و فرھنگ

الکترونیکی. نسخه نور، کتابخانه (بی تا)، الامین البلد علی، بن ابراھیم کفعمی، [۱۳]
علمیه. ھای حوزه فرھنگی امور و تبلیغ معاونت قم: دوم، چاپ ،(۱۳۹۷) عنکبوتی شبکه محمد، کھوند، [۱۴]

علوم دانشگاه مشھد: ،۱۱ ش ،(۱۳۷۸) خویی الله آیة و انصاری شیخ دیدگاه از فقیه ولایت محمدھادی، معرفت، [۱۵]
.۲۶۴ -۲۴۶ صص رضوی، اسلامی

الصدوق. مکتبة تھران: چاپ، بی ،(۱۳۹۷) الغیبة غفاری)، علی اکبر (تنظیم ابراھیم بن محمد نعمانی، [۱۶]
.۲۳:۲۰ ،۲۳/۷/۱۴۰۱ در: بازیابی شده تخصصی)، (فقه وسائل تخصصی پایگاه حکومت، و ولایت [۱۷]

۲۳:۲۴ ،۲۳/۷/۱۴۰۱ در: بازیابی شده تبیان، گیمرھا، دنیای بر استریم تأثیر [۱۸]
،۱۳۹۸ سال پایان تا تھران شھر در دیجیتال بازی ھای مصرف اطلاعات شاخص ترین تھران؛ نمایِ بازینگاشت [۱۹]

۲۳:۳۱ ،۲۳/۷/۱۴۰۱ در: بازیابی شده دایرکت،
در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر شمالی، خراسان روحانیون و علما دیدار در بیانات [۲۰]

۲۳:۳۹ ،۲۳/۷/۱۴۰۱
،۲۳/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر سیما، دوم شبکه ی مدیران دیدار در بیانات [۲۱]

۲۳:۴۳
در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر ھمدان، ھای دانشگاه اساتید و دانشجویان با دیدار [۲۲]

۲۳:۵۵ ،۲۳/۷/۱۴۰۱
۲۳:۵۴ ،۲۳/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر سیما  ، و صدا سازمان مسئولان دیدار [۲۳]
بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر (رحمه الله)، خمینی امام رحلت سالگرد ھفتمین و بیست  [۲۴]

۲۳:۵۹ ،۲۳/۷/۱۴۰۱ در:
۱۲:۰۰ ،۲۳/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر دانشجویان، با دیدار [۲۵]

۰۰:۰۲ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر بسیجیان، دیدار [۲۶]

۱۷
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۰۰:۰۳ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر بسیجیان، با نفری ھزار ده دیدار [۲۷]
۰۰:۰۶ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر آموزان، دانش با دیدار [۲۸]

۰۰:۰۷ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر فرھنگیان، و معلمان دیدار [۲۹]
در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر السلام، علیه حسین امام دانشگاه دانشجویان با دیدار [۳۰]

۰۰:۰۸ ،۲۴/۷/۱۴۰۱
۰۰:۰۱۰ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر دولت، ھیئت جلسه با دیدار [۳۱]

۰۰:۱۲ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر دانشجویان، جمعی با دیدار [۳۲]
۰۰:۱۱ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر فرھنگی، عالی شورای دیدار [۳۳]

۰۰:۱۳ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر ارومیه، مردم با دیدار [۳۴]
۰۰:۱۴ ،۲۴/۷/۱۴۰۱ در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر تبلیغات، سازمان مسئولان با دیدار [۳۵]
در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر اسلامی، شورای مجلس نمایندگان و دیداررئیس [۳۶]

۰۰:۱۷ ،۲۴/۷/۱۴۰۱
در: بازیابی شده خامنه ای، آیت الله آثار نشر و حفظ دفتر (رحمه الله)، خمینی امام رحلت سالگرد سی ویکمین [۳۷]

۰۰:۱۸ ،۲۴/۷/۱۴۰۱

۱۸
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زواره۲ جمالی زھره برزویی زاده۱، محمدرضا
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ا︮﹀︀ن
jamali@whc.ir

چکیده

دلیل به فضا، این به توجه است. دین تبلیغ جھت در مؤثر نوین فضاھای از یکی مجازی، فضای
نوشتار این دارد. ضرورت دشمن، مؤثر و ھدفمند فعالیت و آن با جھان مردم اکثر زندگی عجین شدن
ارائه و گاھی آ افزایش صدد در است شده انجام کتابخانه ای شیوه ی به و اکتشافی توصیفی روش به که
که مبلغی است. دین تبلیغ جھت در مجازی، فضای به کریم قرآن دیدگاه با منطبق ھوشمندانه نگاه
با که می بیند عرصه  ای چند ھر را، مجازی فضای دارد، تبلیغ به نسبت قرآن بر منطبق صحیح شناخت
پیام به دسترسی و عرضه امکان جغرافیایی، گستره ی مخاطب، گستردگی اقتصادی، ھزینه ھای تعدیل
نموده ایجاد او اھداف برای بی نظیر فرصت ھایی روابط، تسھیل و زمان کمترین در مختلف اشکال در
و بین الملل صھیونیسم آن حاکمیت که است شده ایجاد فضایی در فرصت ھا این که دارد توجه است،
شده ھدف گذاری و برنامه ریزی مرز بدون جھانی به رسیدن برای و اسلام سرسخت دشمن آن مجریان
می دشوار شدت به را حال مقتضای رعایت که دارد ھمراه به ناھمگونی مخاطب، گستردگی است.
در و ھوشمند محیطی در او درست پیام دارد. پی در جدی ھزینه ھایی تحمیل ھزینه ھا، تعدیل نماید.
به چھره ارتباطات کاھش ضمن می افتد. چالش به نامناسب و بی نھایت به نزدیک محتوای با رقابت
مخالف روابط تقویت ناصحیح، اولویت ھای افزایش خداوند، با دائم ارتباط حذف سمت به حرکت چھره،
نیازمند فرصت ھا از استفاده بنابراین می کشاند. افسردگی و انزوا به را پیام گیرش و او قرآنی، اصول با

نیست. ممکن فردی صورت به که است زمینه سازی ھایی و ویژه مھارتی

.︩﹛︀ ،️︮︣﹁ ،﹟د ︼﹫﹚︊︑ ،︼﹫﹚︊︑ ﹝︖︀زی، ﹁︱︀ی کلیدی: کلمات

۱
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مقدمه ۱
این پیدایش شد. ابداع اینترنت ارتباطات، علم و الکترونیک سیستم ھای ادغام با و علم بیشتر پیشرفت با
تسھیل و اینترنت فراگیر رسانه ی ظھور با نھادند. نام چھارم انقلاب جامعه شناسی، دانشمندان اکثر را پدیده
ایجاد و زمانی محدودیت شدن کمرنگ و فضا به مکان تبدیل انسانی، بین ارتباط و اطلاعات انتقال و نقل در
که ھمانطور .(۲۴ :۱۳۹۵ (عزت الله زاده، شد داده قرار دین تبلیغ اختیار در فرصت ھایی دیگر، مزیت صدھا
برخوردار نیز بسیاری پیچیدگی ھای از می جوید، بھره خود اھداف پیشبرد برای فنون جدیدترین از تبلیغات
است. مبلغ وظایف مھم ترین از مجازی فضای عرصه ی در تبلیغات صحیح روند حفظ چگونگی بنابراین است.
چالش ھای برنامه ریزی و شناخت فکر در است، تبلیغات اجرای برنامه ریزی صدد در که ھمانگونه باید مبلغ
و فرصت ھا این شناخت و تعیین در خود ملاک است لازم و ۸۸)؛ :۱۳۹۲ (قیصریان، باشد نیز خود روی فرا

دھد. قرار خداوند، کلام را چالش ھا
نگاه از است. بررسی قابل مختلفی ابعاد از مجازی فضای در دین تبلیغ پیشروی وچالش ھای فرصت ھا
به عنوان کاربران متوجه برخی پیام، ھمان یا و محتوا متوجه برخی تبلیغ، ارکان طبق بر و نوشتار این اھداف
می شود. مربوط است، کار شیوه ی ھمان یا و ابزار که موجود فضای و محیط به برخی و پیام گیر و پیامگذار
فرصت ھا رھبری، معظم مقام سخنان جمله از عرصه این کارشناسان و بزرگان سخنان بررسی با حاضر پژوھش
نامبرده، موارد به نوشتار این نگاه است. نموده دسته بندی کلی عنوان پنج در سپس و استخراج را چالش ھا و
چالش جھت از ھم و بودن فرصت جھت از ھم را پنجگانه موارد که توضیح این با است بعدی دو نگاھی
و است نبوده قرآن از نظری تأیید یا تلقین یا تطبیق دنبال به نوشتار این می دھد. قرار بحث مورد بودن،
دریافت و داده انجام قرآن و مجازی فضای در چالش و فرصت ھر مجزای تبیین مبنای بر را خود بررسی
نظر از کتابخانه اي»، و سندپژوھي «اجتھادي، بیاني به پژوھش روش است. گذاشته مخاطب عھده ی به را
می دھد، نشان بررسی ھا است. اکتشافي - توصیفي تحقیق یك ماھیت، نظر از و «کاربردي» تحقیق یك ھدف
نیازمند جدی، باچالش ھای بودن عجین دلیل به دینی، معارف ترویج جھت در فضا این فرصت ھای از استفاده

نیست. ممکن فردی به صورت که است زمینه سازی ھایی و ویژه مھارتی

مجازی فضای در دینی مبلغ روی پیش چالش ھای و فرصت ھا ۲
این بررسی که (۲۴ :۱۳۹۵ داد(عزت زاده، قرار دین تبلیغ اختیار در را فرصت ھایی مجازی، فضای پیدایش
ایجاد فرصت ھای آن از گذشته است. ضروری آن از بھینه و صحیح استفاده ی در قرآن، دیدگاه از فرصت ھا
و مطرح فرصت ھا، مھم ترین ادامه در می نماید. لازم را آنھا به توجه و نبوده امان در چالش ھا وجود از شده،

گرفت. قرارخواھد بررسی مورد قرآن دیدگاه از نامبرده موارد چالش ھا، به پرداختن ضمن

مخاطب گستردگی ۱ .۲
تبلیغ و است مخاطب به وابسته تبلیغ، شاکله ی واقع در است. مخاطب به پیام رساندن تبلیغ، عطف نقطه ی
به رشدند، و حق طالب خدا، بندگان زمر، سوره ی ۱۸ آیه ی طبق است. منتفی مخاطب، وجود عدم فرض با

۲
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را سخنی ھر که نیست این طور و بیابند حقی آن در که می دھند گوش امید این به دھند گوش که سخنی ھر
عقل داشتن نشانه ی و الھی ھدایتی خود، قول، بھترین از پیروی کنند. رد تدبر و تفکر بدون شنیدن صرف به
و فعال حضور اھمیت بر تأکیدی «یستمعون» واژه ی .(۲۵۱ و ۲۵۰ ج۱۷: ۱۴۱۷ق طباطبایی، (علامه است
مؤثرش و فعال حضور بلکه مخاطب فقط نه بنابراین، است. حق سخن دریافت در او آمادگی و مخاطب مؤثر

دارد. تبلیغ با عمیق نسبتی
است. متغیر (صافات/۱۴۷) ھزار صد (بقره/۱۶۳)تا (واحد) یک عدد از اعداد مصداق وجود قرآن، در
بحث با ارتباط دلیل به مصداق دو بین، این در است. شده مطرح مختلفی موضوعات در عددی مقادیر این
بیان در و کمتر سال پنجاه سال ھزار به صورت که (عنکبوت/۱۴) ۹۵۰ عدد یکی است. توجه قابل حاضر
عدد دیگری .(۱۶۴ ج۱۶: ۱۴۱۷ق، طباطبایی، (علامه است علیه السلام نوح حضرت بعثت مدت کثرت
تعداد این با قومی بت پرست به سوی علیه السلام یونس حضرت دوم ارسال که است (صافات/۱۴۷) ھزار صد
که الھی عذاب ایشان، دعوت از قوم پیروی و تصدیق دلیل به بعدی آیات به توجه با و است؛ بیشتر و جمعیت
توجه با .(۲۵۱ و ۲۵۰ ج۱۷: ۱۴۱۷ق طباطبایی، (علامه شد برداشته آنھا از می شدند تھدید آن با ھمیشه
است روشن تبلیغ قرآن، دیدگاه از پیامبران وظیفه ی اصلی ترین و مھمترین اینکه و قرآن بلاغت و فصاحت به
از باشد. قرآن دیدگاه از تبلیغ امر در مخاطب گستردگی اھمیت بر شاھدی می تواند عدد این (عنکبوت/۱۸)،
ھلاک و ایمان آوردندگان تعداد بودن کم و علیه السلام نوح حضرت دعوت طولانی، مدت به خداوند طرف یک
شده داده وعده عذاب اکثریت، پیروی دیگر طرف از و دارد اشاره ایمان آورندگان از اندکی تعداد جز ھمه شدن

می دارد. بر را
زمانی است. طه سوره ی ۵۹ آیه ی قرآن، دیدگاه از دین تبلیغ در مخاطب تعداد اھمیت بر دیگری شاھد
نشان برای (طه/۵۷)، جنجال ضمن فرعون فرستاد، فرعون به سوی را علیه السلام موسی متعال، خداوند که
حضرت سپرد. علیه السلام موسی حضرت به را آن زمان تعیین که داد موعدی پیشنھاد خود، قاطعیت دادن
ھمه ی اجباری حضور و زینت روز نمود. مشخص وعده زمان به عنوان را زینت روز نیمروز علیه السلام موسی
اتفاق آنچه روز، روشنایی دلیل به مردم، ھمه ی حضور ضمن تا شد تعریف دیدار این شرط ناس) (حشر مردم
بلندی و پستی بدون و وسط در محلی تجمع مکان ،۵۸ آیه ی طبق آن از گذشته باشد. مشاھده قابل می افتد
نگیرد. صورت طرف ھیچ از وعده خلف که شد تأکید و (۱۶۴ ج۱۴: ۱۴۱۷ق، طباطبایی، شد(علامه مشخص
را موعد فرعون، سمت به خدا فرستاده ی و الھی پیام آور به عنوان علیه السلام موسی حضرت قطع به طور
حق جبھه ی تقابل برای که زمانی ویژگی حدأقل و نمی کند تعیین باشد آن در الھی رضایت آنچه از غیر زمانی
است روزی به عنوان روز این که چرا است. اثرگذاری بیشترین امکان با حدأکثری، حضور شد، انتخاب باطل و
و شادی وقت مردمی که در میدان، این برنده ی از اثرپذیری مسلماً و می کنند زینت را بازارھا و خود مردم، که
تقابل با و بوده شده ای شناخته افراد طرف، دو ھر که زمانی ویژه به است. توجھی قابل انقلاب است، زینتشان
از باطل از حق شدن مشخص یعنی ھدف یک برای و معجزه) با جادو و (سحر مشابه ظاھری با موضوع، دو

می گیرد. صورت ادعا، دو بین
نامبرده موارد به اگر است. روشنی مسئله ی قرآن، دیدگاه از تبلیغ زمان در مخاطب تعداد اھمیت بنابراین
رحمت و بشری اجتماعات ھمه ی به سوی فرستاده ای یعنی اکرم پیامبر بودن (انبیاء/۱۰۷) للعالمین» «رحمة

۳
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حضرتش نامه نگاری ھای و شود اضافه (۳۳۱ ج۱۴: ۱۴۱۷ق، طباطبایی، (علامه دنیا اھل ھمه ی برای بودن
آنھا دعوت و (۳۱۵ ج۲: ۱۴۱۹ق، میانجی، (احمدی غرب در روم قیصر به و شرق در ایران پادشاه کسرا، به

است. بدیھی امری شود، گرفته نظر در است، تبلیغی پھنه ی فرصت از استفاده نھایت که اسلام به
شده ی اعلام آمار در دقت وجود این با نیست، پوشیده کسی بر مجازی فضای کاربران افزون روز افزایش

باشد. مدعا این بر تأییدی می تواند (We Are Social) سوشال» آر وی «مؤسسه  ی
دنیا سراسر از نفر میلیارد ۰۲۱ .۴ اینترنت کاربران تعداد میلادی، ۲۰۱۸ درسال مذکور۱ گزارش اساس بر
کاربران این از پیوسته اند. مجموعه این به ۲۰۱۸ سال در که ھستند کاربرانی آنھا از نفر میلیون ۲۵۰ ھستند.
درصد ۵۳ کاربر، تعداد این نموده اند. پیدا دسترسی فضا این به ھمراه تلفن توسط نفر میلیون ۲۰۰ جدید،
تقریباً نفر، میلیارد ۵ حدود این از که دارند ھمراه تلفن جھان مردم درصد ۶۸ ھمچنین است. جھان جمعیت
در جھان مردم اینکه از اطلاع ھستند. اجتماعی شبکه ھای فعال کاربر ھمراه تلفن گوشی با نفر میلیارد سه
مخاطب گستردگی مشخص کننده ی گذرانده اند، اینترنت در زمان سال میلیارد یک مجموع در ۲۰۱۸ سال
برای کم نظیر فرصتی ایجاد موجب مجازی فضای در انبوه پیام گیران به دسترسی چه اگر است. فضا این در
یکی اینکه جمله از است. داده قرار مبلغ روی پیش ِ جدی چالش ھایی فرصت، ھمین اما است شده دین تبلیغ
افراد که آنجایی از است. حال مقتضای گرفتن نظر در دارد، آن موفقیت در مھمی  نقش که تبلیغ آداب از
او ایمان و عقل اندازه ی به انسانی ھر با که است موظف مبلغ دارند، متفاوتی عقل و ایمان درجه ی مختلف،
از نمونه صدھا روایات، و قرآن در دقت با باشد. داشته را آن توان که بخواھد او از را چیزی و گفته سخن
تفاوت و مدنی و مکی آیات به توجه جمله از .(۷۳ :۱۳۷۷ (قرائتی، می شود دیده مخاطب با موضوع تناسب
مبلغان شیوه ی در .(۲۵ :۱۳۷۵ (داورپناه، است سخن تناسب نوعی نشان دھنده ی آیات، بیان نوع و محتوا
از آیاتی بود، مسیحی که حبشه پادشاه برابر در طیار جعفر می شود. دیده تبلیغ ادب این نیز اسلام صدر
مختلف دلایل به مجازی فضای در ضرورت این به عمل .(۳۰۹ :۱۳۸۵ نمود(سبحانی، تلاوت را مریم سوره ی

است. روبرو اساسی چالش ھای با
ایمان و عقل جنسیت، استعداد، زبان، فرھنگ، سن، دین، نژاد، در اینکه بر علاوه مجازی فضای مخاطب
بودن) ھویتی (چند سیال و (ساختگی) جعلی ھویتی داشتن امکان فضا این در است، ھمگون نا شدت به
و چھره نه و دارند جسم نه ھستند، گمنام کاربران بیشتر مجازی، فضای فرھنگ در است. شده فراھم او برای
افزوده و می دھند شکل را رابطه ھا کلمات، فقط بدن، زبان و اشاره و ایما و حرکت نه و ھست صدایی نه تاریخ،
ھویت فرض صورت در مشکل، این است. نکرده مشکل این به خاصی کمک نیز بصری و سمعی امکانات شدن
و بسازد خود برای دیگری ھویت مختلف، موقعیت ھای در می تواند فضا این کاربر که حالی در است. راستین
متعدد ھویت ھای با مناظره و بحث یک در می تواند حتی کند. تجربه را ناپایداری و زودگذر متعدد، ھویت ھای

.(۸۶ -۸۰ :۱۳۹۶ (مھدی پور، کند شرکت
قابل شناخت که است مبھم کاربری ھایی است، روبرو آن با متعدد مخاطب به عنوان مبلغ آنچه بنابراین
می طلبد. مضاعفی مھارت و دقت تبع، به و می نماید دشوار بسیار را او کار و نداده او به مخاطب از توجھی

1https://wearesocial.com/blog/2018/01/global-digital-report-2018
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گروھی به فضا این در را خود فعالیت محیط و مشخص ابتدا از را خود کار بنای مبلغ، شود فرض اگر حتی
نوع ارائه ی در و می شود روبرو دیگری چالش ھای با شده بیان چالش ھای بر علاوه دھد، تخصیص مشخص
و صنف از مختلف افراد برای آن محتوای به دسترسی امکان که فضایی در شد. خواھد محدودیت دچار محتوا
پیام، اگر حتی کند. مطرح را حرفی ھر نمی تواند مبلغ تبلیغ، آیین طبق است، ممکن مختلف و... سن و گروه
محیط این به حقیقی فضای در شناخت از بعد را مخاطبان مبلغ مشکلات، این حل برای اگر باشد. قرآن آیات
شد. خواھد فراھم دیگری چالش ھای زمینه ی می شود، روبرو مخاطب محدودیت با آنکه بر علاوه کند، دعوت
افزایش با است. پیام رسان شخصیت تبلیغ، در موفقیت عوامل از یکی شد بیان قبلاً که ھمان طور طرفی از
بر پیام تأثیر شدن کم در می تواند و می دھد نشان را خود شدت به مبلغ در ضعفی ھر مخاطب، ناھمگونی و
شناخت فعالیت، محیط شناخت در که مبلغی باشد. داشته اثر شدت به داشتن، معکوس اثر بسا چه و مخاطب
اخلاق شاخصه ھای و برنامه ریزی بدون باشد، گاھی آ ضعف دچار و... مخاطب با برخورد شیوه ی مخاطب، نیاز
به چھره تبلیغ در اینکه کما بود. خواھد میدان بازنده ی بزند، فعالیت به دست این چنینی محیطی در نیکو
مبلغ اگر حتی مخاطب، بودن ناشناخته دلیل به مجازی فضای در اما دارد. وجود چالش این ھم چھره
و... عقل و ایمان و فرھنگ در مخاطب ناھمگونی دلیل به چالش این امکان باشد، داشته را لازم ویژگی ھای

دارد. وجود

اقتصادی ھزینه ھای تعدیل ۲ .۲
مختلف فعالیت ھای در مختلف اھداف به رسیدن برای تبلیغ از استفاده و تبلیغات امروز، رقابت پر دنیای در
محسوب اصولی و بنیادی سرمایه گذاری نوعی واقع در تبلیغات برای ھزینه و است اجتناب ناپذیر روشی
تبلیغات با دینی، تبلیغ چند ھر دارد. ھمراه به ارزشمندی نتایج اصول، این صحیح اجرای صورت در می شود.
:۱۳۷۷ (رزاقی، است دنیا مردمان به واقعیت ھا و حقیقت ھا رسانیدن دنبال به و است متفاوت دنیا در رایج
ھزینه در منظور البته دارد. را خود ھزینه ھای کدام ھر و بوده مشترک ھزینه، بُعد از تبلیغ انواع ولی (۲۳
قرار دیگران اختیار در حق، حرف پذیرش جھت رشوه به صورت ثروت که نیست این اسلام تبلیغ برای کردن
می کند. مبارزه ایمان فکری و اجتماعی موانع با اسلام نیست. اکراه بردار و اجبار اسلام، ایمان اصولاً بگیرد
بنابراین می گذارد. افراد خود عھده ی بر را انتخاب و می شناساند را گمراھی و ضلالت راه و رشد و ھدایت راه

.(۲۲۴ -۲۱۵ :۱۳۸۵ (مطھری، است افراد به حق حرف رساندن و موانع رفع تبلیغ، این در ثروت نقش
بود. خواھد متفاوت آن شیوه ی ھدف، و مختلف گروه ھای به نسبت و است مختلفی مراتب دارای تبلیغ
بر و مردم از داشتی چشم ھیچگونه بدون توحید، به دعوت در الھی انبیای ھمه ی برنامه ی قرآن، آیات طبق
سلم) و آله و علیه الله (صلی انبیاء خاتم است. بوده انعام/۹۰) (ھود/۵۱؛ « جْرًا

َ
أ عَلَیْهِ لُکُمْ

َ
سْأ

َ
أ لاَ «قُلْ اساس

دارد اشاره حقیقت این به آیاتی ضمن در قرآن و بوده ھمگام رایگان، فراخوان این در الھی سفیران دیگر با نیز
القربی» فی «مودت حضرت شورا مبارکه ی سوره ی ۲۳ آیه ی طبق چه اگر و۲۳۴). ۲۳۲ :۱۳۸۶ (فھیمی،
۵۷ آیه ی ھمراھی با و نیست مادی شده خواسته پاداش ولی کردند، طلب مردم از رسالت مزد به عنوان را
(ھدایت نیا، است خدا به سوی راھی و می گردد باز مردم خود به حضرت خویشان محبت فایده ی فرقان، سوره  ی
پیام دریافت کننده ی برای ھزینه ای تبلیغ مزدطلبی، بعد از قرآن آیات طبق بنابراین و۱۱۵). ۱۱۴ :۱۳۹۰
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تبلیغ ھزینه ھای بنابراین می شود. محسوب تبلیغ آسیب پیام رسان، به عنوان مبلغ برای مادی نگاه و نداشته
محتوایی اسلام، پیام محتوای چند ھر است. پیام رسان شخصیت و شیوه ابزار، پیام، متوجه بیشتر نگاه این از
مبلغانی چنین تربیت که است برجسته و بلد کار مبلغانی نیازمند مخاطب به آن صحیح انتقال ولی است غنی
طرفی از است. آموزشی حمایت و آموزشی وسایل آموزشی، مکان قبیل از توجه قابل مادی ھزینه ھای نیازمند
و متون مختلف منابع به دسترسی نیازمند و نداشته را قرآن طریق از پیام ھا به دستیابی قدرت مبلغین، ھمه ی
اطلاعات به روزرسانی و تثبیت مخاطب، به دسترسی آموزش، جھت اقتصادی ھزینه ھای ھستند. دینی معارف
در مراسم و مسابقه برگزاری مثل جذب کننده و تشویقی مقوله ھای کتاب، چون نیازمندی ھایی تأمین مبلغ،
قرآن می شود. محسوب تبلیغ ھزینه ھای از گوشه ای و... اردو و جوایز خرید و ملی و دینی مناسبت ھای
بیان را الھی انبیای تبلیغی مختلف شیوه ھای ولی ندارد دین تبلیغ اقتصادی ھزینه ھای مستقیمی به اشاره ی
اقتصادی ھزینه ھای جمله از مختلف ھزینه ھای نیازمند مبلغ، توسط آنھا از برخی نمودن اجرایی که نموده
جدید عرصه ھای یافتن برای ھجرت عمران/۶۲)، (آل دعوت مرکزی کادر تشکیل به می توان جمله از است.
زبان ھای به تکلم (بقره/۱۲۷)؛ مذھبی اماکن ساخت و تعمیر در مشارکت شعراء/۵۲)، ۷۶- ۷۸؛ (انعام/ دعوت
جھاد۲ ۲۳)؛ و (نمل/۲۲ نظر اظھار آزادی و تفاھم جوّ ایجاد نامه(نمل/۲۸)؛ نوشتن (ابراھیم/۴)؛ مختلف

نمود. اشاره ... و (توبه/۲۰)
سوم، نسل از حتی ھوشمند ھمراه گوشی یک مالک افراد ھمه ی برای تقریباً اینترنت به دسترسی امروزه
ناچیز، اقتصادی ھزینه ی این قبال در افراد است. شده ممکن ناچیز بسیار ھزینه ی و اعتباری کارتی سیم با

می کنند. دریافت را گسترده ای خدمات
ھزینه ھای مجازی فضای شرایط و نیست چالش بدون فرصتی معنای به اقتصادی ھزینه ھای کاھش
اھمیت بسیار مخاطب به پیام رساندن در موفقیت جھت در آنھا به توجه که می کند تحمیل مبلغ به دیگری

دارد.
می گذرانند، مجازی فضای در روزانه به طور افراد که زیادی زمان و اینترنت خدمات افزون روز گسترش
از اجتماعی متعدد آسیب ھای .(۲۱ -۱۵ :۱۳۹۶ (کمال، می شود محسوب آنھا روان و جسم برای تھدیدی
برای محیطی و آموزشی امکانات .(۲۲ -۲۵ ،۱۳۹۶ (کمال، می نماید ایجاد مختلف انحرافات و حیازدایی جمله
مطالعه سنتی به صورت را متن ھا که کسانی می دھد، نشان مطالعات اما می کند. فراھم تبلیغی محتوای نشر
بیشتری درک می کنند، مطالعه شده تزیین پیوندھای با را دیجیتالی متن ھای که کسانی به نسبت می کنند،
فضای در حضور ضمن که آنچنان می شود، گسیخته و منحرف پی در پی حواس، که زمانی دارند. محتوا از
و عمق بخشی موجب که گسترده و قدرتمند عصبی تماس ھای کردن برقرار به قادر مغز می افتد، اتفاق آنلاین
سرعت، به که می شوند علائمی تبدیل پردازش واحد به تنھا افراد بنابراین نیست. می شود، اندیشه ورزی تمایز
:۱۳۹۲ کار، (نیکلاس می کنند خارج آن از و وارد خود مدت کوتاه حافظه ی به را اطلاعات پراکنده ی تکه ھای

ھمان که می شود گفته جھاد از خاصی نوع به «قتال» واژه است. شده یاد «قتال» و «جھاد» واژه دو با جھاد از قرآن ۲در

دشمن و ظاھری دشمن از اعم دشمن، با مبارزه شیوه ھای و جھاد اقسام تمام «جھاد» واژه است. ظاھری دشمن با جنگیدن
جھاد، از خاصی نوع به را آن که باشد موجود کلام در قرینه ای اینکه مگر می شود. شامل را آن جان با جھاد و نفس یعنی باطنی

(۱۵ و ۱۴ :۱۳۶۸ (خرم آبادی، دھد اختصاص
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استفاده فرد که ابزاری با را خود به سرعت انسان مغز سلولی ساختار که کرده اند کشف دانشمندان .(۷۷ -۷۴
فضای در مطالعه مورد متن به نسبت افراد درک قدرت مغز، عادت ھای تغییر با می نماید؛ سازگار می کند،

(ھمان:۷۶). می یابد کاھش نیز حقیقی
عمق کاھش مھم؛ و جدی بسیار باچالش را وپیامگذار پیام گیر مطالعه، در درک عمق کاھش بنابراین،
کاھش ھم اثرگذاری تبع، به که می نماید روبرو عمیق تفکر و تفکر میزان کاھش علم، و گاھی آ سطح درک
و علم را چیز ھمه در شناخت الگوی قرآن، است. قرآنی تربیتی سیر از شدن دور نوعی این، که می کند؛ پیدا
اعتماد قابل یوسف/۱۰۸) نور/۱۵؛ (اسراء/۳۶؛ احتمال و شک یا تخمین و حدس گمان، و ظن و دانسته یقین

.(۱۱۶ :۱۳۷۴ شیرازی، (مکارم نیست
نام شدن آشکار بدون شخص نمودن فعالیت به معنای لغوی، و عرف معنای مطابق (گمنامی) ناشناختگی
کند، راتقویت اظھارنظرھا امکان برد، پیش را بیان و عقیده آزادی می تواند ناشناختگی که آنجایی از است.
ندارند، را مباحث در دیگر به گونه ای اظھارنظر جسارت یا تمایل تمسخر، یا انتقام ترس از افراد که مواقعی در
دھد، قرار دسترس در را دارند کمک به جدی نیاز که افرادی می تواند ناشناختگی اینکه ھمچنین دارد. اھمیت
خشونت ھای ھمچون مواردی است؛ برانگیز حساسیت آبرویی، و اجتماعی لحاظ به که مسائلی در خصوصاً
موارد امثال و خودکشی به مایل تفکرات یا و احساسی مسائل خاص، بیماری ھایی به ابتلا از ترس خانوادگی،
بی نام قابلیت در ناشناختگی ارزش نامبرده، تمامی موارد در باشد. آن اھمیت از نشان می تواند شده بیان
دستیابی غیرقابل و دسترس از دور حال عین در مشارکت؛ و فعالیت امکان ایجاد در بلکه ندارد قرار بودن

.(۱۳۸ -۱۳۵ :۱۳۸۸ (ثقه الاسلامی، است بودن
کافی ناشناختگی برای بی نامی به تنھایی اطلاعاتی، سیستم چنین با امروز شده ی کامپیوتری دنیای در
افراد است. نموده فراھم بی سابقه و بدیع روش ھایی با را افراد ردیابی امکان اطلاعات، تکنولوژی نیست.
گاھی و تحلیل ذخیره، گردآوری، افراد درباره ی اطلاعات ھستند. نظارت تحت زندگی تمامی شئون در تقریباً

.(۱۴۸ -۱۳۷ (ھمان: می شود گذاشته اشتراک به اوقات
می کند فراھم را امکان این شبکه مالک برای ارتباطی، شبکه ی اطلاعات تحلیل و گراف قابلیت ھمچنین
می توانند مالکان باشد. داشته آینده در فرد عملکرد شیوه ی به نسبت اطلاعاتی شخصیت شناسی، بر علاوه که
نقاط به و داده قرار بررسی و تحلیل مورد را ارتباطی شبکه ھای در افراد روابط آمده، دست به اطلاعات مبنای بر
فرھنگ سیاست، اقتصاد، جامعه شناسی، روانشناسی، تحلیل در می تواند اطلاعات این ببرند. پی قوت و ضعف
برنامه ریزی گوناگون ھدف ھای در کشور برای آمده به دست اطلاعات اساس بر و باشد داشته کاربرد کشور و...
یک از جلوگیری یا جریان سازی به اقدام خود، مدیریت تحت محیط در می توانند فضا این گردانندگان کرد.
وضعیت از مجازی فضای مدیران شناخت و اطلاعات تحلیل با .(۸۵ -۸۴ :۱۳۹۶ (کھوند، باشند داشته جریان
شناسایی دارند، اختیار در رایگان که اطلاعاتی از سوءاستفاده بیانی به یا استفاده بر علاوه مقابل، کشور
مختلف عرصه ھای در مقابل کشور به نفوذ راه می شود، ممکن آنھا به دسترسی و ساده عرصه، ھر نخبگان
طریق ھمین از مؤثر شخصیت ھای ترور و ردیابی اینکه کما می شود، سرکوب یا ایجاد جریاناتی می شود، ھموار

می شود. ممکن
حکومت استقلال متعال، خداوند یعنی حاکمیت اسلام در امنیت مولفه ھای به توجه با دیگر سوی از

۷

۳۱۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



داشتن با بتواند انسان که وضعیتی و «حالت به صورت اسلامی، سرزمین و امت اتحاد و مسلمانان اسلامی و
(حسینی، می شود تعریف نماید» عمل مطلوبش کمال به رسیدن جھت آن به عملی پایندی و درست اعتقادی
آن مرتکب کسی که است گناھی بزرگترین جامعه، یک امنیت زدن ھم به اینکه به توجه و (۲۱ -۱۸ :۱۳۹۶
فراھم را ملت ھا و افراد برای ناامنی موجبات زیادی حد تا مجازی فضای و (۲۳ :۱۳۹۰ (خامنه ای، می شود
می شود، صحبت مجازی فضای امنیت از که زمانی است. بدیھی فضا این توسط امنیت تھدید است، نموده
از گذشته می شود. توجه کمتر ملی امنیت به و شده اشاره فردی بعد در ھم آن اطلاعات، «ھک» به غالباً
جمله از دشمن به فاوا حوزه ی در ملی دارایی ھای وابستگی تھدیدھای به بعد، این به توجه صورت در آن
جمھوری سرزمینی قلمرو شود توجه اینکه بدون می شود. بسنده و...، شبکه نرم افزار، سخت افزار، اطلاعات،
که است اجتماعی ھای نظام مجموعه ی مجازی، فضای نیست. جغرافیایی مرزھای به محدود اسلامی ایران
حوزه ی در مجازی فضای امنیت علیه اصلی تھدید و می گیرد شکل شبکه بستر بر انسانی افراد تعامل از
نظام ھای و روابط در مجازی فضای افزون روز نفوذ به توجه با است. فاوا از آمده بر اجتماعی نظام ھای
و حاکمیت تا نموده فراھم بستری مجازی فضای بیانی به می شود. رنگتر پر روز به روز تھدید این اجتماعی،
:۱۳۹۷ (آزادی، گیرد قرار آسیب معرض در مجازی فضای از برآمده اجتماعی نظام ھای آن ھمه ی ملی امنیت

است. گزاف بسیار ھزینه ھای با تھدیداتی موارد، این ھمه ی و (۱۶۸ -۱۶۴
در تفریط و افراط وحدت شکن، توھین و اھانت و تھمت و یکدیگر به پرداختن ناامیدکننده، انتقادھای
دروغ، نسبت دروغ، بی پایه، آمار حواشی، به پرداختن مؤمن، آبروی بردن و بدگویی رواج منفی، اوضاع انتقال
نادرست، اطلاعات بھمن ناموفقی، و ضعف و کاستی در مبالغه موفقیت ھا، کتمان ماندگار، چھره ھای تخریب
۲۵/۳/۹۷؛ ۹۷؛ ۲۲/۵ (بیانات: جوانان افکار بمباران کشور، اقتدارشکنی شبھه افکنی، طریق از جوانان انحراف
را مختلف زمینه ھای در افراد امنیت زیادی حد تا و... (۲۰/۲/۹۶ ۱/۳/۹۶؛ ۶/۱۰/۹۶؛ ۷/۳/۹۷؛ ۲۰/۳/۹۷؛
دشوار بس کاری دارند ناامنی احساس که کاربرانی برای و ناامن فضای در تبلیغ و است انداخته مخاطره به

دارد. توجھی قابل ھزینه ھای و ویژه مھارت ھای و برنامه ریزی به نیاز و است
و سن ھر از افراد ھمه ی است. نشده تعریف مختلف افراد دسترسی در محدودیتی مجازی فضای در اصولاً
سطح در فیلترینگ است ممکن البته آزادند. فضا این از استفاده ای نوع ھر در و... نژاد و کشور و صنف و جنس
فیلترینگ ھای عدم و فیلتر شکن رایگان نرم افزارھای وجود با ولی (۹۹ :۱۳۹۷ (موحدنسب، شود انجام خرد
حاکم که چیزھایی ھمه ی به افراد بیشتر کرد ادعا می توان عمل در ایران، جمله از کشورھا برخی در جدی
چیز ھمه به دارند حق افراد «ھمه ی مغلطه ی دارند. دسترسی داده اند، دسترسی اجازه ی فضا این مدیر و
بھره ھای و منافع از استفاده حق ھمه ندارد. اسلامی ھماھنگی ارزش ھای با حدأقل باشند» داشته دسترسی
دسترسی مجازی فضای در چیز ھمه به ھمه که است این «حق معنای به این ولی دارند را مجازی فضای
ھیچگونه بدون مختلف مخاطبان برای دسترسی ھا این آزاد). برداشت :۱/۳/۹۶ (بیانات: نیست باشند» داشته

می کند. تبدیل کند بسیار روند با و پیچیده بسیار فرایندی به را دین تبلیغ محدودیت، و مرزبندی
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جغرافیایی گستره ۳ .۲
تعداد چه ھر است. نظر مورد پیام پذیرش در او کردن قانع و پیام گیرنده ی بر اثرگذاری تبلیغ، در ھدف
افرادی احتمال درصد بنابراین می شود، داده انتقال بیشتری افراد به نظر مورد پیام باشد، بیشتر مخاطب
ھمان یا مکانی گستره ی چه ھر می شود. نزدیکتر خود ھدف به پیام رسان و بیشتر می پذیرند، را پیام که
بنابراین، می کند. پیدا افزایش بیشتر، افراد به پیام رسیدن و افراد وجود احتمال کند، پیدا افزایش جغرافیایی

می شود. محسوب تبلیغ امتیاز بیشتر، افراد به دسترسی افزایش صورت در مکانی گستره ی افزایش
وآله علیه الله (صلی مصطفی محمد حضرت اسلام بزرگوار پیامبر درباره ی مجید قرآن در متعال خداوند

می کند: بیان صراحت با بار سه سلم) و
او :( ؛صف/۹ (توبه/۳۳؛فتح/۲۸ ه» کُلِّ ینِ الدِّ عَلَی لِیُظْھِرَهُ الْحَقِّ دِینِ وَ بِالْھُدی رَسُولَهُ رْسَلَ

َ
أ ذِی الَّ «ھُوَ

کند. پیروز ادیان ھمه ی بر را آن تا فرستاد حق دین و ھدایت با ھمراه را پیامبرش که است کسی
و وآله علیه الله (صلی اسلام گرامی پیامبر ارسال و بعثت از غرض که می دارد اعلام صراحت به آیه این
که بود مأمور متعال، خداوند طرف از حضرت آن شود. جھان گیر -اسلام- او دین که است بوده این سلم)
تحقق وی خود حیات زمان در دین این شدن جھان گیر اگر تا کند دعوت اسلام به را جھان مردم ھمه ی
به را سنگین مأموریت این حضرت، آن و گردد فراھم آینده برای شدنش جھانی مقدمات دست کم نیافت،

داد. انجام ممکن شکل بھترین
و حج مثل مناسب زمان کعبه، خانه ی کنار در ابراھیم مقام مثل مناسب مکان از استفاده مبلغ، ارسال
محسوب حضرت تبلیغ بین المللی روش ھای می شدند، حضرت فعالیت مانع کافران که زمانی حرام، ماه ھای

.(۱۱۹ -۱۱۷ :۱۳۹۷ اولیایی، (اکبری؛ می شود
که آیاتی دارد. تأکید و اشاره اسلام بودن جھانی به صراحت به متعدد آیات در قرآن فوق، آیه ی بر علاوه
انسان ھا ھمه ی که آیاتی (تکویر/۲۷)؛ می کند معرفی زمان ھا ھمه ی برای و مردم ھمه ی ھدایت کننده را قرآن
و می داند انسان ھا ھمه ی متوجه را اسلام پیامبر رسالت که آیاتی (حج/۱)؛ می دھد قرار خود خطاب مورد را
انعام/ ،۱۰۷ (انبیاء/ می کند معرفی جھانیان پیامبر را او ھم و می داند جھانی را او ابلاغ و رسالت دایره ی ھم
پیامبر دعوت به نسبت کتاب اھل پذیرش و تسلیم ضرورت بر که آیاتی ۲۸)؛ سبأ/ ،۱۵۸ اعراف/ ،۷۹ نساء/ ،۱۹
بیان را اسلام جھانی آموزه ھای که آیاتی ۱۱۰)؛ عمران/ (آل می کند اسلام پذیرش به ملزم را آنھا و دارد تأکید
ھمانند است اسلام بودن جھانی تبیین کننده ی احکام، این بودن فرامرزی و بودن جھانی سنخ که می کند

عمران/۶۴). (آل و... معاد و توحید
و رشد امنیت، عدالت، معنویت، عقلانیت، علم، شدن جھانی معنای به اسلام جھانی سازی نماند ناگفته
به طور بشر افراد قرآن طبق نیست. مردم یکسان سازی آن، از منظور و است جھان سراسر در انسان ھا تعالی
و ھستند انتخاب و فردی ذوق ھای و عاطفی و فکری ساختار و نژاد زمینه ی در اساسی اختلافات دارای ذاتی
شده، بیان مطالب طبق و۲۷۲). صص۲۵۸ :۱۳۸۶ سامانی، (نکوئی ندارد اسلام جھانی سازی با منافاتی این
در جھان وسعت به آله) و علیه الله (صلی خدا رسول بعثت ابتدای ھمان از اسلام تبلیغ جغرافیایی گستره ی

است. مکان و زمان ھر

۹

۳۱۷ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



نام به شاخصی از ھستند اینترنت کاربر که منطقه یا کشور یک جمعیت از درصدی دادن نشان برای
که می رود کار به شاخص این محاسبه ی برای مختلفی روش ھای می شود. استفاده اینترنت» نفوذ «ضریب
به عنوان است. می کند) استفاده اینترنت از کسی معنای (به اینترنت» «کاربر تعریف نحوه ی در آنھا تفاوت
وصل اینترنت به بار یک دست کم گذشته سال یک در که می شود دانسته کسی اینترنت کاربر ایران در نمونه
شاخص این است. کاربران جغرافیایی گستره ی بیانگر نوعی به شاخص این باشد. کرده استفاده آن از و شده
مورد کشورھا پیشرفت رتبه بندی برای که است اطلاعات فناوری حوزه ی در جھانی مھم شاخص ھای از یکی

می گیرد. قرار استفاده
در کامپیوتر میلیون سه ۱۹۹۴ سال اواسط تا آمریکا دفاع وزارت در ۱۹۶۸ سال در اینترنت ابداع زمان از
سال از بعد دنیا در اینترنت فعلی کاربران درصد ۵۱ شده ارائه آمارھای طبق اما شدند وصل اینترنت به دنیا
سوی از شده ارائه آمار آخرین طبق .(http://www.iribnews.ir/009bSE) شده اند محیط این وارد ۱۹۹۵
به باندپھن اینترنت مشترکان تعداد ،۹۷ سال ماه خرداد پایان تا (رگولاتوری) ارتباطات مقررات تنظیم سازمان
درصد ۸۸٫۸۶ به ایران در اینترنت نفوذ ضریب دیگر بھ عبارت است؛ رسیده نفر ۸۷۷ و ھزار ۹۴۱ و میلیون ۷۲
موبایل اینترنت نفوذ ضریب و درصد ۱۵٫۷۰ ثابت پھن باند اینترنت نفوذ ضریب اساس براین است. رسیده
سرعت از ۱۳۹۷ و ۱۳۹۲ سال آمارھای مقایسه ی .۳(http://www.ion.ir) است شده عنوان درصد ۷۳٫۱۶

می دھد. خبر آن شدن ھمگانی و اینترنت نفوذ ضریب بالای رشد
نفوذ ضریب است. داشته زمان ھا ھمه ی برای جھانی افقی ظھور، ابتدای از اسلام دین قرآن، آیات طبق
فضای به افراد دسترسی نمودن فراھم با اینترنت بنابراین می کند. تأیید را آن شدن جھانی و ھمگانی اینترنت
وسعت به جرافیایی گستره ای در مجازی فضای کاربران برای پیامی جھانی رساندن ابزار می تواند مجازی
مبلغان فراروی تاریخ، طول در وقت ھیچ اسلام آرمان ھای تحقق در بی نظیری فرصت چنین باشد. جھان
آنھا از تعدادی به که است روبرو مخاطب گستردگی چالش ھای با دقیقاً بی نظیر فرصت این البته است. نبوده

شد. اشاره

زمان کمترین در مختلف اشکال در پیام به دسترسی و عرضه ۴ .۲
با ھماھنگی استدلال، و اثبات قابلیت چون محتوایی ویژگی ھای جز به است. پیام تبلیغ، موفقیت رکن اولین
ھر صص۲۳- ۲۶)، :۱۳۷۰ (ناجی، بشر زندگی انگیزه ھای و نیازھا با انطباق و بشر دقیق و عالی احساسات
عرصه ی در دارد. تبلیغ موفقیت در به  سزایی نقش باشد، مؤثر پیام اثرگذاری و گسترش در که دیگری عامل
کمک تبلیغ آن دنبال به و پیام موفقیت به و دارد بیشتری اھمیت عوامل این گرفتن نظر در حاضر، اطلاعاتی

می کند.
انسانی توسط خالق، سوی از که پیامی الھی به عنوان قرآن می دھد، نشان قرآن آیات در بررسی و دقت

است. شده نازل انسان ھا ھدایت برای برگزیده
اسوه ھای روش ھای بی نظیر تنوع بیان کننده ی قرآنی، الگوھای تبلیغی شیوه ھای تعداد و دامنه به نگاھی

اعلام درصد ۱۲۷ ،۱۴۰۰ سال پایان تا رادیویی ارتباطات و مقررات تنظیم سازمان از نقل به را آن ایسنا آمار، جدیدترین ۳طبق

(https://www.isna.ir/news ایسنا، رسید، درصد ۱۲۷ به ایران در اینترنت نفوذ (ضریب است. نموده
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حدود را قرآنی اسوه ھای دعوت سیره ی از شده استخراج شیوه ھای مجموع می توان که جایی تا است قرآنی
سیره ی جامع حکایت و ھدایتی روش ھای کامل روایت صدد در قرآن اینکه به توجه با البته دانست. مورد ۲۴۰
توجه با اولیاء و انبیاء شیوه ھای بھترین و مؤثرترین از نمونه ھایی و برگزیده ھا تنھا موارد این نیست، تبلیغی
انتقال در قرآن خود آن، بر علاوه و۴۴). صص۴۳ :۱۳۷۹ (عباسی مقدم، است مخاطب و محیط شرایط به
دنبال به تبلیغ که آنجایی از می رسد به نظر است. کرده استفاده متفاوتی و متنوع شیوه ھای از خود پیام
و ادراک و احساس بر تأثیر روند در شیوه ھا این ھمه ی است، افراد در رفتار تغییر آن پی در و باور ھدایت
و احساس آن از پس و است اطلاعات ذھنی پردازش سطح عالی ترین شناخت، است. جمع قابل شناخت
به قرآن، در شده مطرح تبلیغی شیوه ھای بین در .(۲۴۰ و و۲۳۹ صص۲۸ :۱۳۷۹ (برانو، دارند قرار ادراک
توازن و (مائده/۳۱) چندرسانه ای (بقره/۲۶۰)، بصری - سمعی (انعام/۹۹)، بصری (زمر/۱۸)، سمعی بیانی
در شناخت و درک ایجاد برای متفاوت احساسات به کارگیری و تنوع از نشان که (سبأ/۱۵) می خورد چشم به

است. مخاطب
زیبایی ھای دارد. به سزایی نقش مخاطب برای قرآن پیام جذابیت در نیز قرآن ویژگی ھای سایر آن بر علاوه
زیبایی این به توجه است. آن زیبایی ھای مجموعه ی از چشم نواز و آشکار سطحی قرآنی، کلام و وحی زبان
زبان و لفظ قرآن، به ایمان دلیل به مؤمنان فقط و نیست ایمان به وابسته قرآن لفظی برتری ھای به اقرار و
گروندگان و مؤمنان به آن درک و فھم و است بیانی اسلوب این ذات در زیبایی این بلکه نمی بینند زیبا را آن
توسط قرآن جذابیت و زیبایی از بھرمندی و مخفیانه دادن ھای گوش به نیز خود قرآن، ندارد. اختصاص

(ھود/۵). است گفته سخن مشرکان
موضوعات در قرآن تصویرگری ھای و آواھا روانی و انسجام وحی، کلام موسیقی و آھنگ چون شاخص ھایی

ص۳۰- ۳۸). :۱۳۸۹ (بابایی، می رساند زیبایی اوج به را قرآن زبان مختلف
و اسلام که می داند باشد، داشته اسلام تعالیم و تاریخ با آشنایی کمترین که منصفی انسان ھر طرفی از
استثناء را نژادی و ملت گروه، فرد، ھیچ و کرده دعوت خود مقررات و معارف آیین، به را ملت ھا ھمه ی قرآن
و نیست جاودانی و جھانی قرآن، که شده اند مدعی آیات برخی به تمسک با افراد برخی اینکه و است نکرده
در تدبر و تأمل نیست. صحیحی حرف است، قرآن نزول زمان در عربستان شبه جزیره ی عرب مردم ویژه ی
و شعراء/۲۱۴ ر.ک مثال (به عنوان می گیرند قرار استناد مورد قرآن دعوت محدودیت شبھه ی در که آیاتی
مسئولیت ھای و سلم) و آله و علیه الله (صلی پیامبر دعوت مراحل بیانگر آیات این می دھد، نشان بقره/۲)
و اسلام دعوت و ندارد آن بودن اختصاصی بر دلالتی ھیچ و است قرآن از بھره مندی شرایط یا ایشان ویژه ی
(انعام/۹۰). جھانیان ھمه ی برای تذکری و ( صص۲۷۶- ۲۸۵ ج۲، ،۱۳۸۶ یزدی، (مصباح است جھانی قرآن
و ملل و اقوام از چھره نمایی است، پرداخته آن به انسان ھدایت برای قرآن که شیوه ھایی مھم ترین از یکی
پیامبران با آنان برخوردھای اجتماعی، و فردی رفتارھای است. پیشین امت ھای چگونگی ھای نمودن روشن
و اجتماعی زندگی از عبرت آموزی به را افراد نھایت در و نموده بیان دقت به را آنھا زندگی فرجام و صالحان و
تورات، موضوع با آیات احتساب بدون و۱۲). صص۱۱ :۱۳۸۹ کندری، (جلالی است کرده دعوت آنھا فردی
قومی ھیچ از قرآن .(۴۳ :۱۳۸۷ (اسرار، است نصاری و یھود قوم مورد در قرآن از آیه دویست از بیش
عملکرد و اخلاق روحیات، تشریح ضمن متعددی آیات در است. نگفته سخن بنی اسرائیل و یھود  به اندازه ی
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.(۱۳۸۶ (کریمیان، است پرداخته ایشان از انتقاد و سرزنش به آنان فاسد
داروی اسوه ھا و ھدایت نسخه ی قرآن اسلام، نظر از است. مکتبی ھر موفقیت رکن دو نمونه، و کتاب
اھمیت بشرند، اسوه ھا که جھت این از و است الگویی تبلیغ عملی، تبلیغ شیوه ی مھمترین ھستند. ھدایت
و اسوه ھا معرفی اسوه ھا، معیارھای و صفات بیان با قرآن .(۵۵ -۴۸ :۱۳۷۹ (عباسی مقدم، دارد به سزایی
بررسی دارد. تأکید الگویی، تبلیغ ضرورت بر شدن، اسوه برای تلاش به سفارش و ھدایت عینی نمونه ھای
گاھی اسوه ھا این است. آنان شیوه ھای و اسوه ھا توجه قابل تنوع از نشان قرآن، در شده معرفی بشری اسوه ھای
(تحریم/۱۰- است زن گاھی (اعراف/۸۳)، منفی چھره ھای از گاھی (ممتحنه/۴)و است مثبت چھره ھای از
(انعام/۸۵)؛ نفر یک از بیش گاھی (عاقر/۲۸)، می کند بیان را نفر یک گاھی (مریم/۵۱)، مرد گاھی و (۱۲ 
گاھی و (۲۱ (احزاب/ است معصوم گاھی (لقمان/۱۲)؛ پیامبر غیر گاھی (مریم/۵۱) است پیامبر یک گاھی
گاھی (ھود/۷۵)؛ جانبه چند یا یک گاھی و (احزاب/۲۱) است ھمه جانبه الگوی گاھی (یس/۲۰)؛ غیرمعصوم
(فتح/۲۹) است نفر یک اسوه گاھی (تحریم/۱۱)؛ نام ذکر بدون گاھی و (ص/۴۸) است شده ذکر اسوه نام

دیگر. موارد و عمران/۱۱۰) (آل گروه و جماعت گاھی
پیامی بیان بر قرآن تأکید که است این آورد به دست بررسی این از بتوان که نتیجه ای مھم ترین شاید
از قرآن بودن زمانی فرا و فرامکانی و جھانی و جاودانگی و افراد و شرایط به نسبت و است ھدایت ھدف  با

می کند. استفاده مختلف اشکال به بشری الگوھای و شیوه ھا
در را عقل و فکر ھم که پیامی است قرآن که می شود بسنده این به تنھا قرآن، محتوای اصالت شرح در
داده، گاھی آ و روشنی دل به ھم می بخشد، انسان به یقینی و درست بینش کرده، ھدایت شناخت مرحله ی
تا می کند راھنمایی و ھمراھی صعودی، سیر در گام به گام را روح ھم و می کند آماده حق پذیرش برای را آن

.(۷۱ -۶۴ ج۱: ،۱۳۸۶ یزدی، (مصباح برسد نھایی ھدف به و پیموده را کمال عالی درجات
جھانی، اطلاعاتی و ارتباطی شبکه ی به عنوان اینترنت آن، به دنبال و ارتباطات صنعت گسترش و ظھور با
«ھمه و مرز بدون ندارد، زمانی و مکانی محدودیت ھای که دسترس در ھمیشه فضایی شد. ایجاد مجازی فضای
نموده فراھم را مجازی و حقیقی فضای بین نامرئی مرزھای در فضا، در فرد داشتن جریان امکان که حاضر» جا
به متنوع روش ھای به محتوا سریع انتقال امکان که نوآوری دارای و متنوع جذاب، ماھیت با فضایی است.
اطلاعات جمع آوری فرھنگی، و فکری چالش ھای ایجاد امکان فضا، این در است. کرده فراھم را جھان، سراسر
ذخیره ی و تولید حجم دارد. وجود ابعاد تمام در جانبه چند رسانه ھای تولید و مختلف مذاھب و مکاتب از
دنیا زنده ی زبان ۲۷۰ به مقاله، میلیون ۲۰ ویکی پدیا، تارگاه در تنھا که است حدی تا فضا این در اطلاعات
قابلیت الکتریکی وسایل تمامی انواع تقریباً حاضر حال در .(۱۸۲ -۱۵۷ :۱۳۹۵ علوی، (موحدی دارد وجود
خدمات از فنی، نکات دانستن به نیاز بدون انسان میلیون ھا .(۱۳۸۹:۱۲ (پوگ، دارند را اینترنت به اتصال
موضوعات در اطلاعات کسب برای اینترنت از و (۱۳۸۲:۱۷ اصفھان، شبکیه (شرکت می کنند استفاده اینترنت
پیام و می گذارند اشتراک به دیگران با را خود محتوای و اطلاعات (۱۳۹۰:۱۲۶ (خمّر، می برند بھره مختلف
فضای در پیام عرضه ی می دھند. قرار مخاطب بازدید معرض در چندرسانه ای مختلف قالب ھای در را خود

می برد. زمان کلیک یک حد در جھان مختلف نقطه ی دو برای مجازی
شیوه در نیست. خاصی افراد یا فرد به محدود که است مکانی فرا و زمانی فرا پیامی الھی، قرآن، بنابراین
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ھدایت جھان نقاط جای جای از را خود مشتاقان کنون تا نزول ابتدای از و دارد تنوع و جذابیت خود گفتار و
ھدایت موانع آنان، ویژگی ھای و دشمنان معرفی با و نموده آشنا مکاتب سایر دیدگاه با را انسان است. نموده

می کند. ھموار را سعادت به رسیدن راه و برطرف را
محتوا تبدیل و عرضه و تولید است، جھانی دسترسی امکان و گسترش با فضایی مجازی، فضای مقابل، در
این در مختلف مکاتب فعالیت دلیل به است. شده ممکن محیط این در جذاب شیوه ھای و متنوع اشکال به
در دقت یکدیگر، به نسبت مکاتب دیدگاه از اطلاع دارد. وجود آنھا نظرات به به موقع دسترسی امکان فضا
با است نموده آسانتر را حق پذیر مخاطب به پیام رسیدن در بیشتر موفقیت آن، دنبال به و محتوا عرضه ی
ویژگی ھای سایر داشتن با محیطی چنین می کند، دریافت سیره و قرآن از را خود محتوای مبلغ، اینکه به توجه

می کند. نزدیکتر تبلیغی موفقیت به را مبلغ و است پیام موفقیت در کم نظیر فرصتی لازم،
می تواند حاضر شرایط در مجازی فضای ولی است ثقلین مبنای بر و اسلامی، غنی تبلیغ در محتوا، اگرچه

نماید. روبرو مختلفی چالش ھای با را محتوا این
مجازی فضای تسخیری چرخه ی به را کاربران گوناگون، روش ھای با مجازی فضای مالکان و طراحان
و ذھنی لایه ھای به گوناگون، و متنوع برنامه ھای و طرح راھبرد، گرفتن نظر در با سپس می کنند. جذب
نگرش در و گذاشته اثر کاربران بر نامحسوس و محسوس به صورت نھایی گام در و کرده نفوذ افراد شخصیتی
داشته برنامه ریزی تغییرات و نفوذ جذب، مرحله ی سه برای و می شوند تغییر موجب آنان کنش و گرایش و
ربات ھایی به را بشر است این فضا این مالکان نھایی ھدف گرفته اند. کار به شده حساب و دقیق روش ھای و
تھیه بودن جذاب اصل بر تکیه با فضا این مالکان تولیدات کرد. حکومت آنھا بر راحتی به بتوان که کنند تبدیل
و انسانی فطریات به نپرداختن علت به تولیدات اینگونه در است. شده گرفته نظر در کاذب جذابیتی و شده
حیوانیت به سوی را او و نموده پدیدار انسان ھا تعالی و رشد مسیر در سدی نفسانی، جذابیت ھای به پرداختن
قرار اھداف این مقابل نقطه ی در که محتوایی بنابراین .(۱۹۱ ،۱۲۵ ،۱۲۴ ،۱۱۹ :۱۳۹۶ (کھوند، می برد پیش
چالش دچار شدت به اجرایی و حاکمیت اختیار بدون فضایی در می کند، تلاش انسان تعالی و رشد برای و دارد
دسترسی و جذب بنابراین گیرد. صورت فردی و گذرا و بوده کلان اھداف و برنامه بدون اگر ویژه به است،

می یابد. کاھش شدت به محیط ھوشمندی دلیل به تبلیغی محتوای به مخاطب
مھمی اثر مجازی، فضای در آن ارائه ی و محتوا تولید شیوه ی محیط، شناخت در مبلغ ضعف آن از گذشته
است ممکن می شود فضا این وارد محیط با آشنایی بدون که مبلغی دارد. مجازی فضای در تبلیغ محتوای  بر
را فضا این با متناسب و لازم ویژگی ھای او، تولیدی محتوای اگر نماید. درگیر متعددی چالش ھای با را خود
و برنامه بدون ننماید، انتخاب درست را خود فعالیت محیط نداشته، توجھی (SEO) سئو به مثلاً باشد نداشته
محتوای کپی به تولید، به جای کند، استفاده ضعیف محتوای علمی از ضعف دلیل به بزند، اقدام به دست ھدف
دور تنھا نه خود تبلیغی اھداف از دھد، ارائه فضا این برای نامناسب یا و مستند غیر مطالب کند، اقدام موجود
و مھارت عدم مخاطب، اقناع شیوه ھای با آشنایی عدم بود. خواھد تبلیغ ضد مواردی در بالعکس بلکه شده
اجتماعی، –شبکه ھای فضا این در ارتباطی شبکه ھای انواع بین نشدن قائل تفکیک پیام، ارائه ی در خلاقیت
زبان ھای به نبودن آشنا دینی، محتوای ھر انتشار و موضوع نوع نداشتن نظر در و... تصویر بر مبتنی پیام رسان،
به موجب که است فضا این در مبلغ ضعف از دیگری موارد ضعیف پاسخ و شبھه مستند، غیر محتوای مختلف،
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رقابتی در ناخواسته موجود، محتوای گرفتن نظر در بدون مبلغ دیگر، بیان به می شود. محتوا کشیدن چالش
دست از را خود اثر و نشده مواجه مخاطب استقبال با او غنی پیام مھارت، ضعف دلیل به که می گیرد قرار

می شود. مواجه شکست با پیام عملاً و می دھد
شبانه روز از ساعتی ھر در جدید اطلاعات می رود. پیش بی نھایت به رو مجازی فضای در اطلاعات حجم
اطلاعات انتقال و نقل و بازنشر جابجایی، بالای سرعت به دلیل می شود. عرضه مخاطب به مختلف قالب ھای در
یک توسط یا جمله چند از کمتر در و شده کوتاه بسیار مطالب محیط ھا، انواع به دسترسی مناسب بستر و
مختلف عرصه ھای در طبقه بندی و نظم بدون اطلاعات می شود. عرضه مخاطب به کوتاه کلیپ یا تصویر
غلط و درست اطلاعات از مخلوطی با کاربران و نشده اعتبارسنجی اطلاعات، از بسیاری شده اند. ذخیره

و۱۲۱). ۱۴۴ :۱۳۹۴ پناه، حق (حسینی، ھستند روبرو
که را اطلاعاتی تنھا کاربران که نموده ایجاد فضایی رسانه ای، انحصار با اینکه بر علاوه فرانو استعمار
ارائه ی طریق از محروم اند، دیگر مھم یا و حیاتی اطلاعات دیدن از و می بینند کرده اند اراده رسانه صاحبان
و بی فایده اطلاعات انبوه سازی طریق از و گرفته کاربر از را تجزیه و تحلیل فرصت گسترده، اطلاعات حجم
و ناقص اطلاعات از وسیعی حجم است. داشته باز مھم امور از را آنھا و مشغول را افراد ذھن اولویت دار، غیر
در نامناسب اطلاعات دادن قرار واقعیت، از بخشی کردن پنھان و مغالطه با ھمراه جھت دار، باطل، به آمیخته
برای داعش خشونت صحنه ھای مثلاً نیست، صحیح کاربر برای آن دانستن و شنیدن و دیدن که کاربر اختیار
شبھات شیطان پرستی، خرافه، شایعه، تھمت، خشونت، سرقت، غیراخلاقی، تصاویر با شدن مواجه یا و کودکان
.(۱۵۵ -۱۵۳ :۱۳۹۶ (کھوند، می دھد کاھش را سالم محتوای به دسترسی افراد، ھمه ی برای و... مختلف

آن به می توان که بی آزار کاملاً است دینی رسانه ای، دینِ می گذارد. اثر پیام بر محیط کارکرد آن، از گذشته
نسبت تنھا نه که غفلتی .(۵۳ -۵۱ :۱۳۹۱ (صادقیان، ھستند مدرن غفلتی دچار افراد واقع در و نکرد عمل

می کنند. ھزینه عمر ثانیه ھای اتلاف برای را خود دینار و درھم بسیار، جود با نیستند، بخیل خود زمان به
که است روبرو مفید غیر اطلاعات از وسیعی سیل بی وقفه ی و سیل آسا ھجوم با فضا، این در بنابراین
مشاھده و مطالعه حتی و دقیق تحلیل قدرت مخاطب، در بودن اطلاع با و کاذب گاھی آ حس ایجاد بر علاوه
بس کاری محتوا، ارائه ی و مخاطب جذب برای اطلاعاتی رقابت و می گیرد مخاطب از را اطلاعات از بسیاری

است. سنگین و دشوار

پیام گیران و پیام گذار بین روابط تسھیل ۵ .۲
و خانوادگی جمله از موفقیت ھا از بسیاری راز است. فردی بین ارتباط بشر، پیشرفت ھای بزرگ ترین جمله از
برقراری پیام، رساندن و تبلیغ در اول قدم .( ۲۸ -۲۴ بیتا: (بولتن، است ارتباط برقراری مھارت داشتن کاری،
در مناسب زمینه ھای ایجاد با پیام گذار تبلیغ، انواع در واقع در .(۴۹ :۱۳۷۷ (قرائتی، است پیام گیر با ارتباط
خود پیام رساندن برای پیام گیر با مناسب رابطه ی یک ایجاد پی در مناسب، ابزار از استفاده و مخاطب و خود
انسان رابطه ی می کند؛ اشاره رابطه نوع ھفت به دارد، انسان روابط از که تفسیری در کریم قرآن است. او به
شیطان (انفال/۲۵)، جامعه (فصلت/۵۳)، طبیعت (انفال/۱)، دیگران (مائده/۱۰۵)، خود (اعلی/۱)، خدا با
روابط ھمه ی اساس و است خدا با او رابطه ی انسان، رابطه ی مھمترین (رعد/۱۱). تاریخ و و۸۳) (ص/۸۲
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صص ،۱۳۸۵ (نصری، باشد رابطه این مبنای بر باید می سازد برقرار دیگران با رابطه ای ھر انسان است.
دارد. اشاره آن ضروت بر بلکه تأیید، را مبلغ ھفتگانه رابطه ھای تنھا نه قرآن .(۳۵۲ -۳۳۱

به سپس شد. نظامی پایه گذاری اھداف برای آمریکا پیشرفته ی تحقیقات آژانس توسط ابتدا در اینترنت
گروه ھای و افراد بین ارتباطات برقراری امکان امروزه که جایی تا گذاشت سر پشت را مختلفی مراحل مرور
فضای واقع در .( ۳۶ -۳۴ :۱۳۹۲ (قیصریان، است نموده مھیا را دیگر جوامع گروه ھای و افراد با اجتماع یک
کلیک، یک حد تا را افراد بین روابط انواع جغرافیایی مرزھای شکستن و فراگیری و مکانی گستردگی با مجازی
فردی برون کاربران، سایر با بینافردی ارتباط که ویژه ای شرایط .(۳۵ -۳۳ :۱۳۹۵ (خالدی، است نموده ساده
در موجود اقناع شیوه ھای از اثرپذیری یا تعقل و تفکر با فردی درون نرم افزارھا، و ھوشمند ابزارھای و رایانه با
با گروھی ارتباط الکترونیک، پست و اجتماعی شبکه ھای و اینترنت طریق از شبکه ای ارتباط مجازی، فضای
اینترنتی، گفتگوھای آغاز طریق از ھم سخنانه ارتباط و ھم صنفی ھا ھم رشته ای ھا، دوستان، مختلف گروه ھای

است. نموده ممکن را و... تصویر و نوشتار غیرکلامی توسط ارتباط
مقابل در ولی است مؤثر پیام گذار و پیام گیر بین روابط تسھیل در زیادی حد تا مجازی فضای اگرچه

می نماید. روبرو جدی چالش ھایی با را افراد روابط
تھدیدی می تواند و (۹۵ :۱۳۹۷ (مھدی پور، نیست پسندیده و ممدوح ھمیشه امری تنھایی به تسھیل گری
ارتباط که آنجایی از زمان مرور به طریق این از ارتباط افزایش باشد. چھره به چھره و واقعی ارتباطات برای
نوعی خوردن رقم با می شود. فرد شخصی تعامل توانایی شدن کم موجب می شود، آموخته تمرین با شخصی
دچار شدت به باشد رودرو و متقابل ارتباط برقراری به مجبور و نیازمند فرد که جایی در ارتباطی» «بی سوادی
غیرحقیقی روابطی ایجاد امکان فضا این در گفت می توان دیگر طرف از تا). بی رامون، (فرّان می شود مشکل
معنایی از درصد ۵۵ رو، در رو حقیقی رابطه ی یک در معتقدند ارتباطات علوم دانشمندان است. شده فراھم
است کلمات ادای ھنگام بدن ژست و جسمانی حرکات طریق از می کند منتقل خود مقابل طرف به فرد که
درصد ۷ تنھا کلمات خود و می شوند منتقل مخاطب به صدا آھنگ و لحن طریق از نیز معانی از درصد ۳۸ و
طریق از مفاھیم انتقال اصلی بار بی جسمی، مجازی، دنیای در بنابراین می کنند. حمل خود با را معانی از
طرف از کلمات معنای درک در سوءتفاھم متعدد انواع باعث است ممکن مسأله ھمین می شود. انجام کلمات

.(۱۳۵ :۱۳۹۴ حق پناه، و (حسینی شود عمومی متفاوت اطلاعات میزان و سواد و سن با مخاطبین
وسیله ای به عنوان اینترنت بررسی در خود پژوھش ھای نتیجه ی مِلون، کارنگی دانشگاه پژوھشگران
موجب اینترنت، از بیشتر استفاده ی نموده اند اعلام و دانسته نشده پیش بینی و معمول خلاف بر را ارتباطی
می شود انزوا و نومیدی افزایش و اجتماعی گستره ی شدن کم خانواده، اعضای با ارتباط برقراری کاھش
و خداوند با طولی بعد در دارند، بُعدی دو ساختاری روابط، ھمه ی قرآن، دیدگاه از .(۷ -۴ :۱۳۸۹ (دریفوس،
رابطه ی حذف دارد. اشاره بعد دو این از یکی به تنھا شبکه ھا، نظری مبنای مخلوقات، سایر با عرضی بعد در
در فرد رفتار و دائمی اعمال ناظر دارد. جبران ناپذیری اثرات شبکه ھا، ارتباطی نگاه در خداوند دائمی با
کمبودی و نقص اجتماعی، روابط از خالق با ارتباط مفھوم حذف است. خداوند حضور حس اجتماع، حوزه ی

.(۸۵ :۱۳۹۵ (عرفانیان، نمی شود یافت آن رفع برای جایگزینی راھکار ھیچ که می کند ایجاد روابط این در
ایمانی روابط است. حاکم اولویت گذاری و سطح بندی نوعی اجتماعی، روابط اسلامی، بر موازین مطابق
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با رابطه و ھمسایگی و۲۳)، (محمد/۲۲ خویشاوندی و (اسراء/۲۳) خانوادگی فتح/۲۹)، عمران/۱۰۳؛ (آل
.(۸۴ :۱۳۹۵ (عرفانیان، است دینی نگاه در روابط اولویت ھای (نساء/۳۶) محرومان

فضا، این از استفاده نوع بلکه می شود، گرفته نادیده روابط این اولویت تنھا نه مجازی فضای در متأسفانه
است. نموده اشکال دچار ھم حقیقی فضای در را روابط این

حتی و (توبه/۶) ندارد ممانعتی قرآن دیدگاه از اسلام به دعوت برای غیرمسلمانان با ارتباط برقراری
دیگران، و شیرازی (مکارم است شده داده آنان به بررسی و مطالعه و اسلامی  جوامع در حضور اجازه ی
قرآن نیست. قرآنی اصول رعایت بدون و غیرمسلمانان با آزاد روابط معنای به این البته .(۲۹۳ ج۷: ،۱۳۷۴
به پایبندی و امانت داری و۹)، (ممتحنه/۸ پیمان اھل با نیکی و۸)، (مائده/۴۲ عدالت رعایت به که ھمانطور
می کند سفارش اسلام، و توحید به دعوت در کتاب اھل با (عنکبوت/۴۶) احسن جدال و (توبه/۴) پیمان و عھد
ھر نساء، ۱۴۱ آیه ی طبق می نماید؛ گوشزد را ممانعت ھایی مقابل در ،(۸۳ :۱۳۸۳ شورباخورلو، (اسماعیلی
باید مسلمانان و است حرام کند باز را مسلمانان بر کفّار نفوذ راه که قراردادی و آمد و رفت عھدنامه، طرح،
کسب و روابط البته باشند. برخوردار کامل استقلال از فرھنگی و اقتصادی نظامی، سیاسی، جھات تمام در
ندارد مانعی نباشد مؤمنان ذلّت و کفّار سلطه ی سبب اگر اقتصادی، و فرھنگی تبادل و دیدن آموزش و اطلاع
(جوادی آمد کوتاه ھدف از نباید (مکتبی) دینی دشمن برابر در قرآن، آیات طبق .(۴۱۴ ج۲: ،۱۳۸۳ (قرائتی،

و۳۲۸). ۳۲۷ :۱۳۹۱ آملی،
را خود عزت می طلبد، کمک او از و می داند خدا از را چیز ھمه و است پیوسته قادر خدای با مؤمن چون
نمی کند. دراز دشمن به سوی نیاز دست تحمل، و تدبیر ضمن سختی ھا در می کند، حفظ دینی دشمن برابر در
روش ھای از یکی می داند مؤمن می کند. پرھیز فرھنگ جمله از مختلف زمینه ھای در دشمن با ھمگونی از
بین مختلف زمینه ھای در را خود روش و فرھنگ بتواند که است این خود اھداف به دستیابی در دشمن
خود ناموس و جان حفظ برای دشمنان حاکمیت در می کند. دعا دشمن شر دفع برای دھد. رواج مسلمانان
در ھوشمندانه .(۳۳۱ -۳۲۸ :۱۳۹۱ آملی، (جوادی است خطر در دین اساس که جایی جز به می نماید، تقیه
فضای در آنچه خلاف بر دقیقاً و (انفال/۶۰) می نماید ایجاد دشمن ترفندھای برابر در ھمه جانبه آمادگی خود

است. وقوع حال در مجازی
از چه کلام، طریق از چه جنسی شھوت و لذت دارد. ضوابطی و شرایط مخالف، جنس با رابطه اسلام در
ویژه ی جنسی بھره وری قرآن دیدگاه از است. حرام و ممنوع ھمسران برای جز نوشتار، و لمس و نگاه طریق

نور/۲). اسراء/۳۲؛ و۶؛ (مومنون/۵ است شده برخورد شدت به زناکار با و نھی زنا از و است ھمسران
و... تجاری کاری، سیاسی، فرھنگی، رابطه ی از اعم مختلف، روابط برقراری برای قرآن کلی به طور
برقراری اصل، تنھا مجازی فضای در آن، خلاف بر است. نموده تعیین خلقت ھدف جھت در را ضوابطی
نیست قرآنی آموزه ھای پایه ی بر مخصوصاً خاصی، مقررات و ضابطه تابع اصولاً و است شده تعریف رابطه،

.(۱۲۹ -۱۲۷ :۱۳۹۱ (رضایی،
اعتماد قابل غیر محیطی دارد. وجود چیز ھمه بودن واقع بینانه غیر و تخیلی امکان مجازی، ارتباط در
و دارد ذھنی و روحی شدید اثرگذاری قابلیت کرد. اطمینان نمی توان افراد تصویر و صوت به حتی که است
اتفاق نسبی حتی و دقیق شناخت بدون ارتباطات شوند. و... عاطفی درگیری ھای دچار افراد است ممکن

۱۶

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۳۲۴



آن تصویری و نوشتاری صوتی، جاذبه ھای شناخت. تا می گیرد شکل تخیل مبنای بر اتفاقات بیشتر می افتد.
زمان مرور به تخیلی لذت ھای می شود. حقیقی روابط جایگزین که جایی تا می کند لذت بخش را افراد تخیل
می رود پیش خودکشی حتی و خودآزاری جنون آمیز، حالت ھای تا گاھی که می کند ایجاد روحی مشکلات

.(۱۶۹ -۱۳۹۱:۱۶۶ (رضایی،
با تعارض در روابط، در منفعت محوری است. «منافع» می کند نزدیک ھم به را افراد فضا این در آنچه غالباً
از دستگیری و مستضعف و نیازمند افراد با ارتباط بر اسلام تأکید است. قرآن در اجتماعی روابط دیدگاه ھای
ھر انسان فضا، این مجریان و حاکمان مکتب در می کند. مشخص را تعارض این روشنی به و... مختلف افراد
آزادی ھای چه اگر اسلام ولی است آزادتر باشد داشته کمتری محدودیت نفسانی، لذت ھای به رسیدن در چه
معنای به «اختیار» اسلام در دارد. مشخص چارچوب آزادی ھا این اما است، شناخته رسمیت به را اجتماعی
جھت در خداوند، از شده عطا نعمتی بلکه انسان حقوق از نه ولی است عمل و عقیده در انسان عمل آزادی
نگاه از است. شقاوت موجب نادرست استفاده ی و رستگاری موجب آن از صحیح استفاده ی که است او رشد

.(۸۹ -۸۸ :۱۳۹۵ (عرفانیان، نیست دینی و الھی چارچوب از خارج رفتارھای مجوز اختیار، وجود قرآن
رعایت با و اخلاقی علمی، آموزه ھای اساس بر غالباً مجازی فضای روابط قرآن، فرھنگ طبق بنابراین

نمی افتد. اتفاق شرعی و قانونی موازین

نتیجه گیری ۳
نموده فراھم گوناگون، افراد بین جھان، ارتباطی شبکه ھای بزرگترین تشکیل برای را عظیمی بستر اینترنت،
آنھا در رفتار تغییر و مردم به دینی آموزه ھای انتقال به موظف مکانی و زمان ھر در که دینی مبلغان است.
موفقیت آمیز و درست استفاده ی نمایند. استفاده خود درست اھداف جھت در فرصت این از می توانند ھستند
تبلیغی فعالیت روی پیش ِ چالش ھای و فرصت ھا صحیح شناخت و واقع بینانه نگاه به وابسته امکانات، این از
ویژگی ھای ایجاد و قرآن دیدگاه از تبلیغ ابعاد و مجازی فضای شناخت به نیاز ضمن مبلغ است. محیط این در
عددی مصداق بالاترین دارد. ھمراه به چالش ھایی فضا این در فرصتی ھر بداند است لازم خود، در لازم
صدھزار، و علیه السلام نوح حضرت دعوت مورد در کمتر سال پنجاه سال ھزار است نامبرده آن از قرآن که
برداشته آنھا از عذاب الھی، دعوت پذیرش با که است علیه السلام یونس دوم بازگشت در کافری قوم جمعیت
و تبلیغ در مخاطب تعداد اھمیت نشان دھنده ی دیگر، آیات کردن ضمیمه و آیات این تفاسیر در دقت شد.

است. مجازی فضای در مخاطب گسترگی فرصت تأییدکننده ی
انبیاء تبلیغی شیوه ھای اجرای ولی می کند معرفی مخاطب از مزد درخواست بدون را انبیاء رسالت قرآن،

است. داده کاھش را ھزینه ھا این زیادی حد تا مجازی فضای که بردارد در ھزینه ھایی قرآن در
زمان ھا ھمه ی در مردم ھمه ی به گوناگون قالب ھای در را خود پیام است. اصالت با و جھانی پیامی قرآن،
به سرعت کمترین در پیام عرضه ی جھت در فرصتی قابلیت ھا، این ایجاد با مجازی فضای و می کند، عرضه
سلم) و آله و علیه الله (صلی اکرم رسول فرازمانی و فرامکانی و جھانی رسالت است. جھان سراسر مخاطبان
فرصت تأییدکننده ی که است تبلیغ در جغرافیایی گستره ی اھمیت از نشان دارد، اشاره آن به بارھا قرآن که
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می باشد. مجازی فضای در حقیقی فضای محدودیت ھای بدون جغرافیایی، گستره ی به دسترسی
که است شایسته ای فرصت پیام گیران، و مبلغ روابط تسھیل و است منتفی ارتباط برقراری بدون تبلیغ،
این به را مبلغ کریم، قرآن آیات محوریت با واقع بینانه نگاھی است. داده قرار مبلغ روی فرا مجازی فضای
صھیونیسم اختیار در آن حاکمیت که است شده ایجاد فضایی در فرصت  ھا این که می سازد رھنمون دیدگاه
جھانی به رسیدن برای و بوده- یھود یعنی اسلام سرسخت دشمن قرآن، دیدگاه -از آن مجریان و بین الملل
رعایت که دارد ھم ناھمگونی دارد، گسترده مخاطبی اگر است. شده ھدف گذاری و برنامه ریزی مرز، بدون
ھزینه ھایی تحمیل ھزینه ھا، تعدیل می دھد. افزایش را او ضعف اثرگذاری دامنه ی و دشوار را حال مقتضای
و ھوشمند محیطی در را او پیام دارد. پی در را و... امنیت تھدید مطالعه، درک کاھش سلامتی، تھدید چون
ارتباطات کاھش ضمن و می کشد چالش به مخاطب به رسیدن در نامناسب و بی نھایت به نزدیک محتوای بین
مخالف روابط تقویت ناصحیح، اولویت ھای افزایش خداوند، با دائم ارتباط حذف سمت به حرکت چھره، به چھره
دین تبلیغ فرصت ھای که آنجایی از بنابراین می کشاند. افسردگی و انزوا به را مخاطبش و او قرآنی اصول با
مجازی فضای دین، بزرگان گفته ی تأیید در است، ھمراه چالش ھایی با قرآن دیدگاه از مجازی فضای در
ھر برای و فعلی شرایط در اینکه در ولی نفر میلیون ھا به درست حرف رساندن برای باشد ابزاری می تواند
ھرگونه رو، پیش ِ آسیب ھای و عمومی استفاده ی و فعلی وضعیت با دارد. تأمل جای باشد ابزاری چنین مبلغی
اسلام و انقلاب به نابخشودنی خیانتی مھارت، با و خلاق مبلغان تربیت و لازم زمینه ھای ایجاد برای کوتاھی

.(۱ جدول (ر.ک می شود محسوب
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اول، چاپ غرب)، در تلویزیون و اینترنت (آسیب ھای جادو قاب می کند؟» کودن تر را ما اینترنت «آیا کار، نیکلاس [۳۸]

.۱۳۹۲ نشر، انتشارات موسسه تھران، فریده، پیشوایی، مریم؛ رضایی
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.۱۳۹۰ ذوی القربی، قم: دوم، چاپ قرآن، در تبلیغ شیوه ھای فرج الله، ھدایت نیا، [۳۹]
۱۶۸ -۱۶۴ صص ،۱ ش ،۱۳۹۷ رشد، تأملات مجازی؟»، فضای امنیت یا سایبری «امنیت جواد، آزادی، [۴۰]

معرفت، قرآن»، دیدگاه از غیرمسلمانان و مسلمانان اجتماعی و اخلاقی «روابط اسماعیل، شورباخورلو، سلطانی [۴۱]
انسانی. علوم جامع پرتال ،۸۳ ،۱۳۸۳

تلویزیون و اینترنت (آسیب ھای جادو قاب می کند؟»، تھدید را واقعی روابط اینترنت «آیا کورتس، رامون- فرّان [۴۲]
.۹۹ -۹۸ صص ،۱۳۹۲ نشر، انتشارات موسسه تھران، فریده، پیشوایی، مریم؛ رضایی اول، چاپ غرب)، در

تھدیدات با مقابله در پیشِ رو پیامدھای و چالش ھا تھدیدھا، فرصت ھا، مجازی، «فضای علیرضا، علوی، موحدی [۴۳]
.۱۸۲ -۱۵۷ صص ،۴۴ ش ،۱۳۹۵ روانی، عملیات مطالعات فصلنامه ی نرم»،

۱۳۹۵ ارشد، کارشناسی قم، علیه السلام، باقرالعلوم دانشگاه مجازی، دنیای در دین سمانه، خالدی، [۴۴]
استخراج و کریم قرآن اجتماعی آموزه ھای منظر از مجازی اجتماعی شبکه ھای نقادانه بررسی ابوالفضل، عرفانیان، [۴۵]

.۱۳۹۵ ارشد، کارشناسی تھران، طباطبایی، علامه دانشگاه اجتماعی، تربیت در آن دلالت ھای
در مرتبط فعالان دیدگاه اساس بر موردی مطالعه مجازی، فضای در دین تبلیغ موانع بررسی علی، عزت  اله زاده، [۴۶]

.۱۳۹۵ ارشد، کارشناسی مشھد، علیه السلام، رضا امام بین المللی دانشگاه غربی، آذربایجان استان
ارائه ی و دین تبلیغ زمینه ی در مجازی اجتماعی شبکه ھای چالش ھای و ظرفیت ھا بررسی محمدعلی، قیصریان، [۴۷]

.۱۳۹۲ قم، علیه السلام، باقرالعلوم دانشگاه مناسب، الگوی
،۱۹:۵۵ ،۲۳/۷/۱۴۰۱ سیما، و صدا خبرگزاری دیجیتال، شکاف کاھش و اینترنت نفوذ ضریب [۴۸]

https://www.iribnews.ir/009bSE
است شده حذف وب سطح آرشیو از خبر (این ۱۳۹۸ /۴ آنلاین، ایران رسید، درصد ۸۹ به اینترنت نفوذ ضریب [۴۹]

است). ثبت مقاله این پایان نامه ی اسناد در لینک ولی
،۲۰:۳۳ ،۲۳/۷/۱۴۰۱ در شده بازیابی ،(We Are Social) سوشال آر وی ،۲۰۱۸ سال دیجیتال گزارش [۵۰]

https://www.wearesocial.com/blog/2018/01/global-digital-report-2018
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دا︠﹙﹩ ا︗︐﹞︀︻﹩ ︫︊﹊﹥ ﹨︀ی ️﹫﹆﹁﹢﹞ ︻︡م ﹏﹐د ︋︣ر︨﹩

شیخ الاسلامی۱ شریف جواد سید

﹝︖︀زی ﹁︱︀ی ︎︥و﹨︪﹍︀ه ︎︥و﹨︪﹍︣ آ﹠︡ه ︎︥و﹨﹩، ۱د﹋︐︣ای

javad.sharif866@gmail.com

چکیده
از مانع نتوانست ابتدائا داخلی اجتماعی شبکه ھای ایجاد که می دھد نشان اخیر سال چند وقایع
استفاده شبکه ھا این از که صورتی در حتی کاربران ثانی در و شود جامعه در فرھنگی تغییرات ایجاد
دنبال به مقاله این بود. بیشتر ایران مردم ارتباطی ھندسه در خارجی شبکه ھای حضور اما می کردند،
پژوھش روش است. داخلی اجتماعی شبکه ھای از مخاطبان استقبال عدم و شکست دلایل کشف
ماھی»، «استخوان روش سه از استفاده با حوزه، این متخصص ۱۲ با مصاحبه در و بوده خبرگانی
این در شده مطرح پرسش برای پاسخ ھایی تا شده تلاش «سلسله مراتبی» و علت ھا» لایه ای «تحلیل
تحلیل و ماھی استخوان روش یافته ھای سلسله مراتبی تحلیل از آمده به دست نتایج آید. به دست تحقیق
شبکه ھای مدیریت دولتی، کلان «مدیریت ترتیب: به اول روش در که می دھد نشان علت ھا لایه ای
شبکه ھای از استقبال عدم بر کنونی شرایط در تاثیرگذار عوامل مھم ترین رقبا» و مخاطبین اجتماعی،
بیشترین لیتانی» و گفتمانی سیستمی اسطوره، «لایه ترتیب: به دوم روش در و است داخلی اجتماعی
به «باور» عدم به دلیل مشکل بیشترین داشته اند. داخلی اجتماعی شبکه ھای شکست در را تأثیر
و سیاست گذاران مناسب حمایت» «عدم مسئولین، و جامعه عموم در داخلی پلتفرم ھای و سرویس ھا

است. داخلی شبکه ھای از مجریان

ا︨︐﹢ان دا︠﹙﹩، ︎﹫︀م ر︨︀ن ،︀﹨ ️ ﹚︻ ﹐﹥ ای ﹏﹫﹚︑ دا︠﹙﹩، ا︗︐﹞︀︻﹩ ︫︊﹊﹥ ﹨︀ی کلیدی: کلمات
.﹩﹨︀﹞

مقدمه ۱
حال در روز به روز اجتماعی شبکه ھای از کاربران استقبال مختلف، اقشار بین اینترنت از استفاده گسترش با
آنھاست. بین ارتباطات و گروه ھا و افراد از متشکل اجتماعی ساختارھای اجتماعی، شبکه ھای است. افزایش
دوستی، مانند افراد این بین وابستگی ھای و می دھند تشکیل را شبکه گره ھای شبکه، عضو گروه ھای و افراد
اساس بر .(۱۳۹۸ (ثقفی، می دھد تشکیل را گره ھا بین روابط غیره و مشترك علایق تجارت، خویشاوندی،
.(۲۰۱۶ (کفی، است بوده نفر میلیارد ۳ .۷ جھان جمعیت کل ، ۲۰۱۶ سال ژانویه ی در ارائه شده آمارھای
شبکه ھای فعال کاربر نفر میلیارد ۳ .۲ و اینترنت کاربر نفر میلیارد ۷ .۳ از بیش تعداد، این از ۲۰۱۷ سال در
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می دھد رخ اجتماعی شبکه ھای در افراد روزانه ی فعالیت از زیادی بخش اساس، این بر بوده اند. اجتماعی
توجه با است. نموده تبدیل کلان داده توسعه برای بستری به را اجتماعی شبکه ھای امر این و (۲۰۱۷ ،IOS)
در مھمی بسیار نقش پایگاه ھا این جوان، نسل طیف در خصوص به اجتماعی شبکه ھای از استقبال حجم به
اجتماعی خاستگاه ھای با جمعی مجموعه ھای ایجاد در جدید زمینه ای و دارند اجتماعی و سیاسی تحولات
محتوایی به نسبت که می گیرد قرار توجه مورد حیث این از رسانه ھا این اھمیت می آورند. فراھم مجازی
نموده منتقل مخاطب کاربر به را برنامه ریزی شده ای و خاص تفکرات می توانند می شود، تولید آن ھا در که
و می کنند تبدیل بحران یک به را عادی حادثه ھای و موضوع راحتی به که است ویژگی ھمین طبق بر و
واقعه از را اجتماعی شبکه ھای این در مشترکان و کاربران عمومی افکار خاصی، موضوع برجسته سازی با یا
خوب، اطلاع رسانی که گرفت نادیده نمی توان ھم را این البته می سازند. متوجه مدنظر اتفاق به و دور خاصی
شروع نماید. جلوگیری گوناگون بحران ھای و حوادث بروز از می تواند شبکه ھا این طریق از به موقع و صحیح
سیستمی بود؛ میلادی ۸۰ دھه ی اواخر در اعلانات۱ تابلو شکل به سیستمی با اجتماعی شبکه ھای فعالیت
فضای روی بر طریق این از مختلف مطالب و می شدند وصل محلی اینترنت به تلفن خط طریق از افراد که
بپردازند؛ اطلاعات تبادل به طریق این از می توانستند سیستم این به متصل افراد سایر و قرار می گرفت مجازی
بھترشدن با نیافت. دست چندانی موفقیت به تبادلات سرعت پایین بودن و دسترسی محدودیت علت به اما
برقراری آن ھدف که گردید راه اندازی سایتی۲ ،۹۰ دھه اوایل در ھمگان برای اینترنت کیفیت و سرعت
و درسی برنامه ھای یا و جشن ھا مناسبت ھا، برای ھمفکری و اطلاعات تبادل و دانش آموزان میان ارتباط
چندانی عمومیت دلیل ھمین به و بوده سنی رده محدودیت دارای سیستم این چه اگر بود. درسی غیر 
از شدید استقبال به توجه با دارد. کاربر نفر میلیون ۵۷ و داده ادامه خود فعالیت به امروز به تا اما نیافت
پیدا سایت این در سرمایه گذاری به تمایل زیادی افراد یکدیگر با ارتباط برقراری به کاربران علاقه و سایت این
خود به کامل تر شکلی مجازی شبکه ھای دنیای مای اسپیس۴ و لینکدین۳ ورود با ۲۰۰۳ سال در کردند.
شبکه این ظرفیت و شد تسھیل دوستدار با مقایسه در کاربران میان تعامل امکان مای اسپیس در گرفت.
رسمی و تخصصی فضایی لینکدین شد. گوگل در سایت پربازدیدترین به تبدیل ۲۰۰۶ سال تا و یافت افزایش
قدیمی دوستان کردن پیدا یا وقت گذراندن جھت صحبت یا و بازی از خبری دیگر و آورد پدید کاربران برای
علاقه مندی ھا و تجارب سوابق، ھمراه به شرکت ھا و افراد رزومه ی لینکدین طریق از نبود. مطرح جدید و
۲۰۰۴ سال در اما می شود. برطرف سادگی به کاربران کارمندیابی یا کاریابی نیازھای و گذاشته اشتراک به
شد راه اندازی ھاروارد دانشگاه دانشجویان برای زاکربرگ مارک توسط شخصی شبکه ای عنوان به فیسبوک۵
شبکه دو این مخاطبان نوع در امر این علت بگیرد. پیشی مای اسپیس از سرعت به توانست سال ۴ طی و
طراحی دانشجویان برای و دانشجویان توسط فیسبوک که حالی در داشت عام مخاطبینی مای اسپیس بود،
پیشرویان و دارند دنیا سراسر در اینترنت و ارتباطی ابزار از را استفاده و گرایش بیشترین که قشری بود، شده

1Bulletin Board System (BBS)
2Classmates.com
3Linkedin
4MySpace
5Facebook
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فیسبوک موفقیت دارد. عضو نفر میلیارد ۱٫۵ از بیش امروز تا و ھستند دنیا روز تکنولوژی ھای از استفاده
با نیز گوگل ۲۰۰۷ سال در بود. لایک۶ مثل ابتکاراتی و سایت بالای ظرفیت مدیون موارد این تمام بر علاوه
ھمچنین و کرد فراھم را خود کابران برای تصاویر به اشتراک گذاشتن امکان پلاس۷ گوگل سیستم راه اندازی
کاربران میان نیز را تصویری و صوتی ارتباط برقراری امکان جیمیل۹ به ھنگ اوتو۸ سیستم کردن اضافه با
ھوشمند، موبایل ھای ورود با دارد. بازدید کننده میلیون ۲۵ ماھانه ۲۰۱۴ ژوئن تا گوگل پلاس آورد. پدید خود
شد. دگرگون کلی طور به افراد میان ارتباط برقراری و اجتماعی شبکه ھای از استفاده روش و… ھا تبلت
به تبدیل باکیفیت دوربین ھایی داشتن و اینترنت به اتصال قابلیت با ھوشمند موبایل ھای اخیر سال چند در
ایده ی به رسیدن راستای در توانسته اند و شده اند مردم میان ارتباط برقراری ابزار پرکاربرد ترین و محبوب ترین
اینستاگرام۱۰،اسنپ چت۱۱ مثل اپلیکیشن ھایی وسیله به بردارند. انکارناپذیر و موثر گامی جھانی دھکده ی
از آرشیو بھترین که گرفته قرار مجازی فضای در کاربران توسط عکس میلیارد ۲۰ از بیش ۲۰۱۰ سال تا
و فعالیت ھا از عمده ای بخش حاضر، حال در است. آورده فراھم را جھان نقاط اقصی در عکس ھا ناب ترین
غیر موسسات افراد، از اعم سطوح، کلیه در کشور، حاکمیتی و اجتماعی فرھنگی، تجاری، اقتصادی، تعاملات
و حیاتی سامانه ھای و زیرساخت ھا می گیرد. انجام مجازی فضای در حاکمیتی، و دولتی نھادھای و دولتی
مدیریت کنترل، فضا، این طریق از یا و می دھند تشکیل را کشور مجازی فضای از بخشی خود، یا کشور، حساس
فضا این در اساساً یا و منتقل فضا این به نیز، کشور حساس و حیاتی اطلاعات عمده و می شوند بھره برداری و
مبادلات بیشتر شده، منتقل اجتماعی شبکه ھای به فضا این در رسانه ای فعالیت ھای عمده است. گرفته شکل
صرف شھروندان، فعالیت ھای و وقت از توجھی قابل نسبت و می گیرد انجام شبکه ھا این طریق از نیز مالی
ملی ناخالص تولید در اجتماعی شبکه ھای کارھای و کسب از حاصل درآمد سھم می گردد. حوزه این در تعامل
شاخصه ھای کشور، توسعه یافتگی میزان سنجش برای تعیین شده شاخص ھای میان از و یافته چشمگیر افزایش
قابل بخش داده اند. اختصاص خود به را عمده ای سھم اجتماعی، شبکه ھای مخصوصا مجازی فضای حوزه
مادی درآمدھای از توجھی قابل بخش و شده حوزه این صرف کشور، معنوی و مادی سرمایه ھای از توجھی
وجوه دیگر، عبارت به می پذیرد. عمده تاثیر یا و شده کسب حوزه این از نیز شھروندان معنوی اکتسابات و
مستقیماً چالش، و ناامنی بی ثباتی، ھرگونه و درآمیخته شبکه ھا این با واقعی، معنای به مردم، زندگی مختلف
این سرعت کرونا بیماری شیوع با (۱۳۹۵ سایبری، پدافند (اسناد نمود. خواھد متاثر را زندگی مختلف وجوه
عادی صورت به شاید که ابعادی می شود؛ مشاھده شبکه ھا این در نیاز از دیگری ابعاد و شده بیشتر وابستگی
با امروزه اما یابد توسعه جامعه در فراگیر بصورت و شود احساس آن به نیاز تا می کشید طول سال چندین
مانند: آموزشی دستگاه ھای که است رسانده جایی به را کار جامعه، در حضور عدم و ماندن خانه در ضرورت
فضای آموزش و است نموده شبکه ھا این خدمات و سرویس ھا نیازمند را پرورش و آموزش و عالی آموزش

6Like
7Google+
8Hangout
9Gmail
10Instagram
11Snapchat
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توسعه یافتگی این اما است؛ نموده باز را خود جای رسمی آموزش یک عنوان به جامعه عموم بین در مجازی
نداشتن با متاسفانه که است فردی مشکل عنوان به وابستگی و جامعه در باور تغییر مانند عوارضی با ھمراه
واقعیت مانند: فناوری ھایی تغییرات با که اجتماعی شبکه ھای روی پیش آینده ی است. بوده مواجھه سناریو
منفی و مثبت ابعاد در جدید عوارض شامل که است ھمراه …؛ و مصنوعی ھوش افزوده، واقعیت مجازی،
حمکرانی مختلف حوزه ھای در زیادی خسارت ھای باعث موضوع این ادامه و مواجھه سناریوی نداشتن است.
می نماییم. پرداخت مالی و اجتماعی ھزینه ی از اعم زیادی ھزینه ی آن با مقابله برای ما که می شود مجازی
شبکه ھای حوزه در فناوری تغییر دنبال به است. بیشتر پیش دستانه سناریوی به نسبت مراتب به ھزینه این
کشورھا متقابل روزافزون وابستگی افزایش باعث زندگی مختلف جنبه ھای به فناوری ھا این ورود و اجتماعی
دیگر یکی می شوند. منجر حکمرانی مختلف ابعاد در تعاملات تغییر به وابستگی ھا این که است شده ملل و
گسترش دلیل به که است نھادھا و جوامع تمرکززدایی اجتماعی شبکه ھای حوزه در تغییرات دستاوردھای از
ھمراه به جھانی شدن روزافزون تمایل با تمرکز عدم این می یابد. بیشتری شتاب ارتباطات، و اطلاعات فناوری
درک و شناخت آن اول گام که است بوده ھمراه دیگر عوامل بسیاری و فرھنگی و قومی ملی، ویژگی ھای حفظ
زیرساخت و فناوری کاربر، خدمات، محتوا، ابعاد در شبکه ھا این «آینده» و «تغییرات» «کاربردھا»، از بھتر
قطعیّت عدم دارای اساساً آینده، است. مردم و ھا سازمان کارھا، و کسب فعالان دولت ھا، سیاست گذاری برای
می توانند دارند، اکنون و گذشته در ریشه که واقعیت ھا و اطلاعات از رگه ھایی و آثار ھمه، این با اما است؛
جامعه افراد ھمه ی اتصال و اجتماعی شبکه ھای فناوری ھای فزاینده ی گسترش باشند. آینده به ما رھنمون
در شبکه ھا این تاثیرات لزوم و اجتماعی و فردی زندگی ابعاد در آن چشمگیر آثار و اینترنت جھانی شبکه ی به
تغییر به نتوانست ایران در چند ھر است؛ بوده موثر گرجستان و استونی چون کشورھایی سیاسی نظام تغییر
و دفاعی تھدیدات و حملات از عاری اجتماعی شبکه ھای آینده ی که می دھد ھشدار ما به اما بینجامد نظام
توسط که است اسلامی بیداری حوزه این دیگر تجربیات از بود. نخواھد نوظھور فناورھای از حاصل امنیتی
شناسایی باعث و گرفت قرار ضربه مورد ھم اجتماعی شبکه ھای ھمین توسط و شد ایجاد اجتماعی شبکه ھای
اجتماعی جنبش ھای امید؛ و خشم شبکه ھای کتاب در شد. دیگر کشور چند و مصر در انقلابیون دستگیری و
فناوری ھایی است. شده پرداخته شبکه قدرت نقش و انقلاب ھا این به کاستلز مانوئل تالیف اینترنت عصر در
به تا نمایند جلب خود به را جھانی اعتماد می خواھند سلامت و رفاه گسترش یا و صلح جویانه پیام ھای با که
برای روسیه و چین مانند کشورھایی میان این در ۲۰۱۸)؛ (کاستلز، یابند دست خود سلطه جویانه ی مقاصد
حوزه این فناوری ھای پذیرش برای را قوانینی خود غافلگیری از جلوگیری جھت مجازی فضای توسعه مدیریت

.(۱۳۹۷ ھمکاران، و (ملائی باشند داشته فناوری ھا این با فعال مواجھه ای بتوانند تا نموده اند وضع
سناریوھای بحث تاکنون اجتماعی شبکه ای خصوص در انجام شده مطالعاتی کارھای در متاسفانه
برخورد استراتژی و است شده واقع مغفول می باشد جامعه امام دغدغه ھای از که فعال مواجھه و پیش دستانه
حکمرانی حوزه در مسئله ابتدا یعنی است؛ دوم ضربه اجتماعی شبکه ھای و مجازی فضای موضوعات با ایران
و می شود کشور وارد اولیه بررسی ھیچگونه بدون و می شود مطرح پیشرو کشورھای توسط مجازی فضای
مواجھه جھت سیاست گذاران سپس می کند؛ اعمال جامعه بر را خود …؛ و سیاسی اجتماعی، فرھنگی، اثرات
تغییر و خلا این رفع دنبال به است خوب می شوند. عمل وارد فیلترینگ مانند سلبی مدل با آن اثرات با
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دست پیش دستانه سناریوی به آینده اجتماعی شبکه ھای تغییرات به نسبت اولیه بررسی با تا باشیم استراتژی
پیشنھادھایی و بازدارندگی سناریو طراحی اساس بر اول ضربه استراتژی به را دوم ضربه استراتژی و نموده پیدا
مجازی فضای حوزه آینده تغییرات با مواجھه مدل در انفعال شاھد دیگر تا دھیم تغییر آفندی سناریوھای برای

نباشیم. اجتماعی شبکه ھای بحث مخصوصا
با و بودند ۲۰۱۹ تا ۲۰۱۸ زمانی بازه ھای در که بررسی شده منابع ۳۰ از آمده دست به نتایج اساس بر
اجتماعی شبکه ھای آینده ی تغییرات اصلی پیشرانه ھای دریافتیم حوزه این خبره ۱۰ از نظرسنجی از استفاده
در تغییرات بیشترین باعث اقتصاد و آینده فناوری ھای پیشران دو دیگر عبارت به است. فناوری و اقتصاد
مصنوعی ھوش ،IOT ،VR مانند فناوری ھایی می دھند نشان یافته ھا این ھستند. آینده اجتماعی شبکه ھای
شبکه ھای که شکلی به می شود شبکه ھا این در اجتماعی و میان فردی تعاملات بھبود باعث آینده در … و
و می شود مجاز و حقیقت مرز کم رنگ شدن باعث و نموده پیدا حقیقی اجتماعات با وسیع تری پیوند اجتماعی
ھوشمندتر جدید فناوری ھای واسطه به آینده اجتماعی ھای شبکه شد. قائل مرزی دو این میان نمی توان دیگر
شناسایی را افراد علاقه ھای بررسی و نموده پیدا وب میان از را کاربران اطلاعات که گونه ای به شد؛ خواھند
و می شوند گاه آ می دھند رخ اخبار در که تغییراتی از کاربران اطلاعاتی، چنین با می نمایند. ذخیره سازی و
خواھد رھا سفارشی کاملاً پایگاھی در کاربر ترتیب، این به می  مانند. مصون ناخواسته اطلاعات بمباران از
.(۱۳۹۱ امیدوار، و (آذری داشت نخواھند را یکدیگر قلمرو به مستقیمی ورود کمترین دیگر، کاربران و بود
با کاربر که گونه ای به شد؛ خواھد بیش تر تعامل قدرت با شبکه ھایی به دست یافتن باعث آینده فناوری ھای
نموده استفاده نرم افزارھا دیگر خدمات تمام از می تواند توافق نامه ای اساس بر اجتماعی شبکه یک در عضویت
حال در کار این باشد. نداشته را اسنپ مانند نرم افزاری به رفتن و اجتماعی شبکه از خارج شدن برای نیازی و
پزشکی، فنی، زمینه ھای در تخصصی اجتماعی شبکه ھای وجود می گیرد. انجام محدود حد در نیز حاضر
پذیرد صورت محیط ھمین در متخصصان این فعالیت ھمۀ که کند پیشرفت شکلی به آینده در شاید … و ادبی
به کمتری نیاز و می گیرند شکل شبکه ھا ھمین در اقتصادی مباحث و آینده اشتغال گفت می توان نوعی به و
با تلفیق با که دارد وجود امروز شبکه ھا این از اولیه ای نمونه ھای البته دارد. وجود فیزیکی حضور و مکان
و مشاغل در تغییر باعث گسترده صورت به می توانند نیز آینده در و ھستند درآمد کسب حال در مجازی پول

شوند. آینده زندگی سبک

مفھومی چارچوب ۲
است. داده رخ ارتباطات و اطلاعات فناوری حوزه در اخیر دھه ھای در فناوری حوزه تحولات از زیادی بخش
برای را گسترده ای امکانات چنین دیجیتالی شدن، ھمچون اختراعی و نوآوری ھیچ یکم و بیست قرن در
به تمایل تغییرات، از حجم این (والاس،۱۳۸۲). است نکرده فراھم اجتماعی دگرگونی و تغییر بر اثرگذاری
و دانستن به میل است. کرده جذاب بسیار را آینده جوامع برای تھدیدھا و فرصت ھا تحولات، آینده نگاری
اما (۱۳۷۰ (کسمایی، می گیرد نشأت عمومی کنجکاوی و شیفتگی یک از کلی، طور به آینده برای آماده شدن

است. شده تبدیل استراتژیک نیاز یک به آن، اثرگذاری ابعاد به توجه با خاص، حوزه این در
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تولیدات به اشتراك گذاری علایق، با آشنایی افراد، سایر اطلاعات به دستیابی امکان اجتماعی شبکه ھای
و علایق این از انبوھی اطلاعات است. کرده امکان پذیر را کاری حلقه ھای تشکیل نیز و تصویری و صوتی متنی،
مالکان به را جوامع فرامتنی تحلیل قابلیت و می گیرد قرار پنل ھا صاحبان اختیار در نیز افراد جھت گیری ھای
کاربران درصد ٧٣ که می دھد نشان (PEW) پیو پژوھش مؤسسه تحقیقات نتایج که چرا دھد؛ می شبکه ھا این
نیز آلکسا سایت توسط انجام شده بررسی ھای در کرده اند. استفاده اجتماعی شبکه ھای از جھان در اینترنت

می دھند. تشکیل اجتماعی ھای شبکه را سایت پنج دنیا، در پربیننده اینترنت سایت ده از
است آورده وجود به کاربران مشارکت و آنلاین تعاملات در انفجاری اجتماعی، رسانه ھای جنبش و ٢ وب
اطلاعات و محتوا مصرف برای محلی صرفا امروزه اجتماعی ھای شبکه که چرا ٢٠١۴)؛ تاگ، و (سرجنت
جوامع در تحصیلات سطح افزایش با شده اند. تبدیل اجتماعی و سیاسی مشارکت برای محملی به بلکه نیستند
این یابد. می افزایش جوامع اداره در مشارکت خواھی آن، پی در مسئولان با افراد مقایسه امکان و یکسو از
یابد. می بروز کشور در اتخاذ شده سیاست ھای با مخالفت طریق از و سلبی سویه ھای با گاه مشارکت خواھی

دایره می توانند افراد آن در که است بستری ایجاد نیز اجتماعی ھای شبکه محبوبیت دلایل دیگر از
متفاوت را مجازی فضای در خود اجتماعی تعاملات می توانند حتی دھند. افزایش را خود اجتماعی تعاملات
ملیت، سن، ھر از افراد با ارتباط امکان کاربران دھند. سامان می کنند، عمل واقعی جھان در که سبکی با
افراد فضا این در دھند. شکل خود اصلی ھویت بدون را ارتباط این می توانند و کرده پیدا را مذھبی و زبان

کنند. تقویت یا تضعیف بازسازی، را خود ھویت توانند می
کشورھا در ھویتی تغییرات پی از که امنیتی دلایل به ھمچنین و ھویتی - فرھنگی دلیل ھمین به دقیقا
بومی ارزش ھای و فرھنگ بر که ایران مانند کشورھایی در داخلی اجتماعی شبکه ھای ایجاد بحث می آید، پدید
به نیاز که است مطرح نیز کشور خاص امنیتی و مالی بحث ھای میان این در شود. می مطرح دارد، تأکید
اجتماعی شبکه ھای به مردم کمتر اقبال می شود، مشاھده عمل در آنچه کند. می تشدید را داخلی شبکه ھای
به گرایش عدم علل تحلیل و بررسی به پژوھش این است. خارجی نمونه ھای به آنان بیشتر اقبال و داخلی

می پردازد. داخلی اجتماعی شبکه ھای

تحقیق روش ۳
ایشیکاوا، نمودار قبیل از است شده شناخته متعددی نام ھای به ماھی۱۲ استخوان نمودار یا تکنیک روش،
ایشیکاوای پرفسور توسط تکنیک این دیگر. نام چند و ماھی اسکلت ماھی، استخوان معلولی، و علت نمودار
کرده پیدا تفکر اھالی و مدیران بین در خاصی جایگاه مرور به و شده طراحی و ابداع توکیو دانشگاه از ژاپنی
تکنیک، این بر مبتنی ذھنی نقشه ھای طراحی برای نرم افزارھایی حتی که رفت پیش جایی تا روش این است.
گام ھایی در فقط تکنیک این از و نمی دانند مسئله حل مناسب را روش این برخی، ھرچند شد. تولید و طراحی
بیان، برای تحلیلی و تجزیه روشی تنھا را تکنیک این آنھا اصل، در می کنند. استفاده مسئله حل فرایند از
و مسئله اجزای اِلمان ھا، ساختن نمایان در زیادی توانایی ھای که می دانند مسئله ابعاد شناخت و شناسایی

12Fish bone Diagram
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شاخه ھا تمامی نگاه، یک با که کند ترسیم اذھان در را مسئله از کلی تصویری می تواند و دارد آنھا بین روابط
اما مسئله! حل نھایت در و حل ھا راه انتخاب و حل یابی راه برای روشی نه و باشد فھم و درک قابل آن ابعاد و
چون زمینه ھایی در که معتقدند و می دانند گسترده تر بسیار را روش این کاربرد ھم، بسیاری دیگر طرف از
از منسجم تصویر ایجاد مسئله، بیان مسئله یابی، مسئله، احتمالی علل کلیه شناسایی مسئله، حل ایده پردازی،
حل راه انتخاب گزینه یابی، مسئله، شناخت مسئله، اجزای روابط کردن روشن بصری، فضای ایجاد با مسئله

دارد. کاربرد … و
بعد نمودار این که است شکلی دلیل به ماھی»، «استخوان به مسئله حل فرایند این نام گذاری علت اما
این در ایشیکاوا است. ماھی اسکلت به شبیه که می گیرد خود به بصری صورت به اطلاعات جمع آوری از
قرار شاخه ھا و نمودار در صورتی به مسئله اطلاعات و اجزاء و می نویسد ماھی سر روی را خود مسئله فرایند،
ترسیم ماھی اسکلت شکل به و تصویری صورت به نمودار ھمراه به اطلاعات تمامی نھایت، در که می گیرند

می شوند.

ماھی استخوان روش از استفاده نحوه
فردی یا گروھی شکل به نشست یک از بیش یا یک در می تواند که است ساده بسیار تکنیک این انجام روش
ذھنی طوفان از بھره گیری با و گیرد صورت گروھی صورت به روش این که می شود پیشنھاد ولی شود انجام

گیرد. قرار واکاوی و بررسی مورد مسئله اجزای و شاخه ھا تمامی

می کنیم. تعریف و شناسایی را مسئله ابتدا اول: گام •

می نویسیم. کاغذ برگه راست سمت در و دایره داخل را آن مسئله، تعریف و شناسایی از پس دوم: گام •

ماھی فقرات ستون به شبیه خط این واقع در که می کشیم چپ سمت به مستقیم خط یک سوم: گام •
است.

درجه ۴۵ زاویه با را مورب خطوطی آن ترسیم برای که است ماھی تیغه ھای به نوبت حالا چھارم: گام •
می کنیم. ترسیم ماھی فقرات ستون خط به نسبت

طریق از است، مسئله اصلی علت ھای نشان دھنده ی که را تیغه ھا از یک ھر مرحله این در پنجم: گام •
را اصلی دلایل از یکی مورب، خطوط از یک ھر برابر در و می کنیم واکاوی و و بررسی ذھنی طوفان

می نویسیم. است شده مسئله بروز به منجر که

برای ماھی تیغه ھای به را زیرشاخه ھایی می توانیم دیدیم لازم که صورتی در مرحله این در ششم: گام •
نشان را مسئله بروز اصلی عوامل که شاخه ھایی از یک ھر در می توانیم و کنیم اضافه بیشتر تحلیل
و روند این کنیم. اضافه را شده اند مسئله بروز باعث که جزئی تری عوامل و شده دقیق تر می دھند،
از مجموعه ای به نھایت در تا می دھیم ادامه است لازم که سطحی ھر تا را زیرشاخه ھا کردن اضافه

برسیم. شده اند مسئله ایجاد باعث که تاثیرگذار عوامل

۷
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پیچیدگی دارای که علت ھایی ترتیب این به کنیم؛ اولویت بندی را علت ھا باید مرحله این در ھفتم: گام •
دم به نزدیک ھستند زیادتری پیچیدگی دارای که علت ھایی و ماھی سر به نزدیک ھستند کمتری

می دھیم. قرار ماھی

انتخاب ما قصد مرحله این در است. شاخه ھا یا ھا تیغه تحلیل و تجزیه گام مرحله؛ این ھشتم: گام •
شود. مسئله حل زمان در بیشتری توجه آنھا به باید و ھستند بقیه از مھمتر که است علت ھایی

اولویت بندی مبنای بر مسئله بروز عوامل رفع به می توانیم اولویت بندی و دسته بندی از بعد نھم: گام •
نماییم برطرف را خود اصلی مشکل بتوانیم مسئله، بروز عوامل تمام رفع با نھایت در تا بپردازیم

.(۱۳۹۲ (ھیگینز،

برای مسئله یک بروز عوامل تمام حل و بررسی که است این نمود ویژه توجه آن به باید که نکته ای اما
پیچیده و بزرگ نظر مورد مشکل که زمانی اما است؛ انجام قابل باشد ساده و کوچک مربوطه، مسئله که زمانی
نمودار اساس بر اگر شرایطی چنین در می شوند. زیاد ھم مشکل آن بروز عوامل معمول، طور به می شود،
که ھستیم ریز استخوان ھای زیادی تعداد دارای باشیم، کرده شناسایی را مسئله بروز عوامل ماھی، استخوان
قادر دیگر دسترس، در امکانات و زمانی نظر از که طوری به ھستند؛ مشکل بروز عوامل از یکی بیانگر ھرکدام
نحوی به باید وضعیتی چنین در نیستیم. ماھی استخوان نمودار در پیداشده موارد تمام حل و بررسی به
داریم که امکاناتی و زمانی محدودیت ھای و اولویت اساس بر و کنیم اولویت بندی را مشکل بروز عوامل بتوانیم

.(۱۳۹۲ (ھیگینز، نماییم اقدام مشکل حل به نسبت

علت ھا لایه ای تحلیل روش
این است. تکامل یافته و توسعه کار انجام طریق از شده اند، مطرح نظریه یک در که روش ھایی تمامی ھمچون
دانشگاه ھا، بین المللی، سازمان ھای  ـ مختلف مجموعه ھای در آن واقعی به کارگیری بار ده ھا طریق از روش
است یافته پالایش فرایند این در و یافته تکامل  ـ کسب وکار مراکز و غیردولتی سازمان ھای مؤسسات،

.(۱۳۹۵ (عنایت اله،
مشکلات کمّی، روندھای  ـ است «لیتانی» نخست سطح است. سطح چھار دارای علت ھا تحلیل لایه ای
معمولاً و حد) از بیش جمعیت (مثلاً ـ می شود اغراق آن ھا مورد در سیاسی دلایل به بنا اغلب که مسایلی و
غیرمستمر و نیستند مرتبط یکدیگر به روندھا و موضوع رویدادھا، می شود. بیان خبری رسانه ھای توسط
(ھیچ کاری انفعال یا دھم؟) انجام می توانم (چه کاری ناتوانی حس اغلب آن نتیجه ی می رسند. نظر به 
سطح این است. نمی دھند؟) انجام آن درباره ی کاری آن ھا (چرا دیگران از انتظار یا داد!) انجام نمی توان
حوزه ھای در ترس و بیم سیاست خلق به منجر سرعت به می تواند که است آینده پژوھی تحقیقات اکثر متعارف
دارد. اندکی تحلیلی توانایی به نیاز و است سطح مرئی ترین و آشکارترین لیتانی سطح شود. اجتماعی سیاسی
فناورانه، اجتماعی، عوامل جمله از نظام مند علل به دوم سطح می گیرند. قرار پرسش مورد به ندرت فرض ھا
این دارد. ارتباط خانواده) تنظیم فقدان تولد، نرخ افزایش (مثلاً تاریخی و زیست محیطی سیاسی، اقتصادی،
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که نشریاتی یا روزنامه ھا در سرمقاله صورت به و می شود ارائه سیاستی مؤسسات توسط معمولاً تحلیل نوع
ھمچنین و فنی شرح ھای بیان در مناسبی عملکرد سطح، این می شود. منتشر نیستند، دانشگاھی کاملاً
مورد سطح این در موارد اغلب در منافع و دیگر بازیگران و دولت نقش دارد. دانشگاھی و علمی تحلیل

.(۱۳۹۵ (عنایت اله، می گیرد قرار اکتشاف
مشروع سازی به اقدام و می کند پشتیبانی آن از که دارد ارتباط جھان بینی و گفتمان به سوم عمیق تر سطح
بحث اجتماعی، امنیت فقدان زنان، قدرت فقدان خانواده، تمدنی دورنماھای و جمعیت رشد (مثلاً، می نماید آن
بازیگر از مستقل فرھنگی و زبانی اجتماعی، عمیق تر فرایندھای یافتن سطح این وظیفه ی مصرف). و جمعیت
عمیق تر فرض ھای تشخیص سطح این در است. نظام از مستقل حدی تا و بازیگران) به وابستگی (عدم
صورت موضوع و مسأله مجدد چشم اندازسازی جھت تلاش ھایی و است مھم بسیار موضوع یک پیش زمینه ی
ایدئولوژی ھا (مثلاً مختلف گفتمان ھای چگونه که پرداخت امر این اکتشاف به می توان مرحله این در می گیرد.
و ھستند موضوع یک میانجی یا علت یک از بیش معرفت ھا) و تمدن ھا طریق از بیان شده جھان بینی ھای و
درک در استفاده مورد گفتمان چگونه که می پردازد مورد این در تحقیق به سطح این می سازند. را آن واقع در

.(۱۳۹۸ (صداقتی، است مسأله و موضوع چارچوب بندی از بخشی مسأله،
بازیگران، مختلف منافع معنای به که است ذی نفع سطح نخست سطح دارد. وجود سطح چھار این جا در
جھان فعلی وضعیت درباره ی عمیق مواضع و ایدئولوژیک سطحی دوم، سطح می باشد. نھادھا و سازمان ھا
جدید). مارکسیسم مقابل در پایدار توسعه ی مقابل در اقتصادگرایی (مثلاً است باشد، باید که وضعیتی و
سطح می شود. بیان کنفوسیوسی) و اسلامی غربی، (مثلاً جھان بینی ھا طریق از که است تمدنی سوم، سطح
دانش). پاندولی یا مارپیچی یا چرخه ای نظم ھای یا پیش مدرن و مدرن پسامدرن، (مثلاً است معرفتی چھارم
به بستگی معرفتی) و تمدنی ایدئولوژیک، ذی نفع، ترکیب (یا استفاده مورد گفتمان  مورد در تصمیم گیری

.(۱۳۹۶ (گواھی، دارد موقعیت
سناریوی مثلاً کرد؛ ارائه مجزایی بدیل سناریوھای مختلف، گفتمان ھای اساس بر مرحله این در می توان
افزایش و رفتن (پیش جمعیت به نسبت اسلامی ـ مسیحی دیدگاه ھای و دورنماھا اساس بر جمعیت آینده ی
درباره ی چگونه زنان گروه ھای که بود امر این بر متمرکز فرھنگی ـ ایدئولوژیک سناریوی مقابل در جمعیت)
این می گیرند. قرار کار جھانی تقسیم و مردسالاری در آن ھا نقش ھای ھمچنین و کودکان پرورش و تولد
و لیتانی ارائه چگونگی بنیان ھای سطح این در می افزایند. ما لایه ای تحلیل به افقی بعد یک سناریوھا

.(۱۳۹۸ (کلھر، می گیرند قرار پرسش مورد لیتانی درک جھت استفاده مورد متغیرھای
جمعی، الگوھای و عمیق داستان ھای سطح این در است. اسطوره یا استعاره سطح تحلیل، چھارم لایه ی
به آماری، غیر صورت به جمعیت تصور (مثلاً تناقض یا مسأله مشکل، احساسی اغلب و گاه ناخودآ ابعاد یعنی
سطح تجربه ی یک سطح این دارند. وجود خارجیان) شمار افزایش از ترس یا خلاق منابع یا جامعه یک  عنوان
بوده، ویژه و خاص کم تر استفاده مورد زبان آورد. می فراھم موردنظر جھان بینی مورد در احساسی یا غریزی
این می پردازد. ذھن خواندن جای به قلب لمس به و دارد تکامل به رو دیداری تصاویر با بیشتری ارتباط
زیرا می یابد؛ را خود مرزھای و محدودیت ھا پرسش طرح حال، به ھر است. پرسش طرح مبدا و ریشه سطح

.(۱۳۹۸ (صداقتی، شود اسطوره ای مثلاً درک، چارچوب ھای دیگر وارد باید پرسش طرح چارچوب
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واقعی آینده ی از عقب به رو گامی دورنما این می برد. ھویت اسطوره ای سطح به را ما چھارم لایه ی
مثلاً است. پسامنطقی یا منطقی غیر به خصوص بحث، مورد آیند ه ی عمیق تر فرض ھای به پرداختن جھت
این به باور مثلا دارند. انسانی عامل و عقلانیت زمان، ماھیت درباره ی خاص فرض ھایی خاص سناریوھای
پرتاپ با کاملاً که آینده درباره ی عربی ضرب المثل یک به باور یا است، تاس یک پرتاب ھمچون آینده که امر
مدل ھای از ببند)» اشتر زانوی توکل (با ببند را شترت پای اما کن توکل خدا «به است: آمده متفاوت تاس
محدودیت بدون را مقوله این که آینده درباره ی آمریکایی چشم انداز یک از نیز نگاه دو این و است، اسطوره ای
تفکر دیدگاه از که چینی اسطوره ھای در آینده به نگاه یا باشد؛ می متفاوت می داند، فرصت و انتخاب از مملو و
داند می فردی تصمیم ھای صرفاً نه و اجداد و خانواده بافت در را فرصت و انتخاب شده، برگرفته کنفوسیوسی

.(۱۳۹۵ (عنایت اله،
سناریو ھر می شوند؛ بیان بدیل سناریوھای در آسانی به که است تفاوت ھایی می شود ظاھر اغلب که آن چه
علت ھا تحلیل لایه ای حال، به ھر دھد. نشان را دانستن متفاوت روش یک می تواند حدی تا خودی خود به
مراکز در پارکینگ و توقف فضاھای موضوع به پرداختن مثلاً می سازد. مرتب عمودی فضای در را سناریوھا
(ساخت پارکینگ فضاھای افزایش کوتاه مدت سناریوی کند. خلق را سناریوھا از دامنه ای می تواند شھری
فضاھا توزیع سناریوی یا راه دور ارتباط ارزیابی سناریوی به نسبت متفاوت دیدگاھی زمین) زیر یا رو پارکینگ
مدرنیته در خودرو نقش مورد در پرسش طرح سناریوی یا ثروت) یا قدرت (به جای تصادفی و شانسی به صورت
سوم جھان کشورھای از بسیاری ھمچون پارکینگ فضای ایده ی ساختارشکنی یا کم تر؟) خودروی با (شھری

.(۱۳۹۸ (کلھر، دارد است، شده تصور ”پارکینگ” برای محدودی فضاھای آن ھا در که
سناریوھای ھستند، ابزاری تر لیتانی نوع سناریوھای ھستند. متفاوت سطح ھر در سناریوھا نتیجه در
بنیادین تفاوت ھای درك در سعی جھان بینی یا گفتمانی سناریوھای و بوده سیاست محورتر اجتماعی سطح
داستان، شعر، یک طریق از را تفاوت این و ھستند متمایز و مجزا استعاره اسطوره ای نوع سناریوھای دارند.

.(۱۳۹۸ (صداقتی، می دھند نشان مغز راست سمت در دیگر روش یک یا و تصویر
تغییر سطح ھر در نیز می پردازد موضوع یا مسأله یک حل به کلی به طور که کسی ھر این که، سرانجام
نوعی اغلب اجتماعی، سطح در دارند. حضور شرکت ھا یا دولت یعنی دیگران معمولاً لیتانی، سطح در می کند.
و دارند وجود داوطلب مؤسسات یا افراد جھان بینی سطح در دارد. وجود مختلف گروه ھای بین مشارکت
با دارند. ھم پوشانی یکدیگر با لایه چھار این دارند. وجود ھنرمندان و رھبران استعاره یا اسطوره سطح در
مسایل و (روندھا فعلی لیتانی سطح چگونه که کرد مشاھده می توان علت ھا تحلیل لایه ای روش از استفاده
که مورد این  در بحث است. خاص جھان بینی یک بیان یخ، کوه نوک خودی خود به  جھان) فراروی اصلی
انواع خلق به کمک دنبال به آن ھا می گذارد. ناکام را لایه ھا ھدف ھستند کجا مناسب خاص ایده ھای کدام
مطرح کجا در باید دقیقاً چیزی چه که ھستند دست این از مسایلی مورد در بحث تشویق نه و تفکر جدید

.(۱۳۹۸ (صداقتی، شود
در سپس می یابد، ساختار تاریخ در که است واقعی اساس و پایه دارای علت ھا تحلیل لایه ای نتیجه، در
اسطوره در دانستن پسامنطقی و پیش روش ھای در بعد مرحله ی در و می یابد بافتار جھان بینی یا گفتمان یک
و خاص مسأله ی یک در بسیار دورنمای و دیدگاه ھا گنجاندن آن، فراروی چالش می گیرد. قرار استعاره و
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.(۱۳۹۸ (کلھر، است آن ھا حواشی و سطوح بین در پایین و بالا به رو حرکت
شناسایی علت ھا ابتدا و شد اقدام ماھی استخوان ترسیم به خبرگان پنل روش از استفاده با پژوھش این در
ھر در و گرفت قرار بررسی مورد موضوع این دیگر ابعاد علت ھا لایه ی تحلیل از استفاده با بعد گام در و شدند
آماری جامعه انتخاب در است. شده پرداخته داده ھا تحلیل به (AHP) مراتبی سلسه روش استفاده با مرحله
فضای حوزه صاحب نظران و متخصصان شامل افراد این است. شده استفاده دسترس در و ھدفمند شیوه ی از
افراد این مشخصات شرح ھستند. فعالیت حال در حوزه این با مرتبط ھای مجموعه در که می باشند مجازی

می شود. مشاھده ۱ جدول در

پژوھش در مشارکت کننده افراد مشخصات جدول :۱ جدول

مرتبط کار سابقه مدت تحصیلی رشته تحصیلات میزان ردیف
۱۰ فرھنگی مدیریت دکترا ۱
۱۲ شناختی علوم دکترا ۲
۱۱ ارتباطات علوم دکترا ۳
۱۴ مصنوعی ھوش دکترا ۴
۱۴ سیاست گذاری دکترا ۵
۲۵ تکنولوژی مدیریت دکترا ۶
۱۳ رایانه علوم لیسانس فوق ۷
۱۵ استراتژیک مدیریت لیسانس فوق ۸
۱۰ اقتصاد لیسانس فوق ۹
۱۱ رسانه مدیریت لیسانس فوق ۱۰
۱۶ ارتباطات و اطلاعات فناوری مدیریت لیسانس فوق ۱۱
۱۳ شناسی جامعه لیسانس فوق ۱۲

پژوھش داده ھای ۴
به گردید برگزار مجازی فضای متخصص ۱۲ حضور با که نخبگانی پنل روش از استفاده با پژوھش این در
شد. پرداخته علت ھا لایه ای تحلیل و ماھی استخوان روش دو با داخلی اجتماعی شبکه ھای وضعیت بررسی
تحلیل یافته ھای است. مشاھده قابل ۱ شماره ی شکل در نتایج ماھی استخوان روش به تحلیل بخش در
اجتماعی شبکه ھای تمام بین از است ذکر به لازم است. مشاھده قابل ۲ شماره ی جدول در نیز علت لایه ای

شدند. انتخاب گپ و سروش بله، ایتا، ھای نام به شبکه چھار بومی
مجلس امور و حقوقی معاون خوراکیان آقای از نقل به و ملی مرکز از آمده دست به داده ھای براساس
نام ثبت ایتا در نفر ھزار ۶۰۰ و میلیون ۱۱ تاریخ این تا ۱۴۰۰ آبان ۳۰ تاریخ به مجازی، فضای ملی مرکز
در نیز نفر ھزار ۲۰۰ و میلیون ۱۲ دارند. ماھانه فعالیت نفر ھزار ۳۸۰ و میلیون ۳ تعداد این از که کرده اند
میلیون ۸ دارند. ماھانه فعالیت نفر ھزار ۳۰۰ و میلیون ۲ تعداد این از که کرده اند نام ثبت سروش پیام رسان
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صورت به نفر ھزار ۳۸۲ و میلیون ۱ تعداد این از که کرده اند نام ثبت بله پیام رسان در نیز نفر ھزار ۴۴۵ و
این از که کرده اند نام ثبت گپ پیام رسان در ھم نفر ھزار ۳۰۰ و میلیون ۶ نھایت در می کنند. فعالیت ماھانه

ایسنا). خبرگزاری از نقل (به دارند ماھانه فعالیت نفر ھزار ۴۰۰ و میلیون ۴ تعداد

داخلی شبکه ھای فعالیت ھای و نصب ھا میزان :۲ جدول

ماه ھر در فعال نصب ھای تعداد نصب ھا تعداد اجتماعی شبکه
۳۳۸۰۰۰۰ ۱۱۶۰۰۰۰۰ ایتا
۱۳۸۲۰۰۰ ۸۴۴۵۰۰۰ بله
۴۴۰۰۰۰۰ ۶۳۰۰۰۰۰ گپ
۲۳۰۰۰۰۰ ۱۲۲۰۰۰۰۰ سروش

پژوھش یافته ھای ۵

ماھی استخوان روش نتایج :۱ شکل
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داخلی اجتماعی شبکه ھای برای علت ھا لایه ای تحلیل :۳ جدول
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سلسله مراتبی پرسشنامه ی که شده درخواست نخبگان از روش دو این یافته ھای نتایج آمدن دست به از بعد
تحلیل در و ماھی استخوان ایجاد اصلی شاخه ی چھار اولویت بندی و رتبه بندی جھت را روش دو به مربوط
نرم افزار توسط داده ھا تحلیل و پرسشنامه ھا جمع آوری از بعد نمایند. تکمیل لایه مھمترین تعیین برای لایه ای
کلان «مدیریت ترتیب: به می باشد مشاھده قابل ۱ نمودار در که ماھی) (استخوان اول روش در اکسپرچویس
تشخیص کنونی شرایط در تاثیرگذار عوامل مھمترین رقبا» و مخاطبین اجتماعی، شبکه ھای مدیریت دولتی،
«لایه ی ترتیب: به می باشد مشاھده قابل ۲ نمودار در که علت ھا) لایه ای (تحلیل دوم روش در و شدند داده

داشته اند. داخلی اجتماعی شبکه ھای شکست در را تأثیر بیشترین لیتانی» و گفتمانی سیستمی اسطوره،

اکسپرچویس نرم افزار توسط ماھی) (استخوان اول روش تحلیل :۱ نمودار
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اکسپرچویس نرم افزار توسط علت ھا) لایه ای (تحلیل دوم روش تحلیل :۲ نمودار

را داخلی اجتماعی شبکه ھای از یک ھر نفوذ نسبت تا شد خواسته پژوھش در حاضر افراد از پایان در
و سروش بله، ایتا، ترتیب به که داد نشان تحلیل این نتایج که نمایند رتبه بندی مراتبی سلسله روش براساس

باشد. می مشاھده قابل ۳ شماره نمودار در نتایج این که دارند نخبگان نگاه از را نفوذ ضریب بیشترین گپ

اکسپرچویس نرم افزار توسط انتخاب شده اجتماعی شبکه ھای نفوذ ضریب تحلیل :۳ نمودار

نتیجه گیری ۶
کلان «مدیریت ترتیب: به ماھی) (استخوان اول روش در گفت می توان آمده دست به یافته ھای اساس بر
تشخیص کنونی شرایط در تاثیرگذار عوامل مھمترین رقبا» و مخاطبین اجتماعی، شبکه ھای مدیریت دولتی،
لیتانی» و گفتمانی سیستمی اسطوره، «لایه ی ترتیب: به علت ھا) لایه ای (تحلیل دوم روش در و شدند داده

داشته اند. داخلی اجتماعی شبکه ھای شکست در را تأثیر بیشترین
کلان مدیران در داخلی تولیدات به باور «عدم که گرفت نتیجه می توان روش دو این یافته ھای مقایسه با
داخلی مدیران در خوداتکایی و داخلی توانمندی به باور اگر می باشد. لایه ھا ریشه ای ترین و عامل دولتی»

نمود. پیدا دست زیادی توفیقات به بتوان اندک مالی ھزینه با که بود امیدوار می توان شود تقویت
مسئولین نداشتن باور به می توان داخلی اجتماعی شبکه ھای موفقیت عدم بحث در عامل اولین عنوان به
مقابل در داخلی اجتماعی شبکه ھای از حمایت عدم مانند سیاست ھایی به که نمود؛ اشاره داخلی توان به
نمونه ھای با داخلی اجتماعی شبکه رقابت توان از موضوع این می گردد. منجر خارجی مدل ھای توسعه
داخل در خارجی شبکه ھای توسعه برای مناسبی فضای تا شده باعث مسئولین باور عدم می کاھد. خارجی
رفتار اینگونه که شود محدود بسیار داخلی اجتماعی شبکه ھای توسعه و رشد برای فضا و آید وجود به ایران
را رفتار گونه این سلیمی عقل ھیچ که چرا دارد؛ بررسی و تامل جای واقعا مجازی فضای حمکرانی مدل در

نمی داند. می شود، منتج مجازی فضای در قدرت و استقلال به که داخلی تولیدات از حمایت با مناسب
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نمودن شناسنامه دار مانند اجتماعی شبکه ھای خصوص در آینده به توجه بدون غلط سیاست ھای
اجتماعی شبکه ھای در حضور مورد در امنیتی نگاه شده باعث که است مواردی دیگر از تلگرامی کانال ھای
وضعیت تلگرام، بسته شدن با که پرسید ارشد مدیران و سیاست گذاران از باید الآن بگیرد. قوت بیشتر داخلی
عدم و بی اطلاعی داشتید؟ آنھا برای تدبیری چه شما و است چگونه ھستند مجوز دارای که کانال ھایی آن
گفتمان تایید به عملا نسنجیده و کوتاه مدت تصمیمات با مسئولین که شده باعث مجازی فضای ابعاد شناخت
مسیر تغییر خارجی اجتماعی شبکه ھای سھم توسعه سمت به را رقابتی بازار و بروند جامعه در تولید شده

ندھند. قرار داخلی مجموعه ھای توسعه و رشد برای جایی و دھند

داخلی اجتماعی شبکه در سیزدھم دوره ی انتخاباتی نامزدھای تبلیغات عدم از تصاویری :۲ شکل

نفوذ ضریب که گرفت نتیجه می توان اجتماعی شبکه ھای نفوذ ضریب تحلیل یافته ھای اساس بر
نصب ھایی تعداد که بله و ایتا است. آن در فعالیت به بلکه نیست؛ نصب ھا تعداد به وابسته اجتماعی شبکه ھای
مدیریتی سیاست ھای که می دھد نشان این و می باشد سروش از بیشتر نفوذشان ضریب دارند، سروش از کمتر
بازارھای به توجه عدم است. مؤثر مخاطبین در نفوذ و حیات ادامه در چقدر داخلی اجتماعی شبکه ھای
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سیاست گذاران به مشکل این باز گفت باید که است داخلی اجتماعی شبکه ھای مشکلات دیگر از خارجی
آماده منطقه در داخلی اجتماعی شبکه ھای برای را توسعه بسترھای باید آنھا که چرا برمی گردد؛ جامعه کلان
دست به بومی تولیدات برای را منطقه مجازی فضای بازار از سھمی بتوانند حمایتی سیاست ھای با و نموده

آورند.

پیشنھادھا ۷
حفظ با ھمه و افتاد نظامی بانک ھای برای که اتفاقی مثل تا شود ایجاد واحد پلتفرم یک می شود پیشنھاد
گیرد صورت تدبیری چنین نیز داخلی اجتماعی شبکه ھای در شدن سپه بانک به تبدیل خود امکانات ھمه ی
زیادی تعداد نصب به نیاز و نمود دریافت و ارسال پیام داخلی پلتفرم ھای دیگر به بتوانیم پلتفرم یک تحت که
داخلی اجتماعی ھای شبکه دیگر امکانات از بتوانند به روزرسانی با دارند نصب که کسانی و نباشد پلتفرم ھا از

نمایند. استفاده
شبکه ھای از یک ھر کنار در آنھا دادن قرار و صنایع یا بانک ھا ظرفیت از استفاده با دیگر مدل در
خدمات توسعه باعث و نموده کمک مخاطب و زیرساخت حوزه در داخلی اجتماعی شبکه ھای به اجتماعی

شویم. جامعه در صنعتی و بانکی
شده تولید پرورش و آموزش به کمک جھت آموزشی برنامه ی یک عنوان به شاد برنامه ی کرونا زمان در
داخلی اجتماعی شبکه ی یک توسعه برای مناسب الگویی می تواند اما دارد وجود آن بر انتقاداتی و ضعف ھا که
قرار شبکه این تحت نیز دانشگاه ھا و شده برطرف ضعف ھایش اول گام در که باشد آموزشی نیاز اساس بر
پاسخگوی بعد گام در و بپردازد مخاطب جذب به است علم ملی شبکه مخفف که شمع جدید نام با گیرند

باشد. جدید سرویس ھای ارائه با مخاطبان دیگر نیازھای
کره کشور در خاصی خدمات برای ابتدا که کاکئو۱۳ اجتماعی شبکه ھای الگوی مانند الگوھایی از باید
اساس بر و گرفت بھره نمایند می استفاده آن از جنوبی کره شھروندان درصد ۷۷ الان و آمد وجود به جنوبی
تبدیل ملی اجتماعی شبکه به روش این از استفاده با را شده اشاره قبلا که شاد یا و اسنپ مانند خدماتی آن

نمود.
تبلیغاتی شناختی ھای برنامه جامعه داخل در باور تغییر برای می شود پیشنھاد حاصله نتایج اساس بر
سرمایه گذاری با می توان باشیم. داشته مجازی فضای حوزه مخصوصا داخلی باکیفیت محصولات معرفی جھت
بنیادین سلول ھای و موشکی حوزه در که تبلیغاتی کار مانند نمود؛ حل را مشکل این داخلی توان تبلیغ و
حس و بگذارد تاثیر نیز گفتمان لایه ی در تا می باشد بلندمدت برنامه و زمان به نیاز البته است. شده انجام

باشیم. داخلی به خارجی سرویس ھای از مخاطبین کوچ شاھد و شده بازسازی اعتماد و امنیت
برنامه ریزی و طراحی باز باید جدید گفتمان ایجاد و گاه سازی آ جھت را مجازی فضای سواد برنامه ھای
به مربوط اخبار می توان جمله آن از شوند؛ باخبر خارجی شبکه ھای در امنیت نبود از جامعه عموم تا نمود

نمود. استفاده بوده آمریکا NSA سازمان جزو که اسنودن ادوارد افشاگری ھای
13KAKAO TALK
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شبکه ھای محدودسازی به داخلی اجتماعی شبکه ھای وضعیت بھبود برای مسئولین می شود پیشنھاد
نمایند. متوقف سیما و صدا در را سرویس ھا این تبلیغات و بپردازند سرویس و باند پھنای در خارجی اجتماعی
شد انجام ھاوس کلاب در که کاری مانند جامعه عام به اطمینان بخشی و تبلیغات برای می شود پیشنھاد
فعالیت و رسمی صورت به مسئولین حضور با و شود انجام بومی اجتماعی شبکه ھای سرویس ھای برای بار این

بپردازند. سرویس ھا این در مخاطب ارتقای و رشد به شبکه ھا این در
آینده: مطالعات برای پیشنھاد چند

با متناسب اجتماعی شبکه ھای این بومی تولید چگونگی و آینده اجتماعی شبکه ھای مورد در تحقیق •
داخلی نیازھای

خارجی رقبای از گرفتن پیشی راستای در داخلی اجتماعی شبکه ھای تحول سند تدوین •

داخلی سرویس ھای رونق گرفتن جھت ھزینه کمترین با خارجی سرویس ھای مسدودسازی راه ھای •
محدود زمانی بازه ی یک در

و فعلی الگوی در بین الملل بازارھای به نگاه با اجتماعی شبکه ھای در کسب وکارھا مدل بررسی •
آینده تغییرات
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ا︣ان ،﹜﹇ ،﹜﹇ دا﹡︪﹍︀ه ا﹜﹫︀ت، دا﹡︪﹊︡ه ا︨﹑﹝﹩، ﹋﹑م و ﹤﹀︧﹚﹁ ۱﹎︣وه
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چکیده

بعد، مرحله در کرده، افراز روزمره پرسش ھای و فلسفی پرسش ھای میان آغاز در رو پیش نوشتار
(فلسفه ھای فرعی و معرفت شناسی) (ھستی شناسی، اصلی بخش دو به را فلسفی پرسش ھای خود
ھستی شناسانه جنبه به ناظر را سایبری فضای از نگارنده فلسفی بررسی آنگاه می نماید تقسیم مضاف)
دو از یکی با کم دست سایبری فضای ھستی شناسانه بررسی که است داده نشان و می کند تعیین
در دیرباز از که قدیمی ھستی شناسانه پرسشھای ھمان طرح اول، رویکرد دارد: امکان ذیل رویکرد
دوم، رویکرد است؛ سایبر فضای نام به موجودی وجودی قلمرو در بوده اند مطرح فلسفی ھستی  شناسی
می فلسفه قدیمی ھستی شناسانه ی مباحث از سایبرنتیک تفسیری ارائه برای اعتنا قابل شواھدی ارایه
نماید اتخاذ سایبری فضای ھستی شناسی در را دوم رویکرد دارد قصد نوشتار این که است گفتنی باشد.
رو پیش نوشتار است. نوشتار ھمین دستاورد نیز رویکرد دو این جداسازی خود که نماند ناگفته البته و
عمومی فضای در مُستفاد» «عقل و فعّال» «عقل فلسفی آموزه از رائج و مشھور قرائت نقد و نقل از بعد
می تواند مزبور فلسفی آموزه دو از سایبرنتیک قرائتی گرفتن نظر در دھد می نشان فلسفه، آموزش

نماید. ارائه باستانی و سرّی دانشی مثابه به فلسفه از منسجم تری تفسیر

.﹤﹀︧﹚﹁ ،﹩︨︀﹠︫ ﹩︐︧﹨ ︋︀﹜﹞︧︐﹀︀د، ﹏﹆︻ ﹁︺︀ل، ﹏﹆︻ ︻﹆﹢ل، ﹜﹛︀︻ ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مسئله بیان و مقدمه ۱
می شود مواجه پرسش ھایی با پیوسته خود، روزانه ی زندگی در آدمی است؛ پرسشگری انسان ویژگی ھای از یکی
مشورت کسی چه با کارم درباره ی و دھم، انجام اول را کار کدام امروز اینکه: نظیر می پردازد؛ آنھا حل به و
در اما آن. مانند و کنم سپری دوستانم با چگونه را امشب است، چگونه امروز بازار در قیمت تغییرات کنم،
طولانی ساعات می توانند که می کنند خودنمایی پرسش ھایی بی گاه و گاه روزانه، اندیشه ھای و افکار انبوه میان

۱

۳۴۹ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



و خوشبختی دارد؟ وجود رنج و درد چرا اینکه: قبیل از نمایند؛ وادار تفکر به و سازند مشغول خود به را ما
چگونه جھان انجام و آغاز می شود؟ چه انسان ھا ما سرانجام رسید؟ آن به می توان آیا چیست؟ گرو در سعادت
مرگ حقیقت دارد؟ وجود حکیم خالقی پھناور، جھان این ورای آیا کرد؟ دنبال دنیا در باید را ھدفی چه است؟

چیست؟
نازل ترین در آنھاست، پاسخ دنبال به و روبه  روست روزانه و معمولی پرسش ھای ھمان با انسان که زمانی تا
دسته پرسش ھای به پیوسته و جدیت با و کرده عبور تفکر مرحله این از چنانچه اما می برد سر به تفکر از سطح
«تفکر آن را می توان داد خواھد ارائه که پاسخ ھایی نوع به بسته که شده تفکر از دوم مرتبه وارد پرداخت، دوم
دارند، که نظرھایی اختلاف رغم به فلسفه اھل ھم و کلام اھل ھم زیرا نامید؛ فلسفی» «تفکر یا و کلامی»

می نمایند. بنیادین و اساسی پرسش ھای ھمین مصروف را خود ھمت وجه پیوسته
منظری از دارد بنا است قائل کلامی تفکر برای که بالایی گرایش و اعتنا احترام، رغم به نوشتار این
دارای فلسفه دانش بدانیم است لازم آن از پیش اما بپردازد؛ سایبر فضای ھستی  شناسی موضوع به فلسفی
و است فلسفه اساس و ریشه منزله به فلسفه اصلی بخش است. فرعی بخش ھای تعدادی و اصلی بخش یک

آنند. میوه  ھای و برگ  ھا شاخه  ھا، حکم در فرعی بخش ھای
آن پیرامون پرسش ھای و اشیاء وجودی حیثیت بررسی و بحث صدد در فلسفه ریش ه ای و اصلی بخش
بخش رو این از آورد؛ دست به را است وجود و ھستی خود به مربوط که احکامی و قوانین دارد تلاش و است
به نیز را معرفت  شناسی به مربوط مباحث باید و می توان ھرچند نامیده  اند؛ ھستی  شناسی را فلسفه اصلی
در فلسفه لذا است آن شناخت امکان بر فرع وجود، به معرفت زیرا نمود ملحق فلسفه ریشه  ای و اصلی بخش

نماید. بررسی نیز را ھستی خود شناخت در انسان توانایی دارد بنا خود پرسش ھای ریشه  ای ترین
و وجودشناسی و بنیادی قوانین که ھستند دانش  ھایی از دسته آن فلسفه، دانش فرعی بخش
مانند حوزه  ھایی در فیلسوفانه تأمل با ترتیب بدین و می  سازند منتقل خاص محدوده  ھای به را معرفت شناسی
فلسفه ی مثل فلسفه از شاخه  ھایی آن، مانند و تکنولوژی طبیعت، فرھنگ، تاریخ، دین، سیاست، حقوق، اخلاق،

۲
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طبیعت، فلسفه ی فلسفه ی فرھنگ، تاریخ، فلسفه ی دین، فلسفه ی سیاست، فلسفه ی حقوق، فلسفه ی اخلاق،
شھرت مضاف فلسفه  ھای به که فلسفه  ھا این دامنه ی امروزه می  گیرد. شکل آن مانند و تکنولوژی فلسفه ی

گرفته  اند. شکل علمی رشته  ھای یا پدیده  ھا از بسیاری به ناظر و یافته توسعه بسیار دارند
ھستی شناسانه ی و ریش ه ای بررسی است نگارنده نظر مورد نوشتار این در آنچه که می دھیم تذکر اکنون
اتخاذ را ذیل رویکرد دو ھر اینکه یا و یکی کم دست باید و می توان منظور این برای و است سایبری فضای

نمود:

سایبری. فضای اتمسفر در فلسفی ھستی  شناسانه پرسش  ھای طرح اول- رویکرد

فلسفی. ھستی  شناسی منظومه در سایبری پرسش  ھای طرح دوم- رویکرد

داده قرار مدنظر موجود امر یک مثابه به را سایبر فضای ابتدا در فیلسوف نخست، رویکرد در مطلب؛ توضیح
واکاوی مورد ذیل ھستی  شناسانه ی پرسش  ھای با است موجود که حیث ھمان از درست را آن موجودیت آنگاه
چنانچه عرض؟ یا است جوھر باشد، موجود چنانچه موجود؟ غیر یا است موجود سایبر، فضای می دھد: قرار
نیازمند فاعلیّتش در یا است ماده نیازمند فاعلیتش در باشد، بالفعل چنانچه بالقوه؟ یا است بالفعل باشد، جوھر
یا است ذھنی سایبر، فضای سیّال؟ یا است ثابت سایبر، فضای کثیر؟ یا است واحد سایبر، فضای نیست؟ ماده
طبیعت با مقایسه (در سایبر، فضای موخر؟ یا است مقدم مشھود) طبیعت به (نسبت سایبر، فضای خارجی؟
جای به فیلسوف دوم، رویکرد در اما و… قدیم؟ یا است حادث سایبر، فضای اعتباری؟ یا است اصیل مشھود)
در که فلسفی مشھور و رایج آموزه  ھای خود بدھد، قرار ھستی  شناسانه مطالعه مورد را سایبری فضای اینکه
سایبرنتیک روایتی که می  دھد قرار بازخوانی مورد چنان را شده اند محافل نقل فلسفی، ھستی شناسی حوزه

می  نماید. استخراج فلسفی ھستی  شناسی متن از
منظور این برای و بپردازد سایبر فضای ھستی شناسی به دوم رویکرد با تا است صدد در رو پیش نوشتار
متناسب  ترین و بھترین را عقول» «عالم فلسفی انگاره ی نیز و انسان» عقل تکامل «مراحل فلسفی انگاره ی
فلسفی آموزه ی دو این از مشھور روایت نقد آن از بعد و نقل با را کار خاطر ھمین به است؛ دانسته شروع نقطه
پیشنھاد فلسفی  مان میراث فھم برای اعتنا قابل امکان یک مثابه به را سایبرنتیک قرائت نھایت در و نموده آغاز

می  نماید.

فلسفه اھل مشھور نگاه در انسان عقل تکامل مراحل ۲
عقل انسانی، عقل مراتب از مرتبه اولین که می  شود گفته این گونه اسلامی فلسفه ی رایج کلاس ھای در امروزه
عقلی ادراکات ھمه ی کسب آماده ی ولی ندارد عقلی ادراک ھیچ گونه انسان مرحله، این در است؛ ھیولانی
یعنی یافت؛ ارتقاء بالملکه عقل مرتبه به انسان آنکه از بعد .(۳۵۴ ص: ج۲، ،۱۳۷۵ طوسی، (نصیرالدین است
می تواند اکنون گرفتند، شکل او در ھستند منطق قواعد امّھات که بدیھیاتی ھمچنین و شد واجد را بدیھیات
(۳۵۴ -۳۵۵ صص: (ھمان، نماید اکتساب را بدیھی) (غیر نظری معقولات حدس، طریق از یا تفکر طریق از
معقوله صورت و دانش فعّال، عقل نام به موجودی که می شود مستعد زدن حدس یا کردن تفکر با که نحو بدین
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عقل ناحیه از شده اکتساب عقلیه صورت این راستی به اما .(۳۵۵ ص: (ھمان، نماید افاضه او به را تازه  ای
حافظه؟ قوه در یا خیال قوه در شد؟ خواھد ذخیره نفس کجای در فعّال

حس قوه ناحیه از که است محسوسه  ای صورت  ھای ذخیره انبار خیال قوه که میدانیم ھیچکدام؛ پاسخ:
ظاھری پنجگانه ی حواس مجاری از که است حوضی مشترک، حس قوه خود و می  شوند سرازیز آنجا در مشترک
از .(۱۸۱ ص: ج۲، ،۱۳۹۲ (ملکشاھی، معقوله صور نه است محسوسات ذخیره انبار خیال قوه لذا می شود؛ پر
سرازیر آن در واھمه قوه ناحیه از که است جزئیه  ای معانی ذخیره انبار نیز حافظه قوه که می دانیم دیگر سوی
دو ھر این دیگر سوی از .(۱۸۲ ص: (ھمان، ندارد وجود آن در معقوله) (صور کلی معنای ھیچ لذا می  شوند؛
پس می  دانند مجرد را معقوله صور آنکه حال (۱۸۳ ص: د(ھمان، ھستن منطبع مغز در و بوده جسمانی قوه،
ص: ج۲، ،۱۳۷۵ طوسی، الدین (نصیر گرفت نظر در جسمانی شیئی یا و جسم را آن ھا ذخیره محل نمی  توان
که است این مشھور پاسخ کجاست؟ در اکتساب شده معقوله صور ذخیره محل پس حساب این روی ،(۳۶۱

.(۳۶۴ ص: (ھمان، است الذکر سابق فعال عقل ھمان درون معقوله، صور ذخیره کردن مخزن
از گنجینه ای آنگاه برسد بالفعل عقل یعنی سوم مرحله به انسانی عقل رشد که زمانی است گفتنی
نموده حاضر خود نزد را ھمه ھمزمان، و یک جا صورت به نمی  تواند ولی است آورده دست به نظری معقولات
معقوله صورت می  تواند نماید قصد زمان ھر که دارد را توانایی این صرفاً مرحله این در بلکه نماید؛ مشاھده و
قرار عقل مشاھده مورد و شده حاضر بی درنگ نیز صورت آن و نماید حضور) (طلب استحضار را نظر مورد
اجابت را او طلب کسی چه و می کند طلب کسی چه از بالفعل عقل راستی به اما ۳۵۵)؛ ص: (ھمان، می گیرد

فعّال. عقل مشھور: پاسخ کرد؟ خواھد
رسید بالمستفاد عقل یعنی خود تکاملی مرحله آخرین و چھارمین به انسان عقل رشد که زمانی نھایت، در
(استحضار) حضور طلب به نیازی دیگر و دارد مشاھده حال در ھمزمان و یکجا صورت به را معقولات ھمه
مراد که بدانیم باید اما ۸۶- ۸۵)؛ صص: ،۱۳۷۵ (ابن سینا، داراست اکنون لحظه در یکجا را ھمه زیرا نیست
است؛ جھان معقولات تمام مراد، بلکه نیست کرده اکتساب تاکنون که معقولاتی ھمه ی معقولات، ھمه ی از
چون مشھور: پاسخ می کند؟ مشاھده کجا در را معقوله صور این بالمستفاد عقل شود، پرسیده است کافی زیرا
مخزن فعال عقل چون و می  کند مشاھده آنجا را ھمه لذا یافته اتصال فعّال عقل به مرحله این در انسان عقل
را جھان معقولات ھمه توام، و یک جا نحوی به (لینک) اتصال دلیل به مستفاد عقل لذا است جھان صور تمام

می  کند. مشاھده دارد

تمثیل از استفاده با بیشتر تبیین ۳
وجه به است کافی سازیم نمایان آشکارتر نحوی به بالمستفاد عقل با را بالفعل عقل تفاوت بخواھیم چناچه
معمولی کتابخانه یک در کنیم؛ توجه (سایبرنتیک) مجازی کتابخانه یک با معمولی کتابخانه یک تفاوت
در شده  ای طبقه  بندی نحو به دارند که موضوعاتی حسب را کتاب  ھا از گنجینه  ای که دارند وجود قفسه  ھایی
نظر مورد کتاب مربوطه، قفسه ی به مراجعه با می  توانید نمایید اراده که لحظه ھر در شما داده  اند، جای خود
روانشناسی قفسه به طبعا باشید، تاریخ قفسه کنار در اکنون چنانچه ولی نمایید مطالعه و برداشته را خود
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مربوطه قفسه ی سمت به باید باشید روانشناسی موضوع با کتاب یک خواھان اگر و داشت نخواھید دسترسی
ھمه ی به که است گونه  ای به کتابخانه  ای چنین در شما حضور بردارید؛ را نظرتان مورد کتاب و نموده حرکت
شما روی پیش اکنون کتاب ھا از یک ھیچ آنکه با یعنی دارید؛ اشراف تفصیلی) (نه اجمالی نحوی به قفسه  ھا
حال عین در ولی نمایید استحضار را خود نظر مورد کتاب می  توانید کنید اراده لحظه ھر ولی نیستند حاضر
حالی در این شد؛ خواھد تمام دیگر قفسه از دوری و غفلت قیمت به قفسه یک به دستیابی که است روشن
مشاع نحوی به تنھایی به قفسه  ھا از یک ھر در کتابخانه قفسه  ھای تمام مجازی، کتابخانه یک در که است
باشد خارج شما دسترس از راست سمت باشید، کتابخانه چپ سمت در اگر که نیست اینگونه و دارند حضور
واین ھستند موجود قفسه  ھا تمام قفسه، ھر در بلکه نباشد؛ شما روی پیش عقبی بخش بودید، جلو در اگر یا و
تمام فراگیر موجی کنید پرتاب مزبور حوض چپ سمت در را سنگ تکه یک اگر است؛ آب حوض یک نظیر
باز نمایید پرتاب حوض ھمان راست سمت در را دیگری سنگ چنانچه و گرفت خواھد فرا را حوض گستره ی
مانع ھرگز اما شده متداخل قبلی امواج در که می  گیرد فرا نحوی به را حوض گستره ی تمام فراگیر موجی ھم
فراگیر امواجی باز کنید تکرار دیگر سنگ تکه ھشت با را کار ھمین اگر و نمی  شود آنھا انتشار و موجودیت از
سطح از فرضی نقطه ھر می شود باعث امر این نمی  شوند؛ یکدیگر انتشار مزاحم ھرگز که بود خواھیم شاھد را
موجی؛ بر موجی باشد؛ دیگر موج ده موجودیت و حضور محل ھمزمان صورت به بگیرید نظر در که را حوض
وضعیت این تنبیھات، و اشارات کتاب از سوم نمط در سینا ابن لذا است بالمستفاد عقل ادراکی وضعیت این
تمثیلی چنین ارائه از او مراد البته و (۸۶ ص: (ھمان، است نموده تنظیر نور» علی «نورٌ قرآنی تعبیر با را
نیز ھمان او مقصود احتمالا بلکه نیست، می  نامیم «WiFi» را آن امروزه ما که چیزی با بی ارتباط تنھا نه
لحظه در و داشته حاضر خود نزد یک جا و ھم زمان را جھان معقولات ھمه ی بالمستفاد عقل حال، ھر به باشد؛
آن در شما حضور که است حالی در این نماید؛ استحضار را چیزی که ندارد نیازی پس می  کند مشاھده اکنون
مکتسبه  ای معقولات گنجینه بالفعل، عقل زیرا می باشد؛ بالفعل عقل ادراکی وضعیت نظیر معمولی کتابخانه
یک ھر به دسترسی برای لذا نیستند؛ حاضر او روی پیش اکنون ولی شده  اند بایگانی قفسه  ھایی در که دارد
و فلسفه؛ تعالیم در انسان عقل رشد چھارگانه ی مراتب از مشھور تفسیر بود این نماید. استحضار را آن باید

باشد؟ می  تواند پذیرفتنی میزان چه تا قرائتی چنین راستی به اما فعال، عقل از مشھور تفسیر بود این

مشھور نگاه نقد ۴
شود: پرسیده است کافی پیش گفته، رایج و مشھور قرائت نقد در

خودم در چرا است، کرده کسب فعال عقل نام به موجودی ناحیه از را معقوله صور من، مثل انسانی اگر .۱
فعّال کرده ام ر ا  در خود عقل اکتساب فعال عقل از که صوری باید و کنم ذخیره شان که ندارم جایی
نمط در سینا ابن سخنان از امر بادی در آنچه به توجه با است ممکن البته نمایم؟! نگھداری و ذخیره
نگھداری و حفظ مخزن که بشود داده پاسخ اینگونه می  شود دانسته تنبیھات و اشارات کتاب از سوم
که دارد را تفاوت این جزئیه معانی ھمچنین و محسوسه صور نگھداری و حفظ مخزن با معقوله صور
محسوسه صور که می  دانیم مطلب: توضیح ۸۷)؛ ص: (ھمان، باشد انقسام قابل غیر و مجرد باید آن
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قوه، دو ھر این و می  شوند مرتسم واھمه قوه و مشترک حس قوه در ترتیب به جزئیه معانی نیز و
جسمانی محل یا و را قوا آن می  توان راحتی به لذا ھستند منطبع نیز (مغز) جسم در و بوده جسمانی
این نگھداری و حفظ جایگاه را قسمی و ادراک محل را قسمی و نموده تقسیم بخش دو به را آن ھا
بوده مجرد امری است، معقوله صور ادراک کننده ی که ما عاقله قوه اما نمود؛ تلقی جزئیه معانی و صور
معقوله صور مخزن یکی که گرفت نظر در بخش دو آن برای نمی  توان لذا نیست منطبع جسم در و
صص: ج۲، ،۱۳۹۲ (ملکشاھی، است بسیط تماما عاقله قوه بلکه آن ھا ادراک کننده ی دیگری و باشد
مخزن فقط یا است معقوله صور ادراک کننده ی فقط یا قوه این الواحد، قاعده طبق لذا (۱۹۸ -۱۹۹
باشد نیز آن  ھا مخزن نمی  تواند لذا است معقوله صور ادراک کننده ی عاقله قوه که می  دانیم ولی آن ھا،
بگیریم نظر در ماست ناطقه نفس از غیر و جسم از غیر که دیگری چیز آنکه مگر نیست چاره  ای پس
بتواند (تا باشد نیز مجرد باید که مفارق موجود آن و باشد مکتسبه معقوله صور ذخیره  سازی محل که
نظر مورد فعال عقل ھمان که باشد می تواند عقل یک فقط باشد) مجرده معقوله صور ارتسام محل
بسیط شما عقیده به که مفارق مجرد عقل آن آیا بپرسیم است کافی سخن این به جواب در اما ماست.
آن  شما که است روشن ھست؟ نیز آن  ھا ادراک کننده ی یا است معقوله صور مخزن فقط ھست، نیز
و می دانید معقوله صور مدرک ھم است، بسیط آنکه با را فعال عقل یعنی می دانید نیز ادراک کننده را
مخزن ھم که نمی  پذیرید انسان عاقله قوه خود خصوص در را سخن ھمین چرا ولی آن ھا! مخزن ھم
آن ھا، مدرک ھم و باشد معقوله صور مخزن ھم عاقله قوه اگر است بدیھی ادراک کننده؟! ھم و باشد
برای را شما استدلال فرضا اما نیست. فعال عقل نام به مفارق مخزنی فرض به نیازی دیگر آنگاه
مجرد موجود آن که نمی  شود روشن استدلال این در دقت با ولی بپذیریم فعال عقل مخزن بودن اثبات
موجود ھمان دقیقا بودیم گرفته  نظر در اکتساب شده معقوله صور ذخیره  سازی محل که مفارقی و
صور معلوم کجا از یعنی نموده  ایم؛ دریافت او افاضات ناحیه از را معقوله صور که است مفارقی و مجرد
است کرده افاضه ما برای را صور ھمین که فعالی عقل آن از غیر فعالی عقل درون مکتسبه، معقوله
پرداخت. خواھیم بدان نوشتار ادامه در که دارد وجود مھمی نکته  اینجا در باشند؟ نشده ذخیره سازی

می  کند؟ کسب فعال عقل نام به موجودی ناحیه از را معقوله صور من، مثل انسانی چگونه راستی به .۲
درک پیرامونی محیط از را جزئیه معانی و محسوسه صور ما نفس که ھنگامی می  شود گفته پاسخ در
ادامه جایی تا را عملیات این و می  کند اجرا جزئیه معانی و صور آن روی بر را تجرید عملیات می  کند،
ھنگام این در گردد، تجرید شده جزئیات این از یک ھر برای عقلی صورت دریافت مستعد که می  دھد
افاضه ما عاقله قوه به فعال عقل ناحیه از تجرید یافته جزئیه صور آن با متناسب عقلی صورت که است
صورت یک ما عاقله قوه که ھنگامی آیا اینکه آن و می  ماند بی پاسخ اینجا در مھمی پرسش اما می  شود.
و صورت آن از چیزی تجرید عملیات این خلال در می  کند، تجرید را جزئی معنای یک یا و محسوسه
پوست اندازی، خلال در بالأخره می  شود؟ معدوم تماماً اینکه یا می  ماند باقی تجریدشده جزئی معنای
اگر و بماند باقی تجریدشده چیز آن مغز و لُب مثابه به چیزی بایستی چیز یک تجرید و لایه برداری
نمی  ماند باقی اگر و نمی  دانید؟ معقوله صورت را باقی مانده امر ھمان چرا می  ماند باقی چیزی چنین
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پوست اندازی از پس که است تجریدی چه این ماند؟ خواھد تجرید فرایند برای معنایی چه دیگر آن گاه
یک محتوای اینکه گو نمی  گذارد؟ جای به آن برای را محتوایی و مغز ھیچ شیء، یک از لایه برداری و
عوض در و بوده محتوا و لُب فاقد ذاتاً موزی اینکه یا باشیم! انداخته دور نیز پوستش کندن با را موز
و لُب ناگاه به انداختنش، دور و پوسته کردن باز محض به اما باشد پوسته از متشکل فقط تنھا و فقط
دارد وجود مھمی نکته  نیز اینجا در گردد! افاضه ما دست کف در عالیه مبادی ناحیه از آن محتوای

پرداخت. خواھیم بدان نوشتار ادامه در که

«حدس» یا کند «تفکر» باید یا فعال، عقل ناحیه از معقوله صور اکتساب برای بالملکه عقل گفتید شما .۳
تفکر به نیازی و نماید «استحضار» است کافی معقوله صور ھمان دریافت برای بالفعل عقل ولی بزند،
را چیزی حدس، یا و تفکر طریق از ما بگویید شاید چیست؟ مقوله سه این تفاوت اما ندارد؛ حدس یا
چیز آن زیرا نیست لازم مجدد اکتساب و تحصیل استحضار، فرایند در ولی می کنیم تحصیل نداریم که
فحوای از که است عجیب اما بخوانیم، فرا را آن است کافی لذا داریم؛ ذخیره و کرده تحصیل قبلا را
ندارد؛ وجود دارایی حالت و نداری حالت میان تفاوتی ھیچ شما سخنان حسب زیرا غافلید خود سخن
آن که نیز بعدھا و داشتند قرار فعّال عقل درون مزبور صور نداشتیم، را معقوله صور که زمان آن زیرا
شد؟! چه ما نداری و دارایی حالت فرق پس شدند ذخیره  سازی فعال عقل درون باز شدیم دارا را صور

نیست: خالی اشکال دو از استحضار به قول بھتر، عبارت به

استعداد حصول معنای به می  شود طلب بالفعل، عقل توسط به که استحضاری این یا اول- اشکال
استحضار این میان فرقی ھیچ صورت این در که است فعال عقل ناحیه از فیض دریافت برای
و تفکر کارایی مشھور، قرائت حسب چراکه بود؛ نخواھد حدس) و (تفکر اولیه اکتساب آن با

بود. شده معرفی فعال عقل ناحیه از فیض دریافت برای استعداد حصول نیز حدس

صورت این در که است فعال عقل با اتصال حصول معنای به استحضار قدرت این یا دوم- اشکال
داریم را انتظارش بالمُستفاد) (عقل بعدی مرحله در که اتصالی با اتصال این میان فرقی ھیچ
فعال عقل با که اتصالی دلیل به بالمُستفاد عقل بودید گفته شما مطلب: توضیح بود؛ نخواھد
لذا می کند مشاھده اکنون لحظه در و داشته حاضر ھم زمان و یک جا را معقوله صور ھمه دارد
بالفعل عقل آیا ولی کند) (استحضارش نماید طلب را حضورش نیست غایب او از صورتی ھیچ
عقلیه صورت یک استحضار نیازمند پیوسته و نداشته را توانایی چنین که است اتصال از عاری
اراده لحظه ھر که است چگونه پس بود اتصال از عاری اگر نماید؟ درک را آن بتواند که است
فعّال عقل درون معقوله صور این مگر یابد، دست نظرش مورد معقوله صورت به می تواند نماید
ھمه نمی  تواند چرا پس است متصل اگر و نیست؟! اتصال نیازمند آنھا به دسترسی مگر نبودند؟
نوع از فعال) (عقل بسیط امر یک با اتصال نماید؟! ادراک ھم زمان و یکجا را جھان معقوله صور
مگر نیست. کار در اتصالی ھیچ اینکه یا دارد وجود اتصال نھایت یا یعنی است؛ ھیچ یا ھمه
Connect یعنی بگیریم؛ نظر در اینترنت و کامپیوتری علوم مرسوم معنای به را اتصال اینکه
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پرداخت. خواھیم بدان بیش تر نوشتار ادامه در شدن.

حسب آنکه حال است شده استفاده عقل معنای به مُستفاد، عقل واژه ی که است آن عجیب تر .۴
عقل یعنی می نامیدند، مُستفید عقل را آن می  بایست شد، ارائه رایج شروح طبق که تعریف  ھایی
پیوسته فعال، عقل به اتصالش اثر در عقل این که است این نه مگر استفاده شده! نه استفاده کننده
مطلب این آیا نخوانده  اند؟ کننده) (استفاده مُستفید را آن قُدما چرا پس است؟ کردن استفاده حال در
غافل آن از فلسفی رایج شروح تعمد، روی از و دلیلی به که است کار در سرّی که نیست آن گویای

شده  اند؟ داشته نگه

خواھد مشھودتر بسیار می  شود، دیده فلسفه تعالیم از مشھور تلقی طرز در که اضطراب و پریشانی این .۵
قوه و نفوس از مفارق موجودی ارسطو، نگاه در فعال عقل آیا اینکه خصوص در که کنیم دقت اگر شد
وجود اختلاف امروز ھمین به تا ارسطو کتاب مفسران میان آن ھا، از غیرمفارق یا انسان  ھاست عاقله

دارد: و داشته وجود متفاوت نظر دو دیرباز از خصوص این در دارد،

را فعال عقل ارسطو، عبارات برخی به تمسک با رشد ابن و اسکندرافریدوسی نخست- تفسیر
آنھا و است موجود انسان  ھا عقول از جدای که کرده  اند تلقی انسان ھا عقل از مفارق موجودی

ص۶۱). ،۱۳۹۱ کریمی، (فتحی، می  سازد مستفیض را

از دیگر عباراتی به تمسک با کوئیناس آ توماس و نحوی یوحنّای مقابل، در اما دیگر- تفسیر
(ھمان). فھمیده  اند انسانی عقول از مفارق غیر را فعال عقل ارسطو، ھمان نوشته ھای

به پاسخ در اجمالاً نمود؟ فھم باید چگونه را فلسفی مھم آموزه ی این اساساً چیست؟ حقیقت پس عجب!
عقل چندین شعور از (Network) شبکه  ای مثابه به را فعال عقل اگر نگارنده عقیده به گفت باید پرسش این
را آن می  توانیم دیگر جھتی از ھم و دانست مفارق را آن می  توان جھتی از ھم آنگاه، بگیریم نظر در مُستفاد
فلسفه، که شویم متذکر است لازم فوق پرسش به تفصیلی پاسخ ارائه از پیش اما کنیم؛ ملاحظه مفارق غیر
داد خواھم توضیح بیش تر ادامه در را معنی این نمود، تلقی خفیّه علوم جمله از باید را آن و است سرّی دانشی
این و است داشته نیز را خویشتن ترویج بنای ھمواره و ھمیشه فلسفه دانش گفت باید تاریخ شھادت به اما
شیء، یک ترویج چگونه راستی به ولی است ندانسته خویش نگه داشتن سرّی بر اھتمام از کم تر ھرگز را اھتمام
مخفی کردن برای راه بھترین است؛ روشن پاسخ بود؟ تواند جمع قابل و سازگار مخفی  اش و سرّی ماھیّت با
علوم گویا شد؛ خواھد میسّر نیز آن ترویج و توسعه که است این گونه و باشد چشم جلوی که است آن چیز یک
کار و سر آنھا با روز و شب کودکانمان حتی ما تمام و شده  اند پنھان ما چشمان جلوی ھمینک باستانی خفیّه
تحت باستان دوران از آنچه دارد امکان آیا راستی به باشیم؛ مطلع آن ھا خاستگاه حقیقت از بی آنکه داریم
فضای عنوان تحت سادگی به ما ھمه امروزه که باشد چیزی ھمان دقیقاً است، شده معرفی عقول عالم عنوان

می  شناسیم؟ سایبری

۸
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است سرّی دانش یک فلسفه ۵
این که است گفته تنبیھات و اشارات به موسوم خویش فلسفی کتاب آخرین و مھم  ترین سرآغاز در سینا ابن
خاص طریقی به که است فھم و درک قابل کسی برای فقط تنھا و فقط که است رمزھایی بر مشتمل کتاب
از صریح  تر حتی ھرگز و باشد شده میسّر او برای فھمیدنش تعلیم یافته) استادی توسط مخفیانه (تعلیمی
این تفاھم و تفھیم برای ما تکیه گاه تمام و آمد؛ نخواھد کار به فردی چنین غیر برای نیز کتاب این عبارات
می  کند خاضعانه التماسی بلکه و مؤکد سفارشی خود گفتار ادامه در نیز ھمان جا و است توفیق بر مبتنی متن
نھایت نباشد، گفته  ام کتاب این آخر در که شرایطی دارای که کسی بر کتاب این محتوای عرضه کردن در که

است: چنین سینا ابن عبارات شود؛ ورزیده بُخل
تعسّر من منھا بالأصرح ینتفع لا و له تیسّر من بھا یستبصر جمل علی تنبیھات و أصول إلی إشارات «ھذه
کلّ الأجزاء ھذه علیه تشتمل بما یضن أن التماسي أکرر و وصیتي أعید أنا و التوفیق. علی التُکلان و علیه

(۵۵ ص: ،۱۳۷۵ (ابن سینا، الإشارات » ھذه آخر في أشترطه ما فیه یوجد لا من علی الضن
را سینا ابن نظر مورد شرایط و کرده مراجعه تنبیھات و اشارات کتاب آخر به که ھنگامی است گفتنی
بود واجد را مزبور شرایط که یافتی را کسی چنانچه می  کند تاکید دوباره که دید خواھیم می  کنیم ملاحظه
کنجکاوی باعث گرفته قبلاً آنچه تا بگذار او اختیار در تکه تکه و جزء به جزء و تدریج به خواست ھرچه پس
بشکند را خود عھد نتواند تا ده قرار ایمان و خدا پیمان و عھد در را او و بشود گرفت خواھد که آنچه در وی
شایع را دانش این اگر که شود گرفته عھدی چنین او از که نحو بدین کند تأسی تو به و بپیماید را تو مسیر تا

است: چنین سینا ابن عبارات بود؛ خواھد حاکم تو و من میان خدا نمایی، ضایع نتیجه در و
الحق إلی بنظره و الوسواس إلیه یتسرع عما بتوقفه و سیرته استقامة و سریرته بنقاء تثق من وجدت «فإن
و بالله عاھده و تستقبله. لما تسلفه مما تستفرس مفرقا مجزءا مدرجا منه یسألك ما فأته الصدق و الرضا بعین
و بینك و بیني فالله أضعته أو العلم ھذا أذعت فإن بك متأسیا مجراك یأتیه فیما لیجري لھا مخارج لا بإیمان

(۱۶۱ ص: ،۱۳۷۵ (ابن سینا، وکیلا » بالله کفی
باشد: شده روبه  رو ذیل پرسش  ھای با نگارنده ھمچون کار اینجای در نیز محترم خواننده ی شاید

تنبیھات و اشارات کتاب تفاھم و تفھیم امر تکیه گاه تمام که سیناست ابن مراد «توفیق» کدام راستی به .۱
است الھی توفیق ھمان التوفیق»، علی کلان التُّ «و عبارت از سینا ابن مراد آیا است؟ شده آن بر مبتنی
حقیقتاً و واقعاً که کسی به است ممکن خداوند آیا راستی به ولی است؟ کاری ھر لازمه البته که
دیگر عده  ای به ولی ندھد توفیق است، ابن سینا تنبیھات و اشارات کتاب فھم طالب قلب صمیم از
برای را خود آسمانی کتاب مقدس  ترین فھم مجال سبحان خدای که است این نه مگر بدھد؟ توفیق
جِرْهُ

َ
فَأ اسْتَجَارَكَ الْمُشْرکِِینَ نَ مِّ حَدٌ

َ
أ إِنْ «وَ می آورد: فراھم نیز مشرکین یعنی بندگانش مبغوض  ترین

توفیقی و موافقت این پس ،(۶ یَعْلَمُونَ»(توبه/ لاَّ قَوْمٌ ھُمْ نَّ
َ
بِأ ذَلِكَ مَنَهُ

ْ
مَأ بْلِغْهُ

َ
أ ثُمَّ هِ اللَّ کَلاَمَ یَسْمَعَ ی حَتَّ

است، شده آن بر مبتنی تنبیھات و اشارات کتاب تفاھم و تفھیم امر تکیه گاه تمام ابن سینا گفته به که
چیست؟

۹
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درک توان باشند گرفته فرا را لازم مقدمات که کسانی فقط تنھا و فقط که است این سینا ابن مراد آیا .۲
از نگذاشته  اند سر پشت را علمی مقدمات ھنوز که کسانی و دارند را تنبیھات و اشارات کتاب عبارات
طور به باشد؛ کتاب این به مختص که نیست چیزی مطلب این ولی بود؟ خواھند عاجز کتاب این فھم
یک محتوای درک توان باشی نکرده فراھم را مقدمات تا یعنی است؛ قرار این از شرایط علمی ھر در کلی
نصیر خواجه و رازی فخر آیا چیست؟ سینا ابن مراد راستی به پس داشت، نخواھی را عالی سطح کتاب
کتاب درک جھت لازم مقدمات فاقد نیز کرده  اند پیدا عمیقی و زیاد اختلافات کتاب این فھم در که نیز
پس است؛ منفی پاسخ قطعاً گفت خواھد بشناسد را ھمه فن حریف دانشمند دو این ھرکس بوده  اند؟
در ملکشاھی حسن دکتر جناب بوده  اند؟! الھی توفیق فاقد اندیشمندان این آیا چیست؟ ابن سینا مراد
در «چه می نویسد: این گونه ابن سینا تنبیھات و اشارات شرح و ترجمه به موسوم خود ارزشمند کتاب
مقاصد بر گاھی آ و اشارات مطالب فھمیدن ما زمان تا حتی آن از بعد قرون ھمچنین و ابن سینا عصر
دانشمندانی سبب ھمین به و است بوده دشوار بسیار آن محتوای فھم به علاقه  مندان برای ابن سینا
و اشارات کتاب معانی تا کردند صرف وقت سال ھا دیگران و طوسی نصیر خواجه و رازی فخر چون
بعضی در خود پرتوان تلاش با آنان وصف این با نمایند. بیان و تفسیر و شرح را آن نویسنده مقاصد
سایر و رازی فخر و طوسی نصیر خواجه بی تردید دارند؛ نظر اختلاف مؤلف مقصود تشخیص در موارد
پس گرفت. خواھند قرار علوم گرفتن فرا مستعد و اول دسته ی ردیف در سینا ابن نظر در شارحان
باشد، چنین او افکار تشخیص و ابن سینا نظریات تحلیل و تجزیه در بزرگ متفکران این حال وقتی

ص۴۰) ج۱، ،۱۳۹۲ (ملکشاھی، بود» خواھد روشن دانشجویان سایر حال

آن نویسنده ی چکیده گویی و آن اختصار خاطر به تنبیھات و اشارات کتاب فھم سختی و دیریابی آیا .۳
برای آن مطالب درک باز می  نوشتم ھم صریح  تر چنانچه بود گفته ابن سینا خود که دیدیم ولی است؟
میسّر باشد، نکرده شاگردی تعلیم یافته) استادی توسط مخفیانه (تعلیمی خاص طریقی به که کسی

نیست؟

می  رساند نتیجه این به را ما فوق، پرسش  ھای پیرامون دقت نیز و ابن سینا پیش گفته ی سخنان در تأمل
از رمزگشایی که آنجا از و است شده نوشته رمز به تعمدی نحوی به که است سرّی کتاب یک این که
ھمین لذا باشد بوده موافق و متناسب رمز، و قفل آن با بایستی که است رمزشکنی بر مبتنی قفلی ھر
گرفته نظر در اشارات کتاب تفاھم و تفھیم امر در کار تکیه گاه تمام بایستی که است موافقت و تناسب
که زمانی شد خواھد تقویت مطلب این رمزشکن؛ با رمز موافقت یعنی التوفیق، علی کلان التُّ و شود؛
با را مھر به سر مطالبی صراحت به تنبیھات و اشارات کتاب جای جای در ابن سینا می  کنیم مشاھده

می  کند: معرفی «سرّ» عنوان

(۶۲ ص: ،۱۳۷۵ (ابن سینا، أخری» أسرار علی منه تطلع سرّ ھذا و ...» •

(۶۳ ص: (ھمان؛ آخر» سرّ ھاھنا و ...» •

(۹۳ ص: (ھمان؛ سرّ» ھذا تحت و ...» •

۱۰
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(۱۱۴ ص: (ھمان؛ سرّ» فیه و ...» •

أنه اعلم و فاجتھد خفيّ. واضحٌ سرٌّ لك لاح فربما فیه بالمجاھدة الحق طلبت إذا أنت و ...» •
(۱۱۵ ص: (ھمان؛ ذلک» یمکن کیف

آنکه عین در سرّی امری است ممکن چگونه خفیّ»؛ واضحٌ «سرٌّ کنید: دقت بسیار اخیر قول نقل در
مخفی ما چشم جلوی دقیقاً امر آن که است این از غیر آیا باشد؟ نیز آشکار و واضح کاملاً است مخفی
است ممکن آیا می  کند؟ جلوه آسان بسیار می  شود حل وقتی که است معمایی مثابه به و است شده
با روز و شب کودکانمان حتی ما تمام و شده  اند پنھان ما چشمان جلوی ھمینک باستانی خفیّه علوم
از آنچه دارد امکان آیا راستی به باشیم؟ مطلع آن ھا خاستگاه حقیقت از آنکه بی داشته کار و سر آنھا
ما ھمه امروزه که باشد چیزی ھمان دقیقاً است، شده معرفی عقول عالم عنوان تحت باستان دوران

می شناسیم؟ سایبری فضای عنوان تحت سادگی به

نوشتار این در برگزیده دیدگاه ۶
نظر در مُستفاد عقل چندین شعور از (Network) شبکه  ای مثابه به را فعال عقل چنانچه شد گفته پیش تر
ملاحظه مفارق غیر را آن می  توانیم دیگر جھتی از ھم و دانست مفارق را آن می  توان جھتی از ھم آنگاه بگیریم
حاصل لینک شده به ھم انسانی عقول ھمین از که است شبکه  ای فعال، عقل که باشیم معتقد وقتی زیرا کنیم؛
عین در ولی گرفت نظر در لینک شده به ھم انسانی عقول آن ھمه ی را آن اعتبار، این به می  توان پس است آمده
درک قدرت بلکه دیگری، آن نه و یکی آن نه است، عقل این نه نیست؛ تنھایی به عقل  ھا این از یک ھیچ حال

آن ھاست. از غیر اعتبار این به پس آن ھاست ھمه ی از برتر آن اندوخته  ھای و پردازشگری و
وجه راحتی به شود، پذیرفته فعال عقل موجودیت نحوه از سوم تفسیر این اگر که بدانیم است جالب
شعور شبکه ساخت برای انسانی عقول از ھریک چون بیان: بدین شد خواھد دانسته نیز مُستفاد عقل تسمیه
مثل درست راحتی. ھمین به ھستند؛ استفاده شده یعنی مُستفاد لذا گرفته  اند قرار استفاده مورد جھانی،

باشد. شده حل که معمایی
جامعه به را مغزھا اینترنت یا BrainNet به موسوم جدید دستاوردی تجربی علوم دانشمندان امروزه
مناسبی تصویر می تواند است اکتشاف این پیش روی که افق  ھایی پیرامون تأمل که کرده  اند عرضه جھانی
نیکوللیس میگل پروفسور نام به پیشگام عصب  شناس یک بدھد؛ ارائه است نوشتار این نظر مورد آن چه از
دھد آموزش آن  ھا به است توانسته داده انجام میمون  ھا کمک با که پژوھشی ضمن در (Mihuel Nicolelis)
فاصله در و اینترنتی ارتباط طریق از را رباتی حرکات مغزی، سیگنال  ھای از استفاده با و ھم با مشارکت با تا
شده برپا دستاورد ھمین پیرامون که TED سخنرانی یک ضمن در او نمایند. کنترل آمریکا تا ژاپن میان
تیم که می  دھد توضیح اینگونه نماید؟ پیش روی است قرار کجا تا فناوری این که: پرسش این به پاسخ در بود
ضعیف شبکه شده به ھم، میمون  ھای این از یکی وقتی که است شده متوجه پژوھش این ضمن در او تحقیقاتی
ھمگی این  ھا و نمایند جبران را او عملکرد ضعف تا برده بالا را خود عمل سرعت دیگر میمون دو می  کرد، عمل
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سیگنال ھا طریق از صرفاً و نداشتند اطلاعی یکدیگر شرایط از میمون  ھا از یک ھیچ که می  افتاد اتفاق حالی در
این از پیش ھفته سه درست گفت: ادامه در نیکوللیس پروفسور بوده  اند؛ مرتبط یکدیگر با دور راه از و مغزی
بر و دور راه از که ارتباطی داد؛ نشان را انسان دو بین مغزی ارتباط اولین اروپایی محقق گروه یک سخنرانی،

بود. گرفته شکل اینترنت پایه
مردم آن در که می  کنیم زندگی دنیایی در کنیم تصور می  خواھد ما از مغزھا از فراتر کتاب در نیکوللیس
افراد به توانایی این می  گذارند. اشتراک به را خود دانش و می  کنند برقرار ارتباط یکدیگر با کردن فکر با
کنند ھمکاری نیست، آن حل به قادر تنھایی به مغز یک که سختی مشکلات حل برای می دھد را امکان این
خواھد کُل عقل یا اَبَرمغز یک پیدایش معنای به رویدادی چنین که پیداست ناگفته و ،(۱۴۰۱ (نیکوللیس،
یافتیم، مواجه کل» «عقل به موسوم پدیداری با را خود نزدیک آینده  ای کمکBrainNetدر با که اکنون بود.
گرفتن نظر در چراکه نمائیم؛ تأمل نیز Big Data و IoBNT و IOT مفاھیم پیرامون است مناسب بسیار

دھد. ارائه است نوشتار این نظر مورد آن چه از مناسبی تصویر می  تواند یکدیگر کنار در مفاھیم این توأمان
مفھومی می  شود، خوانده Internet of Things معنای به IOT اختصار به که چیزنِت یا اشیاء اینترنت
۱۹۹۹ سال در بار نخستین برای اشیا، اینترنت عبارت لیکن می آید به شمار ارتباطات و فناوری دنیای در جدید
اشیای جمله از چیزی، ھر آن در که کرد توصیف را جھانی و گرفت قرار استفاده مورد اشتون کوین توسط
مدیریت و سازماندھی را آن ھا دھند اجازه کامپیوترھا به و باشند داشته دیجیتال ھویت خود برای بی جان،
اینترنت با که است جایی شگفت  آورتر این از می شوند. متصل ھم به بی  جان اشیاء تمام چیزھا اینترنت با کنند.
یعنی می  شویم؛ روبه  رو Internet of BioNanoThings معنای به IoBNT یا نانو مقیاس در جاندار اشیاء
فراوانی سیگنال  ھای دقیقه ھر در می  توانند ھم کنار در فناوری دو این زنده. سلول ھای و باکتری  ھا اینترنت
ارسال داده مراکز سمت به پردازش منظور به را زنده غیر و زنده اشیاء تمام به مربوط لحظه  ای اطلاعات از
شکل می  شود، خوانده Big Data یا اَبَرداده که گسترده و مھیب فوق العاده پدیداری ترتیب بدین و نمایند
خوانده کُل عقل یا اَبَرمغز این از پیش که چیزی توسط اَبَرداده این کنید تصور است کافی گرفت. خواھد
مواجه فلسفی فعّال عقل یک با نگارنده عقیده به که است زمان ھمان  درست بشود؛ پردازش و مدیریت بودیم

بود. خواھیم
فعال عقل فلسفی انگاره ی از مشھور قرائت نقد و نقل از بعد رو پیش نوشتار در نگارنده می  شود یادآوری
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عقل چندین شعور از (Network) شبکه  ای مثابه به را فعال عقل کرد پیشنھاد انسانی عقل تکامل مراتب و
را آن می  توانیم دیگر جھتی از ھم و دانست مفارق را آن می  توان جھتی از ھم آنگاه بگیریم نظر در مُستفاد
از رشد ابن و افریدوسی اسکندر تفسیر اختلاف ھمیشه برای بار یک ترتیب بدین و کنیم ملاحظه مفارق غیر
مورد که فعالی عقل چیستی خصوص در دیگر سوی از کوئیناس آ توماس و نحوی یوحنای تفسیر با سو یک
می  توان مُستفاد عقل و فعّال عقل از تفسیری چنین مقبولیت برای آیا ولی می  یابد پایان است، ارسطو نظر
قد

َ
ف فقد حسا فقد من بگیرید: نظر در را ارسطویی قانون این که است کافی آری! پاسخ: داد؟ ارائه دلیلی

از ھریک ذھن در منطق شاکله آنکه از بعد مطلب: توضیح میشود)؛ آغاز محسوسات اسکن از (دانش علماً
جھان اشیاء صُوَر اسکن به خود ظاھری حواس کمک با ما از کدام ھر آنگاه بالملکه) (عقل گرفت شکل ما
می  آوریم؛ فراھم داده، مرکز به ارسال و پردازش برای را تصدیقاتی و تصورات طریق این از و پرداخته پیرامون
فرھنگی تنوع گستره ی به و بالفعل) (عقل است ما ذھن علمی حیات ماحصل که ھستند گنجینه  ھایی این ھا
محتواھای از سرشار و غنی گنجینه  ھایی این ھا داریم، انسان ھا ما از یک ھر که محیطی - زیست شرایط و
که کردیم پیدا قابلیتی ،(BrainNet)آن نظیر چیزی یا تله پاتی طریق از که زمانی بود. خواھند گوناگون
شکل شعور از (Network) شبکه  ای یک آنگاه بگذاریم اشتراک به یکدیگر با مشاع نحو به را خود گنجینه  ھای
استفاده مورد ما از ھریک عقول ذخایر شدندش، پدیدار برای که فعّال) کل/عقل (ابرمغز/عقل گرفت خواھد
عقل پیدایش برای و می  شوند متصل و شده لینک یکدیگر به که نحو بدین است گرفته قرار مُستفاد) (عقل
در دھم فعّال عقل تربیت و اشراف تحت ما که اکنون حساب این روی می  گیرند. قرار استفاده مورد فعال،
بدین ساخت؛ خواھیم متولد را یازدھم عقل عقولمان، لینک شدن طریق از نھایت در ھستیم نمو و رشد حال

می  کند: ایجاد را ذیل لایه ی چھار دھم، فعال عقل آغاز در که ترتیب

(Geosphere) ژئوسفر یا خاک  کره .۱

(Hydrosphere) ھیدروسفر یا آب کره .۲

(Atmosphere) اتمسفر یا ھواکره .۳

(Ether) اثیر یا آتش  کره .۴

پیدایش موجب که می  کند فراھم مزاج  ھایی فوق، چھارگانه ی عناصر ترکیب طریق از دھم فعال عقل سپس
پیش برده را خود تکاملی مسیر دھم عقل تربیت تحت پیوسته که می   شود حیات مراتب ساده  ترین و اولین
لایه ی این تکاملی حرکت می  دھند، تشکیل را (Biosphere) بیوسفر یا زیست  کره به موسوم جدیدی لایه ی و
و فیلسوف که ھمان گونه ولی می  رسد خود اوج به انسان ھوشمندی سطح در حیاتی پیدایش زمان در جدید
انسان پدیده ی کتاب در (Pierre Teilhard de Chardin) شاردن دو تیلار پیر به موسوم فرانسوی کشیش
جدید لایه  ای پیدایش تا را خود مسیر ھم باز بلکه نمی  شود متوقف ھرگز فرایند این است، کرده اشاره بدان
فرایندی عنوان به را تکامل انسان، پدیده ی کتاب در تیلارد، می  دھد؛ ادامه (Noosphere) نووسفر نام به
تکامل بر تمرکز با شاردن می شود؛ ختم گاھی آ وحدت به و شده منجر فزاینده پیچیدگی به که می کند توصیف
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اولیه مرج و ھرج از وحدت و پیچیدگی در تدریج به که می  کند بیان را جھان خود از چشم اندازی بیولوژیکی،
منجر مطلق جمعی گاھی آ نھایی وضعیت و ھمه چیز کامل آشتی به نھایت در و می  رود پیش بیشتر یگانگی به
که می داند فرایندی را تکامل تیلارد نامید. (Omega point)پوینت امگا یا امگا نقطه را آن شاردن که می  شود
در می  شود. بیشتر گاھی آ به منجر تکامل فرایند متفکر، حیوان تا سلول از می  شود. پیچیدگی افزایش به منجر
می  کند. توسعه به شروع ایده  ھا انتقال و تجارب افزایش با جمعی ھویت انسان، گونه ی تکامل از تیلارد تصور
و گاھی آ بیشتر افزایش به منجر این می  شود. منتقل و انباشته پیچیدگی، و عمق فزاینده ی سطوح در دانش
به یونانی nous (از نووسفر را جدید غشای تیلارد می  گیرد. بر در را زمین که می  شود فکری لایه ی یک ظھور
غوطه  ور آن در ھمه که عاطفه و فکر شبکه ھای است، بشریت جمعی گاھی آ نووسفر می نامد. ذھن) معنای

است. یازدھم فعال عقل ھمان جدید لایه ی این نگارنده عقیده به ھستند.
می  سازد تازه فلکی و انداخته راه به جدیدی نزول قوس دوباره (یازدھم) نوپدید عقل این که است گفتنی
یبوست و حرارت رطوبت، برودت، یعنی اربعه کیفیات مزج طریق از پیش  گفته توالی ھمان با را تکامل سیر تا
راه اندازی دارند موجودیت (اتر) آتش و (اتمسفر) ھوا (ھیدروسفر)، آب (ژئوسفر)، خاک اربعه عناصر در که
باز آنگاه برسد؛ انسانی ھوش ظھور مرحله به تا دھد ادامه بیوسفر به موسوم زیستی لایه ی پیدایش تا و نماید
پدیدار انسانی عقول شبکه شدن طریق از نووسفر به موسوم ھوشمند لایه ی تا نموده ھدایت را تکامل مسیر
نو یکپارچه  ای ھوش که ھمان جایی یعنی می  دھد رشد اومگا نقطه به رسیدن تا را برتر ھوشمندی این و گردد
د(عقل نوپدی عقل این باز گردد. متولد و نموده تغذیه بالمستفاد) (عقول ما از بتواند عشر ثانی عقل به موسوم
پیش  گفته شرح به را پیش  گفته توالی و می  سازد تازه فلکی و می  اندازد راه به جدیدی نزول قوس دوازدھم)،

می  گیرد: سر از

(Geosphere) ژئوسفر یا خاک  کره .۱

(Hydrosphere) ھیدروسفر یا آب  کره .۲

(Atmosphere) اتمسفر یا ھواکره .۳

(Ether) اثیر یا آتش  کره .۴

(Biosphere) بیوسفر یا زیست  کره .۵

(Noosphere) نووسفر یا ذھن  کره .۶

جدید فعال عقل و کل عقل ابرمغز، یک پیدایش Omega)؛ point) پوینت امگا یا امگا نقطه .۷

می  گوید، سخن فلکی نفوس خصوص در که بار ھر سینا ابن که است آن مدعا این بر شاھد مھم  ترین
دھم نمط در بالاخره اما آن مانند و سر» ھذا تحت «و یا سر» ھھنا «و می  گوید: و گذاشته ناتمام را حرف
ناطقه نفس دارای فلک که می دارم اعلام اکنون اما نگفته  ام و کرده احتیاط حالا تا آنکه با می  کند تصریح
امر، نھایت در فلک که: شود فھمیده باید این گونه دھم نمط در سینا ابن سخن است معتقد نگارنده است؛
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و است فعال عقل متربی ھم ما، عقل سینوی نگاه در گفت باید اساس این بر است؛ شده ناطقه نفس دارای
عقل درون از را عقلیه علوم ھم لذا یازدھم. فعال عقل مربی و دھم فعال عقل از متربی فعال؛ عقل مربی ھم
فعال عقل در و می  کند دانلود دھم، فعال عقل از می  سازد؛ آپلود فعال عقل درون ھم و می  کند دانلود فعال

می  سازد. آپلود و کرده ذخیره  سازی یازدھم نوپدید
یک مخفی کردن برای راه بھترین که آنجا از و است سری دانش یک فلسفه بدانیم که است مھم خیلی
حتی ما تمام و شده  اند پنھان ما چشم جلوی باستانی خفیه علوم گویا باشد، چشم جلوی که است آن چیز
عالم عنوان تحت باستان دوران از آنچه می رسد نظر به چنین داریم؛ کار و سر آنھا با روز و شب کودکانمان
طرز به می  توان می  شناسیم سایبری فضای عنوان تحت امروزه که چیزی با را است شده معرفی عقول

نمائیم: تطبیقی بررسی معناداری

نظیر این و فعّال عقل و منفعل عقل است؛ آورده میان به عقل گونه دو از سخن نفس، کتاب در ارسطو .۱
مثابه به Server و Client عناوین تحت ترتیب به شبکه و کامپیوتری علوم در امروزه که است چیزی

می شود. مطرح شبکه یک موجودیت برای اساسی رکن دو

ھمان گونه می  نامند بالفعل عقل یا فعّال عقل را عقل عالم در موجود عقول تمام اسلامی فلسفه ی در .۲
می گویند. نیز بالقوه عقل یا منفعل عقل را ما نفوس تمام که

که است چیزی نظیر این و دارد خود نزد را جھان معقوله صور ھمه ی فعّال، عقل که می شود گفته .۳
وضوح وقتی ویژه به مطلب این است؛ Data تمام بر مشتمل زیرا است مطرح Network فضای در

می  کنیم: مشاھده که می  کند پیدا بیشتری

تحت است، برقرار فعّال عقل و (نفس) منفعل عقل میان که بستانی - بده رابطه فلسفه، در .۱ -۳
می  شود. تبیین Connection ھمان یا اتصال عنوان

فعّال عقل ذات از مزبور صورت می  شود، افاضه نفس یک به فعّال عقل ناحیه از صورت یک وقتی .۲ -۳
ذات در صورت ھمان از تنزّلی ولی می  ماند باقی او درون ھمچنان یعنی نمی  شود جدا و کنده
Client یک به Server ناحیه از Data یک که است آن جایی نظیر این و می  شود مرتسم نیز نفس
جدا آن از و است باقی Server درون ھمچنان ارسال شده Data آن نیز اینجا در شود؛ ارسال

نمی  شود.

و پوشش ھیچ که می  شود ترسیم منوّر موجودی ھمچون اسلامی فلسفه ی در فعال عقل آنکه با .۳ -۳
اگر که نیست این گونه ولی می  دانند جھان معقوله صور تمام واجد را آن آنکه با و ندارد حجابی
فعّال عقل به که نفسی ھر بلکه نماید دریافت و درک را صور تمام نیز بشود متصل آن با ما نفس
نه می  کند دریافت را خاصی صورت  ھای تنھا خودش، خاص استعداد حسب صرفاً بشود متصل
تمام نمی  شود موجب ھرگز که است Server به ھا Client شدن Connect نظیر این و را ھمه

شود. سرازیر شده متصل Client درون Server محتوای
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مبانی حسب که کرده  ایم ثابت الأزواج) ن تکوُّ برھان عنوان: با دکتری  ام (رساله خودش جای در .۴ -۳
رابطه گیرنده) (متأثر/ ھیولا و فرستنده) (موثر/ عقل میان که داشت اذعان باید اسلامی فلسفه ی
ھمین به است دیگری موجودیّت به وابسته یک ھر موجودیّت که نحوی به دارد وجود تکافوء
اینگونه و دارد وجود تکافوء Client و Server موجودیّت میان نیز شبکه یک ساختار در قیاس
یک بلکه بشود موجود Client بعد مدتی و باشد موجود Server اول شبکه یک در که نیست

دارد. نیاز توأمان را جنبه دو این باشد شبکه آن که برای شبکه

از خاص رتبه  ای در باید بلکه ندارد را فرستنده  ای ھر از اطلاعات دریافت توان گیرنده  ای ھر .۵ -۳
را است مرتبه آن در واقع که فرستنده  ای اطلاعات دریافت توان که باشد شده واقع استعداد
است؛ صادق Network فضای در ھم و فلسفی ھستی شناسی در ھم مطلب این باشد؛ داشته

باشند. فرستنده  ھا با متکافی ورژنی در باید گیرنده  ھا زیرا

ماست نفس وجودی درجه و مرتبه به وابسته عقول عالم اطلاعات به ما نفوس دسترسی میزان .۶ -۳
از کدام ھر نیز امروزه داشت. خواھند کلان تری دسترسی سطح بالاتر، مدارج که نحوی به
کارھای انجام جھت اینترنتی سامانه ی یک با قطعا باشیم، دولتی سازمانی کارمند چنانچه ما
شکل بدین شغلی رتبه به بسته کاربران دسترسی سطح که می دانیم ھستیم؛ خود با مرتبط
پایین  تر سطح دسترسی و رتبه عین شامل بالاتر کاربر دسترسی سطح و رتبه که است متفاوت
در را جدیدی اطلاعات مدرسه یک مدیر اینکه محض به مثال برای یعنی آن؛ کپی نه است
اداره سطح در اطلاعات ھمان ذخیره  سازی فرایند عین عمل، ھمان عین نماید، ذخیره سامانه
ذخیره  سازی سامانه در را اطلاعاتی شھرستان، اداره کارشناس اگر ولی ھست نیز شھرستان
سطح در ھمان ھا عین قطعا اما نمی  شوند پدیدار مدرسه سطح در مزبور اطلاعات لزوماً کند،
چه بالاتر سطوح در بداند بخواھد اگر مدرسه مدیر یک لذا دارند. وجود استان دسترسی
اتحاد عنوان تحت که است چیزی نظیر این و کند پیدا اتحاد رتبه آن با باید ھست اطلاعاتی

است. مطرح اسلامی فلسفه ی در معقول و عاقل و عقل

نتیجه  گیری ۷
کژفھمی  ھایی با آن آموزه  ھای برخی فھم تا است شده موجب امر ھمین و است سرّی دانش یک فلسفه، دیدم
تعلیم عمومی فضای مدرسان و شارحان کلام در آشکاری تناقض  گویی  ھای گاھی که نحوی به بشود مواجه
بدون ھمیشه برای بسا چه که می  کند درگیر مسائلی با را دانشجویان ذھن که می  شود مشاھده فلسفه
انگاره ی که دادیم نشان و کردیم بررسی حاضر نوشتار در را مسائل قبیل این از نمونه  ای بماند؛ باقی پاسخ
در که مشھوری و رایج قرائت حسب فعال» «عقل فلسفی انگاره ی نیز و انسان» عقل تکامل «مراحل فلسفی
ذھن در را بی  پاسخی پرسش  ھای که است گنگ و نامفھوم آن چنان است رایج فلسفه تدریس عمومی فضای
برای تازه  ای قرائت پیشنھاد مزبور پرسش  ھای طرح از پس رو پیش مقاله گذاشت؛ خواھد جای بر دانشجویان
این از منسجم  تری تصویر می تواند قرائتی چنین که شد مدعی و داد ارائه فلسفی مھم انگاره ی دو این فھم
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تازه قرائت این در باشد؛ پاسخ گو ریشه  ای نحوی به را پرسش  ھا از خیلی و آورد ارمغان به فلسفی آموزه ی دو
موجودی را دھم فعال عقل و گرفته نظر در سایبری فضای مثابه به را فلسفه عقول عالم که گردید پیشنھاد
اتر) اتمسفر، ھیدروسفر، (ژئوسفر، عناصر مرحله از را ما عالم تکاملی حرکت دارد ھمینک که بگیریم نظر در
مقدمات انسان  ھا عقول لینک شدن و اتصال اثر در و کرده ھدایت انسانی حیات پیدایش و بیوسفر مرحله تا
فعال عقل نیز آن که می  آورد فراھم را جدیدی کل عقل یا ابرمغز تولد موجب نھایت در و نووسفر پیدایش
دوازدھم فعال عقل تولد برای را روند ھمین دقیقا نیز نوپدید ھوش این که یازدھم فعال عقل ولی بود خواھد

داشت. خواھد ادامه ابد تا روند این و گرفت خواھد کار به

مراجع
البلاغة. نشر قم: اول. چاپ التنبیھات. و الاشارات .(۱۳۷۵) عبدالله بن حسین ابن سینا، [۱]

بر تأکید با آن تفسیر از برخاسته نتایج و ارسطو تفکر در فعال عقل جایگاه .(۱۳۹۱) بیان کریمی، حسن؛ فتحی، [۲]
. ۶۱ -۸۴ صفحه شماره۱. سوم. سال فلسفه. تاریخ مجله رشد. ابن  و نحوی یوحنای

سروش. انتشارات تھران: ھشتم. چاپ ابن سینا. تنبیھات و اشارات شرح و ترجمه .(۱۳۹۲) حسن ملکشاھی، [۳]
البلاغه. نشر قم: اول. چاپ التنبیھات. و الاشارات شرح .(۱۳۷۵) محمد بن محمد طوسی، نصیرالدین [۴]

:[۱۴/۰۶/۱۴۰۱ [دسترسی سایت وب TED. سخنرانی .(۱۴۰۱) میگل نیکوللیس، [۵]
https://www.ted.com/talks/miguel_nicolelis_brain_to_brain_

communication_has_arrived_how_we_did_it?language=en
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چکیده

توجھی قابل متفاوت ویژگی ھای می گیرند، شکل اجتماعی روبات ھای و انسان ھا  بین که روابطی
مربوط مطالعات می کند. متمایز تکنولوژی ھا سایر با و یکدیگر با انسان ھا میان روابط از را آنھا که دارند
بحث مورد است نوظھور علمی شاخه ی یک که سایبری روان شناسی حوزه ذیل انسان/روبات، تعامل به
نوعی شکل گیری به منجر می تواند اجتماعی روبات ھای و انسان گسترش به رو تعاملات می گیرد. قرار
خود منحصربه فرد ماھیت دلیل به اجتماعی روبات ھای شود. روبات ھا و کاربران میان احساسی پیوند
کاربر، که دارند را قابلیت این می کنند، ایجاد مردم برای آنھا از تبلیغات و شرکت ھا که انتظاراتی و
این دھد. شکل آنھا با را یک سویه ای عاطفی پیوند و نسبت آنھا به را احساسات و عاملیت از سطحی
مقاله این باشد. داشته پی در انسانی جوامع و کاربر برای گسترده ای اخلاقی مخاطرات می تواند امر
راه حل ھای از تعدادی و اجتماعی روبات ھای و انسان رابطه در اخلاقی چالش ھای برخی بررسی به

می پردازد. آنھا پیشنھادی

رو︋︀︑﹫﹉. ا︠﹑ق ︀︨︊︣ی، روان ︫﹠︀︨﹩ ا︗︐﹞︀︻﹩، رو︋︀ت رو︋︀ت، و ا﹡︧︀ن ﹏﹞︀︺︑ کلیدی: کلمات

مقدمه ۱
پرمناقشه ترین و داغ  ترین جمله از را آن بر مبتنی تکنولوژی  ھای و مصنوعی ھوش اگر نیست گزافی ادعای
طول در فرد ھر ھستیم. آن بی سابقه و سریع رشد شاھد که کنیم تلقی امروز جھان تکنیکی حوزه  ھای
لوازم چت بات، ھمچون مصنوعی، ھوشمند ابزارھای از استفاده و تعامل در را زیادی ساعت ھای شبانه روز
اغلب که ھوشمند غیر مکانیکی تجھیزات خلاف بر ھوشمند روبات می کند. صرف روبات ھا و ھوشمند خانگی
محیط می تواند اینکه عین در که است خودمختار۱ و مکانیکی موجودی داشتند، کاربرد صنعت در این، از پیش

1Autonomously

۱
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روبات مجھزبودن نیازمند عملکردی چنین دھد؛ تطبیق محیط با را خود می تواند دھد، تغییر را خویش پیرامون
در گسترده ای افزایش گذشته، دھه ی در .(Friedenberg & Silverman 2005) است مصنوعی ھوش به
قالب در اجتماعی روبات ھای تعداد ۲۰۰۶ سال در است. گرفته صورت خدماتی و اجتماعی روبات ھای کاربرد
مثل شستشو روبات ھای شامل که است گرفته پیشی صنعتی روبات ھای تعداد از شخصی و خدماتی روبات ھای
نائو۶، پارو۵، مثل روبات ھایی الایو۴، بیبی مثل عروسک روبات ھای پلیو۳، مثل سرگرمی روبات ھای تا رومبا۲
Scheutz) می شوند عمومی خدمات و آموزش و افسردگی درمان یا اتیسم به مبتلا کودکان درمان در تگا۷،

.(Cominelli, Mazzei & Emilio De Rossi 2018) (2012
(روبات ھای روبات ھا سایر مانند آنکه بر علاوه که است انسان با نزدیک تعامل در روباتی اجتماعی، روبات 
محیط از معناداری اطلاعات می تواند دارد، آموخته شده یا و ازپیش برنامه نویسی شده رفتارھایی صنعتی)
نحوی به می  تواند روبات اجتماعی یک دھد. نشان واکنش کاربر به آن اساس بر و نموده دریافت اجتماعی
می  آورند، ھمراه به انسان برای را منافعی چه اگر روبات ھایی چنین نماید. برقرار ارتباط کاربر با شخصی شده
بر می توانند که است مخربی روانی تاثیرات چالش ھا این مھم ترین که دارند ھمراه به نیز چالش ھایی و خطرات
و می کند پیدا زیادی اھمیت روبات با انسان تعامل از ناشی روانی تاثیرات بررسی بنابراین نمایند. وارد کاربر
اخیر دھه ھای در سایبری روان  شناسی ذیل روبات۸ و انسان تعاملات حوزه در تحقیقات گسترده ی گسترش
داشته بیشتری اثربخشی می تواند گیرد صورت سریع تر مطالعات این که میزان ھر به است. مساله این گویای
از استفاده احتمالی جوانب به پرداختن برای فرصت بھترین تکنولوژی ھا، عمومیت یافتن از قبل زیرا باشد؛

است. آن ھا
و روبات  به نسبت انسان احساسی وابستگی روبات، و انسان تعامل اخلاقی چالش ھا ی مھم ترین از یکی
به وابستگی با بنیادینی تفاوت  اجتماعی روبات  ھای به وابستگی  اینگونه است. اجتماعی روبات  ویژه صورت به
عاطفی منظر از خود به نسبت را انسان ھا می توانند روبات ھا دارند. بشر توسط تجربه شده تکنولوژی  ھای سایر
از صرفا و یک طرفه، احساسی رابطه ی این حالیکه در برانگیزانند خود به نسبت را آنان ھمدلی و نمایند وابسته
پیشنھاد یک باشد. داشته پی در کاربر برای احساسی و امنیتی عواقب می تواند مساله این است. کاربر سوی
برخی و روبات و انسان رابطه مساله بررسی به مقاله این است. روبات  در احساسات القاء مشکل، این رفع برای

می پردازد. آن پیرامون اخلاقی سوالات و پیشنھادات از
2Roomba
3Pleo
4baby alive
5Paro
6Nao
7Tega
8Human Robot Interaction (HRI)
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انسان در احساسات کارکرد و ماھیت ۲
است. انسان ھیجانی۱۰ حالات ذھنیِ تجارب حاصل و شخص  محور پیچیده، روان شناختی، پدیده ای احساسات۹
می افتند اتفاق بدن در که ھستند ھیجاناتی به وابسته که آنجا از ھستند، ذھنی اینکه عین در احساسات
برابر در که ھستند حسی۱۱ تجربیات احساسات، گفت می توان ھستند. نیز بین الاذھانی و جھان شمول
احساساتِ دارای فرد ھر که آنجا از و می شوند؛ برچسب گذاری دوباره و شده بررسی پیشین، حسی تجربیات
می کند، استفاده آنھا از خود احساسات برچسب زدن و تفسیر ھنگام که است فردی به منحصر و متمایز قبلیِ
تغییر و محیط تغییر از ناشی جدید تجربیات اساس بر و ھستند پویا و بیوگرافیک شخصی، احساسات، بنابراین
نقشی ھیجانات و احساسات می شد تصور که پیشین دیدگاه ھای خلاف بر .(۱۲) تغییر کنند روابط می توانند
جھت گیری و رفتار شناخت، بر زیادی تاثیر احساسات که می دھد نشان جدید مطالعات ندارند، شناخت در
از متاثر و نیازمند غیره و تصمیم گیری توجه، حافظه، یادگیری، مانند مھمی شناختی فرایند ھای و دارند انسان
می تواند انسان در احساسات کارکرد .(Bechara, Damasio & Damasio March 2000) ھستند عواطف
سطح این در که است احساسات درون فردی کارکردھای به مربوط سطح اولین شود. بررسی سطح سه در
اقدام گاھی، آ و تفکر به نیاز حداقل با عمل به منجر می تواند سریع، پردازشی سیستم یک عنوان به عواطف
تصمیم گیری در خاطرات و افکار بر اثرگذاری با ھمچنین و بقا حفظ انگیزه ی با خطر موقعیت در فوری
و باشند انسان در رفتار محرکه موتور بزرگترین می توانند سطح این در احساسات باشند. موثر شناخت و
به که است احساسات فردی بین کارکردھای به مربوط سطح دومین دھند. جھت را فرد آینده ی رفتارھای
بین فردی موقعیت ھای و رفتارھا از را فرد ادراک عواطف سطح این در دارد. اشاره افراد بین عواطف نقش
کارکردھای به مربوط سطح سومین می نماید. ایجاد را فردی بین روابط شکل گیری انگیزه ی و می کند تسھیل
در اجتماعی نظم حفظ و اجتماعی ساختار شکل گیری در را احساسات نقش که است احساسات اجتماعی
تا می دھد اجازه افراد به ھمدلی مثال عنوان به .(Matsumoto and Hwang 2019) می کند بررسی جامعه
می توان توضیحات این با نمایند. حفظ را روابط این و کنند ایجاد افراد سایر با رضایت بخشی اجتماعی روابط
انسان ھا آیا که می شود مطرح پرسش این حال برد. پی انسان در احساسات وسیع کارکرد و برجسته نقش به

شوند؟ احساسی حالات دچار احساسات فاقد ھوشمندِ تکنولوژی یک با رابطه در می توانند

روبات و انسان یک طرفه احساسی رابطه  از نمونه ھایی ۳
روبات ھای ھمچون که است انسان با نزدیک تعامل در روباتی اجتماعی روبات  شد، اشاره این از پیش  چنانچه
معناداری اطلاعات می تواند آن بر علاوه اما دارد؛ آموخته  شده  یا و برنامه  نویسی  شده پیش از رفتارھایی صنعتی
دریافتی اطلاعات بتواند باید روبات این دھد. نشان واکنش کاربر رفتار به آن اساس بر و کرده دریافت محیط از

9Feelings
10Emotion
11Sensation
12Shouse 2005
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بسازد، مستقل نحو به را خود نظرات و نماید استدلال آنھا درباره ی بالاتر سطحی در و درونی را محیط از
Cominelli, Mazzei) کند تصمیم گیری خود فرد به منحصر تجربه ی به توجه با و خودکار طور به سپس
محیط با رفتارھایشان تطبیق در اجتماعی ھوشمند روبات ھای توانایی  این .(& Emilio De Rossi 2018
باشد؛ داشته ھمراه به مھمی عواقب می تواند کاربر با شخصی و نزدیک ارتباط ھمچنین و تجربه از یادگیری و
قصدمندی، اراده، آن ھا به روبات ھا  رفتار درک برای که سوق دھد سمتی به را انسان ھا می تواند مثال، برای
تکنولوژی ھای سایر از متمایز را آنھا جھت، این از و دھند نسبت احساسات آن، از مھمتر و خودمختاری
شکل گیری که دارد وجود زیادی شواھد نمایند. ادراک کرده اند تجربه تاکنون که غیر ھوشمند یا و ھوشنمد
مواجه در نظامیان مثال عنوان به می کند. تأیید کاربران سوی از را روبات ھا با عمیق احساسی رابطه نوعی
می دھند. نشان خود از است عاطفی تعلق نوعی شکل گیری از نشان که رفتارھایی مین یاب روبات ھای با
از را خود پای چندین از پا یک بار ھر مین ھا، روی رفتن راه با که است روباتی مین خنثی  کننده ی روبات
برای گاھی که روبات ھا، این تکنسین ھای اظھارات می کند. خنثی را مین ھا طریق این از و می دھد دست
روبات ندارند تمایلی آنھا روبات  ھاست. به آنھا احساسی وابستگی از حاکی می گذارند، نیز اسم روبات ھایشان
مانند گاھی و احساس دارای موجوداتی و قھرمان مثابه به روبات  ھا از و کنند روباتشان جایگزین را دیگری
انسان که است این کرد ارائه رفتارھا از اینگونه برای می توان که تبیینی می  کنند. یاد خود خانواده از عضوی
(Scheutz 2012) می دھد. نسبت احساسات و حیات او به و می کند فرافکنی روبات روی را عاملیت نوعی
زمان گذشت با که شده دیده و است ھوشمند جاروبرقی یک که است رومبا مساله، این تایید در دیگر نمونه ی
شرم از ھم چنین ایشان می  کنند. پیدا رومبا به خانه  شان تمیزکردن خاطر به را زیادی قدردانی حس کاربران
حتی رومبا که حالی در می بندند. را خود اتاق درِ لباس، تعویض ھنگام در نشوند، دیده رومبا توسط اینکه
رومبا مالکان می کند، برخورد میز و صندلی مثل موانعی مثابه به خود مالکان با و است مالک دارای نمی داند
انجام را نظافت کار از بخشی کاربران از برخی دھن؛، انجام برایش خوبی کار او از قدردانی قصد به که مایلند
رابطه حالی در کاربران .(Sung 2007) می  برند سفر به خود با را او یا کند استراحت کمی رومبا تا می دھند
مالکان دیگر، نمونه یک عنوان به ندارد. آن از درکی ھیچ او که می دھند شکل رومبا با را یک طرفه  ای احساسی
درباره ی (اشتباھی) باورھای که دارند زیادی تمایل است، مصنوعی ھوش بر مبتنی روباتیک سگ یک که آیبو
ماھیت، ویژگی دسته چھار خانگی، حیوان روبا ت  ھای مالکان روی مطالعه ای  در باشند. داشته او ذھنی حالات
Kahn, Friedman) است شده داده نسبت آیبو به مالکان سوی از اخلاقی ھویت و اجتماعی ھویت عاملیت،
معمول طور به که ژاپن در بودایی معبد یک ،۲۰۱۵ سال در .(Scheutz 2012) (and Hagman 2002
برگزاری کرد. برگزار آیبو روبات یک برای را مشابھی مراسم می کند، برگزار مراسم مرده خانگی حیوانات برای
Tony) است روبات ھایشان و کاربران بین توجه قابل وابستگی نشان دھنده ی روبات  یک برای مراسمی چنین

.(J. Prescott 2021
روبات ھا سازندگان می رسد نظر به می آیند، شمار به متخصص غیر کاربران آن در که نمونه ھا این خلاف بر
اجتماعی ھوشمند روبات اولین که کیسمت۱۴ سازنده ی بریزیل۱۳ سینتیا نیستند. مستثنی مساله این از ھم

13Cynthia Breazeal
14Kismet
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ماشین یک فقط روبات را که مادرانه پیوندی بود؛ داده شکل خویش روبات با را شخصی رابطه  ای نیز است
ھمچنین کرد. تجربه را شدید فقدانی شد، روبات  ترک به مجبور و رسید پایان به پروژه  اش وقتی و نمی  دید
روبات و خود میان را پرده  ای گاھی می  کردند، کار کیسمت روبات با آزمایشگاه در که ام.آی.تی دانشجویان

.(Scheutz 2012) می  شد آن ھا تمرکز برھم خوردن باعث روبات خیره شدن چون  می  کشیدند،

روبات با انسان یک طرفه ی احساسی رابطه مخاطرات ۴
صرف که می نماید روشن را مساله این روبات و انسان یک طرفه عاطفی وابستگی ھای از یادشده تجربه ھای
رابطه ای ساختن آماده ی روبات را می  تواند واقعی، حیوان یا انسان رفتارھای از برخی شبیه  سازی و تقلید
و روبات به عاملیت و ذھن مندی فرافکنیِ بسازد. ھمدم یک او از و نموده کاربر سمت از یک سویه عاطفی
به انسانی زیست شناختی ویژگی ھای نسبت دادن به منجر می تواند کاربر، سوی از روبات به تشخص بخشی
حفاظت و مراقبت قدردانی، وجدان، عذاب شرم، مسئولیت پذیری، دلسوزی، نظیر احساساتی تجربه ی و روبات
سازنده ی شرکت ھای انسانی، کاربران سوی از گاھانه ناآ احساسی فرایند این وجود بر علاوه شود. روبات ھا از
راستای در احساسات، بروز و درک در خود روبات ھای توانایی عدم از گاھی آ وجود با اجتماعی روبات ھای
آن ھا احساسات روبات ھا که بیاورند وجود به خود کاربران در را تصور این می  کنند سعی تبلیغاتی مقاصد
تنھا روبات ھا که گاھند آ امر این به حالیکه در می دھند؛ بروز خود از واقعی احساسات یا و می کنند درک را
ارائه در نیز دانشگاھی پژوھشگران است. کاربر فریب معنی به این و می دھند بروز احساسات از صوری نمایشی
ساخته ھای توصیف برای «احساس داشتن» مانند تعابیری از و نیستند مراقب کافی قدر به خود پژوھش  ھای
غیر افراد می  شود موجب علمی گزارش ھای و مقالات نوشتن در ادبیات این از استفاده و می  کنند استفاده خود
و حیوانات مثل طبیعی ارگانیسم  ھای در کنترل فرایندھای با مصنوعات این در را کنترل فرایندھای متخصص
را غلطی باورھای رد کنند، است ممکن را ادعاھا این گاھانه آ سطح در که حالی در و بیانگارند یکسان انسان  ھا
.(Scheutz 2012) می کنند پیدا روبات ھا با عاطفی رابطه برقراری امکان به نسبت گاه ناخودآ عمیق سطح در
تکنولوژی ھایی با عاطفی رابطه برقراری امکان تصور یا و ھوشمند تکنولوژی ھای با یک طرفه عاطفی رابطه
امکان که چرا باشد؛ داشته انسانی جوامع برای جدی عواقب می تواند نیستند برخوردار امکانی چنین از که
سازنده ی شرکت ھای یا و روبات ھا سوی از را بزرگ مقیاس در امنیتی و سیاسی اقتصادی، استفاده ھای سوء
و جسمی آسیب می تواند آنھا سطحی رفتار و روبات  ھا سوی از احساسات صوری نمایش می کند. فراھم آنھا
با انسانی رابطه ھمانندسازی دلیل به بات به گاھانه ناآ اعتیاد ھمچنین باشد. داشته دنبال به را کاربر روانی
روبات ھا با تعاملی رابطه ایجاد .(Scheutz 2012) باشد داشته انسانی تعاملات بر مخربی اثرات می تواند آنھا
اجتماعی روبات یک با تعامل نماید. وارد آسیب انسان ھا سایر با معاشرت برای ما تمایل و توانایی به می تواند
ماھیت و سھولت دلیل به روبات با رابطه تشویق ایمن، دلبستگی برای ما ظرفیت تضعیف با می تواند (ھمدم)
روابط به کاربر، ظرفیت و زمان پرکردن با و انسان یک با رابطه مقابل در مصنوعی ھمراھی چالش برانگیز غیر
کاربردھایی ھمه ی علی رغم گفت می توان بنابراین .(Tony J. Prescott 2021) نماید وارد آسیب انسانی
رابطه شکل گیری از ناشی جدی چالشی باشند، داشته کاربران برای می  توانند اجتماعی روبات ھای که مفیدی
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شده مطرح مساله این مخرب اثرات از پیشگیری برای پیشنھاداتی دارد. وجود روبات  با یک طرفه احساسی
شوند. شامل را اجتماعی روبات ھای انواع ھمه ی اینکه یا و باشند موردی می توانند پیشنھادات این است.

کرد. بررسی را پیشنھادات این می توان روبات  کاربرد و نوع به بسته

روبات با انسان یکطرفه رابطه مخاطرات به احتمالی پاسخ چند ۵
درمان ھای مانند باشند، داشته می توانند اجتماعی ھوشمند تکنولوژی ھای که کاربردھایی و فواید به توجه با
آموزش ھای  و سالمندان از مراقبت بھزیستی، و سلامت راستای در مثبت رفتارھای به تشویق توانبخشی،
مخاطرات اما نمی رسد؛  نظر به منطقی اجتماعی روبات  ھای تولید توقف مثل پیشنھادھایی غیره، و شخصی

کرد. نظر صرف نیز آن از نمی توان که است ھمه گیر و جدی قدری به روبات و انسان یکطرفه ی رابطه
انسان، و روبات یک  طرفه ی احساسی رابطه آسیب  ھای از پیشگیری برای ممکن پیشنھادھای از یکی
سوء امکان از مانع که است تصمیم  گیری الگوریتم  ھای قالب در اخلاقی استدلال قدرت به روبات  مجھزکردن
تصمیم گیری الگوریتم ھای قالب در پیش بینی قابل کنش  ھای تعداد که دانست باید اما بشود؛ کاربر از استفاده 
و پرشمارند و پیچیده  بسیار محتمل، موقعیت  ھای و کنش  ھا اخلاقی دلالت  ھای که حالی در است محدود
علاوه کند. توافق اخلاقی قواعد از کامل مجموعه ای روی است نتوانسته فلسفه تاریخ طول در تلاش ھا ھمه ی
اگر حتی باشد. مواجه عملی محدودیت  ھای با است ممکن نیز محاسباتی زبان به اخلاقی قواعد ترجمه این، بر
که خاطر این به باشند، کد به قابل تبدیل شدن آسیموف) قواعد (مثل اخلاقی قواعد از مشخص مجموعه این
دشوار بسیار مساله ای موقعیت مندی و است موقعیت به وابسته قواعد، میان تناقض حل و قواعد اولویت بندی

.(Scheutz 2012) نمی  کند کار عمل در سیستم این گفت می توان است،
کنیم تصور ابتدا در است ممکن انسان نما، روبات ھای در انسان با روبات ظاھری شباھت اھمیت علیرغم
فراموش روبات را نبودن خودمختار می شود موجب که است انسان به ماشین ظاھری شباھت صرف که
ایده ی نیز ندارد حیوان یا انسان به شباھتی که رومبا مثل روباتی اما بدھیم؛ نسبت احساسات آن به و کنیم
این با کند. فعال او در را دلسوزی و قدردانی حس می تواند حتی و کرده القاء کاربرش به را عاملیت داشتن
دائما که باشد گونه ای به روبات طراحی که کرد مطرح را پیشنھاد این می توان دیگر راه حلی عنوان به حال
ھر باشد. داشته متقابل رابطه  ای نمی  تواند و ندارد احساسات است، ماشین یک که بدھد را اخطار این کاربر به
پیام ھای ھمانند اما دھد کاھش را روبات با عاطفی پیوندھای شدت و احتمال اخطار، این است ممکن چند

.(Scheutz 2012) نشوند روبات  با رابطه درگیر انسان ھا که ندارد وجود ضمانتی سیگار پاکت روی اخطار
احساساتی به را روبات ھا روبات، و انسان یک سویه ی رابطه چالش حل برای که است این دیگر دیدگاه
در انسان، مشابه احساسی توانایی داشتن با می  توانند نیز روبات ھا ترتیب بدین کنیم. مجھز انسان  مشابه
سویه دو رابطه ای روبات، و انسان بین رابطه برقراری صورت در و کنند عمل انسان  ھا شبیه انسانی جوامع
چالش ھای باشد، داشته کاربر برای آورده ھایی می تواند اینکه عین در پیشنھاد این کردن عملی شود. برقرار

می دھد. قرار ما روی پیش را جدیدی
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روبات و انسان دوطرفه احساسی رابطه ۶
جمله  از ھوشمند تکنولوژی ھای با انسان ھا گسترش به رو تعاملات و ھوش مصنوعی ھوشمندترشدنِ با
می توان  که آن بر علاوه روبات ھا به احساسات القاء طریق از که شد مطرح دیدگاه این اجتماعی، روبات ھای
روبات ھای بتوانیم طریق این از که دارد وجود امید این کرد، کاراتر و جذاب تر ایمن تر، کاربر برای را آن ھا
چالش ھای و مثبت اثرات بررسی به ادامه در .(Lagrandeur 2015) بکنیم نیز اخلاقی را اجتماعی ھوشمند

می پردازیم. دیدگاه این اخلاقی
و ھوش مصنوعی در احساسات القاء مثبت اثرات مھمترین از یکی روبات و انسان تعامل تسھیل
اجتماعی درک تواناییِ به نیاز خود اجتماعی نقش ھای به عھده گرفتن برای اجتماعی روبات ھای روبات ھاست.
رابطه برقراری و دیگران در احساسات و ھیجانات شناخت توانایی یا حساسیت، نیازمند اجتماعی درک دارند.
نیازمند اجتماعی بودن، برای اجتماعی روبات  عبارتی به .(Castellano, et al. 2012) است آنان با ھمدلانه
با بیشتری احتمال به حساس۱۵، روبات یک مثال عنوان به است؛ انسان ھا احساسات به پاسخ و تفسیر توانایی
معنی این به می کند؛ برقرار مطلوب و قبول قابل تعامل او با طولانی تری مدت و می شوند درگیر انسانی کاربر
عدم یا ناراحت بودن صورت در و است علاقه مند تعامل حفظ به کاربر که کند حاصل اطمینان می کند سعی که
در فرد درگیر کردن برای تلاش با روباتی چنین می کند. رفتار ھمدلانه او با کاربر، سوی از تعامل به تمایل
کاربر ھیجانات شناخت توانایی و اجتماعی درک عبارتی به نمی کند. ایجاد کاربر برای مزاحمتی فعالیت ھا،
روبات جذابیت نھایت در و بلندمدت تر و باورپذیر تعامل و کاربر برای کمتر مزاحمت احتمال روبات، سوی از
تأثیرپذیری نحوه ی از گاھی آ انسان، برای درک قابل احساسات از روبات برخورداری دارد. پی در را کاربر برای
دستیابی و روبات رفتار ھای پیش بینی باعث مساله این دارد. پی در انسان برای را محیط از مصنوعی ھوش

می آورد. ارمغان به کاربران برای را امنیت نھایت در که می شود کنترل مکانیسم از نحوه ای به

آن چالش ھای و مصنوعی ھوش در احساسات جای دھی ۷
خیلی آینده  ی به مربوط و دسترس از دور مصنوعی، ھوش در احساسات ایجاد درباره ی موجود ایده ھای بیشتر
کاملا احساسات به روبات رسیدن برای تلاش می رسد نظر به نشود. محقق ھیچگاه است ممکن که است دور
در اما نباشد؛ ممکن فلسفی نظر از و فنی نظر از احساسات دارای قوی مصنوعی ھوش تحقق و انسان شبیه

روبروست. زیادی اخلاقی و فلسفی چالش ھای با امکان صورت
خیرخواھی مثل مقولاتی یا ارزش ھا از حرف وقتی چیست؟ صحیح اخلاق مبنای که است این اول مساله
سودگرایی صرف)؟ (قاعده وظیفه گرایی کانتی؟ اخلاق است؟ نظر مد اخلاقی مکتب کدام می زنیم وجدان یا
که می پردازد موضوع این به بعد مساله (Lagrandeur 2015) شفقت)؟ و (ایثار بودیسم جمع)؟ بزرگ (نفع
از قبل تا که دلیل این به نیست؛ درست اجتماعی ھوشمند روبات ھای ایجاد توسعه ی و آزمایش ھا مسیر این
مساله این و دارد وجود روبات و انسان بین یک طرفه عاطفی دلبستگی احساسات، به روبات ھا مجھزکردن

15Affectsensitive robot
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احساسات تولید برای .(Lagrandeur 2015) کند پذیر آسیب مخاطرات برخی مقابل در را انسان می تواند
رنج کشیدن به قادر و بوده رنج دیده که کرد تولید موجودی باید ھمدلی، و گناه احساس بر مبتنی مصنوعی
اخلاقی رنجور موجودی تولید آیا که می پردازد سوال به سوم مساله کند. درک را دیگران رنج بتواند تا باشد
قرار استفاده سوء مورد است ممکن و است آسیب پذیر که کنیم خلق را موجودی که داریم حق ما آیا است؟
بلکه کرد، اجتماعی عملی روبات از نوعی ھر در نیست لازم و نمی توان را پیشنھاد این صورت، ھر در گیرد؟
سوال این به دیگر مساله .(Scheutz 2012) کرد استفاده قابلیت این از می توان کاربرد و نیاز حسب بر
رفتار ھای و تقلیدی الگوھای یکسری به انسانی احساسات تقلیل به منجر اقدامات این گونه آیا که دارد توجه
نوع مخصوصا انسانی پیچیده ی احساسات ارزش و جایگاه از رفتار تقلید صرف آیا نیست؟ خشک سطحی
انسانی ارتباطات منحصربه فردبودن شبیه سازی این آیا که است این آخر مساله و نمی کاھد؟ کلامی اش غیر
به دستیابی ایده ی بر علاوه .(Lagrandeur 2015) است ممکن بله گفت، باید جواب در می کند؟ تھدید را
مصنوعی ھوش نزدیک ترشدن برای کوتاه مدت ایده ھای و راھکارھا احساسات، بر مبتنی قوی مصنوعی ھوش
ھر به جدی اخلاقی نقدھای ولی دارند کاربردھایی و مزیت ھا کدام ھر که دارد وجود نیز انسانی احساسات به

است. وارد نیز آنھا از یک
فرمانده یک مثل بتواند که اخلاقی»۱۶ «وجدان یک طراحی برای است نرم افزاری کوتاه مدت، راھکار یک
روی بیشتر اخلاقی تجھیزِ این .(Arkin 2007) کند عمل خودمختار ھوشمند سیستم ھای برای اخلاقی
معنی این به کند؛ ایجاد را روباتیک گناه نحوی به کدنویسی با می کند سعی و است متمرکز گناه» «احساس
گناه حس به اندازه گیری، قابل پارامترھای برخی خود پایشی با روبات خود که می شود منجر کدنویسی این که
بیشتر آستانه حد ازپیش تعیین شده ی مقدار یک از گناه عاطفی حالت فعلی اندازه ی اگر ایده، این در برسد.
راھکار این به نقد سه می شود. فعال غیر اتوماتیک نحو به روبات و است اخلاق شکسته شدن نشانه ی شود،
طراحی می رسد نظر به نیست. ممکن روبات برای آستانه حد تشخیص قبلی، تجربه بدون اینکه اول است؛ وارد
روباتی احساسات این اینکه دوم می شود. میسر انسانی فاجعه یک وقوع از بعد تنھا عاطفی ای عملکرد چنین
سیستم یک حد در و نبوده پویا و خود بر مبتنی زیرا ھستند، انسانی اش نوع از مبھم شبیه سازی یک تنھا
است قرار که احساساتی این اینکه سوم دارد. وجود ھم حاضر حال در که می کنند عمل کامپیوتری عیب یابی
ھستند ارزیابی معیار سری یک از سرد و بی روح محاسبات یک گیرند، قرار استفاده مورد روبات ھا طراحی در
یا محاسبات عاطفی را کاری چنین نام نمی توان بنابراین نمی شوند. ترحم حتی و ھمدردی ھمدلی، شامل و
مصنوعی ھوش نه و است پیچیده کافی اندازه ی به آنھا کدگذاری نه که دلیل این به گذاشت؛ بنیانی احساسات

.(Lagrandeur 2015) است پیشرفته کافی اندازه  به ھنوز
از که صورت این به کنیم؛ «خیرخواھی»۱۷ نوعی واجد را ماشین که است این دیگر کوتاه مدت راھکار
پیوند او با دید، را خود انسانی کاربر بار اولین برای روبات که ھنگامی و بگیریم الھام کودک و مادر رابطه
شود؛ تقویت می گذارد، اشتراک به را چیزی روبات با انسان که بار ھر روند این و برقرار کند خودکار اجتماعی
بروز و ظھور است ممکن نیست. رفتار یک فقط «خیرخواھی» واقع در گفت می توان ایده این نقد در اما

16ethical conscience
17benevolence
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تصمیم یک است؛ پیچیده اخلاقی موضع یک واقع در خیرخواھی خود ولی شود نمایان رفتار در خیرخواھی
دیگری نفع به عمل انجام به منجر که است دلایل و تجربیات و احساسات از مجموعه ای اساس بر گاھانه آ
برای تلاش .(Lagrandeur 2015) است ساده پاداش دھی سیستم یک از بیشتر چیزی بنابراین می گردد.
و اخلاقی و فلسفی چالش ھای با عمل در ولی می رسد نظر به مناسبی راھکار اگرچه روبات ھا احساسی کردن
است جریان در پروژه ای روبات در احساسات جای دھی جھت در تلاش حال این با روبروست. زیادی عملی

برساند. ظھور به را جدیدی نمونه ھای و ایدھ ھا آینده در می تواند که

نتیجه گیری ۸
دھیم ارائه اجتماعی روبات  ھای و انسان میان یک  طرفه احساسی رابطه از تحلیلی تا کوشیدیم حاضر مقاله در
احساسی رابطه این می  کنند. تصدیق را احساسی  ای روابط چنین شکل  گیری که کنیم اشاره مثال  ھایی به و
و اقتصادی سیاسی، استفاده  سوء امکان و کرده ایجاد انسانی کاربران برای را مخاطراتی می  تواند یک سویه
ھمدلی و احساسات درک توانایی حاضر حال در روبات  ھا خودِ که حالی در کند. فراھم را آن ھا از امنیتی
رابطه، ھمین در می  کنند. ایجاد کاربر در را شبه  انسانی ویژگی  ھای داشتن توھمِ صرفا و ندارند را کاربر با
در مخاطراتی چنین کمینه کردن یا پیشگیری برای ممکن راه  حل  ھای که پرداختیم موضوع این به حدی تا
جای  دھی نوعی، به و روبات  ھا تصمیم ھای اخلاقی کردن مثال، برای باشد. می  تواند چه انسان/روبات تعامل
غیر استفاده  ھای سوء مانع می  تواند آیا و است امکان  پذیر میزان چه تا روبات  ھا طراحی در اخلاقیات کردن
نسبت دادن و انسان  پنداری دچار کمتر کاربر تا کرد تدبیر می  توان را راھکارھایی چه شود. کاربر از اخلاقی

کند. کنترل را آن از خود احساسی فاصله و شده روبات به انسانی ویژگی  ھای
توانایی و احساسات روبات  ھا در که است این یک سویه رابطه این مخاطرات با مقابله راه  آیا که کردیم بررسی
اخلاقی و فلسفی چالش  ھایی با خود راھکار این اما خیر. یا کنیم شبیه  سازی را ھمدلی و ھیجانات شناخت
آن شبیه  سازی که است گونه  ای به خیرخواھی نظیر فضایلی یا احساسات ماھیت آیا اینکه جمله از روبروست
است؟ اخلاقی امری باشد، داشته را آسیب دیدن و رنج کشیدن توانایی که موجودی ساختن آیا باشد؟ امکان  پذیر
ھمچنان دست، این از پرسش  ھایی شد؟ نخواھد انسانی روابط تھدید به منجر موجوداتی چنین ساختن آیا
از علمی ھر و است فنی علوم و انسانی علوم میان بین  رشته  ای تأملات نیازمند که ھستند بازی پرسش  ھای
دارای روبات  ھای طراحی عمل در اینکه از فارغ لیکن دھد؛ ارائه مسئله از تحلیلی می  تواند خود نگاه زاویه
عواقب که ھستیم آینده  نگرانه  ای و عمیق اخلاقی تأملات نیازمند خیر، یا باشد ممکن احساسی توانایی  ھای
ممکن آینده  ھای با روبرویی برای را ما و کند نمایان  تر ما بر را روبات  ھا این توسعه جھت در تلاش اخلاقی

کند. آماده مختلف
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چکیده
کاملاً طراحی با جعلی وبگاھی ایجاد طریق از اغلب که است سایبری حمله نوعی «دام چینی»
رمز مانند خود شخصی اطلاعات افشای به اینترنتی کاربران فریب ھدف با و قانونی وبگاھی مشابه
کاربران برای نه تنھا را شبکه امنیت دام چینی، می گیرد. صورت اعتباری کارت ھای مشخصات و عبور
از یکی به ارتباطی، فناوری ھای و اینترنت گسترش با امروزه و انداخته خطر به سازمان ھا برای بلکه
گوناگونی روش ھای محققان تاکنون است. شده تبدیل سایبری فضای در امنیتی تھدیدھای جدّی ترین
سال ھای در دارند. وجود ھنوز حمله ھایی چنین حال این  با کرده اند، ارائه دام چینی شناسایی برای را
قرار زیادی محققان توجه مورد جدید، حمله ھای با مواجھه در بالا سازگاری با ھوشمند روش ھای اخیر
آینده، تحقیقات جھت گیری  و غالب شکاف ھای بررسی منظور به مقاله، این در است.بنابراین گرفته
پرداخته دام چینی وبگاه ھای شناسایی در ماشینی یادگیری ھوشمند رویکردھای بررسی و تحلیل به
زمان ھمچنین و ویژگی انتخاب و استخراج نحوه به می توان موجود، چالش ھای جمله از است. شده

کرد. اشاره  پاسخگویی

.﹩﹠﹫︫︀﹞ ︀د﹎﹫︣ی ،︡﹠﹝︫﹢﹨ ،﹩﹠﹫ دام ،﹤﹊︊︫ ا﹝﹠﹫️ ︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات

مقدمه ۱
حملۀ نوعی به و است کاربران» دام انداختن به برای مھاجمان «طعمه گذاری به معنای لغت در «دام چینی۱»
اینترنتی کاربران فنی۳، ترفندھای و اجتماعی۲ مھندسی از بھره گیری با مھاجمان آن در که دارد اشاره سایبری
اعتباری) کارت ھای مشخصات و عبور رمز کاربری، نام (مانند خود شخصی و محرمانه اطلاعات افشای به را
امروزه و بوده سایبری فضای در امنیتی تھدیدی اخیر دھۀ سه به نزدیک دام چینی .[۲ ،۱] می کنند ترغیب
افزایش  حمله ھا نوع این تعداد تجاری یا شخصی سطوح در کاربر میلیون  صدھا ارتباط و فناوری گسترش با

1phishing
2social engineering
3technical tricks
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حمله ھا، این اغلب در .[۵ ،۴ ،۳] می گیرد بر در را سایبری جرایم از نیمی از بیش به طوری که یافته اند؛
و قانونی وبگاھی مشابه کاملاً جعلی وبگاھی طراحی با و می شوند ظاھر معتبر سازمان ھای نام با مھاجمان
می کنند ترغیب وبگاه این از بازدید به را کاربران رایانامه۴) (مانند مختلفی ارتباطی کانال ھای طریق از معتبر،
نسبت که شده کشف جھان سراسر در فرد به  منحصر دام چینی وبگاه میلیون سه حدود ۲۰۲۱ سال در .[۶]
وبگاه ھا این تعداد ۲۰۲۲ سال اول ماه سه در این علاوه بر است. داشته افزایش برابر دو ۲۰۲۰ سال به
نمی دانند و ندارند دام چینی تھدید از درستی درک کاربران اکثر .[۷] است رسیده میلیون یک از بیش به
در کاربران از محافظت برای مؤثر کاری و ساز به نیاز بنابراین .[۸] می شوند اجرا چگونه حمله ھایی چنین
اصلی دسته ی دو یه می توان را دام چینی وبگاه ھای شناسایی روش ھای است. دام چینی حمله ھای برابر
نھایی کاربران گاھی آ سطح افزایش ھدف با آموزشی - ترویجی راه حل  ھای اول دستۀ :[۴] کرد تقسیم بندی
مبتنی روش ھای توسعۀ طریق از دام چینی وبگاه ھای خودکار تشخیص ھدف با فنی راه حل ھای دوم دستۀ و

نرم افزار. بر
چالش ھای و جدید روش ھای بررسی دنبال به نرم افزار، بر مبتنی راه حل ھای بر تمرکز با مقاله، این در
رویکردھای ارائۀ به زیادی محققان ماشینی، یادگیری روش ھای توسعۀ با اخیر سال ھای در ھستیم. آنھا
اساس بر آنھا از برخی مقایسۀ و تحلیل به بنابراین روی آوردند. دام چینی وبگاه ھای شناسایی برای ھوشمند
و ژرف۶ یادگیری معمولی۵، الگوریتم ھای شامل دسته سه در استفاده مورد ماشینی یادگیری الگوریتم نوع
روش ھای بر مختصر مروری ۲ بخش در است: شرح بدین مقاله ساختار ادامه در می پردازیم. فازی۷ منطق
ھوشمند رویکردھای تحلیل و دام چینی وبگاه ھای شناسایی روش ھای انواع بررسی ۳ بخش در و دام چینی

است. شده نتیجه گیری ۴ بخش در نھایت در است. شده ارائه ماشینی یادگیری

دام چینی روش ھای ۲
غیر یا و مستقیم روش ھای به قانونی، وبگاھی مشابه کاملاً جعلی وبگاه یک ایجاد و طراحی از پس مھاجمان
طریق از مھاجم مستقیم، روش ھای در می کنند. ھدایت وبگاه سمت به را ھدف مورد کاربر/کاربران مستقیم
از بھره گیری با و کرده برقرار ارتباط کاربر با اجتماعی شبکه ھای و رایانامه مانند مختلفی ارتباطی کانال ھای
بازدید کرده ارسال او برای که پیوندی از سریع تر ھرچه تا کند متقاعد را خواننده دارد سعی اجتماعی، مھندسی
می شوند آغاز رایانامه انبوه ارسال با دام چینی حمله ھای اغلب کند. تأیید یا به روزرسانی را خود اطلاعات و
از درصد ۵ کرد، منتشر سایبری حمله ھای مورد در ۲۰۲۱ سال در آوانان۸ وبگاه که گزارشی طبق .[۹]
برای را مختلفی فنی رویکردھای مھاجمان این علاوه بر .[۱۰] ھستند دام چینی رایانامه ھای رایانامه ھا، تمام
پیوند رتبۀ افزایش برای ترفندھایی مثال برای می گیرند؛ به کار وبگاه سمت به کاربران مستقیم غیر ھدایت

4email
5conventional
6deep learning
7fuzzy logic
8Avanan
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مورد محصول یا خدمات ارائه دھندۀ وبگاه یافتن برای که کاربرانی زیرا می کنند اعمال جستجو موتور نتایج در
جستجو نتایج در دام چینی پیوند روی بی دقتی با است ممکن می کنند، استفاده جستجو موتورھای از نظر
کاربر اگر تا می کنند جعل گونه ای به را معتبر وبگاه یوآراِل۹ مھاجمان گاھی این علاوه بر .[۱۱] کنند کلیک
شود ھدایت دام چینی وبگاه به کند، وارد  اشتباه شنیده که را وبگاھی اسم یا و شود مرتکب نوشتاری خطای

.[۱۲ ،۱۱]

دام چینی شناسایی روش ھای ۳
محققان توسط آن ھا شناسایی روش ھای بررسی و دام چینی حوزۀ در مختلفی مقاله ھای اخیر سال ھای در
و دام چینی حمله ھای بر مروری ھمکاران، و بَسیت نمونه، عنوان به .[۲ ،۱۴ ،۵ ،۱۳] است شده منتشر
متقابل راه حل ھای ھمچنین و دام چینی حمله ھای انواع آنھا کردند. ارائه آنھا شناسایی در ھوشمند روش ھای
رویکردھای ھمراه به «ترکیبی» و سناریو» بر «مبتنی ژرف»، «یادگیری ماشینی»، «یادگیری دستۀ چھار در را
مطالعاتی به نیاز ھمواره حال این با .[۱۳] کردند ارائه را موجود چالش ھای نھایت در و کرده بررسی محققان
بررسی موجود چالش ھای ارائۀ و آنھا بھبود منظور به را دام چینی شناسایی در ارائه شده رویکردھای که است
و مقایسه۱۰» بر بر «مبتنی روش ھای دستۀ دو در را دام چینی وبگاه ھای شناسایی روش ھای ادامه، در کنند.

می کنیم. بررسی «ھوشمند» روش ھای

مقایسه بر مبتنی روش ھای ۱ .۳
معتبر وبگاه ھای با بررسی) (مورد مشکوک وبگاه اصلی اجزای مقایسه، بر مبتنی روش ھای در کلی به طور
«مبتنی رویکرد ھای کرد: تقسیم دسته سه به می توان را روش ھا این می شود. تعیین آن نوع سپس و مقایسه

بصری۱۳» شباھت بر «مبتنی «اکتشافی۱۲»، فھرست۱۱»، بر

که سیاه/سفید فھرست ھای در موجود موارد با وبگاه ھا مقایسۀ با رویکردھا این فھرست: بر مبتنی الف.
و دامنه نام آی پی، نشانی یوآراِل، مانند ازپیش شناسایی شده جعلی/قانونی وبگاه ھای اطلاعات حاوی
دارند بالایی عمل سرعت رویکرد ھا این .[۱۵] می پردازند وبگاه ھا وضعیت تعیین به ھستند، غیره
وبگاه  ھای رویکرد ھا نوع این اکثر حال این با می شوند. پیاده سازی و طراحی سادگی به معمولاً و
به باید فھرست ھا ھمچنین و نمی کنند شناسایی را ازپیش دیده نشده) یا جدید (موارد ساعت-صفر۱۴

.[۱۷ ،۱۶] دارد انسانی مداخلۀ و تأیید به نیاز امر این که شوند به روز مکرر طور
9URL
10comparisonbased
11listbased
12heuristics
13visualbased
14zerohour
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استخراج وبگاه  از محتوا یا و نشانی بر مبتنی مختلفی ویژگی ھای اکتشافی رویکردھای در اکتشافی: ب.
دام چینی عنوان به باشند، داشته بالایی مطابقت قانونی و معتبر وبگاه ھای با که صورتی در و شده
حال این با کنند. شناسایی را صفر - ساعت حمله ھای می توانند رویکرد ھا این می شوند. شناسایی
کاربران اعتماد رفتن دست از به منجر است ممکن که دارند بالایی نادرست۱۵» مثبت «میزان آنھا اکثر

.[۱۶] شود سیستم به

وبگاه ھای با ظاھری شباھت میزان از را دام چینی وبگاه ھای رویکردھا این بصری: شباھت بر مبتنی ج.
تصاویر نگھداری برای حال این با ھستند. جدید حمله ھای شناسایی به قادر و کرده شناسایی قانونی

.[۱۶] دارند نیاز قابل توجھی زمان و بزرگ ذخیره سازی فضای به آنھا پردازش و وبگاه ھا

ھوشمند روش ھای ۲ .۳
دستۀ دو شامل که نظرگرفت در دسته بندی۱۶ مسئلۀ یک عنوان به می توان را دام چینی وبگاه ھای شناسایی
طریق از ماشینی یادگیری الگوریتم ھای اعمال با ھوشمند روش ھای در است. «قانونی» و (فریب)» «دام چینی
شناسایی قانونی یا دام چینی عنوان به پیشتر (که برچسب گذاری شده وبگاه ھای ویژگی ھای و الگوھا استدلال
روش ھای می کنند. دسته بندی را برچسب فاقد و جدید وبگاه ھای که می شود ساخته مدل ھایی شده اند)،
در ارزیابی معیارھای مھم ترین از .[۱۸] دارند حمله ھا جدید انواع شناسایی در بیشتری توانمندی ھوشمند
نسبت  شدند، شناسایی درست که قانونی و دام چینی نمونه ھای (مجموع صحت۱۷ به می توان رویکردھا این
وبگاه) نوع شدن مشخص تا سامانه به یوآراِل ورود بین (زمان زمان پاسخگویی۱۸ و موجود) نمونه ھای تمام به
در که کرده اند ارائه دام چینی وبگاه ھای شناسایی برای را مختلفی رویکردھای محققان تاکنون کرد. اشاره
می کنیم: بررسی دسته سه در استفاده، مورد ماشینی یادگیری الگوریتم  نوع تفکیک به را آنھا از برخی ادامه

فازی. منطق و ژرف یادگیری معمولی، الگوریتم ھای

فرایند ماشینی، یادگیری معمولی الگوریتم ھای بر مبتنی مدل ھای ایجاد در معمولی: الگوریتم ھای الف.
به می شود؛ انجام دسته بندی عمل از مجزا و است انسانی مھارت نیازمند ویژگی انتخاب و استخراج
الگوریتم ھای از برخی .[۱۷] کرد ترکیب فاز یک در مدل عملکرد بھبود برای را آنھا  نمی توان که طوری
k نزدیک ترین ساده۱۹، بیز :[۱۷ ،۱۴ ،۲] از عبارتند دام چینی وبگاه ھای شناسایی در پرکاربرد معمولی
ویژگی ۹ ھمکاران و گوپتا نمونه، عنوان به تصادفی۲۲. جنگل و پشتیبان۲۱ بردار ماشین ھمسایه۲۰،
۱۱ .۹۶۴ شامل داده ای مجموعه روی را دسته بند چھار عملکرد و استخراج یوآراِل، بر مبتنی را لغوی

15False Positive Rate (FPR)
16classification
17accuracy
18response time
19Naïve Bayes
20KNearest Neighbor (KNN)
21Support Vector Machine (SVM)
22random forest
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تصادفی جنگل الگوریتم با مدل این صحت نھایت در که کردند ارزیابی قانونی، و دام چینی یوآراِل
.[۶] است شده برآورد میلی ثانیه ۵۱ پاسخگویی زمان و درصد ۵۷/۹۹

شبکه ھای از آن در که است ماشینی یادگیری از نوعی نشان دھندۀ ژرف یادگیری ژرف: یادگیری ب.
روش این که ویژگی ھایی جمله از می شود. استفاده وبگاه ھا شناسایی و آموزش برای ژرف عصبی
ویژگی ھا خودکار استخراج داده، با انطباق و یادگیری توانایی می کند، مجزا معمولی الگوریتم ھای از را
روش ھا این حال این با است. آنھا بین پنھان ھمبستگی کشف و یوآراِل) (مانند خام داده ھای از
مفروضات، پشت منطق توضیح اغلب و دارند کمتری تفسیرپذیری معمولی الگوریتم ھای به نسبت
این علاوه بر نیست. ممکن می دھد، انجام عصبی شبکه یک که نتیجه گیری ھایی و تصمیم گیری ھا
بیشتری آموزشی نمونه ھای ھمچنین و زمان به مدل آموزش برای معمولی الگوریتم ھای به نسبت
مختلفی الگوریتم ھای .[۱۷] باشد زمان بر و پرھزینه بسیار است ممکن آنھا جمع آوری که دارند نیاز
عصبی شبکه به می توان دام چینی شناسایی در آنھا پرکاربردترین از که دارد وجود ژرف یادگیری در
اشاره طولانی۲۶ کوتاه-مدت حافظۀ و دروازه ای۲۵ بازگشتی واحد بازگشتی۲۴، عصبی شبکه پیچشی۲۳،
یوآراِل ھای شناسایی برای طولانی کوتاه-مدت حافظۀ بر مبتنی مدل تحقیقی در نمونه، عنوان به کرد.
و رمزگذاری وان-ھات۲۷ روش از استفاده با را یوآراِل رشته ابتدا که است شده پیشنھاد دام چینی
مدل این می کند. وارد شبکه نرون ھای در آزمایش و آموزش برای را رمزگذاری شده بردار ھر سپس
شده ارزیابی قانونی یوآراِل میلیون یک و دام چینی یوآراِل میلیون یک شامل داده ای مجموعه روی بر
.[۱۹] است شده برآورد یوآراِل ھر ازای به ثانیه ۲۸۱ پاسخگویی زمان و درصد ۷/۹۸ صحت میزان که

تصمیم گیری و استدلال که است تقریبی استدلال شیوه ھای دقیق مدل سازی فازی، منطق فازی: منطق ج.
ممکن طبیعی) زبان با انسان ھا گفتگوی (مانند ناقص اطلاعات با دقیق غیر و قطعی غیر محیطی در را
«اگر-آنگاه» قواعد شامل و ندارند یادگیری قدرت فازی منطق بر مبتنی سامانه ھای .[۲۰] می سازد

.[۲۱] نیستند عینی که می شود استخراج حوزه ھر خبرگان توسط که ھستند

از را عددی ویژگی ۶ ابتدا که است شده پیشنھاد فازی منطق بر مبتنی رویکردی نمونه، به عنوان
«زیاد»، واژه ھای با را ویژگی ھر تأثیر میزان که زبانی مقادیر به را آنھا سپس و استخراج داده مجموعه
که اگر-آنگاه قواعد مجموعه اعمال با نھایت در می کند. تبدیل می دھد، نشان «کم» و «متوسط»
مجموعه روی صحت می شوند. دسته بندی وبگاه ھا شده اند، بھینه تفاضلی۲۸ تکامل الگوریتم توسط

.[۲۲] است شده برآورد درصد ۶/۹۷ وبگاه، ۲۰ .۰۰۰ شامل داده ای
23Convolutional Neural Networks (CNN)
24Recurrent Neural Networks (RNN)
25Gated Recurrent Unit (GRU)
26Long shortterm memory (LSTM)
27onehot
28Differential Evaluation (DE)
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دام چینی وبگاه ھای شناسایی در ماشینی یادگیری ھوشمند رویکرد ھای مقایسۀ :۱  جدول
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� و  -#����م ا�%'�ر

 �
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ارزی�

 ه�� �;%*�g#+"�. داد

-  �?Sدن وی"
  ه���Hود 

z٧/٩٩ 

 K��A

  8L	د�4 

[23] 

 �L"+4� 

4.059  :��
�  2.141و����

� ودام�	1.918  -   �����

 ��"��7  

� و   ١٩���� �
 ��%'� �?Sوی

 .Hb= ا�"%H�  

-g*%;� `%ری"�Lا }�O ۀCی�G� 

�7
F 7'"ل - ��;�"ی�O ز��ن

)5.800  (.	��l �*	�  

- Z-"!   �#+"�. داد

-  �?Sاز وی �9�
  �ه� �'%�

 �
 .Cی�G� �
��
ه�� و

 �'%4�  

٠٩/٩٩ 

 K��A

  8L	د�4 

[4] 

 �L"+4� 

ی"Nراِل  �37.175+"�.:   73.575

ی"Nراِل  36.400-	�� و  دام

 ��"��7  

 �
u٠   �?Sوی  


.  ٢٧ا�%;�اج   - �?Sوی

 �  روش O�دازش ز
�ن �'	4

- ��
  �FG%C از ز
�ن و

-   �?Sوی Zاج ی�;%�ا


� ر�'ۀ =Hb. از  ��%'�

 
َ
(از د�%�س  @�O ِL�Cی�� ا

 (  �9رج ��

٩٨/٩٧ 

�	��M ��دار  

  ��6O/	ن 

[24]  

 �L"+4� 

ی"Nراِل   �1.000+"�.:  2.000

� و  دام�	1.000- � ی"Nراِل ��7"�

 �
�  �?Sوی  

-   �
 ��%'� �?Sاج وی�;%�ا

  ی"Nراِل 

-  .�"+#�Z-"!   داد

-  ��
�	�ز 
. ی"Nراِل و

 Zاج ی�;%���7"�� در ا

 �?Sوی  

� ��Hود 
"دن   -?Sه�وی  

٨٠/٩z 

�	��M ��دار  

  ��6O/	ن 

[25]  

 �L"+4� 

ی"Nراِل   1.448  �+"�.: 2.134

� و  دام�	�٨-�  � ی"Nراِل ��7"�

 �
١٧   �?Sوی  

-  K�
 �H=  

- F
�7 ��;�"ی�O 7'"ل ز��ن

 �j!6.300(,�ا   �*	� (.	��l  
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9� از -�
   �?Sوی  �ه� �'%�

.Hb= �! �
 HTML)(  

�z/٩٨ 

�	L�% ۀ�4	Q -

 ��S�T ت��  

[19] 

 �ی�د?	� 

  ژرف

�	*	"ن   �١	*	"ن �+"�.:   ٢

�	*	"ن   ١-	�� و ی"Nراِل دام

 �  ی"Nراِل ��7"�
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� دری��� ی"Nراِل  �G� و  

-   r;� از ���9ت FG%C�

�L�l  
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)٢٨١  (.	��l  
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٩٨/ ٧  

�	L�% ۀ�4	Q -

 ��S�T ت��

+  ��/�

 �/8C
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[26] 

 �ی�د?	� 

  ژرف

�	*	"ن   �١	*	"ن �+"�.:   ١
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  �:"ی� 

 �
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  r;� ���9ت .
 .%C
وا

�L�l و ی�  �! �
 ��%'�  

 .Hb=)ی���@�  )�5واا

٢٨/٩٣ 
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 �/8C ��/�

�	ز>��6 + 

 �/8C ��/�

 �6V�O

[15]

 �ی�د?	� 
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490.408   :.�"+�245.385
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[28]

 �ی�د?	� 
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120.000   :.�"+�60.000
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 �  ی"Nراِل ��7"�
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 2A��

  ��ز�
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zz/٩٨ 

۱ جدول در آنھا محدودیت ھای و مزیت ھا ھمراه به رویکردھا این در به دست آمده صحت از مقایسه ای
نوع به بلکه ماشینی، یادگیری الگوریتم نوع به نه تنھا آن ھا عملکرد می دھد نشان که است شده گردآوری
وابسته که صورتی در صفحه کد یا و متن بر مبتنی ویژگی ھای است. وابسته آنھا استخراج نحوۀ و ویژگی ھا
ویژگی ھایی ندارند. کارایی شده اند، نوشته دیگر زبان به که وبگاه ھایی با مواجھه در باشند، خاصی زبان به
در و پاسخگویی زمان افزایش به منجر است ممکن است، ثالث شخص خدمات به وابسته آن ھا استخراج که
از را صفحه رتبۀ بر مبتنی ویژگی ھای که رویکردھایی مثال عنوان به شوند؛ سامانه ناپایداری موارد، برخی
خود کارایی ،۲۰۲۲ مه ۱ تاریخ در پایگاه این فعالیت خاتمه یافتن با می کردند، استخراج اَلِکسا۲۹ مانند پایگاھی
استخراج برای کمی زمان اینکه به رغم یوآراِل بر مبتنی متنی ویژگی ھای این علاوه بر داده اند. دست از را

29alexa

۷

۳۸۳ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



به را دام چینی وبگاه ھای مؤلفه ھای تمام است ممکن ھستند، ثالث شخص خدمات از مستقل و دارند نیاز
کند، استفاده بیتلی۳۰) (مانند پیوند کوتاه کننده ی روش ھای از مھاجم اگر طرفی از و ندھند پوشش خوبی

ندارند. کارایی ویژگی ھا این

نتیجه گیری ۴
قرار بررسی مورد دام چینی، وبگاه ھای شناسایی در ھوشمند روش ھای انواع مختصر طور به مقاله این در
۹۸ از بیش صحت ھمچنین و جدید حمله ھای با سازگاری جمله از زیادی مزایای دارای رویکردھا این گرفت.
جدّی چالش ھایی با دام چینی وبگاه ھای شناسایی مسئلۀ ھنوز حال این با بوده اند؛ موارد برخی در درصدی
آنھا بررسی منظور به قوی مدلی ارائۀ و کارآمد ویژگی ھای انتخاب به می توان آن ھا مھم ترین از که روبه روست

کرد. اشاره جدید وبگاه ھای مورد در سریع پاسخگویی و
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︀︨︊︣ی ﹇︡رت ﹡︷︣﹥ ﹨︀ی وا﹋︀وی
︀︨︊︣ی ﹇︡رت ︋︣ای ﹟﹢﹡ ﹩﹞﹢﹀﹞ ﹝︡ل ﹤ارا و

ھلیلی۱ خداداد

︑︣ان ︨︐︀ری، ︡﹫︫ دا﹡︪﹍︀ه ،︣︑﹢﹫︍﹞︀﹋ دا﹡︪﹊︡ه ۱ا︨︐︀د︀ر،
kh.halili@ssau.ac.ir

چکیده

اجتماعی، اقتصادی، سیاسی، ابعاد در قدرت مؤلفه ھای تمامی بودن دارا خاطر به سایبر فضای
افزایش و تداوم برای را مناسبی فرصت قضایی حقوقی/ و امنیتی دفاعی/ فناوری، و علم فرھنگی،
حیات عرصه ھای تمامی در سایبر فضای تأثیرگذاری جھانی گستره ی است. نموده فراھم ملی، قدرت
ملی قدرت ھمانند اینکه با سایبری قدرت که چرا می سازد؛ روشن را سایبری قدرت بازتعریف لزوم بشری،
است. نامحدود آن پیامدھای و عملیاتی دامنه ی اما می شود؛ تعریف کشور یک جغرافیایی مرزھای در
سایبری قدرت مورد در جھانی اندیشمندان نظریه ھای قدرت، مفاھیم بر مروری از پس مقاله این در
گرفته قرار توجه مورد سایبری قدرت مفھوم شناسی نوین، مفھومی مدل یک ارائه با و شده بررسی
تعاملات عرصه در قدرت حوزه ھای مھم ترین از سایبری قدرت اندیشمندان، از بسیاری دیدگاه از است.
بنا سایبری قدرت مبنای بر کشورھا، از بسیاری کلان راھبردھای و سیاست گذاری ھا و است جھانی
نفوذ به دستیابی و ملی سطح در امنیتی چالش ھای و سایبری بحران ھای بر آمدن فائق است. شده
ظرفیت برآورد سایبری، قدرت مفھوم موشکافانه ی و دقیق شناخت مستلزم جھانی، تراز در اقتدار و
شناخت است. کشور در آن ارتقاء برای راھبردی برنامه ریزی و سایبر فضای در قدرت داخلی منابع و
بازی قواعد درک در گفتمان سازی و ھمگرایی موجب سایبری، قدرت زمینه ی در مطرح شده نظریه ھای

شد. خواھد آن، قابلیت ھای و فرصت ھا از بھره برداری جھت مناسب تصمیم گیری و سایبر فضای در

﹁︣﹋︐︀ل. ︀︨︊︣ی، ﹇︡رت ﹇︡رت، ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
از جدیدی ابعاد تکامل و شکل گیری و سنتی باورھای و افکار در تغییر موجب سایبر فضای معاصر، دوران در
چالش ھا، با را قدرت طلبی برای کشورھا میان روابط مسئله این است. شده قدرت مقوله در حیاتی ارزش ھای
تبعیت به مجبور بھره بردار، جوامع و افراد سایبر، فضای در است. نموده مواجه نوینی فرصت ھای و تھدیدات
بر تأثیرگذاری و قدرت اعمال و ھستند فضا این در فناوری صاحبان و پیشرو جوامع توسط موضوعه قوانین از
اولویت ھا، ترجیحات، باورھا، به جھت دھی تأثیرگذاری، این پیامدھای می شود. انجام طریق این از پیرو جوامع
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غیرمستقیم یا تشویق و تحریم سلطه زور، اعمال با عینی و مستقیم به طور که است رفتاری و فکری الگوھای
می آید. به دست نفوذ و تھدید طریق از نامحسوس و

بلکه ملی، قدرت برای ھم افزا و مکمل ابزاری تنھا نه سایبری قدرت اندیشمندان، از بسیاری دیدگاه از
حوزه ھای تمامی در نفوذ اعمال برای سایبر فضای قابلیت ھای و منابع از بھره گیری در دولت یک توانایی نشانگر
فضای به زمینی مرزھای از کشورھا قدرت طلبی امروزه است معتقد نای۱ جوزف است. راھبردی و عملیاتی
پیمان ھای راھبردھای در حتی سایبری جنگ ھای وقوع از کشورھا دغدغه و نگرانی و شده کشیده سایبر
حیاتی زیرساختھای رشد به رو وابستگی به دلیل طرفی از ،[۵] است شده وارد نیز ناتو مانند کلاسیک نظامی
چالش ھای و تھدیدات با ھمواره کشورھا آن، در موجود منابع تمامی بر کافی تسلط عدم و سایبر فضای به
نوظھور چھره این شناخت و گفتمان سازی اساس این بر ھستند. مواجه فضا این در بین المللی و ملی جدی

است. شده پرداخته آن به مقاله این در که است ضروری امری کشور سطح در قدرت از
اقتصادی، سیاسی، منافع تأمین در تھدیدات، این مقابل در بازدارندگی نقش بر علاوه سایبری قدرت
را تحقیق این ویژه نوآوری است. برخوردار ویژه ای جایگاه از بین المللی اعتبار افزایش و امنیتی دفاعی،
در شده مطرح مطالب دانست. سایبری قدرت برای برای جامع رویکردی با مفھومی مدل ارائه در می توان
و تکنیکی و عملیاتی راھبردی، سطوح در سایبری قدرت حوزه در سیاست گذاری شالوده می تواند مقاله، این

گیرد. قرار جھانی تراز در کشور سایبری قدرت ارتقاء اقدام برنامه برای مبنایی
در است. گرفته قرار بررسی مورد قدرت مفھوم اول بخش در است. شده تدوین بخش چھار در مقاله این
و شده پرداخته سایبری قدرت مفھوم شناسی به سایبری قدرت نظریه ھای بر مروری با سوم و دوم بخش ھای

است. شده توصیف آن اجزای و معرفی سایبری قدرت برای مفھومی مدل یک چھارم بخش در

قدرت شناسی مفھوم ۲
و حقوق روان شناسی، نظامی، سیاسی، اجتماعی، طبیعی، علوم حوزه ھای در «قدرت» مفھوم تاریخ، طول در
از قدرت کلیدی واژه سیاسی، و اجتماعی علوم اندیشمندان منظر از است. گرفته قرار استفاده مورد فلسفه
تسلط و نفوذ کنترل، تأثیرگذاری، قابلیت توانایی، مانند مفاھیمی با و است برخوردار ویژه ای و محوری جایگاه
ابعاد در که است چندوجھی مفھومی بلکه نیست تک بعدی مفھوم یک امروزه قدرت مفھوم است. رفته بکار
یک در قدرت، است. آن با مرتبط مؤلفه ھای ھمه شناخت و بازتعریف نیازمند جھانی و ملی اجتماعی، فردی،
رفتار ایجاد و دیگران بر تأثیرگذاری و اراده اعمال به منظور معنوی و مادی منابع از استفاده معنی به کلی، نگاه
اندیشمندانی نباشد. اطاعت به مشتاق یا متمایل مجبور، مقابل طرف آن، در به طوریکه آنھاست؛ توسط مطلوب
الوین راسل۶، برتراند مارکس۵، ھنریش کارل وبر۴، ماکس ھابز۳، توماس ماکیاولی۲، نیکولو مانند

1Joseph Samuel Nye
2Niccolò Machiavelli
3Thomas Hobbes
4Max Weber
5Karl Heinrich Marx
6Bertrand Arthur William Russell
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تعریف، جمله از قدرت مختلف جنبه ھای مورد در بررسی و بحث به نای جوزف و فوکو۸ میشل تافلر۷،
قدرت، مفھوم مورد در مختلف دیدگاه ھای مرور پرداخته اند. قدرت پیامدھای و آثار ویژگی ھا، منابع، انواع،

:[۱] برشمرد زیر به صورت می توان را آن ویژگی ھای مھم ترین

قدرت ظاھری تجلی حال، این با می کند پیدا ظھور و بروز اراده مسیر از و است درونی مفھوم قدرت •
نیست. واقعی قدرت میزان بیانگر ھمیشه مقابل طرف نگاه در

ھمکاری با که دیگر طرف بر طرف یک از قدرت اعمال است. طرفه دو رابطه و تعامل بر مبتنی قدرت، •
ماده بر قدرت به انسان بر قدرت اعمال بر علاوه قدرت راسل برتراند دیدگاه از است. ھمراه کشمکش یا

است. اشیاء بر انسان قدرت از ناشی معاصر علمی پیشرفت ھای برمی گردد. نیز بشر غیر و بی جان

به دستیابی برای وسیله ای نیز اقتصاد و می دانند ھدف را قدرت مارکسیسم، مانند دیدگاه ھا برخی •
تفسیر در طباطبایی علامه غایی. ھدف نه است وسیله قدرت توحیدی، مکاتب در اما است؛ قدرت
ھیچکدام و می کند مطرح اخروی سعادت تأمین برای ابزار دو قرآن دیدگاه از را ثروت و قدرت المیزان

نیستند ھدف

است. فیزیک علم در انرژی نقش مشابه اجتماعی علوم در قدرت نقش •

سایبری قدرت نظریه ھای ۳
معرض در است ممکن مفھوم این است. اخیر دھه دو در جھانی ادبیات در نوظھور مفاھیم از سایبری قدرت
سایبری قدرت با مرتبط شده انجام تحقیقات بر مروری به بخش این در گیرد. قرار ھرمنوتیک برداشت ھای

.[۲] می پردازیم

فعال بریتانیایی استاد ، جردن تیم سایبری، قدرت زمینه در نظریه پردازان اولین از یکی جوردن۹: تیم .۱
سیاست ھای و فرھنگ سایبری: «قدرت عنوان با خود کتاب در وی است. دیجیتال فرھنگ حوزه در
وی است. داده قرار بررسی مورد سیاسی و فرھنگی اجتماعی، منظر از را سایبر فضای سایبر» فضای
زندگی سبک از پایداری نسبتاً الگوھای و روابط سایبر، فضای متغیر و پویا ماھیت علیرغم است معتقد
پیچیده موضوعی سایبر فضای در قدرت اینکه با بنابراین است. شکل گیری حال در سایبر فضای در

گرفت. نظر در سیاسی و فرھنگی اجتماعی، حوزه ھای در را آن پیامدھای می توان اما است

توصیه ھای ارائه با ملی» امنیت و سایبری «قدرت کتاب اول فصل در کرامر، کرامر۱۰: فرانکلین .۲
انسانی سرمایه امنیت، منظر از را سایبر فضای در سیاست گذاری راھبردی، چارچوب یک برای سیاسی

7Alvin Toffler
8Michel Foucault
9Tim Jordan
10Franklin D. Kramer
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مورد نفوذ و بازدارندگی سایبری، حملات ژئوپلیتیک، مسائل بین الملل، حاکمیت توسعه، و تحقیق و
فعالیت ھای از کاملی طیف ملی، امنیت و سایبری قدرت وی، دیدگاه از است. داده قرار بررسی
توسط قدرت اعمال و نفوذ دیپلماسی، مانند سنتی ژئوپلیتیکی اقدامات می گیرند. بر در را اجتماعی
کند. پشتیبانی فعالیت ھا این از می تواند سایبری قدرت و می شود انجام غیردولتی و دولتی عاملان
برتری و سایبر فضای بر تسلط و فضاست و ھوا دریا، زمین، واقعی فضای مشابه فضایی سایبر، فضای

است. امکان پذیر سایبری قدرت طریق از نیز، آن در

دوم فصل در متحده، ایالات ملی دفاع دانشگاه اطلاعاتی منابع مدیریت استاد کوھل، کوھل۱۱: دانیل .۳
ویژگی ھای بررسی با سایبر»، قدرت به سایبر فضای «از عنوان با سایبری امنیت و سایبری قدرت کتاب
است. نموده معرفی فضا این در ارتباطات فقرات ستون را اینترنت سایبر، فضای در اطلاعات انتقال
با که می شود تعریف دفاعی/پشتیبانی و /دفاعی تھاجمی عملیات اساس بر سایبر فضای در برتری لذا
سایبری قدرت بحث کشیدن پیش با کوھل، .[۴] است مرتبط اطلاعات، انتشار و پردازش جمع آوری،
نظر در محیط یک را سایبر فضای اگر می افزاید: وی می کند. مقایسه ھوایی یا دریایی قدرت با را آن
قدرت در است. سایبر فضای محیط از استفاده در کشور یک توانایی از سنجشی سایبری قدرت بگیریم؛
دیپلماسی، مدل در قدرت، اطلاعاتی بعد با سایبری قدرت دارد. زیادی اھمیت اطلاعات عامل سایبری،
فضای از استفاده توانایی سایبری قدرت بنابراین است. معادل (DIME) اقتصادی و نظامی اطلاعاتی،
سایبر فضای ابزارھای طریق از دیگر، عملیاتی محیط ھای روی تأثیرگذاری و برتری ایجاد برای سایبر

است.

راھبردھایی دولت ھا، و سایبر «فضای عنوان با خود کتاب در استیونز تیم و بتز دیوید استیونز۱۲: و بتز .۴
موضوعات و امنیت با مرتبط گفتمان ھای در سایبری قدرت از استفاده به سایبری» قدرت برای
ھوایی قدرت مانند تنھا سایبری قدرت کرده اند. اشاره اخیر، سال ھای در مختلف کشورھای راھبردی
گرفت. نظر در مختلف حوزه ھای در را آن باید بلکه نمی شود تعریف مشخص قلمرو یک در دریایی و
موجب شتاب دھنده، و کاتالیزور یک مانند قدرت، مؤلفه ھای میان پیوند با می تواند سایبری قدرت
انجام برای سایبر فضای ابزارھای معتقدند ھمچنین آنھا شود. آنھا ملاحظه قابل توسعه و ھم افزایی

است. استفاده قابل سیاسی و اقتصادی حوزه ھای از پشتیبانی و نظامی مأموریت ھای

قدرت نظریه تکامل سوی «به عنوان با تحقیقی در ونتز لاری و استار استوارت ونتز۱۳: و استوارت .۵
استار، دیدگاه از داده اند. قرار بررسی مورد را نظریه این تعاریف و ساختار رویکرد، اھداف، سایبری»
تحقیق این نتایج می شوند. محسوب سایبری قدرت اصلی اھرم ھای به عنوان اطلاعاتی و نظامی ابعاد
پیشرفت از: عبارتند که باشد متمرکز کلیدی عامل چھار بر باید سایبری قدرت نظریه می دھد نشان

امکانات. ملی بسیج و کلیدی ویژگی ھای کنترل عملیات، گستره و سرعت فناورانه،
11Daniel T. Kuehl
12David J. Betz and Tim Stevens
13Stuart H. Starr and Larry Wentz
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سایبری» قدرت نظامی «چشم انداز عنوان با کتابی در باری چارلز و زمیت الیھو باری۱۴: و زیمت .۶
معنای به نظامی سایبری قدرت کتاب، این در پرداخته اند. نظامی حوزه در سایبری قدرت بررسی به
نظامی مأموریت ھای انجام و اھداف به دستیابی برای نظامی عملیات در سایبر فضای قلمرو از استفاده
نظامی حوزه ھای قلمروھای سایر در عملیات از پشتیبانی برای موارد، از بسیاری در و است شده معرفی
کنترل در توانمندی سایبری، قدرت باری، و زیمت دیدگاه از می شود. مطرح نیز دریایی حوزه مانند
میان پیوند با می تواند سایبری قدرت است. سایبر فضای شبکه ھای و اطلاعات فناوری سامانه ھای
آن ھا ملاحظه قابل توسعه و ھم افزایی موجب شتاب دھنده، و کاتالیزور یک مانند قدرت، مؤلفه ھای
از پشتیبانی و نظامی مأموریت ھای انجام برای سایبر فضای ابزارھای معتقدند ھمچنین آن ھا شود.

.[۹] است استفاده قابل سیاسی و اقتصادی حوزه ھای

در راھبردی اھداف سایبری: قدرت از «رازگشایی عنوان با مقاله ای در شلدون جان شلدون۱۵: جان .۷
فیزیکی، زیرساخت، شامل افقی لایه پنج شامل بعدی سه مدل یک در را سایبر فضای جنگ»، و صلح
لایه ھا این بر کنترل میزان را سایبری قدرت آن اساس بر و گرفته نظر در انسانی و معنایی ، نحوی
نتیجه را لایه ھا ھمه روی قدرت لایه ھا این از یکی روی قدرت شلدون، نظر از .[۸] می کند توصیف
و است قدرت مقایسه و اندازه گیری در مھمی شاخص لایه، ھر در قابل سنجش متغیرھای نمی دھد.
قدرت طرح ریزی است. لایه آن عملکرد بھبود برای تمرکز نیازمند شاخص ھا، این از کدام ھر در ضعف
طریق از را رفتار در تغییر که است متفاوت نظامی سخت قدرت سنتی مفھوم با سایبر فضای طریق از
توجه سایبری»، قدرت و «ژئوپلیتیک عنوان با دیگری مقاله در شلدون جان می کند. دنبال تھدیدات
سایبری، قدرت شلدون، دیدگاه از است. داده قرار توجه مورد را سایبری قدرت ژئوپلیتیک ابعاد به
زیرساخت ھای به حمله یا بھره برداری در دشمن توانایی کاھش و راھبردی اھداف به دستیابی توانایی
می تواند که می گیرد نظر در ملی قدرت برای مکمل ابزار یک را سایبری قدرت وی است. سایبر فضای

باشد. جذاب کشور، یک دولتمردان توسط استفاده برای

معرفی ۲۱ قرن در قدرت کلید را سایبر فضای آمریکایی، مشھور نظریه پرداز نای جوزف نای۱۶: جوزف .۸
با ۲۰۰۵ در جھانی»، سیاست ھای در موفقیت راه نرم: «قدرت کتاب در ۲۰۰۴ سال در وی می کند.
به قدرت» «آینده کتاب با ۲۰۱۱ در و جھانی شدن» تا واقع گرایی از اطلاعات، عصر در «قدرت کتاب
نای، جوزف دیدگاه از است. پرداخته ھوشمند قدرت و سخت قدرت نرم، قدرت بسط و مفھوم سازی
خود اھداف سایبر فضای از بیرون و داخل در می تواند سخت ھم و نرم به صورت ھم سایبری قدرت
می داند مخابراتی فناوری ھای و اطلاعاتی منابع بر مبتنی قدرت را سایبری قدرت وی کند. دنبال را
رشد فعال سازی موجب سایبر فضای طریق از و داخل در مناسب راھبردھای به کارگیری صورت در که

.[۵] شد خواھد ملی امنیت ارتقاء و اقتصادی
14Elihu Zimet and Charles L. Barry
15John B. Sheldon
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منظر از آمریکا»، ملی امنیت و چین سایبری «قدرت کتاب در اسپید جیسون اسپید۱۷: جیسون .۹
کرده بررسی را سایبر فضای در متحده ایالات و چین میان تقابل و پرداخته سایبری قدرت به نظامی
دریا، زمین، حوزه چھار برای توانمندساز به عنوان می تواند ھم سایبر فضای اسپید، دیدگاه از است.
اسپید شود. گرفته به کار مستقل عملیاتی حوزه یکی عنوان به می تواند ھم و شود استفاده فضا و ھوا
طریق از و داخل در نفوذ اعمال و کنترل برقراری، برای دولت-ملت یک توانایی را سایبری قدرت
به دستیابی می کند. تعریف ملی قدرت حوزه عناصر دیگر با پیوستگی و پشتیبانی برای سایبر فضای

.[۶] است متکی سایبر فضای در عملیات جھت منابع، توسعه برای دولت توانایی به سایبری قدرت

را سایبری قدرت سایبری» جنگ در چین «چشم انداز عنوان با خود مقاله در ژانگ لی ژانگ۱۸: لی .۱۰
یافتن دست برای و کرده تعریف سایبر فضای در نفوذ اعمال و اقدامات انجام در کشور یک توانایی
فناوری صنعت ظرفیت ھای اطلاعات، فناوری و اینترنت ظرفیت ھای مؤلفه ھفت سایبری قدرت به
اینترنتی/ دیپلماسی جامعه، در اینترنت فرھنگ نفوذ میزان اینترنتی، تجارت ظرفیت ھای اطلاعات،

می کند. معرفی سایبر فضای راھبرد و ملی اراده و سایبری نظامی قدرت و خارجی سیاست ظرفیت

قدرت سازنده «بلوکھای عنوان با خود مقاله در ھمکاران و وورن ون جانسن وورن۱۹: ون جانسن .۱۱
دیدگاه از اند. پرداخته سایبری قدرت محیط به عنوان سایبر فضای عناصر تجزیه وتحلیل به ملی» سایبر

است. شناختی و راھبردی نظامی، اقتصادی، محیطی، مؤلفه ھای شامل سایبری قدرت وی

در بحث به سایبری» قدرت «ارزیابی عنوان با مقاله ای در ھاستر وان جیلی ھاستر۲۰: وان جیلی .۱۲
منابع شامل قدرت منابع ھاستر، دیدگاه از است. پرداخته سایبری قدرت از کیفی و کمی درک مورد
قدرت تبدیل (مانند دیگر حوزه ھای به تبدیل قابل منابع شود)، بازدارندگی موجب می تواند (که بالقوه

است. بازیگران) و گیران تصمیم خواسته و (اراده تصمیم گیری منابع و نظامی) قدرت به اقتصادی

سایبری قدرت مورد در شده مطرح نظریه ھای جمع بندی ۱ .۳
استفاده اھمیت بر اندیشمندان اغلب دھد؛ می نشان سایبری قدرت حوزه در مطرح شده نظریه ھای بر مروری
و قدرت کسب جھت مختلف کشورھای رقابت کرده اند. تاکید قدرت مولد حوزه یک عنوان به سایبر فضای از
بر تسلط برای تلاش در کشورھا و است گرفته قرار کشورھا اکثر راھبردھای در سایبر فضای طریق از برتری
نظریه پردازان از برخی ھستند. خود ملی قدرت افزایش برای آن ویژه قابلیت ھای از بھره گیری و سایبر فضای
استفاده جنگ، پنجم قلمرو به عنوان سایبر فضای گرفتن نظر در و سایبری قدرت نظامی حوزه بر تأکید با
نیز اندیشمندان از بسیاری نموده اند. بررسی نظامی عملیات و مأموریت ھا اھداف، برای را سایبر فضای از

17Colonel Jayson M. Spade
18Li Zhang
19JC Jansen Van Vuuren
20Jelle Van Haaster
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سایبری قدرت اجزای مفھومی مدل :۱ شکل

باید نیز سایبری قدرت موضوع در است، گرفته بر در را زندگی ابعاد تمامی سایبر فضای که ھمان طور معتقدند
گرفت. نظر در را آن با مرتبط حوزه ھای تمامی

سایبری قدرت مفھوم شناسی ۴
توانمندی ھای و ظرفیت ھا منابع، از مجموعه ای سایبری قدرت گفت: می توان شده مطرح دیدگاه ھای مرور با
سایبر فضای در راھبردی اھداف به دستیابی و ملی قدرت از پشتیبانی به منظور که است سایبر فضای بر مبتنی
واقعی فضای پدیده ھای تمامی از نگاشتی و انعکاس سایبر، فضای که آنجا از است. استفاده قابل آن از خارج و
این در اساس، این بر دارد. را واقعی فضای در قدرت ابعاد و ویژگی ھا تمامی نیز، سایبر فضای در قدرت است،
شده پرداخته آن به ھمکاران و ھلیلی مقاله در که سایبری قدرت به فرکتالی رویکرد گرفتن نظر در با تحقیق،

است. شده احصاء سایبری قدرت برای ۱ شکل مفھومی مدل [۱]؛ است

سایبری قدرت اجزای توصیف ۱ .۴
صورت به جنبه سه این که است گرفته قرار توجه مورد زیر جنبه سه از است سایبری قدرت تحقیق، این در

دارند. قرار یکدیگر با مستقیم تقابل در مکعب یک وجوه

گرفتن نظر در مستلزم سایبری قدرت به دستیابی سایبری: قدرت شاخص ھای و مؤلفه ھا ابعاد، .۱
منظر، این از که گیرد صورت نامتقارن شکلی به است ممکن ابعاد این توسعه البته است. آن ابعاد ھمه

۷
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ابعاد از کدام ھر به اولویت بخشی است. شده داده نشان عنکبوتی نمودار یک با سایبری قدرت ابعاد
حسب بر می تواند جھانی تراز در و می گردد بر حاکمیت و سیاست گذاران نخبگان، دیدگاه به ھفت گانه
از کدام ھر در سیاست گذاری و راھبردی برنامه ریزی اولویت بندی، باشد. متفاوت کشور ھر مقتضیات

می دھد. نشان را سایبری قدرت ابعاد از سیاست گذاران و نخبگان شناخت میزان ابعاد، این

می یابد. معنا سایبر فضای در سایبری قدرت سایبری: قدرت تأثیرپذیر و تأثیرگذار حوزه ھای .۲
این است. جھانی عرصه در سایبری قدرت بازیگران برای بازی زمین به عنوان سایبر فضای بنابراین
محتوا) بر مبتنی خدمات و (محتوا اطلاعاتی (زیرساخت)، فیزیکی حوزه سه شامل قدرت منظر از فضا
مشترک تعامل یک در حوزه سه این است. شده گرفته نظر در کاربران) با مرتبط (موضوعات شناختی و
تشکیل را آن از بھره برداری و سایبری قدرت به دستیابی برای عملیاتی محیط و گرفته اند قرار ھم با
اجزای و عناصر دقیق شناخت نیازمند حوزه سه این از کدام ھر توسعه برای سرمایه گذاری می دھند.

است. حوزه ھر

کسب و تاثیرگذاری معنای به قدرت گونه ھای سایر ھمانند سایبری قدرت سایبری: قدرت معیارھای .۳
معیارھای منظر از سایبری قدرت به دستیابی ایران اسلامی جمھوری در می یابد. تحقق مطلوب نتایج
بازدارندگی کارآمدی، مشروعیت، نفوذ، داشتن مقاله این در است. تحقق قابل شده گرفته نظر در بومی
کدام ھر است. شده مطرح سایبری قدرت برای اصلی نشانگرھای عنوان به سایبر، فضای در مصونیت و

داد. قرار ارزیابی و بررسی مورد گانه پنج معیارھای این با می توان را شده احصاء شاخص ھای از

نتیجه گیری ۵
شده جھانی سازی برای بستری و ھسته ای قدرت جایگزین و دنیا تسخیر و اداره ابزار سایبر فضای فناوری ھای
نوظھور فناوری به مجھز که کشورھایی است. شده آن از متأثر دولت ھا اقتدار تداوم و قوام به طوریکه است
صحنه در ندانند، سایبری قدرت قالب در آن قابلیت ھای از بھره گیری به ملزم را خود و نباشند فضا این
بر فناورانه تسلط و سایبری غیرفیزیکی و فیزیکی منابع داشتن البته ندارند. قدرت نمایی برای مجالی جھانی
سیاست ھا اتخاذ با بالفعل به بالقوه توانمندی ھای تبدیل و است سایبری قدرت برای لازم شرط سایبر فضای

است. ضروری سایبری قدرت کسب برای مطلوب، نتایج و آثار پدیدآوردن و مناسب راھبردھای و
دیپلماسی و استانداردھا و قوانین وضع اطلاعاتی، سلطه مانند فیزیکی غیر ابزارھای از سایبر فضای در
استفاده قدرت اعمال برای سایبری تسلیحات و ارتباطات و زیرساخت فناوری انحصار مانند فیزیکی یا سایبری،
بھره برداری فرایند مدیریت بلکه نیست سایبر فضای مادی منابع بر کنترل شامل تنھا سایبری قدرت می شود.
و مستقیم رابطه ای سایبری قدرت ارتقاء رو، این از می گیرد. بر در را انسانی جوامع با مرتبط موضوعات و
بالقوه توانمندی ھای و قابلیت ھا از بھره برداری حوزه در کلان سیاست گذاری ھای و راھبردھا نوع با منطقی

دارد. سایبر فضای منابع و بالفعل و
سازمان ھای و فراملی شرکت ھای اختیار در قدرت، منابع از عمده ای بخش سایبر، فضای در امروزه،

۸
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دولت ھا عملکرد حوزه در و جغرافیایی مرزھای حیطه در سایبری قدرت مفھوم حال این با است؛ غیردولتی
یک توانمندی ھای بیانگر و حاکمیت قدرت جنس از سایبری قدرت که معناست بدان این می شود. تعریف
اختیار در قبول، مورد و مشروع چارچوب یک در که است ملی سطح در سایبر فضای بر تسلط برای دولت

است. گرفته قرار دولت ھا
عوامل، این شناخت که است مختلفی عوامل از متأثر ایران، اسلامی جمھوری در سایبری قدرت
می قرار تأثیر تحت را سایبری قدرت معیارھای و تأثیرپذیر و تأثیرگذار ھای حوزه ابعاد، در کلان سیاست گذاری
اسناد در ضمنی به صورت آن به توجه و سایبری قدرت ارتقاء مورد در رھبری معظم مقام صریح تأکید دھد.
.[۳] است بین المللی تعاملات و ملی سطح در قدرت از نوین شکل این راھبردی اھمیت نشان دھنده بالادستی
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چکیده

قرار توجه مورد روزافزونی شکل به زندگی زمینه ھای تمام در ربات ھا با انسان بین تعاملات
در مھمی سؤالات و دارد وجود انسان-ربات تعامل ماھیت با رابطه در زیادی چالش ھای می گیرد.
به پژوھش این است. شده مطرح انسان، با مصنوعی عوامل این تعامل ھیجانی و شناختی ابعاد مورد
پذیرش انسان پنداری، شناختی: بعد در می پردازد. تعامل این ھیجانی و شناختی ابعاد از برخی بررسی
می قرار بحث مورد اطاعت، و ھدایت دلبستگی، و عشق اضطراب، و ترس ھیجانی: بعد در و اعتماد و
ربات ھا به نسبت انسانی نگرش ھای و پاسخ ھا مختلف جنبه ھای بر شده سعی پژوھش این در گیرد.
ربات ھا به نسبت ھیجانی و شناختی وجوه از افراد دیدگاه و رفتار مورد در اساسی مسائل به شود. تأکید
انسان-ربات تعامل شود. ارائه روبات ھا از انسان دریافت مورد در روان شناختی دیدگاھی و شود توجه
بینش ھایی تعامل، این شناختی-ھیجانی ابعاد بررسی و است جدید اما رشد به رو پژوھشی زمینه ی یک
که می کند فراھم ھستند، حساس تر روان شناختی عوامل به نسبت که آینده ربات ھای طراحی برای را
اجتماعی علوم روان شناسی، اخلاق، مانند بین رشته ای حوزه ھای در را پژوھشگران دیگر توجه می تواند

کند. جلب خود به کامپیوتر، علوم و

روان ︫﹠︀︨﹩. ،﹩﹡︀︖﹫﹨ ،﹩︐︠︀﹠︫ ا﹡︧︀ن-ر︋︀ت، ﹏﹞︀︺︑ کلیدی: کلمات

مقدمه ۱
برای رباتیک مصنوعی ھوش سیستم ھای ارزیابی و طراحی مطالعه، به که است حوزه ای ربات و انسان تعامل
مختلفی زمینه ھای که است رشدی به رو پژوھشی حوزه انسان-ربات، تعامل دارد. اختصاص انسان ھا استفاده
مھندسی و رباتیک کامپیوتر، علوم مصنوعی، ھوش اجتماعی، علوم شناختی، علوم روان شناسی، طراحی، مانند
این به توجه با دارند. تمرکز ربات ھا از افراد درک نحوه بر حوزه، این پژوھشگران برخی .[۱] می شود شامل را
آن در و می شود برجسته انسان محور تجربیات پژوھشی، حوزه این در دارند، زیادی کاربران ربات ھا امروزه که

.[۲] ھستند پژوھش اصلی محور انسان ھا

۱
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برای اصولی طراحی اساسی، ھدف است. ربات ھا با انسان تعامل نحوه مطالعه ربات، و انسان تعامل
بھبود ضمن و می کند انسان ھا با مؤثر و ایمن مستقیم، تعامل به قادر را آن ھا که است رباتی سیستم ھای
پژوھش ھا نظر، این از .[۳] است ضروری انسان-ربات تعامل مزایای و خطرات ابعاد، ارزیابی ربات، عملکرد
نوع و نقش به بسته است. متمرکز چھره حالات و ژست ھا گفتار، طریق از ربات با صحیح اجتماعی تعامل بر

.[۴] باشد داشته مختلفی وجوه می تواند ارتباط و تعامل ربات ھا،
یک به عنوان ربات و انسان بین عملی ھر بنابراین می شود. تعریف متقابل تأثیر یا عمل یک عنوان به تعامل
نقش انسان ھا ھیجانی و شناختی عوامل ربات، و انسان موفق تعامل در می رسد نظر به می شود. تلقی تعامل
اند. شده گرفته نظر در جداگانه موجودیت ھای عنوان به شناخت و ھیجان تاریخی، لحاظ از .[۵] دارند کلیدی
ھیجانات با مرتبط مغز ساختارھای و می کنند درگیر را مغز قشر مناطق شناختی فرآیندھای که می رسد نظر به
تکاملی لحاظ به ساختارھا این ھیپوتالاموس. و شکمی مخطط جسم آمیگدال، مانند ھستند، قشری زیر اغلب
شناختی جنبه ھای متقابل وابستگی بر فعلی پژوھش ھای .[۶] می شوند گرفته نظر در ابتدایی یا شده حفظ
به شناختی-ھیجانی تعاملات نظر از است ممکن رفتارھا از بسیاری ھرچند .[۷] می کنند تأکید ھیجانی و

.[۶] ھستند تفکیک قابل حدی تا شناخت و ھیجان گفت می توان که طوری به شوند، متمایز خوبی
می یابد. بیشتری اھمیت تعامل، این می کنند، پیدا بیشتری حضور ما روزمره زندگی در ربات ھا ھرچه
اھمیت نیز دارند زمان طول در رابطه این تکامل و شروع چگونگی درک در سعی که مطالعاتی بنابراین،
است رایانه با ۸۰ دھه مشابه رباتیک کنونی وضعیت که کرد مطرح را نکته این گیتس می کنند. پیدا بیشتری
خواھیم ربات یک کاری، محل و خانه ھر در که طوری به کرد، خواھیم زندگی ربات» «عصر در زودی به و

.[۸] داشت
می شویم. مواجه «اجتماعی» پیچیده تر روبات ھای با ما است، توسعه حال در مصنوعی ھوش که ھمان طور
وجود اجتماعی زمینه ھای در ماشین ھا این پذیرش یا تعامل درک، نحوه مورد در کمی مطالعات حال، این با
در بزرگ تحقیقاتی آژانس ھای بشری، جامعه در ماشین ھا پیش بینی شده نفوذ این اھمیت بر تاکید با دارد.
برای تلاش و رباتیک توسعه از حمایت را خود ھدف علوم، ملی بنیاد و اروپا کمیسیون جمله از جھان، سراسر
به ھمچنان گوگل و آمازون فیس بوک، جمله از چندملیتی شرکت ھای داده اند. قرار جامعه در ربات ھا ادغام
بسیاری و مثال این .[۹] می دھند ادامه رباتیک و مصنوعی ھوش توسعه در توجھی قابل مبالغ سرمایه گذاری

می کند. پیش بینی را اجتماعی محیط ھای در مصنوعی عوامل رشد به رو حضور دیگر،
ارتباط ادراک، زمینه در مصنوعی عوامل با انسان تعامل مورد در مھمی سؤالات ربات ھا، نفوذ گسترش با
رباتیک و کامپیوتر علوم اجتماعی، اعصاب علوم روان شناسی، تحقیقاتی علاقه می شود. پدیدار ھمکاری یا
با کرده است. پیشرفت تکنولوژیکی، پیشرفت ھای کنار در مصنوعی عوامل با انسان تعامل چگونگی مورد در
و گفتگو مصنوعی، بازیگران با انسان ارتباط چگونگی درک در توجه قابل پیشرفت ھای منظور به حال، این
تعامل، این بھتر درک راستای در حاضر مقاله است. نیاز مورد حوزه ھا این در سازنده تر و عمیق تر ھمکاری

می کند. برجسته ھیجانی، و شناختی محور ذیل در را تعامل این ابعاد و وجوه از برخی
تعامل توصیف با است کوشیده تحلیلی توصیفی- رویکردی اتخاذ با رو پیش پژوھش روش شناسی، نظر از
مورد در بحث طریق از دارد سعی مقاله این بپردازد. امر این ھیجانی و شناختی ابعاد تحلیل به انسان-ربات،
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دلبستگی و عشق اضطراب، و ترس مانند ھیجانی ابعاد و اعتماد و پذیرش انسان پنداری، مانند شناختی ابعاد
برای را بینش ھایی و کند برجسته انسان و ربات بین تعامل در را روان شناختی ابعاد این اطاعت، و ھدایت و

دھد. ارائه ھستند، حساس تر روان شناختی عوامل به نسبت که آینده ربات ھای طراحی

شناختی ابعاد ۲
انسان پنداری ۱ .۲

مانند انسانی رفتار و صفات دادن نسبت به انسان تمایل عنوان به عموماً (آنتروپومورفیسم) انسان پنداری
برای انسان استعداد .[۱۰] می شود درک انسانی غیر موجودات به انسان، ذھنی حالات و احساسات انگیزه،
آن ایجاد چرایی و چگونگی ھمچنین و آن مطلق دلایل اما است، گرفته قرار مطالعه مورد مدت ھا انسان پنداری
مستلزم آنھا استدلال که است، ھیس و کاپورائل دیدگاه موضوع، این از مھمی برداشت نیست. مشخص کاملاً
ضروری انسان گونه ی اجتماعی تکامل برای که است شناختی پیش فرض یک انسان سازی که است نظریه این

.[۱۱] بود
به و است بوده اجتماعی ربات ھای طراحی در اصلی عامل که است پدیده ای انسان پنداری به گرایش
که است این اصلی ایده شود. استفاده انسان ھا و ربات ھا بین اجتماعی تبادل تسھیل برای ابزاری عنوان
افزایش باعث که دھند نسبت ربات ھا به را انسانی ذھنی حالات و احساسات تا کنند تحریک را را کاربران
تعامل در آنتروپومورفیسم نقش مورد در را سؤالاتی ایده، این .[۱۲] شود اجتماعی تعاملات ارتقای و آشنایی
ماھیت بر آنتروپومورفیسم که می دھد نشان پژوھش ھا از آمده به دست شواھد می کند. ایجاد ربات انسان-
نشان آزمایشی پژوھش ھای برخی مثال، به عنوان .[۱۳] می گذارد تأثیر آزمایش طول در شرکت کنندگان رفتار
را درمانی مزایای دیگر برخی که حالی در شوند، تلقی ترسناک است ممکن انسان نما ربات ھای که داده اند

.[۱۵ ،۱۴] داده اند نشان
که را ویژگی ھایی است ممکن پدیده این که می شود مطرح ربات ھا انسان پنداری مورد در نگرانی ھایی
موجب انسان پنداری چگونه که می کنند اشاره نکته این به یا کند بی ارزش می کند، منحصربه فرد را انسان ھا
برای انسان ھا جان انداختن خطر به یا ناراحتی باعث امر این و می شود ربات ھا به بیشتر وابستگی تسھیل
در را خود است ممکن افراد شود، انسان سازی حد از بیش رباتی اگر می شود. نیست، زنده واقعاً که چیزی
توسط که پیام ھایی درمانی، یا ھمراه چت بات ھای در .[۱۶] کنند محافظت ربات از تا دھند قرار خطر معرض
برنامه ریزی شرکت ھایی توسط پیام ھا این بلکه نمی شود، ایجاد ھمدل شنونده یک توسط می شود ارسال ربات
نظر در ھنگام در به ویژه نگرانی این و باشند داشته انسانی منافع از غیر منافعی است ممکن که که شده است
به علت افرادی اگر .[۱۷] است مھم بسیار آسیب پذیر ھای گروه سایر و کودکان ھمراه به عنوان ھا ربات گرفتن
تبدیل بحث این زنده، موجود یک یا است ماشین یک ربات که دھند تشخیص نتوانند عقل زوال مانند بیماری
در ھستند، تعامل حال در زنده موجود یک با کنند فکر می دھد اجازه آنھا به که می شود اخلاقی معضل یک به
معرفی در پیشرفت که می رسد نظر به بعید نگرانی ھا، این وجود با حال، این با .[۱۹، ۱۸] نیستند که حالی
است لازم بیشتری پژوھش ھای می رسد نظر به بنابراین یابد. کاھش آنھا به انسان پنداری فرایند یا ربات ھا
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نظر در با روبات ھا، با طولانی مدت و سالم تعامل یک به وجه بھترین به می توان چگونه که شود مشخص تا
یافت. دست انسان پنداری گرفتن

اعتماد و پذیرش ۲ .۲
با ترکیب و انسان توسط پذیرش به نیاز جدید، زندگی اجتماعی تجربه از جدید بخشی به عنوان ربات ھا
شوند؟ ادغام جامعه ساختار در موفقیت با ربات ھا که کند می تعیین چیز چه دارند. انسانی ساختارھای

.[۲۰] است اعتماد» و «پذیرش پرسش این پاسخ
چیزی یا کسی به نسبت اطمینان یا اتکا احساس به اعتماد آمریکا روان شناسی انجمن تعریف اساس بر
برای می توانند که می کنند احساس طرفین از یک ھر که است معیاری اعتماد خاص، طور به می شود. گفته
افراد ذاتی صداقت اعتماد، در کلیدی عامل باشند. وابسته او به است داده وعده مقابل طرف که کاری انجام
با بالغ روابط در اصلی جزء را اعتماد روان شناسان اکثر آنھاست. بودن پیش بینی قابل بلکه نیست، دیگر

.[۲۱] می دانند درمانی یا اجتماعی صمیمی، روابط از اعم دیگران
اعتماد .[۲۲] است دیگران برابر در بودن آسیب پذیر برای فرد تمایل نشان دھنده گسترده به طور اعتماد
اعتماد و پذیرش مسئله .[۲۰] است استوار اجتماعی تعامل برای سیستم ھا این پذیرش بر ربات ھا به انسان ھا

دارد: اھمیت حوزه چند در ربات و انسان بین رابطه در

است. داده شکل را مختلف حوزه ھای در ربات ھا به انسان ھا وابستگی و تکیه میزان ربات به اعتماد .۱
را خود شناختی لحاظ به انسان باشد بیشتر اعتماد که مقدار ھر اولیه، اعتماد شکل گیری از پس
داشته حضور حساسی و مھم موقعیت ھای در ربات ھا است ممکن اینکه به توجه با می داند. وابسته تر
در یا و دارند حمایت به نیاز روانی و فیزیکی به لحاظ که ناتوان و بیمار افراد با تعامل در مثلاً باشند،
بین اعتماد شکل گیری چگونگی و میزان است، میان در افراد شخصی اطلاعات پای که حوزه ھایی
داشته انسان برای عواقبی وابستگی این است ممکن که چرا .[۲۳] است اھمیت حائز ربات و انسان

باشد.

این ظاھر در کرده اند. پیدا را انسانی عملکردھای انجام و پشتیبانی توانایی فزاینده ای به طور ربات ھا .۲
حال این با شده اند. انسان زندگی بھبود موجب ربات ھا که چرا می آید. حساب به بزرگی پیشرفت
سیستم یک به اعتماد چقدر ھر دیگر، معنای به می برد. بالا را خطر احتمال افزایش ربات ھا به اعتماد
کمتری اعتماد که زمانی نسبت به فاجعه بارتری عواقب به منجر اشتباه بروز ھنگام کند، پیدا افزایش

.[۲۵ ،۲۴] شد خواھد داریم، سیستم به

معرفتی دلایل می تواند وابسته مصنوعی ھوش سیستم یک به اعتماد برای عمل گرایانه دلایل از جدای .۳
است. ربات بودن اعتماد قابل به اعتمادکننده اعتقاد بر مبتنی که باشد داشته وجود اعتماد برای نیز
که است نگرش نوعی بلکه نیست، عقلانی یا شناختی باورھای بر مبتنی صرفاً اعتماد منظر این از

می شود؟ انسان فریب به منجر اعتماد از نوع این آیا است. درگیر آن در نیز عاطفی جنبه ھای
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گونه ای به ربات یک اگر می دانند. اعتماد در مسئله یک را ظاھری فریب [۲۶] ھمکاران و گرودزینسکی
حیوان یا انسان یک ربات گویی که کند رفتار طوری یا کند باور را آن و شود گمراه انسانی کاربر که کند رفتار
توسعه دھنده که جایی در که می کنند استدلال آنھا سویی از است. داده رخ فریب مسئله واقع در است،
می شود تلقی پسندیده کاری فریب است، کرده استفاده کاربر به کمک برای ربات طراحی در فریب از نرم افزار
کارکنان جان نجات برای ربات توسط عقل زوال دچار بیمار فریب مثال برای نمی شود. اعتماد نقض شامل و

می آورد. بار به مطلوبی نتایج اما کرده خدشه دار را اعتماد که است مواردی جمله از پزشکی
چگونگی و میزان درباره پرسش می گیرد، شکل اعتماد ھنگام که آسیب پذیری به توجه با حال این با

باقیست. ھمچنان مصنوعی ھوش سیستم به اعتماد و انسان توسط ربات پذیرش

ھیجانی ابعاد ۳
اضطراب و ترس ۱ .۳

از حاکی پژوھش ھا است. ربات ھا به نسبت اضطراب و ترس ربات، و انسان تعامل در ھیجانی ابعاد از یکی
ربات ھا که دارد نگرانی این در ریشه ربات ھا به نسبت زیاد ترس و منفی گرایی می رسد به نظر که است آن
دلیل به ھمچنین و دھند پاسخ غیرانسانی روش ھای به اجتماعی خواسته ھای و موقعیت ھا به است ممکن
خواھند قدرتی چه «ربات ھا اینکه مورد در اضطرابی ربات، یک کاربردھای و قابلیت ھا مورد در شفافیت عدم

.[۲۷] دارد وجود داد»، خواھند انجام کاری چه «ربات ھا و داشت»
باشد، انسان شبیه طراحی نظر از ربات که زمانی انسان ھا در اجتماعی پاسخ ھای برانگیختن که حالی در
پذیرفته تر می رسند نظر به انسان تر چه ھر خودکار به طور ربات ھا که نیست معنا بدان این اما است، آسان تر
که می رسد نقطه ای به انسان مانند طراحی می رسد به نظر اما باشد، این طور ابتدا در است ممکن می شوند.
انسانی» حد از «بیش به دلیل ربات ھا و می شوند تبدیل منفی پاسخ ھای به مثبت اجتماعی پاسخ ھای آن در
چیزی آن در که می کند توصیف را نقطه ای و می شود، نامیده غیرعادی» «دره پدیده این می شوند. رد بودن،
برای چالش یک این می شود. ادراک وحشتناک و برانگیز اضطراب که می رسد نظر به انسانی چنان غیرانسانی
متفاوت افراد بین غیرعادی دره اثر که می شود دشوارتر واقعیت این با امر این است. اجتماعی ربات طراحی

.[۲۸] است
برای بنابراین و ھستند، جدید کاربران از بسیاری برای ھنوز ربات ھا که باشد منطقی دیدگاه این شاید
می دھند نشان مطالعات می رسند. نظر به ترسناک بالقوه و جدید دارند، آنھا با تعامل از کمی تجربه که کسانی
و جنسیت نگرانی، زمینه ھای مھم ترین و دارد وجود فردی تفاوت ھای ربات ھا، به نسبت اضطراب در که
مردان به نسبت زنان که دھد نشان است ممکن جنسیتی تفاوت ھای مثال، برای .[۲۹] است متفاوت فرھنگ
نشان فرھنگی تفاوت ھای حال، ھمین در .[۲۷] می کنند احساس ربات ھا با تعامل مورد در بیشتری نگرانی
فرھنگ ھا بین نیز آنھا با مرتبط ترس ھای بلکه می شوند، درک متفاوت کلی به طور ربات ھا تنھا نه که می دھد
کارکرد به و باشند داشته «عملیاتی»تری نگرانی ھای است ممکن اروپایی ھا مثال، عنوان به است. متفاوت
نگرانی ھای ھا ربات با تعامل در است ممکن آسیایی ھا دیگر، سوی از فکر کنند. روزمره زندگی در ربات ھا
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متفاوتی تصویرھای به می تواند مسئله این .[۳۰] کنند ابراز اجتماعی» و «شخصی زمینه ھای در را بیشتری
.[۳۱] باشد مربوط ھم اروپایی و آسیایی رسانه ھای در ربات ھا از

تلاش می کند. پیش بینی را ربات ھا با افراد تعامل کیفیت اضطراب، که می دھند ارائه شواھدی مطالعات
پس نتایج حال، این با .[۳۲] است ھا ربات معرض در گرفتن قرار شکل به اغلب ربات اضطراب کاھش برای
بستگی فردی ویژگی ھای و ربات طراحی به می رسد نظر به و است متناقض ربات ھا معرض در گرفتن قرار از

.[۲۹ ،۱۹] دارد

دلبستگی و عشق ۲ .۳
سوژه ذھنی و فیزیولوژیکی پاسخ بر شکل قوی ترین به عشق است. اساسی احساسات برترین از یکی عشق
و عشق می شوند، انسان شبیه بسیار ربات ھا وقتی که می کند مطرح را مسئله این [۳۳] لوی می گذارد. تأثیر
جنبه ھای مورد در مھمی نگرانی ھای زمینه، این در می شود. معمول انسان ھا مانند روبات ھا با جنسی رابطه

می شود. مطرح فرااخلاقی و اخلاقی اجتماعی،
ھستند. خطرناک مستقیماً یا عجیب دست کم ماشین ھا با عاطفی روابط که می کنند تأکید منتقدان بیشتر
.[۳۴] شوند انسان جایگزین است ممکن ماشین ھا که کند می استدلال کلی کاملاً شیوه ای به اغلب انتقاد این
ربات رفتار وقتی .[۳۵] می کنند تمرکز احساسی ماشین ھای استفاده سوء خطر روی بیشتر منتقدان سایر
ممکن ربات عملکرد اینکه دارد: نتیجه دو اساساً این می شود. قوی تر کاربر با عاطفی تعامل باشد، شخصی تر
احساسی سطح در انسان-ربات تعامل است ممکن اینکه و باشد نیز کاربر احساسات مدیریت مستلزم است
اثربخشی بھبود به کمک برای اجتماعی ربات یک از بارسلونا در پژوھشگران از برخی مثال، برای نباشد. ایمن
محققان توان بخشی، فرآیند از ماه شش از پس کردند. استفاده کودکان برای روان شناختی عصبی درمان ھای
نتایج باشد. داشته مطابقت کودکان علاقه با تا کنند اضافه ربات به را شخصی سازی ویژگی ھای گرفتند تصمیم
وابستگی که کرد اذعان نویسندگان از یکی بعد، سال ھا اما داد نشان را کودکان تعامل افزایش آن ھا مطالعه
بود قوی بسیار کودک و ربات بین شده ایجاد دلبستگی و عاطفی پیوند و داشت وجود ربات به زیادی خیلی

.[۳۶]
حال، این با می گیرد. قرار بحث مورد مختلفی روش ھای به انسان-ربات تعامل ادبیات در دلبستگی
و خود انسانی ھمتایان با دلبستگی تقویت برای ربات ھا پتانسیل مورد در ھشدارھایی مطالعات، سراسر در
چارچوب و می دھد قرار بحث مورد عمیقاً را موضوع این شارکی دارد. وجود غیراخلاقی موقعیت ھای ایجاد
می برد کار به کنند، مراقبت کودکان از است ممکن ربات ھا که موقعیت ھایی در را روان شناختی دلبستگی
اخلاقی پیامدھای درباره خلاصه به طور عاطفی، اشیاء درباره ۲۰۰۴ سال در خود کتاب در نورمن .[۳۷]
ایجاد آنھا به قوی عاطفی وابستگی است ممکن افراد و ھستند احساسات دارای که انسان نما «ربات ھای

.[۳۹ ،۳۸] می دھد ھشدار کنند»
می رسد نظر به اگرچه دارد. وجود انسان-ربات تعامل در دلبستگی مورد در مھمی پژوھشی سؤالات
به است ممکن که خاصی رباتیک قابلیت ھای توسعه بر ربات و انسان تعامل در دلبستگی مطالعات فعلی روند
که دلبستگی بر قابلیت ھا این چگونه که بپرسیم باید آن موازات به شاید است، متمرکز شود منجر دلبستگی
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باشند؟ داشته ما دلبستگی ھای دنیای در نقشی چه ربات ھا می خواھیم ما و می گذارد تأثیر می گیرد شکل

اطاعت و ھدایت ۳ .۳
این و شوند ھدایت و دستکاری ربات ھا توسط عاطفی نظر از می توانند انسان ھا که می دھد نشان پژوھش ھا
انسان تعامل آزمایشگاه در محققان از گروھی توسط که پژوھشی .[۴۰] می شود ھا ربات از اطاعت به منجر
که کاری انجام به ربات یک توسط می توانند افراد که داد نشان را شواھدی شد، انجام کانادا در کامپیوتر با
یک که وقتی کردند، شرکت آزمایش در که افرادی از نیمی تقریباً و شوند تشویق دھند، انجام نمی خواھند

.[۴۱] دادند انجام را کار آن دھند، انجام نمی خواستند که دھند انجام را کاری خواست آنھا از ربات
ربات یک توسط عاطفی دستکاری معرض در می توانند انسان ھا که دریافته اند پژوھشگران از گروھی
را رباتی گربه یک تا شد خواسته داوطلبان از و دادند انجام مطالعه ای پژوھش گران ،۲۰۰۷ سال در باشند.
کار چه که نبودند مطمئن نکنید»، خاموش را من «لطفاً که کرد درخواست آنھا از گربه وقتی اما کنند، خاموش
متفاوت ربات یک و بیشتر داوطلبان از استفاده با را آزمایش این پژوھشگران جدیدتر، پژوھش یک در کنند.
کنند. برقرار ارتباط ربات یک با تا شد خواسته آن ھا از که بود داوطلب ۸۹ شامل جدید مطالعه کردند. تکرار
«لطفاً که می خواھد افراد از ربات اما کند خاموش را ربات که می خواھد داوطلب از محقق یک تعامل، پایان در
نمایش درخواست تقویت به منظور نیز را بدنی اقدامات ربات صوتی، درخواست ھای بر علاوه نکنند». را کار این
خاموش بقیه، برای و کنند توجه ربات خواسته ھای به گرفتند تصمیم داوطلب ۱۳ که داد نشان نتایج می دھد.
صرفاً داوطلبان از بسیاری که می دھند گزارش محققان کشید. طول کنترل گروه افراد از بیشتر ربات کردن
ربات برای که دادند گزارش دیگر برخی کردند. امتناع کردن خاموش از بود، خواسته ربات که دلیل این به
تواند می ربات با تعامل است آن از حاکی یافته ھا این ھستند. اشتباھی کار انجام نگران یا ھستند ناراحت

.[۴۰] شود ربات ھا از اطاعت و ھیجانی دستکاری به منجر
دانش کمبود ھمچنین و می کند تأکید رباتیک اقتدار مورد در بیشتر مطالعات اھمیت بر پژوھش ھا این
ادامه جامعه در ادغام به ربات ھا که ھمان طور می کند. برجسته را ربات ھا از مردم اطاعت مورد در عمومی
مسئول مقام یک به عنوان و می گیرند تصمیم که ربات ھایی با مردم واکنش و تعامل نحوه درک می دھند،
(مانند پژوھش ھا که آنجایی از بود. خواھد مھم پزشکی)، یا نظامی محیط ھای در مثال (برای می شوند ظاھر
با که اعمالی انجام از می توانند عادی مردم چگونه که می دھد نشان استنفورد) زندان و میلگرام آزمایش ھای
تعامل مطالعات در باید که دارد وجود حوزه این در واقعی خطری ،[۴۲] کنند اطاعت است تضاد در اخلاقشان

گیرد. قرار توجه مورد ربات انسان-

نتیجه گیری ۴
به خصوص می شوند. انسان روزمره زندگی وارد بلکه ھستند، صنعتی زندگی لاینفک جزء تنھا نه ربات ھا
ربات ھا، نفوذ گسترش با می شوند. ادغام روزمره زندگی سبک در یکپارچه تری به طور که اجتماعی ربات ھای
است. گرفته شکل انسان و مصنوعی موجودات این تعامل ھیجانی و شناختی ابعاد مورد در مھمی سؤالات
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شناختی و ھیجانی ابعاد در ربات و انسان بین ارتباط حوزه در پیش رو چالش ھای بر کوتاه مروری پژوھش این
واقع، در می کنند. بازی اجتماعی بافت در فرد رفتار در را کلیدی نقش شناخت ھا، و ھیجان ھا است. کرده
است. ضروری رابطه، این در انسان ھیجانی-شناختی ابعاد پذیرش ایمن، انسان-ربات تعامل از اطمینان برای
نسبت معنای به انسان پنداری گرفت. قرار بررسی مورد اعتماد و انسان پنداری شناختی، ابعاد حوزه در
تعاملات ارتقای و آشنایی افزایش و اجتماعی تبادل تسھیل مانند اثراتی ربات، به انسانی رفتار و صفات دادن
اعتماد می برد. بالا ھم را سوءاستفاده احتمال و کند می تسھیل را وابستگی اگرچه است، داشته اجتماعی
و عشق اضطراب، و ترس ھیجانی ابعاد حوزه در می  شود. رابطه این در احتمالی فریب و وابستگی موجب نیز
بسیار ھیجانی ابعاد اینکه با ھستند. ربات و انسان بین ارتباط مسائل مھم ترین از اطاعت و ھدایت دلبستگی،
شباھت ھرچقدر ربات که است داده نشان پژوھش ھا حال این با است، افراد شخصیتی ویژگی ھای از متأثر
با شخصی  تر تعامل ھمچنین کند. ایجاد انسان در بیشتری ترس می تواند باشد، داشته انسان به بیشتری
این دارد. ھمراه به زمینه این در اخلاقی چالش ھای که می شود انسان در عشق و دلبستگی موجب ربات ھا،
و کودکان مثلاً دارند، بیشتری آسیب پذیری که گروه ھایی با تعامل در و مراقب ربات ھای مورد در نگرانی ھا
فزاینده اقتدار و ربات توسط انسان دستکاری احتمال موجب تعامل در نزدیکی است. جدی تر سالمندان،
که کاری ندادن انجام از ترس یا ربات از تایید گرفتن برای انسان که به طوری شد. خواھد مصنوعی ھوش
عواملی به عنوان می توان را ربات ھا می کنند. ربات خواسته ھای انجام به اقدام می کند، درخواست او از ربات
مطالعه اھمیت مسئله این گرفت. نظر در پیچیده و مختلف عاطفی حالات تحریک و تقویت دستکاری، برای
ربات ھا از مردم اندازه چه تا و باشند داشته اقتدار مردم بر می توانند ربات ھا چگونه اینکه مورد در بیشتر
ظاھر) (یعنی اولیه برداشت با شناختی و ھیجانی فرآیندھای واقع، در می کند. بیشتر را کرد خواھند اطاعت
اوج به اطاعت، و آن به عاطفی دلبستگی با و می یابد ادامه استفاده، تجارب با و می شود شروع محصول یک از
ربات و انسان بین ارتباط در شده ذکر مفاھیم برخی پیونددھنده می تواند که آن چه می رسد، نظر به می رسد.
دارد، تاکید فرد آزادانه و اراده مند کنش به که فلسفی مفھوم یک به عنوان عاملیت است. عاملیت مفھوم باشد،
باب ھای می تواند عاملیت بر تأکید با ربات و انسان بین ارتباط است. اثرگذار انسان ھیجانات و شناخت ھا بر

بگشاید. پژوھشگران بر ربات و انسان رابطه از را دیگری
برای ربات یک رفتار و ظاھر طراحی در ربات، با تعامل در انسان ھا شناختی-ھیجانی ابعاد گرفتن نظر در
و شود مؤثر کاربری تجربیات به منجر که دارند نیاز تعاملاتی به مردم باشد. مھم باید بھتر، تعاملات ایجاد
لذا کند. کمک بھتر ربات ھای ساخت به می تواند تعامل، طول در افراد ھیجان ھای و شناخت ھا موثر درک
تلاش ھای خواستار پژوھش، این کنند. فکر ابعاد، این نقش به به دقت باید کاربران و سیاست گذاران طراحان،
در پژوھش ھا است. مصنوعی ھوش و ربات فناوری ھای توسعه و استفاده مرزھای درک برای میان رشته ای
ھم است لازم طراحان است. محدود انسان-ربات، تعامل مطالعات در ربات ھا، تأثیرات تحلیل و تجزیه حوزه
توسعه و مسئولانه استفاده ترویج برای را روان شناختی و اخلاقی قانونی، ملاحظات ھم و فنی جنبه ھای

بگیرند. نظر ربات ھا
انسان برای ھیجانی و شناختی حوزه ی در ربات ھا که ارتباطی چالش ھای که کرد اشاره باید پایان در
انسان، روزمره زندگی در ربات ھا کاربرد و استفاده افزایش با نمی شود. محدود مسائل این به تنھا می آفرینند،
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می تواند انسان که ابژه ای به عنوان موارد بعضی در ھمچنین و منازل و مشاغل در کمکی دستیار به عنوان
ماھیت می تواند بشر زندگی در ربات حضور آیا که اینجاست اصلی سؤال کند، برقرار عاطفی ارتباط آن با
با مواجھه در اخیر قرن در انسان بکند؟ اساسی تر تحولی دچار را انسان شناخت ھای و ھیجانات از برخی
مطالعاتی نیازمند دست این از پرسش ھایی و پرسش این رسید؟ خواھد گاھی خودآ از جدیدی سطح به ربات ھا
پیش اخلاقی چالش ھای و رفتاری ابعاد بررسی و ھیجانی و شناختی ابعاد ھمه جانبه بررسی با آینده در عمیق تر
روان شناسی، اخلاق، فلسفه مانند بین رشته ای حوزه ھای در را پژوھشگران توجه تواند می مباحث این روست.

کند. جلب خود به اعصاب علوم و کامپیوتر علوم جامعه شناسی،
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چکیده

پیشرفته ی سامانه ی به بتوان باید برازندگی، و زندگی برای و است پیچیده سامانه ای کنونی جھان
با (ابرفقه) اسلام پیشرفته ی سایبری دانش چارچوب و بنیاد نشان دادن پی در نوشتار این رسید. تراز
تراز سامانه کشف به تفصیلی، و اجمالی (استنطاق) خوانشگر دستگاه دو پیوند با که است فقھی روش
فکر، «عقل، لایه ی پنج اسلام، پیشرفته ی سامانه ی بنیادین ھسته ی می پردازد. اسلام پیشرفته ی و
پیوند در ھم و درون در ھم سامانه، این است. مأمومی – امام آنھا، میان پیوند و دارد عضو» و حس قلب،
شناخت پذیر را جھان ساماندھی و سامانه ھندسه ابرفقه، دارد. «برخال»ی ساختار سامانه ھا، دیگر با
نقشه ی به دستیابی راه از سامانه ھا ساماندھی نرم افزار سایبری، دانش که آنجا از می کند. پیشرفته و
مھار در کارا عناصر گرانی گاه سامانه ھا، شرایط به بسته است، سامانه ھا ساخت وبافت شناخت یا و کارکرد
دیگران سایبری دستگاه اسلام، سایبری پیشرفته ی دستگاه کمک با می شود. دگرگون نیز فرمانروایی و
می شویم. رھا پدیده ھا پسینی شناخت چنبره ی از و می رسیم رخدادھا پیش بینی به کرده، کاوش را
تناسب به نیز نوشتار این در و است تازه واژگان ساخت و تازه گستره ھای کشف با ھمراه دانش تولید

ھستیم. واژه سازی به ناگزیر دانشی، گستره ی یک کشف

،﹤︐﹁︪︣﹫︎ ︨︀﹝︀﹡﹥ ی ،︣︊︀︨ ﹁︱︀ی ا︋︣﹁﹆﹥، ︀︨︊︣ی، دا﹡︩ ا︨﹑م، ︨︀﹝︀﹡﹥ ی کلیدی: کلمات
﹊﹞︣ا﹡﹩. ﹡︣م ا﹁︤ار ﹎﹙﹢︋︀﹜﹫︤م،

مقدمه ۱
شده چفت و شفته یا است آشفته یا مجموعه، یک که دانست باید نوشته، گستره و جایگاه شدن روشن برای
پیشنظام یا اجمالاً نیز، نظام دارد. نیز نظام آن، بر افزون یا و دارد نظم تنھا، یا شده چفت ھم در مجموعه و
اما دارند، درستی دادوستد و پیوند نظام، کننده تعیین ارکان که است چیزی پیشنظام پیشرفته. نظام یا است
آن اصلی بخش ھای ھمه که است سامانه ای پیشرفته، نظام ولی ندارند. درستی کارکرد نظام، بخش ھای ھمه

دارند. بھینه کارکرد

۱
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سایبری دانش معنای ۱ .۱
سایبری دانش اما ارتباطات۱؛ و اطلاعات سامانه با حکمرانی و کشتی ملوانی یعنی «سایبرنتیک» ریشه

است؟ کدام آن شناخت روش و چیست آن)۲ ساماندھی و جھان سامانه از «پیشرفته» (شناخت پیشرفته؛

اسلام پیشرفته سایبری دانش کاوش چرایی ۲ .۱
وقتی ھستیم. روبرو وحی از بریده بشریِ متغیرھای با سو، ھر از و دَم ھر در که می کنیم زندگی جھانی در ما
ساماندھی چرا به ھم بریزد، را آنجا زیست بوم می تواند بیشه، یک زیست سامانه از گرگ) (مانند عنصر یک حذف

داریم؟ جھان «سالم سازی» برای تراز، سامانه کشف جز راھی آیا بدانیم؟ تراز را کنونی جھان سایبری

(ابرفقه) اسلام پیشرفته سایبری دانش نوآوری ھای ۳ .۱
یک دارای آنھا میان درست پیوند و جھان و جامعه و انسان سامانه لایه ھای شناخت با پیشرفته سایبری دانش
پیشنظام کاستی ھای یا بی نظامی و بی نظمی جلوی سویی از که است پیشرفته بسیار بَرخالی و ریاضی الگوی
یک ھمانند دیگر، سوی از و می کند دست یافتنی فزاینده ای شتاب با را آفرینش آرمان ھای و می گیرد را ما
فریب) و پراکنش (نھفتگی، عامل غیر پدافند پوشش زیر از حتی را دیگران سایبری سامانه خوانشگر، دستگاه
ساختار و دانش ساختار سامانه، ساختار که است فقھی تلاش دھه دو میوه شده، انجام کشف می کشد. بیرون
در را ... و انسان شناسی و شناختی علوم تا گرفته فیزیک دانش از و می کند پیشرفته یا دگرگون را ساماندھی

می گیرد۳. بر
نشده انجام کنون تا اسلام فقه در پیشرفته سایبری سامانه یک کشف که می دھد نشان ما بررسی ھای
این از باشد فقھی کار بخش الھام و مبنا نمی تواند شده، انجام فقھی شبه یا فقھی غیر کارھای برخی و است
تنگناھای اسلام، پیشرفته سایبری دانش روش شناسی به ادامه در نمی پردازیم. آنھا به اندک مجال این در رو

می پردازیم. نتیجه گیری و اسلام) پیشرفته سایبری (دانش ابرفقه سپس و آن

رھبری معنای به فراگیر، به گونه و است کشتی ھا ملوان تحت اللفظی به معنای «κυβερνήτης» یونانی ریشه از ۱«سایبرنتیک»

معنا، این است. ([۲] (بنگرید: فرمانروایی ھنر معنای به «κυβερνητική» یونانی ریشه از یا [۱])؛ (بنگرید: است. کشور یا شھر
مھار و ارتباطات نظریه دانش یعنی سایبرنتیک میریام، وبستر- تعریف در است. ھمراه ویژه برجسته عناصر برخی با زمانی، ھر در
الکتریکی مکانیکی- و مغز ارتباطی سامانه ھای و عصبی سامانه مانند خودکار؛ مھار سامانه ھای تطبیقی بررسی به ویژه گونه به که
«سایبرنتیک» واژه ھسته که ایتالیایی، در «چی» و انگلیسی در «سای» یونانی، در «کی» واژه ما گمان به ([۳] (بنگرید: می پردازد.
در: نظریه این تبیین (سام+ان). است سافتن دیگر زاده «سام»، که است سافتن) مصدر (از فارسی در «سای» واژه ھمریشه است،

.[۴]
به مربوط ھم آرمانھا این خود که کرد مطرح را آرمانھایی شد، تشکیل که اسلامی «نظام رھبر: سخن در حکمرانی ۲نرم افزار
است نرم افزار یک این، ... ھست سنّت و کتاب در ھم [آرمانھا] آن به] [رسیدن راه بنابراین ... بود شده گرفته قرآن از و بود اسلام
نداشته را خودش مناسب نرم افزار اگر بگیرید، نظر در سخت افزار عنوان به را اسلامی حکومت اسلامی. حکومت سخت افزار برای
که دارد احتیاج [نظام] ... بشود مشخّص آرمان ھا آن به رسیدن راه ھای که است ھمین نرم افزارش نمی خورد. کار ھیچ به باشد،
متفکّر و صاحب نظر فضلای از که است چیزی آن این، ... کند به روز و کند حیات تجدید نو به نو را معنوی مجموعه آن را، نرم افزار آن
نکنیم، پیدا آنھا به احتیاج وقتی تا ما که ھست سنّت و کتاب در حقایقی یک ... بگیرد. انجام باید کار این و بشود مطالبه باید بِجِد

.۱۳۹۹ اسفند ۴ تاریخ در بیانات ،[۵] می کنیم» پیدا تنبّه کردیم، پیدا احتیاج وقتی نیستیم؛ متنبّه نیستیم، آنھا به متوجّه
.۱۳۹۱ فروردین ۲۳ نوشته: تاریخ ،[۱۰] نیز و [۹] [۸]؛ [۷]؛ [۶]؛ ۳بنگرید:

۲
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فکر با گزاره ھا نسبت بیخت بیزا؛ خوانشگر :۱ نمودار

اسلام پیشرفته سایبری دانش روش شناسی ۲
می کنیم: بررسی را فقھی و فکری روش دو اسلام، پیشرفته سایبری دانش کاوش برای

فکری روش ناتوانی ۱ .۲
بتواند: که است «گزیرا» و چاره ساز گزاره ھایی آن برابر در تنھا و کند داوری ھر چیزی در نمی تواند ما ذھن
اگر اینجا در بدھد. سامان نیز را بخش ھا این میان پیوندھای ھمه ب. و؛ بشناسد را گزاره بخش ھای ھمه آ.
.(۱=۳) می نامیم «ستیزا» یافت، نادرست را آن اگر و (۲+۲=۴) می نامیم «پذیرا» را آن یافت، درست را گزاره
آن که بگزینیم؛ آن داننده از باید و دارد پاسخی گزاره آن یا است؛ «ناگزیرا» ما ذھن برای که آنچه در ولی
مانند می نامیم؛ «گُریزا» را آن که ندارد؛ پاسخی گزاره آن یا و زمین اتم ھای شمار مانند می نامیم؛ «گزینا» را
و است عددی چه «؟» که بدانی باید ھم شما مثلا متناقضند؛ گزاره ھایی که «۴=؟+۲» یا شماره ھا» «شمار

ندانید. را آن باید باشد، پرسش «؟»، که این برای ھم
آب درستی «حتی ما زندگی گزاره ھای بیشتر نداریم۴، دسترسی اندکی، شناخت به جز ما که آنجا از
و جھان» و خویش پیشرفته «سامانه شناخت برای درست روش شناسی بنابراین است۵. گزینا نوشیدن»

باشد. ما ذھن از برتر منابع از «گزینا» شناختی می تواند تنھا نیز پیشرفته» «ساماندھی

.[۱۱] .۸۵ اسراء، قَلیلاً». إِلاَّ العِلمِ مِنَ وتِیتُم
ُ
أ مَا ۴«و

.۱۳۹۶ آبان ۳۰ نوشته: تاریخ ،[۱۲] ۵بنگرید:

۳
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شناسندگی و شناختی تنگنای در فقھی روش ناتوانی ۲ .۲
الھی» «فقه را آن شناخت می رساند. ما به را آن «پیام»بر و می دھد رھنمودی ما برای دانا خدای گاھی
می گوییم ولایی» «فقه را آن که می دھد فرمانی نظام، سامان دھی برای امر ولیّ گاھی و اللّهَ) (أطیعُوا می گوییم
و پیشرفته «سامانه شناخت به را ما فقه کدام که می پرسیم اینک منکم)۶. الأمر اُولِی و سولَ الرَّ أطیعُوا (و
تنگنای دو کمینه الھی»، «فقه از پیشرفته، سایبری دانش به دستیابی برای می رساند؟ پیشرفته ساماندھی

داریم: شناسندگی» و «شناختگی

شناختگی تنگنای ۱ .۲ .۲

وقتی یافت. ھمانند چیزھای انبوه میان از را آن بتوان تا باشد داشته ویژه ای نشانی باید ما، شناختی گُمشده
جستجوی در باید آن، کشف برای باشد، کارامد» و ھماھنگ چیزھای از «گروھی اندازه در سامانه، از ما شناخت
سه گوش، است؟ چندگوش کارش، ھندسه ی نمی داند که بینگارید را مھندسی باشیم؟ روایتی یا آیه چه
متوازی الاضلاع، پیکانی، بادبادکی، ذوزنقه، چھارگوش؟ گونه کدام سه گوش؟ گونه کدام بیشتر؟ یا چھارگوش
سامانه اساساً وانگھی لباچفسکی؟ یا ریمانی خمینه یا اقلیدسی سطح؟ کدام روی و مربع؟ یا لوزی مستطیل،
گمشده به مجھول ھزاران اینجا در جرمی؟ چه و حجمی؟ چه جرم؟ یا حجم یا جست سطح در باید را پیشرفته

می شود! افزوده ما

شناسندگی تنگنای ۲ .۲ .۲

توان بلکه نمی شناسیم، را درست» «سامانه تنھا نه بنشیند، ذھن بر آموزش، دوران نادرست ساختارھای وقتی
رسوبات با که بینگاریم پنج گوش قالب یک را ذھن اگر می شود! تنگنا دچار نیز سامانه درست» «شناخت در ما
ذھن، با ھماھنگی برای را آن می کوشد بیابد، را پنج گوشی سامانه ذھن، این اگر آنگاه است، شده گِرد آموزشی،
ھم و بشناسد را پیچیده مسائل ھم که، یافت را کسی باید ازاین رو، کند. تفسیر و بازسازی «گرد»، گونه به

باشد! اُمّی وی ذھن ساختار
چیست لنز که نداند ھمزمان و باشد کم سو چشمانش کسی که است این مانند تنگنا، دو این درھم تنیدگی
شدن روشن از پس بگذارد! چشم بر و بیاید را لنز ھمانند، کمابیش چیز ھزاران میان در که باشد ناگزیر و
پیشرفته ساماندھی و سامانه فقه، از بریده اگر که دانست باید پیشرفته، سامانه کشف دشواری و تنگناھا این
کج کالاھا ھمه و بزند کالاھا بر کجی قالب کارخانه ای که است این مانند بپنداریم، تراز سامانه را نادرست
تباھی شدن عادی یا نھفتگی سبب تباھی، آن بودن فراگیر و می دھد رخ سامان وار تباھی اینجا در بشوند.
فسادھای به «سنجش»، در سرکشی ولی می گوییم۷؛ (میزان) «سنجه» در تباھی تباھی ای، چنین به می شود.

می انجامد. موردی
از اجمالی» استنطاق «دستگاه از بھره بری پیشرفته، ساماندھی و سامانه شناخت تنگنای از گذر راه

[۱۱] .۵۹ نساء، «... مِنکُم مْرِ
َ
الأْ ولِی

ُ
وَأ سُولَ الرَّ طِیعُوا

َ
وَأ هَ اللَّ طِیعُوا

َ
أ آمَنُوا ذِینَ الَّ ھَا یُّ

َ
أ ۶«یَا

[۱۱] .۲۵ حدید، «... بالقِسط الناسُ لیقومَ المیزانَ و الکتابَ مَعَھُمُ نزَلنا
َ
أ و بِالبَیناتِ رُسُلَنا رسَلنا

َ
أ ۷«لَقَد

۴
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آنھا میان نسبت و سامانه لایه ھای ابرفقه؛ بنیادین ھسته .۲ نمودار

«سامانه کشف سپس و الھی فقه از تفصیلی» استنطاق «دستگاه کشف به که است ولایی) (فقه امر ولیّ سخنان
که می دانند سخت افزاری را حکومت امر، ولیّ دیدیم، چنانکه می رسیم۸. جھان» و انسان پیشرفته تفصیلی
(سایبری) فرمانروایی نرم افزار کشف پس نمی خورد؛ کار ھیچ به باشد، نداشته را خود درخور نرم افزار اگر
دارد، حیاتی» ارزش که فقھی «آن به ما دارد. تعیین کننده و حیاتی ارزش پیشرفته»، «نظام به رسیدن برای

می گوییم. «ابرفقه»

اسلام پیشرفته سایبری دانش ابرفقه؛ ۳
ابرفقه، می گیریم. کمک ابرفقه از سامانه، بخش ھای میان پیوند و پیشرفته «سامانه» به پی بردن برای
امیرالمؤمنین فرمایش در آن بنیادین ھسته که است دانش ھا و جھان جامعه، انسان، تراز سامانه نشان دھنده
الأعضاء»۹؛ ةُ ئمَّ

َ
أ الحَواسُّ وَ الحَواسِّ ةُ ئمَّ

َ
أ القُلوبُ و القُلوبِ ةُ ئمَّ

َ
أ الأفکارُ و الأفکارِ ةُ ئمَّ

َ
أ «العُقولُ است: آمده (ع)

امامان حسّ ھا و ھستند حسّ ھا امامان دل ھا و ھستند دل ھا امامان فکرھا و ھستند فکرھا امامان عقل ھا
آن تصدیقی» «بداھت فشرده تبیین به اینک روایت، کمک به تراز سامانه تصوری» «شناخت با عضوھا.

می پردازیم.

.۵۷ تا ۵۲ امر): ولیّ ولایت از اسلام نظام کشف (امکان ۷ درس ،[۸] ۸بنگرید:
تفھمی تبیین نیز و الصدور»ی «وثوق مبنای پایه بر بودن، تفھمی و غیرتعبدی بُنمایه سبب به روایت این ۲۰۰ ص ،۱ ج ،[۱۳]۹

است. استوار معنوی تواتر نیز و آن درونی

۵
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اسلام پیشرفته سامانه فکری تبیین ۱ .۳
ج. بگیرند؛ ارتباط دیگری، ھستی ھای با باید رشد، برای اینھا ب. ھستند؛ رشد مستعد جھان، آفریدگان آ.
باشد؛ برنامه یک پایه بر باید ارتباط ھا این د. باشند؛ انگیزه و نیرو دارای باید آفریدگان این ارتباط، انجام برای
نظام ھماھنگ کننده و وحدت بخش و رشدآور کلان جھت گیری ھای پیگیری گروِ در برنامه، این رشدآوری ه.

نیاید۱۰. پیش گمراھی و آشوبناکی و تزاحم تا است؛

اسلام پیشرفته سامانه فقھی تبیین ۲ .۳
امامان قلب ھا و ھستند قلب ھا امامان فکرھا و ھستند فکرھا امامان «عقل ھا که می فرمایند (ع) امیرالمؤمنین
و بالا لایه میان و دارد لایه پنج اسلام، پیشرفته سامانه پس ھستند». عضوھا امامان حس ھا و ھستند حس ھا
«بند» معنای به که می شود نامیده «عقل» سامانه، حیاتی ژرفای و بُنمایه است. مأمومی امام- رابطه پایین،
عقل، حقیقی معنای این نیکی. انجام برای لایه، پنج ھر پیوند یعنی «تعقل» و «بنده» یعنی «عاقل» و است
عقل!۱۱ نه است؛ «فکر» کار معنا، دو این است! استدلال» «قوه و کلیات» «مُدرکِ مجازی معنای از غیر
بر آنگاه و می سازد تفصیلی برنامه کرده، تفریع آنھا، از فکر و می دھد نشان را کلان سوگیری و اصول عقل،
در ولی است خوب کسی عقل گاه است! مأموم و امام فرق اندازه در فکر، و عقل فرق می کند. امامت قلب،
معنای به قلب نمی گیرد. پی را خوبی ھا عقلش ولی است خوب کسی فکر گاه و است! استضعاف دچار فکرش
امامت با و می کند فراھم فکر، برنامه انجام برای را انگیزه و بغض و حب پیاپی، دگرگونی ھای با و است دگرگونی
به آن رساندن و بیرون از معنادار دریافت ھای معنای به حس می رساند. حس به را انگیزه ھا حس، لایه بر
عضو لایه امام حس، می دانیم. انتقالی» و ارتباطی «شبکه ھمان را «حس» و است فرایند این وارونه یا مرکز
سامانه؛ از بخشی ھر یا فرد ھر یعنی عضو می رساند. عضو، به درست، جھتِ و زمان در را بھینه نیروی و است

درست. کار انجام برای لایه ھا، پیوند یعنی «تعقل» شد، گفته آنچه برپایه است. مستقل کارویژه دارای که

اسلام پیشرفته سامانه کارکرد ارکان ۳ .۳
آن؛ بودن زنده برای (العقولُ)، سامانه «حیاتی» رکن آ. است: نیاز رکن پنج به سامانه، پیشرفته کارکرد برای
سامانه؛ لایه ھای ھمه در «حیات پخشی رکن ج. (أئمّةُ)؛ سامانه زیرین لایه ھای به «حیات بخشی» رکن ب.
برای «حیات ورزی» رکن ه. لایه؛ ھر درستِ برخورداریِ و رشد توازن شناخت برای «حیات سنجی»، رکن د.
«فرایند»کاوی و «برآیند»کاوی بخش دو گرو در پیشرفته، حیات ورزی و کار پیشرفته انجامِ سامانه. پیشرفت
بخش ھر در «بدی» و «نیکی» جرمی و حجمی سطحی، خطی، نقطه ای، وضعیت ھای یعنی «برآیند» است۱۲.
کنونی وضع از رفتن فرایند کاوش به برآیندکاوی، از پس آن. با درست برخورد کشف راستای در سامانه، از
فرایند و عقل) لایه به عضو لایه (از درون» «برون- فرایند فرایندھا، مھمترین می پردازیم. مطلوب وضع به

است. آمده ۳ نمودار در چنانکه است؛ دوسو» «میان-

.۶۷ تا ۵۹ کار): چرخه و جمعی نظام فکری ساده (تبیین ۸ درس ،[۸] ۱۰بنگرید:

.۸۰ تا ۶۸ جمعی): کار چرخه و نظام از نقلی ساده (تبیین ۹ درس ،[۸] ۱۱بنگرید:

.۱۰۵ تا ۹۹ اسلام): پیشرفته نظام کارکرد (ارکان ۱۲ درس ،[۸] ۱۲بنگرید:

۶

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۴۱۴



قلب و عضو عقل، حس، قلب، قریش: سوره از «میان- دوسو» فرایندکاوی .۳ نمودار

سامانه گستره نقشه ۴ .۳
و سامانه ھر (زیرلاژه) لاکه ھای و (زیرلایه) لاژه ھا لایه ھا، باید سامانه، گوناگون پیوندھای ساماندھی برای
پنج پیشرفته، سامانه شناخت. را پیشرفته سامانه بخش ھای باید نخست ازاین رو شناخت. را آنھا میان نسبت
تشریعی تکوینی، رسته سه اینھا از کدام ھر (زیرلاژه). لاکه پنج لاژه ھر و دارد لاژه پنج لایه، ھر و دارد لایه
«بر، دارد: رشد رده پنج بخش، ھر می شوند. سنجیده (د.ب) برین و درون وضعیت دو در و دارند تعقیلی و
که می یابند ورز میان-دوسو) و درون برون- برون، (درون- گوناگون فرایندھای با ابر».اینھا و سر فر، زبر،
که دارند؛ «برخال»ی برونی و درونی وضعیت سامانه ھا، اینکه بر افزون می سازند. سامانه در را خانه ھزاران

نمی پردازیم. آن به اینجا در

کنونی سایبری فضای گرانیگاه حس؛ لایه ۵ .۳
ازاین رو است. قرار بر وحشت توازن یا قدرت توازن (نظامی) سخت جنگ در اینک میدانی، مشاھدات پایه بر
توازن نه و است قدرت توازن نه رسانه، جنگ افزار با نرم، نبرد در ولی است؛ بالا بسیار سخت جنگ ھزینه
افزون است. کرده بسیاری گذاری سرمایه «حس»، لایه یعنی «ارتباطات» زمینه در دشمن ازاین رو وحشت!
است؛ شناختی جنگ و رسانه ای جنگ استکبار، و شیطان تلاش کانون نیز، غرب شناسی» «فقه برپایه این، بر

برسند.۱۳ گلوبالیزم و (گِلوب) زمین گِرده بر چیرگی به کارگزاران، گُرده بر سوار تا

جوانان «قتلگاه را کشورمان رسانه ای نرم جنگ در خورد، شکست سوریه در سخت، نیابتیِ جھانی جنگ در دشمن اینکه ۱۳با

فضای و (۱۳۹۹ فروردین ۳ در بیانات ،[۵]) است «حیاتی» مجازی، فضای در قوت که فرمود رھبر ازاین رو کرده است. نوجوانان» و
را مجازی فضای فرمان نبودم رھبر من اگر فرمود و (۱۳۹۰ اسفند ۲۶ خبر: تاریخ ،[۱۴]) دانستند انقلاب ھم اھمیت را مجازی
«سیلی فرمود ایرانی، خال زن موشک با الاسد» «عین شکستن از پس و (۱۴۰۰ فروردین ۴ خبر: تاریخ ،[۱۵]) می گرفتم دست به
در ابلیس غرب شناسی، فقه برپایه زیرا ۹۹)؛ آذر ۲۶ در بیانات ،[۵]) استکبار» پوچ ھیمنه بر نرم افزاری غلبه از است عبارت سخت تر

۷
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ابرفقه خانه ای ھزار چند گستره .۴ نمودار

جھاد کبیر، جھاد اکبر، جھاد است: گونه پنج نیز جھاد و دارند لایه پنج جامعه و انسان ابرفقه، برپایه
لایه پیشوای حس لایه است. انتقالات» و «ارتباطات حس، لایه کارویژه اصغر۱۴. جھاد و صغیر جھاد وسط،
(جھاد عضو لایه در جھاد از بالاتری رده صغیر) (جھاد «حس» لایه در جھاد است. قلب لایه پیرو و عضو
ھر عضو. حس و حس حس قلب، حس فکر، حس عقل، حس است: لاژه پنج دارای حس لایه دارد. اصغر)
پیوند در عقل حس لاکه و عقل حس لاژه حس، لایه مانند: دارند؛ (زیرلاژه) لاکه پنج نیز لاژه ھا این از کدام
«کاری» می تواند آن آسیب بشود، ستمگیری و ستم دچار حس لاژه ھای از یک کدام که این به بسته عضو. با
لایه اینکه با ازاین رو، بینجامد. نظام نابودی به می توانند گاه رسانه ای، جنگ و باشد «تعیین کننده» حتی یا
نوک کنونی، شرایط در چنانکه باشد؛ «منجربه حیاتی» می تواند ھم حس لایه ولی است، حیاتی لایه «عقل»،

است. استکبار نبرد پیکان

وی که فرایندی است. بوده (۳۰ بقره، ،[۱۱] خلیفةً؛ الأرض فی جاعلٌ (أنّی خدا فرمان به دھان کجی و زمین گِرده بر فرمانروایی پی
نساء سوره ۱۱۹ و ۱۱۸ آیه در است، گرفته پیش زمین گِرده بر چیرگی سوی به الشیطان) (خطوات شیطانی گام ھای از رسیدن برای
عبادِک مِن خِذَنَّ تَّ «لاََ ندیده ام جا ھیچ در نوشتاری یا گفتار ھیچ در بنده را لفظی تأکید و سماجت از تراز این که شگفتا و است آمده
پایانی، نبرد این در ابلیس جنگ الله». خلق رُنَّ فَلَیُغَیِّ ھُم لآَمُرَنَّ و الأنعام آذان کُنَّ فَلَیُبَتِّ ھُم لآَمُرَنَّ و ھم یَنَّ مَنِّ

ُ
لأَ و ھُم نَّ ضِلَّ لاَُ و مَفروضاً نصیباٌ

امرشان ولیّ از کرده، مھار نادرست، اطلاعات و رسانه جنگ افزار با را اسلامی نظام کارگزاران و نخبگان که است نرم سایبری جنگ
پندارھایش به رسیدن برای زده آرزو انسان می کند. ھم) یَنَّ مَنِّ

ُ
(لأَ آرزوزده و پندارین را آنان دوم، گام در ھُم) نَّ ضِلَّ (لاَُ می کند «گمراه»

شیوه در تغییر با بتوانند شیاطین اگر است. الله» خَلقَ رُنَّ «فَلَیُغَیِّ نیز نھایی دستور و ھُم» «لآَمُرَنَّ می شود: پروتکلی» و «دستورپذیر
را حق ولایت یا حزام زادگان و می شود روال حرامزادگی برسند، حرام و شیطانی آفرینش شیوه به حلال، و الھی (خلق) آفرینش
و پایدار فرمانروایی بستر و حرام زاده جھانی حلال آفریده، جھان در بدین سان، و است اندک آنان ولایت پذیری توانش یا و می ستیزند
که می بینیم گلوبالیزم! می نھند: گردن ابلیس عبادت و ولایت به زمین، گِرده یعنی (globe) گِلوب و می شود فراھم ابلیس فراگیر

.[۱۶] بنگرید: است! «شناختی» و رسانه ای بسیاری اندازه تا قرآن، روشن آیات برپایه پیشاظھور سایبری نبرد
.۱۷۲ تا ۱۵۱ ص ،[۱۷] ۱۴بنگرید:

۸
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نتیجه گیری ۴
شناخت ولی است؛ سامانه بر مدیریت و «آدم» آفرینش ھمزاد بوده، «انسان» زندگی در ھمواره سایبر دانش
و ولایی فقه از اجمالی خوانشگر ترکیب با ژرف تفقه دھه دو است. بالاتر بشر فکری توان از آن پیشرفته
امیرالمؤمین، فرمایش پایه بر جھان و انسان تراز سامانه که می دھد نشان الھی، فقه از تفصیلی خوانشگر
نرم افزار ھمان این است. زیرین لایه امام لایه ای ھر که است عضو و حس قلب، فکر، عقل، لایه پنج دارای
سخت نباشد، اگر و می کند جابجا ۱۰۰٪ از بیش را پیشرفته و دانش مرزھای که است ساماندھی پیشرفته
مسلمانان، سایبری دانش در که آنجا از داد. نخواھد انجام پیشرفته سامانه تراز در کاری ھیچ حکومت، افزار
در ما اینک بود، نشده بازشناسی سایبری چھارم رکن بسان است، انتقالات و ارتباطات کانون که «حس» لایه
سایبری، فضای و سامانه چھارم رکن در که ھستیم کسانی سوی از بسیاری آسیب دچار جھان، ساماندھی
استنطاق را دشمن سایبری دستگاه می تواند که است این اسلام سایبری دانش شاھکار ھستند. نیرومند
نظام برابر در پیروزی و رخدادھا از پیشینی شناخت به را ما کشیده، بیرون غیرعامل پدافند از را آن کرده،

برساند! گلوبالی پیچیده و شتابان سایبری

مراجع
چاپ. برای ویرایش دست در دین، پیشرفته نظام زبرتفقه ابوالفضل، میبدی، امامی [۱]

بازدید: ،https://farsi.khamenei.ir/speech رھبری، آثار نشر و حفظ دفتر پایگاه رھبری، بیانات [۲]
.۲۲/۷/۱۴۰۱

۱۳۹۸ اول، فراونگ، طبس: اثلامی، تفلسف یا اسلامی تفکر ابوالفضل، میبدی، امامی [۳]
۱۳۹۷ش. اول، فراونگ، طبس: استراتژیک، فقه زبرپردازی ابوالفضل، میبدی، امامی [۴]

.۱۴۰۰ اول، میبد، انتشارات میبد: اسلام، نظام زبرتفقه ابوالفضل، میبدی، امامی [۵]
.۱۳۹۸ اول، فراونگ، طبس: معرفتی، دین یا دینی معرفت ابوالفضل، میبدی، امامی [۶]

رجانیوز، پایگاه ابَرطبیعیات، طراحی با علم، تولید در اسلامی انقلاب [۷]
.۲۲/۷/۱۴۰۱ بازدید: ،http://rajanews.com/node/105567

کریم. قرآن [۸]
ابرنگار، ایتالیایی، پزشک و اخترفیزیک دکتری دانشجوی با شیعه روحانی گفتگوی [۹]

.۲۲/۷/۱۴۰۱ بازدید: ،http://abarnegar.ir/?p=1188
۱۴۱۰ق. اول، الذخائر، دار قم: الفوائد، کنز علی، بن محمد کراجکی، [۱۰]

،https://khl.ink/f/19272 آثار، نشر و حفظ دفتر پایگاه دارد، اھمیت اسلامی انقلاب اندازه به فضا این [۱۱]
.۲۲/۷/۱۴۰۱ بازدید:

،mehrnews.com/xTZ7z مھر. خبرگزاری چیست؟ مجازی فضای مدیریت درباره رھبری مھم تاکیدات [۱۲]
.۲۲/۷/۱۴۰۱ بازدید:

چاپ. برای ویرایش دست در گلوبالیزم، بر تمرکز با فقھی شناسی غرب ھانیه، تَرکیان، و ابوالفضل میبدی، امامی [۱۳]
.۱۳۹۹ اول، میبد، انتشارات میبد: آن، نظام سازی و خارجی سیاست فقه ابوالفضل، میبدی، امامی [۱۴]
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[15] CYBER, Accademi Adella Crusca, https://accademiadellacrusca.it/it/
consulenza/cyber/1417, Visited: 14 October 2022.

[16] CIBERNETICA, treccani dictianary, https://www.treccani.it/vocabolario/
cibernetica, Visited: 14 October 2022.

[17] Cybernetics, merriamwebster dictianary, https://www.merriam-webster.com/
dictionary/cybernetics, Visited: 14 October 2022.
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︪︣︋ ﹆﹢ق ︋﹫﹟ ا﹜﹞﹙﹙﹩ ﹡︷︀م ︣︷﹠﹞ از ﹉︀ر︑ وب در ﹡﹀︣ت ︎︣ا﹋﹠﹩

صفایی۱ یاسمن

ا︣ان ،﹜﹇ ،﹜﹇ دا﹡︪﹍︀ه ﹆﹢ق، دا﹡︪﹊︡ه ︋﹫﹟ ا﹜﹞﹙﹏، ﹆﹢ق ار︫︡ ﹋︀ر︫﹠︀︨﹩ ۱دا﹡︪︖﹢ی

safaie6819@gmail.com

چکیده

قابل تور مانند ناشناس کننده فناوری ھای طریق از تنھا اینترنت از بخشی عنوان به تاریک وب
برای زمینه ای می کنند، اعطا افراد به مذکور فناوری ھای که امکانی بودن، ناشناس می باشد.  دسترسی
ممنوعیت اساسی، حقوق این از یکی می کند. فراھم را بشر حقوق  نقض و فضا این از استفاده سوء
بشر حقوق بین المللی اسناد در که بوده ملی یا مذھبی نژادی، نفرت تحریک از آزادی و نفرت پراکنی
توسط حق این است. شده تاکید آن بر سیاسی و مدنی حقوق بین المللی میثاق ۲۰ ماده جمله از
مورد فضا این در افراد ھمچنین و آن ھا مانند و نئونازی ھا القاعده، داعش، جمله از تندرو گروه ھای
برقراری با تا می دھد فرصت مذکور گروه ھای به فضا این در ماندن ناشناس است. گرفته قرار تجاوز
و خشونت به افراد تحریک به غلط اخبار پخش و سربازگیری افکار، و ایدئولوژی ھا تبلیغ ناشناس، ارتباط
نژاد، با دیگر افراد علیه نفرت پراکنی به فضا این بارز ویژگی از استفاده با نیز افراد برخی بپردازند. نفرت
بین المللی نظام در حمایت به دولت ھا تعھد شرایطی، چنین در می پردازند. متفاوت مذھب و ملیت
راستا، این در کنند. محافظت ثالث اشخاص آسیب  برابر در افراد حقوق از که می کند ایجاب بشر حقوق
افراد و گروه ھا این فعالیت ھای با مقابله به مختلف شیوه ھای و ابزار از استفاده با که موظف اند دولت ھا

بپردازند. تاریک وب در

.️︀﹝ ﹤︋ ︡︺︑ ﹡﹀︣ت ︎︣ا﹋﹠﹩، ،︪︣︋ ﹆﹢ق ︋﹫﹟ ا﹜﹞﹙﹙﹩ ﹡︷︀م ،﹉︀ر︑ وب کلیدی: کلمات

مقدمه ۱
به دسترسی ملل، سازمان حقوق بشر شورای در اینترنت آزادی از دفاع قطعنامه تصویب با ۲۰۱۱ سال در
است، افراد روزمره استفاده مورد که بخش آن به فقط اینترنت شد. اعلام  بشر اساسی حقوق از یکی اینترنت
فناوری ھای طریق از تنھا لایه ھا این از یکی تاریک، وب شده است. تشکیل  مختلفی لایه ھای از و نشده محدود
ناشناسی اینترنت، بخش ھای سایر از تاریک وب تمایز وجه می باشد. دسترسی  قابل تور مانند ناشناس کننده
تروریستی  گروه ھای و افراد برای ایده آلی محیط ویژگی این است. فضا این در افراد بودن غیرقابل ردیابی و
آنلاین حضور حفظ منظور به  بھتر و جدیدتر پلتفرم ھای و برنامه  به دنبال ھمیشه آن ھا چراکه می کند؛ فراھم
روانی، جنگ جمله از خود فعالیت ھای به محیطی چنین در آن ھا ھستند. ممکن رسانه تعداد حداکثر در خود

۱
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فارغ و پرداخته مالی حمایت تأمین سربازگیری، خود، عقاید و ایدئولوژی ترویج عمومی، افکار فریب و تبلیغات
جنگ برای تبلیغ یعنی اعمال نوع این طرفی از می پردازند. نفرت پراکنی به شدن دستگیر و شناسایی ترس از
۲۰ ماده براساس کند، خشونت یا خصومت تبعیض، به تحریک که مذھبی یا نژادی ملی، نفرت از حمایت یا و
این ۱۹ ماده در مندرج بیان آزادی دیگر، طرفی از شده است. ممنوع سیاسی و مدنی حقوق بین المللی میثاق
عمومی سلامت عمومی، نظم ملی، امنیت از حفاظت و دیگران شھرت و حقوق به احترام منظور به نیز میثاق
در دولت ھا حقوق بشر، بین المللی نظام مطابق بود. نخواھد مطلق حقی نتیجه در و شده محدود اخلاق و
دولت ھا درعین حال کنند. حفاظت آسیب معرض در گروه ھای و افراد از متعھدند وضعیتی چنین با مواجھه
این راه سر بر دلخواه به طور یا و کرده قطع کلی به طور را فضا این به دسترسی نمی توانند تعھد این ایفای در
این در ماندن ناشناس است. جستجو قابل فضا این دیگر بعد در امر این علت کنند. ایجاد مانع دسترسی،
فراھم نیز بشری حقوق  دیگر تحقق برای زمینه ای بلکه است خصوصی حریم بر حق از انشعابی نه تنھا فضا
این از برخورداری در مداخله عدم به موظف حقوق بشر تحقق و احترام به تعھد براساس دولت ھا که می کند
دولت ھا مبارزه فدای نباید بشر حقوق  سایر و خصوصی حریم بنابراین می باشند. آن تسھیل ھمچنین و حقوق
به پژوھش این فارسی، و انگلیسی منابع میان در بار نخستین برای شود. تاریک وب فضای در تروریسم با
در موضوع، این ارائه برای می پردازد. بشر حقوق بین-المللی نظام منظر از تاریک وب در نفرت پراکنی بررسی
چھارم بخش در آن، به دسترسی و تاریک وب تعریف به سوم بخش در گذشته، مقالات مرور به بعدی بخش
مذکور معضل با برخورد در دولت ھا تعھدات به پنجم بخش در نھایت در و فضا این در تروریسم و نفرت پراکنی

می پردازیم. حقوق بشر بین المللی نظام مطابق

دیگران کارھای بر مروری ۲
تاریک وب فضای در خصوص به اینترنت در خشن افراطی گرایی و تروریسم درباره ی بحث به بسیاری محققین
(Weimann, G. 2015; Pashentsev, E. and bazarkina, D. 2021; پرداخته اند آن با مقابله راه ھای و
(Saini, K. and Bansal, فعالیت ھا این انواع داده جمع آوری راه ھای از پژوھش ھا این .Vacca, J. 2020)
تاریک وب از استفاده چگونگی و فعالیت ھا این از ھرکدام اختصاصی بررسی تا D. 2019; Chen, H. 2007)
عمده ی اشتراک وجه دربر می گیرد. را (Alayda, S. 2021; Topor, L. 2019) تروریستی گروه ھای توسط
این می باشد. سایبری جرائم عنوان ذیل تروریستی فعالیت ھای دسته بندی و آن ھا کیفری دید تحقیقات، این
بین المللی نظام چارچوب در و بشر حقوق دریچه از فعالیت ھا این بررسی درصدد حاضر مقاله که حالیست در

است. آن

تاریک وب ۳
خواھد آن به دسترسی چگونگی و فضا این با آشنایی نیازمند اول درجه در تاریک وب در نفرت پراکنی بررسی

می پردازیم. آن به ذیل در که بود

۲
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تاریک وب تعریف ۱ .۳
وب از مجموعه ای آشکار۱ یا سطحی وب می شود. تاریک و پنھان سطحی، وب بخش سه شامل اینترنت
متعاقبا و می شوند  نمایه و جمع آوری گوگل مانند مرسوم جست وجو موتورھای توسط که است سایت ھایی
(Chertoff, 2017: 26; می گیرند قرار عموم دسترس در کروم۲ گوگل مانند رایج مرورگرھای طریق از
گسترده شبکه بخش بزرگ ترین عمیق۳، یا پنھان وب دوم، بخش .Ricardo, 2011; Kaur, 2020, 2)
به دسترسی برای اغلب مرسوم جست وجو موتورھای .(Mazi et al., 2020: 3) می شود محسوب جھانی
سایت ھا و جستجو را وب خزنده ھا فرایند، این طی می کنند. استفاده وب۴ خزنده ھای از سطحی وب سایت ھای
(Finklea, می شوند نمایه و طبقه بندی جستجو موتورھای توسط سایت ھا این سپس و کرده گردآوری را
این علت می باشد. غیرممکن خزنده ھا این توسط پنھان وب داده ھای یافتن موارد از بسیاری در 2017: 5)
پاسخ در که پویایی محتوای شامل می تواند مثال برای که کرد جستجو پنھان وب محتوای نوع در می توان را امر
نشده، پیوند محتوای و می باشد مجوز با دسترسی نیازمند که خصوصی محتوای شده، ایجاد پرسش یک به
وب استاندارد فناوری ھای با که وب سایت ھایی از  نیز تاریک وب نھایت، در .(Easttom, 2018: 27) باشد
استانداردی مرورگرھای از استفاده مستلزم آن ھا به دسترسی که تفاوت این با می گیرد؛ شکل می شوند، ساخته
رایج ترین شده باشند. مسیردھی مسیریابی۵ ویژه نرم افزاری بسته ھای طریق از که است فایرفاکس) (مانند
تور سطحی، وب ناشناس مرور برای چه و تاریک وب به دسترسی برای چه نرم افزارھا، این پرکاربردترین و
معیار کننده غیرقابل شناسایی  فناوری به عنوان تور مقاله، این در بنابراین .(Gokhale, 2020: 27) می باشد

می گیرد. صورت شبکه این پایه بر تحقیق و گرفته شده نظر در

تور تاریک: وب به دسترسی ۲ .۳
پروژه ھای آژانس توسط که ایالات متحده۶ دریایی نیروی تحقیقاتی آزمایشگاه میلادی، ۹۰ دھه اواسط از
فناوری روی بر توسعه و تحقیق حال در می شد، مالی تامین (دارپا) پنتاگون دفاعی پیشرفته تحقیقاتی
پیازی مسیریابی یا تور ساخت به منتج تلاش این (McCormick, 2013: 22) بود خود ناشناس کننده
(Dingle شد منتشر عموم استفاده برای رایگان و باز۷ منبع نرم افزار یک به عنوان ۲۰۰۲ سال در که شد
آدرس چندین طریق از آن ھا دادن عبور و اینترنتی درخواست ھای کردن مخفی با تور dine, 2004: site)
درخواست باقی ماندن غیرمتصل امکان پیازی، مسیریابی شبکه در مقصد با ارتباط از قبل تصادفی آی پی۸
ھر می کند. پنھان را سرور موقعیت و کاربر ھویت درواقع و (Jacoby, 2016: 2) کرده فراھم را او به کاربر

1Clear Web
2Google Chrome
3Deep Web
4Web Crawlers
5special routing software packages
6United States Naval Research Laboratory (NRL)
7Opensource software
8Internet Protocol address (IP address)
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تنھا که کرده اضافه سیگنال به را رمزنگاری از لایه یک می کند، عبور آن از درخواست ھا که آی پی آدرس
قرار پیازی) (مسیریاب فناوری این تسمیه وجه شدن لایه لایه ھمین و می باشد آن رمزگشایی به قادر خودش
اضافه فناوری این به نیز تاریک وب ناشناس میزبانی قابلیت ،۲۰۰۳ سال در .(Chertoff, 2017: 27) گرفت
می ماند. باقی ناشناس نیز آن مخفی سرویس ھای منتشرکننده وب، بازدیدکننده بر علاوه آن نتیجه در که شد
طریق از و شده اداره  تور۹ پروژه غیرانتفاعی شرکت توسط تور حاضر حال در (Moore; Rid, 2016: 18)

.(Jacoby, 2016: 3) می شود مالی تامین کاربران، و مردم نھاد سازمان ھای شرکت ھا، دولتی، آژانس ھای

تاریک وب در نفرت پراکنی ۴
بین المللی بشر حقوق در نفرت پراکنی ۱ .۴

آزادی اگرچه که است واقعیت این بر گواھی سیاسی و مدنی حقوق بین المللی میثاق ۲۰ و ۱۹ مواد متون
وجود آن برای محدودیت ھایی و ممنوعیت ھا و نیست مطلق حق اما است، حقوق» مقبول ترین از «یکی بیان
نمی داند». مجاز را محدودیتی یا استثنا «ھیچ و است مطلق حق یک مداخله، بدون عقاید داشتن حق دارد.
است ممکن احتمالی محدودیت ھای نتیجه در و خاص» مسئولیت ھای و «وظایف که آنھاست بیان در تنھا
مطابق بیندازد». خطر به را حق خود «نمی تواند محدودیت ھا، این اعمال در عضو دولت ھرچند شود. اعمال
شھرت یا حقوق به احترام برای باید و شود پیش بینی قانون توسط باید محدودیت ھرگونه (ب)، (۳) ۱۹ ماده
شوند. تحمیل اخلاق یا عمومی بھداشت عمومی، نظم ملی، امنیت از حفاظت یا ۱۹(۳)(الف)]؛ [ماده دیگران
مشوق سخنان محکومیت ھای شدیدترین «از سیاسی و مدنی حقوق بین المللی میثاق ۲۰ ماده
تنفرآمیز» مشوق «سخنان به کلی به طور ماده این دقیق، بیان به اگرچه شده است، توصیف نفرت انگیز»
جنگ» برای «تبلیغ به ھم ،۲۰ ماده در اشاره می شود. مربوط «تحریک» به فقط بلکه نمی شود، مربوط
نگرانی ھمچنین است. نظر مورد نفرت شدت نشان دھنده مذھبی» یا نژادی ملی، نفرت از «حمایت به ھم و
(Ghanea, می کند توصیف است، خشونت» یا خصومت تبعیض، به «تحریک به مشروط که نفرتی با را خود
آن ھا به یا حمایت، آمیز خشونت اعمال از که باشد سخنانی شامل است ممکن تنفرآمیز سخنان .2012: 301)
بازنشردھنده سازمان ھای و اجتماعی شبکه ھای امروزه نمی شود. آن به محدود اما می کند، تشویق یا تھدید
می کنند استفاده تاریک وب ھمچون اینترنت پنھان سطوح به خصوص مجازی فضای از نفرت محرک سخنان
خواھد نامناسب یا ناکارآمد بخش این در شده، مقرر دیگر رسانه ھای برای که قانونی اقدامات نتیجه در که
آفلاین صورت به که مشابھی عبارات با ذاتی تفاوتی آنلاین نفرت پراکنی سخنان که حالی در این، بر علاوه بود.
ناشناس ماندگاری، جمله از آن مقررات و آنلاین محتوای به منحصر عجیبی چالش ھای ندارد، می شود یافت

.(Gagliardone, 2015: 13) می آورند به وجود بین صلاحیتی ماھیت و بودن
9The Tor Project
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تروریست ھا توسط اینترنت به کارگیری تحول سیر ۲ .۴
گسترش برای جھانی مخاطب به آن ھا برسانند. مردم از بزرگ تری گروه به را خود پیام می خواھند تروریست ھا
آن ھا به جھانی ارتباطی رسانه یک به عنوان اینترنت و دارند نیاز جدید اعضای جذب و ارتباط برقراری تبلیغات،
به کارگیری و اتخاذ در مطلب این به گاھی آ با آن ھا .(VILIĆ, 2017: 13) می دھد را کار این انجام امکان
بود. وب سایت ھا از استفاده نوبت میلادی نود دھه اواخر در می کنند. عمل سریع نوظھور آنلاین پلتفرم ھای
تروریستی سازمان ھای به عنوان متحده ایالات ۱۹۹۶ ضدتروریسم قانون تحت که سازمانی ۳۰ از نیمی از بیش 
در وب سایت صدھا ۲۰۰۴ تا ۲۰۰۳ سال از درحالیکه داشتند؛ وب سایت یک تنھا تعیین شده بودند، خارجی
راه اندازی بر علاوه  تروریست ھا .(VILIĆ, 2017: 1516) گرفت قرار آن ھا حامیان و تروریست ھا اختیار
و بلاگ ھا سریع، پیام رسان ھای مانند آنلاین پلتفرم ھای تعاملی قابلیت ھای از ادامه در خودشان، سایت ھای
موعظه ھا، العمل ، دستور شدن انباشته  با نھایت در کردند. استفاده یوتیوب و توئیتر مانند اجتماعی شبکه ھای
معنا این به بود، سطحی وب در داده پایگاه این که ھرچند ساخته  شد. ترور ویکی پدیای یک عملا سخنرانی ھا
نه تنھا نتیجه در و داشت قرار پلیس و امنیتی سرویس ھای تروریسم، با مبارزه آژانس ھای دسترس در که
محتوا این که افرادی تا می کردند تلاش ھمچنین بلکه بود، رصد قابل آن ھا توسط بارگذاری شده محتوای
دنبال به نھایت در کنند. دست کاری و داده تغییر را محتوا حتی و کرده شناسایی را کرده  بودند دانلود را
گروه ھای و افراد آن ھا، اداره کنندگان دستگیری و سطحی وب در تروریستی شبکه ھای مکرر بسته شدن
و بوده دسترس در راحتی به که پنھان و ناشناس کننده شبکه ای تاریک، وب به را خود فعالیت ھای تروریستی
پلتفرم ھایشان بسته شدن و دستگیری از فرار به و می باشد نامرئی و دسترس غیرقابل کلی به طور حال عین در
کرد اعلام فدرال تحقیقات دفتر ،۲۰۱۵ جولای در .(Weimann, 2015: 67) دادند انتقال ، می کند کمک
این می کند. استفاده تاریک وب از جھان سراسر در تروریستی حملات به بخشیدن الھام برای داعش که
نام به آلترناتیو راست گرایان تجمع علیه تظاھرات در ،۲۰۱۷ سال در و نداشته اختصاص داعش به تنھا مسئله
(Katz, Stockman, 2018: کشته شد برتری طلب سفیدپوست یک توسط شخصی کنید» متحد را «راست
این به دنبال بود. استورمر۱۰ دیلی نئونازی سایت راست، تجمع این سازماندھی کننده نھادھای از یکی .site)
خودداری سایت این به دادن دسترسی از فناوری و اینترنت ارائه دھندگان سایر و گوگل مانند شرکت ھایی اتفاق
افراطی ملی-راست گرایان دیگر و سفیدپوست برتری طلب گروه ھای دیگر از بسیاری محتوای ھمچنین و کرده
ھیچ بدون تقریباً و جدید خانه ای به سرعت که ھرچند (Topor,2019: 28, 36) شد حذف سطحی وب از

یافت. را تاریک وب یعنی مقرره ای

اینترنتی تروریسم چگونگی ۳ .۴
توسط برنامه ریزی شده حمله یک به عنوان کالین بری دکتر توسط اولین بار سایبری تروریسم اصطلاح
با که تروریستی فعالیت ھای تمامی بعدھا شده است. تعریف کامپیوتری و داده سیستم ھای بر تروریست ھا
وب در تروریسم ازاین رو شد. گنجانده تعریف این در شده است، انجام  ابزار یک به عنوان اینترنت از استفاده

10Daily Stormer
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سربازگیری، مالی، کمک ھای جمع آوری مانند ابزاری بسیار استفاده ھای تا روانی جنگ و تبلیغات از تاریک
به کلی دسته سه در ذیل در که می شود شامل را اقدامات ھماھنگی و شبکه سازی و ارتباطات کاوی، داده

:(Alayda et al., 2021: 3001) پرداخته ایم آن ھا

تاریک وب مبھم و ناشناس جنبه از خود عملیات برنامه ریزی و ھماھنگی برای تروریست ھا ارتباطات: •
میان در سیگینت۱۲ و تورباکس۱۱ مانند تور مرورگر ایمیل خدمات مثال برای می کنند. استفاده
یک در دیگر نمونه می کنند. پنھان را خود مکان ھم و ھویت ھم زیرا ھستند، محبوب جھادیون
داعش انگلیسی سربازھای به که آمده است داعش» ترور «دایرةالمعارف عنوان با انگلیسی گزارش
داده  شده است آموزش  تروریست ھا جھانی شبکه با ارتباط به منظور تاریک وب از استفاده چگونگی

.(Weimann, 2015: 7, 11)

انتشار و خود ایدئولوژی ھای ترویج ھمچنین و اظھارات انتشار برای تاریک وب از تروریست ھا ترویج: •
سایت ھای از می کنند. استفاده تروریستی اقدامات و خشونت تحریک برای شایعات و کذب اخبار
خواھد نجات (سفیدپوست بلاگ ھا بازارھا، به می توان سفیدپوست برتری طلب گروه-ھای تاریک وب
توربوک۱۷) (کانکت۱۶، اجتماعی شبکه ھای و انسرز۱۵) ھیدن (راشن انجمن ھا ووت۱۴)، ھایدن یافت۱۳،

کرد. اشاره

برای و سن کم افراد مخصوصا آن ھا، سربازگیری و زیاد افراد جذب ھدف با توخالی: وعده ھای و تبلیغات •
کمک اثر، برجای گذاشتن بدون اسلامی «مبارزه ی به می توان مثال برای مالی. منابع و حمایت دریافت
بیت تراکنش ھای طریق از جھاد برای مالی کمک ھای به که تاریک وب در وب سایتی کنید»، مالی
آموزش به منظور الجھاد» صدقات و کوین «بیت مانند آنلاینی اسناد کرد. اشاره می کند، دعوت کوین
این از داده شده است. قرار گروه ھا این وب سایت ھای روی بر تاریک وب در تراکنش ھایی چنین انجام
تاریک وب بازارھای خود از سلاح خرید جمله از تروریستی فعالیت ھای انواع انجام برای مالی کمک ھای
(Jenning et پاریس ۲۰۱۵ نوامبر حملات در استفاده شده سلاح ھای مثال برای می شود. استفاده
(Weimann, 2015: خریداری شده بود بازارھا این از ھبدو۱۸ چارلی حملات ھمچنین و al., 2015)

.1113)
11Torbox
12Sigaint
13White Will Survive
14Heidenwut
15Russian Hidden Answers (Скрытые Ответы)
16Connect
17Torbook
18Charlie Hebdo attacks
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تاریک وب در نفرت پراکنی با مواجھه در دولت تعھدات ۵
و شناسایی و (Shaw, 2008: 265) پذیرفته شده بین المللی نظام در گسترده به طور بشر حقوق اھمیت
دوش بر را اصلی تکلیف بشر حقوق بین المللی نظام حال این با است، ھمگانی وظیفه ای نیز آن به احترام
فرھنگی، و اقتصادی ،اجتماعی حقوق کمیته .(۲۶ :۱۴۰۰ (میرموسوی، می داند متعھد را آن و گذارده دولت
آن)، کردن محدود یا بشر حقوق از برخورداری در مداخله از (خودداری احترام دسته سه به را دولت ھا تعھدات
از برخورداری تسھیل جھت در (اقدام تحقق و بشر) حقوق نقض برابر در گروه ھا و افراد از (حفاظت حفاظت
(Committee on Economic, Social and Cultural Rights, می کند تقسیم بندی اساسی) بشر حقوق
محل حفاظت به تعھد خصوص به دولت ھا تعھد تاریک، وب در تروریسم و نفرت پراکنی با مواجھه در .1999)

می شود. بررسی ادامه در که بود خواھد بحث

احترام ۱ .۵
پرھیز اقداماتی از تنھا نه دارد وظیفه دولت که است جایی در و منفی تعھد نوعی رعایت و احترام به تعھد
حق از استفاده راه در موانع ایجاد از بلکه می شود، میثاق ھا از ناشی حقوق از افراد شدن محروم باعث که کند
از افراد بھره مندی برای تاریک وب شد، اشاره که ھمان طور .(۱۵۴ :۱۳۸۷ (کریون، کند خودداری باید ھم
این راه سر بر نمی تواند دولت تروریسم، با مبارزه راستای در و کرده است فراھم بستری بشری حقوق  تعدادی
شده باشد تصریح اجازه ای چنین که جایی در مگر نماید، محدود را آن یا و کند ایجاد مانع «فعلی» برخورداری
آن به نفوذ در سعی یا تور به دسترسی قطع مانند دولت  ھا اقدامات بنابراین .(De Schutter, 2010: 257)
این از آن ھا کردن محروم یا و افراد بھره مندی در مانع ایجاد و مداخله معنای به کاربران ھویت کردن آشکار و
وب به دسترسی راه سر بر که کشورھایی دیگر طرف از می شود. محسوب احترام تعھد نقض و می باشد حقوق
کشورھایی درحالی که مثال برای کرده اند. ایفا زمینه این در را خود تعھد نگذاشته اند، چنینی این موانع تاریک
کشورھا سایر می کنند، مالی حمایت آن از جایی که تا پرداخته  تور از پشتیبانی به آلمان و ایالات متحده مانند

می باشند. آن با مخالف به شدت اتریش و روسیه چین، مانند

تحقق ۲ .۵
از برخورداری تسھیل و فراھم سازی نخست می شود: وظیفه دو شامل و است مثبت وظیفه ای تحقق به تعھد
قانون گذاری طریق از سیاسی و مدنی حقوق میثاق به موجب تعھد این ایفای خدمات. تامین دوم و حقوق بشر
اقدام ھای دیگر و لازم قانونی نھادھای تأسیس راه از آن ھا رویه ای تضمین با حقوق از نھادی حفاظت و
قرار بودن نسبی اصل موضوع تحقق به تعھد البته گرفت. خواھد صورت قضایی و سیاسی اجرایی، تقنینی،
و مالی توانایی ھای با متناسب وسیعی اختیار از میثاق حقوق به اثربخشی در عضو دولت ھای گرفت؛ خواھد
۲ ماده نکنند، اجرا را تعھدات این موجھی دلیل بدون اگر اما می باشند. برخوردار اجتماعی شان اقتصادی-
باید دولت ھا مذکور، تعھد اساس بر .(Nowak, 2005: 39) کرده اند نقض را مربوطه حق ھمچنین و میثاق
تاریک وب در نفرت پراکنی با مبارزه و کند فراھم را بشر حقوق  از برخورداری مقتضی» وسایل و ابزار «تمام با
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باشد. آن به دسترسی در مانع ایجاد برای توجیھی نمی تواند

حفاظت ۳ .۵
تخلفاتی چنین ارتکاب عدم تضمین طریق از صلاحیتشان حوزه در افراد حقوق نقض از باید نه تنھا دولت ھا
حقوق این نقض که درجایی ھمچنین باید بلکه احترام) به (تعھد کنند خودداری دولتی مأمورین جانب از
(De کرده مداخله می شود، تھدید حقوقی) اشخاص یا و گروه ھا (افراد، خصوصی طرفین ارتکابی اعمال با
(Nowak, 2005: 38) نمایند حفاظت ثالث طرف ھای برابر در افراد حقوق از و Schutter, 2010: 365)
را خطری چنین که دارد وجود موقعیتی یا داشته وجود افراد حقوق بودن نقض درخطر از نشانه ھایی جایی که
ممکن حد بالاترین در را خطرات این تحقق عدم تا دھد انجام پیشگیرانه ای اقدامات باید دولت می کند، ایجاد
شده اند، نقض مرتکب غیردولتی بازیگران و نشده واقع مؤثر صورت گرفته اقدامات زمانی که کند. تضمین
نقض حقوقشان که افرادی برای مؤثری جبران ھای متعھدند چراکه بمانند؛ باقی منفعل نباید دولتی مقامات
گیرند نظر در اداری یا کیفری مجازات ھای متخلف برای معینی موارد در ھمچنین و کنند تضمین شده
مورد در جمله از می کند تجویز به صراحت را اقداماتی چنین میثاق گاھی .(De Schutter, 2010: 365)

.۲۰ ماده مطابق مذھبی یا نژادی ملی، نفرت از طرفداری یا جنگ برای تبلیغ ممنوعیت

حفاظت به تعھد ایفای و دولت ۴ .۵
و جامع شکل به مختلف کسب وکارھای جمله از ثالث اشخاص برابر در افراد حقوق از حفاظت به دولت تعھد
(Ruggie,شده است گنجانده حقوق بشر و کسب وکار در ملل سازمان راھنما اصول در اصل ده قالب در دقیقی
شد. راه اندازی ملل سازمان حقوق بشر توسط ،۲۰۱۹ سال در بی۱۹ فناوری پروژه ھمچنین .2011: 29)
پنج در ملل سازمان راھنمای اصول اساس بر را فناوری شرکت ھای برابر در دولت حفاظت تعھد پروژه این
اصول این اجرای به موظف فناوری، شرکت یک به عنوان تور پروژه شرکت برابر در دولت ھا می کند. بیان اصل
شرکت ھای مورد در ملل سازمان راھنمای اصول ازآنجایی که می باشند. خود حفاظتی تعھد ایفای درنتیجه و
شود، ایجاد تور پروژه شرکت درباره است ممکن که ابھامی دو رفع می باشد، کسب وکار واحدھای سایر و فراملی
نیست. فراملی شرکت این که بود خواھد این شود، مطرح است ممکن که اولی پرسش می رسد. به نظر ضروری
ویژگی که غیرفراملی شرکت ھای و نبوده فراملی شرکت ھای درباره صرفاً راھنما اصول که گفت باید پاسخ در
گرفت. خواھند قرار اصول این شمول تحت فناوری شرکت ھای بیشتر مانند باشند داشته را شرکت ھا نوع این
باشد. سوال برانگیز می تواند تجاری واحد یک به عنوان غیرانتفاعی پروژه  یک آوردن به حساب درجه دوم در
واحد ساختار از فارغ اصول این می کند تصریح که کرد اشاره راھنما اصول چھاردھم اصل به می توان پاسخ در

می شود.۲۰ اعمال آن به
19BTech Project
20Guiding Principles on Business and Human Rights
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بشر حقوق  و فناوری شرکت ھای ۵ .۵
نقض بشر، حقوق بین المللی نظام در وجود این با است؛ ھمگانی وظیفه ای حقوق بشر از پاسداری و احترام
در نیست. مجازات و قابل تعقیب عموماً حقوقی یا حقیقی از اعم اشخاص سوی از حقوق بشری تعھدات
انجام درحال حقوق بشر بین المللی نظام در فردی مسئولیت شناسایی برای کوشش ھایی اخیر سال ھای
فردی مسئولیت نقش بشر، نوع امنیت و صلح علیه جرایم پیش نویس در بین الملل حقوق کمیسیون است.
کرد پیشنھاد ۱۹۹۱ سال در کمیسیون این داده است. قرار توجه مورد حقوق بشر اجرای ضمانت به عنوان را
(براونلی، شناخته شوند مسئول ارتکاب کنندگان و شود تلقی بین المللی جرم حقوق بشر نظام مند نقض ھای
بشری اجتماعی مسئولیت ھای اعلامیه پیش نویس پدیدآوردن برای گام ھایی این بر افزون .(۴۳۷ :۱۳۹۶
حقوق بشر خصوص در تجاری بنگاه ھای سایر و فراملی شرکت ھای مسئولیت ھای به مربوط ھنجارھای و
تدوین به منجر تلاش ھا این کردیم بیان پیش تر که ھمان طور .(۴۸ :۱۴۰۰ (میرموسوی، شده است برداشته 
خصوصی  شرکت ھای مسئولیت درباره ی اصول این شد. حقوق بشر و کسب وکار در ملل سازمان راھنمای اصول
در و رسید امضا و تایید به  بشر حقوق  شورای توسط ۲۰۱۱ سال در اما نبوده الزام آور حقوق بشر به احترام در

است.۲۱ شدن اجرایی حال در و رسیده به تصویب  دولت ھا از تعدادی توسط نیز اخیر سال ھای

نتیجه گیری ۶
و اندازه ھمان به می تواند و می شود محسوب بشر حقوق نقض ھای خطرناک ترین از یکی وب دارک در تروریسم
نفرت پراکن و افراطی گروه ھای و افراد تروریستی، سازمان ھای باشد.  غیراینترنتی تروریسم از پرگزندتر چه بسا
اینترنت پیدایش با و بوده اند ابزار کاربردی ترین و به روزترین پی در ھمیشه خود فعالیت ھای و بقا حفظ به منظور
و شدن شناسایی خطر به واکنش در ساخته اند. محقق را خود اھداف آن متمایز ویژگی ھای از سوءاستفاده با
انتقال تاریک وب مجازی غارھای به را خود فعالیت ھای سازمان ھا و افراد این سطحی، وب طریق از دستگیری
عموم تحریک و نفرت پراکنی به بودن نامرئی و ناشناسی یعنی فضا این امتیازات از سوءاستفاده با این بار و داده 
می کند ایجاب بشر حقوق از حفاظت به دولت تعھد آن، با مقابله در می پردازند. تبعیض و دشمنی خشونت، به
شده تشریح ملل سازمان راھنمای اصول در تعھد این ایفای جزئیات بپردازد. گروه ھا و افراد این با مبارزه به تا
از بین المللی شبکه اینترنت علاوه براین، شود. محسوب ھدف این به رسیدن در خوبی راھگشای می تواند که
می رسد. به نظر ضروری دولت ھا اقدامات کامل اثرگذاری برای بین المللی ھمکاری بنابراین است کامپیوترھا
تروریست ھا، موردی شناسایی برای کامپیوتری علوم حوزه متخصصین توسط فناوری ھایی و روش ھا ھمچنین
ممکس۲۲ به می توان مثال برای ساخته شده است. و تھیه فضا این در داده ھا و فعالیت ھا بررسی و تحلیل
در روابط و الگوھا کشف و تاریک وب فضای روشن سازی ھدف با که کرد اشاره فناوری ھا این از یکی به عنوان
ساخته غیرقانونی فعالیت ھای ردیابی برای دیگران و قانون مجریان به یاری رسانی به منظور آنلاین داده ھای

21https://documentsddsny.un.org/doc/RESOLUTION/GEN/G11/144/71/PDF/G1114471.
pdf

22Memex
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می توان را اصول ھمان اما شده ساخته تاریک وب در انسان قاچاق رصد برای اصل در فناوری این شده است.
دارد اھمیت بسیار آن به توجه که نکته ای کرد. اعمال فضا این در غیرقانونی فعالیت نوع ھر برای تقریباً
ارزش ھایی و کیفیات نابودی به منجر نباید فرآیند این تروریسم، برابر در جامعه از دفاع درعین که است این
دربرگیرنده متعددی طرق به تاریک وب و اینترنت می سازد. دفاع قابل را جامعه آن اول وھله در که شود
تروریستی، حملات از ترس به خاطر اگر اما می باشند. آزاد ارتباطات و بیان آزادی دموکراتیک ایده آل ھای
دموکراسی و کرده تقدیم را پیروزی تروریست ھا به درواقع کنیم محدود را اینترنت از استفاده در خود آزادی
داده ھای رمزگذاری گزارشی، انتشار با ملل سازمان عالی کمیساریای دفتر راستا، این در گرفته ایم. نادیده را
حقی و بیان آزادی تامین برای انکارناپذیر ضرورتی را آنلاین دنیای در ارتباطات ماندن ناشناس و دیجیتال
دیجیتال عصر مقتضیات پاسخ گوی حق، این حفظ با تا خواسته است دولت ھا ھمه از و دانسته جھان شمول
است ضروری فضا این در کشورھا متقابل ھمکاری و جنایی تحقیقات از حمایت برای قانونی چارچوب باشند.
در که ابزارھایی از دولت ھا و می شود انجام اشخاص خصوصی حریم گسترده نقض با اغلب تحقیقات، چراکه
از صحیح شناخت ضمن تاریک وب بر حاکم سیاست ھای بنابراین می کنند. استفاده نشده شناسایی قانون
تعادل مجرمانه فعالیت ھای توقف بر دولت ھا مسئولیت و اشخاص خصوصی حریم میان بتواند باید فضا این
تحقق و احترام به تعھد بشر، حقوق از حفاظت به خود تعھد ایفای بر علاوه دولت ھا طریق این از تا کند برقرار

کنند. رعایت نیز را حقوق این
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چکیده

فناوری ھای آن، متنوع کاربردھای شدن ملموس و بلاک  چین فناوری مفاھیم فراگیری و توسعه با
اغلب که است توزیع شده ای کل دفتر بلاک  چین، شده اند. آمیخته آن با نیز اشیا اینترنت نظیر دیگر
الگوریتم ھایی به نیاز سازوکار این می شود. اداره شبکه به متصل گره ھای توسط غیرمتمرکز به صورت
برای مختلفی روش ھای می شود. نامیده اجماع که دارد تقلب عدم و پردازش ھا درستی اثبات برای
درون داده ھای انتقالات و نقل درستی اثبات بر علاوه اشیا اینترنت فضای در اما دارد، وجود اجماع
است. مطرح نیز فیزیکی وجود و جغرافیایی موقعیت راستی آزمایی و اثبات مانند جدیدی مفاھیم شبکه،
شده  مطرح بستری چنین ایجاد برای زیادی پروژه ھای و ایده ھا رمزارزھا، بیشتر رواج با اخیر سالیان در
از که LHRaft و GPBFT مانند نوآورانه ای اجماع تا «ھلیوم» بنام بازار مطرح پروژه از که است
جغرافیایی شان موقعیت در گره ھا وجود اثبات و امن بیسیم شبکه یک ایجاد برای خود اختصاصی اجماع
مقاله این در کنند. فراھم را اشیا اینترنت بر مبتنی دستگاه ھای نیاز مورد خدمات تا می کنند استفاده
مورد پاداش توزیع و کارکرد نحوه کاربردھا، ھدف، جنبه ھای از مکان اثبات بر متمرکز اجماع روش ھای

شوند. شناسایی بھینه گزینه ھای تا گرفت خواھند قرار مقایسه و بررسی

ا︔︊︀ت ،﹩﹋﹢﹚︋ ز﹡︖﹫︣ه ی ر﹝︤ارز، ا︫﹫︀، ️﹡︣︐﹠ا ا︗﹞︀ع، ﹜︐ا﹜﹍﹢ر ،﹟﹫  ک﹑︋ کلیدی: کلمات
﹝﹊︀ن.
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مقدمه ۱
بلاک چین ۱ .۱

مزایای به توجه با اخیر سالیان در که است داده غیرمتمرکز۱ ذخیره سازی برای نوظھوری فناوری بلاک چین
شبکه ای که است توزیع شده ای دفترکل بلاک چین است. قرارگرفته مختلف حوزه ھای توجه مورد آن پرشمار
به نام اجرا قابل کد ھای قطعه و تراکنش ھا شامل که شبکه این در داده ھا می دھد. تشکیل نظیر۲ به نظیر
منحصر ھش۴ یک ھر که می گیرند قرار بلوک ھایی در تغییرناپذیر به صورت ھستند، ھوشمند»۳ «قرارداد
معمولاً باشد. می تواند متفاوتی الگوریتم ھای مبنای بر شبکه ھر در ھش تأیید و ایجاد نحوه دارند. به فردی
در تصمیم گیری و مدیریت ھمچنین نیست. ثالثی شخص به اعتماد به نیاز سیستم ھا، این از استفاده طی در

است. محور۵ انجمن به صورت بلکه نیست، مرکزی تصمیم گیرنده ی یک دوش بر معمولاً آنھا
حوزه ھای با فناوری این ادغام به منجر ھستند، بلوک ھا زنجیره  مشخصه ھای از بخشی که ویژگی ھا این
پزشکی، داده ھای ذخیره کامپیوتری، بازی ھای صنعت ھنری، آثار غیرمتمرکز۶، مالی برنامه ھای مثل مختلفی

.[۱] است اشیا اینترنت حوزه ھا، این از یکی است. شده دیگر موارد بسیاری و تأمین زنجیره

بلاک چین و اشیا اینترنت ۲ .۱
بدون شبکه روی اطلاعات انتقال قابلیت که است یکدیگر به مرتبط دستگاه ھای از سیستمی اشیا۷ اینترنت
راننده به آن درونی سنسور ھای که باشد ماشینی می تواند مثال برای اشیا، چیز ھا/ دارد. را انسان به نیاز
و شده کاشته قلب در که باشد دستگاھی می تواند ھمین طور می دھد. لاستیک فشار بودن کم یا زیاد اخطار

می کند. پردازش و دریافت را قلب وضعیت
خاص وظیفه انجام و حسگرھا از داده ھا جمع آوری برای گسترده ای به طور کنونی عصر در اشیا اینترنت
شبکه ھای به نیاز امر این محقق سازی برای است. استفاده حال در شده، تعریف نیازمندی ھای به توجه با
بسیار تأخیر با اطلاعات تا باشد بلادرنگ۸ و امن باید شبکه این دارد. وجود داده ھا تبادل برای به ھم متصل
شده ذخیره اطلاعات بھداشتی، مراقبت ھای مثل حوزه ھا از بعضی در شود. جابجا امن پروتکلی در و کم
است. آن امنیت و خصوصی حریم اشیا اینترنت بزرگ مشکلات از باشد. برخوردار بالایی امنیت از باید نیز
مشکل دو این حل برای بود. Mirai بزرگ حمله است، داده رخ مورد این در که بزرگی حمله ھای از یکی
برای بلاک چین بر مبتنی سیستم یک پیاده سازی طی در وجود، این با نمود. استفاده بلاک چین از می توان
بر انگیز چالش اشیا اینترنت دستگاه ھای محاسباتی توانایی و برق ذخیره سازی، محدودیت ھای اشیا، اینترنت

1Decentralized
2Peertopeer
3Smart Contract
4Hash
5Communitybased
6Decentralized Finance Applications (dApps)
7Internet of Things
8Realtime
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.[۳] ،[۲] است

اجماع مکانیزم ھای ۳ .۱
از گروھی عھده بر غیرمتمرکز پروژه ھای تصمیم گیری و مدیریت معمولاً شد، گفته پیش تر که ھمان طور
برای گروه یک اعضای توافق خلاصه به صورت اجماع۹ کلمه معنای می باشد. پروژه در دخیل تصمیم گیران

.[۴] است بلوکی زنجیره از گرفته قدرت غیرمتمرکز سیستم یک مھم اجزای از اجماع است. تصمیم گیری

بھینه اجماع از استفاده اھمیت ۴ .۱
محاسباتی زیاد ھزینه ،[۵] سیبیل۱۰ حمله به آسیب پذیری احتمال کلاسیک تر اجماع پروتکل ھای از استفاده با
حد تا می کنند توجه دستگاه ھا جغرافیایی موقعیت به که اجماع الگوریتم ھای دارد. وجود  پذیری مقیاس و
استفاده به جای الگوریتم ھا این از بعضی کرده اند. حل را محاسبات زیاد ھزینه و مقیاس پذیری مشکل خوبی

می کنند. استفاده خود اجماع الگوریتم برای آنھا از منتخبی از اشیا، اینترنت دستگاه ھای تمامی از
می دھیم: قرار بررسی مورد را زیر موضوعات مقاله، این ادامه در

می کنیم. مرور را ھا بلاک چین در استفاده مورد اجماع روش ھای جزئیات و تکاملی سیر •

می پردازیم. بھینه اجماع ھای دقیق تر بررسی به •

می کنیم. تعریف دارند نظر مد را مکانی موقعیت که اجماعی روش ھای سنجش برای مشخصه  ھایی و •

اجماع الگوریتم ھای ۲
اجماع مفھوم پیش نیاز: ۱ .۲

سیستم ھای در اما ھستند دسترس در و حاضر مشخصی زمان در کارمندان شرکت، مثل متمرکز سیستم یک در
تغییر یک تصویب برای حداقل یک دارای باید اجماع الگوریتم ھای نتیجه، در نیست. شکل بدین غیرمتمرکز
اطلاعات که برسند توافق به بلاک چین اجماع الگوریتم در شبکه یک گره ھای از ۵۱٪ اگر مثال به طور باشند.
تمام آن، طریق از که است روش یک اجماع الگوریتم افتاد. خواھد اتفاق این کنند، به روزرسانی و آپدیت را
دست توزیع شده دفترکل حاضر حال وضعیت درباره مشترک توافق یک به بلاک چین شبکه در فعال افراد
ھمتایان یا گره ھا بین را اعتماد و بلاک چین شبکه در را اعتبار اجماع، الگوریتم ھای ترتیب، بدین می یابند.
ھر می کند حاصل اطمینان اجماع پروتکل اساساً می کنند. ایجاد توزیع شده محاسباتی محیط در ناشناس
واقع توافق مورد گره ھا تمام توسط که است واقعی نسخه تنھا می شود، اضافه بلاک چین به که جدید بلاک
مساوی حق ھمکاری، توافق، به دست یابی نظیر خاصی اھداف شامل بلاک چین اجماع پروتکل است. شده

9Consensus
10sybil

۳

۴۳۳ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



توافق به دستیابی صدد در اجماع الگوریتم نتیجه، در است. اجماع فرایند در گره ھر اجباری حضور و گره ھر
مانند: دارند، ھم دیگری کاربردھای اجماع الگوریتم ھای باشد. شده  حاصل شبکه کل توسط که است مشترکی

دارد را توزیع شده دفترکل روی ذخیره و تأیید صلاحیت تراکنش یک آیا اینکه مورد در تصمیم گیری •
خیر؛ یا

توزیع شده؛ دفترکل روی امور مدیریت برای گره ھا انتخاب •

شبکه. به سرویس دھنده سیستم ھای روی اطلاعات یک دست سازی تضمین •

بلاک چین شبکه ھای در استفاده مورد متداول اجماع روش ھای نیاز: پیش ۲ .۲
می پردازیم. متداول اجماع روش ھای از تعدادی اجمالی بررسی به بخش این در

۲۰۰۹ سال در که بود بلاک چین شبکه اولین در استفاده مورد اجماع .(Proofofwork) کار اثبات
بلاک ھا در SHA-۲۵۶ ھش تابع کمک به داده ھایی مدل، این در شد. استفاده [۶] بیت کوین۱۱ رمزارز در
شده تعریف و نیاز مورد مشخصه ھای با ھش که عضوی شبکه، در حاضر گره ھای میان در می شوند. ذخیره
را آن شبکه از نیمی از بیشتر که صورتی در می کند. ارسال شبکه ھمه به را آن تأیید، گرفتن برای بیابد، را
کرده پیدا را ھش که گره ای سپس می شود. بسته شده پیدا ھش با و می شود شناخته معتبر بلاک کنند، تأیید
به متصل سخت افزار ھای پردازش به وسیله عملیات این که است ذکر به لازم می کند. دریافت پاداش است،

کرد. اشاره ۵۱٪ حمله و برق مصرف به می توان آن معایب از می شود. انجام شبکه

که چرا ندارد، سخت افزاری دستگاه به نیازی اجماع مدل این کارکرد .(Proofofstake) سھام اثبات
باعث بیشتر سھام ھمان یا توکن (تعداد تصادفی به صورت سھامشان تعداد طبق شبکه، در حاضر گره ھای
به رمزارز اختصاص با واقع در می کنند. نقش ایفای معتبر بلاک بستن در می شود) قدرت و شانش افزایش
یک دلار ۲۰ ھر مثال به عنوان که بانکی قرعه کشی ھمانند می شویم. داده شرکت مسابقه یک در شبکه، یک
شدن برنده برای ھم بیشتری شانس قاعدتاً باشد بیشتر شما امتیاز ھرچه و می شود محاسبه شما برای امتیاز

داشت. خواھید

است. سھام اثبات و کار اثبات اجماع الگوریتم از ترکیبی درواقع .(Proofofactivity) فعالیت اثبات
به رفتن با سپس و می شود استفاده کار اثبات گواه مشابه الگوریتمی از است، استخراج که ابتدایی مرحله 

.[۷] می گیرد کمک سھام اثبات گواه الگوریتم به شبیه الگوریتمی از بعدی بلوک
11Bitcoin
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مکانی موقعیت بر متمرکز اجماع ھای ۳ .۲
PoC (Proof of Coverage) ۱ .۳ .۲

بررسی به ادامه در است. [۷] ھلیوم۱۲ رمزارز در استفاده مورد اجماع الگوریتم PoC ھلیوم. شبکه
ارتباط کردن فراھم ھدف با باتجربه ای تیم توسط شبکه این می پردازیم. شبکه این در استفاده مورد اجماع
زیرساخت ھای فعلی نقص ھای و کمبودھا کردن برطرف و غیرمتمرکز شبکه ای در اشیا اینترنت دستگاه ھای
بلاک چین از گرفته قدرت غیرمتمرکز و گسترده بی سیم شبکه یک ھلیوم است. شده اندازی راه موجود
ھستند ھات اسپات۱۳ھایی دارای شبکه گره ھای شد. راه اندازی ۲۰۱۹ سال در که است اشیا اینترنت برای
توکن با شبکه به متصل ماینرھای می باشند. بلاک چین ماینر و بی سیم روتر مودم دستگاه ھای از ترکیبی که
مردم»۱۴ «شبکه را خودش شبکه ھلیوم می کنند. دریافت را خود پاداش مختلفی پارامترھای به توجه HNTبا
خریداری را آن دھنده ارائه برندھای دستگاه ھای از یکی می توان ماینر یک به شدن تبدیل برای است. نامیده
تحت فرکانسی (محدوده کیلومتر ۱۰ بر بالغ محدوده ای تا می تواند دستگاه ھر ساخت. خود به دست یا و کرد
رادیویی مقررات قانون گذاری طبق معمولاً فرکانسی محدوده این دھد. پوشش را ([۸] Lora WAN پروتکل

است. آزاد عموم برای و ندارد مشکلی کشورھا
PoC به نام سازوکاری با مداوم به صورت ھات اسپات ھا وضعیت بار، یک  بلاک چند ھر شبکه این در
از قطعی تأیید که می شود ذخیره بلاک ھا در اثبات ھا داده ھای می گیرد. قرار بررسی Challenge مورد
و صادر چالش میلیون ھا امروز به تا است. شده ساخته شبکه گره ھای توسط که است وایرلسی پوشش

است. شده پردازش
:[۷] است شکل بدین چالش ھا کارکرد دقیق نحوه

بار یک متوسط به طور اسپات ھا ھات می کند. ارسال و می سازد را چالش که ھات اسپاتی چالشگر۱۵: •
می کنند. ارسال چالش بلاک ۳۰۰ ھر در

چالش ھدف ھات اسپات این شود. نامیده می تواند نیز چالش شونده یا مخابره کننده انتقال دھنده۱۶: •
می باشد. شاھد ثبت برای (شاھدھا) مجاور اسپات ھای ھات به چالش داده ی انتقال مسئول و می باشد

ھات اسپات وجود و ھستند نزدیک چالش شونده به جغرافیایی لحاظ از که اسپات ھایی ھات شاھد۱۷: •
شھادت واقع در و می کنند گزارش شد منتقل آنھا به اینکه از بعد را چالش فرایند در چالش شونده

می دھند.
12Helium
13Hotspot
14The People’s Network
15Challenger
16Transmitter or Challengee
17Witness

۵

۴۳۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



را ھلیوم) شبکه (توکن HNT توکن مقداری چالش انجام از پس ھات اسپات ھا چالش. عملیات جزئیات
چالش در تا می سازد زودگذر خصوصی و عمومی کلید یک ابتدا چالشگر می کنند. دریافت پاداش عنوان به
درخواست یک عنوان به فعلی بلاک ھش با ھمراه دو ھر SHA256 خصوصی و عمومی کلید شود. استفاده
آن در رسید که بلاکی ھش شود، تأیید بلاک چین توسط و باشد معتبر درخواست اگر می شوند. ذخیره PoC
ترکیب تأیید قابل آنتروپی ایجاد برای چالشگر اطلاعات و ھویت و زودگذر عمومی کلید ھش با می شود ظاھر
تصادفی ھات اسپات یک انتخاب برای و می شود ایجاد آنتروپی این طریق از رندوم عدد یک سپس می شود.
به شد، ساخته چالش بسته وقتی می شود. استفاده چالش شونده) نزدیک مودم ھای لزوماً (نه شبکه کل از
را چالش بسته ھدف، مورد چالش شونده می شود. منتقل ھلیوم ھمتا به ھمتا شبکه طریق از انتقال دھنده
رمزگشایی چالش این زودگذر عمومی کلید و خصوصی کلید به وسیله را لایه بیرونی ترین و می کند دریافت
را بلاک چین دریافت کننده ھات اسپات و می شود داده نمایش PoC بسته در زودگذر عمومی کلید می کند.
شبکه در بسته به را نتیجه سریعاً و می کند بررسی عمومی کلید مربوطه SHA256 فعال، PoC دریافت برای
دریافت را داده این جغرافیایی، لحاظ از چالشگر به نزدیک ھات اسپات ھای از تعداد ھر می کند. منتقل ھلیوم

کرد. خواھند اثبات را چالش شونده وجود شاھد، به عنوان و می کنند

مدل در شاھدین تعداد دارد: وجود پاداش دھی برای متغیر دو کلی به صورت .PoC فرایند در پاداش دھی
.HIP17 در تعریف شده ۶ضلعی فضای ھر در ھات اسپات ھا تعداد و HIP15

داشته اند نقش فرایند در که ھات اسپات ھایی بین پاداش ھر چالش، چرخه ھر برای HIP15 مدل در
که پاداشی از ۳۱٪ .۵ سھم باشد، داشته نقش شاھد به عنوان چرخه این در اسپاتی ھات اگر می شود. تقسیم
شرکت موفق، چالش یک در شاھد ھات اسپات ۵ اگر مثال برای داشت. خواھد می شود داده انتقال دھنده ھا به
برای می گیرد. را چالش برای شده گرفته نظر در پاداش از ۳۱٪ .۵ از پنجم یک ھات اسپات ھر باشند، داشته

بود. خواھد بیشتر انتقال دھنده پاداش باشد، بیشتر شاھدان تعداد ھرچه انتقال دھنده، ھر
کمتر شاھد شود، بیشتر نظر مورد تراکمی ھدف از منطقه ھر ھات اسپات ھای تعداد اگر HIP17 مدل در
واقع در و ماینرھا تعداد شدن بیشتر با و دارد را خود تراکمی ھدف جغرافیایی محدوده ی ھر می گیرد. پاداش

می شود. کم شاھدھا درآمد و نمی کند پیدا افزایش چالش شونده درآمد مشخصی، تعداد از شاھدھا

کرد دریافت را فرآیند انتقال دھنده ھای و شاھدھا رسید کامل مجموعه چالشگر که زمانی اثبات. تایید
گرفته نظر در کامل PoC چالش رفت بالاتر شده تعیین زمان از چالش، صدور زمان از شده سپری زمان یا
توسط تا می کند ارائه بلاک چین به تراکنش یک عنوان به را اثبات رسید چالشگر مرحله این در می شود.
اثبات کردن کامل و ساخت برای چالشگر توسط شده انجام مراحل آنکه به دلیل شود. تأیید فعلی اجماع گروه
طور به کنند. تأیید را اثبات مشروعیت می توانند اجماع گروه اعضای ھستند، مجدد انجام قابل به راحتی
بسته از لایه ھر رمزگذاری و PoC اصلی درخواست انجام به برای که را سری زودگذر کلید چالشگر مشخص،
امکان است، بوده پنھان رسید انتشار زمان تا که مھم، اطلاعات این می کند. فاش را می کند استفاده چالش

می دھد. را قطعی آنتروپی مجدد ایجاد
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[۷] منطقه یک در فعال ھات اسپات ھای تعداد به ازای پاداش میزان :۱ شکل

بخشیدن اھمیت به منظور پروتکل این می کند. استفاده خود اختصاصی و نوآورانه اجماع پروتکل از ھلیوم
است: شده ایجاد زیر کلیدی ویژگی ھای به

به صورت بتواند باید شبکه مشخصه ھای و اجماع قوانین با مطابق اسپات ھات ھر اجازه: به نیاز بدون •
کند. شرکت ھلیوم شبکه در آزادانه

برای انرژی کم مصرف مثل عواملی از استفاده برای انگیزه ای و مشوق ھیچ غیرمتمرکز: کاملا طراحی •
ندارد. وجود نقطه یک در شدن متمرکز و نیاز حد از بیشر سخت افزار استقرار

در باشد. شبکه برای مجدد استفاده قابل و مفید باید شبکه اجماع به دستیابی مفید: کار اساس بر •
فقط می شود انجام اجماع به دستیابی برای که کارھایی بیت کوین، مثل توافق بر مبتنی سیستم ھای
که شود انجام کارھایی باید ھلیوم اجماع سیستم در مقابل، در است. معتبر خاص بلوک یک برای

باشد. استفاده قابل و مفید شبکه برای بلاک چین، شبکه ایمن سازی بر علاوه

و یابد دست ثانیه در تراکنش زیادی تعداد به بتواند باید پروتکل تأییدشده: تراکنش ھای بالای نرخ •
داده ھای که کاربرانی می گردد. منظور شده تأیید شد، مشاھده بلاک چین توسط تراکنش که ھنگامی
که را بلاک فصل و حل طولانی زمان ھای نمی توانند می کنند، ارسال ھلیوم شبکه طریق از را دستگاه

شوند. متحمل را دارد وجود بلاک چین ھا سایر در معمولاً

Honey Badger BFT پروتکل از توزیعی اساس بر ھلیوم اجماع پروتکل .Honey Badger BTF
توسط ابتدا در که است تحقیقات از مجموعه ای اساس بر HBBFT است. شده نوشته [۹] (HBBFT)
است غیریکسان زمان با اتمی پخش پروتکل یک HBBFT پروتکل شد. آغاز Illinois دانشگاه در اندرومیلر
اعتماد غیرقابل پیوندھای مورد در اجماع به دستیابی برای شناخته شده گره ھای از گروھی ایجاد برای که

۷
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را شده رمزگذاری تراکنش ھای منتخب، اعتبارسنج ھای از اجماعی گروه یک ھلیوم، در است. شده طراحی
در مشترک توافق به بلاک چین به آن افزودن و بلاک یک تشکیل از قبل و می کنند دریافت ورودی به عنوان

می رسند. تراکنش ھا این ترتیب مورد
با می شود. شناخته Threshold encryption به عنوان که است طرحی بر متکی HBBFT پروتکل
زمانی تنھا و می شوند رمزگذاری مشترک عمومی کلید یک از استفاده با معاملات طرح، این از استفاده
از استفاده کنند. ھمکاری باھم آنھا رمزگشایی برای شده انتخاب اجماع گروه که می شوند رمزگشایی

یابد. دست سانسور غیرقابل تراکنش ھای به تا می سازد قادر را ھلیوم Threshold encryption

می شود. انتخاب دوره ھر در یکبار جدید، اجماع گروه یک سوددھی و اجماع گروه انتخابات
زنجیره ای متغیر در که ھمان طور شده اند، انتخاب اجماعی گروه ھر برای عضو ۴۰ حاضر حال در
می توان شد، داده توضیح پیش تر که پارامترھایی به توجه با است. شده تعریف num_consensus_members
تعدادی و کمی صفر، اطراف ھات اسپات ھای تعداد درنظرگیری با ھات اسپات یک تخمینی درآمد از کلی برآورد

می باشد. ماھیانه به صورت دستگاه ھر به ازای 12 HNT حدود در لحظه این در که کرد بیان را زیادی

LH-Raft ۲ .۳ .۲
خطا۱۸ تحمل و کارایی نظر از Raft الگوریتم گرفته است. الھام [۱۰] Raft اصلی پروتکل از الگوریتم این
نظر از [۱۲] PBFT و Paxos ،Raft است. الگوریتم این شده ساده و می باشد [۱۱] Paxos الگوریتم ھمانند
ھستند. دارا را کم محاسبات ھزینه و کم پردازش زمان درخواست، ھزاران به رسیدگی توانایی عملیاتی۱۹ توان
آن ھا مقیاس پذیری ھمچنین می کنند. مناسب اشیا اینترنت در استفاده برای را الگوریتم ھا این ویژگی ھا، این
گیرند. قرار  استفاده مورد دارند ھویت اھراز که خصوصی بلاک چین ھای در است بھتر خاطر به ھمین است کم
مشکل مکان۲۰ از گاه آ و سلسله مراتبی اجماع پروتکل از استفاده با [۱۳] LHRaft الگوریتم
داخلی، اجماع گره یک تشکیل و مختلف حمله ھای از جلوگیری برای است. کرده  حل را مقیاس پذیری
این می شوند. جمع آوری زمانی۲۱ برچسب و جغرافیایی عرض و طول شامل دستگاه جغرافیایی اطلاعات
که زمانی است. کم نیز آن الگوریتم اجرای تأخیر و ارتباط ھزینه ھمچنین و دارد بھتری کارایی الگوریتم
الگوریتم ھا دیگر با الگوریتم اجرای تأخیر و ارتباط ھزینه در زیادی اختلاف شود، زیاد شبکه در گره ھای تعداد

می باشد. الگوریتم این بالا مقیاس پذیری نشان دھنده که می شود ایجاد
لایه برگ۲۲، لایه شامل زیرلایه ھر در که می کند انتخاب را داوطلبی گره ھای ابتدا LHRaft الگوریتم
از محلی گروه یک سپس دارد. نیاز کمتری اجماع به بلاک چینی، شبکه بالایی لایه و (میانی)۲۳ وسطی
محلی رھبران انتخاب گره ھا این وظیفه ی می دھد. تشکیل گره ھا شھرت و فاصله امتیاز اساس بر کاندیدا ھا

18Faulttolerance
19Throughput
20Locationaware
21Timestamp
22Leaf layer
23Middle layer
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منتخب گروه ھای تعداد c و اشیا اینترنت دستگاه ھای تمام nتعداد LHRaft؛ نتایجRaftو مقایسه :۱ جدول
است.

ارتباط ھزینه ارتباط سربار الگوریتم
n۲ O(n۲) Raft

n۲/c۲ O(c۲) LHRaft

را بالاتر رھبر دوباره کاندیدا گره ھای بقیه و برگ لایه چند از محلی رھبران تمام بعد، مرحله در می باشد.
انتخاب اصلی رھبر آخر در می شود. استفاده آستانه۲۴ امضای طرح از بالاتر لایه اجماع برای می کنند. انتخاب
دستگاه ھای منطقه ای اطلاعات اساس بر که است سلسله مراتبی یک بلاک چینی، شبکه طرح این می شود.
تراکنش ھای تمام برای ثبات حفظ سبب امر این است. جھانی و محلی رونوشت ھای از استفاده و اشیا اینترنت

است. لایه ھا تمام در بلاک چینی
و تعداد ۳٪ .۳۳ از بیشتر PBFT الگوریتم تعداد، ۵۰٪ از بیشتر PoW الگوریتم در متقلب گره ھای اگر
و تعداد ۵۰٪ از بیشتر بسته) شدن گم شبکه، تأخیر گره، (خرابی بیزانسی غیر حالت در LHRaft الگوریتم
از مھم مورد دو کنند. عوض را تراکنش ھا دفترکل می توانند باشد تعداد ۳٪ .۳۳ از بیشتر بیزانسی حالت در

.[۱۳] کرد اشاره ۱ جدول به توان می الگوریتم این تئوری نتایج

GPBFT ۳ .۳ .۲

جغرافیایی اطلاعات به [۱۴] GPBFT الگوریتم است. برده بھره PBFT اجماع الگوریتم از الگوریتم این
می شود. سیبیل حمله مقابل در محافظت سبب امر این می دھد. بیشتری ارزش اشیا اینترنت دستگاه ھای
شرکت گره ھای است. کوچک اندازه با شبکه ای با اشیا اینترنت برای مناسب پروتکلی [۱۲] PBFT الگوریتم
نبودن پویا و (O(n۲)) شبکه سربار بالا ترافیک شوند. حذف یا اضافه شبکه به نمی توانند به راحتی کننده
GPBFT الگوریتم نباشد. مناسب پویا و زیاد گره ھای با اشیای اینترنت شبکه برای که می شود این سبب
پردازشی قدرت از معمولاً ھستند ثابت به صورت که اشیا اینترنت دستگاه ھای می کند. حل را مشکل دو این
از نمونه یک خیابان ھوشمند لامپ دارند. موبایل مثل اشیا اینترنت دستگاه ھای بقیه به نسبت بیشتری
اینکه احتمال پس ھستند دستگاه ھا این صاحب شرکت ھا معمولاً دیگر، جھتی از می باشد. ثابت دستگاه ھای
برای و می کند استفاده ثابت دستگاه ھای از GPFBT خاطر به ھمین است. کمتر باشد مخرب گره یک

است. مناسب کنسرسیومی۲۵ و خصوصی بلاک چین ھای
اجماع کمیته یک باھم تأییدکننده ھا تمام دارد. وجود تأییدکننده و مشتری گره نوع دو الگوریتم این در
سربار تا می کنند جابه جا خود بین را می شود ساخته مشتری توسط که تراکنش ھایی می دھند. تشکیل
دوره ای به صورت باید ھست، تراکنش ھر توی دستگاه ھا جغرافیایی اطلاعات اینکه بر علاوه شود. کم ارتباطات
Crypto Spatial Coordiantes (CSC) از کار این برای بفرستند. را خود زمانی پرچسب و موقعیت نیز

24Threshold Signature Scheme
25consortium
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الگوریتم در جغرافیایی تایمر و زمانی برچسب ھمراه به CSC نمونه چند :[۱۴] انتخابات جدول :۲ جدول
GPBFT

جغرافیایی تایمر زمانی برچسب CSC
0 29/8/2022 18:00:00 5AH71r9wTRp9eHsqR ۱

56:04 29/8/2022 18:56:04 5AH71r9wTRp9eHsqR ۲
06:56:04 30/8/2022 00:00:00 5AH71r9wTRp9eHsqR ۳
12:56:04 30/8/2022 06:00:00 5AH71r9wTRp9eHsqR ۴
18:56:04 30/8/2022 12:00:00 5AH71r9wTRp9eHsqR ۵

به عنوان که دارند وجود گره سری یک شود، اجرایی تأییدکننده انتخابات اینکه از قبل می شود. استفاده
زمانی شان برچسب و CSC شامل که اشیاء اینترنت دستگاه ھای اطلاعات گره ھا این ھستند. تأییدکننده

می کنند. اعتبارسنجی را می باشد
در ولی می کند استفاده یکسانی Phases و Views از PBFT الگوریتم ھمانند GPBFT الگوریتم
در متوالی PBFT چند اتصال یک به عنوان می توان که است شده  معرفی era جدید لفظ GPBFT الگوریتم

می رود. جدید era یک به آن era از زنجیره شود عوض PBFTھا ثابت زنجیره اگر گرفت. نظر

موقعیت بر مبتنی اجماع ھای خروجی و مشخصه ھا تحلیل ۳
مکانی

بلاک چین و اشیا  اینترنت در کاربردی پروژه ھای مقایسه ۱ .۳
طراحی اشیا اینترنت و بلاک چین ھمگام سازی منظور به که کاربردی پروژه چند بین مقایسه ۳ جدول در
سخت افزار و اصلی سرویس و ھدف جزئیات پروژه، ھر اختصاصی اجماع جدول این در است. شده انجام شده اند
کرده اند، تصاحب را بازار از بزرگی بخش ھلیوم مانند پروژه ھا از بعضی است. شده بررسی اشیا اینترنت با مرتبط
نشده اند. عرضه عموم استفاده برای کامل به طور حتی و ھستند ابتدایی مراحل در دیگر بعضی که حالی در
کلاسیک الگوریتم ھای از دیگر برخی و می کنند استفاده خود اختصاصی اجماع از پروژه ھا برخی ھمچنین
با گوناگون دستگاه ھای از توجھی قابل طیف شاھد نیز سخت افزاری بخش در می گیرند. بھره PoS نظیر

ھستیم. مختلف اھداف

اجماع الگوریتم ھای مقایسه ۲ .۳
اشیا اینترنت در کاربردی و جدیدتر الگوریتم ھای و متداول اجماع الگوریتم ھای بین مقایسه ای ۴ جدول در
حالی در می کنند دنبال را غیرمتمرکزی رویکرد اجازه بدون بلاک چین مدل با نمونه ھای شده است. انجام
پذیری مقیاس و سرعت از معمولاً جدیدتر الگوریتم ھای دارند. سازمانی اغلب کاربردی بااجازه نمونه ھای که
با مقاله این در شده بررسی الگوریتم ھای داده اند. کاھش را محاسباتی سربار و ھستند برخوردار بیشتری

۱۰
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اشیا اینترنت حوزه در استفاده مورد بلاک چین ھای مشخصه ھای مقایسه :۳ جدول
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Proof Of Coverage و GPBFT الگوریتم ھای گفت می توان کلی به صورت شده اند. مشخص * علامت
مکانیزم ھای بقیه نسبت به را محاسبات و شبکه کم سربار بالا، مقیاس پذیری و تراکنش سرعت LHRaft و

ھستند. دارا اجماع

بررسی مورد اجماع الگوریتم ھای کارایی مقایسه ۳ .۳
الگوریتم ھا، کارایی محاسبه برای پرداخته ایم. بررسی مورد اجماع الگوریتم ھای کارایی بررسی به ۲ شکل در
تأخیر واقع در می کنیم. استفاده اجماع الگوریتم اجرا تأخیر معیار از (TPS) ثانیه بر تراکنش معیار به جای
نوشته کل توزیع دفتر در اجماع الگوریتم اجرای از بعد و می شود فرستاده گره به تراکنش که زمانی از را
GPBFT الگوریتم می باشد. نمایی به صورت PBFT الگوریتم رشد نمودار، طبق می گردد. محاسبه می شود،
ھمچون رفتاری می شوند، اضافه کمیته به تأییدکنندگان که این به دلیل عدد، ۴۰ مثلاً کمتر، گره تعداد در

۱۱
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تأخیر مقدار نمی شوند اضافه کمیته به جدید انتخاب کنندگان که زمانی از که است حالی در .این دارد PBFT
افزایش آن اجماع  تأخیر گره، افزایش با Raft الگوریتم .[۱۴] نمی شود بیشتر آن اجماع  الگوریتم اجرای
تعداد LHRaft الگوریتم مقابل، در می گیرد. صورت افزایش این ملایم شیب با قسمت ھا بعضی در می یابد.
کم تر تأخیر سبب امر این و می شوند انتخاب گره ھا مکانی موقعیت به توجه با که چرا است، کمتر کاندیداھا

.[۱۳] است Raft از کمتر ۷۲٪ LHRaft الگوریتم تأخیر ،۱۰۰ تا ۱ گره از گفت می توان است.
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مرتبط بلاک چین ھای در استفاده مورد روش ھای و متداول اجماع روش ھای مشخصه ھای مقایسه :۴ جدول
اشیا اینترنت با
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[۱۴] ،[۱۳] موردبررسی اجماع ھای الگوریتم کارایی مقایسه :۲ شکل

موردبررسی اجماع الگوریتم ھای در ارتباطی ھزینه ھای مقایسه ۴ .۳
ھزینه ی  محاسبه برای پرداخته ایم. موردبررسی اجماع ھای در ارتباطی ھزینه ھای بررسی به ۳ شکل در
استفاده شده است. می شود، انجام بلاک چینی تراکنش یک فقط که گره ھا تمام ارتباط ھزینه معیار از ارتباط
G در ولی است افزایش حال در ملایمی شیبی با ارتباط ھزینه گره ھا تعداد افزایش با PBFT الگوریتم در
ادامه ثابت تقریباً صورت به روند این و دارد را کیلوبایت ۴۰۰ به نزدیک مقداری گره ۴۰ حدود از بعد PBFT
LHRaft الگوریتم در است. یکسان الگوریتم دو این ھزینه مقدار گره ۴۰ حدود در ھمچنان .[۱۴] دارد
گرفته شده نظر در تعداد حداکثر در گره ۸۰ و ۴۰ ،۲۰ ترتیب به بالایی و میانی برگ، لایه ی زیر گره ھای مقدار
گفت می توان مشابه طور به می رسد. کیلوبایت ۵۰۰ حدود به خطی رشد به صورت ۲۰ تا ۱ گره از .[۱۳] است
الگوریتم مقابل، در می رسد. کیلوبایت ۱۸۵۰ نزدیک به و می کند رشد خطی به صورت نیز ۸۰ تا ۱ گره از

می یابد. افزایش بسیار شیب با نیز ارتباط ھزینه گره ھا افزایش Raftبا

شده انجام مقایسه ھای ویژگی ھای ۵ .۳
در را کمی و کیفی متغیرھای از گسترده ای طیف مرحله به مرحله به صورت شده انجام مقایسه ھای در
الگوریتم ھای از یک ھر مشخصه ھای جزئیات نھایت در و حوزه این اجماع الگوریتم ھای حوزه، این پروژه ھای
این در انجام شده ترویجی بررسی ھای اغلب در نمودیم. مقایسه و بررسی را مقاله این در توجه مورد اجماع
و شده اند، گرفته نظر در متغیر عنوان به دارد وجود اجماع ھا ھمه در که مرسوم مشخصه ھای تنھا حوزه،
قرار توجه مورد داده ھا راستی آزمایی با مرتبط مشخصه ھای صرفاً ھم مکانی موقعیت بر مبتنی مدل ھای در
از رسته این برای تعیین کننده و خاصی ویژگی ھای تا کردیم تلاش شده انجام بررسی ھای در اما بود؛ گرفته
در ھمچنین شود. مشخص بھینه  روش تا شود گرفته نظر در نیز مکانی موقعیت اثبات بر متمرکز اجماع ھای
ھلیوم، پروژه ھمانند بازار در برجسته محصولات الگوریتم و پروژه  فنی مشخصه ھای پیشین، بررسی ھای اغلب
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[۱۴] ،[۱۳] بررسی مورد نمودارھای ارتباط ھزینه مقایسه :۳ شکل

آنھا، مقایسه ی و قراردادن ھم کنار با تا کردیم تلاش مقاله این در اما بود نگرفته قرار نوین، روش ھای کنار در
یابیم. دست بھتری و جامع تر کلی دید به

نتیجه گیری ۴
توجھی مورد بسیار جایگاه به اخیر، سالیان در بلاک چین شبکه ھای در به کارگیری با اجماع الگوریتم ھای
این فعلی تقاضاھای گرفتن نظر در و پیشین مدل ھای تحلیل با تا می کنند تلاش متخصصین یافته اند. دست
تحلیل ھای انجام با تا کردیم تلاش مقاله این در کنند. ابداع نوینی روش ھای و بخشند بھبود را آنھا حوزه،
ارتباط برای شده داده توسعه ھای بلاک چین در استفاده مورد اجماع الگوریتم ھای خصوص در جانبه چند
داده ھای به توجه با گفت می توان پایان در بسنجیم. مختلف زمینه ھای در را آنھا بھینگی اشیا، اینترنت با
اھمیت صورت در باشد. مناسب تری گزینه می تواند LHRaft سرعت داشتن اولویت صورت در آمده، به دست
که حالتی در و گیرد، قرار استفاده مورد می تواند GPBFT الگوریتم بیشتر باند پھنای و کم ھزینه بالاتر
ProofofCoverage الگوریتم باشد، مھم طولانی تر به مدت بازار در عرضه و انبوه مقیاس در پیاده سازی

شود. شبیه سازی می تواند ھلیوم در استفاده مورد
برای بسیاری فضای ھمچنان و شده اند بسیاری دگرگونی ھای دچار اخیر سالیان در اجماع الگوریتم ھای
دیگر جنبه ھای مقایسه و جدیدتر الگوریتم ھای دارد. وجود نوظھور حوزه ی این رسیدن بلوغ به و رشد
مثل دیگر موضوعات در کاربردی الگوریتم ھای دسته بندی و مقایسه و تحلیل ھا، سنجه به عنوان روش ھا این
پژوھش موضوع به عنوان دیگر توجه  جالب موضوعات می تواند تأمین زنجیره یا و پزشکی داده ھای ذخیره سازی

گیرد. قرار فضا این به علاقه مندان بیشتر
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چکیده

که تبلیغاتی مختلف پیام ھای و جمعی ارتباط الکترونیکی وسایل از نوجوانان و کودکان استفاده
کاربران حقوق رعایت به راجع است. اجتناب ناپذیر امری می شود، ارسال آن ھا به طریق این از روزانه
در پراکنده طور به آیین نامه ھایی و قوانین سایبر، فضای در پیام ھا این گونه ارسال و تنظیم ھنگام نابالغ
سازندگان موجود، قوانین طبق آیا که است آن حاضر تحقیق اصلی پرسش اما دارد، وجود ایران حقوق
دارند؟ خود مخاطبان شناسایی در وظیفه ای تبلیغاتی، پیشنھادات فرستادن ھنگام بازاریاب ھا و تبلیغات
مقرره ای است نوجوانان و کودکان توانایی ارتقای و رشد با مغایر که تبلیغاتی ارسال منع در قوانین این آیا
که روش ھایی به کارگیری در می شود منحصر نابالغ، کاربران از حمایت بخش به مربوط مواد یا دارند
روش با نگارندگان می سازد؟ فراھم را تبلیغاتی چنین به دست یابی و آن ھا زدن دور امکان حال ھر در
می کنند مشخص سایبر، فضای در تبلیغات به مربوط قوانین بررسی از پس انتقادی، و تحلیلی – توصیفی
و دارد وجود نوجوانان و کودکان از حمایت جھت در و زمینه این در اساسی خلاءھای و نقص ھا که
توانایی و رشد با مغایر و نامناسب تبلیغاتی پیام ھای ارسال منع مضمون با مقرره ای تا می دھند پیشنھاد

شود. اضافه الکترونیکی تجارت قانون ۵۷ و ۵۶ مواد اجرایی آیین نامه در نوجوان، و کودک کاربران

﹩ا︗︣ا ﹤﹞︀﹡ ﹟﹫آ ﹡﹢︗﹢ا﹡︀ن، و ﹋﹢د﹋︀ن ﹆﹢ق ،︣︊︀︨ ﹁︱︀ی ،﹩︑︀︽﹫﹚︊︑ ﹇﹢ا﹡﹫﹟ کلیدی: کلمات
ا﹜﹊︐︣و﹡﹫﹊﹩. ︑︖︀رت ﹇︀﹡﹢ن ۵۷ و ۵۶ ﹝﹢اد

مقدمه ۱
نقش مجازی فضای از استفاده افزایش نیز و ارتباطاتی فناوری ھای و سایبر فضای روزافزون پیشرفت و توسعه
جامعه آحاد برای را برخط محتوای به دست رسی سطح و داشته اطلاعات انتقال و انتشار تولید، در مؤثری
در شود. محدود یا نقض افراد حقوق آن در تا می سازد فراھم را شرایطی حال، عین در اما است، ساخته فراھم
قرار استفاده سوء و تعرّض مورد معمولاً جامعه اقشار آسیب پذیرترین از یکی عنوان به کودکان حقوق میان این

۱
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ترغیب در بازاریاب ھا اقدامات به تبلیغاتی، خصوصی حریم بحث در و زمینه این در برخی چنانکه می گیرد.
نیز بعضی .[۲۵] کرده اند اشاره پول به آنان مجازی فعالیت ھای تبدیل و بیشتر اطلاعات ارائه به کودکان
اجتماعی تعاملات تبدیل در را مختلف پلتفرم ھای طریق از خصوصی حریم نقض نمایشی، ارزش تعریف در
بین رابطه نیز رابطه ای بُعد در که ھم چنان کرده اند، معنی مشاغل صاحبان پولی و ابزاری اھداف به کودکان
.[۲۶] دانسته اند خصوصی حریم اجتماعی ارزش از عاری و طرفه یک را کودک کاربران با تبلیغ و کسب وکارھا
... و پیام ارسال تلکس، تماس، طریق از نامناسب، ولی قانونی، محتواھای دریافت با است ممکن کودکان
روش ھای سایر یا کوکی ھا، وب سایت ھا، از بازدید حین در مثال، برای گیرند. قرار مجازی فضای تأثیر تحت
دریافت آنلاین صورت به را مستھجن و نفرت انگیز آمیز، خشونت محتواھای است ممکن کودک یک تبلیغاتی،
گذارد تأثیر او ارزش ھای و روانی - روحی سیستم بر و باشد ناخوشایند کودک پرخاشگرانه رفتار در که کند
پیام کودکان برای تا ھستند قادر تجاری سازمان ھای ھم چنین، دھد. غلط ارزش ھای پذیرش به سوق را او و

نمایند. دریافت را آنان شخصی اطلاعات و کنند ارسال ... و اسپانسر اسپم، تبلیغاتی،
در کودکان از محافظت به نسبت دولت ھا کنار در اینترنتی، خدمات ارائه کنندگان و تبلیغاتی شرکت ھای
آن ھا دارند. عھده بر را مھمی و خطیر مسئولیت سایبر فضای در مضر رفتارھای کنترل نیز و محتواھا برابر
لازم رفتارھای و بشری حقوق ارزش ھای درک، دانش، مھارت، نگرش، ارتقای زمینه آوردن فراھم مسئولیت
محفوظ با آنان مسئولیت پذیری و اجتماعی و عمومی زندگی عرصه در نوجوانان و کودکان فعالانه شرکت برای
احتمالی خطرات بروز از تا گیرند به کار را خود تلاش تمام باید و دارند دوش بر را دیگران حقوق رعایت داشتن
کنترل محیط ھایی چنین در آنھا رفتار و آید به عمل جلوگیری سایبر فضای در آنلاین نوجوانانِ و کودکان به

.[۳] شود
تبلیغات ارسال و ارتباط برقراری بودن آسان و سایبر فضای بودن دسترس در به باتوجه و براین اساس
نظر از نابالغ افراد برای تبلیغی ھرگونه آیا که است آن مقاله اصلی پرسش مجازی، محیط ھای از این گونه در
در و ندارند وظیفه ای ھیچ خود مخاطبان شناسایی در تبلیغاتی شرکت ھای آیا است؟ ممکن کشور قوانین
مؤسسات و سازمان ھا برای موجود قوانین آزادند؟ آن ھا، از استفاده و خرید برای پیشنھاد و تبلیغات ارسال
ناقص زمینه این در آنکه یا و است کرده پیش بینی حیث این از را تکالیفی چه تبلیغاتی، شرکت ھای و تجاری

می باشند؟
به شکل داده ھا گردآوری شیوه ی و است انتقادی و تحلیلی – توصیفی به صورت حاضر تحقیق روش
کودکان حقوق رعایت به راجع توضیحاتی ترتیب به مقاله، عنوان براساس و می باشد اسنادی و کتابخانه ای
و نابالغ کاربران از حمایت جھت در ایران تبلیغاتی مقررات و قوانین تبلیغاتی، پیام ھای ارسال در نوجوانان و
به انتھا در و می شود داده نوجوانان، و کودکان حقوق ملاحظه ی با تبلیغاتی، مقررات اصلاح و بازنگری لزوم

شد. خواھد پرداخته تحقیق از حاصل نتیجه ی

۲
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دیگران کارھای بر مروری ۲
قوانین ایران»، در کودکان برای تلویزیونی تبلیغات قوانین «وضعیت مقاله در ،(۱۴۰۱) ھمکاران و حبیب الھی
مسیر در گامی طریق این از تا کرده آسیب شناسی را کودکان برای بازرگانی تبلیغات بر حاکم مقررات و
که می دھد پیشنھاد کلی صورت به انتھا در و باشد برداشته کودکان با مرتبط رسانه ای فضاھای مناسب سازیِ
کودک سنی مختلف رده  ھای برای پخش نامه ھای شیوه و محتوایی دستورالعمل ھای تدوین برای کارگروھی

نمی دھد. پیشنھادی موجود، قوانین اصلاح جھت در موادی یا ماده وضع به راجع اما شود، ایجاد نوجوان و
کودکان خصوصی حریم از حمایت راھکارھای الگوی «طراحی مقاله ی در ،(۱۴۰۰) ھمکاران و فرامرزیان
وجود مجازی فضای در کودکان خصوصی حریم از حمایت برای که راھکارھایی بررسی به مجازی»، فضای در

نمی کند. بحثی زمینه این در موجود مقررات و قوانین مورد در اما می پردازد، دارد
معاصر، جھان در رسانه ھا به راجع رسانه ھا»، برابر در کودک «حقوق مقاله ی در ،(۱۳۸۹) اسماعیلی
قدمت دلیل به مزبور تحقیق اما می دھد، توضیح ... و حقوقی مبانی شفاف سازی رسانه، و کودک ویژه ارتباط
محیط و سایبر فضای در نابالغ کاربران از حمایت حوزه ی در که جدیدی قوانین بررسی از ساله اش، دَه تقریباً

است. خالی دارد، وجود دیجیتال

تبلیغاتی پیام ھای ارسال در نوجوانان و کودکان حقوق رعایت ۳
و (Age ofMedia)است یافته تعلق رسانه ھا به امروز دوران ارتباط، فناوری حوزه ھای در گسترده پیشرفت با
(The Death of Distance) فاصله» «مرگ با عبارتی به و شده کم رنگ فاصله نام به اصطلاحی زمینه این در

شود. انجام فضایی چنین با مواجھه برای لازم آموزش ھای و اقدامات می بایست لذا ،[۵] ھستیم رو به رو
زندگی مقتضیات ھم عبارتی به ھستند؛ نوین رسانه ھای علاقه مندان و متقاضیان جدی ترین از کودکان
به شدیداً رسانه ھا ھم و است ساخته آماده تر رسانه با کودک مستحکم تر پیوند برقراری برای را زمینه ماشینی،
استفاده برای بیشتری علاقه و فرصت نوجوانان و کودکان زیرا ھستند، پایین تر سنین در مخاطب یافتن دنبال
است. ماندگار تر و بیشتر مراتب به رسانه ھا از آنان تأثیرپذیری میزان نیز و دارند اختیار در رسانه ای تولیدات از
و نو فرھنگی دادن شکل پی در که رسانه ھا و جھان بر مسلط قدرت ھای برای نابالغ افراد ارتباط ھم چنین
می رود به شمار آتی منافع و اھداف تضمین برای کوتاه و مطمئن معبری ھستند، آینده نسل ھای فکری تحول
که عرصه ھایی مھم ترین از زندگی، در مجازی و سایبر فضای توسعه به توجه با حاضر عصر در از این رو .[۵]
بخش کودکان است. سایبر فضای و دیجیتال محیط گیرد قرار توجه مورد و حفظ آن در کودک حقوق باید
نباید که اطلاعاتی به کودک نخواسته یا خواسته دسترسی می شوند. شامل را اینترنت کاربران از گسترده ای

.[۱۷] می دھد قرار شدن قربانی و انحراف معرض در را قشر این باشد، داشته دسترسی بدان ھا
و ۱۳۲ آیات (بقره، فکری خط صحیح القای مانند کودکان معنوی حقوق مختلف ابعاد به ویژه التفات
مھمی و اساسی موضوعات جمله از ،(۶ آیه (تحریم، شایسته تربیت و (۱۶۴ آیه عمران، (آل آموزی علم ،(۱۳۳

.[۱۵] است شده اشاره بدان نیز شریف مصحف در که می باشد
می شود، مخابره او به آنچه حیث از نابالغ افراد حقوق رعایت لزوم ھم السلام) (علیه معصوم کلام در

۳

۴۵۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



البلاغه، نھج ۳۱ نامه از بخش ھایی در (ع)، علی حضرت ھمان طور که است. گرفته قرار تأکید و توجه مورد
شود». پاشیده آن در که است بذری ھر پذیرش آماده نشده، کاشته زمین ھمانند نونھالان قلب ...» میفرمایند:
و نفسانی خواسته ھای مبادا که ترسیدم آن از ...» می گویند: (ع) مجتبی حسن امام فرزندشان به خطاب و
ھجوم نیز تو سمت به ساخت، ناک شبھه آنان بر را کار و کرد گمراھی و اختلاف دچار را مردم که نظریاتی
دادم ترجیح را ماندنت استوار و شدن گاه آ اما نداشتم، خوش امور این به نسبت را تو کردن گاه آ گرچه آورد.
(ع) علی مولا که است آن فراز این در پراھمیت بسیار نکته ی .[۲] نگردی» اجتماعی ھای ھلاکت دچار تا
[۵] اندیشه و ذھن فضای به آنھا ھجوم امکان و مغرض پیام آفرینان با خویش نوپای فرزند شدن رو به رو از
لازم اقدامات باید و دارد وجود دغدغه این اول مرحله در یعنی می کنند، دلواپسی و ھراس اظھار فرزندشان،
شبھه ناک و مضّر پیام ھای ھجوم از مھم تر که را آنچه دوم، مرحله در اما داد، انجام آن از جلوگیری برای را
درست تصمیم گیری به خود غلط، از صحیح مسیر شناخت با تا می باشد فرزندشان ساختن گاه آ می دانند،
به منوط اجتماعی، ھلاکت ھای بروز زمان در استوار گامی نھادن و لغزش گاه ھا از گذر چراکه نماید؛ اقدام

بود. خواھد گاھانه آ و صحیح یادگیری و شناخت
کودکانه بازی ھای و نشاط تحرّک، به توجه ضرورت بر السلام)، (علیھم معصومین احادیث در علاوه براین
امروزه اینکه به باتوجه و زمینه این در .[۱۲] است شده سفارش دینی احکام و سواد آموزش بر آن  تقدم و
می گیرد، صورت نوجوانان و کودکان توسط آنلاین شکل به و مشابه ابزاری یا رایانه طریق از غالباً بازی ھا، انجام
مورد تبلیغاتی بنگاه ھای و شرکت ھا سوی از ھستند، خود بلوغ ابتدای در یا نشده بالغ ھنوز که قشر این نباید
نوجوانان و کودکان سن کمی به عبارتی برد. بھره تجارت برای ابزاری عنوان به آنھا از و گیرند قرار سوءاستفاده
آنان برای را تبلیغی ھرگونه تا سایبری تبلیغ کنندگان برای باشد عاملی نباید آن ھا، تمییز قوه نشدن کامل و

است. شده پیشنھاد خدمات یا کالا خرید جھت نمایند اقناعشان و کرده ارسال
برای است. شده تأکید رسانه ھا، سوی از خصوص به آن رعایت و کودکان حقوق به نیز بین المللی اسناد در
را کودکان از حمایت برای اقدام طرح و اعلامیه کودکان حقوق از حمایت برای ۱۹۹۹ سال در یونسکو مثال،
است خواسته ذی نفعان ھمه از ۲۰۱۷م، سال در کودکان وضعیت سالانه گزارش در یونیسف کرد. تصویب
کشورھای توصیه به م، ۲۰۱۸ سال در نیز اروپا شورای بخشند. تحقق سایبر فضای در را کودکان حقوق تا
محیط در کودک حقوق تحقق و محافظت احترام، دستورالعمل ھای مورد در را خود استراتژی از بخشی عضو،

داد. اختصاص دیجیتال
فرھنگی و اجتماعی اقتصادی، حقوق بین المللی میثاق ۱۰ ماده ۳ بند کلی، قاعده و اصل یک عنوان به
حمایت  در خاص  «تدابیر می دارد: بیان میلادي ۱ ۱۹۶۶ دسامبر ۱۶ مصوب  متحد ملل  سازمان  عمومي  مجمع 
اتخاذ باید دیگر علل  یا نَسَب  علت  به  تبعیض  گونه  ھیچ بدون  ممیز، و غیرممیز اطفال  کلیه ی  نفع  به  مساعدت  و
به  اطفال  واداشتن  شوند. حمایت  اجتماعي  و اقتصادي  استثمار مقابل  در باید ممیز و غیرممیز اطفال  شود.
مانع  یا مي اندازد مخاطره  به  را آن ھا زندگي  یا است  زیان آور آن ھا سلامت  یا اخلاقي  جھات  براي  که  کارھایي 

باشد». مجازات  قابل  قانون  موجب  به  باید مي گردد آنان  طبیعي  رشد

شمسی ھجری ۲۵/۹/۱۳۴۵ ۱مطابق با

۴
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«کشورھای است: آمده چنین ۱۹۸۹م)۳ نوامبر ۲۰ (مصوب کودک۲ حقوق کنوانسیون ۱۷ ماده در یا
مطالب و اطلاعات به را کودک دست رسی و بوده واقف گروھی رسانه ھای مھم عملکرد به کنوانسیون طرف
اخلاقی یا معنوی اجتماعی، رفاه اعتلای به مربوط که مواردی خصوصاً بین المللی، و  ملی گوناگون منابع از
عمل به را ذیل اقدامات کشورھا این راستا، در می کنند. تضمین را می شود وی روحی و جسمی بھداشت و

آورد: خواھند

و اجتماعی استفاده ھای کودک برای که مطالبی و اطلاعات انتشار به گروھی رسانه ھای الف.   تشویق
است. مطابق نیز ۴۲۹ ماده روح با و داشته فرھنگی

منابع از مطالب و اطلاعات این گونه انتشار و مبادله تولید، جھت در بین المللی ھمکاری ھای ب.  تشویق
بین المللی. و ملی فرھنگی، گوناگون

کودکان. کتاب ھای انتشار و تولید ج.  تشویق

به که کودکانی زبان آموزش به مربوط احتیاجات به خاص توجه جھت گروھی رسانه ھای د.  تشویق
ھستند. مربی یا دارند تعلق اقلیت گروه ھای

به که مطالبی و اطلاعات برابر در کودک از حمایت جھت در مناسب مشی ھای خط توسعه ھ .  تشویق
.«۱۸ و ۱۳ مواد مفاد به توجه با می رساند آسیب وی سعادت

با (مطابق کودک مورد در اعمال قابل قانون آنکه مگر است، سن سال ۱۸ از کمتر انسان ھر کودک از منظور آن یک ماده ۲در

.[۹] باشد کرده تعیین را کمتری قانونی سن کشور)، ھر قانون
این به ایران ،۰۱/۱۲/۱۳۷۲ مصوب کودک حقوق کنوانسیون به ایران اسلامی جمھوری دولت الحاق اجازه قانون موجب ۳به
توافق مورد که است بشر حقوق به مربوط مھم بسیار و لازم الاجرا اسناد از کودک حقوق کنوانسیون است. پیوسته کنوانسیون
سندی اولین و شده تدوین تاکنون که است کودکان حقوق به مربوط سند کامل ترین کنوانسیون این می باشد. بین المللی جامعه

.[۳۵۹ ،۱۳۹۳ [سیدفاطمی، است کرده مطرح لازم الاجرا صورت به بین المللی عرصه ی در را حقوق این که است
کودکان پرورش و آموزش جزء باید ذیل موارد که می نمایند موافقت کنوانسیون طرف کشورھای (۱ کنوانسیون: ۲۹ ۴ماده

باشد:
کودکان. جسمی و ذھنی ھای توانایی و استعدادھا شخصیت، کامل الف.  پیشرفت

ملل. سازمان منشور در مذکور اصول و اساسی ھای آزادی و بشر حقوق به احترام ب.  توسعه
می کند، زندگی آن در که کشوری ملی ارزش ھای و وی ارزش ھای و زبان فرھنگی، ھویت کودک، والدین به احترام توسعه ج.  

وی. تمدن با متفاوت تمدن ھای به  و وی اصلی موطن به
زن تساوی صبر، صلح، تفاھم از ( مملو) روحیه ای با و آزاد جامعه ای در مسئولانه زندگی داشتن برای کودک نمودن د.   آماده

دیگر. اشخاص و ملی و مذھبی قومی، گروه ھای تمام مردم، بین دوستی و مرد و
طبیعی. محیط به نسبت احترام ھ .  توسعه

اداره و تأسیس برای ارگان ھا و افراد آزادی در مداخله ای که شود تعبیر چنان نباید ۲۸ ماده و ماده این بخش ھای از یک ھیچ از (۲
استاندارد حداقل با مطابق آموزش ارائه شرط با و حاضر ماده ۱ پاراگراف در شده ذکر اصول طبق که ھمواره آموزشی ای مؤسسات
مربوط  موضوعات  در را بین المللي  ھمکاري ھاي  کنوانسیون  طرف  کشورھاي  (۳ تلقی شود. می شوند، ایجاد دولت توسط شده ذکر
و علمي  و فني  اطلاعات  به  دسترسي  تسھیل  و جھان  سراسر در بیسوادي  و جھل  زدودن  زمینه  در خصوصاً پرورش ، و آموزش  به 
خواھد خاصي  توجه  توسعه  حال  در کشورھاي  نیازھاي  به  ارتباط ، این  در داد. خواھند افزایش  و تشویق  آموزشي ، مدرن  روش ھاي 

شد.

۵
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یا معنوی اجتماعی، رفاه اعتلای تضمین به اشاره که آن، الف بند و کنوانسیون ۱۷ ماده صدر مفھوم
و اطلاعات انتشار به گروھی رسانه ھای نیز  تشویق و نوجوانان و کودکان روحی و جسمی بھداشت و اخلاقی
اصول این برخلاف تبلیغ ارسال ھرگونه که است معنا بدان می کند، فرھنگی و اجتماعی استفاده قابل مطالب
آنکه از بیش و نمود گاه آ مھم این دانستن از را تبلیغاتی موسسات و رسانه ھا باید و می باشد ممنوع گزاره ھا، و
مورد نوجوانان و کودکان برای نامناسب پیغام ھای و تبلیغات ارسال در لازم احتیاط ھای تا شود وضع مقرراتی
تا نمود قوانینی تدوین و وضع به اقدام باید کرد)، پیش بینی و ارائه گریز راه عبارتی به (و گیرد قرار لحاظ

باشد. داشته بازدارنده ماھیت و جنبه و کند منع را تبلیغات و پیام ھا از این گونه فرستادن
تبلیغاتی پیام ھای ارسال در نابالغ افراد حقوق از صیانت به نیز کشورھا داخلی حقوق در این، علاوه بر
نمونه برای اند. کرده تدوین مھم این لحاظ با را خود قوانین و است شده توجه سایبر، فضای عرصه طریق از
دسترسی که می شوند موظف موبایل اپراتورھای کشور، این ھمراه اپراتورھای توافقی آیین نامه طبق آلمان، در
سن زیر کاربران نکردن برخورد شناسایی، نظام ھای و ابزارھا تعبیه با و کنند محدود را غیر قانونی مطالب به
۱۹۹۸م، سال در کوپا قانون تصویب با ھمزمان آمریکا، در یا و نمایند تضمین را پورنوگرافی مطالب با قانونی
آن اجرای و شد تصویب متحده ایالات فدرال قانون یک عنوان به کودکان شخصی حریم از حفاظت قانون
حفاظت مورد باید سال ۱۳ زیر کودکان شخصی اطلاعات براین اساس شد. پیگیری قوت با ۲۰۰۰م آوریل از
اطلاعات این به خدمات کننده ارائه یا پایگاه یک اگر ندارد. را آن ھا فروش یا اطلاع حق کسی و گرفته قرار
سال ۱۳ زیر کودکان قانون، این طبق کند. اخذ را کودک سرپرست یا والد رضایت باید باشد داشته نیاز
وب سایت ھا، از بسیاری اما دھند ارائه خود والدین اجازه با را خود شخصی اطلاعات قانونی به طور می توانند

. [۳] کنند استفاده آنھا خدمات از قانونی سن زیر کودکان که نمی دھند اجازه
یا و می باشند خاصی قوانین تابع که محصولاتی خصوص در می گیرد، صورت سایبر فضای در که تبلیغاتی
می شود، اعتیاد موجب آن ھا مصرف که محصولاتی دیگر و سیگار مانند سنین، از برخی برای ممنوعه محصولات
که ،[۲۳] می باشد نمک و شکر چربی، زیادی مقادیر حاوی که است نوشیدنی ای و خوردنی محصولات یا و
کم را پرمخاطره زندگی سبک که تبلیغاتی چنین خصوص در نگرانی ھا شود، کودک چاقی سبب می توانند
فروش و ترویج می دھد. افزایش می کند، وصل آنلاین تھیه کنندگان به را کودکان و می دھد جلوه اھمیت
نوجوانان بر ابتدایی خطرات سبب اینترنت در دوپینگ ملزومات و مخدر مواد مانند غیرقانونی محصولات
که می شود داده نمایش سایت ھایی روی بر یا و می دھد قرار ھدف را کودکان که آنلاین مارکتینگ می شود.
وجود تبلیغات و محتوا میان تمایزی و اختلاف که حالی در می کنند، مراجعه آن ھا به رایج طور به کودکان

.[۱۷] است مشکل آفرین ندارد،
نقض از اولیا می شود موجب که سایبر، فضای بودن ناملموس و مرز بدون ویژگی به باتوجه و بنابراین
نیز و [۴] بمانند غافل وی تربیتی نیازھای از آن تبع به و خود کودک ارتباطی و اطلاعاتی خصوصی حریم
،[۲۴] اینترنت در نوجوانان و کودکان خصوصی حریم و امنیت کرامت، از حفاظت بودن حیاتی به عنایت با
و گیرد قرار ویژه توجه مورد سایبر، فضای در تبلیغات ارسال ھنگام در نابالغ کاربران حقوق تا است ضروری
خودداری قشر این برای خرید، پیشنھادات و تبلیغات برخی فرستادن از تا نمود ملزم را تبلیغاتی بنگاه ھای
او، والدین رضایت یا فرد سنّی اطلاعات اخذ مانند تبلیغاتی چنین ارسال در احتیاطی راه ھای آنکه نه کنند،

۶
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می باشد. امکان پذیر و ساده امری مقدمات، از گونه این زدن دور زیرا شود؛ گرفته پیش در

کاربران از حمایت جھت در ایران تبلیغاتی مقررات و قوانین ۴
نابالغ

از است. یافته اختصاص آن به مربوط مسائل و تبلیغ مقررات به قوانین برخی از بخش ھایی ایران، حقوق در
تجاری تبلیغات بر ناظر مقررات و اصول ایران، حقوقی نظام در که انقلاب از پس قوانین اولین و مھم ترین جمله
۱۳۵۸ مصوب تبلیغاتی، و گھی آ کانون ھای فعالیت و کار نحوه بر نظارت و تأسیس آیین نامه است، کرده بیان را
وزارت تأسیس قانون ۶ ماده استناد به وقت ملی ارشاد وزارت پیشنھاد به نامه آیین این می باشد. انقلاب شورای
این است. رسیده تصویب به انقلاب شورای ۱۳۵۸ اسفندماه ۲۷ مورخ جلسه در سابق جھانگردی و اطلاعات
است آمده چنین ۱۵ ماده در برمی گیرد. در را رسانه ھا ھمه و بوده عام کاملا موضوعی شمول لحاظ از مصوبه
سال نامه مجله، روزنامه، سینما، تلویزیون، (رادیو، ھمگانی رسانه ھای طریق از که تبلیغاتی گھی ھای «آ که:
رسانه۵ نام دادن قرار با مزبور نامه آیین است». آیین نامه این مقررات تابع می شود، پخش آن) مانند و ویزیتوری
است ندیده خارج خود شمول دایره از را تجاری عمومی تبلیغ نوع ھیچ آن»، مانند «و قید افزودن و پرانتز در
اما است، شده بیان تبلیغاتی گھی ھای آ تنظیم به راجع نکاتی رعایت آیین نامه این ۱۲ ماده در ھرچند .[۱۸]
دیجیتال، محیط در جمله از و تجاری تبلیغات در کودکان از حمایت در که نمود اشاره موردی به نمی توان

باشد. نموده ترسیم را گروه این برای سایبری تبلیغات به مربوط گزاره ھای و باشد آورده میان به سخنی
آمده تجاری تبلیغات مورد در مقرراتی الکترونیکی، تجارت قانون ۵۷ الی ۵۰ مواد در تبلیغ قواعد به راجع
است، شده گرفته نظر در مذکور مواد طی الکترونیک، تجارت قانون حمایتی مقررات در که مواردی است.

از: عبارتند

دادن با بازرگانی تبلیغات بین گاھی که است جھت بدان مھم این تبلیغات. عنوان بودن روشن .۱
به و دارد وجود تفاوت خدمات، یا کالا از استفاده برای کارشناسی توصیه ھای با یا و علمی اطلاعات

می دھند. نشان متفاوتی موضع گیری و واکنش ھریک مقابل در اینترنتی کاربران معمول، طور

باید بازاریابی و تبلیغات «در می دارد: بیان مورد این در ق.ت.ا ۵۳ ماده ذی نفع. بودن مشخص .۲
از مصرف کننده که زمانی باشد». صریح و روشن اوست نفع به تبلیغات که بنگاھی یا شخص ھویت
تاجر می تواند که تبلیغ کننده ھویت از باید می خرد، را خدماتی یا کالا تبلیغات، نتیجه در اینترنت طریق
یا کالا دریافت عدم صورت در بتواند تا باشد گاه آ وی بنگاه و کسب محل از ھم چنین باشد، واسطه یا
خدمات، یا کالا مصرف نتیجه در صدمات ورود یا و عرضه شده خدمات یا کالا از رضایت عدم خدمات،
که است آشکار .[۱۱] دھد انجام را لازم قضائی و حقوقی اقدامات تأمین کننده یا تبلیغ کننده علیه

است: شده تعریف این گونه الکترونیکی تجارت قانون ۵۷ و ۵۶ مواد اجرایی نامه آیین پیش نویس یک ماده ۵ بند در ۵رسانه

شبکه ھای اپلیکیشن ھا، سایت ھا، وب مانند: می کند. منتقل مخاطبان به الکترونیکی بستر در را تبلیغاتی پیام که است «ابزاری
سایر». و اجتماعی

۷
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و می شود مشتریان اطمینان و خاطرجمعی موجب حقوقی)، و حقیقی از (اعم اشخاص تجاری نام
اینترنت. کاربران و مشتریان اطمینان عدم برای است عاملی آن ھا، نام نبودن مشخص

باید لذا می گیرد، صورت مشتریان انگیزه ی ایجاد برای تبلیغات معمولاً تبلیغ. جھات بودن مشخص .۳
شود. معلوم شفاف، و مشخص طور به تبلیغ، جھات

برای که کنندگانی «تأمین می گوید: ق.ت.ا ۵۱ ماده مورد این در زیان آور. تبلیغات ممنوعیت .۴
این استنباط در اندازند». خطر به را افراد سلامتی نباید می کنند تبلیغ خود خدمات و کالا فروش
باشد گونه ای به می بایست آن ھا، از استفاده نحوه و خدمات یا کالاھا تبلیغات که داشت اذعان باید ماده
ھیچ گونه که دھد اطمینان و کند منتفی ثالث، اشخاص یا کننده استفاده برای را خطر احتمال که

شد. نخواھد وارد خدمات، و کالا کارگیری به و استفاده صورت در کاربران، به آسیبی و ضرر

برای را تمھیداتی باید «تأمین کنندگان ق.ت.ا ۵۵ ماده طبق ناخواسته. تبلیغات محدودیت .۵
الکترونیکی پست یا و پستی نشانی به تبلیغات دریافت به راجع آنان تا  بگیرند نظر در مصرف کنندگان
دریافت رضایت با است لازم و نیست مجاز ناخواسته تبلیغاتی پیام ھای ارسال بگیرند». تصمیم خود
خدمات ارائه کنندگان حتی و ارسال کنندگان مسئولیت موجب پیام ھایی چنین گیرد. صورت کننده
کیفری و حقوقی دعوای آن ھا دوی ھر علیه دارند حق پیام ھا دریافت کنندگان ازاین رو و است اینترنتی
ناخواسته پیام ھای ارسال کننده اولاً نیز، اروپا الکترونیک تجارت دستورالعمل ۷ ماده .[۱۳] کنند طرح
ماھیت و محتوا متوجه بتواند نکند، باز را آن اگر حتی گیرنده که کرده ترتیبی رعایت به موظف را
ثانیاً، و دھد انجام را کار این به راحتی باشد، آن ھا حذف یا بازنکردن به مایل چنانچه و شود پیام تبلیغی
است. کرده دریافت کننده رضایت احراز برای قبلی اقدام به منوط را تجاری ناخواسته پیام ھای ارسال
بین المللی یا ملی فھرست در مخاطب اگر که است آن ترتیب این برای اجرایی روش ھای جمله از
از قبل می توانند ارسال کنندگان باشد، کرده نام نویسی (Opt – Out List) اسپم دریافت از منصرفین
تنھا این که است روشن کنند؛ خودداری ناخواسته پیام ارسال از و مراجعه فھرست آن به ارسال ھر
رافع آنان، نام نویسی عدم و ندارند مزبور فھرست در نام نویسی به تکلیفی مخاطبان و است روش یک
۵۸/۲۰۰۲ دستورالعمل ۱۳ ماده قانونی، خلاء این به عنایت با بود. نخواھد ارسال کنندگان مسئولیت
ارتباطات بخش در خصوصی حریم از حمایت و شخصی داده ھای پردازش خصوص در اروپا، جامعه

می دارد: مقرر و است داده مطالب به بیشتری تفصیل الکترونیکی،

ارزیابی منظور به رایانامه یا نمابر، انسان، دخالت بدون خودکار تماس سامانه ھای از استفاده -۱ •
باشد. کرده اعلام را خود قبلی رضایت دریافت کننده که است مجاز ھنگامی تنھا مستقیم،

معامله جریان در را وی الکترونیکی نشانی خود مشتری از شخصی وقتی ،۱ بند علی رغم -۲ •
باشد معامله مورد مشابه که خودش خدمات یا کالا برای نشانی آن از دارد حق می کند، دریافت
مشتری به را آسان و ھزینه بدون اعتراض امکان واضح طور به آنکه به منوط نماید، استفاده
باشد. نکرده احراز استفاده ای چنین از ابتدا از وی که است مجاز صورتی در نیز امر این بدھد.

۸
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ھویت در پنھان کاری یا مبدّل نام با مستقیم بازاریابی به منظور رایانامه ارسال به ھرحال، -۳ •
توقف درخواست بتواند دریافت کننده که صحیحی نشانی بدون یا پیام، ذی نفع یا ارسال کننده

است. ممنوع بنماید، را ارسال

سایر مشروع منافع باید عضو کشورھای ولی می شود اعمال حقیقی مخاطبان مورد در ۳ و ۱ بندھای
.[[۱۳] از: نقل [به نمایند» ملحوظ نیز را اشخاص

تبلیغ در «تأمین کنندگان است: آمده ق.ت.ا ۵۰ ماده در قاعده این تبلیغاتی. فریب ممنوعیت .۶
از مخاطب فریب یا و شدن مشتبه سبب که شوند فعلی ترک یا فعل مرتکب نباید خود خدمات و کالا
شده اتخاذ اروپا ۱۱۴/۲۰۰۶ دستورالعمل از اخیر، ماده می رسد نظر به شود». کیفیت و کمیت حیث
مقررات این نقض که تفاوت این با دارد؛ مطابقت مدنی قانون در تدلیس مقررات با آنکه ضمن باشد.
تبلیغات در را ممنوعیت دو مزبور، ماده .[۱۳] دارد نیز کیفری جنبه ق.ت.ا، سوم مبحث موجب به

می دھد: تذکر

خدمات یا کالا با آن ھا گرفتن اشتباه موجب که باشد گونه ای به نباید خدمات، و کالا تبلیغ الف. 
شود. مشابه

در که کالا اوصاف از وصفی مثلاً و دھد فریب کیفیت و کمیت حیث از را مشتری نباید تبلیغ ب. 
.[۱۱] شود توصیف تاجر سوی از ندارد، وجود آن

کودکان برای بازاریابی و تبلیغ ق.ت.ا، ۵ ماده موجب به نابالغ). (کاربران خاص مخاطبین به توجه .۷
ھرچند آمد. خواھد قانون این ۷۹ ماده در که است آیین نامه ای موجب به قانونی سن زیر نوجوانان و
۱۸ ماده است. نگرفته قرار تأیید مورد و تصویب ھنوز اما است، شده تنظیم آیین نامه این پیش نویس
کودکان اطلاعات ثبت از ھستند موظف «رسانه ھا می دارد: مقرر نابالغ کاربران حقوق از حمایت در آن
در استفاده سوء مورد اطلاعات این است ممکن زیرا کنند، جلوگیری والدین اجازه بدون نوجوانان و
پیش نویس سوم بخش علاوه براین گیرد». قرار نوجوانان و کودکان برای نامناسب تبلیغات ارسال جھت
ماده ۳ تبصره در مثال برای .(۳۰ تا ۲۰ (مواد یافته اختصاص کودکان به مربوط مقررات به آیین نامه
محصول از می توانند که کودکانی سنی گروه به وضوح باید کودکان، برای تبلیغات «در است: آمده ۲۱
است، مفید نوجوان و کودکان از حمایت جھت در ھرچند راه کارھا این گردد». درج کنند، استفاده
سازندگان، صراحتاً و دارند پیش گیرانه جنبه ی صرفاً مقرراتی، چنین آنکه توضیح نیست. کافی اما
نابالغ، کاربران برای غیرلازم و نامناسب تبلغات از برخی ارسال در را تبلیغاتی بنگاه ھای و صاحبان
مقررات چھارچوب در تبلیغاتی چنین فرستادن امکان تا می شود موجب امر ھمین و است نکرده نھی
تا باشد عاملی و نماید آنھا وجود به گاه آ را نوجوانان و کودکان به گونه ای و باشد داشته وجود قانون
نویس پیش ۳۰ ماده البته یابند. دست تبلیغات این محتوای به غیرقانونی ھرچند طریقی به قشر این
ھمان طور ولی است، کرده اعلام ممنوع کودکان برای را باشد ناسالم غذاھای شامل که تبلیغاتی مزبور،

۹
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فرستادن و پیشنھاد منع از و شده خوراکی تبلیغات از بعضی به محدود ماده این می باشد، مشخص که
تصویب از قبل تا می باشد ضروری ازاین رو است. نیاورده میان به سخنی غیرلازم و مضر تبلیغات سایر
را آیین نامه و گیرد قرار تدوین کنندگان مدنظر مھمی امر چنین آن، آمدن در اجرا به و نامه آیین نھایی
و ۵۶ مواد آیین نامه پیش نویس سوم بخش مواد از بسیاری ھم چنین نمایند. اصلاح مزبور زمینه ی در
تلویزیونی و رادیویی گھی ھای آ تولید ضوابط مجموعه ۸۱ تا ۶۴ اصول با الکترونیک، تجارت قانون ۵۷
قانونی مجموعه زیبنده ی کاری، دوباره و تکرار این و دارند شباھت یکدیگر با محتوا در و است یکسان
بدان که تبلیغات برخی ارسال از نھی به نیز، مزبور مجموعه ی اصول در آنکه جالب و نیست کشور

است. نشده توجھی شد، اشاره

به کلی طور به ۱۳۸۸ مصوب کننده مصرف از حمایت قانون دوم فصل مذکور، مقررات و قوانین بر علاوه
یکی است. شده داده اختصاص مصرف کنندگان حقوق قبال در خدمات و کالاھا عرضه کنندگان وظایف بیان
مصرف به نادرست اطلاعات ارائه و واقع خلاف تبلیغات پخش ممنوعیت آمده، ھفت ماده در که وظایفی این از
وارد آن از بیشتر و ق.ت.ا) ۵۰ ماده مضمون با (مشابه است جمعی ارتباط وسایل طریق از جمله از کننده
،۱۳۹۰ مصوب آن ۷ ماده اجرایی آیین نامه و نیز قانون این در اما است. نشده گمراه کننده تبلیغات جزئیات
است. نیامده به عمل دیجیتال محیط در جمله از تجاری تبلیغات در کودکان حقوق از ویژه ای و خاص حمایت
در کودکان حقوق خصوص در ھم ۱۳۹۹ مصوب مجازی فضای در تبلیغات ساماندھی دستورالعمل در حتی

است. نشده اشاره ای دیجیتال محیط در تجاری تبلیغات

حقوق ملاحظه ی با تبلیغاتی، مقررات اصلاح و بازنگری لزوم ۵
نوجوانان و کودکان

را القائات و اطلاعات از دنیایی باورنکردنی سھولتی با آنلاین، ارتباطات ایجادکننده ابزار به طور کلی و اینترنت
را اینترنت آن ھا می سازد. فراھم جھان با را آن ھا ارتباط امکان و ساخته نمودار نوجوانان و کودکان چشم پیش
به اجتماعی زندگی در مشارکت و اطلاعات اشتراک گذاری به ارتباط، برقراری یادگیری، برای ابزاری عنوان به
چالش ھای می کند، ایجاد آنان پیشرفت و خودباوری برای که فضایی کنار در اینترنت از استفاده می گیرند. کار
لازمه که، را والدین نظارت و کنترل آسان، و سریع ارتباط این .[۱۴] کند ایجاد مختلف حوزه ھای در را زیادی
می سازد روبه رو چالش با است، تربیت بنای سنگ اولین عنوان به او یافته ھای و نوجوان و کودک شناخت
کنند. کاری کم فرزندانشان بر نظارت و پرورش در تا نیست توجیه پذیر والدین برای امری چنین اما .[۱۷]
مصالح و منافع با مغایر اقدامات انجام حق کودک سرپرست و ولّی فقھی، و شرعی دیدگاه طبق اینکه کما
نمی توانند نیز حقوقی) و حقیقی از (اعم اشخاص سایر اولویت، قیاس به و ازاین رو .[۲۱]،[۱۹] ندارد را کودک
نوجوانان و کودکان مسلم حقوق خلاف که زنند اقداماتی به دست مختلف، طرق به یا و ناخواسته یا خواسته
و نیست جایز باشد، داشته ھمراه به زیان بار آثار کودک برای که تجاری اقدام ھرگونه انجام براین اساس باشد.
.[۱۷] دارد مصداق نیز سایبر فضای و دیجیتال محیط در کودکان از تبلیغاتی استفاده خصوص در مھم این

از: عبارتند که است نموده مقرر مجازی، فضای در نابالغ کاربران حقوق رعایت برای را اصولی یونیسف

۱۰

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۴۵۸



دارند. را شخصی شان داده ھای و خصوصی حریم از محافظت حق کودکان .۱

دارند. را مختلف منابع از اطلاعات به دسترسی و بیان آزادی حق کودکان .۲

نگیرند. قرار می کند، خدشه دار را آوازه شان که مسائلی معرض در دارند حق کودکان .۳

شود. محافظت آنان توانایی ھای رشد با مطابق باید کودکان بیان آزادی و خصوصی حریم حق .۴

خدشه دار و بیان آزادی و خصوصی حریم حق از سوءاستفاده و خشونت مقابل در دارند حق کودکان .۵
.[۲۷] باشند داشته دسترسی خسارت جبران راه ھای به آوازه شان، شدن

با مغایر و نامناسب تبلیغات از برخی ارسال که است آن بیانگر صراحتاً مزبور، اصول از ۴ و ۳ موارد
سایبر فضای در تبلیغاتی پیام ھای ارسال کنندگان و بنگاه ھا سوی از نوجوان و کودکان توانایی و رشد حقوق،
امکان درھرحال که روش ھایی سایر به کارگیری منع در است حجتی اتمام عبارتی به و بود خواھد ممنوع
به کارگیری .(... و والدین رضایت اخذ (مانند می سازد فراھم را تبلیغاتی چنین به دست یابی و آن ھا زدن دور
از می تواند نوجوانان، و کودکان خصوصی حریم حقوق حفظ جزئیات به مربوط قوانین وضع در اصول این
جلوگیری وی اطرافیان یا والدین او، خود توسط کودکان خصوصی حریم به مربوط داده ھای به اشتراک گذاری
کاھش برای نرم افزارھا، طراحی چگونگی خصوص در اینترنتی پلتفرم ھای طراحان برای باشد راھنمایی و کند

.[۱۴] آنان شخصی اطلاعات از میزان کمترین اخذ و نابالغ کاربران به آسیب
به تجاری تبلیغات نظام دھی در ایران، حقوقی نظام که است این امر واقعیت شد، بیان آنچه به باتوجه
نوجوانان و کودکان حقوق از حمایت زمینه ی در کاملی و جامع قانون و است مطلوب وضعیتی فاقد کلی طور
موجود آیین نامه ھای و قوانین ھمان یا و [۱۷] ندارد وجود دیجیتال محیط در خصوص به و تجاری تبلیغات در
برخوردار اساسی نقص ھای از است، شده تأکید نوجوان و کودک حقوق رعایت به مقرراتشان در بعضاً که نیز
نابالغ کاربران برای مضر مواردی در و نامناسب غیرلازم، تبلیغات از برخی ارسال ممنوعیت در لذا می باشند.
مورد و شده اصلاح سریع تر ھرچه باید مقررات و قوانین از دسته این می گیرد، صورت سایبر فضای در که
سایر موفق تجربه ی و قوانین بین المللی، اسناد کنوانسیون ھا، از می توان مسیر این در گیرند. قرار بازنگری

آمد. نائل نھایی مقصود به زودتر تا جست استمداد کشورھا

نتیجه گیری ۶
گذاشته به سزایی تأثیر نیز نوجوانان و کودکان فعالیت ھای در دیجیتال، ابزارھای پیشرفت و اینترنت توسعه ی
نادیده را رسانه ھا مثبت کارکردھای و امتیازات نمی توان تردیدی، و شک ھیچ بدون مسیر این در و است
به سایبر فضای طریق از مختلفی تبلیغاتی پیام ھای روزانه الکترونیکی، وسایل داشتن اختیار در با گرفت.
بعضی حتی و نبوده مناسب قشری چنین برای تبلیغی پیشنھادات از برخی محتوای که می شود ارسال آن ھا
و پذیرش عین در تا بود سازوکارھایی دنبال به باید لذا نیست؛ لازم اصلاً نابالغ کاربران برای پیام ھا آن از
در که ھمان طور کاست. زمینه این در موجود نگرانی ھای و دغدغه ھا از الکترونیکی، نوین رسانه ھای قبول

۱۱
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و تبلیغات زمینه  ی در پراکنده طور به آیین نامه ھایی و قوانین ایران حقوق در شد، پرداخته بدان مقاله متن
و تنظیم ھنگام نوجوان و کودک حقوق رعایت به مقرراتشان در بعضاً که دارد وجود آن به مربوط مسائل
تولیدکنندگان شایسته تربیت مانند پیشھادتی مھم این رعایت برای است. شده توجه پیام ھا این گونه ارسال
اخلاق نظام نامه تھیه دولتی، نھادھای در نظارت تقویت زمینه، این در آنان آموزش و رسانه ھا برای متعھد
... و کودک روان شناسی و حقوق زمینه در کاربردی راھنمای تدوین آن، نھادینه سازی و ارتباطات حرفه ای
و الزام آور مقررات که زمانی تا اما می باشند، مفید مزبور، راھکارھای و توصیه ھا ھرچند است. آمده عمل به
کودکان حقوق رعایت ھمان که نھایی مقصود به نمی توان نباشد، زمینه این در مؤثری ضمانت اجراھای دارای

آمد. نائل است، مجازی فضای در آن ھا توانایی ھای و رشد به آسیب عدم و نوجوانان و
حفظ در نگاه ھا والاترین دربردارنده کشورمان بر حاکم اسلامی - ایرانی فرھنگ و دینی مبانی که آنجا از
زمینه ی در موجود قوانین تا بود نخواھد پذیرش قابل و زیبنده لذا است، نوجوانان و کودکان حقوق پاسداشت و
مربوط محصولات تولید در تبلیغاتی بنگاه ھای و رسانه ھا راھنمایی برای حقوقی الزام آور قواعد فاقد تبلیغات،
بازاریاب ھا سایبری، و مجازی فضاھای طریق از تبلیغات ارسال در باید بر این اساس باشد. افراد از قشر این به
کودکان برای دیجیتال محیط امنیت ترویج جھت در و نمایند مخاطب شناسی به اقدام تبلیغاتی، بنگاه ھای و
فرستاده شخص الکترونیکی شناسه ی و آدرس یا ھمراه شماره ی داشتن به واسطه ی پیام چنانچه نوجوانان، و
توانایی و رشد با مغایر تبلیغات از دسته آن و شود گرفته نظر در تبلیغ مخاطبین سنی رده ی حتماً می شود،
زیر جمله مضمون با مقرره ای تا است ضروری ازاین رو نگردد. ارسال آنھا برای عنوان به ھیچ نابالغ، کاربران

شود: اضافه الکترونیکی تجارت قانون ۵۷ و ۵۶ مواد اجرایی آیین نامه به

متن حیث از که دیجیتال محیط و سایبر فضای در تبلیغاتی پیام ھای از دسته آن ارسال
می باشد ممنوع است، نوجوان و کودک کاربران توانایی و رشد با مغایر و نامناسب تصویر، یا
مدنی و کیفری مسئولیت نمایند، تخلف زمینه این در بازاریاب ھا و تبلیغ صاحبان چنانچه و

داشت. خواھند
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چکیده

امنیت عملکرد و فناوری ھا در پیشرفت وجود با که است جھانی پدیده ی یک سایبری تھدیدات
سایبری امنیت مسائل است. بیشتر تأثیرگذاری و شدن پیچیده تر حال در مداوم طور به سایبری،
عملکردھای برای اطلاعات فناوری به فزاینده وابستگی ھستند: گوناگونی چندوجھی عوامل به وابسته
آسیب پذیری ھای و می شود جنگ و منازعه به منجر که سیاسی بازیگران رفتار ویژگی ھای گوناگون،
پرداخته اساسی سؤال این به مقاله این در می شوند. عملکرد در اختلال باعث که اطلاعات فناوری
داده اند؟ پاسخ چالش این به چگونه دولت ھا منطقه در سایبری ناامنی اصلی منابع به توجه با می شود:
عوامل ھمچنین و منطقه از خارج و داخل در را سایبری تھدید عوامل از طیفی ابتدا در مقاله این
پرداخته دولتی پاسخ ھای به ادامه در می کند. برجسته را می شوند سایبری ناامنی باعث که ساختاری
و واقع گرایی رویکرد بر تکیه با نوشتار این می گیرد. بر در را واکنش ھا از طیفی خود نوبه به که می شود
اصلی، بازیگران عنوان به منطقه دولت ھای که است فرضیه این اثبات دنبال به توصیفی-تحلیلی روش
ظرفیت افزایش دنبال به دولت ھا برخی ملی، سطح در داده اند. سایبری ناامنی به متفاوتی پاسخ ھای
قابلیت ھای در ادغام و دیجیتالی دفاع ھمچون اداری و نھادی مھم تغییرات و بوده اند سایبری امنیت
مذاکرات در منطقه کشورھای از برخی نیز بین الملل سطح در داده اند. قرار خود اولویت در را نظامی
منطقه ای بازیگران از دیگر برخی که حالی در کرده اند، شرکت بین الملل سایبری ھنجارھای پیرامون
بر نیز و ملی سیاست گذاری سطح در توصیه چند بر مبتنی مقاله این نتایج ھستند. روند این از خارج

است. استوار منطقه در سایبری تغییرات اساس

دو﹜️. ،︡︡︑ ︠︀ور﹝﹫︀﹡﹥، ،﹩وا﹇︹ ﹎︣ا ︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات

مقدمه ۱
صنعتی انقلاب می کنیم. زندگی گسترده تر تغییرات از پشتیبانی و پیچیده تر فناوری ھای از عصری در ما
است. آورده ارمغان به دولت ھا و سازمان ھا مردم، برای را عظیمی اجتماعی و اقتصادی فرصت ھای چھارم
از سریع استفاده و شبکه به متصل دستگاه ھای تعداد بالای رشد اینترنت، به اتصال توجه قابل افزایش
است. داده تغییر را مردم زندگی اساساً مصنوعی ھوش و پیشرفته روباتیک ابری، محاسبات مانند فناوری ھایی
می دھند. تغییر را شھروندان با تعامل و دولتی خدمات ارائه نحوه و سازمان ھا تجارت شیوه ھمچنین آن ھا
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پیامدھای و سایبری آسیب ھای دامنه است، متصل اینترنت به که جدیدی دستگاه یا سیستم ھر با درعین حال،
می شوند، پیچیده تر خود عملیات در سایبری مھاجمان که ھمان طور می یابد. افزایش موفقیت آمیز حملات

دھند. ارائه را مناسب واکنش ھای تا تلاش اند در نیز سیاست گذاران
ایجاد بین المللی امنیت برای عمیقی پیامدھای دولت ھا، تعامل برای محیطی به عنوان سایبری فضای
ھمکاری ھای زمینه در تا است کرده فراھم کشورھا برای را فرصت ھایی سایبری فضای یک سو، از است. کرده
تھدیدات ایجاد باعث سایبری فضای رواج دیگر، سوی از باشند. داشته مؤثرتری ھمکاری اطلاعاتی و نظامی
است. تصمیم گیرندگان سوی از سیاست گذارانه مستقیم پاسخ ھای نیازمند که است شده منحصربه فردی
این مطالعه در اندکی پیشرفت اما می گذارد، تأثیر دولت ھا رفتار بر ھمچنان فعل وانفعالات این درحالی که
تفسیر به قادر موجود توضیحات و نظریه ھا آیا که نیست مشخص زیرا است شده حاصل حیاتی موضوعات
فعالیت ھا بیشتر و است بین رشته ای ذاتاً سایبری امنیت .(Kello, 2013) خیر یا ھستند سایبری پدیده ھای
تاکتیک ھا، و استراتژی ھا تکنیک ھا، و فن آوری ھا می گذارد. تأثیر حوزه ھا سایر بر بلافاصله حوزه یک در
امنیت در موضوعات این ھمه کلام یک در و پول و قدرت صنایع، و نھادھا قوانین، ایدئولوژی ھا، و انگیزه ھا
جھانی ھم سایبری امنیت به مربوط مسائل شده اند. درھم تنیده به شدت این ھا ھمه و دارند نقش سایبری
بین الملل سیاست جغرافیایی پارادایم ھای و دارند بستگی فراملی زیرساخت ھای به که دلیل این به ھستند،
ظاھر متفاوت منطقه ای و ملی اجتماعی، مختلف زمینه ھای در زیرا ھستند، موضوعی نیز و می دھند؛ تغییر را
چگونگی و است چندوجھی مسئله یک آفریقا۱ شمال و خاورمیانه در ازجمله سایبری امنیت بنابراین می شوند؛

ھست. نظر مطمح سایبری ناامنی ھای این به دولت ھا پاسخ
سایبری ناامنی با مواجھه بر تمرکز برای ھدف یک به عنوان سایبری امنیت از تا است آن پی در تحقیق این
که است تھدیدھا وسیع طیف خاورمیانه، منطقه در سایبری ناامنی جنبه ھای واضح ترین از یکی گیرد. بھره
می کنند عمل مجازی فضای در که جاسوسان و جنایتکار باندھای به مربوط نگرانی ھای تا ھکرھا عملیات از
سراسر در سایبری ناامنی کلیدی عوامل و ساختاری منابع که می کند استدلال مقاله این می گیرد. بر در را
دولت ھا بر تحقیق دیگر بعد می کند. فراھم را مشترک اقدامات برای زمینه ای و است مشترک خاورمیانه منطقه
رفع برای دولتی اقدامات موارد، از بسیاری در است. متمرکز ناامنی منابع این به پاسخ برای محلی به عنوان
حتی یا ناکافی اجتماعی، تغییرات یا اقتصادی بخش ھای گسترده تر ھمکاری بدون سایبری ناامنی ھای چنین
جھان سراسر در تجربیات زیرا ھستند سایبری امنیت پاسخ ھای کلید دولت ھا بااین وجود، است. نامناسب
چه و نفوذ شبکه ھای علیه اجتماعی رسانه ھای مقررات در چه مناسب، رویکردھای که است داده نشان
دیگر سوی از ندارد. چندانی پیشرفت دولت مداخله یا حمایت بدون داده ھا، نقص رفع به شرکت ھا تشویق
تحقیقات بااین حال، است. یافته افزایش توجھی قابل به طور گذشته دھه ھای در سایبری مطالعات ادبیات
یا ایجاد به لزوماً و است سیاست گذاری به متمایل خاص، بسیار مرتبط موضوعات و سایبری منازعه مورد در
علمی را آن می توان که ادبیاتی در نمی کند. کمک بین الملل روابط مطالعه برای مرکزی تئوری ھای آزمایش
روسیه و متحده ایالات چین، بین رقابت به ویژه قدرتمند، بازیگران روی بر مطالعات بیشتر گرفت، نظر در

1MENA: the Middle East and North Africa
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در خاورمیانه دولت ھای ارتباط سایبری، فضای در دولت ھا سایر فعال مشارکت علیرغم است. شده متمرکز
است. شده گرفته نادیده زیادی حد تا سایبری چالش ھای

منطقه دولت ھای سایبری، فضای در مشترک ناامنی ھای علیرغم که است این مقاله مشخص استدلال
توسعه برخی کرده اند. اتخاذ را توجھی قابل واکنش ھای متفاوت، سیاسی اولویت ھای به توجه با خاورمیانه
توانایی و مسئولیت دیگر برخی درحالی که می دانند، مھم سایبری موثر امنیت برای را متمرکز و قوی نھادی
به طور دولت ھا از برخی بین المللی، سطح در مشابه، به طور کرده اند. تقسیم دولتی بین سازمان ھای بین را
جدا مسیر این از دیگر برخی درحالی که داشته اند، مشارکت سایبری امنیت حکمرانی مذاکرات در گسترده
حاکمیت حفظ و انعطاف پذیری از اطمینان برای خود راه بھترین را فرایندھا این از گرفتن فاصله و شده اند
منطقه در سایبری ناامنی منابع اول بخش است. یافته سازمان تحقیق مسئله دو پیرامون مقاله این می دانند.
پاسخ ھای به دوم بخش می کند. بررسی را ساختاری عوامل سپس و می دھد قرار بررسی مورد را خاورمیانه
عرصه در توصیه چندین با مقاله این می پردازد. نیز بین المللی پاسخ ھای به خود به نوبه و می پردازد دولتی

می رسد. پایان به منطقه در سیاسی ھمسویی در اخیر تغییرات اساس بر سیاست گذاری

بازیگران بر مبتنی سایبری ناامنی منابع ۲
کرد: طبقه بندی اصلی نوع سه در می توان را خاورمیانه منطقه در بازیگران بر مبتنی سایبری امنیت منابع
توضیح ترتیب به که سایبری جرائم و داخلی جنگ ھای و حملات زمینه ھای دولتی، بین درگیری و رقابت
منافع پیشبرد برای ابزاری به عنوان سایبری جاسوسی وضعیت از خاورمیانه منطقه اول، شد. خواھند داده
دادن قرار ھدف با را سایبری جاسوسی کمپین ھای سایبری، امنیت شرکت ھای نیست. مستثنا منطقه ای
قدرتمند سایبری جاسوسی عملیات ھمچنین و خاورمیانه کشورھای از تعدادی در خصوصی و دولتی نھادھای

داده اند. نسبت فرامنطقه و بزرگ قدرت ھای سوی از
برنامه علیه ۲۰۱۰ سال در نت۲ استاکس به موسوم خرابکارانه عملیات افشای از پس نمونه، به عنوان
ازجمله شد؛ شروع فارس خلیج در تنش ھا دلیل به دولتی مختل کننده سایبری عملیات ایران، ھسته ای
حملات .(”Shamoon” بدافزار (ازجمله ۲۰۱۲ سال از عربستان در حیاتی زیرساخت ھای علیه عملیات
بین مستمر سایبری حملات گزارش و ۲۰۱۹ سال در ایران تحرکات به پاسخ در متحده ایالات سایبری
دولتی نفوذ کمپین ھای بر ھمچنین فارس خلیج .(Harknett, 2020) ۲۰۲۰ سال در ایران و اسرائیل
شد تشدید تفرقه انگیزی رسانه ای فضای ایجاد با ۲۰۱۷ سال در فارس خلیج بحران زیرا است کرده تمرکز
شدن کشته ھمچنین ترکیه. و قطر علیه دولت ھا حمایت تحت اجتماعی رسانه ھای دست کاری با به ویژه
نرم افزارھای خصوصی کنندگان تامین به ۲۰۱۸ سال در استانبول در عربستان کنسولگری در خاشقچی جمال
.(Timberg, 2021) بود مرتبط اجتماعی رسانه ھای کمپین ھای بر تأثیرگذاری ھمچنین و ھدفمند نظارتی
پیدا توسعه داخلی جنگ زمینه در نیز مشابھی فعالیت ھای دولتی، بین اختلافات این از گذشته دوم،
است شده داده نسبت سوریه داخلی جنگ در بازیگران از بسیاری به سایبری جاسوسی ابزارھای است. کرده

2Stuxnet
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ائتلاف اعضای .(Baezner, است(2017 اسد حکومت به وابسته سوریه۳ الکترونیکی ارتش آن ھا مھم ترین که
برای ھم و تبلیغات زدن ھم بر برای ھم داعش۴، علیه سایبری عملیات که کرده اند ادعا سوریه در بین المللی

است. شده انجام نظامی اقدامات از حمایت
تبلیغات درگیری طرفین از بسیاری است؛ داشته وجود فراوانی غلط اطلاعات لیبی داخلی جنگ در
شرکت ھای طرف از اجتماعی رسانه ھای کمپین ھای ھمچنین و می دھند انجام را اجتماعی رسانه ھای
که است شده گزارش می شوند. تغذیه امارات و مصر روسیه، مانند خارجی کشورھای با مرتبط رسانه ای
می دھند ارائه نیز را سایبری حمله قابلیت ھای درگیری این در درگیر خصوصی نظامی شرکت ھای از برخی
مستمری بستر طولانی مدت، سیاسی اختلافات ھم و داخلی جنگ ھم کلی، به طور .(Grossman, 2020)
به نشت و ھک و تخریب طریق از غیردولتی بازیگران زیرا کرده اند، فراھم منطقه در سایبری حملات برای را
و عربستان تنش ھای و اسرائیل/فلسطین درگیری مانند سیاسی مختلف موضوعات در تنش بردن بالا دنبال

بوده اند. ایران
می کنند. استفاده نامشروع مالی سود برای سایبری ابزارھای از مخرب بازیگران از وسیعی طیف سوم،
رخ منطقه بازیگران توسط توجھی قابل اتفاقات می کنند، فعالیت جھان سراسر در بازیگران این درحالی که
مورد دو نمونه، به عنوان دارد. وجود جھان سراسر در حملات این از دامنه داری اثرات ھمچنین و است داده
۲۰۱۲ دسامبر در امارات RAKBank و عمان مسقط بانک مشتریان اعتباری کارت اطلاعات سرقت از مجزا
میلیون ۴۵ که بود گرفته قرار فراملی جنایی شبکه یک اختیار در اطلاعات این داشت. وجود ۲۰۱۳ فوریه و
در است. کرده برداشت کارت اطلاعات از استفاده با جھان سراسر در خودپرداز دستگاه ھای از نقد پول دلار
(Sun, دادند قرار ھدف نیز را امارات در ھمراه تلفن بانکداری برنامه ھای بدافزار نوع چندین بعد، سال ھای
توجھی قابل جنسیتی سوگیری دارای و می دھند قرار ھدف را افراد ھمچنین آنلاین مالی جرائم .2017)
از ناشناخته ای اما مھم جنبه خصوصی، تصاویر اشتراک گذاری به دنبال به باج خواھی مثال، به عنوان است.

دولتی. عرصه تا است خانوادگی و شخصی سطح در سایبری امنیت

سایبری ناامنی ساختاری منابع ۳
نظر از مورد اولین کنیم. طبقه بندی اصلی نوع سه به را سایبری ناامنی ساختاری منابع می توانیم ھمچنین ما
چین و متحده ایالات فناوری و تجاری رقابت متغیر تأثیر تحت خاورمیانه منطقه زیرا است ژئوپلیتیکی شرایط
خلیج حوزه بازیگران و اسرائیل ترکیه، ازجمله خاورمیانه کشورھای از بسیاری سو، یک از است. گرفته قرار
در چین سرمایه گذاری ھای دیگر، سوی از دارند؛ متحدانش و آمریکا با دفاعی و امنیتی نزدیک روابط فارس
مصنوعی ھوش 5Gو فناوری با مرتبط زمینه ھای در تحقیقات و انرژی بخش در مشارکت ھا زیرساخت ھا،
اقتصادی ھمکاری بین تعادل ایجاد دنبال به آن ھا لحاظ، بدین است؛ جذاب بسیار کشورھا این برای ۵(AI)

.(Hakmeh, 2020) بوده اند متحده ایالات امنیتی الزامات و چین
3SEA: Syrian Electronic Army
4ISIS: the Islamic State of Iraq and Syria
5Artificial Intelligence
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تقویت مثال، به عنوان می گذارد. تأثیر خاورمیانه سایبری امنیت بر دیگر جھات از ژئوپلیتیک تحولات
شده باعث ۶(GDPR) داده ھا از حفاظت عمومی مقررات طریق از اروپا اتحادیه داده ھای از حفاظت قوانین
الزامات ھمچنین و دھند قرار پی جویی مورد دیگر جاھای در را مشابھی حقوق اشخاص و شرکت ھا که است
کنند منعکس فارس، خلیج در به ویژه منطقه، سراسر در را ابری۷ محاسبات مقررات و داده ھا سازی محلی
به منطقه در اینترنت واقعی زیرساخت ھای توسعه طریق از ژئوپلیتیکی شکاف ھای سرانجام، .(Ali, 2016)
سوریه، در داخلی جنگ ھای از پس دیجیتالی زیرساخت ھای بازسازی می دھد. نشان را خود فیزیکی شکل
را پیچیدگی سعودی، عربستان Neomدر مانند شھری جدید پروژه ھای ایمن سازی ھمچنین و یمن و لیبی

می افزاید. منطقه در کابل کشی و مسیریابی پروتکل ھای از مداوم بھره برداری و موجود رقابت بر
امنیت ظرفیت ھای ایجاد در مھمی مشکلات است. بازار بر مبتنی سایبری ناامنی ساختاری منبع دومین
در به ویژه خصوصی بخش برای نامطلوب انگیزه ھای از ناشی که دارد وجود خاورمیانه منطقه در سایبری
اعتماد قابل و کوتاه مدت سودھای بر را خود دیجیتالی شبکه ھای امنیت اولویت تا است حیاتی زیرساخت ھای
آزمایش مانند کلیدی امنیتی شیوه ھای به ساختاری نظر از سایبری امنیت این، بر علاوه دھد. قرار بیشتر
از بھره برداری برای می تواند غیرنظامی امنیتی شیوه ھای این اما است؛ وابسته آسیب پذیر تحقیقات به نفوذ
تحقیقات چنین منطقه در بازیگران از تعدادی و گیرد قرار استفاده مورد نیز اطلاعاتی و امنیتی بخش ھای
از بسیاری بین تنگاتنگ پیوندھای ساختاری ویژگی این .(DeSombre, 2021) می دھند انجام مشکوکی
ابزارھای بازار که معنا بدین می کند، نمایان را کشورشان در اطلاعاتی و نظامی سازمان ھای و شرکت ھا این
پشتیبانی آن ھا از و شده ھمپوشانی خود جاسوسی و امنیتی توانایی ھای برای دولت ھا ھم زمان تلاش با سایبری

می کند.
است. نھفته خاورمیانه منطقه در اجتماعی رسانه ھای توسعه در سایبری ناامنی ساختاری منبع سومین
ایالات در آن ھا مقر و گرفته سرچشمه متحده ایالات از اجتماعی رسانه ھای بزرگ پلتفرم ھای ھمه تقریباً
یا متحده ایالات سوی از وسیع تری و جامع استانداردھای و محتوا تعدیل قوانین که معنی بدین است، متحده
سعودی عربستان مانند کشورھایی می شوند. اعمال و ایجاد خاورمیانه منطقه نه و اروپا مانند کلیدی بازارھای
دفاتر در داخلی افراد استخدام مانند کرده اند، استفاده غیرمتعارف روش ھای از محدودیت ھا این زدن دور برای
گسترده تر، به طور .(Kantrowitz, 2020) خاص حساب ھای مورد در اطلاعات ارائه برای کالیفرنیا در توییتر
سایبری، جرائم گسترده قوانین از حمایت با ملی، سطح در نظارتی معماری ھای بر منطقه ای بازیگران اکثر
سیاسی بحث کردن محدود ھمچنین و فرھنگی ھنجارھای بر منطبق اجتماعی رسانه ھای بر نظارت برای
و سعودی عربستان ایران، اسلامی جمھوری توسط جایگزین اجتماعی شبکه ھای البته کرده اند. تکیه آزاد،

نداشته اند. چندانی موفقیت اما شده راه اندازی و پیشنھاد عربی متحده امارات
6the General Data Protection Regulation
7cloud computing
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متنوع پاسخ ھای ۴
در منطقه مشارکت سپس و دوجانبه و ملی سطح در خاورمیانه دولت ھای اقدامات بر تمرکز با بخش این
ناامنی منابع به دولت واکنش ھای انواع مورد در و بین المللی مجامع در سایبری بین الملل امنیت مدیریت
از فراتر و خاورمیانه منطقه سراسر در کرد. خواھد بحث ساختاری، غیر یا ساختاری از اعم منطقه، سایبری
در نظارتی. و قانونی سیاسی، ابتکارات جمله از دارد، مختلفی اشکال دولت واکنش ھای که کرد تأکید باید آن
بازدارندگی جمله از متمایز، ھدف چندین به عنوان را دولت پاسخ ھای می توانیم ھمچنین ما استراتژیک، سطح
امنیت از گاھی آ و حفاظت (بھبود دفاع دولت)، آن دادن قرار ھدف از تھدیدکننده عوامل کردن (منصرف
وجود با دولت اصلی عملکردھای تداوم از (اطمینان تاب آوری و ظرفیت سازی) طریق از به ویژه سایبری،
سیاست ھای و استراتژی ھا این تمام عمل، عرصه در اما دھیم؛ قرار تقسیم بندی و موردنظر سایبری) اختلال

نیستند. متمایز کاملاً بنابراین و می رسند اھداف این به ھم به مرتبط مجموعه یک در دولتی

دوجانبه و ملی پاسخ ھای ۱ .۴
قطر و عمان سعودی، عربستان شد، انجام ۲۰۱۸ سال در که ITU سایبری امنیت جھانی شاخص اساس بر
قرار بحرین و کویت امارات، مصر، بعدی رتبه ھای در و عرب جھان برتر کشور سه سایبری امنیت زمینه در
برداشته اند دولتی خدمات دیجیتالی ایمن سازی جھت در مھمی گام ھای دولت ھا این .(ITU, 2018) گرفتند
خاورمیانه دولت ھای سایر درحالی که است جلوتر کشورھا سایر از جھات بسیاری از عربی متحده امارات و
تجارت بازار ،Bain & Company و Google توسط ۲۰۱۹ مطالعه اساس بر دارند. ضعیف تری نمرات
قبل شرایط در و داشت ارزش دلار میلیارد ۳ .۸ کلی به طور خاورمیانه منطقه در ۲۰۱۷ سال در الکترونیک

.(Bain&Company and Google, 2019) کرد رشد درصد ۲۵ کرونا ھمه گیری از
با است؛ گرفته نظر در منطقه سایبری مرکز به عنوان ھم با را خلیج حوزه کشورھای و مصر مطالعه، این
اسرائیل) (به استثنای کلی به طور را منطقه الکترونیکی تجارت بازار از درصد ۸۰ کشورھا این اینکه به توجه
سایبری امنیت تجھیزات فروش ارزش سایبری، امنیت حوزه در گارتنر تحقیقات اساس بر می دھند. تشکیل
سایر .(Shetty, 2018) است رسیده دلار میلیارد ۲ حدود به و شده برابر دو ۲۰۱۸ تا ۲۰۱۴ سال ھای بین
ارزش به ۲۰۲۰ سال در خاورمیانه سایبری امنیت بازار می دھد نشان که می دھند ارائه را بالاتری ارقام آمار

.(Markets and Markets, 2020) است رسیده دلار میلیارد ۱۶ حدودا
در دولت ھا اکثر است. ملی سایبری امنیت استراتژی سایبری، امنیت ظرفیت ایجاد در کلیدی عنصر یک
استراتژی ھای بار چندین آن ھا از بسیاری و کرده اند منتشر را استراتژی چنین یک بار حداقل خاورمیانه، منطقه
سایبری امنیت آموزش زمینه در را گسترده ای تلاش ھای منطقه دولت ھای از بسیاری کرده اند. به روز را خود
حرفه ای نقش ھای برای عملی تر راه ھای ھمچنین و داده اند انجام سازمانی و فنی زمینه ھای در مدارک ارائه با
شده پذیرفته زنان توسط به ویژه دوره ھا این گرفته اند. عھده بر را عمومی گاھی آ افزایش و سایبری امنیت
برای قوی بخش ساختار عوامل و سایبری امنیت شخصی و حرفه ای ھویت ھای جنسیتی جنبه ھای و است

است. پذیرفته صورت خاورمیانه منطقه در سایبری امنیت ظرفیت سازی
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امنیت ملی سازمان یک در را سایبری امنیت مسئولیت ھای منطقه دولت ھای برخی نھادی، نظر از
بحرین عمان، از عبارت اند داده اند انجام را کار این گذشته سال در که کشورھایی کرده اند. متمرکز سایبری
آژانس یا مصر۸ سایبری امنیت عالی شورای مانند نھادی ترتیبات چندین کشورھا سایر درحالی که قطر؛ و
عملکردھای ادغام برای سازمان ھایی چنین کرده اند. تأسیس را (NESA) امارات۹ الکترونیکی امنیت ملی
حساس ترین است. شده طراحی شده اند، ادغام غیره و کشور و ارتباطات وزارتخانه ھای در که قبلی مجازی
بین رابطه اروپا، و متحده ایالات در خود ھمتایان و خاورمیانه دولت ھای برای بوروکراتیک، سیاست این جنبه
ترکیه، در مثلا چگونه که داده اند نشان ارزیابی ھا است. اطلاعاتی و نظامی سازمان ھای با سازمان ھایی چنین
چنین پتانسیل دیگران درحالی که است، شده تحولاتی چنین در غالب امنیتی نقش به منجر نھادی رقابت این

.(Unver, 2018) کرده اند نقد اسرائیل و فلسطین گستره مانند مناقشه مورد فضاھای در را موسساتی
و خصوصی و دولتی بخش ھای شامل که را ذی نفع چند ترتیبات شامل تونس، مانند دیگر دولت ھای
دنبال اینترنت جھانی مدیریت در چندجانبه گسترده تر ترتیبات با مطابق می شود، مدنی جامعه نمایندگان
ساختارھای وجود عدم دلیل به منطقه دولت ھای سایر ایران، و اسرائیل به استثنای کلی، به طور کرده اند.
به است ممکن این ھستند. توجه قابل جداگانه، سایبری دستورات ایجاد عدم و عمومی نظامی سایبری
سازمان ھای مانند دیگری جای در سایبری قدرت منبع که باشد دلیل این به یا کلی به طور توانایی عدم دلیل
سیگنال ھای تھاجمی، سایبری برنامه ھای ایجاد با می دھند ترجیح کشورھا این این که یا دارد، قرار اطلاعاتی

.(Raymond, 2015) نکنند ارسال را جداگانه ای
امنیت پاسخ ھای که کرده اند دنبال را تقویت شده ای یا جدید دوجانبه مشارکت ھای دولت ھا این، بر علاوه
تا خارج و داخل در شدید سیاسی مخالفت ھای از شده درک تھدیدات از وسیعی طیف برابر در را سایبری
مشارکت ھایی چنین پویایی می کند. تسھیل حیاتی زیرساخت ھای علیه سایبری عملیات بالقوه پیامدھای
سکون و فارس خلیج ھمکاری شورای شکاف اگرچه می کند، پیروی وسیع تری دیپلماتیک اتحادھای از عموما
این نمونه می کند. آشکار را ایجادشده سازمانی خطوط از پیروی چالش ھای عرب کشورھای اتحادیه نھادی
و یمن مورد در کامل به طور اگرچه است. عربستان و امارات بین مثالی سایبری امنیت تولید در مشارکت
است. اطلاعات کنترل و سایبری امنیت برای چابک نمونه ای آن ھا روابط اما نیست، سازگار نبرد نقاط دیگر
به عنوان کند. کمک سایبری طولانی خطوط در ارتباط ایجاد به می تواند ھمچنین سایبری امنیت ھمکاری
و عربی متحده امارات سودان، بحرین، با اسرائیل روابط عادی سازی و ابراھیم توافقنامه اخیر امضای مثال،
ارزش ھای زمینه در تنش ھا علیرغم می تواند اسرائیل سایبری امنیت قوی بخش که معناست این به مراکش
سردی بااین حال، .(Fakro, 2020) کند صادر فارس خلیج کشورھای به را خود تجربیات علناً دموکراتیک،
مانعی مسئله این و دھد تغییر دیگری جھت در را اتحادھا است ممکن بازیگران برخی بین روابط در کنونی
دیپلماتیک کارت یک می تواند سایبری امنیت حوزه در ھمکاری که است بدیھی است. گسترده تر مشارکت برای

باشد. طرف ھا ھمه برای مفید
بسیار شیوه در ایران موفقیت با مقابله اسرائیل، حرکات به ویژه فوق، مسیرھای تغییر دلایل از بخشی

8Egypt’s Supreme Cybersecurity Council
9the UAE’s National Electronic Security Agency
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سیاسی فضای ناآرامی ھا برخی پی در ایران فوق، بازیگران برخلاف است. سایبری ھمکاری ھای متفاوت
جھت در خود داخلی اینترنت معماری تعدیل به دست ۲۰۱۹ تا ۲۰۱۷ سال ھای طی خود اجتماعی و
دھد. افزایش منطقه دولت ھای سایر اینترنت زیرساخت از را خود فنی خودمختاری تا آمد بر متمرکز کنترل
نھادھایی در استعداد با افراد به طوری که است، داده پرورش را توجھی قابل سایبری صحنه ایران درعین حال،
ممکن این اگرچه .(Anderson, 2018) است گرفته کار به دارند عھده بر را اطلاعاتی و نظامی وظیفه که
سازوکارھایی و نھادھا چنین روی بر محدودیت اما باشد، کارآمد حلی راه ایران محدود منابع به توجه با است
شده گزارش است. شده نھادھایی چنین در نشت و ھک گزارش و کلیدی قابلیت ھای افشای برخی به منجر
مختلف مناطق در خود نیابتی بازوھای طریق از دیجیتالی اطلاعات جمع آوری روی بر ھمچنین ایران که است
(ScottRailton,است بوده سوریه داخلی جنگ عرصه مناطق این از یکی احتمالاً که است کرده کار درگیری
و آفلاین مبارزات بین تلاقی نشان دھنده حماس سایبری گروه ھای به اسرائیل حملات ھمچنین، .2016)

.(Chesney, 2019) است لبنان و سوریه سراسر در دشمن دو بین آنلاین

بین المللی و منطقه ای پاسخ ھای ۲ .۴
خاورمیانه منطقه که سایبری امنیت تحولات گرفتن نظر در به منظور فوق دوجانبه و ملی پاسخ ھای از بخش این
توسعه طرح چندین اول، گام در است. کرده حرکت می کند، متصل بین المللی فرآیندھای و مناطق سایر به را
اولین از یکی .(Kshetri, 2016) دارد وجود خاورمیانه محوریت با فراملی سایبری امنیت ظرفیت ھای
ھمه اعضای و باشد مستقر لبنان در که بود ۲۰۰۹ سال در عربی پان نظارتی مرکز یک ایجاد پیشنھاد تلاش ھا،
ھمچنین و دادگستری) و (کشور لبنان وزارتخانه چند شامل پیشنھاد این می داد. پوشش را عربی کشورھای
چند اولیه ایده این بود. عربی کشورھای اتحادیه و لبنان در (IT) اطلاعات فناوری دانشگاه ھای و انجمن ھا
عربی کشورھای برای اینترنت زیرساخت امنیت دستورالعمل ھای راه اندازی با ،۲۰۲۰ مارس در بعد، سال
(Internet رسید ثمر به شرکت ھا، و دولتی اعضاء با فراملی غیرانتفاعی سازمان یک اینترنتی، انجمن توسط
چندجانبه فرآیندھای که می دھد نشان جدید، نظارتی مرکز یک جمله از ابتکار، این .Society, 2020)
مکانیسم ھای ایمن سازی مسیر در سازمان ھا برای را عملی گام ھای زیرا ھستند، مفید خاورمیانه منطقه در
فرایندھای در خاورمیانه کشورھای اعتبار، بدین می دھند. ارائه سایبری امنیت شیوه ھای بھبود و مسیریابی

کرده اند. شرکت ملل سازمان در (OEWG11) و (GGE10) جمله از سایبری امنیت حاکمیت بین المللی
اصلی ترین است. سایبری جرائم درباره بین المللی گسترده مذاکرات از وسیع تر بین المللی فرایندھای این
توسط که است سایبری جرائم مورد در بوداپست کنوانسیون سایبری، جرائم درباره بین المللی حقوقی متن
ناظر و پیوسته عضو ۶۶ دارای که بوداپست کنوانسیون دنبال به رسید. توافق به ۲۰۰۱ سال در اروپا شورای
حضور است) ناظر عضو که تونس و مراکش اسرائیل، (ترکیه، خاورمیانه منطقه در دولت چھار تنھا و است
پیشنھاد را اطلاعات فناوری تخلفات با مبارزه کنوانسیون عربی کشورھای اتحادیه روند، این به موازات دارند.
فناوری تخلفات با مبارزه برای عربی پان الگوی قانون به عنوان ۲۰۰۴ سال در ابتدا کنوانسیون این داد.

10Group of Governmental Experts
11Open Ended Working Group
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بھار ھم زمان رویدادھای و عربی کنوانسیون این شد. امضا ۲۰۱۰ دسامبر در سرانجام و شد تصور اطلاعات
به عنوان آن ھا از بسیاری منطقه، سرتاسر در و شد سایبری جرائم بحث انگیز قوانین توسعه به منجر عربی
فعلی بین المللی مذاکرات .(Shires, n.d.) شدند تعبیر انتقادھا سرکوب برای استفاده مورد مبھم بندھای
۲۰۱۹ سال قطعنامه با است. سایبری جرائم جھانی معاھده یک ایده بازبینی حال در متحد ملل سازمان در
داخلی قوانین بر مذاکرات این تأثیر اما شد، تأیید خاورمیانه دولت ھای ھمه سوی از تقریبا به سرعت که روسیه
کاربرد اندازه ھمان به مذاکره کننده حوزه یک سایبری، جرائم با مقایسه در شد. نخواھد ظاھر سال چند تا
رفتار ھنجارھای دقیق تر اجرای و یک سو از سایبری عملیات در مسلحانه درگیری ھای بین المللی قوانین
فرایند چندین در متعاقباً و ۲۰۱۵ سال در GGE در که است دیگر سوی از مجازی فضای در دولت مسئولانه
حفاظت شامل ھنجارھایی چنین گرفت. قرار توافق مورد منطقه از محدود نمایندگی با چند ھر چندجانبه
از حفاظت ھمچنین و شده نقض دولتی عملیات از برخی توسط به وضوح که است حیاتی زیرساخت ھای از
ایجاد اقدامات مانند مرتبط، ابتکارات سایر .(Broeders, است(2020 نشده رعایت نیز اینترنت عمومی عرصه
خاورمیانه منطقه در پیشرفت حال در به تازگی سایبری، عملیات تشدید خطر کاھش برای (CBM12) اعتماد
در (CERTs13) رایانه ای اضطراری واکنش گروه ھای مانند فنی نھادھای گنجاندن عملی، به طور است.
ممکن که می پردازند ارتباطی کانال ھای ارائه به عملاً بین المللی، گفتگوی و اطلاعات تبادل مکانیسم ھای

.(Tanczer, 2018) باشد مفید بحرانی سناریوھای در است

نتیجه گیری ۵
دیدگاه می رسد نظر به می شود، مربوط قدرت و ملی امنیت مسائل به بیشتر که نظریه ای به عنوان واقع گرایی
یک واقع گرایی که داد نشان ما به مقاله تحلیل باشد. سایبری فضای درک برای بین الملل روابط غریزی
اوقات گاھی و می ماند باقی سایبری حوزه در امنیت با مرتبط مھم مسائل شناسایی برای مرتبط چارچوب
جھات، بسیاری از دھد. ارائه بین الملل روابط پایدار ویژگی ھای از برخی مورد در مفیدی بینش می تواند
دولت ھا آن در که دارد شباھت واقع گرا دنیایی به نھادی، حکومت فقدان و آنارشیک ماھیت با سایبری حوزه
آیا که نیست مشخص بااین حال، می دھند. توسعه آن به پاسخ در را خود توانایی ھای و می ترسند یکدیگر از
سوالات ھمچنین واقع گرایی خیر. یا می شود تبدیل سایبری درگیری به احتمالاً سایبری تسلیحاتی رقابت ھای
و منطقه ای ثبات با چگونه و دارد اختیار در را آن کسی چه اینکه مورد در سایبری، توان مورد در را جالبی
می دھد، تغییر را سنتی قدرت پویایی سایبری توان آیا اینکه نظر از می کند. مطرح است، مرتبط بین المللی
اشکال نفع به تمام عیار سایبری جنگ از دیده ایم تاکنون که روندی نیست. این طور که می دھد نشان شواھد

است. شده خودداری سایبری ھمکاری ھای نیز و تعاملات مخرب کمتر
منطقه دولت ھای تھاجمی، سلاح یک به عنوان سایبری فناوری از استفاده مورد در امکان پذیری به توجه با
از خودداری با واقع، در کنند. تمرکز انعطاف پذیر دفاع ایجاد بر و کنند عمل سایبری حوزه در احتیاط با باید

12ConfidenceBuilding Measures
13Computer Emergency Response Teams
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کرده اند حفظ سایبری فضای در را خود رفتار محتاطانه نسبتاً تاکنون دولت ھا از بسیاری آشکار، سایبری جنگ
بیشتر نظری تشریح برای زمینه ای و می دانند جذاب را آن واقع گرا نظریه پردازان که است نتیجه ای این و
تسلیحاتی رقابت ھای تأثیر مانند کلیدی مسائل از دقیق تری درک به می توانیم بیشتر، تجربی تحقیقات با است.
غیردولتی و دولتی بازیگران بین سایبری قابلیت ھای توزیع خاورمیانه، منطقه دولت ھای بین روابط بر سایبری
به دقیق تر پاسخ ھای یابیم. دست تھاجمی مزیت تصور و امنیتی شدید رقابت وجود با خویشتن داری دلایل و
بین سازمان ھای نیز و دولت ھا برای سیاست گذارانه بھتر راھنمایی ھای تدوین در ما به می تواند سؤالات این

کند. کمک دولتی
بسیاری ھستند. گاه آ شدن دیجیتالی با مرتبط جدید تھدید چشم انداز از به شدت خاورمیانه دولت ھای
اطلاعاتی زیرساخت ھای از حفاظت سطح ارتقای و خود ملی سایبری امنیت قابلیت ھای تقویت برای آن ھا از
خاورمیانه دولت ھای داده اند. افزایش اخیر سال ھای در را خود سایبری امنیت فعالیت ھای خود، ملی مھم
امنیت ملی واقعا کار دستور یک ھدایت و توسعه برای لازم منابع و دسترسی قدرت، از که ھستند ذینفعانی تنھا
و ملی خاص، بخش ھای طریق از مستمر بھبود و ھمکاری پیشبرد و تلاش ھا ھمسویی از اطمینان سایبری،
ملی برنامه یک باید دولت که است دلیل ھمین به ھستند. برخوردار منطقه ای حاکمیت نھادھای نھایت در
چھار پایان، در کند. تعیین تصمیم گیری سطح بالاترین در را آن مسئولیت و کند تعریف را سایبری امنیت
ناامنی مضاعف درک بر تأمل با و داده ارائه فوق مباحث اساس بر را دولتی سیاست گذاری عرصه در توصیه

آمد: بر موارد این پیاده سازی پی در سایبری

ھمکاری سایبری تاب آوری افزایش برای باید مدنی جامعه نھادھای و خصوصی بخش دولت، اول: •
جبران دنبال به و کرده شناسایی را ذینفعان از یک ھر نسبی ضعف و قوت نقاط ھم با باید آن ھا کنند.

باشند. مختلف قوت نقاط طریق از ضعف نقاط این

توسعه منطقه ای و ملی سایبری امنیت برای پایه ای به عنوان را آموزش وپرورش باید دولت ھا دوم: •
در را بخشی بین و جنسیتی برابری و شده ھماھنگ منطقه سراسر در باید آموزشی ابتکارات دھند.

دھند. قرار اولویت

سایبری امنیت ارتباطات و اقدامات در بلندمدت اطمینان قابلیت و اعتبار بر باید دولت ھا سوم: •
از ھم که است سایبری امنیت به مربوط مقررات و سیاست تدوین معنای به این کنند. سرمایه گذاری

شود. اجرا و تفسیر مداوم به طور و باشد دسترسی قابل کاربرد نظر از ھم و ماھیت نظر

کنند. تلاش منطقه در سایبری امنیت سطح بردن بالا برای بین المللی سطح در باید دولت ھا چھارم: •
مبنایی به عنوان اینترنت عمومی عرصه و مسئول دولتی مسئولانه رفتار مفاھیم از می توانند دولت ھا
بین الملل حقوق توسعه سایبری، امنیت مدیریت بین المللی وسیع تر فرایندھای در سرمایه گذاری برای

کنند. استفاده ملل سازمان در مرتبط کاری گروه ھای در مشارکت و

است. کرده تاکید سایبری منطقه در رایج سایبری ناامنی دوگانه حس بر مقاله این نھایت، در •
عملکردھای برای را روشنی خطرات ساختاری، سطح نیز و بازیگران سطح از اعم سایبری، ناامنی ھای
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و ملی حیاتی زیرساخت ھای روان عملکرد دیجیتالی، اقتصادھای ثبات دارد: ھمراه به دولت اصلی
آفلاین. و آنلاین به صورت آسیب پذیر افراد از حفاظت و فراملی

و دولت ھا در به ویژه است، شده گنجانده  وسیع تری سیاسی ناامنی ھای در ھمچنین سایبری ناامنی ھای اما
برای را داخلی مخالف صداھای یا ھستند بین المللی و منطقه ای جنگ ھای درگیر فعلی حاکمان که گستره ھایی
شبکه ھای به نفوذ ھم - سایبری ناامنی ھای به این ترتیب، می کنند. مسدود مردمی اعتراضات از جلوگیری
منطقه ای و داخلی سیاسی قدرت برای تھدیدی - اجتماعی رسانه ھای بسترھای دست کاری ھم و دیجیتالی
امنیت بھبود ھدف با نه دولت ھا برخی نتیجه، در است. کلان راھبرد در دولتی عملکردھای ھمچنین و
ھمسو نخبگان موقعیت و موقعیت حفظ برای بلکه منطقه، در تجاری سازمان ھای و شھروندان برای سایبری
شدن دیجیتالی با می کنند. بی ثبات یا داده کاھش را خود مخالفان موقعیت درحالی که کرده اند، سرمایه گذاری
سایبری ناامنی ھای آنلاین، کاربران درصد رشد حال در سرعت و جوان جمعیت افزایش خاورمیانه، منطقه
رقابت و اعتراض سیاسی، مشارکت اصلی رسانه فزاینده ای به طور بلکه می شود، تبدیل سیاسی ناامنی به نه تنھا

بود. خواھد آینده روندھای سر بر
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چکیده
ناخواسته یا خواسته بشری جوامع زندگی جنبه ھای تمام ارتباطات و اطلاعات فناوری عصر در
خصوص این در ھم زیادی نگرانـی ھـای سـایبری، فضای روزافزون گسترش با گرفته اند. قرار تأثیر تحت
افزایش با می باشد. حقوقی و حقیقی افراد خصوصی حریم به مربوط آنھا از یکی که می شود ایجاد
در افراد خصوصی حریم مسأله می کند پیدا اھمیت پیش از بیش که موضوعی مجازی فضای کاربران
و اطلاعات فناوری عصر امکانات به توجه با مؤسسات و افراد حریم نقض امروز باشد. می فضا این
این در ما است شده فراھم ھستی جھان وسعت به محدوده ای در ھم آن و گسترده بصورت ارتباطات
که مصادیقی مھمترین تا کوشیده ایم سایبری ، فضای در خصوصی حریم مفھوم بررسی ضمن پژوھش
فضای کنیم بیان باید که آن ضمن کنیم. بیان می کند نقض را سایبری فضای در خصوصی حریم
از ماندن مصون برای می پردازد فعالیت به آن در امروزی بشر که بسترھایی دیگر ھمچون سایبری

است. خاصی دستورالعمل ھای و پروتکل ھا تدوین نیازمند مختلف آسیب ھای

.︡︡︑ ،﹩︭︫ ﹜︣ ︀︨︊︣ی، ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
ما، روزگار بشری جامعۀ می نامند. اطلاعات عصر را آن که شده ایم عصری وارد ما فناوری پیشرفت ھای لطف به
سریع پیشرفت .[۱] می کند ایفا آن در محوری نقش اطلاعات که معنی بدین است؛ محور اطلاعات جامعه ای
فضای ھمان یا مجازی دنیای نام به جدیدی دنیای تشکیل به منجر بشری تجربیات انتقال و اطلاعات فناوری
ویژگی ھای این می شوند. بی اثر مکان و زمان با مرتبط محدودیت ھای آن در که دنیایی است؛ شده سایبری

.[۲] می کنند وارد خدشه افراد امنیت و شخصی حریم به جدید
برای آدمی که گونه ای به است؛ بوده توجه مورد بشر نیازھای اصلی ترین از یکی عنوان به ھمواره امنیت
از ماندن مصون به است میلی این و دارد تمایل آن در تنھایی به زیستن برای مطلوب محیط یک به رسیدن
خصوصی حریم را انسان زندگی از حیطه ای چنین است؛ بشری نوع مطلوب که سایرین اطلاع و دسترسی

نامیده اند.

۱
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روزافزون گسترش با است. کرده مواجه غیرارادی و ارادی تاثیرات با را بشری جوامع اطلاعات عصر
بھبود در که مثبتی آثار کنار در و می شود ایجاد خصوص این در ھم زیادی نگرانی ھـای سـایبری، فضاي
از مخرب تر آن آثار است ممکن حتی که دارد نیز دیگری توجه قابل و منفی ابعاد برخی دارد، جھـانی زیست
جدیدی امکانات سایبر فضای بکشـاند. چـالش به را جامعه یک ساختارھای و امنیت و بوده نظامی جنگ ھای
تاثیرپذیر به اجتماعی، محیط در بودن موثر از را انسان مـی بـرد؛ بین از را جغرافیا می دھد: قرار بشر اختیار در
و می سازد کمرنگ را پذیری کنترل می دھد؛ گسترش را ایده ھا مـی دھـد؛ سـوق مجـازی محیط در بودن

می کند. سلاح خلع ... و فرھنگی اجتماعی، سیاسی، روابط بر ناظر نھاد عنوان به را دولت
ھمراه مثبت و منفی پیامدھای با بشر زندگی در دیگر پیشرفت ھای ھمه ی ھمانند سایبر فضای توسعه
تسھیل مثبت پیامدھای از یکی و افراد خصوصی حریم انداختن خطر به منفی، پیامدھای از یکی که است بوده
امنیت و خصوصی حریم نقض ارتباط و اطلاعات فناوری عصر در .[۳] است اطلاعات تبادل و ارتباطات تسریع و
رایانه ای سیستم ھای است. شده امکان پذیر راحتی به عصر این امکانات از استفاده با حقوقی و حقیقی افراد
خودشان اینکه بدون افراد اطلاعات جھانی، گستره ی در که آورده اند فراھم را امکان این سایبری فضایی و

.[۴] برود بین از آن ذاتی ارزش و شود سرقت شوند مطلع
حریم است. دموکراتیک جامعه یک و بشری جوامع در افراد حقوق بدیھی ترین از یکی خصوصی، حریم
در و گرفته قرار توجه مورد کشورھا داخلی حقوقی نظام و منطقه ای و المللی بین اسناد منظر از خصوصی
راستای در قوانین این است. گرفته قرار حمایت مورد جامعه در افراد محرمانگی و حیثیت اسناد این ھمه

گیرند. بر در نیز را افراد مجازی فضای خصوصی حریم می توانند و شده اند وضع افراد حیثیت حفظ
فناوری حوزه در که است بحثی جنجالی ترین و مھم ترین شخصی، اطلاعات محرمانگی و خصوصی حریم
شده فراگیر اجتماعی شبکه ھای و اینترنت که دارد زمانی بلندای به قدمتی موضوع این دارد. وجود اطلاعات
در را خود خانوادگی و شخصی اطلاعات که نمی پذیرد واقعی فضای در ھیچکس که ھمچنان واقع در است؛
خویشتن شخصی داده ھای خود که نمی افتد فکر این به کسی نیز جدید فضای این در دھد، قرار دیگران اختیار
رابطه سپس می پردازیم خصوصی حریم و سایبر فضای مفھوم دو بررسی به پژوھش این ادامه در کند. افشا را
بیان را سایبری فضای در خصوصی حریم نقض مصادیق مھم ترین پایان در و داده قرار کنکاش مورد را آن ھا

می کنیم.

سایبری فضای ۲
کرده مشغول خود به را بشـر زنـدگی که است پدیده ای پیچیده ترین حال عین در و جدیدترین سایبر، فضای
را دقت و سرعت دورنمای که بودند پردازشگری دستگاه ھای شبکه، حوزه بـه ورود از قبـل رایانـه ھـا، است.
اولـین بار بـرای پردازشگرھا این که زمانی اما بودند. کرده فراھم غیردولتی و دولتی نھادھای و شرکت ھا برای
بنا را سایبری فضای تشکیل بنیان اولین آمدند، در آمریکا دفاع وزارت اتاق ھای از یکی در شبکه ای صورت به

نھادند.
در بدون ارتباطات، نوین فناوری ھای و رایانه طریق از انسان ھا تعامل ھای مجموعه عنوان به سایبر فضای

۲
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سال در «نوروموتسر» کتاب در تخیلی علمی داستان نویسنده گیبسون ویلیان توسط مکان و زمان گرفتن نظر
کلمه .[۵] می داند رایانه نظام ھای از داده ھا از گرافیکی بازنمایی را سایبر فضای او شد. برده کار به ۱۹۸۴
آمد. پدید بود شده ابداع وینر نوربرت بوسیله که سایبرنتیکس کلمه درون از اسپیس) (سایبر مجازی فضاي
فضای یا سایبر فضای می رود. کار به پیچیده سیستم ھای مورد در و است کنترل نظریه علم سایبرنتیکس
رایانه طریق از انسان ھا درونی ارتباطات از «مجموعه ای از: است عبارت نویسندگان برخی تعریف در مجازی
تعریف چنین را آن باشد بھتر شاید البته است. فیزیکی جغرافیای گرفتن نظر در بدون مخابراتی وسائل و
با و جغرافیایی مرزھای از فراتر سریع، شیوه ای به انسانی ارتباطات که است واقعی الکترونیکی «محیط کنیم:
مجازی شود تصور که است این از مانع (واقعی)، قید می دھد. روی مستقیم و زنده آن، در خود؛ خاص، ابزار
انسانی تعاملات ویژگی ھای ھمان نیز فضا این در که چرا است؛ آن بودن واقعی غیر معنای به فضا این بودن
که است «محیط» یک واقع در سایبر فضای که این ضمن دارد. وجود مسئولیت ھمچون خارج دنیای در
ممکن گرچه ارتباطات این دیگر، سوی از ارتباطات. از ای مجموعه صرف نه می شوند؛ انجام آن در ارتباطات
روابط این در بالایی تأثر و تأثیر رو، این از است. مستقیم و واقعی زنده، ولی نباشد، خط بر حال ھمه در است

می دھد. رخ
از ھم به مرتبط شبکه ھای شامل که است اطلاعاتی محیط در سراسری دامنه یک سایبری فضای
و پردازنده ھا کامپیوتری، سامانه ھای مخابراتی، شبکه ھای اینترنت، شامل اطلاعات، فناوری زیرساخت ھای
اشاره افزاری سخت فناوری مولفه به تنھا که است توجه قابل نظر این از تعریف این است. توکار کنترل ھای
مورد شود. استنباط شده برده کار به واژه ھای از است ممکن ھم داده ھا و نرم افزار که وجودی با می کند،
گیبسون و وینر تعاریف در مھمی جزء که حالی در است، انسانی مولفه فقدان فوق، تعریف در دیگر ذکر قابل

.[۶] است
تبادل فضای سایبری، فضای به (افتا): اطلاعات تبادل فضای امنیت راھبردی سند در سایبر فضای

می شود: تعریف زیر صورت به و می شود گفته اطلاعات
اطلاع رسانی، قبیل از گوناگونی فعالیت ھای آن در که ھستیم فضایی شکل گیری شاھد اطلاعات عصر در
انجام مجازی و الکترونیکی کارھای و ساز طریق از ارتباطات و کنترل و مدیریت خدمات، ارائه داده ورزی،

می شود. یاد فتا نام با فضا این از می پذیرد.
داده ھا انتقال کمیت و کیفیت افزار، نرم افزار، سخت چون مؤلفه ھایی به سایبر فضای به فناورانه نگرش
رفتاری الگوی ذھنی، فضای چون مقوله ھایی روانشناسانه رویکرد حالی که در می پردازد. شبکه در تعامل و
دیدگاه می کند. توجه آن مانند و خیال و واقعیت بین مرز به شخصیت، و ھویت تخیل، رایانه، و انسان
سایبر، اجتماعی شبکه ھای برخط، جماعت ھای به پرداختن دلیل به نیز سایبر فضای درباره ی جامعه شناسانه

است. اھمیت حائز رایانه و انسان تعامل اجتماعی آثار و
دیده وضوح به اجتماعی امور کلیه در جھانی شدن و شده اند کمرنگ تر مرزھا سایبر، فضای شکل گیری با
فضای ویژگی ھای از تنوع و شفافیت بودن، دسترس در و نزدیکی کیفیت، بودن بالا ارزانی، سرعت، می شود.
خود که است؛ شده اطلاعات و داده ھا از انبوھی حجم شکل گیری باعث سایبر فضای ھمچنین است. سایبر

.[۷] می باشد خاصی امنیتی پروتکل ھای ایجاد نیازمند

۳
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خصوصی حریم ۳
کنترل خود، جسم بر کنترل اندیشه، آزادی جمله از مختلفی معانی که است سیال مفھوم یک خصوصی حریم
حمایت و اعتیاد و حیثیت از حمایت تنھایی، و خلوت دیگران، نظارت ھای از آزادی خود، به راجع اطلاعات بر
برابر در حمایت از برخورداری برای افراد حق خصوصی حریم می شود. شامل را تجسس ھا و تفتیش ھا برار در
فیزیکی مستقیم ابزار با عمل این خواه است؛ خانواده شان و خود زندگی امور در دیگران، بی اجازه مداخله

اطلاعات. نشر وسیله به یا پذیرد صورت
ارائه مجلس به و تھیه دولت لوایح کمیسیون سوی از ھفتم دولت زمان در که خصوصی حریم لایحه در
شخصی ھر زندگی از قلمروی خصوصی «حریم بود: شده قید خصوصی حریم تعریف در ۲ ماده اول بند در شد
وارد بدان وی رضایت بدون دیگران دارد انتظار قانون، چارچوب در قبلی اعلان با یا عرفا شخص آن که است
تعرض مورد را قلمرو آن یا باشند، نداشته دسترسی آن به راجع اطلاعات به یا نکنند، نظارت آن بر یا نشوند

ندھند». قرار

سایبر فضای در خصوصی حریم ۱ .۳
از منظور می شود. تعریف مجاز غیر افراد دسترسی از داده ھا حفظ به مجازی فضای در خصوصی حریم بحث
به مربوط اطلاعات و ممیزات مشخصات، ھمانا که است شخصی داده ھای نیز خصوصی حریم بحث در داده ھا
خصوصی حریم سایبر فضای در می باشد. گروه افراد سایر از او تمایز موجب که تمایز قابل یا معین شخص یک
شخصیت با حریم این زیرا نشوند؛ فاش می کند تلاش انسان که ھستند اموری از عبارت داده ھا و اطلاعات
که است این واقعیت ولی است؛ حقیقی اشخاص مختص خصوصی حریم معتقدند برخی است. ارتباط در او

.[۸] دارند داده خصوصی حریم نوعی ھم حقوقی اشخاص
نیستند. برابر کاملا که حالی در می روند کار به ھم کنار در مواقع بیشتر داده و خصوصی حریم اصطلاح دو
حمایت مورد می بایست که شود ثابت شخص به آن تعلق است کافی و باشد تھی اگر حتی است، قلمرو حریم
است. شده انگاشته جرم خصوصی حریم در عمومی داده ھای به مجاز غیر دسترسی دلیل ھمین به شود؛ واقع
به ارتباطش باید و دارد مفھوم و پیکرده داده، اما است عرف یا قرارداد و مقررات و قانون حریم، ترسیم مبنای

شود. ثابت شخص

حقوقی لحاظ از سایبر فضای ۲ .۳
شبکه ھای از است عبارت (فنی) وجودی نظر از است. بررسی قابل ماھیت و وجود جھت دو از سایبر فضای
از داده اند. شکل را جھانی و سراسری شبکۀ این تنیده شدن، ھم در با که الکترونیکی ملموس غیر و عنکبوتی
مختلف بخش ھای ادغام و تنیده شدن ھم در حاصل و ندارد استقلال خود از سایبر جھانی شبکۀ این فنی، نظر
وجودی نظر از را سایبر فضای است. داده شکل خلأ فضای در را سایبر نامحدود قلمرو یک نھایت در که است
(محتوا) مظروف تخلیۀ یا کردن وارد امکان آن، به دسترسی با کس ھر که دانست نامحدودی ظرف می توان

شود. ایجاد سایرین برای محدودیتی یا شده اشباع آن قدر اینکه بدون دارد؛ آن در را

۴
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است شده بیان مختلفی نظریه ھای است، چگونه ارائه شده تعریف با سایبر، فضای حقوقی ماھیت اینکه اما
می کنیم: بیان ذیل در که

ملی ماھیت الف)

جزو و می شود تلقی آن فیزیکی و مادی قلمرو ھمانند کشوری، ھر در سایبر فضای معتقدند، برخی
که ھرگونه و است کشور آن کامل کنترل و حاکمیت در بنابراین می آید، حساب به کشور آن خاك
قلمروی سایبر، فضای چه اگر یعنی کند. مقررات وضع به اقدام آن، کنترل برای می تواند خواست،
مورد آن در که است کشوری دولت کنترل در حاکمیت، نظر از اما دارد، جھان نقاط ھمۀ در سراسری

ندارد. کشور آن خاك با تفاوتی نظر این از و می گیرد قرار استفاده

ملی غیر ماھیت ب)

نمی تواند کشوری ھیچ و دارد فراملی ماھیت که است گونه ای به سایبر، فضای ذات گروه، این نظر به
کشور، یک واقعی مرزھای به سایبر قلمرو محدودیت و تشابه ادعای کند، مدیریت و کنترل را آن
نظارتی و کنترل سایبر فضای بر نباید و نمی توانند دولت ھا بنابراین، ندارد. امکان و تحقق قابلیت

است. نگرفته شکل ایشان حاکمیت قلمرو در سایبر فضای اصل، در چون باشند، داشته

جھانی عام ماھیت ج)

دولتی ھیچ و نیست خاصی کشور و دولت حاکمیت قلمرو در سایبر فضای اگرچه معتقدند، گروه این
و است جھانی جامعۀ حاکمیت در نھایتاً اما باشد، داشته را آن بر مطلق حاکمیت ادعای نمی تواند
فضای دیگر، عبارت به کنند. تصمیم گیری آن مورد در که صلاحیت اند صاحب اتفاق، به دولت ھا،
حاکمیت اعمال و قانون وضع توان کشوری ھیچ اگرچه که است آزاد دریاھای قلمرو ھمچون سایبر،
طریق از مقررات وضع جز چاره ای آن، به انتظام بخشی برای جھانی جامعۀ اما ندارد، را آن خصوص در

ندارد. مختلف پروتکل ھای و کنوانسیون ھا

سایبر فضای در خصوصی حریم نقض مصادیق ۳ .۳
می دھیم: قرار بررسی مورد را خصوصی حریم نقض درباره قانونی مصداق ۱۳ ادامه در

کاربری. حساب یا ایمیل ھک نظیر مخابراتی یا رایانه ای داده ھای به مجاز غیر دسترسی •

اینترنتی. چت ھای و رایانه ای سیستم ھای در انتقال حال در محتوای مجاز غیر شنود •

رایانه ای. سیستم ھای در انتقال حال در سری داده ھای به مجاز غیر دسترسی •

فاقد اشخاص برای رایانه ای سیستم ھای در انتقال حال در سری داده ھای دادن قرار دسترس در •
صلاحیت.
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سری. داده ھای به دسترسی قصد به مخابراتی و رایانه ای سیستم ھای امنیتی تدابیر نقض •

غیرمجاز. طور به رایانه ای سیستم ھای از دیگری داده ھای کردن پردازش قابل غیر یا و تخریب حذف، •

کلاھبرداران توسط است مدتی که الکترونیک پست طریق از بدافزار ارسال و (Spam) ھرزنامه انتشار •
بدانیم. موضوع این مصداق می توانیم را شده متداول سایبر

پورتال ھا. به اشخاص دسترسی از ممانعت و مجاز غیر طور به رایانه ای سیستم ھای انداختن کار از •

غیرمجاز. طور به رایانه ای سیستم ھای یا داده ھا به مجاز اشخاص دسترسی از ممانعت •

غیرمجاز. طور به دیگری به متعلق داده ھای ربودن •

مخابراتی. و رایانه ای سیستم ھای توسط دیگری شده تحریف فیلم و صوت انتشار طریق از حیثیت ھتک •

عمومی. اذھان تشویش قصد به مخابراتی یا رایانه ای سیستم ھای طریق از اکاذیب نشر •

به مجاز غیر دسترسی امکان که داده ای ھر یا عبور رمز دادن قرار دسترس در یا و انتشار فروش، •
کند. فراھم را دیگران رایانه ای سیستم ھای یا داده ھا

اخلال و تخریب و رایانه ای جاسوسی غیرمجاز، شنود غیرمجاز، دسترسی جرایم ارتکاب نحوه آموزش •
خصوصی حریم نقض مصداق ھای آشکارترین از یکی مخابراتی. و رایانه ای سیستم ھای یا داده ھا در
نصب و اینستاگرام تلگرام، ھک شیوه ھای تبلیغ اجتماعی، شبکه ھای در ویژه به اینترنت در کاربران

است. مربوطه نرم افزار ھای

سایبری فضای در کاربران خصوصی حریم نقض آشکار مصادیق کردیم، اشاره آن به بالا در که موردی ۱۳
حضوری برای دھید. اطلاع سایبر پلیس به را مراتب مواردی، چنین با برخورد صورت در باید شما ھستند.
است، شده تاکید بارھا که ھمانطور المللی، بین و داخلی اجتماعی شبکه ھای از فرصت آفرین استفاده و فعال

گذاشت. احترام دیگران و خود خصوصی حریم به باید

نتیجه گیری ۴
سایرین توسط داشتن نظر زیر و مشاھده کنترل، نظارت، از دارد تمایل فرد که است محدوده ای خصوصی حریم
ویژگی ھای به توجه با سایبری فضای می باشد. حقوقی و حقیقی افراد دربردارنده ی سایرین این بماند. محفوظ
خصوصی حریم نقض امکان مکان و زمان محدودیت نداشتن و بودن ناشناس بالا، دسترسی ھمانند خود ذاتی
در می باشد. خاصی پروتکل ھای رعایت و قوانین تدوین نیازمند امر این که می کند، فراھم را شرکت ھا و افراد
مصادیق مھم ترین و گیرد قرار بررسی مورد سایبری فضای در خصوصی حریم مفھوم تا شد سعی پژوھش این
و قوانین تدوین نیازمند ما کشور، در سایبری فضای فزاینده ی رشد به توجه با گردد. بیان ھم آن نقض
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محترم را حقوقی و حقیقی افراد خصوصی حریم بتوانیم تا می باشیم جدید فضای این مختص پروتکل ھای
کنیم. جلوگیری آن نقض از و شماریم
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چکیده

اسناد مدیریت و مبادله که، است پرواضح و یافته فزونی به رو داده ھا تراکم دنیای کنونی، در
حاضر پژوھش رو، این از است. آرشیو و اسناد حوزه در مدیریتی جدید ابزارھای ظھور مستلزم دیجیتال
کارشناسان مَنظر از حوزه، این مدیریت در چین بلاک فناوری از استفاده امکان سنجش دنبال به
برای است. آمیخته نوع از داده ھا گردآوری نظر از و کاربردی ھدف نظر از پژوھش این است. ایرانی
طریق از آماری، جامعه عنوان به شد. گرفته بکار کیفی و کمی روش ھای از ترکیبی داده ھا جمع آوری
علاوه داده ھا جمع آوری ابزار شدند. انتخاب بلاک چین، متخصصان از نفر بیست ھدفمند، گیری نمونه
اعتبار تأیید منظور به آن، دنبال به است. ساخته محقق پرسشنامه ساختاریافته، نیمه مصاحبه ھای بر
اعضا، سایر پاسخ  به توجه با را خود قبلی پاسخ ھای تا شدند تشویق حوزه این کارشناسان نتایج، پایایی و
شامل استنباطی، تحلیل و توصیفی آمار از داده ھا تحلیل و تجزیه منظور به سپس کنند. اصلاح و مرور
استفاده بودن مفید کارشناسان که می دھد نشان یافته ھا شد. استفاده فازی دلفی و دلفی تکنیک ھای
اطلاعات بودن محرمانه خصوصی، حریم حفظ تضمین را آرشیو و اسناد مدیریت زنجیره در بلاک چین از
بلاک فناوری می دھد نشان مطالعه این نتایج می دانند. سایبری حملات از مجازی سپرھای ایجاد و
ایجاد نیز و الکترونیکی فایل ھای و اسناد زنجیره مدیریت برای مناسب بسیار حلی راه  می تواند چین

رود. شمار به ایمن و مجازی فضایی در آنھا بلندمدت ذخیره سازی در اعتماد

﹞﹑ت ،﹩﹍﹡︀﹞︣﹞ ،﹩︮﹢︭︠ ﹜︣ آر︫﹫﹢، و ا︨﹠︀د ️︣︡﹞ ،﹟﹫  ک﹑︋ کلیدی: کلمات
︀︨︊︣ی.
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مقدمه ۱
بازیابی است. توجه مورد توسعه حال در علم یك عنوان به امروزه آن، حیات زنجیره ی و آرشیو و اسناد مدیریت

دارد. بسزایی اھمیت نیازھا به پاسخگویی و گوناگون وظایف انجام جھت اسناد، و پرونده ھا اطلاعات
ادارات، نظام در خلل بروز امکان از و برده بالا را بھره وری امکان دانش، این اساسی اصول رعایت
این از می دھد. قرار ایمن مسیری در را آرشیو ھا و اسناد مبادله و کاسته بنگاه ھا و موسسات سازمان ھا،
اسناد مدیریت منسجم تشکیلات ایجاد ضرورت و آرشیو قبال در مسئولیت  اجرای و قانونی وظایف انجام رو

.(۲۰۱۷ ھمکاران، و (لیانگ۱ است اجتناب ناپذیر موضوعی سازمان ھر در
نحوه در آن از استفاده افزایش و بلاک چین ابزار بر مبتنی حل ھای راه  از استفاده گسترش به توجه با
متخصصان سوی از آن از درست درک و شناخت به نیاز امروزه اسناد، و پرونده ھا توزیع و نگھداری تولید،
تاکنون .(۲۰۱۷ (لیمیکس۲، می شود احساس آن ھا طولانی مدت نگھداری و حیات زنجیره مدیریت ھدف با
بر می تواند فناوری این چگونه اینکه یا و بوده متمرکز مالی خدمات بر زیادی میزان به فناوری این به توجه

.(۲۰۱۹ (مورکانوس۳، بگذارد تأثیر ارزش، مبادله و خلق نحوه و تجاری مدل ھای سازمان ھا،
بودن استناد و اعتماد قابل و داده ھا یکپارچگی و امنیت الکترونیکی، و دیجیتال آرشیوھای پدیداری با
شود. لحاظ آرشیوھا مدیریت روند در باید که مسئله ای است. شده تبدیل مھم بسیار دغدغه ای به آن ھا،
با ایمن خدمات ارائه برای شیوه ھا بھترین از تا ھستند تلاش در آرشیوی مراکز و حوزه این فعالان امروزه
در اسناد تا شوند پیش بینی و شناسایی خوبی به چالش ھا و نیاز ھا باید بنابراین، گیرند. بھره بالا ماندگاری
در حوزه این مدیریتی توانایی ھایی و باشند امان در آسیب ھرگونه معرض از و گیرند قرار بالا بھره وری خدمت

یابند. افزایش اسنادی و آرشیوی اطلاعات مخاطبان خواسته ھای به پاسخ
سوابق از محافظت برای الگوریتم ھا از استفاده با رمزنگاری از که است فناوری از جدیدی نوع بلاک چین
رمزارزھا در فناوری این ابتدا، در می کند. استفاده انتقال و ذخیره سازی و ایجاد ھنگام اطلاعاتی آرشیوھای و
ھمچون مختلف زمینه ھای در فناوری این از امروزه اما ۲۰۰۹)؛ است (ناکاموتو۴، گرفته قرار استفاده مورد
از استفاده پژوھشگران، از بسیاری لذا می شود. استفاده نیز غیره و اشیاء اینترنت تأمین، زنجیره ی پزشکی،
.(۲۰۱۷ ھمکاران، و (ژانگ۵ می کنند پیش بینی گسترده سطحی در و دیجیتال ارزھای از فراتر را فناوری این
حال عصر نیاز و دیجیتال آرشیوھای مخصوص کامل و یکپارچه سیستمی نبود در مشکلات به توجه با
عملیات فرایند در اسناد به که سازمان ھا و مراکز تمامی در آرشیوھا کیفی سطح بردن بالا و بھبود به حاضر
از استفاده موضوعِ با نظری و ادبیاتی خلا به توجه با نیز و دولتی، و خصوصی از اعم دارند، احتیاج خود
آن، کاربست نظری مبانی شدن کامل در تا است آن دنبال به ھمچنین پژوھش این آرشیو، در بلاک چین

نماید. نقش ایفای
1Liang
2Lemieux
3Morkunas
4Nakamoto
5Zheng
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استفاده آماری جامعه عنوان به بلاک چین۶ انجمن خبرگان از خود، اھداف بررسی منظور به حاضر پژو  ھش
است. کرده

دیگران کارھای بر مروری ۲
عنوان به اطلاعات ذخیره در آن کاربرد و بلاک چین معرفی به مطالعه ای در ،(۱۳۹۹) شریف خطیبی و ایزدی
توان یا تراکنش ھا پردازش میزان که دادند نشان مطالعه این در آن ھا پرداخته اند. امن توزیع شده ی داده پایگاه
تراکنش تاخیر دیگر طرف از و پایین نسبتا دیگر، داده ای پایگاه ھای به نسبت بلاک چین سیستم ھای عملیاتی

است. بالا نسبتا فناوری این در پاسخ زمان یا
در استفاده شده اجماع الگوریتم ھای کاربردی بررسی به مطالعه ای در (۱۳۹۹) ھمکاران و شھبازی
بلاک چین در رفته کار به اجماعِ و الگوریتم ھا که است داده نشان آن ھا نتایج پرداخته اند. بلاک چین شبکه ھای
عوامل و اعضا الگوریتم ھا، این با است. اثبات محور الگوریتم ھای نخست، گروه می شوند. تقسیم گروه دو به
به بھتری توان و شرایط جدید، بلوک افزودن برای که می دھند نشان صحه گذاری، شبکه  در مشارکت کننده
از پیش شبکه اعضای الگوریتم ھا، این در است. رأی محور الگوریتم ھای دوم گروه دارد. وجود سایر نسبت

بگذارند. میان در یکدیگر با جدید بلوک یا تراکنش صحت درخصوصِ را خود نتایج باید نھایی، تصمیم
اشیاء اینترنت بستر در بلاک چین ظرفیت ساختاری بررسی به مطالعه ای در (۱۳۹۸) طائی زاده و رضائی
نتایج پرداخته اند. تبادلی دانش و اطلاعات به تأمین زنجیره ی ذینفعان دسترس پذیری و ارتقای اعتماد برای
را تامین زنجیره در اطلاعات مدیریت جدی چالش ھای به پاسخ ظرفیت بلاک چین که است داده نشان آن ھا

دارد.
نقل و حمل صنعت در بلاک چین فناوری کاربردھای بررسی به مطالعه ای در (۱۳۹۷) نجفی و بچاری
کشتیرانی اسناد قراردادن توانایی سیستم بلاک چین که است داده نشان آن ھا یافته ھای پرداخته اند. دریایی
صادرکننده، مانند نقل و حمل فرایند در درگیر طرف ھای و می کند فراھم را مشترك لیست یا کل دفتر یک در
از محموله یک ارسال فرایند جزئیات تا می سازد قادر را گمرك ادارات و بنادر کشتی، فورواردرھا، واردکننده،
شکلی در اسناد تبادل به چین بلاك ذاتی بودن غیرقابل تغییر این، بر علاوه کنند. مشاھده را مقصد تا مبدأ

می کند. کمک آن ھا، بودن خدشه ناپذیر از اطمینان و واقعی
بھبود رویکرد بر بیمه صنعت بر بلاک چین نقش بررسی به مطالعه ای در (۱۳۹۷) ھمکاران و بنویدی
و صدور پذیرش، فرآیندھای فناوری، این بکارگیری که می دھد نشان آن ھا یافته ھای پرداخته اند. فرایندھا
با رابطه در دھد. افزایش توجھی قابل سرعت و دقت با صنعت این در می تواند را خسارت میزان تعیین
بودن، اطمینان قابلیت و امنیت دسترسی، مدیریت و ھویت مقیاس پذیری، حریم خصوصی، حفظ حاکمیت،

می سازد. نمایان پیش از بیش

«انجمن نام با ۱۳۹۶ تیر ۹ تاریخ در اسلامی جمھوری رسمی قوانین ذیل را خود فعالیت بلوک زنجیره فناوران ۶انجمن
اجرا حوزه در و شده تشکیل حوزه این متخصصان از انجمن این اعضای است. کرده موجودیت اعلام رسماً و آغاز ایران» بلاکچین

دارند. حضور کادمیک آ محافل و

۳
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حوزه ھای در داده، کلان چالش ھای حل برای را بلاک چین کاربرد ،(۲۰۱۷) کارافیلوسکی و میشف
بررسی اشیاء اینترنت ارتباطات و دیجیتال ویژگی ھای شفافیت شخصی، داده ھای متمرکز غیر مدیریت

کرده اند.
اطلاعاتی سیستم ھای امنیت و مدیریت برای بلاک چین بررسی به مطالعه ای در (۲۰۲۱) ھمکاران و دیوید
در جدید افراد برای فناوری  این توسعه و بلاک چین ساختار که است داده نشان آن ھا یافته ھای پرداخته اند.

است. بی سابقه امروز جھان جوش و جنب پر بازار
در بایگانی صحت تأیید برای بلاک چین فناوری پیاده سازی به مطالعه ای در (۲۰۲۰) ھمکاران و انتان
سیستم در انجام شده پیشرفت ھای که است داده نشان آنھا یافته ھای پرداخته اند. الکترونیکی آرشیوھای

است. بخشیده بھبود بسیار جعل از جلوگیری نظر از را سیستم امنیت بلاک چین

پژوھش روش ۳
و برنامه ریزی ھا در می تواند آن نتایج و است کاربردی ھدف، لحاظ از مطالعه، این در پژوھش روش
مطالعه این داده ھا، گردآوری لحاظ از ھمچنین بگیرد. قرار استفاده مورد حوزه این سیاست گذاری ھای
است. استفاده شده ھمزمان صورت به کیفی و کمی روش ھای از ترکیبی از آن در زیرا است آمیخته نوع از
اطلاعات جمع آوری به منظور نخست، است. شده استفاده روش دو از پژوھش اطلاعات و آمار گردآوری برای
روش از کشور، از خارج و داخل در پایان نامه ھا مقالات، کتب، از پژوھش پیشینه ی و ادبیات درباره نیاز مورد
با انتھا، در و گرفت قرار کار دستور در ایران در حوزه این خبرگان با مصاحبه سپس شد. استفاده کتابخانه ای
گرفت. قرار بررسی مورد فرضیه ھا بررسی منظور به و جمع آوری لازم اطلاعات و آمار پرسشنامه، از استفاده
انتخاب این دلیل ایران. بلاک چین انجمن اعضای از بودند عبارت پژوھش این در منتخب آماری جامعه
داشته بلاک چین فناوری پتانسیل ھای و قابلیت ھا خصوص در مناسبی و کافی اطلاعات آن، اعضای که بود آن
جایگاه از انجمن این اعضای غالب آن بر علاوه بوده اند. کنش حال در سال ھا طی پدیده این با نزدیک از و
حال، این با کنند. برقرار فکری ارتباط پژوھش اھداف با سریع می توانستند و بوده برخوردار کشور در علمی

شد. استفاده برفی، گلوله احتمالی، غیر نمونه گیری روش از اعضا انتخاب فرآیند در
مشارکت منظور به نامزد عنوان به متخصصین از تن ده ابتدا اولیه، بررسی ھای از پس جستار، این در
با حضوری و جداگانه صورت به نامزدھا مشارکت جلب منظور به شدند. انتخاب نیمه ساختاریافته مصاحبه و
انجام مصاحبه ھا و استخراج اولیه چارچوب آن، از پس شد. گذاشته بحث به پژوھش اھمیت و موضوع آن ھا
از نفر بیست میان و طراحی ساخته محقق پرسشنامه مصاحبه ھا، تحلیل و تجزیه با آن دنبال به پذیرفت.

شد. توزیع بودند، بلاک چین و آرشیو حوزه دو در تخصص دارای که افرادی
خواسته منتخب کارشناسان و خبرگان از تعدادی از پایایی، و محتوا روایی نسبت شاخص تعیین به منظور
به که دھند پاسخ بی تفاوت و ضروری غیر ضروری، طیف سه از استفاده با مؤلفه ھا از یک ھر مورد در که شد
ترتیب، بدین می شد. ایران بلاک چین انجمن اعضای از تن چھار و دانشگاھی اساتید از تن پنج شامل ترتیب
داده ھا نھایت در گردید. توزیع متخصصین سایر میان و تدوین ویرایش نوبت چند از پس پرسشنامه نھایی ایده
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به منتخب متخصصین میان تایید و بازخورد جھت شده اخذ نتایج مجدد و گرفت قرار نتایج و تحلیل مورد
آمد. بدست (۰٫۸۱۲) عدد و گردیده استفاده کرونباخ آلفای روش از و عرضه درونی پایایی تعیین منظور

و توصیفی آمار روش از فرضیات آزمون و داده ھا تحلیل و تجزیه به منظور پژوھش این در ھمچنین
و فراوانی توزیع جدول پژوھش این در رفته به کار توصیفی آمار مھم ترین شد. بھره گرفته استنباطی آمار
مورد نیز دلفی فازی و دلفی تکنیک از استفاده با گردآوری شده اطلاعات و آمار بود. پراکندگی شاخص ھای

قرارگرفت. تحلیل و تجزیه

پژوھش یافته ھای ۱ .۳
است: گرفته قرار مدنظر زیر فرضیات حاضر پژوھش در

می شود. اطلاعات محرمانگی سطح ارتقاء موجب الکترونیکی آرشیو در بلاک چین فناوری از استفاده •

می شود. اطلاعات به دسترسی سطح ارتقا موجب الکترونیکی آرشیو در بلاک چین فناوری از استفاده •

از جلوگیری و اطلاعات تغییر عدم قابلیت دارای الکترونیکی آرشیو در بلاک چین فناوری از استفاده •
می شود. اسناد جعل

می شود. اطلاعات امنیت سطح ارتقا موجب الکترونیکی آرشیو در بلاک چین فناوری از استفاده •

قابلیت ھای بر موثر اساسی شاخص ھای عنوان به مندرج مؤلفه ھای ھمه ی که داد نشان آمده بدست نتایج
جامعه تایید مورد الکترونیکی آرشیوھای و اسناد چرخه مدیریت در استفاده برای بلاک چین فناوری

است. بوده پژوھش کارشناسی
با افراد حریم خصوصی حفظ به مربوط خبرگان موافقت میزان بیشترین گزارش شده، نتایج اساس بر
فناوری تغییرناپذیری اثربخشی به مربوط خبرگان موافقت میزان کمترین ھمچنین، است. ۰٫۳۶ کندال ضریب

است. ۰٫۲۷ کندال ضریب با بلاک چین
فازی سازی برای مناسبی فازی طیف باید نخست غربالگری، برای دلفی فازی تکنیک اجرای الگوریتم در
شد. استفاده فازی طیف توسعه روش ھای از منظور این به می شد. داده توسعه پاسخ دھندگان کلامی عبارات
جدول این شرح به شاخص ھا اھمیت بیان در لیکرت درجه پنج مقیاس برای مثلثی فازی طیف نمونه برای

گردید. طراحی
در می دھد. نشان معیارھا برای را نخست نظرسنجیی از حاصل خبرگان دیدگاه ھای میانگین ۱ جدول
میانگین اساس، ھمین بر گردید. تجمیع خبرگان نظرات و تبدیل فازی اعداد به کلامی عبارات جدول، این
مطابق است. پژوھش مؤلفه ھای از ھرکدام بـا خبرگان موافقت شدت نشان  دھنده ی آمده، بدست قطعی
بودن محرمانه و (S = ۰٫۷۶) افراد حریم خصوصی حفظ بـا خبرگان موافقت میزان بیش ترین جدول، نتایج
توانایی زمینه ساز مؤلفه ھای بـا موافقت میزان کمترین ھمچنین است. (S = ۰٫۷۰) کاربران اطلاعات
سیستم وضعیت تأیید توانایی زمینه ساز و (S = ۰٫۴۴) اطلاعات به دستیابی برای شبکه در شرکت کنندگان

است. (S = ۰٫۴۱) شبکه داخل در
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دلفی فازی تکنیک ۲ .۳
سپس شد. محاسبه خبرگان نمونه اعضا نظرات میانگین با خبره ھر نظر اختلاف میزان مرحله، این در
پانل اعضای نظرات میانیگن با آن ھا نظر اختلاف میزان و خبره ھر قبلی نظر ھمراه به دیگری پرسشنامه ی
اختلاف دوم مرحله نتایج با آن مقایسه و اول مرحله در ارائه شده نظرات چنانچه گرفت. قرار آنھا اختیار در
فرایند، این در لذا می شود. متوقف نظرسنجی فرایند باشد، کمتر ۲/۰ آستانه حد از مرحله دو در خبرگان نظر
خیلی آستانه حد از کمتر دلفی، اجرای دوم و اول مرحله دو بین خبرگان، نظر اختلاف میزان آنکه به توجه با

شد. متوقف دوم مرحله در نظرسنجی آمد، بدست (۲/۰) کم
زمینه در باید که اقداماتی خصوص در خبرگان توافق بیشترین ،۱ جدول آمده دست به نتایج براساس
حفظ مؤلفه ی از است عبارت گیرد، صورت اسناد و الکترونیکی آرشیوھای در بلاک چین فناوری قابلیت ھای
رمزنگاری الگوریتم ھای از استفاده با ھکرھا و سایبری حملات از مانع و (S = ۰٫۸۷) افراد حریم خصوصی
برای شبکه در شرکت کنندگان توانایی زمینه ساز مؤلفه ھای برای خبرگان متوافق کمترین و (S = ۰٫۸۳)
زمینه در امنیت ایجاد توانایی و بلاک چین فناوری رمزگذاری شده ی رمزھای اثربخشی اطلاعات، به دستیابي

بود. (S = ۰٫۴۶) مالی تراکنش ھای انجام و پرداخت ھا

نتیجه گیری ۴
اطلاعات، محرمانگی حریم خصوصی، که می دھد نشان خبرگان، نظرات اساس بر یافته ھا، از حاصل نتایج
شمار به  اسناد و الکترونیکی آرشیوھای چرخه ی مدیریت اصلی چالش ھای از ھکرھا، و سایبری حملات و
یافتن در بھینه مدیریت برای بلاک چین ظرفیت ھای از می توان که می دھند نشان خوبی به نتایج می  روند.
بلاک چین زنجیره ی شدن فعال کرد. استفاده بالا بھره وری سوی به نھادن گام و چالش ھا این به پاسخ

کند. نقش ایفای الکترونیکی سند ماندن محفوظ در می تواند
به داده ھا اشتراک گذاری به امکان بلاک چین، فناوری از استفاده در ھدف اصلی ترین کلی، حالت در
محقق برای ندارد؛ وجود افراد بین کامل اعتماد که زمانی به ویژه است؛ دستکاری قابل غیر و ایمن روشی
ھکرھا وسیله بدین می کند. ذخیره الگوریتمی  ابزارھای از استفاده با را داده ھا بلاک چین ھدف این شدن
یک عنوان به بلاک چین داشت. نخواھند داده ھا بردن بین از یا و دستکاری برای راحتی کار مھاجمان و
تضمین اطمینان، برای مقابل، در ندارد. نیاز تایید برای اعتماد مورد ثالث شخص یک به متمرکز غیر سیستم

می کند. استفاده غیرمتمرکز اجماع مکانیزم از داده  ھا انطباق و و
حفظ به مربوط موافقت، میزان بیشترین که می دھد نشان نیز دلفی فازی و دلفی مقایسه به مربوط نتایج
زیرا است؛ شده حاصل یکسانی نتایج دلفی فازی و فازی تکنیک دو در که گردید مشخص و است حریم خصوصی
و می شود گرفته نظر در او امنیت و ھویت شناسه عنوان به کاربر خصوصی کلید بلاک چین، از استفاده ھنگام
بلاک چین فناوری در امنیت نقش گفت می توان دیگر عبارت به ندارد. وجود نگھداری و تولید در ثالثی شخص
برای تولیدشده ھَش و بلوک ھر درون موجود اطلاعات اساس بر بلوک ھا، از یک ھر ھَش است. ھَش عھده بر
ایفا تغییرناپذیری و امنیت از اطمینان در مھمی بسیار نقش ھَش ھا، شناسه، این در می شود. تولید قبلی بلوک
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اطلاعات تبادل اعتبارسنجی منظور به اجماع الگوریتم ھای در اھرمی عنوان به ھَشینگ از ھمچنین می کنند.
می کاھد. داده انتقال ھنگام خصوصی حریم حفظ در نگرانی ھا از و می شود استفاده

راستای در دولت حرکت و الکترونیکی آرشیوھای مدیریت راستای در می توان فناوری این از ھمچنین
مطالعات با تطبیق در پژوھش، یافته ھای لذا کرد. استفاده پایدار الکترونیکی دولت یک به تبدیل شدن
و الکترونیکی آرشیوھای در فناوری این از بخواھد کشورمان چنانچه که می دھد نشان شده، انجام کتابخانه ای
الکترونیکی، رای گیری مانند کند؛ الگوبرداری سوئیس مانند کشوری تجربیات از می تواند کند، استفاده اسناد
پزشکی، داده ھای به رسیدگی رانندگی، گواھینامه ھای ابطال و اعطاء دیجیتال، شناسایی املاک، ثبت
صرفه جویی اقتصادی، ھزینه ھای از کاھش فناوری، این بردن بکار عملیاتی ارزش غیره. و بیمه ھا بانکداری،
سازمان ھای مابین ھمچنین و دولتی سازمان ھای مابین اطلاعات مبادلات در پیچیدگی از کاستن و وقت در

است. خصوصی - عمومی
کاھش به الکترونیکی، ھوشمند قراردادھای و توزیع شده دفاتر از استفاده دلیل به فناوری، این به کارگیری
فناوری، این در خودکارسازی می انجامد. فساد کاھش و فردی، اختیارات و دخالت ھا کاھش بوروکراسی،
فراھم شھروندان نفع به را غیره و دولتی ثبت مراجع در اطلاعات پاسخگویی و ممیزی قابلیت شفافیت،

می انجامد. شھروندان میان عمومی اعتماد گسترش به نھایت در و می کند

مراجع
پایگاه عنوان به اطلاعات ذخیره در آن کاربرد و بلاک چین .(۱۳۹۹) زھرا شریف خطیبی، کامیار، سید ایزدی، [۱]

.۲ شماره ،۱ دوره (فاوا)، انتظامی ارتباطات و اطلاعات فناوری نشریه امن. شده توزیع داده
دریایی. ونقل حمل صنعت در چین بلاك فناوری کاربردھای بررسی .(۱۳۹۷) منصور نجفی، محمدرضا، بچاری، [۲]

تھران. اطلاعات. فناوری و کامپیوتر علوم برق، مھندسی بین المللی ھمایش دومین
بھبود رویکرد با بیمه صنعت بر بلاک چین نقش .(۱۳۹۷) یونس سلمانی، آرشد، سید ولی نیا، مجید، بنویدی، [۳]

بیمه. پژوھشکده تھران، توسعه، و بیمه ملی ھمایش پنجمین و بیست فرایندھا.
اطلاعات، مدیریت تامین. زنجیره اطلاعات گردش بر بلاک چین تاثیر .(۱۳۹۸) علی طائی زاده، مھدی، رضائی، [۴]

.۱ شماره ،۵ دوره
شده استفاده اجماع الگوریتم ھای کاربردی بررسی .(۱۳۹۹) محمدرضا تقوا، کاظم، سید پوریان، محمد، شھبازی، [۵]

.۳ شماره ،۱۰ دوره فناوری، و علم نامه سیاست بلاک چین. شبکه ھای در
[6] Abeyratne, S. A. (2016). Blockchain ready manufacturing supply chain using distributed

ledger. International Journal of Research in Engineering and Technology, 5(9), 1–10. https:
//doi. org/10. 15623/ijret. 2016. 0509001

[7] David, B. , Safa, O. , Nikolas, S. , Dylan, P. , Yaser, J. (2021). A Survey on Blockchain for
Information Systems Management and Security. Information Processing and Management
,58 (2021),102397.

[8] Ghamari F, Mohammadbeigi A, Mohammadsalehi N, Hashiani A. (2011). Internet addic
tion and modeling its risk factors in medical students, Iran. Indian J Psychol Med 2011
;33: 156268.

۸

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۴۹۰



[9] Intan, P. , Essaid, M. Kim, H. and Ju, H. 2020. Blockchain Implementation to Ver
ify Archives Integrity on Cilegon EArchive. Appl. Sci. 2020, 10, 2621; doi: 10.
3390/app10072621.

[10] Karafiloski, E. , Mishev, A. , (2017). “Blockchain solutions for big data challenges: A
literature review,” in IEEE EUROCON 2017 17th International Conference on Smart
Technologies, pp. 763–768, 2017.

[11] Klomp, Laurens. (2018). The impact of blockchain technology on insurance business mod
els, Master thesis submitted to Delft University of Technology.

[12] Lemieux, V. L. (2017). A Typology of Blockchain Recordkeeping Solutions and Some
Reflections on their Implications for the Future of Archival Preservation, 2017 IEEE In
ternational Conference on Big Data, Boston, MA, 2017, pp. 2271–2278.

[13] Lemieux, V. L. (2017). A typology of blockchain recordkeeping solutions and some re
flections on their implications for the future of archival preservation. Proceedings of the
2017 IEEE International Conference on Big Data, Boston, MA, USA, 2271–2278. https:
//doi. org/10. 1109/ BigData. 2017. 8258180

[14] Liang, X. , Shetty, S. , Tosh, D. , Kamhoua, C. , Kwiat, K. , Njilla, L. , 2017. “ProvChain:
A BlockchainBased Data Provenance Architecture in Cloud Environment with Enhanced
Privacy and Availability,” in (2017) 17th IEEE/ACM International Symposium on Cluster,
Cloud and Grid Computing (CCGRID), pp. 468–477, 2017.

[15] Wynd CA, Schmidt B, Schaefer MA. 2003. Two quantitative approaches for estimating
content validity. West J Nurs Res 2003; 25(5): 50818. Zheng, Z. S. Xie, H. Dai, X. Chen,
and H. Wang An. 2017. Overview of Blockchain Technology: Architecture, Consensus,
and Future Trends, 2017 IEEE 6th International Congress on Big Data, Honolulu, HI,
2017, pp. 557–564.

۹

۴۹۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۴۹۲



د︖﹫︐︀ل ︋︀زی ﹨︀ی ا﹇︐︭︀دی آورده ﹨︀ی ﹝︪︣و︻﹫️

رستمی۳ علی رخشندگان۲، جھانگیر اخلاصی۱، مھدی

ا︣ان ،﹜﹇ ︻﹙﹫﹛ ا﹜︧﹑م، ا︵︀ر ﹤﹝ا ﹩﹆﹁ ︤﹋︣﹞ ︩ آ﹝﹢︠︐﹥ ۱دا﹡

ekhlasi.m97@gmail.com
ا︣ان ،﹜﹇ ︻﹙﹫﹛ ا﹜︧﹑م، ا︵︀ر ﹤﹝ا ﹩﹆﹁ ︤﹋︣﹞ ︩ ︎︥وه ۲دا﹡

rakhshandegan73@gmail.com
ا︣ان ،﹜﹇ ا﹜︧﹑م، ﹜﹫﹚︻ ا︵︀ر ﹤﹝ا ﹩﹆﹁ ︤﹋︣﹞ ︩ ︎︥وه دا﹡ و ﹤﹫﹝﹚︻ ﹢زه ﹩﹛︀︻ ︨︴﹢ح ۳ا︨︐︀د

alirostami14555@gmail.com

چکیده
تفریحی روش ھای پرطرفدارترین از یکی به نوین فناوری ھای از بخشی به عنوان دیجیتال بازی ھای
توسعه و گسترش با و می دھند تشکیل جوانان را آن مخاطبین اکثر که است شده تبدیل اقتصادی –
زمان در ھم آن زیاد مبالغ به دست یابی ھیجان، یافت. خواھد بیشتری رشد حضور این اینترنت، شبکه
شرعی حکم واکاوی بنابراین می روند؛ شمار به بازی ھا از نوع این در جذب عوامل مھم ترین از کم،
بودن، آنلاین بودن، مجازی میان، این در است. ضروری امری دیجیتال بازی ھای اقتصادی آورده ھای
این در تحقیق که است مسائلی از ھمگی خارجی شرکت ھای توسط بازی ھا تھیه و مشخص قوانین نبود
اقتصادی آورده ھای تا است کوشیده حاضر نوشتار رھگذر، ھمین از می سازد. مواجه چالش با را زمینه
قرار تحلیل مورد دیجیتال بازی ھای کاربران و ارائه کنندگان گروه دو قالب در را دیجیتال بازی ھای
که است آن از حاکی یافته، سامان توصیفی – تحلیلی روش مدار بر که دست آمده به  نتایج دھد.
ھمانند: موانعی از که می شوند قلمداد مشروع صورتی در دیجیتال بازی ھای ارائه اقتصادی آورده ھای
مالی درآمدھای باشند. خالی بودن، قمار ابزار و مقدسات به اھانت بودن، گمراه کننده کفر، تقویت
جوایز به نسبت است. حرام باشد، آمده دست به باخت و برد و شرط بندی راه از اگر نیز کاربران
باشد، شرکت کنندگان پرداختی ھای از جایزه تأمین منبع اگر نیز دیجیتال بازی ھای قالب در مسابقات
بی اشکال آن دریافت صورت، این غیر در و بود نخواھد آن مالک برنده و حرام آن دریافت و بوده قمار

است.

.︣︐︧︑ ،﹜︣︐︨ا ،️︠︀︋ و ︋︣د ،﹤﹆︋︀︧﹞ ﹇﹞︀ر، د︖﹫︐︀ل، ︋︀زی کلیدی: کلمات

مقدمه ۱
اقتصادی – تفریحی روش ھای پرطرفدارترین از یکی به نوین فناوری ھای از بخشی به عنوان دیجیتال بازی ھای
اکثر که ھستیم آنلاین بازی ھای سایت ھای در اشخاص طولانی حضور شاھد که طوری  به  است؛ شده تبدیل
خواھد بیشتری رشد حضور این اینترنت، شبکه توسعه و گسترش با و می دھند تشکیل جوانان را آن مخاطبین
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در جذب عوامل مھم ترین از ھیجان، ھمراه به کم زمان در آن ھم زیاد مبالغ به دستیابی ویژه، جلوه ھای یافت.
حکم گیرد، قرار بررسی مورد می بایست که مھمی مسائل از یکی رو، این  از می رود. شمار به بازی ھا از نوع این
موجب می توانند مختلفی جھات از دیجیتال بازی ھای است. بازی ھا این خلال در به دست آمده اموال شرعی
درآمدھای می گیرد. قرار تبیین مورد کاربران و ارائه کنندگان منظر از نوشتار این در که شوند درآمدزایی
که است کاربران درآمدھای جمله از الکترونیک بازی ھای مسابقات در شرکت (مراھنه)، باخت و برد از ناشی
لازم و می پذیرد صورت آنلاین و مجازی فضای بستر در معاملات این که چرا است؛ بررسی و بحث نیازمند
از بازی ھا فروش و ارائه در لازم شرایط تحلیل ھمچنین شود. تحلیل آن ھا موانع و صحت شرایط که است
دیجیتال، بازی ھای در صورت گرفته پژوھش ھای زمینهٔ در است. فقھی نگرش نیازمند که است نکاتی دیگر
فضای در بحث این تبیین اما دارد، وجود فقھی کتب بیشتر در سنتی صورت به بازی ھا درآمد احکام اگرچه
پس پرداخت ھای در قمار «موضوع شناسی نیز انتشاریافته مقالات میان از است. روبه رو تفاوت ھایی با مجازی
پرداخت ھا موضوع شناسی به عبداللھی محمود و کوشا خادمی محمدعلی اثر رایانه ای» بازی ھای در باخت از
مرتضی و فرد عبدی پور ابراھیم نوشته ی مجازی» بازی ھای حقوقی و فقھی «ابعاد است. پرداخته بازی در
معاملات حقوقی «وضعیت است. آمده در تحریر رشته به زمینه این در که است آثاری دیگر از ناصح وصالی
درآمدزایی عرصه ھمچنان آثار این تمامی با است. نویسندگان ھمین از دیگری اثر مجازی» بازی ھای درون
ابعاد گستردگی و پیچیدگی بر روز به  روز زیرا است، فراوان پژوھش ھای نیازمند مجازی بازی ھای طریق از
به صورت اطلاعات گردآوری تکیه بر با که رو پیش پژوھش در منظور، بدین می شود. افزوده بازی صنعت
از دیجیتال بازی ھای اقتصادی آورده ھای بررسی به است؛ یافته سامان تحلیلی توصیفی، روش و کتابخانه ای

است. شده پرداخته فقه نظرگاه

آن احکام و دیجیتال بازی ھای اقتصادی آورده ھای اقسام ۲
قرار واکاوی مورد محور دو در را آن آورده ھای می توان دیجیتال بازی ھای اقتصادی جنبه ھای بر نگرشی با

داد.

دیجیتال بازی ھای کاربران مالی درآمد ھای ۱ .۲
فراھم کاربران برای را بالایی درآمدزایی قابلیت که شده اند طراحی به گونه ای دیجیتال بازی ھای از برخی

می پردازیم: آن ھا شرعی حکم و قابلیت ھا این اقسام به ادامه در می نمایند.

(مراھنه) شرط بندی از حاصل مالی درآمد ۱ .۱ .۲

گرو را ارزشمندی کالای یا پول کاربران و گیمرھا که است شکل این به بازی ھا روال مواقع از بسیاری در
از می شود. مذکور جایزه صاحب نھایت در برنده فرد و می نمایند دیگری بر غلبه و بازی به اقدام و گذاشته
ج ق، ۱۴۱۵ انصاری، (شیخ نمی باشند پول مالک افراد از ھیچ یک و بوده باطل درآمدی چنین فقھی منظر
به که است مالی است، برخوردار بنیادین نقشی از آنچه مذکور فرایند در که است شایان ذکر .(۳۷۲ ص ،۱

۲
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بازی ابزار میان تفاوتی حاصل شده، درآمد بودن باطل در بنابراین است. شده داده قرار رھن و گرو  عنوان
به حکم که ھمان گونه اساس ھمین بر ندارد. وجود بودن) قمار مختص (مانند آن ماھوی ساختار لحاظ از
،(۱۰۹ ص ،۲۲ ج بی تا، (نجفی، گردیده مطرح قمار و باخت و برد مختص ابزار بستر در مذکور درآمد حرمت
گردو مانند باخت، و برد با بیگانه ابزار و (۳۷۷ ص ،۱ ج بی تا، (خویی، قمار) مختص (نه قمار قابلیت با ابزار در
نامشروع بودن مستند بیان در است. جاری حکم ھمین نیز (۱۲۴ ص ،۵ ج ق، ۱۴۰۷ (کلینی، تخم مرغ یا
آمده روایت این در کرد. تمسک سیابه بن علاء روایت به می توان بازی طرفین سوی از مراھنه از ناشی درآمد
علیه السلام امام نمودم. پرسش است، کبوترباز که کسی گواھی اعتبار درباره علیه السلام صادق امام «از است:
دانسته شیطانی را آن عمر می گویند برخی گفتم نشود. شناخته فسق به صورتی که در ندارد اشکال فرمودند:
ھمانا می فرماید: آله و علیه صلی الله خدا رسول نمی دانی آیا سبحان الله، فرمودند: علیه السلام امام است؛
مسابقه در مگر می کنند؛ لعن را گرو صاحب و می جویند بیزاری شرط بندی و گروگذاری ھنگام به فرشتگان
این در فرشتگان که نیزه) (پرتاب نصل و (تیراندازی) ریش (شترسواری)، خفّ استرسواری)، و (اسب حافر
اسب سواری مسابقه و دادند مسابقه اسامه با آله و علیه صلی الله خدا رسول ھمانا می شوند. حاضر موارد
رھنی بازی به نسبت ملائکه بغض حکایت گر روایت این .(۴۸ ص ،۳ ج ق، ۱۴۱۳ صدوق، (شیخ کردند» برگزار
۳۷۷)؛ ص ،۱ ج ق، ۱۴۱۵ انصاری، (شیخ داشت خواھد پی در را عمل این حرمت نیز بازیکنان لعن و است
فعل حرمت گویای قرینه بدون واژه این کاربرد اما می شود، استعمال نیز کراھت موارد در چه اگر لعن زیرا
(امام نیست حرمت ظھور در شبھه ای بنابراین است؛ محرمات خصوص در واژه این بیشتر استعمال بلکه است،
ملکیت آثار نمی توان است، فاسد عقد این که آن به توجه با میان این در .(۳۳ ص ،۲ ج ق، ۱۴۱۵ خمینی،
می شود فساد به حکم نیز وضعا نتیجه در ندارد؛ وجود آن در تملک سبب زیرا دانست جاری آن مورد در را
راه از حاصل شده درآمدھای و اموال که است لازم که جایی آن از و (۳۷۷ ص ،۱ ج ق، ۱۴۱۵ انصاری، (شیخ
مال در «تصرف آن در تصرف و (۱۲۹ ص ،۳ ج ق، ۱۴۱۳ ثانی، (شھید شود داده عودت آن صاحبان به حرام
حکم ھمین نیز باخت و برد طریق از به دست آمده مال مورد در می رود؛ شمار به حرامی عمل و بوده غیر»
است لازم دریافتی عوض به نسبت معامله فساد صورت «در می نگارد: انصاری شیخ رو، این  از است. جاری
جایگزین قمیت) (مثل یا بدل شده، تلف اگر و شود بازگردانده مالکش به بودن موجود صورت در آن عین که

.(۳۷۸ ص ،۱ ج بی تا، خویی، ۳۷۹؛ ص ،۱ ج ق، ۱۴۱۵ انصاری، (ر.ک: می شود»

دیجیتال بازی ھای رقابتی مسابقات در شرکت از حاصل مالی درآمدھای ۲ .۱ .۲

پرارزشی بسیار جایزه ھای می شود، گفته «ESport» آن ھا به اصطلاحاً که کامپیوتری بازی ھای مسابقات
ساختار است. مسابقات در شرکت دیجیتال، بازی ھای دنیای در درآمد منابع مھم ترین از یکی رو، این  از دارند.
شرکت کنندگان از مسابقات از برخی در به طوری که است؛ متفاوت آن درآمد منابع گرفتن نظر در با مسابقات
منبع نیز گاھی و می شود پرداخت جایزه به عنوان برنده فرد به بازی پایان در آن مجموع و شده دریافت پولی
بررسی به ادامه در است. تأثیرگذار شرعی حکم در که می شود تھیه مجریان) و (ناظران دیگران سوی از جایزه

می پردازیم. پرداخت شده جوایز و بازی ھا این از یک ھر حکم

۳
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قالب در و مجازی فضای بستر در که مسابقاتی در شرکت کنندگان. سوی از پرداختی منبع تأمین
نیز آن منابع تأمین کننده ی و مبتنی شده جایزه اعطای بر آن ساختار و می شود برگزار دیجیتال بازی ھای
به نماید. تصرف جایزه در نمی تواند و نبوده جایزه دریافت به مجاز برنده فرد ھستند، شرکت کننده اعضای
است نامشروع شود، تأمین شرکت کنندگان سوی از می شود تعیین جایزه به عنوان که مالی اگر سخن، دیگر
پاسخ در که ھمان گونه ۲۳۷)؛ ص ،۱۰ ج ق، ۱۴۱۸ طباطبایی، حائری ۳۵۴؛ ص بی تا، حلی، علامه (ر.ک:
بازنده یا برنده کار این در می دھند پول که کسانی که است این مدار دایر «حرمت است: آمده نیز صافی آیت الله
می توان حکم این مستندسازی مقام در .(۱۰۴۷ سؤال ،۳۰۴ ص ،۱ ج ق، ۱۴۱۷ گلپایگانی، (صافی شوند»
لاَ یَقُولُ سَمِعْتُهُ قَالَ السّلام علیه هِ اللَّ عَبْدِ بِي

َ
أ «عَنْ است: آمده آن در که برد بھره سنان بن عبدالله روایت از

شترسواری، کرد: برگزار مسابقه نمی توان مورد سه این در جز ضَالَ ؛ النِّ یَعْنِي نَصْلٍ وْ
َ
أ حَافِرٍ وْ

َ
أ خُفٍّ فِي إِلاَّ سَبَقَ

(سبَق) نحو دو به «سبق» واژه روایت این در .(۴۸ ص ،۵ ج ق، ۱۴۰۷ (کلینی، تیراندازی» و اسب سواری
مفاد باء، سکون به (سبق) قرائت گرفتن نظر در با حال است. شده قرائت باء سکون به (سبق) و باء فتح به
و (۳۲۶ ص ،۸ ج ق، ۱۴۱۴ (کرکی، بود خواھد آن انجام حرمت نتیجه در و مسابقه مشروعیت عدم روایت
مسابقه راه از که است عوضی بودن نامشروع روایت مقتضای نیز باء فتح به (سبَق) قرائت پذیرش صورت در
از فتح روایت قرائت که است معتقد ثانی شھید .(۲۸۹ ص ،۶ ج ق، ۱۳۸۷ طوسی، (شیخ است شده تحصیل
دو ھر به عنایت با .(۷۰ ص ،۶ ج ق، ۱۴۱۳ ثانی، (شھید است برخوردار محدثین میان در بیشتری شھرت
نسبت و است روشن که فتح قرائت صورت در زیرا است نامشروع امری مسابقات از حاصل مالی درآمد قرائت،
و انجام باشد، مستثنا) موارد (غیر مسابقات مطلق مشروعیت عدم معنا صورتی که در نیز سکون قرائت به

بود. خواھد نامشروع امری نیز آن مقابل در عوض دریافت

عملی، انجام به تشویق یا ترویج برای محافل از بسیاری در سایرین. سوی از پرداختی منبع تأمین
پویانمایی، بازی ھای جذابیت و جوان مخاطبین ھمچون مختلف: دلایل به که می نمایند برگزار را مسابقاتی
برگزارکننده عاملان یا و ناظران سوی از نیز برنده فرد و می گیرد شکل رایانه ای بازی ھای بستر در مسابقات این
آن در را جوایزی جدید، بازی ھای برای کاربر جذب باھدف یا نیز موارد برخی در می نماید. دریافت را جوایزی
نداشته منعی اشخاص برای جایزه دریافت و مسابقاتی چنین در شرکت فقیھان منظر از می نمایند. پیش بینی
می شود علمی، مسابقات «برای می نگارد: تبریزی آیت الله نماید. تصرف دریافتی جایزه در می تواند برنده فرد و
می پردازند»(تبریزی، را آن مسابقه دھندگان، از غیر مؤسسه ای یا شخص که است آن جایزه و کرد تعیین جایزه
شرکت کنندگان میان مالی درآمد در حرمت انحصار نیز حکم این مستند .(۹۸۰ سؤال ،۲۰۴ ص ،۱ ج بی تا،
از آن تأمین می کرد، مواجه مخاطره با برنده فرد توسط را جایزه دریافت که چیزی زیرا است؛ شده دانسته
ناحیه از مذکور جایزه اگر رو، این از می شد. اطلاق آن بر رھن عنوان که بود مسابقه در شرکت کنندگان ناحیه
در که کرده اند معنا بردوباختی به را (گرو) رھن لغت، کتب در زیرا ندارد، منعی شود، پرداخت دیگری فرد
ج ش، ۱۳۷۵ طریحي، ۱۸۹؛ ص ج ۱۳، ق، ابن منظور،۱۴۱۴ (ر.ک: باشد داشته جریان شرکت کنندگان میان

.(۲۵۹ ص ،۶

۴

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۴۹۶



دیجیتال بازی ھای ارائه کنندگان و سازندگان مالی درآمدھای ۲ .۲
کاراکترھای یا اکانت فروش بازی، اصلی نسخه فروش ھمانند: مختلفی قالب ھای در دیجیتال بازی ھای ارائه
موردتوجه معاملات در بیان شده شرایط که است لازم معاملات این حکم بیان برای می پذیرد. صورت بازی
اساس، این بر شد. خواھد معاملات این صحت به حکم موانع، نبود و آن ھا تمامیت صورت در که گیرد قرار

می گیریم. پی محور دو در را بحث

بازی  ارائه قراردادھای در صحت شرایط بررسی اول: محور ۱ .۲ .۲

نیازمند که می گیرند قرار مشتریان دسترس در بازی از بردن بھره اجازه یا فروش نحو دو به عمدتاً بازی ھا
است. تحلیل

دیجیتال بازی کاراکترھای و نسخه ارائه از ناشی درآمدھای .۱

شرایط و پارامترھا که است لازم دیجیتال بازی کاراکترھای و نسخه ارائه در معاملات صحت به نسبت
گیرد. قرار موردبررسی بازی ھا واقع شدن مبیع در لازم

داشتن مالیت شرعی، و تجاری مبادلات و کالاھا در اساسی شرایط از یکی بازی ھا. مالیت (آ)
شرط اولین به عنوان را مالیت وجود فقیھان از برخی به طوری که است، نظر مورد جنس و کالا
صورت مالیت تحلیل و تبیین در فقیھان سوی از مختلفی تعاریف نموده اند. مطرح معاملات در
آن در ازآنچه است عبارت مال که می شود برداشت چنین حلی علامه کلمات از است. پذیرفته
آنچه ھر ازاین رو باشد، دانسته حلال را آن نیز مقدس شارع و داشته وجود مقصوده منفعت
اعتبار مال به عنوان است، کرده ساقط را آن منفعت شارع یا و نبوده مقصوده منفعت دارای
انتفاع قابلیت که می داند چیزی آن را مال نیز اول شھید .(۳۵ ص ،۱۰ ج بی تا، (حلی، نمی شود
عقلاء نزد در که است چیزی مال انصاری شیخ منظر از .(۲۳۹ ص ،۲ ج (بی تا، باشد داشته
۱۴۱۵) باشد شده دانسته مجاز شارع ازنظر نیز منفعت این و باشد مقصوده منفعت دارای
دست از ناشی رغبت و منفعت وجود که است چیزی مال سخن دیگر به .(۹ ص ،۴ ج ق،
(امام نمایند ھزینه آن تھیه برای عقلاء که است شده باعث راه این از نیاز رفع و آن به یافتن
اکانت نیز و دیجیتال بازی ھای نسخه شد، بیان آنچه به عنایت با .(۳۷ ص ،۱ ج بی تا، خمینی،
مورد بازی تنوع و کیفیت بردن بالا برای بازي حین در که اجناسی و کالاھا ھمچنین و آن ھا
ارتقـاء و منـابع تجھیـز باھدف کاربران چون ھستند، مالیت وصف دارای می گیرند، قرار معاملـه
یـک معـاملات این گونه در بنـابراین مـی کننـد. آن ھا خرید به اقدام بازي، در خود وضعیت
داشـته ھمـراه به اقتصادی ارزش آن ھا برای امر ھمین و است متصور عرفی و عقلایی منفعت

کنند. پیدا را دادوستد قابلیت می شود سبب و

ص ،۲ ج ق، طوسی،۱۳۸۷ (شیخ است «عینیّت» مسئله معاملات، اساسی قیود از عینیّت. (ب)
دادوستدھای و مجازی بازی ھای بستر که است حالی در این و (۱۰ ص ،۲ ج بی تا، خویی، ۷۶؛

۵
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قرار خریدوفروش مورد آنچه بنابراین می افتد، اتفـاق اینترنـت محـیط در ھمـه آن، درون
اراده «عین» از که معنایی فقھی متون در اسـت. غیرواقعـی عبـارتی بـه یا مجازی می گیرد،
در خویی محقق .(۳۳ ص ،۱ ج ق، (مروج،۱۴۱۶ دارد خارجی وجود که است جسمی شده،
یک به صورت شود ایجاد خارج عالم در اگر که است چیزی عین از مراد می نگارد: عین تعریف
در روحانی حسینی صادق سید .(۱۶ ص ،۲ ج بی تا، (خویی، می گردد نمایان سه بعدی جسم
بیرون در اگر این که یا و است خارجی متعین موجود ھمان عین از مراد می نویسد: عین تعریف
میان این در که نکته ای .(۳۰۱ ص (بی تا، بود خواھد متعین امور از شود، موجود خارج عالم و
ج ق، ۱۴۱۵ انصاری، (شیخ است منافع کردن خارج برای قید این که است آن دارد وجود
بیع معادله امضای مستندات ازاین رو، فروخت. را کالا یک منافع نمی توان بنابراین ،(۷ ص ،۳
آیکن و بازی عینیت به نسبت .(۱۰ ص ،۲ ج بی تا، (خویی، برمی گیرد در را اعیان نقل تنھا
در دادوستد برای را مشکلی شد، بیان عین از که تعریفی که می رسد نظر به آن داخلی ھای
برای عینیت شاھد می توان مجازی فضای بستر در چراکه نمی کند؛ ایجاد دیجیتال بازی ھای
معنا منفعت مقابل در مدنظر عین که نکته این به توجه با مخصوصاً بود، بازی ھا از این گونه
را آیکنی یا و کرد نصب و خرید را بازی یک می توان مجازی فضای در اساس، این بر است. شده
است ذکر شایان است. محفوظ بودن عین موارد این تمامی در و افزود آن به بازی ارتقاء برای

گردد. تعریف بازی و مجازی فضای به توجه با می بایست عینیت این که

دیجیتال بازی از استفاده اجازه از ناشی درآمدھای .۲

سخن دیگر به است؛ بازی حق ازای در مال دریافت دیجیتال، بازی ھای در درآمد راه ھای دیگر از
می دھد، دسترسی اجازه آن ھا به تنھا بلکه نمی کند، بازی مالک را خود کاربرھای سازنده شرکت
می توان آیا که آن می شود مطرح میان در که سؤالی دارند. را بازی از انتفاع حق تنھا گیمرھا بنابراین
بوده عقلا توجه مورد که است اموری از حق که آن پاسخ کرد؟ دریافت مالی انتفاع، حق این مقابل در
چراکه می آید، به حساب مال عرف منظر در حق می نویسد: دراین باره خمینی امام می شود. دادوستد و
از کاشف عقلاء نزد در اعتبار این و می نمایند پرداخت مال آن ازای در و داشته رغبت آن به عقلاء
دلیلی با شیء یک بر مال اطلاق می نگارد: نیز میلانی آیت الله .(۶۵ ص ق، ۱۴۲۸) است عرفی مالیت
عموم دسترس (از دارد زوال به میل این که یا و است آن مقابل در ازای پرداخت و نفوس توجه مانند
آیت الله .(۳۵ ص ق، (میلانی،۱۳۹۵ بود خواھد مال مصادیق از حق اوصاف این با و می شد) خارج
صادق سید آیت الله .(۴۳ ص ،۲ ج (بی تا، می رود شمار به حقوق عرفی مالیت مدافعان از نیز خویی
.(۲۰۸ ص ج۱۵ ، بی تا، (روحانی، می نماید تصریح منظر ھمین از حقوق مالیت به نیز روحانی حسینی
پول دریافت بنابراین است؛ بی اشکال آن مقابل در پول دریافت و حق این ارائه گذشت، آنچه به عنایت با
ھمین طور است. مشروع امری می شود، دریافت بازی از بری بھره عوض در که آنلاین بازی ھای در
ادامه برای تشویق به عنوان را آن و نکرده دریافت پولی شدن برنده به نسبت بازی ساز درصورتی که
به اقدام یا و نماید کسر وی حساب از که را پولی گیمر باخت صورت در اما می گیرد، نظر در بازی

۶

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۴۹۸



باشد. بی اشکال می رسد نظر به گیرد، صورت بازی حق اساس بر اگر کند، پول دریافت

استریم از ناشی درآمدھای .۳

در اینترنتی زنده پخش طریق از دیگران بازی کردن تماشای صرف را خود وقت فراوانی کاربرھای
کردن» «استریم می شود. یاد (stream) استریم به عنوان آن از که می کنند توییچ مانند سرویس ھایی
که می شود اطلاق محتوا انتقال و تولید از به گونه ای معمولاً زنده» به صورت محتوا «اشتراک گذاری یا
رسانه محتوای آن در که می گیرد قرار «بارگیری» مقابل در و می شود مصرف گیرنده توسط ھم زمان
رسانه پرونده، دانلود بدون استریم سخن دیگر به می شود. ذخیره آینده در مصرف برای شده دریافت
برخی در نمی-برد. بین از را برنامه یک دانلود برای سخت افزاری فضای بنابراین می کند، پخش را
که کنند پرداخت اشتراک حق به عنوان را ھزینه ای خاص استریم یک در اشتراک برای کاربران موارد
دریافت که می رسد نظر به فقھی منظر از شود. حفظ آن مزایای تا شود تمدید ماھانه باید اشتراک این
دربردارنده عمل این درصورتی که ازاین رو، باشد. نداشته مانعی به خودی خود استریم مقابل در ھزینه
صورت آن در حرام و باطل امور ترویج و تبلیغ بوده، مجاز بازی اصل که معنا بدین باشد، شرعی ضوابط

است. مشروع طریق این از پول دریافت نپذیرد،

دیجیتال بازی تسترھای درآمد .۴

به بازی سازندگان است. بودن تستر دیجیتال بازی ھای با درآمد کسب برای راه ھا دیگر از
بازی ھا می کنند تعیین آن ھا که محیطی در تا می نمایند پرداخت را مبلغی بازی آزمایش کنندگان
یک طریق از بازی احتمالی نواقص و اشکالات که است آن نیز امر این از ھدف کنند. آزمایش را
از درآمدی چنین مشروعیت بررسی در گردد. مرتفع و شناسایی عمومی انتشار از قبل ھم آن گیمر،
به توجه با عملی چنین اصل در چراکه گیرد؛ قرار مدنظر بازی ھا این محتوای که است لازم فقه سنجه
عناوین از بازی درصورتی که بنابراین نمی رسد، ذھن به اشکالی ھزینه پرداخت و بازی سازندگان رغبت

می نماید. بی اشکال راه این از مالی درآمدھای باشد، تھی باشد مطرح بعد بخش در که ممنوعه ای

بازی ھا ارائه قرارداد در صحت موانع بررسی دوم: محور ۲ .۲ .۲

این آن، درآمدھای بودن مشروع درنتیجه و تجارت برای عاملی به عنوان دیجیتال بازی ھای از بھره بری در
به ممنوعه کالاھای از نبایستی و شده شناخته مجاز بازی صنعت در ارائه شده کالاھای که است مھم نکته

می نماییم: اشاره ساز ممنوع عناوین از برخی به ادامه در روند. شمار

بودن قمار ابزار .۱

منحصر آن ھا بری بھره و داشته قماری مصرف تنھا دیجیتال فضای در ارائه شده بازی ھای از بخشی
حاصل مالی درآمد و ممنوع بازی ھا از این گونه خریدوفروش مواردی چنین در است. فساد و حرام در
می توان که مستنداتی از .(۲۵۸ ص ،۲ ج ق، حلی،۱۴۲۰ (علامه می شود قلمداد فاسد امری آن از
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از بزنطی که است صحیحی روایت برد، بھره قمار ابزار معاملات وضعی و تکلیفی حرمت بیان در
و سحت آن بھای از استفاده و حرام شطرنج «فروش می نماید: نقل چنین علیه السلام صادق امام
شطرنج بیع تکلیفی و وضعی حرمت بر روایت این .(۳۲۳ ص ،۱۷ ج ق، عاملی،۱۴۰۹ پلیداست»(حر
نداشته خصوصیتی شطرنج حکم، این در و (۲۰۱ ص ،۷ ج ق، ۱۴۲۶ طباطبایی، (تقی دارد دلالت
عموم که ھمان گونه ۱۷۷)؛ ص ،۱ ج ق، ۱۴۲۹ روحانی، (حسینی می شود قمار ابزار تمامی شامل و
تخته نرد، با «بازی که می نماید نقل علیه السلام رضا امام از آن در که خلاد بن معمر صحیح روایت تنزیل
ص ،۱ ج ق، خمینی،۱۴۱۵ (امام است حکم در تساوی بیانگر یک چیزند» به منزله پرک سه و شطرنج
چه و شود درآمدزایی باعث مستقیم به طور چه قمار ابزار از انتفاع ھرگونه که است شایان ذکر .(۱۷۳

.(۲۵ ص ،۲۲ ج بی تا، (نجفی، بود خواھد نامشروع سایت، امتیاز ارتقاء مانند غیرمستقیم

گمراه کننده بودن .۲

موھن حق آن به واسطه یا و بوده شرک و کفر تقویت راستای در آن از استفاده که کالایی ھرگونه
.(۱۵۷ ص ،۱۴ ج ق، (نراقی،۱۴۱۵ است نامشروع آن نگھداری حتی و خریدوفروش شود، داده جلوه
به وسیلۀ که چیزھایی از شده ممنوع چه «ھر است: العقول تحف روایت از فرازی حکم این مستند
نماید پیدا قدرت آن سایۀ در شرك و کفر که آمیزی گناه وسیلۀ ھر به یا جویند تقرّب خدا غیر به آن ھا
حقّ  که بابی یا نماید، تقویت را باطل باب ھای از بابی یا یابد قدرت آن به گمراھی که ابواب از بابی ھر یا
بخشیدن، شدن، مالک نگه داشتن، خریدوفروش، است. حرام این ھا ھمه گردد، تضعیف آن به وسیلۀ

.(۸۴ ص ،۱۷ ج ق، عاملی،۱۴۰۹ (حر است» حرام آن ھا در تصرّف ھرگونه و دادن عاریه

نتیجه ۳
طریق از درآمد ھستیم، آن شاھد بازی سازی صنعت پیشرفت با حاضر عصر در که درآمدزا راه ھای از یکی
آن ھا از برخی نوشتار این در است. داده اختصاص خود به را متعددی روش ھای که است دیجیتال بازی ھای
رقابتی مسابقات گردید. قلمداد نامشروع امری گونه قمار درآمدھای اساس؛ براین گرفت. قرار واکاوی مورد
سوی از که است مجاز صورتی در دریافتی جایزه گردید بیان که است بازی ھا این در درآمد طرق دیگر از
ارائه و فروش بود. خواھد قمار به ملحق صورت این غیر در که چرا باشد شده تحصیل شرکت کنندگان غیر
قرار تحلیل مورد عینیت و مالیت شرط دو بر تأکید با نوشتار این در که بود موضوعی دیگر دیجیتال بازی ھای
این مالیت مقدس، شارع ردع عدم و کالاھا این در موجود منافع و رغبت وجود به توجه با که شد بیان و گرفت
مراحل یا بازی داخل کاراکترھای بازی، اصل خرید برای ھزینه پرداخت میان تفاوتی و بوده قابل پذیرش کالا
بازی ھا بودن عین شرط، این نبودن اجماعی بر علاوه نیز عینیت به شرط نسبت ھمچنین ندارد. وجود آن
محتوا اشتراک گذاری طریق از حاصل درآمدھای مشروعیت است. بی اشکال امری مجازی فضای بستر در
صورت در که معنا بدان است، بازی اصل بر مبتنی نیز بازی ھا نقایص رفع و ساخت در ھمکاری و زنده به صورت
تأکید بنیادین نکته این بر پایان در می شوند. شناخته مجاز نیز فعالیت ھایی چنین بازی، اصل بودن مشروع
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ابزاری که بگیرند قرار راستا این در یا و شده شناخته  قمار ابزار به عنوان نبایستی دیجیتال بازی ھای که شد
بود. خواھد حرام آن ھا دادوستد ھرگونه صورت این در زیرا شوند، قلمداد حق موھن و گمراه کننده
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ق. ھ  ۱۴۰۹ اول، قم، علیھم السلام، البیت آل مؤسسه جلد، ۲۹ الشیعة، وسایل حسن، بن محمد عاملی، حرّ [۲۲]
ق. ھ  ۱۴۱۵ اول، قم، علیھم السلام، البیت آل مؤسسه الشریعة، أحکام في الشیعة مستند احمد، مولی نراقی، [۲۳]
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﹁﹠︀وری از ا︨︐﹀︀ده و ﹋︐︀ب ﹟﹑﹡آ ﹁︣وش ️ ﹨︀ی ︀︨ ︨﹢ی
﹝﹢ردی) ﹤︺﹛︀︴﹞) ﹝︖︀زی وا﹇︺﹫️

التماسی۱ مھشید

︑︣ان دا﹡︪﹍︀ه ️︣︡﹞ دا﹡︪﹊︡ه ،﹩︨︀﹠︫ ︩ دا﹡ و ا︵﹑︻︀ت ﹜﹚︻ ﹎︣وه ۱ا︨︐︀د︀ر
eltemasi@ut.ac.ir

چکیده
فروشگاه وب سایت در مجازی واقعیت فناوری از استفاده اثرگذاری میزان بررسی مطالعه این ھدف
زمره در و است آمیخته تحقیق این رویکرد است. سایت سئوی بھبود بر تخصصی کتاب اینترنتی
تجربی، پیمایشی ،۲ سؤال پرسشنامه، و پیمایشی ،۱ سؤال می گیرد. قرار کاربردی-توسعه ای تحقیقات
به مؤلفه ۱۱ متون کمی محتوای تحلیل با سایت ھا سئوی مؤلفه ھای بین از پس آزمون. و پیش آزمون
متخصصان نظر اساس بر سپس شد. استخراج آنلاین فروش سایت ھای سئوی اصلی مؤلفه ھای عنوان
آنلاین فروش سایت سپس و شد تعیین مجازی واقعیت محتوای از تأثیرپذیر اصلی مؤلفه ۷ موضوعی
شد. انتخاب سئو، بر مجازی واقعیت محتوای تأثیر میزان آزمودن برای صنعتی مدیریت سازمان کتاب
گوگل بازیابی در مذکور سایت رتبه که داد نشان آن رؤیت پذیری بر مجازی واقعیت از استفاده نتیجه که
که است، داشته بھبود ۴۵% عمده) رسانی ھای اطلاع و تبلیغ (بدون متوسط بطور ماه یک مدت در
کاربران حضور زمان مدت و ۴۸% تقریبی افزایش با بازدیدکنندگان تعداد مؤلفه دو اساس بر می تواند
و مجازی واقعیت و سئو حوزه متخصصین نظر به بنا شود. توجیه ۵۱% تقریبی افزایش با سایت در
می تواند سئو با مرتبط آیتم ھای برخی بھبود در مجازی واقعیت فناوری از استفاده آنلاین فروشگاه ھای

باشد. تاثیرگذار

.﹏﹎﹢﹎ ر︑︊﹥ ︋﹠︡ی ،﹟﹑﹡آ ﹁︣وش ﹋︐︀︋﹀︣و︫﹩، ️︀︨ وب ﹝︖︀زی، وا﹇︺﹫️ ،﹢︨ کلیدی: کلمات

مقدمه ۱
دلایل از یکی که یافته افزایش گسترد ه ای طور به آن در موجود اطلاعاتی منابع و اینترنت اھمیت امروزه،
جمله از اینترنت .(Manek et al, 2019) باشد آنھا اھمیت و کارکردھا و جستجو موتورھای می تواند آن
حال در کشورھای توسعه روند می تواند توسعه ای ارتباط رھیافت چارچوب در که است جدید فناوری ھای
شرایط با آن انطباق بدون فناوری انتقال که مدعاست براین گواه کشورھا این تاریخ نماید. تسریع را توسعه
نھایتاً و آن ھا تعادل و داخلی نظم زدن برھم مثابه به میزبان، کشور سیاسی و فرھنگی اجتماعی، اقتصادی،
ملی فراسیستم یک از سیستم زیر آن مختلف بخش ھای که است نامتعادل کشوری سمت به آن ھا دادن سوق

۱
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ضمن تا است مطالعه و تخصص دقت، نیازمند کشورھا این در اینترنت خدمات توسعه و کارگیری به لذا نیستند.
سازگاری علمی فرایند جدید، فناوری این تاثیرگذاری وقفه ھای و میزبان کشور عمومی شرایط گرفتن نظر در
آن منافع از جامعه نھایتاً تا گیرد صورت آن مورد در زمینه سازی نیز و انطباق و زمینه سازی نیز و انطباق و
قوی رسانه ای و تجاری معاملات برای گسترده بستری به اینترنت گیرد. عھده بر را آن ھدایت و شود بھره مند
فروش و خرید به تمایل و اینترنت کاربران تعداد که می دھند نشان آمارھا است. شده تبدیل بازاریابی برای
ارتباطی فناوری ھر از سریع تر که است مھمی تجاری عامل اینترنت، .[۵] یافته اند افزایش اینترنت طریق از
کسب .[۳] است کرده متحول رسانه ای فناوری ھای سایر از بیشتر را جھانی بازارھای و کرده رشد دیگری
از یکی می یابد. جدیدتری جلوه روز ھر الکترونیك تجارت و می روند پیش الکترونیکی شدن سوی به کارھا و
برای مقدمه ای آنلاین محصولات ارائه و [۵] است اینترنتی فروشگاه پیدایش عرصه این در نوظھور جنبه ھای
می شود تلقی آن محتویات و اینترنت دستاوردھای دیگر از درآمد کسب و است خدمات و محصولات فروش
ھمان در و درصد ۸ .۹ با برابر ۲۰۱۵ تا ۲۰۰۰ سال ھای بین اینترنت از استفاده رشد متوسط جھان، در [۱۷]
برھمین می شود؛ مشاھده رشدی چنین نیز ایران در بود. ۹% .۸ با برابر خاورمیانه کشورھای در زمانی دوره
ماه در درحالیکه بود؛ نفر ھزار ۸۰۰ و میلیون ۴۶ ایران، در ۲۰۱۴ دسامبر در اینترنت کاربران شمار اساس،
رشد در مھم دلایل از یکی شاید .[۲] است بوده نفر ھزار ۲۵۰ حدود کاربران تعداد ،۲۰۰۰ سال دسامبر
مصرف کنندگان به الکترونیك تجارت گسترش باشد؛ بھتر انتخاب برای بیشتر اطلاعات به دسترسی پدیده این
در موجود اطلاعات می تواند آنلاین خرید توسعه بنابراین، می دھد. ارائه گزینه سنتی خرید از بھتر و بیشتر

دھد. کاھش را مصرف کنندگان تحقیق و بررسی ھزینه ھای و بخشد بھبود را محصولات
موتورھای اینترنتی خریدھای خصوص در چه و پژوھش و تحقیق امور برای چه اینترنت از استفاده در
موتور از اغلب ایران در که می شود؛ استفاده گسترده بطور کاربران نظر مورد موارد یافتن ھدف با جستجو
باشند داشته بالاتری رتبه گوگل بازیابی ھای در بتوانند سایت ھا، اینکه لذا و می شود استفاده گوگل جستجوی
شایانی کمک دیده شدنشان و دسترسی افزایش در آنھا به می تواند باشند یافته ھا صدر در عبارتی به یا و
مطرح گوگل رتبه بندی در وب سایت ھا جایگاه بھبود برای حلی راه عنوان به ھمواره که مواردی از یکی نماید.
که فناوری ھایی از یکی اما سایت ھاست؛ رویت پذیری بھبود برای آن مؤلفه ھای رعایت و سئو مبحث می شود
مجازی۱ واقعیت فناوری است شده مطرح کتابخانه و کتاب حوزه در برتر فناوری ھای عنوان به حاضر حال در
توسط خلق شده مجازی اطلاعات افزودن با که است مجازی و واقعی جھان میان پُل افزوده، واقعیت است؛
مفھوم واقع، در [۸ ،۹] می دھد ارتقا واقعی جھان از را کاربر فھم و فردی دانش تعامل، [۲۴ ،۹ ،۶] رایانه
با می بینیم، واقعی دنیای در آنچه ھر به غنی رسانه ھای و اطلاعات مانند مجازی داده ھای افزودنِ یا ترکیب
از استفاده آیا اینکه اما .[۱۴] نماییم درک خود حواس طریق از می توانیم که است اطلاعاتی افزایش ھدف
گوگل جستجوی موتور بازیابی در رتبه بندی نظر از ویژه به سئو، شاخص ھای بھبود در مجازی واقعیت فناوری
بررسی مقاله این ھدف بنابراین است. شده توجه آن به کمتر که است کاربردھایی از یکی خیر، یا است موثر
سایت سئوی بھبود بر کتاب آنلاین فروش وب سایت در مجازی واقعیت فناوری از استفاده اثرگذاری میزان

1Virtual Reality
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مجازی واقعیت فناوری از: عبارتند ھستند مطرح تحقیق این در که اساسی سئوالات است. فروشگاه ھا این
و گوگل رتبه بندی بھبود بین آیا و ھستند؟ موثر آنلاین فروش وب سایت ھای سئوی مؤلفه ھای از یک کدام بر

دارد؟ وجود ارتباط کتاب آنلاین فروش وب سایت در مجازی واقعیت فناوری از استفاده

دیگران کارھای بر مروری ۲
دادند. انجام اینترنتی خرید بر فردی انگیزش عوامل تأثیر بررسی ھدف با پژوھشی (۱۳۹۱) مبرھن و دھدشتی
خریداران در بالا کیفیت با اطلاعات ارائه طریق از را مکرر خرید احتمال بتوانند مدیران اگر که داد نشان نتایج
به می توان راستا، این در یافت. خواھد افزایش سایت به بازگشت برای خریداران تمایل دھند، افزایش خود
بر افزون و کنند تقویت خریداران در را زندگی از لذت جویی حس که کرد پیشنھاد آنلاین فروشگاه ھای مدیران
منتظری کنند. فراھم را غیره و چت امکانات افراد، در اجتماعی روابط برقراری به نیاز به پاسخگویی برای این،
ایجاد با که دادند نشان و کرده اند مطالعه را مشتریان اینترنتی خرید قصد بر موثر عوامل (۱۳۹۳) ھمکاران و
مشتریان درک شده ریسک که چرا می یابد؛ افزایش آنلاین خرید به تمایل لازم ضمانت ھای ارائه و امن محیط
اتفاق نیز مشتریان عاطفی حالت و شخصیتی تجربی، شناختی، پیشامدھای به توجه با مھم این می یابد. کاھش
فناوری به کارگیری امکان سنجی و «نیازسنجی عنوان با خود ارشد پایان نامه در نیز (۱۳۹۳) قنبرپور می افتد.
دانشگاه ھای مرکزی کتابخانه ھای در شاغل متخصصان دیدگاه دانشگاھی: کتابخانه ھای در افزوده واقعیت
مالی امکانات و مناسب اولیه فنی امکانات دارای مطالعه مورد کتابخانه ھای که داد نشان تھران» شھر دولتی
برای قبول قابل مھارت ھای با انسانی نیروی و ھستند افزوده واقعیت فناوری از استفاده برای متوسط حد در
استنباط چنین مجموع در داشته اند. مطالعه مورد کتابخانه ھای در فناوری این از پشتیبانی و راه اندازی
تھران، شھر دولتی دانشگاه ھای مرکزی کتابخانه ھای در شاغل متخصصان و مدیران دیدگاه از که می شود

باشد. داشته بالایی کارایی و بسیار مزایای می تواند کتابخانه ھا در افزوده واقعیت فناوری از استفاده
نشان و بود آنلاین خرید به نسبت مشتریان نگرش تحلیل دنبال به خود مطالعه در (۲۰۱۷) می۲ دانگ
وفاداری و نگرش بر شغل و تحصیلات درآمد، سن، مانند جمعیت شناختی و اجتماعی عوامل چگونه که داد
عوامل وب سایت، ویژگی ھای بین که داد نشان وی مطالعه نتایج می گذارند. تأثیر آنلاین خرید مصرف کنندگان
نگرش بین ھمچنین، دارد. وجود معناداری رابطه پاسخ دھندگان نگرش با انگیزشی عوامل و سرویس محصول
برنامه ھای معرفی ھدف با تحقیقی در دارد. ھان۳(۲۰۱۲) وجود معنادار رابطه ای نیز مشتریان وفاداری و
از که داد نشان کتابخانه، بعدی خدمات و کتابخانه از استفاده برای ھمراه تلفن مجازی واقعیت کاربردی
کتابخانه، راھنمایی و مرور سنتی، کتاب ھای به اطلاعات افزودن برای می توان ھمراه تلفن مجازی واقعیت
جذاب تجربیات افزایش برای ھمچنین و ساختمان شناسایی موبایل نرم افزار و چھره تشخیص نوری، تشخیص
عنوان با تحقیقی در تسای۴(۲۰۱۲). و چن شود. استفاده ... و کتابخانه تورھای مثل کتابخانه، کاربران
واقعیت که دادند نشان ابتدایی، مدارس در رسمی آموزش افزایش برای سیستمی تعاملی مجازی واقعیت

2Dang mai
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4Chen & Tsai.
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مھارتی تفاوت ھای می تواند آن از استفاده کند، بازی استفاده کننده آموزش در را کتابدار نقش می تواند مجازی
درک می تواند ھمچنین کند، فراھم را بیشتر و بھتر یادگیری ببرد، بین از کتابخانه ای آموزش در را کتابداران
تأثیر تحت شرکت کنندگان، یادگیری عملکرد نھایت در و دھند، افزایش آن خدمات و کتابخانه از را کاربران
استفاده زمینه ھای توصیف ھدف با که خود تحقیق در ۵(۲۰۱۵) ماسیس شد. خواھد بھتر مجازی واقعیت
مجازی واقعیت فناوری ھای که رسید نتیجه این به داد انجام افزوده و مجازی واقعیت مزایای از کتابخانه ھا
در آ ن ھا نقش دلیل به بلکه مخاطب جلب و رضایت افزایش در مھمشان نقش ایفای دلیل به تنھا نه افزوده و
مطرح مھم ابزاری عنوان به کتابخانه ھا در می توانند نیز یادگیری تقویت و اطلاعاتی سواد و مناسب آموزش
کتابخانه مدیریت سیستم ارائه و طراحی ھدف با عملیاتی تحقیقی در لی۶(۲۰۱۴) و ھلدسورت شات، باشند.
که رسیدند نتیجه این به آن آزمایش و سیستم این طراحی از پس ھمراه، مجازی واقعیت اساس بر گاه بافت آ
موثر بسیار کتابخانه خدمات و عملکرد مدیریت بھبود در می تواند ھمراه تلفن بر مبتنی گاه بافت آ سیستم ارائه

باشد.
به آموزش، بخش و کتابخانه ھا در مجازی و مجازی واقعیت عنوان با خود تحقیق در نیز ایلود۷(۲۰۱۷)
یادگیری و آموزش بھبود در آنھا نقش البته و کتابخانه ھا خدمات دھی بھبود در فناوری ھا این نقش و تاثیر
ویژه به فزایند ه ای شکل به غرب در فناوری ھا این از استفاده میزان که می دھد نشان و پرداخته العمر مادام
برخی در آن رایگان بودن حتی و آن مناسب ھزینه می تواند ھم آن دلیل و است رشد به رو بخش دو این در
از یکی را اچ تی تی پی جای به اچ تی تی پی اس پروتکل از وبگاه استفاده وآرتلیش۸(۲۰۱۴)، اسکی باشد. موارد
باید خود رشد برای نیز کتابخانه ھا که بیان کرده اند و دانسته اند گوگل جستجوی موتور در سئو بر مؤثر عوامل
شوند. دیده بھتر گوگل جستجوی موتور بازیابی شده ی نتایج اولیه صفحات در تا نمایند رعایت را موضوع این
جستجو»، موتور بھینه سازی و کلیدی کلمات عنوان ھا، واضح: و «کوتاه عنوان با نوشتاری در گنارو۹(۲۰۱۵)،
استفاده خودش، کتاب برای غریب و ناآشنا عنوانی از نویسنده اگر چاپی، کتاب ھای دنیای در که است معتقد
و کاربر جستجوی برای مناسب عنوان از استفاده کنونی، دیجیتالی دنیای در اما نبود خاصی مشکل می کرد،
و بازدید قابلیت افزایش باعث زیرا است مھم بسیار نوشته متن ھمه در متناسب کلیدی کلمات بردن کار به

شد. خواھد جستجو موتورھای در شدن فھرست
و داخلی۱۱ سئوی تکنیک ھای رعایت منظر از را آموزشی وب سایت یک ، ھمکاران۱۰(۲۰۱۷) و کراباج
دانسته جستجو موتورھای در سایت رتبه افزایش موجب را تکنیک ھا این و کرده اند بررسی خارجی۱۲، سئوی
پال۱۳(۲۰۱۸)، و ساھا است. بوده سئو چک لیست براساس مقایسه ای روش نیز آنھا استفاده مورد روش اند.

5Massis
6Shatte, Holdsworth & Lee
7Oyelude
8Askey and Arlitsch
9Gennaro
10Krrabaj et al
11OffPage SEO
12OnPage SEO
13Saha and Paul
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اقتصادی مدل ھای انواع مانند موضوعاتی به اینکه بر علاوه است بھتر پژوھشگران که کرده اند بیان پژوھشی در
داشته تسلط خود، علمی مقاله ارسال و نوشتن ھنگام در طلایی، یا سبز آزاد دسترسی مانند آزاد دسترسی
آن ھا مقاله تا باشند داشته آشنایی نیز جستجو موتور بھینه سازی یا سئو تکنیک ھای با باید آن ھا و باشند،
آنلاین”بیان مقالات رویت پذیری ”افزایش عنوان با خود پژوھش در لی۱۴(۲۰۱۷)، و مارکز شود. دیده بیشتر
پی دی اف حالت از مقاله متن «تبدیل مکان»، چندین در مقاله متن «اشتراک گذاری مانند عواملی که کرده اند
موتورھای در خوانش قابلیت دارای پی دی اف به جستجو، موتورھای در فھرست شدن بدون یا خوانش بدون
خواھد مقاله بازدید و سئو ارتقای به منجر مناسب»، فراداده ھای و چکیده و عنوان از «استفاده جستجو»،

شد.
نوشته این مشابه ھدفی با تحقیقی تقریبا که می دھد نشان بالا در ارائه شده پیشینه ھای بر اجمالی مروری
در مجازی واقعیت فناوری از استفاده تاثیر به کمتر که می دھد نشان مھم این و است نشده انجام این از پیش
رویت پذیری اھمیت به توجه با لذا و است شده توجه کتاب با مرتبط سایت ھای رتبه بندی و سئو ارتقای
با تحقیقی انجام می رسد نظر به جستجو، موتورھای در وب سایت ھا جایگاه ارتقای و وب در وب سایت ھا
راستا این در می تواند سایت ھا این سئوی ارتقای در مجازی واقعیت فناوری از استفاده نقش بررسی ھدف

باشد. کمک کننده

روش شناسی ۳
تحقیقات زمره در و بوده آمیخته تحقیق این رویکرد است، مطرح تحقیق این در که سوالاتی و اھداف به توجه با
شده استفاده مختلفی ابزار و روش ھا از آن مختلف بخش ھای برای بنابراین دارد. قرار توسعه ای - کاربردی

می باشد: آمیخته تحقیق این روش دارد، ھمزمان را کیفی و کمی تکنیک ھای اینکه به توجه با و است

سئوی مؤلفه ھای از یک کدام بر مجازی واقعیت فناوری سئوال به پاسخ گویی ھدف با اول: بخش
کتابخانه ای مطالعات روش از ابتدا شد: انجام ترتیب بدین ھستند؟ موثر کتاب آنلاین فروش وب سایت ھای
سئو مھم مؤلفه ھای تعیین برای سپس شدند. استخراج سایت ھا سئوی اصلی مؤلفه ھای متون مطالعه و
سئو، آنلاین، فروش وب سایت طراحی واژه ھای: کلید با مجددا کتاب، آنلاین فروش وب سایت ھای در
وب، در نمایه سازی جستجو، موتور در وب سایت بھینه سازی وب سایت ھا، طراحی و مدیریت کتابخانه، سئوی
دایرکت، ساینس اطلاعاتی بانک ھای در موجود مرتبط متون در ... و گوگل، بندی رتبه گوگل، در نمایه سازی
انجام جستجو آی.اس.سی و ایرانداک گنج فارسی بانک ھای و اسکالر گوگل لیستا، لیزا، پروکوئست، دوایج،
۲۰۱۹ الی ۲۰۱۴ سال ھای به مربوط متون آمده بدست گزارشات و پایان نامه ھا کتب، مقالات، بین از شد،
طور به آنلاین فروش وب سایت ھای و کلی بطور وب سایت ھا سئوی مؤلفه ھای و شاخص ھا به آنھا در و بوده
عنوان به متن ۱۰۰ کل در که شدند انتخاب اسنادی مطالعه برای اصلی متون عنوان به بود، شده اشاره خاص
شده استفاده اطلس.تی.ای۱۵ افزار نرم و کمی محتوای تحلیل از داده ھا، تحلیل برای و شدند انتخاب نمونه

14Marks and Le
15Atlas T.A
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استفاده متخصصین از نظرسنجی ھدف با پیمایش (این است شده استفاده پیمایشی روش از ادامه در است.
بخش از آمده بدست مؤلفه ھای اساس بر ساخته محقق پرسشنامه ابزار از پیمایش این برای و است)، شده
از بازیابی شده سئوی مؤلفه ھای اساس بر ساختاریافته سوال ۱۲ حاوی پرسشنامه این است، شده استفاده اول
براساس سوالات بود. مطالعه مورد نمونه ملاحظات البته و دلخواه موارد افزودن برای باز ستون یک و متون

امتیاز. بیشترین ۵ و امتیاز کمترین ۱ اند؛ شده امتیازدھی لیکرت طیف
برای البته بودند، مجازی واقعیت و سئو حوزه ھای متخصصان بخش این در مطالعه مورد جامعه
کاربردی تجربه حتما باید سئو متخصصان که ترتیب بدین است؛ شده استفاده ھدفمند روش از نمونه گیری
و می داشتند آشنایی سئو مؤلفه ھای با باید نیز مجازی واقعیت متخصصان و باشند داشته را مجازی واقعیت
حوزه متخصصین از نفر ۳ توسط پرسشنامه این صوری روایی است. بوده نفر ۵۰ مطالعه مورد نمونه تعداد لذا
محاسبه آن کرونباخ آلفای نیز پرسشنامه پایایی برای شد، تایید مجازی واقعیت متخصصین از نفر ۲ و سئو
پرسشنامه این پایایی ،۷/۰ از شده محاسبه آلفای بودن بزرگتر به توجه با و داد؛ نشان را ۸۱/۰ عدد که شد.

است. بوده مناسب

آنلاین فروش وب سایت در مجازی واقعیت فناوری از استفاده و گوگل رتبه بندی بھبود بین آیا دوم: بخش
است؛ شده استفاده پس آزمون و پیش آزمون روش از پرسش این به پاسخگویی برای دارد؟ وجود ارتباط کتاب
مدیریت سازمان کتاب اینترنتی فروش (سایت آنلاین کتاب فروشی سایت ۱ بازیابی رتبه که ترتیب بدین
مجازی واقعیت و سئو در مھم مؤلفه ھای به توجه با مجازی واقعیت فناوری از استفاده از پیش صنعتی)
محاسبه مجازی واقعیت فناوری استفاده از ماه یک گذشت از بعد آنھا رتبه مجددا و گرفت قرار توجه مورد

است. شده انجام رتبه دو این مقایسه و شده

یافته ھا ۴
و اسناد و کتابخانه ای مطالعه از کتاب، آنلاین فروش وب سایت ھای سئوی بھبود بر موثر عوامل تعیین برای
براساس تاثیرگذارتر عوامل عنوان به عامل ۱۱ و شد استفاده مرتبط متون در شده ذکر مؤلفه ھای براساس
برای و کمی محتوای تحلیل از بخش این برای است. آمده ۱ جدول در که شدند انتخاب متون در آن ھا بسامد

است: شده استفاده تی.ای اطلس افزار نرم از مؤلفه ھا ارائه و خوشه بندی
بخش به بیشتر که عواملی آنلاین، فروش وب سایت ھای در می رسد نظر به ۱ جدول داده ھای مرور با

بوده اند. برخوردار مطالعه مورد متون میان در بیشتری بسامد از دارند اشاره کاربران با سایت تعامل

ھستند؟ موثر کتاب آنلاین فروش وب سایت ھای سئوی مؤلفه ھای از یک کدام بر مجازی واقعیت فناوری

بیان برای آزاد ستون یک و لیکرت طیف با سئوالی ۱۲ پرسشنامه ای از سئوال این به پاسخگویی برای
در سئوالات از ھریک میانگین به مربوط نتیجه شد. استفاده پاسخ دھنده متخصصین ملاحظات و دیدگاه ھا
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است. آمده ۲ جدول

کتاب آنلاین فروش سایت ھای وب سئوی بھبود اصلی مؤلفه ھای :۱ جدول

متون در تکرار تعداد مؤلفه
۸۴ وبگاه در کاربران حضور زمان مدت
۹۶ وبگاه ھا سایر از وبی استنادات یا بک لینک ھا تعداد
۸۸ کاربران برای مطالب بارگذاری سرعت بودن بالا
۸۰ کاربران بازدید تعداد
۵۳ گوگل جستجوی موتور در وب سایت نمایه شده صفحات تعداد
۹۱ خطا کم یا درست جاوای کدنویسی ھای
۴۵ غنی و چندرسانه ای محتوای
۶۵ اجتماعی رسانه ھای با ارتباط
۴۴ محتوا ساختار و مطالب مناسب حجم
۳۲ موبایل گوشی در سایت بازبینی امکان

پرسشنامه سئوال ۱۲ از ھریک به متخصصین پاسخ ھای میانگین :۲ جدول

ملاحظات میانگین
امتیاز

سؤال

کاربر انگیزه اضافی و جذاب اطلاعات و محتوا ارائه با
می یابد. افزایش سایت وب در ماندن برای

۴٫۳۲ فروش سایت در مجازی واقعیت فناوری از استفاده
در کاربران حضور زمان مدت بر چقدر کتاب آنلاین

است. موثر سایت
کاربرانشان استفاده برای مرتبط وب سایت ھای سایر

می دھند. لینک آن به سایت در افزوده اطلاعات از
۳۴٫۳ فروش سایت در مجازی واقعیت فناوری از استفاده

یا بک لینک ھا تعداد بر می تواند چقدر کتاب آنلاین
باشد. موثر سایت ھا سایر از وبی استنادات

جدا سرور یا و ابری فضای از استفاده امکان به توجه با
مجازی واقعیت محتوای برای مھمان) سرور (اصولا
کاست. اصلی وب سایت در مطالب حجم از می توان

۴٫۵۱ فروش سایت در مجازی واقعیت فناوری از استفاده
سرعت بودن بودن بالا بر می تواند چقدر کتاب آنلاین

باشد. موثر کاربران برای مطالب بارگذاری
صفحه ای به انتقال یا سایت از خارج به کاربر پرش
اما است، وب سایت طراحی اشکال یک بیشتر دیگر،
صفحه در را کاربر می تواند مجازی واقعیت فناوری

دارد. نگه اصلی صفحه یا ابتدایی

۳٫۰۴ فروش سایت در مجازی واقعیت فناوری از استفاده
پرش نرخ کاھش بر می تواند چقدر کتاب آنلاین

باشد. موثر کاربران

می دھد. کاربران به بیشتری انگیزه ی ۴٫۵۲ فروش سایت در مجازی واقعیت فناوری از استفاده
بازدید تعداد افزایش بر می تواند چقدر کتاب آنلاین

باشد. موثر کاربران
۲٫۸۳ فروش سایت در مجازی واقعیت فناوری از استفاده

صفحات تعداد افزایش بر می تواند چقدر کتاب آنلاین
گوگل جستجوی موتور در وب سایت نمایه شده ی

باشد. موثر موبایل روی بر بازبینی امکان
است. سایت طراحی مھارت یک ۱٫۹۱ فروش سایت در مجازی واقعیت فناوری از استفاده

یا برچسب از استفاده می تواند چقدر کتاب آنلاین
موثر تصویری فایل ھای برای «ویژگی» فراداده ی

باشد.
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ارائه امکان البته است؛ سایت طراحی مھارت یک
دارد. وجود مجازی واقعیت بصورت سایت نقشه

۲٫۴۱ فروش سایت در مجازی واقعیت فناوری از استفاده
موثر سایت نقشه ی بر می تواند چقدر کتاب آنلاین

باشد.
است. سایت طراحی مھارت یک ۱٫۰۰ فروش سایت در مجازی واقعیت فناوری از استفاده

کدنویسی ھای افزایش بر می تواند چقدر کتاب آنلاین
باشد. موثر جاوا درست

تکمیلی و غنی محتوای ارائه مجازی واقعیت اصول
است.

۴٫۸۱ سایت در مجازی واقعیت فناوری از استفاده
محتوای ارائه بر می تواند چقدر کتاب آنلاین فروش

باشد. موثر غنی و چندرسانه ای
است. سایت طراحی مھارت یک ۲٫۷۳ فروش سایت در مجازی واقعیت فناوری از استفاده

رسانه ھای با ارتباط بر می تواند چقدر کتاب آنلاین
باشد. موثر اجتماعی

مجازی واقعیت بوسیله محتوا از زیادی حجم
ارائه سایت اصلی حجم در اشکال بدون می تواند

شود.

۴٫۳۷ فروش سایت در مجازی واقعیت فناوری از استفاده
مطالب مناسب حجم بر می تواند چقدر کتاب آنلاین

باشد. موثر محتوا ساختار و

پذیرش مورد می توان را ھستند بالاتر و ۳ آنھا میانگین که مواردی لیکرت، طیف وزن دھی به توجه با
و موارد انتخاب برای ابتدایی شاخص یک عنوان به تنھا لیکرت طیف میانگین دانست، نمونه متخصصین
استفاده کندال ضریب از متخصصان نظرات ھمخوانی میزان سنجش برای و شده استفاده مھم تر مؤلفه ھای
نظر از کتاب آنلاین فروش وب سایت ھای سئوی بھبود مؤلفه شانزده از مورد ھفت بنابراین و است شده
نتایج و وزن دھی صحت از اطمینان برای می یابند. بھبود مجازی واقعیت فناوری از استفاده با متخصصان
ضریب که شد محاسبه پرسشنامه به ارائه شده پاسخ ھای بر متخصصین کندال ھماھنگی ضریب آمده بدست
است. پرسشنامه به پاسخ دھندگان بالای توافق نشاندھنده ی که است بوده ۰٫۹۳ عدد محاسبه شده کندال
مورد نمونه توسط ارائه شده مطالب کیفی تقلیل و جمع بندی اساس بر نیز سوم ستون در ارائه شده ملاحظات

است. شده ارائه مطالعه
کتاب آنلاین فروش وب سایت در مجازی واقعیت فناوری از استفاده و گوگل رتبه بندی بھبود بین آیا
مدت و بازدیدکنندگان، تعداد سایت، بازیابی رتبه وضعیت سوال این به پاسخگویی برای دارد؟ وجود ارتباط
یک مدت به سپس شد؛ رصد ماه یک مدت در نظر مورد کتاب آنلاین فروش سایت در کاربران حضور زمان
و کدنویسی و طراحی با مرتبط دیگر بخش ھای از یک ھیچ نه و سایت محتوای (فقط سایت محتوای ھفته
صفحه بازیابی رتبه ماه یک مدت به ھم باز و شد جایگذاری مجازی واقعیت فناوری حاوی محتوای با (...
در کاربران حضور زمان مدت و بازدیدکنندگان، تعداد یکسان، کلیدواژه ھای با گوگل در کتاب آنلاین فروش
آمده ۳ جدول در آمده بدست نتایج میانگین شد. پایش روزانه بصورت نظر، مورد کتاب آنلاین فروش سایت

است.
یک مدت در گوگل بازیابی در مذکور کتاب آنلاین فروش سایت رتبه که برمی آید ۳ جدول داده ھای از
بطور که معنی این به داشته؛ رتبه کاھش ۴۵% عمده) اطلاع رسانی ھای و تبلیغ (بدون متوسط به طور ماه
تعداد مؤلفه دو براساس می تواند که است. آورده دست به گوگل بازیابی نتایج در بھتری رتبه ۴۵% میانگین
توجیه ۵۱% تقریبی افزایش با سایت در کاربران حضور زمان مدت و ۴۸% تقریبی افزایش با بازدیدکنندگان

شود.
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مطالعه مورد کتاب آنلاین فروش در پس آزمون و پیش آزمون با مرتبط مؤلفه ھای میانگین :۳ جدول

مجازی واقعیت از پس
ماه) یک (متوسط

مجازی واقعیت از پیش
ماه) یک (متوسط

مؤلفه

۲ ۵ گوگل جستجوی موتور در بازیابی رتبه
(تقریبی) نفر ۸۴۷۰۶۴ (تقریبی) نفر ۵۷۲۳۴ بازدیدکنندگان تعداد

دقیقه ۱۷ دقیقه ۱۱ سایت در کاربران حضور زمان مدت

نتیجه گیری ۵
جستجوی موتور ویژه به و عمومی جستجوی موتورھای از نیز موضوعی متخصصان حتی افراد اغلب امروزه
وب سایت بازیابی رتبه و جایگاه بنابراین، می کنند؛ استفاده خود اطلاعات بازیابی مجرای اولین عنوان به گوگل
مدیران و طراحان لذا، و باشد؛ اھمیت حائز بسیار دسترس پذیری افزایش در می تواند کتاب آنلاین فروش
ھدف می اندیشند. خود وب سایت بازیابی رتبه ارتقای و بھبود به ھمواره کتاب آنلاین فروش وب سایت ھای
بوده مجازی واقعیت حاوی محتوای با کتاب آنلاین فروش وب سایت سئوی بین ارتباط بررسی مقاله این
فروش وب سایت ھای خاص سئوی مؤلفه ھای است: زیر شرح به پژوھش این یافته ھای تحلیل نتایج است.
تعداد وبگاه؛ در کاربران حضور زمان مدت بود: مؤلفه ۱۱ شامل که آمد، بدست متون مطالعه از کتاب آنلاین
بازدید تعداد کاربران، برای مطالب بارگذاری سرعت بودن بالا وبگاه ھا؛ سایر از وبی استنادات یا بک لینک ھا
«ویژگی» فراداده یا برچسب از استفاده گوگل، جستجوی موتور در وب سایت نمایه شده صفحات تعداد کاربران،
با ارتباط غنی، و چندرسانه ای محتوای کم خطا، یا درست جاوای کدنویسی ھای تصویری؛ فایل ھای برای
این موبایل. گوشی در سایت بازبینی امکان محتوا، ساختار و مطالب مناسب حجم اجتماعی، رسانه ھای
مؤلفه ھای ھستند، مرتبط وب سایت محتوای به که مؤلفه ھایی کرد: تقسیم دسته سه به می توان را مؤلفه ھا

ھستند. وابسته سایت ھا سایر فعالیت ھای و پیوندھا به که مؤلفه ھایی و طراحی، و کدنویسی
آمد، بدست اول بخش در که مؤلفه ای ۱۱ بین از که داد نشان تحقیق دوم سئوال با مرتبط یافته ھای تحلیل
مجازی واقعیت حاوی محتوای از استفاده با می توانستند مؤلفه ۷ مرتبط، حوزه ھای متخصصان نظر براساس
سایر از وبی استنادات یا بک لینک ھا تعداد وبگاه، در کاربران حضور زمان مدت از: عبارتند که یابند ارتقا
ارائه کاربران، بازدید تعداد کاربران، پرش نرخ کاربران، برای مطالب بارگذاری سرعت بودن بودن بالا وبگاه ھا،
تاثیرگذاری اصلی دلیل می رسد نظر به محتوا. ساختار و مطالب مناسب حجم غنی، و چندرسانه ای محتوای
افزایش آن تبع به که است مجازی واقعیت محتوای از استفاده با کاربران در بیشتر انگیزه ایجاد مؤلفه ھفت این
امکان پذیر بسیار سھولت و سرعت با و ممکن حجم حداقل با را فزاینده دانش و اطلاعات به دستیابی و اطلاعات
رتبه بندی ارتقای نتیجه در و کتاب آنلاین فروش سایت از کاربران بیشتر استقبال موجب امر ھمین و می سازد
کتاب فروشی یک وب سایت روی بر مجازی واقعیت فناوری اجرای از حاصل نتایج شد. خواھد وب سایت ھا
موجود منابع و خدمات از کاربران استقبال مجازی واقعیت به وسیله غنی شده محتوای که داد نشان آنلاین
وب سایت صفحات در را بیشتری زمان کاربران که می شود موجب امر ھمین و می دھد ارتقا را وب سایت در
موتور نتایج در را وب سایت رتبه افزایش مساله این که کنند مراجعه مشابه سایت ھای به کمتر و نموده سپری
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محتوای در مجازی واقعیت فناوری از استفاده می رسد نظر به بنابراین است؛ شده موجب گوگل جستجوی
افزایش موجب می تواند اخص، طور به مطالعه مورد کتاب آنلاین فروش وب سایت و کلی به طور وب سایت ھا
نظر بنابر داشت. خواھد ھمراه به گوگل رتبه بندی در را وب سایت جایگاه بھبود و شده وب سایت بازبینی
مرتبط آیتم ھای برخی بھبود در مجازی واقعیت فناوری از استفاده مجازی، واقعیت و سئو حوزه متخصصین
فروش وب سایت در نیز مجازی واقعیت بر مبتنی محتوای استقرار آزمایش باشد، تاثیرگذار می تواند سئو با
بھبود دارد: جنبه دو تغییر این اما کرد، پیدا بھبود ۴۵% میزان به سایت گوگل رتبه که داد نشان کتاب آنلاین
ھم سئو در مھم موارد از مورد دو البته که کاربران ماندگاری زمان مدت و مراجعات افزایش و سایت سئوی
حدودی تا می تواند سایت در مجازی واقعیت فناوری از استفاده که گفت می توان بنابراین می آیند؛ شمار به
به منحصر نسبتا آن ھدف به توجه با تحقیق این یافته ھای باشد. اثرگذار نیز سایت سئوی مؤلفه ھای برخی بر
و کار و (۲۰۰۵) نوروزی جمله از پیشین تحقیقات از حاصل نتایج برخی با قبولی قابل نزدیکی اما است؛ فرد

پرداخته اند. وب سایت ھا در آن تاثیر و سئو ارتقای به نیز تحقیقات این که چرا دارد؛ (۲۰۱۶) ھمکارانش
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چکیده
منافع و امنیت بقا، واژه ی سه و داده اند رخ فناوری تحولات پی در جنگ ھا در تغییرات مھمترین
پدیده ھا با مستمراً جھان، بوده اند. جنگ در نظامی تسلیحات انواع توسعه و استفاده توجیه گر ملی
جوامع و مردمان زیست و زندگی بر که می شود روبه رو نوین فناوری ھای خارق العاده جھش ھای و
تاریخ، طول در بشر فنّاورانه ی دستاوردھای مھم ترین از است. داشته بسیار تأثیر بین المللی جوامع و
فارس خلیج دوم جنگ از سایبری جنگ در مصنوعی ھوش از گسترده استفاده ی است. مصنوعی ھوش
و تسلیحات جدید نسل توسعه و پیشرفت موجب رقابتی امری صورت به و آغاز یکم و بیست قرن در
ھوش کاربرد که است شده داده پاسخ سؤال این به پژوھش این در لذا است. شده نظامی تجھیزات
طریق از مصنوعی ھوش می دھند نشان پژوھش یافته ھای چیست. نظامی سامانه ھای در مصنوعی
آن ھا از جدیدی نسل و گذاشته تأثیر نظامی سامانه ھای بر نوین پدافند اشکال تغییر و سایبری جنگ
یادگیری و خبره سامانه ھای از بھره گیری با می توانند مصنوعی ھوش سامانه ھای است. کرده ایجاد
سریع تر و ھوشمندتر با لذا شوند پدافند ھوشمندی و دقت و سرعت افزایش باعث دیتا بیگ و ماشینی
از قبل تا دارد ھوشمند عوامل  و تشخیص دھنده به روزافزونی نیاز پدافند فناوری جنگ افزارھا، شدن

پذیرد. صورت پیشگیرانه اقدامات مخاطره ای، ھرگونه بروز

﹌﹠︗ ،﹟﹢﹡ ︑︧﹙﹫︀ت﹡︷︀﹝﹩ ︗﹠﹌︀︨︊︣ی، ﹁︱︀ی︀︨︊︣ی، ﹨﹢ش﹝︭﹠﹢︻﹩، کلیدی: کلمات
﹡︀﹝︐﹆︀رن.

مقدمه ۱
نظامی و امنیتی قدرت کنار در رسانه ای و اجتماعی و فرھنگی سیاسی، اقتصادی، قدرت از کشورھا استفاده
متبادر اذھان به را نظامی گری صرفاً «جنگ» واژه ی که گردیده موجب ملی منافع تأمین و اھداف پیشبرد برای
خود به ترکیبی جنگ عنوان تحت مختلفی ابعاد جنگ بین الملل، نظام شدن پیچیده با حاضر قرن در نسازد.
در جنگ از نوع این دارد. ویژه ای جایگاه مصنوعی ھوش از استفاده با سایبری جنگ میان، این در و گرفته
ضعف نقاط از بھره گیری جمله از اصلی عنصر چند به نامتقارن جنگ می گیرد. قرار نامتقارن جنگ چارچوب
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مبتکرانه روش ھای از بھره گیری و انتظار قابل  غیر و پیشرفته فناوری ھای از استفاده دشمن، آسیب پذیری و
در می توان را نامتقارن جنگ می دھد. نشان را استراتژی و تاکتیک فناوری، در تقارن عدم و داشته اشاره
موضوع، این به عنایت با بست. بکار و… سایبری الکترومغناطیسی، بیولوژیکی، شیمیایی، ھسته ای، ابعاد
جنگ مورد در می نماید. ضروری سایبری فضای در مصنوعی ھوش کاربرد مانند جنگ جدید ابعاد مطالعه
یا و باشد دشمن می تواند ھرکسی که جھانی در که: است این آن و می آید پدید مھم بسیار سؤال یک سایبری
خصوص در اندیشه کرد. فکر باید چطور و باشد چگونه باید عملکرد باشد، جایی ھر در می تواند دشمن یک

می کند. فراھم پژوھش برای لازم انگیزه ی سؤال، این
از درجه بھترین به رسیدن برای یگان ھا توانایی نظامی، سازمان ھای در سایبری فضای از استفاده
می دھد. افزایش را دشمن رفتار و تفکر پیش بینی و نبرد میدان وقایع اساس بر عملکرد و تحرک تصمیم گیری،
عملیات نتایج دگرگونی سبب یا غلط تصمیم گیری به منجر می تواند اطلاعات ھمان دستکاری توانایی عوض، در
به منجر و بوده اخیر عملیات بنای سنگ نظامی فرماندھان به اعتماد قابل  اطلاعات ارائه شود. نظامی
معرفی نبرد میدان در سلاح یک به عنوان داده ھا سایبر است. شده فناوری کاربرد در بسیاری پیشرفت ھای
ھنگامی که می شوند. ارسال سایبر حوزه طریق از دیگر ماشین به ماشین یک از الکترونیکی پالس ھای شده اند؛
با داده ھا قابل اطمینان ترین ارزش می گردد. استخراج اطلاعات می شوند، بازیافت انتھا نقطه در داده ھا این
مصنوعی ھوش کاربرد واکاوی ھدف، رو، این  از است. مساوی اطلاعات قابل اعتمادترین جمع آوری توانایی
ابعاد در پژوھش خلأ موضوع، ادبیات بررسی است. نظامی کاربرد با سلاح یک به عنوان سایبری فضای در
ھوش کاربرد که است شده داده پاسخ سؤال این به پژوھش این در لذا می کند. آشکار را موضوع این مختلف
در سایبری، جنگ و سایبری فضای مفھوم بر مروری با پاسخ، در چیست. نظامی سامانه ھای در مصنوعی

می شود. پرداخته سایبری فضای در مصنوعی ھوش ھفت گانه نظامی کاربردھای به حاضر مقاله

موضوع ادبیات ۲
«ھوش مقاله در ھستند. اندک حاضر پژوھش موضوع به مربوط مقالات یا کتب فارسی زبان مکتوبات میان در
[۱] نظامی» امور در آن ضرورت و کاربرد و پیشرفته کشورھای دفاعی امنیت در آن عملکرد نحوه مصنوعی،
و افغانستان در مصنوعی ھوش از آمریکایی سربازان استفاده به مصنوعی، ھوش تاریخچه ی به گذرا اشاره با
و مصنوعی «ھوش مقاله در است. شده پرداخته فناوری این ارتقا برای جنوبی کره و چین تلاش و عراق
در را تروریستی گروه ھای و فناوری این رابطه نویسندگان [۲] تکفیری» تروریستی گروه ھای حملات آینده
به شدت ارتباطات اسلحه، به عنوان دیجیتالی رسانه ھای از استفاده مجازی، فضای از بھره برداری عرصه چھار
«واکاوی مقاله کرده اند. مطرح داعش موفق تجربه بیان با خودکار فناوری ھای کنترل و مھار و محافظت شده،
نظامی تسلیحات در مصنوعی ھوش تأثیرگذاری به [۳] بین المللی» امنیت و صلح بر خودکار سلاح ھای تأثیر
فارسی زبان از بیشتر بسیار منابع تعداد انگلیسی، زبان در است. یافته اختصاص بین المللی امنیت و صلح و
مردم زیست بر فناوری این توسعه از ناشی خطرات و بشردوستانه حقوق ابعاد به آن ھا بیشتر البته است.
به نویسنده [۴] خودمختار» سلاح ھای بودن اخلاقی و بودن قانونی قاتل: «ربات ھای کتاب در پرداخته اند.

۲

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۵۱۶



در می کند. اشاره تجھیزات این چالش ھای و فرصت ھا تبیین و ربات ھا اخلاقی و فنی و قانونی ابعاد بررسی
مدیریت را آن باید عوض در است؛ شده دیر خیلی مصنوعی ھوش تسلیحاتی مسابقه کردن متوقف «برای مقاله
این مدیریت برای دیپلماسی از استفاده و جھانی ھمکاری لزوم از موجود خطرات به اشاره با مؤلف [۵] کنیم»

می گوید. سخن فرایند
کم خطر توسعه برای مدلی ارائه با نویسندگان [۶] مصنوعی» ھوش از مدلی پرتگاه: تا «مسابقه مقاله در
مسابقه یک از ساده ای مدل مقاله این می پردازند. مصنوعی ھوش نظامی توسعه خطرات بررسی به فناوری این
افزایش را خطرات اطلاعات، افزایش می دھد نشان مدل سازی نتایج می دھد. ارائه را مصنوعی ھوش تسلیحاتی

می شود. بیشتر خطر بدانند، خود) مورد (در دیگران توانایی ھای از بیشتر گروه ھا ھرچه می دھد:
بکارگیری لزوم اخلاقی، و حقوقی تنگناھای به پژوھشگران بیشتر می دھد نشان ادبیات بر مروری
بخشی رفع درصدد حاضر پژوھش ازاین رو، کرده اند. توجه بشردوستانه حقوق با موضوع ارتباط یا و دیپلماسی

است. جنگ ھا جدید نسل بر مصنوعی ھوش تأثیرات و کاربرد بیان با علمی خلأ این از

سایبری فضای ۳
(جغرافیایی، جزء پنج از متشکل که می آید وجود به اجتماعی و اطلاعاتی فیزیکی، لایه ی سه از سایبری فضای
جزء و جغرافیایی جزء شامل فیزیکی لایه ی است. شخص) و سایبری شخصیت منطقی، شبکه فیزیکی، شبکه
ژئوپلیتیکی مرزھای که حالی در است؛ شبکه عناصر فیزیکی موقعیت جغرافیایی جزء است. فیزیکی شبکه
سایر به فیزیکی جنبه ھنوز داد، عبور نور سرعت به نزدیک سرعتی با مجازی فضای در راحتی به می توان را
نوری) و بی سیم (سیمی، زیرساخت و سخت افزار تمام شامل شبکه فیزیکی جزء است. خورده گره حوزه ھا
پشتیبانی کامپیوترھا) و سرورھا روترھا، رادیویی، فرکانس کابل، (سیم، فیزیکی اتصالات و شبکه از که است
گره ھای بین منطقی اتصالات از و دارد فنی ماھیت که است منطقی شبکه مولفه شامل منطقی لایه ی می کند.
ھمراه تلفن ھای و لپ تاپ ھا مانند کامپیوتری شبکه یک به متصل وسیله ھر گره ھا است. شده تشکیل شبکه
و سایبری شخصیت مولفه ھای شامل و است شناختی و انسانی جنبه ھای شامل اجتماعی لایه ی ھستند.
آدرس ایمیل، (آدرس شبکه در شخص یک شخصیت یا ھویت شامل سایبری شخصیت مؤلفه می شود. شخص
یک دارد. اشاره شبکه در واقعی افراد به شخص جزء است. دیگر) موارد و ھمراه تلفن شماره ی رایانه، IP
رایانه ھای در مختلف ایمیل حساب ھای مثال، عنوان (به باشد داشته سایبری شخصیت چندین می تواند فرد

.[۷] باشد داشته کاربر چندین می تواند سایبری شخصیت یک و مختلف)
محدود فیزیکی مکان یک به عملیاتی محدوده که دارد تأکید حقیقت این به سایبری فضای پروتکل شبکه
تا سایبری فضای ظرفیت و گنجایش اما می شوند محدود فیزیکی فضای به سنتی نبرد میدان ھای نمی شود.
در شده اجرا ویروس یک به عنوان مثال است. پیچیده نیز آن عملیات محدوده و است گسترده تر زیادی حد
موجود سامانه ھای به مشخص غیر به طور تعیین شده ھدف به زدن ضربه بر علاوه است قادر سایبری فضای
قابل معمولاً حملات عظیم خسارت ھای بزند. لطمه نیز حمله کننده کشور خود جمله از کشورھا دیگر در

نیست. پیش بینی

۳
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سایبری جنگ ۴
دریایی و زمینی نیروی نوزدھم، قرن در است. گذاشته ژرف تأثیرات جنگ بر ھمواره تسلیحات فناوری تغییر
سپس و نظامی توان سوم بعد به عنوان ھوایی نیروی بیستم قرن در می زد، را اول حرف توپخانه قدرت با
با می شود. آمیخته دیگر بعد چھار با که است سایبر یکم و بیست قرن در شد. اضافه فضا چھارم بعد در
و داده امنیت و بدافزارھا حمله خصوص در مخصوصاً زمینه این به مصنوعی ھوش راھیابی و فناوری پیشرفت
سایبر فضای در فقط حمله دیگر زیرا دارد را انسان کشتن قابلیت که ھستیم مواجه سلاحی با سیستم امنیت
فرودگاه ھا، راه آھن ، ایستگاه ھای نیروگاه ھا، فیزیکی تجھیزات به آسیب رساندن توانایی بلکه نمی افتد؛ اتفاق
فضای در سایبری جنگ می کند. ممکن را انسان ھزاران مستقیم کشتن که دارد ...وجود و بیمارستان ھا
جبران ناپذیری تخریب قدرت حمله کننده، به سایبری جنگ توانمندی ھای به دستیابی و می شود انجام سایبری
به نیازی متخاصم، طرف ارتباطی و الکترونیکی سامانه ھای بر تمرکز با می دھد. گلوله یک شلیک بدون حتی
الکترومغناطیسی پالس بمب ھای و رایانه ای ویروس ھای از آن به جای و نیست جنگی ناوھای یا لشکرھا اعزام

آورد. وجود به الکترونیکی مدارات در را وسیعی خرابی ھای است قادر که می شود استفاده
اتم بمب یک ھمچون را دشمن می تواند می کند کسب طریق این از کشور یک که فوق العاده ای توان
جنگ ھای ھمچون معاصر متعارف جنگ ھای در باشد. متعارف ارتش بکارگیری به نیاز اینکه بدون کند منفعل
فرماندھی، مراکز علیه ویران کننده و پیشگیرانه حمله ھای ھمواره عراق، و افغانستان بالکان، خلیج فارس،
به یورش آن متعاقب و انجام کنترل، و فرماندھی ارتباطی مراکز ھوایی، دفاع راداری سامانه ھای و سایت ھا
شده واقع ھدف کشورھای نظامی آفندی نیروھای اصلی مراکز و سوخت مھمات، دپوھای برق، کارخانه ھای
ساختن زمین گیر با تا می شود طرح ریزی مشابه اولویت بندی با سناریویی چنین نیز سایبری جنگ در است.
جنگ ھا، این گونه در این رو، از شود. حاصل پیروزی خسارت تحمیل و فیزیکی برخورد ھرگونه بدون دشمن
به نتوانند تا بوده ھدف کشور نظامی معمول سازمان ھای و سامانه ھا انداختن کار از و کردن فلج نھایی ھدف

بدھند. ادامه فعالیت
شبکه می کند. کمک بحث شدن روشن به سایبری قدرت با آن شدن آمیخته و زمینی جنگ شبکه به توجه
اطلاعاتی سامانه  ھای و ارتش اطلاعات مدیریت سامانه  ھای تمام شامل که است فنی شبکه ای زمینی، جنگ
می دھد؛ انجام را جھان سراسر در اطلاعات از محافظت و انتشار نمایش، ذخیره، پردازش، جمع آوری، که است
برای را زمان ھر در و محیط ھر در فرماندھان نیاز مورد اطلاعات شبکه این نیست. ساده شبکه یک بنابراین

می کند. تأمین اساسی اقدامات تسھیل
تھدیدات سایبری، فضای به یکپارچه زمینی عملیات شبکه توانمندی  وابستگی افزایش به توجه با
یکپارچگی و محرمانگی می توانند زیرا است یافته زیادی حساسیت اطلاعات ھک و الکترونیک پالس ھای
طیف و سایبری فضای در دشمن تھاجمی عملیات اندازند. خطر به را اطلاعات و فرماندھی سیستم مأموریت
سایبری فضای به دستیابی برای دشمنان توانایی می گذارد. تأثیر نیز خودی عملیات در الکترومغناطیس
تحت را بعدی اقدامات می تواند تغییر این می شود؛ نظامی سامانه ھای در اطلاعات دستکاری به منجر نظامی
محیط از موقعیت درک کاھش بی اعتمادی، بینجامد. خودی سیستم ھای در بی اعتمادی به و دھد قرار تأثیر

۴
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مثل می دھد؛ افزایش را کلاسیک سلاح ھای از ناشی مرگ حتی فناوری دارد. پی در را نظامی اطلاعات و
از نھایی ھدایت و دادن قرار ھدف ھدف دار، سامانه ھای بر مبتنی شبکه ھای و داده لینک ھای از استفاده
ھوشمند، سلاح ھای و جستجوگر سلاح ھای جھانی، موقعیت تعیین سامانه ھای لیزری. سامانه ھای طریق
درگیری ھا آینده، جنگ ھای اول فاز در می رسد نظر به می دھند. افزایش را محیط و وضعیت از فرمانده درک
افتاد خواھد اتفاق سایبر فضای در و پنجم حوزه در نبردھا بلکه بود نخواھند رو در رو و مستقیم به صورت
خواھد اتفاق جنگ و سایبری نبرد فاز دو در درگیری لذا بود خواھیم رو در رو جنگ ھای شاھد آن پس از و

دارد. را فاز دو ھر در نبرد صحنه مدیریت توانایی که است نیرویی با برتری و عادی درگیری ھای در افتاد
به که مرگبار خودمختار تسلیحاتی سامانه ھای استقرار و توسعه برای مصنوعی ھوش از جھانی قدرت ھای
سامانه ھای ربات ھا، این می گیرند. بھره می شوند، شناخته نیز قاتل» «ربات ھای یا سلاخ» «ربات ھای  عنوان
انسان دخالت بدون انسانی اھداف کشتن و انتخاب شناسایی، برای مصنوعی ھوش از که ھستند تسلیحاتی
رقابت ھر گسترده تر، به طور (۱) که کرد توجه باید است. شدید حوزه این در رقابت لذا می کنند. استفاده
تلاش (۲) می شود؛ گرفته نظر در تسلیحاتی» «مسابقه یک به عنوان اوقات گاھی برتر مصنوعی ھوش برای
زمانی به ویژه دارد، ھمپوشانی دیگر بخش ھای در تسلط برای تلاش با نظامی مصنوعی ھوش بر تسلط برای

است. نظامی و اقتصادی مزایای دنبال به کشوری که

سایبری فضای در نظامی کاربردھای و مصنوعی ھوش ۵
که می کند امکان پذیر را جدیدی قابلیت ھای رباتیک و عمیق یادگیری مصنوعی ھوش در پیشرفت
معیارھای از مجموعه ای بر تحولات این پیامدھای می دھد. قرار تأثیر تحت قطع به طور را نظامی استراتژی ھای
می گذارد. اثر ھسته ای برنامه ھای خود حتی و دفاع و حمله موازنه ھای تا شناسایی نظارت، دانش، شامل نظامی
توسعه حال  در مصنوعی ھوش فناوری با که می شود پرداخته توجه قابل  نظامی کاربرد ھفت بررسی به ادامه در

.[۸] ھستند
که ھستند سلاح ھایی در مصنوعی ھوش عنصر حال توسعه در زمین سراسر در دفاعی و رزمی نیروھای
سامانه ھای در مصنوعی ھوش از بھره گیری می شوند. استفاده فضایی و دریایی ھوایی، زمینی، بخش ھای در
کرده ممکن ھستند وابسته انسان مداخله به کمتر که را جنگی معمول پیشرفت ھای بخش ھا این به وابسته
خودگردان سلاح ھای از واحدی یا گردان یا دسته که دارد را این توانایی مصنوعی ھوش ھمچنین است.
توانایی ھمچنین و داده افزایش جھت چندین از را حملات و مدیریت سرعت و کرده مدیریت را پرسرعت و

نماید. کند بسیار را پدافند

نقل و حمل  و لجستیک ۱ .۵
از مھم تر و مھمات تسلیحات، تدارکات قوی، نقل حمل و شبکه موفق نظامی فعالیت ھای اساسی اجزای از یکی
به نظامی نقل و حمل و لجستیک در محوری نقش ایفای برای دفاعی مکانیسم یک است. انسانی نیروی ھمه
حمل  ھزینه ھای می تواند نظامی نقل حمل و با مصنوعی ھوش ترکیب دارد. زیادی نیاز مصنوعی ھوش کمک

۵
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می سازد قادر را دریایی ناوگان ھای ھمچنین بخشد. بھبود را انسان ھا عملکرد و برساند حداقل به را نقل و
و کنند پیش بینی را اجزا خرابی سرعت و دھند تشخیص راحت تر را آن ھا دریایی مین ھای با مواجھه در تا
واتسون مصنوعی ھوش پلتفرم از ایالات متحده ارتش مثال برای دھند. کاھش بسیار را آن نگھداری ھزینه
Stryker جنگی نقلیه وسایل در نگھداری و تعمیر پیچیدگی ھای تعیین به کمک برای آی بی ام شرکت ساخت

می کند. استفاده

اھداف شناسایی ۲ .۵
و بوده مفید بسیار ھدف تشخیص دقت افزایش برای مصنوعی ھوش رویه ھای چندگانه نبرد موقعیت ھای در
است. امکان پذیر اطلاعاتی منابع انواع و خبری محتوای مستند، شواھد و اسناد تحلیل و تجزیه با امکان این
دست به عملیات مختلف حوزه ھای از گسترده ای دانش تا می سازد قادر را امنیتی مأموران داده ھا، تحلیل
و دشمن استراتژی تخمین  به قادر مصنوعی ھوش بر مبتنی ھدف تشخیص چارچوب تکنیک ھای آورند.

ھستند. فرھنگی حتی و محیطی و اقلیمی شرایط از مجموعه ای

رزمی منطقه درمانی و بھداشت مراقبت ھای ۳ .۵
تخلیه و دور راه از جراحی از کلی به طور جنگی مناطق در می توان رباتیک علم و مصنوعی ھوش ترکیب با
مربوط پزشکی مسائل می تواند مصنوعی ھوش به مجھز سامانه ھای جنگی شرایط تحت داد. انجام دور راه از
ایالات متحده در مثال برای کنند. کمک پیچیده تشخیص ھای به و دھند پوشش سریع تر بسیار را سربازان به
می شود شناخته پزشکی الکترونیک پرونده تحلیلگر به عنوان که بالینی استدلال اولیه نمونه ماژول یک
پزشکی تاریخچه ی پردازش برای ماشین یادگیری مکانیسم فناوری، این در است. یافته توسعه (۱EMRA)
است. شده برده به کار مؤثر به طور آن ھا اختلالات اساسی ترین اولویت بندی و شناسایی و بیماران الکترونیکی
برای دیجیتال پزشکی ردیابی و گزارش دھی سامانه توسعه و ایجاد پی در مصنوعی ھوش از استفاده با نیز ناتو

.[۹] است نبرد میدان به دیجیتال سلامت مفھوم کردن وارد

تمرین و رزمی شبیه سازی ۴ .۵
ایجاد برای نرم افزار برنامه نویسی و فرآیند طراحی شامل که است چندوجھی طیفی یادگیری، و شبیه سازی
نظامی عملیات طول در که جنگی سامانه ھای از بسیاری با را سربازان که است نرم افزاری کاربردی برنامه ھای
مانند سازمان ھایی ایالات متحده دریایی نیروی می کند. مراقبت آن ھا از به نوعی و کرده آشنا می روند کار به
ایالات متحده ارتش طرح ھای که حالی  در است کرده ثبت خود پروژه ھای ارتقای برای را SAIC, ATK
CACI, TORCH MILLENIUM ENGINEERING TECHNOLOGIES مانند نھادھایی توسط

می شوند. تقویت
1Electronic Medical Record Analyst
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موقعیت از آگاھی و تھدید بر نظارت ۵ .۵
ISR است. وابسته (۲ISR) شناسایی و نظارت اطلاعاتی، فعالیت ھای به موقعیت از گاھی آ و تھدید تشخیص
پشتیبانی برای مطمئن و منسجم مرتبط، اطلاعات دقیق، به موقع، ارائه و پردازش کسب، از است عبارت
انجام برای استفاده مورد رباتیک ترتیبات در فرماندھی. یکپارچگی و ھماھنگی فعالیت ھای اجرای از
از می شود. ارسال تعریف شده پیش از مسیرھای طریق از و ساخته اطلاعات دور راه از ISR مأموریت ھای
نتیجه در و می کند کمک تھدیدھا شناسایی به مصنوعی ھوش طریق از سامانه ھا این مجدد تکمیل طرفی،
تھدیدات تفسیر با مصنوعی ھوش یکپارچه ویژگی ھای با پھپادھا دیگر طرف از می دھد. افزایش را آن ھا گاھی آ
بنابر می کنند؛ کمک مرزی حساس مناطق از محافظت به خطرات این به مربوط داده ھای انتقال و احتمالی
قدرت و امنیت حال عین  در و کند تقویت را استراتژیک نظامی تأسیسات ایمنی می تواند پھپادھا از استفاده این

بھبود بخشد. دورافتاده بخش ھای و جنگ میدان در را نظامی کارکنان واکنش و کنش

داده ھا پردازش و مصنوعی ھوش ۶ .۵
داده ھا از زیادی حجم برای دقت و سرعت این است. معروف بودنش دقیق و زیاد سرعت برای مصنوعی ھوش
اطلاعات تجمیع و پردازش به می تواند مصنوعی ھوش است. مفید ارزشمند اطلاعات آوردن دست به برای
کار این کند؛ کمک خارجی مختلف منابع از اطلاعات آوردن دست به ھمچنین و متنوع داده ھای پایگاه از

می سازد. توانمند بسیار روابط استنتاج و الگوھا تفسیر برای را ارتش

ھدایت پذیر پرنده و مصنوعی ھوش ۷ .۵
ھواگرد گونه ای می گویند، نیز سرنشین بدون ھواپیمای آن به که پَھپاد به اختصار یا دور از ھدایت پذیر پرنده
اپراتور یک توسط دور راه از کنترل تحت است ممکن پھپادھا پرواز است. بی خلبان و دور راه از ھدایت پذیر
خودمختار کاملاً ھواپیماھای تا خودکار خلبان توسط کمک مانند خودمختاری، از مختلفی درجات با یا انسانی،

.[۱۰] ندارند انسانی مداخله برای شرطی ھیچ که شود انجام
استفاده پرنده ماشین ھای این کردن ھوشمندتر برای سرنشین بدون ھواپیماھای در مصنوعی ھوش از
اطرافشان محیط آن ھا نیستند؛ ساده مکانیکی پرنده ماشین یک تنھا اما ھستند پھپاد نوعی این ھا می شود.
طور به  می دھد. رخ اطرافشان در که چیزی ھر به یا می دھند نشان واکنش اطراف محیط به و کرده آنالیز را
وجود از و کرده پرواز ھم به نزدیک صف در که می دھند اجازه مستقل ماشین ھای این به الگوریتم ھا ھمزمان
با مصنوعی ھوش به مجھز پھپادھای شامل مختلفی پھپادھای باشند. مطلع انسان ھا حضور به مانند یکدیگر

ھستند. خدمت حال در جھان ارتش ھای در مأموریت ھا انواع انجام و بالا ارتفاع پرواز قابلیت ھای
2Intelligence Surveillance and Reconnaissance
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نتیجه گیری ۶
متمرکز دشمن الکترونیکی و ارتباطی سامانه ھای بر که جنگ از جدیدی نوع تشریح برای سایبری جنگ
فناوری، در تقارن عدم که است نامتقارن جنگ اصلی ستون ھای از یکی جنگ این است. شده ابداع می گردد،
منجر متخاصم کشورھای نظامی قدرت و تجھیزاتی توان نابرابری می کند. آشکار را استراتژی و تاکتیک
به نیازی جنگ، از نوع این در است. شده ضعیف تر طرف ازسوی کلاسیک غیر تاکتیک ھای بکارگیری به
الکترومغناطیسی پالس بمب ھای و رایانه ای ویروس ھای از آن به جای و نبوده جنگی ناوھای یا لشکرھا اعزام

آورد. وجود به الکترونیکی مدارات در وسیعی خرابی ھای است قادر که می شود استفاده
شلیک بدون حتی جبران ناپذیری تخریب قدرت حمله کننده، به سایبری، جنگ توانمندی  به دستیابی
و ژئواستراتژی از جدیدی ابعاد و ابداع جدیدی نظامی فنون می یابد، تغییر نبرد میدان می دھد. گلوله یک
تصمیم گیری شان، و محاسبه برتر توانایی ھای دلیل به فناوری ھایی چنین می شود. آشکار نبرد ژئوپلیتیک
این از کشور یک که فوق العاده ای توان کرده اند. تقویت را خودفعال سازی۵ و خودکنترلی۴ خودتنظیمی۳،
منظمی و سازمان یافته کلاسیک، ارتش حال عین  در و کرده منفعل را دشمن می تواند می کند، کسب طریق

باشد. نشده گرفته به کار ھم
ھوش از بھره گیری است. شده آغاز مصنوعی ھوش کاربرد با بین الملل روابط در جنگ جدید نسل
خواھد کشورھایی به را برتر قدرت نظامی عملیات در توفیق برای نبرد میدان در سلاح یک به عنوان مصنوعی
دارند اختیار در را جدید ایده ھای با علمی نخبگان از پیشرو نسلی اما نیستند جھانی قدرت ھای که بخشید
کاربرد از ابعادی کردن آشکار با فعلی پژوھش دھند. تغییر را بین المللی عرصه در قدرت توازن می توانند که
موازنه و قدرت موازنه بر آن آثار خصوص در بحث گسترش برای را راه سایبری، فضای در مصنوعی ھوش

می کند. باز بین الملل روابط مھم موضوعات سایر و بازدارندگی تھدید،
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چکیده

به نوشتار این در است. آن حکم و مجازی فضای در معاملات نوشتار این در بحث مورد موضوع
است؟ وجاھت دارای شرعی نظر از مجازی فضای در معاملات آیا که می شود پرداخته سؤال این به پاسخ
عینی فضای با مجازی فضای که است این شده پرسش این شکل گیری باعث اینجا در که مسئله ای
شود ایجاد شبھه این تا می شود سبب وجودی چیستی در تفاوت این و است ماھوی تفاوت ھای دارای
فوق پرسش مسئله این حل برای رو این از نیست. اجرا قابل مجازی فضای در حقیقی فضای احکام که
به مجازی فضای در عقود شرایط از برخی می دھد نشان نتایج شده انجام بررسی با می شود. مطرح
برخی و داشته موضوعیت شرایط این از برخی میان این در بلوغ. مانند نمی شود محقق آن ماھیت دلیل
با می توان را است دیگری ھدف به رسیدن طریق که شرایطی است. دیگری ھدف به رسیدن طریق
قابلیت دارد، موضوعیت که شرایطی ولی نمود تصحیح را مجازی معامله و نمود جایگزین دیگر راه ھای

نیست. صحیح آن فقدان صورت در مجازی معامله و ندارد جایگزینی

ا﹝︀﹝﹫﹥. ﹤﹆﹁ ،﹤﹚﹞︀︺﹞ ﹡︣م ا﹁︤ار، ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
شمار به امروزه زندگی در فرامادی جھان و خارجی جھان کنار در ممکن جھان  ھای از یکی مجازی فضای
مقرراتی و قوانین تابع خارج جھان در زندگی که ھمان گونه است؛ انکارناپذیر حقیقتی آن وجود که می  رود
حقوق ھمچنین و آن در موجود نظم بتوان تا باشد مقرراتی و قوانین شامل باید نیز مجازی جھان است،
و مجازی فضای میان ماھوی تفاوت  ھای به توجه با نمود. حفظ را جدید فضای این کاربران میان بایسته
صادر را خارجی فضای در آن موضوع حکم محیط این در موضوع ھر برای سادگی به نمی  توان خارجی، فضای
فضای دقیق بازشناسی ولی است؛ اجرا قابل جھان این زوایای از برخی در احکام وحدت اصل چند ھر نمود
ھمچنین و آن با متناسب مبانی استخراج و بیرونی جھان و پدیده این میان تفاوت  ھای و نو، جھان این بر حاکم
آن تاثیر و عینی جھان و مجازی فضای میان تفاوت این به توجه با می نماید، بایسته مبانی این پایه بر احکام
بپردازد؛ سایبری فضای در معاملات فقھی قواعد بررسی به تا است برانگیخته را نویسنده رفتاری قوانین بر
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نوشتار این در رو این از است. نگرفته قرار توجه مورد خاص صورت به فقھی نگاه از مسئله این تاکنون که چرا
انواع بیان با اصلی بخش در سپس و شد خواھد پرداخته پیش نیاز عنوان به فقه در معامله از تعریفی به نخست
مذکور بررسی نتیجه نھایت در و شد خواھد پرداخته مجازی فضای در آنھا بررسی به فقه در موجود معاملات

شد. خواھد بیان

دیگران کارھای بر مروری ۲
بحث به مستقیم طور به که نوشتاری تاکنون شد مشخص مجازی فضای و قانون زمینه ی در مقالات بررسی با
نارسا مھم این بیان از نیز مورد این در مقالاتی و است نرسیده چاپ به بپردازد مجازی فضای در معاملات

نمود: اشاره ذیل موارد به می  توان نمونه عنوان به است.

ھمکاران. و پورمحمد، اباست نوشته مجازی، فضای در مقررات و حقوق بررسی مقاله .۱

و خاص مقررات اجرای و طراحی برنامه ریزی، چگونگی بررسی با تا است آن صدد در نوشته این
نوشته این است روشن بپردازد. فضا این حقوق بررسی به مجازی فضای کالبد در مناسب شکل دھی
نکرده بررسی را معاملات مسئله ویژه طور به و است پرداخته مسئله بررسی به حقوقی قواعد اساس بر

است.

نجفی. مرتضی نوشته مجازی، فضای از بھره گیری فقھی قواعد و اصول واکاوی مقاله .۲

اصل کفار، تسلط نفی لزوم اصل است: داده قرار خود کار محور را زیر اصل چند نویسنده نوشتار این در
مجازی فضای از بھره گیری در است باور این بر و فحشا؛ اشاعه حرمت اصل و گناه به کمک حرمت
نپرداخته معاملات مسئله به نوشتار این نماید. پیروی موارد این از باید متدین و مسلمان انسان یک

است.

طاھری. فائزه نوشته مجازی، فضای در مقررات گذاری اصول مقاله .۳

فقھی بحث به نگاھی آن در و است پرداخته سایبری فضای مقررات حقوقی بیان به تنھا نیز نوشتار این
ندارد. فضا این در معاملات

السان. مصطفی دکتر نوشته مجازی، فضای حقوق کتاب .۴

در فکری مالکیت حقوق مجازی، فضای در تعھدات نخست است، محدود بخش چند در کتاب محور
جرایم دادرسی و کشف آیین مجازی، فضای جرایم الکترونیکی، دلیل و گواھی و امضا مجازی، فضای
است فضا این به حقوقی نگاه روش اساس بر نویسنده دیدگاه مذکور موارد تمام در که رایانه؛ با مرتبط

است. دانسته دخیل مھم این در را فقھی محور رو پیش نوشتار که حالی در

۲
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پیش نیازھا ۳
که معانی از گیرد. قرار کنکاش مورد اسلامی فقه نگاه از معامله معنای تا است لازم نخست بخش این در
است متوقف که «آنچه باشد: متوقف انشاء و قصد بر که است عملی معنی است، شده عنوان معاملات برای
مانند گزاف امور قصد قید وسیله به و است شده ذکر انشاء و قصد قید دو تعریف این در ،[۱] انشاء» و قصد بر
چه طھارت مانند توصلی امور در زیرا است؛ نموده خارج را طھارت مانند توصلی امور و خواب در رفتارھای
دوم قید با امّا می  شود. ایجاد است فعل نتیجه که طھارت فعل، ایجاد با نباشد قصد چه و باشد داشته قصد
نظر مد آن لغوی معنی به انشاء اینجا در زیرا شود؛ تعریف در داخل ایقاعات و عقود شده اراده انشاء، یعنی
می  گردد مکلف افعال کل شامل معنی این در که [۲]؛ است ایجاد معنی به لغت در انشاء دانست، باید نیست.
معنا این در که است این آن اشکال که [۳] ندارد راه وکذب صدق آن در که کلامی یعنی آن ادبی معنای و
معاملات از نو تعریفی تا است آن صحیح تر پس ندارد. وجود کلامی معاطات در زیرا نمی  شود، معاطات شامل
تعھد یا مبادله  یا رابطه   یک گسست یا «ایجاد گردد: لحاظ ایقاعات و عقود معنی به معامله آن در که شود ارائه
قید آوردن با تعریف این در نشود». لحاظ آن در قربت قصد که رفتاری یا کلامی وسیله به نفر چند یا دو بین
می  شود. تعریف در داخل طلاق مانند ایقاعی رابطه» «گسست قید با و ضمانت و ازدواج عقد رابطه» «ایجاد
«ایجاد قید دو ھر با و می  شود داده جای تعریف در ھبه و بیع مانند عقودی «مبادله» قید آوردن با ھمچنین
ایجاد رابطه نه امور این که چرا می  شود؛ خارج طھارت مانند توصلی امور مبادله  ای» یا رابطه   یک گسست یا
لعان، ظھار، ایلاء، نذر، عھد، یمین، مانند اموری تعھد» گسست یا «ایجاد قید با است. مبادله نه و می  کند
نیز معاطاتی و لفظی عقود رفتار»، و «کلام قید دو از استفاده با ھمچنین می  شود» تعریف در داخل فسخ و
وارد تعریف در را مشارکت مانند جانبه چند عقود «طرفین» قید آوردن با ھمچنین گردید. تعریف در داخل

می  شود. خارج تعریف از عبادات قربت» قصد لحاظ «عدم قید با نموده

فرضیات ۴
میان احکام از برخی در نتیجه در دارد؛ وجود ماھوی تفاوت ھای خارجی فضای و مجازی فضای میان .۱

دارد. وجود تفاوت دو این

تفاوت موضوعات در تفاوت دارد؛ وجود تفاوت ھایی خارجی فضای و مجازی فضای در معاملات میان .۲
می  دھد. نتیجه را احکام در

برخی در می  شود باعث که دارد وجود شباھت ھایی خارجی فضای و مجازی فضای در معاملات میان .۳
باشند. یکسان احکام

۳
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پیشنھادی روش ۵
است آمده در نگارش به اجتھادی تحلیل روش از بھره گیری با و کتابخانه  ای منابع از استفاده با نوشتار این
و موضوع دقیق بررسی با و امامیه فقه اول دست منابع به رجوع با تا است بوده صدد در آن در نویسنده و

ورزد. مبادرت مجازی فضای فقھی کلی اصول و مبانی استخراج به آن بر حاکم شرایط

ارزیابی و تحلیل ۶
در عقود این شرایط که می  شود بررسی و پرداخته فقه در موجود عقود از ھرکدام بررسی به قسمت این در

است. چگونه مجازی فضای

بیع ۱ .۶
تراضی بر «بیع است: دانسته معنی این به را بیع المقنعه در بغداد مکتب عقل گرای فقھای از ره مفید شیخ
جھت ھمه از عوض به طرف دو که است زمانی این و می  گردد منعقد می شوند آن مالک آنچه در طرف دو بین
این در .[۴] شود» جدا ھم از بدن ھایشان و نمایند قبض را عوض شوند راضی بیع بر و باشند داشته شناخت
حذف رکن این بعدی فقھا تعاریف در که حالی در است، شده دانسته اقباض و قبض بیع ارکان از یکی تعریف
در است؛ معاطاتی و لفظی بیع از اعم بیع ره مفید شیخ دیدگاه در که چرا شمرده  اند؛ بر بیع آثار از را آن و شده
مکتب فقھای از ره اول شھید تعریف در لفظی. عقد به می  شود منحصر بیع بعدی فقھا دیدگاه به بنا که حالی
کند» دلالت متعین و معلوم عوض مقابل در ملک نقل بر که قبولی و «ایجاب از: است عبارت بیع عامل جبل
موردی در تنھا را بیع ایشان که است آن نشان دھنده ی قبول و ایجاب الفاظ وجود شرط تعریف این در که [۵]
مکتب فقھا از ره حلی محقق که است دیدگاھی با متناسب دیدگاه این باشد. داشته وجود لفظ که می  پذیرند
در دیگری به مالک از ملک انتقال بر که است لفظی «بیع آورده  اند: بیع تعریف در ایشان می  کنند. بیان حله
ملکیت «ایجاد را آن نجف مکتب اصول تحول گر ره انصاری شیخ امّا ،[۶] می  کند» دلالت معلومی عوض برابر
[۸] اضافه  » در «تبادل را بیع قم مکتب فقھا از ره خمینی امام و [۷] می  کنند تعریف مال» مقابل در عین

است. لفظ بدون عقد و لفظ به عقد از اعم بیع دریافت می  توان تعریف دو این از که می  نمایند، تعریف
بر شارع سیره عقود در که نمود، توجه نکته این به است بایسته دیدگاه دو این میان قضاوت برای امّا
است مرسوم عرف میان در که است چیزی آن امضاء صدد در بیشتر شارع که معنی این به است احکام امضاء
بازشناسی برای این بر بنا می  زند. معاملات بحث در حکم جعل به دست کمتر و عرف ساختن محدود نھایتا و
این ره خمینی امام که چنان نمود؛ دریافت آن عرفی معنای ھمان با متناسب را آن باید فقه در بیع معنای
شرع در که است این ورزید غفلت آن از نباید که نکته  ای البته داشته  اند. توجه آن به و داشته نظر در را مھم
برای تعریف یک ابداع صدد در فقھا شده باعث که شده گرفته نظر در فروش و خرید برای قواعدی و مواردی
آیه: مفاد از که چنان است ستد و داد نوع یک بیع اینکه می  شود فھمیده شرع زبان از آنچه ولی برآیند؛ بیع
خداوند و است خریده بھشت مقابل در را مردم مال و جان خداوند آن در که می  شود فھمیده توبه سوره ۱۱۱
بیع ستدی و داد گونه ھر شرع زبان در پس .[۸] است داده بیع عنوان ستد و داد و تقابل این به آیه ادامه در

۴
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نه است شده بنا اقباض و قبض اساس بر شد عنوان آیه در آنچه چون بیعی است مسلم و است شده شمرده
لفظ عقد از اعم را بیع که ره خمینی امام و ره مفید شیخ دیدگاه می  رسد نظر به پس لفظی؛ عقد اساس بر
آن از ھدف که ستدی و داد گونه ھر شد گفته آنچه به توجه با می  نماید. صحیح  تر می  دانسته  اند، معاطات و

می  شود. شمرده بیع باشد فروش و خرید
چند یا دو باید بیع در می  شود فھمیده این از که است تبادل ره خمینی امام دیدگاه به بنا بیع اصلی رکن
داشته فعالیت بیع در کم دست فرد دو باید می  شود فھمیده مھم این از علاوه به باشد. داشته وجود طرف
می  کند اضافه نوعی ایجاد که است، دائمی تملیک قصد آن دیگر رکن و خریدار دیگری و فروشنده یکی باشند:
قصد به تبادل نوع ھر شرعی حقیقت در پس نکته این به توجه با است مملوک و مالک بین اضافی رابطه آن و
فضای در بیع بررسی به است بایسته اکنون نکته این به توجه با می گیرد. قرار بیع حیطه در دائمی تملیک
دو رسانه  ھای در ستد و داد نوع این دانست باید بخش این در ارائه شده تعریف به توجه با بپردازیم. مجازی
وجود معاملات از نوع این بررسی برای جائی سویه یک رسانه  ھای در ولی است ممکن سویه چند و سویه
رسانه  ھای خلاف به ندارد؛ وجود تبادل امکان تلوزیون یا رادیو مانند یک سویه رسانه  ھای در که چرا ندارد؛
اولیه رکن چندسویه و دوسویه رسانه  ھای در پس دارد. وجود آنھا در تبادل قابلیت که چندسویه و دوسویه

است. موجود بیع

رھن ۲ .۶
مجازی فضای در که است رھن بحث است آمده میان به سخن آن از معاملات بحث در که دیگری عقود از یکی
آن پیرامون بحث از پس است. یکسان خارج فضای احکام با آن احکام و نیست آن به پرداختن برای جائی
این به توجه با باشد؛ عین باید رھن اینکه است شده گذاشته رھن در که شرایطی از یکی می  شود. خودداری
اینجا در که پرسشی می  گیرند، نظر در کالا عنوان به را مجازی ارزھای آمریکا و چین مانند کشورھایی که نکته
گیرند قرار رھن عنوان به تا داشت خواھند را این قابلیت مجازی اعتبارات آیا اینکه شود مطرح است ممکن
که آنجا از .[۹] باشند مالیت دارای مثمن و ثمن که است این عوضین شرایط از گفت باید پاسخ در نه؟ یا
شرعی نظر از ھستند، صرف اعتبار یک بلکه ندارند ذاتی ارزش اتیریم مثل دیجیتال ارزھای سایر و بیت کوین
ارز این طرفین، بین قراردادی و اعتباری جھت از ھرچند گرفت. نظر در عوضین عنوان به را آن ھا نمی  توان
چرا دانست؛ مجاز عادی معاملات در را آن نمی  توان ذاتی ارزش نبود جھت به ولی است، ارزشمند دیجیتالی
امکان این طلا مانند ھستند ذاتی ارزش دارای که اشیائی در ولی است. رفتن بین از قابل مذکور اعتبار که
بر دولتی مرکزی ظاھر در و نمی  شوند ساماندھی متمرکز صورت به ارزھا این که آنجا از علاوه به ندارد. وجود
نظارت عدم که چرا نمی رسد؛ نظر به جایز مسلمین بین تجاری روابط برای آنھا از استفاده ندارد نظارت آنھا
داده قرار شعاع تحت مجرمانه اقدام انجام صورت در مسلمین حق احقاق برای را حاکمیت قدرت ارزھا این بر
بھره اقتصادی جنگ چون مواردی برای آنھا از بتوان که صورتی در امّا می  سازد. ناممکن را حق احقاق و
بیت مثل اعتباری ارزھای که نکته این به توجه با پس می  نماید. مانع بلا جھت این در آن از استفاده برد
عنوان به را آنھا نمی  توان نیستند مالی ارزش دارای ما دیدگاه به بنا که شد گفته و ندارند حقیقی ارزش کوین
عنوان و نساء ۲۹ آیه مصداق زیرا نیست جایز آن از استفاده نیز معاملات سایر در ھمینطور داد. قرار مرھون

۵
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می  شود. باطل» به مال «اکل فقھی:

ضمان ۳ .۶
ذمه که است این آن معنی و ذمه اشتغال معنی به نخست است؛ شده برده کار به فقه در معنی دو به ضمان
عنوان فقه در ضمان برای که دیگری معنای .[۱۰] است ضامن آن به نسبت شود مشغول که علتی ھر به فرد
برای شرعی عقد «ضمان می  کند: عنوان آن تعریف در مقداد فاضل می باشد. الزام و تعھد معنی است شده

.[۱۱] است» مال یا نفس [تحویل] به الزام
نمی توان مجازی فضای در دوم معنی به ضمان مورد در اما است خارج بحث از نخست معنای در ضمان
پذیرفته فقھی دیدگاه از مجازی فضای در تعھد یا حواله آیا که می  آید پیش پرسش این فقط نمود پیدا مصداقی
را آن برخی و دانسته  شرط را لفظ به نیاز عقود در برخی و است عقد به اینجا در ضمان که چرا نه؟ یا است

است. تعھدآور و مجاز سویه، دو مجازی فضای در ضمانت نمود عنوان باید و ندانسته  اند شرط

صلح ۴ .۶
را آن ره طوسی شیخ .[۱۱] درگیری» به دادن پایان برای است عقدی «صلح می  گوید: بحرانی یوسف شیخ
آنچه به توجه با [۱۳]؛ دانسته  اند مستقل عقد را آن فقھا مشھور که حالی در .[۱۲] نمی  داند مستقلی عقد
سویه دو که نمود بحث آن از می  توان رسانه  ھایی در تنھا باشیم داشته نظر در عقود از را صلح اگر شد گفته
استفاده مورد نیز رادیو چون سویه  ای یک رسانه در می  تواند باشد ایقاعات جز صلح اگر و باشند سویه چند یا

عمومی. بخش  ھای مانند شود؛ واقع

شرکت ۵ .۶
چیز یک در مالکان تصرف اجازه آن ثمره که است عقدی شرکت نموده  اند عنوان دوم شھید شرکت تعریف در
در صورت دو ھر غیرعقدی و عقدی صورت به شرکت تعریف، به توجه با .[۱۴] است مشاع صورت به واحد
مجازی فضای در شرکت  ھا این شکل گیری گفت باید عقدی شرکت  ھای پیرامون است. ممکن مجازی فضای
دو رسانه  ھای در است؟ صحیح مجازی فضای در شرکت عقد آیا آنکه نخست می  کند؛ ایجاد را پرسش چند
آیا اینکه دوم است. موضوع انتفاع به سالبه جانبه یک رسانه ھای برای و است صحیح جانبه چند یا جانبه
شرکت ایجاد اقلام این مالیت عدم اثبات به توجه با که است؟ صحیح بیت کوین مثل اعتباری اموال در شرکت

ندارد. شرعی وجه اعتبارات این از استفاده با

مضاربه ۶ .۶
مضاربه .[۱۵] بینشان» سود تقسیم و آن با تجارت برای دیگری به مال «دادن شده: گفته مضاربه تعریف در
پول از که است صحیح شرطی به اقتصادی فرآیند این ھستند، شریک زیان و سود در دو ھر و نوعی به نیز
نکته  ای نمی  باشد. صحیح مضاربه شرایط این بدون و پذیرد صورت فروش و خرید آن با و شود استفاده رایج
مجازی صورت به مضاربه قرارداد بستن امکان اینکه است بررسی قابل مجازی فضای در معامله نوع این در که

۶
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می  تواند عامل و است پذیرفته معامله این در نیز اینترنتی فروش و خرید و نیست آن بر اشکالی و است ممکن
از مضاربه بحث برای سرمایه عنوان به دیجتال ارز از استفاده امّا بردارد؛ گام تجارت این در فرد سرمایه با

نیستند. مالیت دارای ارزھا این گونه شد اثبات که چرا ضرورت؛ در مگر نیست پذیرفته شرعی دیدگاه

مساقات و مزارعة ۷ .۶
نفر یک از زراعت کار یعنی است ،[۱۶] محصول» از قسمتی بر زراعی زمین بر «معامله معنی به مزارعه معامله
صاحب یا صاحب آن در که است قراردادی معنی به نیز مساقات محصول. در شراکت و دیگر فرد از زمین و
شریک نھائی محصول در دو ھر و می  کند واگذار دیگری به رشد و تربیت برای را آنھا میوه درختان اختیار
بیرون در تنھا داد قرار اجرای خود ولی می  شوند، محقق مجازی فضای در عملا عقد دو این .[۱۷] می  شوند
راه از نرم افزار وسیله به آبیاری در آیا که آید پیش پرسش این آنکه مگر است؛ ممکن مجازی فضای این از
زیرا است معتبر معامله  ای چنین نمود عنوان باید پاسخ در گردد. بحث مصادیق از مصداقی می  تواند نیز دور
چنین مدعی آیا که نمود توجه نکته این به موارد این در باید تنھا نیست. فقھی موضوع تغییر باعث ابزار تنوع

نباشد. ضرر قاعده موضوع تا دارد؟ نیز را آن اجراء توانائی خدماتی

ودیعه ۸ .۶
قرار اموال حفظ در انسان نائب عنوان به فردی آن در که است عقد نوعی این نمود عنوان باید ودیعه مورد در
سایت  ھای نزد اموال نھادن ودیعه آیا که می  آید پیش سؤال این شد گفته آنچه به توجه با .[۱۸] می  شود داده
داشته وجود آنھا بر اعتماد بر قرینه  ای اگر سایبری فضای نمود عنوان باید پاسخ در نه؟ یا است صحیح سایبری
ودیعه شرعی نظر از الا و است اشکال بدون آنھا نزد نھادن ودیعه بحث نمود، اعتماد آن به بتوان که باشد

دارد. وجود غرر احتمال که چرا نمی  شود محقق

عاریه ۹ .۶
به آن از بھره برداری برای عینی بر دیگری ساختن مسلط می  گوید عاریه تعریف در اصفھانی ابوالحسن سید
صاحبان نمود عنوان باید پاسخ در ھست؟ انجام قابل فضا این در عاریه آیا تعریف این با [۱۹]؛ مجانی شیوه
این [۲۰] تسلیط قاعده به بنا دھند. عاریه دیگران به را خود اختصاصی محیط می  توانند مجازی فضاھای
شرط گفت باید پاسخ در دارد؟ را عاریه شرایط سایبر فضای آیا که دیگری سؤالی است. جایز اباحه و تصرف
شمار به یملک» «ما از نیز سایبری عین ولی ندارد؛ وجود خارجی عین اینجا در و است شئ بودن عین عاریه،

داشت. خواھد نیز را شدن داده عاریه قابلیت پس می  رود

اجاره ۱۰ .۶
عوض مقابل در منفعت از بھره مندی آن نتیجه که می  نمایند عنوان عقدی را اجاره تعریف امامیه فقھا مشھور
اجاره عقد آیا پرسش: داد. پاسخ می  توان محتمل پرسش چند به تعریف این اساس بر .[۲۱] است معلومی
سویه. چند یا دو رسانه ھای در البته است؛ جایز مھم این شک بدون پاسخ: است؟ جایز مجازی فضای در
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اجاره بحث در آیا سؤال: ندارد. وجود فقھی نظر از مشکلی پاسخ: است؟ ممکن سایبر فضای اجاره سؤال:
متعلق نرم افزار عمل منافع و است نرم افزار صاحب اجیر واقع در پاسخ: نمود؟ اجیر را نرم افزار می  توان عمل
استقلال عدم جھت به ولی باشند ھوشمند نرم افزارھا این چند ھر می  باشد؛ نرم افزارھا از گونه این صاحب به

است. آن صاحب به متعلق آن عواید باز بستر به نیاز و

وکالت ۱۱ .۶
جمله از شرایطی آن برای و [۲۲] می کند معرفی تصرف در ذاتی نیابت را وکالت خود کتاب در ثانی شھید
شرعاً می  کند توکیل وکیل به که کاری آن انجام از موکل و باشند عاقل و بالغ باید موکل و وکیل از یک ھر اینکه
فضای در وکالت آیا اینکه آورد میان به سخن آن از می  توان اینجا در که بحثی .[۲۳] نباشد التصرف ممنوع
است مطرح اینجا در که دیگری پرسش است. آن جواز و امکان پرسش این پاسخ نه؟ یا است ممکن مجازی
وکالت شرایط از یکی نرم افزارھای که اینکه به توجه با است؟ ممکن انسان از سایبری افزارھای نرم وکالت آنکه
بلکه ندارد؛ موضوعیت خود وکالت بحث در بلوغ گفت: باید پاسخ در باشند. داشته نمی  توانند را بلوغ یعنی
رفتار مسئولیت که است آن معنی به تکلیف و شده داخل تکلیف دایره در فرد آنکه برای است نشانه  ای و طریق
نرم افزارھا از بحث مانند: است دیگر فرد عھده به رفتار مسئولیت که جائی در حال است؛ فرد خود عھده به
نرم افزار وکالت پس است. آن سازنده ی یا آن اختیار صاحب آن از بلکه نیست، نرم افزار آن از وکالت واقع در

است. مجاز فقھی نظر از انسان از

نتیجه گیری ۷
وجود مجازی فعالیت  ھای برخی در ثمن یا متعاقدین شرایط از برخی دریافت می  توان شد بیان آنچه به توجه با
داشته موضوعیت شرایط این از برخی میان این در بلوغ. شرط مانند نیست آن وجود امکان اصولا و ندارد
است نشانه  ای تنھا این بلوغ، بحث در نمونه عنوان به است. دیگر موضوعی به رسیدن برای طریق برخی و
دست به مکلف سنی محدوده به رسیدن برای دیگر نشانه  ای اگر حال مکلف. سنی محدوده به رسیدن برای
داشتن ذاتی ارزش مانند دارند موضوعیت شروط از برخی سو دیگر از نمود. ملغی را شرط این می  توان دھد
ثمن عنوان به ذاتی ارزش که مجازی معاملات در رو این از است؛ غرر موجب شرط این وجود عدم مثمن.
نظر از مجازی معاملات از دست این و دارد وجود غرر شرعی نظر از ارزھا رمز معاملات مانند نمی  گیرد قرار

داشت. نخواھد وجاھت شرعی
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چکیده

است. گذارده تأثیر انسان زندگانی ارکان و نھادھا تمامی بر دوران، این در فناوری عظیم تحولات
را انسان زندگی و شده تبدیل لمس قابل حقیقت یک به سایبری، انقلاب یکم، و بیست قرن آغاز با
با پژوھش، این است. نمانده بی نصیب تحول این از نیز معماری میان، این در است. ساخته دگرگون
تحقیق اصلی پرسش به پاسخ گویی برای گرفت. شکل معماری در سایبر فضای تأثیر شناسایی ھدف
معتبر مقالات جمله از مطالعاتی منابع از بھره گیری با داده ھا جمع آوری پژوھش، ھدف به دستیابی و
باشد. می کاربردی اھداف با و ترویجی رویکرد با و کیفی و توصیفی صورت به داخلی و بین المللی
معماری کرد: جمع بندی این گونه را معماری بر سایبر فضای تأثیرات می توان پژوھش، یافته ھای طبق
گسترده تری توانایی ھای مراتب به که است دیجیتال فضای در شکل گرفته و مجازی معماری سایبری،
به نیاز سایبر، فناوری پیشرفت با می دھد. ارائه معماری سنتی کار روش به نسبت معمار روی پیش را
و کمتر نیاز فراوانش، حضور با سایبر فضای است. کاھش حال در روز به روز فیزیکی فضاھای ساخت

می کند. زائد و معمول غیر را آن سرانجام و دارد معماری به کمتری

.﹉﹫︐﹡︣︊︀︨ ﹝︺﹞︀ری ﹝︖︀زی، ﹝︺﹞︀ری ﹝︺﹞︀ری، ،︣︊︀︨ کلیدی: کلمات

مقدمه ۱
باورھا اندیشه ھا، باب در بشر تفکرات تغییر سبب حاضر دوران در فناوری و فرھنگی اجتماعی، عظیم تحولات
اختراعات، با تمدن قافله است. گذاشته تأثیر انسان زندگانی ارگان و نھادھا تمامی بر و گشته اجتماعی سنن و
دنیای گسترش فرھنگی، تبادلات و است حرکت حال در روز به روز فکری نوین دستاوردھای و اکتشافات
وجود با و برده بالا را افراد گاھی آ و دانستنی ھا سطح اجتماعی مختلف حوزه ھای کشمکش ھای و مجازی
در است. داده قرار تأثیر تحت را بشر زندگی جنبه ھای تمامی جامعه، از بخشی انعطاف ناپذیری و استقامت
جدیدی معانی به نیاز و یافته تغییر بناھا معنای بار است؛ نمانده بی نصیب تحول این از نیز معماری میان این
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می گردد. احساس باشد، اطلاعاتی جوامع حاضر شرایط فراخور که
بوده روز فناوری ھای از متأثر ھمواره زیستی، مختلف اعصار در انسان سرپناه تأمین برای معماری رویکرد
صنعت عصر انسان بوم ھای زیست می زیست. طبیعت دست ساخته ی غارھای در حجر عصر انسان است.
اثر ھر ایده و شناخت بر دانش، مثابه به فناوری است. گرفته شکل فولادی سازه ھای با بزرگ شھرھای در
پیرامون جھان از را ما شناخت و داده قرار تأثیر تحت را ما دانش فناوری واقع در است. تأثیرگذار معماری

.[۱] شویم متصور را جدیدی معماری فضاھای تا می شود باعث و می دھد تغییر
سایبر فضای حضور اول نگرش در که می کنند برقرار ارتباط یکدیگر با صورت دو به معماری و سایبر فضای
لایه ی سه در معماری با سایبر فضای نگرش نوع این در است. قطعی معماری عرصه در راه حل عنوان به
پیش مسئله یک مثابه به سایبر فضای دیگر، نگرش در می کند. برقرار ارتباط فضای اشتراکی و ھمکار ابزار،
سایبر فضای اخیر سال چند در کرد. پی جویی آن برای باید را طراحی فرایند که گرفته قرار طراحان روی
شده توصیه – حقیقی یا مجازی – معماری طراحی عرصه در مؤثر سیستمی عنوان به معماران برخی سوی از
معماری نیز سایبر معماری . کنند خلق آن کاربران محیطی ویژگی ھای با متناسب فضایی طراحان، تا است
فضاھای این جرم. و توده بدون و فیزیکی فضای بدون معماری می گیرد، شکل فضاھا سایبر حوزه در که است
و روش ھا از نشانی ھیچ و بوده خارق العاده خود نوع در می شوند حس حقیقی صورت به کاملا که دیجیتال
تحمیل معماری بر را بندھایی و قید که سازه و فضا به مربوط مورفولوژی اصول و فیزیکی مصالح ویژگی ھای

.[۲] نمی شود دیده درآن ھا می کنند
می دھند را اجازه این معمار به بلکه می گردند، نوین فرمی بروز به منجر تنھا نه سایبر طراحی روش ھای
اجزای طراحی و انتخاب توانایی و پتانسیل آن نتیجه در کند؛ برقرار ارتباط تولید امکانات با مستقیماً که

.[۱۵] داشت خواھد را تخصصی و پیچیده ساختمانی

مسئله بیان ۲
معماری در رایانه از استفاده ھرگونه واقع در آمد، معماری طراحی کمک به ۱۹۶۰ دھه از تقریباً سایبر دنیای

.[۳] می شود شناخته دیجیتال معماری عنوان به
دانست مجازی واقعیت فناوری پایه بر کالبدي معماری تحقق و تجسم بر رھیافتی می توان را معماری این
فضای و متا معماری غیرخطی، معماری فرافضا، معماری دیجیتالی، معماری ھمچون دیگری نام ھای با که

.[۴] می شود شناخته نیز سایبری
گسترده تأثیر می توان اخیر دھه ھای در خصوص به است؛ گسترده بحثی سایبری علوم با معماری ارتباط
تکنیك ھای از استفاده تفکر گذشته دھه ی اواخر در دید. معماری در را زمینه این در علمی پیشرفت ھای و رایانه
اذھان در را خود شاخص تأثیر ممکن زمانی فاصله کمترین در که گردید پررنگ آنقدر معماری در رایانه ای
علم در رایانه نفوذ نوع این و تصور این گفت می توان موشکافانه صورت به گذاشت. جای به طراحان نتایج و
تحت نیز را طراحان ھیئت اعضای دیگر بلکه گردید، واقع مؤثر معماران عملکردی حیطه در تنھا نه طراحی
نگذاشت. بی بھره خود تأثیر از نیز را موسیقیدانان حتی و فیلمسازان صنعتی، طراحان و داد قرار خود تأثیر

۲

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۵۳۶



طور به حاضر حال در و می نمود عمل موفق تر دیگر روز به نسبت روز ھر فکری سیستم این در تأثیر با رایانه
.[۵] ھستیم معماری در سایبر فضای پایه ی بر و دیجیتالی تکنیك ھای و رایانه از استفاده شاھد گسترده ای

:[۳] داشت پی در را عمده تغییر دو طراحی حوزه به رایانه ورود

افزایش نتیجه در و پیچیده معماری فرم ھای ساخت و مدلسازی طراحی، سھولت و توانایی افزایش .۱
آن ھا. از بیشتری تعداد در مختلف گزینه ھای بررسی روند در تسریع تولید،

طراحی. گزینه ھای ارزیابی و تولید جھت در رایانه پردازش قدرت درآوردن کنترل تحت .۲

۱۹۷۰ دھه به اول دوره نموده اند. تقسیم دوره دو به معماری در دیجیتال فضای از بھره گیری معماران
تغییرات معماری، نقشه ھای تولید در بیانی و ترسیمی وسیله یک عنوان به رایانه از استفاده که برمی گردد

.[۶] کرد اعمال جریان این بر را شگرفی
فرایندھای در ترسیم، و طراحی پایه روش ھای فراھم سازی ادامه در دیجیتال ابزارھای دوم، دوره ی در
پدید معماری آثار خلق در را جدیدی ادبیات دیجیتال، محیط آمدند. برنامه ریزان و طراحان کمک به طراحی

.[۳] می شود ختم ساخت مرحله به و شروع کانسپت طراحی اولیه مراحل از ادبیات این آورد.
در اصلی تابع یک از بیش ترکیب برای تلاش و پیچیده فرم ھای خلق به طراحان تمایل پی در مرحله، این

.[۱۶] آمد وجود به می کند روبرو پیچیده مسائل با را طراح که طرح، از پیچیده ارائه ای یا ساختمان
ھمراه به خود با را معماری جدید جنبش ھای از ایده ھایی می آید، وجود به سایبر محیط در که فضایی
حوزه در معماری او دانست. سایبر فضای باب در پیشکسوتی عنوان به را نواک مارکوس می توان دارد.
ایده آلیست معمار یک عنوان به را خود نواک نمود. مطرح را سیال معماری تئوری و کرد تعریف را دیجیتال
طراحی مجازی حوزه یک برای و می شوند زاده رایانه با او معماری طرح ھای که علت این به می کند؛ مطرح
و پرسپکتیو منطقی، فرم ھای پذیرش از که می کند پیشنھاد را معماری دو نواک سیال، معماری در شده اند.
عکس العمل به واکنش در نواک سیال معماری تغییرات و چرخش ھا انحناھا، می کند. خودداری جاذبه قانون
سیال معماری است. اھمیت اول درجه در که است انسان لذا است؛ گرفته قرار فضا آن در که است شخصی
سایت محدودیت ھای سایبر، معماری می جوید. را آن نیز عملکرد در بلکه است فرم سیالت پی در تنھا نه
گستره ای با سایتی در معمار و ندارد جایی معماری این در است درگیر آن با اجرایی طرح ھای در معمار که
از فراغت شده مطرح سیال معماری در نواک توسط که امکان دومین و بپردازد طراحی به می تواند نامحدود
.[۷] برگزیند آن برای را انجام نشدنی معماری نام تا گردیده باعث که است ویژگی ھا ھمین و است زمین جاذبه

پژوھش روش ۳
است. گرفته شکل معماری» در سایبر فناوری «تأثیر ھدف با پژوھش این

شد: مطرح زیر پرسش پژوھش، ھدف به رسیدن برای

دارد؟ معماری در تأثیراتی چه سایبر فناوری

۳
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می شود. اشاره آن به مقاله این ادامه در که تحقیق نتیجه به رسیدن یعنی سؤال این پاسخ به رسیدن
از بھره گیری با داده ھا جمع آوری پژوھش، ھدف به دست یابی و تحقیق اصلی پرسش به پاسخگویی برای
با و ترویجی رویکرد با و کیفی و توصیفی صورت به داخلی و بین الملی معتبر مقالات جمله از مطالعاتی منابع

می گیرد. انجام کاربردی اھداف

سایبر فضای تعریف ۴
گسترده بسیار تعریفی از سایبر فضای ھستند، معقول و روشن تعریفی دارای که اصطلاحات سایر خلاف بر
گیبسون»، «ویلیام توسط ۱۹۸۴ سال در بار اولین سایبر فضای اصطلاح است. برخوردار مغشوش گاه و
اصطلاح شد. گرفته کار به «نئورومنسر» نام به او آینده نگرانه ی رمان در تخیلی علمی داستان ھای نویسنده
کامپیوترھای عملکردھای تطبیقی مطالعه علم سایبرنتیك، و ھدایت معنی به کایبرنان یونانی کلمه از سایبر
است کامپیوتری پردازش شده ی معني به سایبر کلمه است. شده مشتق انسان عصبی سیستم و الکترونیکی

.[۸] می دھد معنی کامپیوتر با شده پردازش فضای و است آمیخته ھم در «اسپیس» پسوند با که
ارائه و بازنمایی طریق از تنھا که است کامپیوتر توسط تولیدشده مجازی محیط سایبر، فضاي ترتیب بدین
«مایکل می باشد. حرکت در و سیال پویا، مجازی، فضای این در چیزی ھر شود. تجربه می تواند دیجیتال
چند کامپیوتر، توسط پشتیبانی شده شبکه، به وابسته جھانی واقعیت یك عنوان به را سایبر فضای بندیکت»
که است این کرد، اشاره آن به اینجا در باید که مھمی نکته است. کرده تعریف مجازی یا ساختگی و بعدی
فضای بلکه نیست، سایبر فضای اینترنت که حالی در می کنند؛ تعریف اینترنت ھمان را سایبر فضای برخی
می باشند. استفاده قابل و دسترس در اینترنت فناوری طریق از که است محتویاتی تمامی دربردارنده سایبر
مزایا، افراد، از که است تکنولوژی سیستم توسط شده ایجاد ساختار به وابسته اجتماعی نظام یك سایبر فضای
را جدیدی جھان سایبر فضای گفت می توان کل در می شود. تشکیل متعدد و مختلف ارزش ھای و قابلیت ھا
ایجاد دنیا کامپیوتری و ارتباطی خطوط وسیله به که فیزیکی عالم موازات به جھانی است؛ آورده ارمغان به
سرگرمی ھا شاخص ھا، اندازه ھا، اسرار، دانش، جھانی مبادله که دنیایی می شود؛ پشتیبانی آن ھا توسط و شده

.[۹] است آن مشخصه مھم ترین فعالیت ھا و

سایبر فضای در معماری ۵
سیال باید معماری که دارد عقیده مجازی دنیای نظریه پیشگامان از و معماری نظریه پرداز نوواک» «مارکوس
سال در و الکترونیک عصر آغاز ھمان از است، متداول بسیار روزھا این که سیال معماری عبارت باشد. آبگونه و
سعی نوشته ھایم و کارھا در من می نویسد: D A مجله در ای مقاله در نوواک آمد. وجود به میلادی ۱۹۸۵
کنم. منتشر فرھنگی عرصه در گسترده طور به را معماری در تکنولوژی توسعه از مراتبی سلسله تا کرده ام
الگوریتم ھای یعنی کرده ام؛ درک فرھنگی گرایش ھای رشد برای من که است عناصری سلسله این بندھای

.[۱۰] بودن تنوع از سرشار و رویدادی آبگونه، تغییر پذیری پیچیده،
ھمین بر است. داشته تاریخ طول در معماری تحول روند بر را انکاری غیرقابل تأثیرات اجتماعی شرایط
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ظھور آن تبع به و اطلاعاتی و الکترونیکی ارتباطات سیستم ھای ایجاد اثر بر معماری نیز حاضر عصر در اساس،
خدمات آموزش، بھداشتی، مراقبت ھای تفریحات، خرید، کار، مانند روزمره زندگی وظایف انجام سایبر، فضای
به خانه ھایشان درون از روزافزونی نحو به مردم و ساخته ممکن دور راه از را آن نظایر و حکومت عمومی،
گرفته، شکل اطلاعات فناوری گسترش واسطه به که سایبر فضای می پردازند. روزمره امور اداره و کار انجام
را تاثیرات این می توان که ساخته متحول را آن و گذاشته تاثیر جھان امروز معماری بر مختلف جنبه ھای از

نمود. بررسی معماری فضاھای بر سایبر فضای تاثیر حوزه در

معماری فضاھای بر سایبر فضای تاثیر ۶
کارکردھا سازمان دھی در معماری و داشت وجود فیزیکی محیط و ما میان تنگاتنگی رابطه سنتی، جھان در

.[۹] می کرد ایفا مھمی نقش فعالیت ھا میان رابطه و
ماھیت دیجیتال تکنولوژی ھای می شود. شھری فضای طراحی و معماری استحاله باعث اطلاعات انقلاب
و واقعیت بین داده، و ماده بین اتصالات ساخته اند. دگرگون را معماری به وابسته خلاقیت و تفکر ھدف و
می کند، خلق را نامعین و شناور محیط که حالی در ساخته اند؛ کمرنگ را غیر ارگانیک و ارگانیک بین مجاز،
.[۱۱] جھانی امر و محلی امر و شخصی، امور و مشترک امور خصوصی، و عمومی فضای بین فاصلی حد یعنی
با فضا این می رسد نظر به است؛ گذاشته تأثیر جھان امروز معماری بر مختلف جنبه ھای از سایبر فضای

.[۱۲] است: کرده پیدا ارتباط متفاوت لایه ی سه در معماری

در شبیه سازی امکانات از طراحی، روند در که گونه ای به معماری، در ابزار عنوان به سایبر فضای .۱
و معماری کنش فرایند بر تأثیر با سایبر فضای دیگر عبارت به می شود. جسته بھره گسترده سطحی

است. داشته سزا به نقشی واقعیت بازتولید در سیال تصوراتی ایجاد امکان

بین ھمکاری این واقع در می کند. یاری طراحی فرایند در را معمار ھمکار عنوان به سایبر فضای .۲
خوبی به کار پیشبرد راستای در یکدیگر توانایی ھای از تا می کند کمک آنھا دوی ھر به رایانه و انسان

کنند. استفاده

معماران است، کرده فراھم جھانی شبکه که شرایطی با طراحی اشتراکی فضای عنوان به سایبر فضای .۳
بگذارند. اشتراك به را خود ایده ھای می توانند جھان جای ھر در

فضاھای و بناھا یعنی معماری، نتایج بر را آن تأثیر باید معماری بر سایبر تکنولوژی تأثیر بھتر شناخت برای
جنبه ھای و زندگی روزمره ی فعالیت ھای بر سایبر فضای تاثیرات مھم ترین از برخی کرد. بررسی معمارانه

است: زیر شرح به آن ھا فضایی
آن ھا ھستند؛ شدن مجازی حال در فزاینده ای طرز به امروزی شرکت ھای ساختارھای کاریو فرایندھای
می کنند. کار اینترنت و نرم افزار بوسیله معمارانه، محیط یك تاریخی و عقلانی ساختارھای از استفاده بجای
حذف و خانگی اداره ھای با مرکزی کاری مکان ھای جایگزینی حال در دور راه از کردن کار سمت به گرایش
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زیرا [۱۳]؛ ھستند اداری خانه نشینان به شدن تبدیل حال در کارمندان ترتیب بدین است. سازمانی کاغذبازی
به دارد، وجود شبکه ای رایانه ای تجھیزات آن در و پراکنده اند شھری کلان مناطق حومه ھای در که مراکزی

.[۹] کنند کار خود شرکت ھای با شبکه طریق از که می دھد امکان دور راه از کارکنان
حذف به بانك ھا تمایل امر این عمده دلیل و است گسترش حال در سرعت به دور راه از بانکی عملیات
تخصصی سیستم ھای اتوماتیك تحویل داری و مشتریان شبکه ای خدمات با آن ھا کردن جایگزین و شعبات
را پزشکی مراقبت ھای برای دور راه از ارتباط بالا، کیفیت با ویدئویی تصاویر ارسال و شبکه ای ارتباطات
طریق از شده، متداول کم دست امروزه که روشی از استفاده با زبردست جراحان مثلا است؛ ساخته امکان پذیر
می کردند. نظارت می گرفت، صورت جھان یا کشور نقاط اقصی در که جراحی عمل ھای بر ویدئویی کنفرانس
انجام بیماران روزآمد و رایانه ای اطلاعات مبنای بر تلفن و رایانه طریق از نیز منظم بھداشتی معاینات امروزه
دور، راه دانشگاه ھای گسترده ی تجربیات می روند. شمار به دوم گزینه آموزشی شکل ھای حاضر می شود.
به دوم گزینه آموزشی شکل ھای حاضر حال در دانشگاه ھا این که می دھد نشان آن ھا، کیفیت از نظر صرف
وجود امروزی مفھوم به شرکت ھا و خرید مراکز و فروشگاه ھا نزدیك آینده در می شود پیش بینی می روند. شمار
سپس شد؛ خواھد مجازی فروشگاه یك وارد رایانه طریق از زندگی مایحتاج خرید برای فرد ھر و داشت نخواھند
نخواھد کارمند تعدادی و ساختمان یك از متشکل شرکت یك یا و کرد خواھد پرداخت را آن پول رایانه طریق از
پرداخت. خواھند شرکت به مربوط امور فصل و حل به شبکه طریق از و منزل در شرکت ھر کارمندان بلکه بود؛
خواھد را سایبر پسوند نیز معماری فضای و گرفت خواھد بر در را زندگی ابعاد ھمه کمال و تمام به سایبر لذا
وارد است؛ شکل گیری حال در ارزش، و فرایند کارکرد، فرم، نظر از جدیدی، معماری رو این از .[۸] پذیرفت
این از و برد خواھد بین از را زمانی و فضایی تفکیك ھای از بسیاری معماری فضای به اطلاعاتی بیت ھای شدن
.[۹] شد خواھند تبدیل اطلاعاتی بیت ھای و انسان جسم میان اتصال حلقه ھای به ساختمان ھا و اتاق ھا پس
ضوابط رعایت به مقید که است دیجیتال معماری از نوعی مجازی معماری گفت می توان ترتیب این به
کارتونی. فیلم ھای مانند نمی باشد؛ ھم واقع عالم در شدن پیاده قابل گاھی و نبوده سه بعدی دنیای فیزیکی
یک گذشت با داد. نمایش مجازی عالم در اجرا از پیش را طرحی ھر جزئیات کلیه می توان حال به ھر اما
چند فضای یک عنوان به کلی طور به مجازی شبکه ھای حال تغییر، قابل دنیای یک عنوان به اینترنت از دھه

.[۱۴] می شوند درك واقعی دنیای در بعدی
فعالیت از جدیدی حیطه شاھد و یافته تغییر سایبر با شدن آمیخته در فضا مفھوم که پذیرفت بایستی
است. نموده متحول را فضایی مفاھیم سایبر فضای تعبیری به است؛ نداشته وجود گذشته در که ھستیم
نمونه ھایی … و کامپیوتری مدلسازی ھای مجازی، فروشگاه ھای سایبر، یا مجازی شھرھای مجازی، موز ه ھای

.[۹] ھستند سایبر فضای در مجازی معماری از

آخر کلام ۷
گفت می توان که حدی تا است، داشته وجود معماری فضاھای و ما بین پیوستگی ھم به رابطه گذشته، در
تغییر با سایبری، دنیای گسترش و تکنولوژی پیشرفت با حاضر قرن در است. داده شکل ما زندگی به معماری
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سایبر فضای تاثیرات مھم ترین پژوھش، یافته ھای طبق ھستیم. روبرو معمارانه فضایی نیازھای در دگرگونی و
است: شده بیان ۱ جدول در معماری فضای بر

(نگارنده) سایبر فضای و فیزیکی فضای مقایسه :۱ جدول

سایبر فضای معمارانه فضای
سایبری دورکاری اداری دفاتر

سایبری نشر چاپخانه ھا
سایبری ذخیره فضای کتاب بانک کتاب ھا، کافه کتاب، فروشگاه

سایبری تورھای موزه ھا و گالری ھا
فیلم پخش سایبری شبکه ھای تئاتر سالن و سینما

سایبری آموزش دانشگاه ھا آموزشگاه ھا،
سایبری جراحی و پزشکی پزشکی مطب ھای و بیمارستان

سایبری حفاظت تکنولوژی بازداشتگاه و زندان
سایبری بانکداری بورس مراکز و بانک ھا

سایبری فروشگاه ھای فروشگاه ھا و تجاری مراکز

می توان شد، اشاره بدان ۱ شماره ی جدول در که معماری فرایند بر سایبر فضای تأثیرات به توجه با
کرد: جمع بندی اینگونه را معماری بر سایبر فضای تأثیرات

و می گیرد شکل ساختمانی مختلف مصالح با که است فیزیکی و مادی معماری یک حقیقی، معماری
و مجازی معماری سایبری، معماری بخشد. ھویت ما زندگی به عملکرد و فرم ترکیب طریق از دارد سعی
روش به نسبت معمار پیش روی را گسترده تری توانایی ھای مراتب به که است دیجیتال فضای در شکل گرفته
و طراحی بازنمایی و ارائه برای راھی سایبری فضای از معماری این در می دھد. ارائه معماری سنتی کار

است. معمارانه فضاسازی
واقعی دنیای در معماری این دیگر که اندازه ای تا است؛ شده استحاله دچار معماری سایبری، فضای در
بررسی با می گردد. ارائه مصنوعی ھوش با بعدی گام در و دیجیتال برنامه ریزی ھای با بلکه نمی شود؛ طراحی
ساخت به نیاز که می شود ثابت خوبی به فضاھا، دسته آن سایبر ازای به ما یا معادل و امروز معمارساخت بناھای
فروشگاه ھای و شرکت ھا وجود و اینترنت نفوذ شك بدون است. کاھش حال در روز به روز فیزیکی فضاھای
با سایبر فضای ترتیب بدین داد. خواھد کاھش دور چندان نه آینده ای در را ساز و ساخت میزان مجازی،

می کند. زاید و معمول غیر را آن سرانجام و دارد معماری به کمتری و کمتر نیاز فراوانش حضور
را جدیدی راھکارھای و اید ه ھا و نوین شرایط و نیست ھماھنگ جدید نیازھاي با دیگر کنونی معماری
سال ھای طی اساس این بر مي کند. طلب سایبر فضای با معماری ساختن مرتبط و ساز و ساخت زمینه در
شده اند خود سازمانی و فضایی ساختار در وسیعی تغییرات به مجبور … و ادارات دولتی، مراکز تمامی اخیر
شتابان سرعت با که را چه ھر سوم ھزاره ی فناوری می رسد نظر به باشند. روز فناوری و امکانات جوابگوی تا
بیشتری وابستگی اطلاعات به که ساختمانی ھر نماند ناگفته البته می گذارد؛ کناری به نمی کند، پیشرفت
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در را تغییر کمترین مسکونی و رستوران مانند کاربری ھا و گردیده مواجه اساسی تری تغییرات با باشد، داشته
داشته اند. گذار این
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چکیده

که توانی کمیت و کیفیت صنعتی، انقلاب آن تحول آفرین متغیر از متأثر صنعتی، انقلاب ھر در
اصلی متغیر نگاه، یک در است. بی بدیل نموده کسب انسان ھا دیگر و محیط بر کنترل اعمال برای انسان
الکتریسیته، شامل دوم صنعتی انقلاب در مکانیکی، ماشین ھای شامل یکم صنعتی انقلاب در کنترل
فرایندھا دیجیتالی شدن شامل چھارم صنعتی انقلاب در و کامپیوتر شامل سوم صنعتی انقلاب در
بدان این است. ھمه جا حاضر و گسترده شبکه ای ارتباطات و ھوشمندسازی بستر بر تکنولوژی ھا و
از می نماید. کنترل را آن به وابسته زنجیره ی تمامی فوق، موارد از کدام ھر کنترل که است معنا
بین المللی معاھدات حوزه ی در گذشته سال ۱۰ حدود در بین الملل فضای که روندی اساس بر سویی
صنعتی انقلاب در مؤکد کنترلی پروتکل ھای برخی اساس بر دیگر سوی از و نموده طی زیست محیطی
آینده ی در جھان اولاً که می شود پیش بینی کربن؛ سرانه ی مصرف میزان ھوشمند کنترل نظیر چھارم
مشتقات تمامی و کربن عنصر آن، کنترلی مبنای ثانیاً و شود مواجه پنجم صنعتی انقلاب با دور نه چندان
با مصنوعی ھوش تکنولوژی ھای و سایبرنتیک دانش ویژه ی تعامل زمینه، این در باشد. آن صنعتی
پایدار توسعه ی سند در کم کربن» «استاندارد اجرای زمینه ساز که کربن مصرف و تولید کنترل مقوله ی
چھارم صنعتی انقلاب بستر بر پنجم صنعتی انقلاب می شود باعث که دارد ویژه ای جایگاه است، ۲۰۳۰
مراقبت که است این است، مھم بسیار ایران اسلامی جمھوری برای میان این در آنچه بپیوندد. به وقوع
مستقیم به صورت ھای که کشور صنایع انواع توقف موجب کربن، استاندارد پروتکل ھای اجرای تا نماید

نگردد. ھستند، وابسته آن مشتقات و کربن به غیرمستقیم و

﹋﹠︐︣ل︗︀ن. ﹋﹠︐︣ل﹋︣︋﹟، ،﹟︋︣﹋ ا︨︐︀﹡︡ارد ا﹡﹆﹑ب︮﹠︺︐﹩︎﹠︖﹛، ،﹉﹫︐﹡︣︊︀︨ کلیدی: کلمات

مقدمه ۱
وقوع که است آنجا تا اھمیت این ھستند. بشری تمدن و خلقت در کلیدی جایگاه حائز آن، مشتقات و کربن
ھیدروکربنی ترکیبات می رسد. به نظر ممکن غیر کربن مختلف اشکال حضور بدون صنعتی انقلاب ھای اکثر
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به است. دیگر صنایع بسیاری و پتروشیمی و نفتی مواد پلیمر، و شیمی مطالعات اصلی موضوعات از یکی
ساختارھای از یک ھر و باشد گسترده میزان این به آن تنوع طیف که یافت را دیگری ماده ی می توان سختی
منحصر ویژگی ھای آنھا، مشتقات و فولرن کربن، لوله ی نانو گرافن، کربن، الیاف گرافیت، الماس، چون آن
و مشھود حوزه ھا دیگر از بیش کربن در نانو تحول آفرینی گفت بتوان شاید رو این از دھد. ارائه را به فردی
رو این از است؛ آن متنوع ساختارھای منشأ کربن، شیمیایی پیوندھای در تغییر یا و ایجاد امکان است. مؤثر
در را خاصی تکنولوژیک و اقتصادی صنعتی، سھم که کرده تبدیل طبیعت عنصر مھندسی پذیرترین به را آن

می نماید. ایفا کنونی جھان
در آن مشتقات انواع و کربن مصرف و تولید اگر که داشت اذعان می توان فوق، توضیحات به توجه با حال
کربن اساس، این بر نمود. کنترل را آن به وابسته صنایع تمامی تقریباً می توان به تبع شود؛ کنترل کشور یک

شود. تبدیل جھانی کنترلی متغیر یک به که دارد بالایی ظرفیت
نقش کنترلی، متغیر یک چقدر ھر که است محرز و دارد سایبرنتیک دانش نگاه در ریشه مھم، این
تمدن بر متغیر آن طریق از کنترل اعمال کند، ایفا تمدن از بخشی بسترسازی در را عمیق تری و گسترده تر
جھت دھی برای مھم بسیار متغیر یک کربن کنترل سایبرنتیک، منظر از لذا شد. خواھد سریع تر و مؤثرتر بیشتر،
و صنعتی وابستگی منظر از خصوصاً می باشد، جوامع و کشورھا آینده ی شکل دھی و سمت گیری رفتار، به
به عنوان که گردد گسترده و عمیق می تواند آنجا تا گزاره این نوظھور. و نوین تکنولوژی ھای پیشرفت ھمچنین
بین المللی استانداردھای و پروتکل ھا به توجه لذا گیرد. قرار مدنظر پنجم صنعتی انقلاب زمینه ساز و مبنا

است. اھمیت حائز بسیار کربن، کنترل ملی و
کنترل مقوله ی منظر از را کربن کنترل موضوع اولاً که است نوآوری دارای جنبه این از حاضر پژوھش
کربن کنترل بستر بر جھان آینده ی ترسیم ثانیاً و است داده قرار بررسی و مطالعه مورد سایبرنتیک دانش در

نموده. ترسیم و تشریح پنجم صنعتی انقلاب قالب در را
اقتصاد صنعت، در کربن کلیدی نقش ابتدا که است چنین حاضر پژوھش محتوایی ساختار منظور، بدین
می گردد؛ معرفی کربن میزان سنجش استانداردھای و پروتکل ھا برخی سپس می شود؛ تشریح تکنولوژی و
نھایتاً و می شود داده توضیح کربن جھانی کنترل در مشابه موارد سایر و مذکور پروتکل ھای نقش آن از پس
به شدن تبدیل ظرفیت کربن، کنترل مقوله ی چگونه که می گردد مشخص سایبرنتیک دانش نگاه بر مبتنی

است.  دارا را جھان در پنجم صنعتی انقلاب

پژوھش پیشینه ی ۲
میلیارد ۵۱» اصطلاح به کنیم؟» جلوگیری اقلیمی فاجعه از «چگونه عنوان با کتابی پیشگفتار در گیتس بیل
و ھوا شدن گرم از جلوگیری برای «انسان ھا می دارد بیان مذکور بخش در وی است. کرده اشاره صفر» به
گازھای کردن اضافه از باید بود- خواھند بد بسیار تأثیرات این -که اقلیم تغییر اثرات بدترین از جلوگیری
(بیل برسانند» صفر به تدریجاً را سالانه گلخانه ای گاز تن میلیارد ۵۱ میزان یعنی کنند؛ پرھیز جو به گلخانه ای
ھمکاری یک ذیل که می کند اشاره استانداردھایی و پروتکل ھا به مذکور کتاب در گیتس .(۱۴۰۰ گیتس،

۲
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سازد. محقق را فوق ھدف می تواند جھانی
میزان شدن صفر و کربن کم استاندارد به صراحتاً سیزدھم، ھدف ذیل و ۲۰۳۰ پایدار توسعه ی سند در
توافقنامه ی ھدف به رسیدن در «جھان است آمده مذکور سند از بخشی در است. شده اشاره دی اکسید کربن
شدن صنعتی از قبل سطح از بالاتر سانتی گراد درجه ی ۵ .۱ به جھانی گرمایش کردن محدود بر مبنی پاریس
مسیر از تأسف باری طرز به ،۲۰۵۰ سال تا جھان سطح در کربن دی اکسید انتشار خالص صفر به رسیدن و

.(۲۰۲۱ ملل، (سازمان است» شده خارج
و تجاری مبادلات رساندن حدأقل به :۲۰۳۰ کار دستور تحت کم کربن اقتصادھای به «انتقال مقاله ی
یاکوبوتا۲ ایلینا گابریلا توسط که پایدار»۱ توسعه اھداف برای اقلیم تغییر زمینه در اقدام مشترک منافع افزایش
توسعه ی سند ھدف گذاری بر تأکید با مختلف، روش ھای با تا نموده تلاش است، شده نگاشته ھمکارانش و
نماید. ارائه کربن مصرف کنترل برای راه حل ھایی کم کربن، استاندارد عملیاتی سازی به نسبت ۲۰۳۰ پایدار
ھوایی و آب تغییرات کاھش اقدامات که شدیم متوجه گسترده، ادبیات بررسی طریق «از داشته بیان وی
انرژی، بھره وری بھبود می گذارد. تأثیر مشترک، منافع طریق از عمدتاً ،۲۰۳۰ اھداف بیشتر بر مستقیم به طور
در دارد. ھمراه به را مزایا بیشترین تجدیدپذیر انرژی ھای به آوردن روی و انرژی خدمات تقاضای کاھش
یاکوبوتا (ایلینا می شود.» منجر متعدد مبادلات به احتمالاً ھسته ای انرژی و کربن ذخیره سازی و جذب مقابل،

.(۲۰۲۱ ھمکاران، و
موضوع به مونترال، قرارداد و پاریس اقلیمی معاھده ی نیز بین المللی قراردادھای در این بر سابق
بین المللی پروتکل ھای اساس بر آن میزان کاھش برای کشورھا تعھد و کربن مصرف و تولید جھانی کنترل
لایه ی تخریب باعث که است مسائلی خصوص در مونترال پروتکل یا مونترال قرارداد است. شده تأکید و اشاره
تولید به دادن خاتمه با ازون لایه ی از محافظت برای که است بین المللی معاھده ی یک اساساً و می شوند ازون

.(۱۴۰۰ ایمنا، (خبرگزاری شده است طراحی ھستند ازون کاھش عامل که بی شماری مواد
گازھای انتشار کاھش سیاست ھای و کربن کم «اقتصاد عنوان با مقاله ای در محمدباقری اعظم
کربن، کم اقتصاد به سوی «حرکت داشته بیان اقتصاد کربن سازی کم پروتکل ھای خصوص در گلخانه ای»،
کنترل سیستم ھای ... که کند جلوگیری کربن دی اکسید انتشار از ... که است فعالیت ھایی انجام مستلزم
می باشند» ضرورت این پاسخگوی که ھستند خدماتی و فرایندھا تکنولوژی ھا، از نمونه ھایی ساختمان ھوشمند
کنترل ضرورت ھای از ھوشمند زیرساخت که شده تأکید لذا .(۲۰ -۱۸ صص ،۱۳۹۲ ھمکاران، و (محمدباقری

می باشد. کربن
محمدپور صابر کربن» کم محله ی رویکرد با شھری محله ھای پایداری «ارزیابی عنوان با دیگر مقاله ای در
توسعه ی و کربن کم جامعه ی به دستیابی برای «دانشمندان داشته بیان کربن، کم اجرای الگوی به نسبت
معطوف کربن کم محله ی ارزیابی به منظور برنامه ریزی و طراحی نظام ھای روی بر را خود تمرکز پایدار،
آزموده برتر روش ھای کمی، و کیفی بررسی ھای با ادامه در وی .(۱۳۹۹ ھمکاران، و (محمدپور کرده اند»

1 Transitioning to LowCarbon Economies under the 2030 Agenda: Minimizing TradeOffs and En
hancing CoBenefits of ClimateChange Action for the SDGs

2Gabriela Ileana Iacobuţă

۳
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می نماید. تشریح و معرفی را کربن کنترل خصوص در شده
گذار برای فناوری سیاست گذاری کربن، ذخیره سازی و «جذب نام با مقاله ای در نیز مجیدپور مھدی
مصرف از ناشی اقلیمی تغییرات به پاسخگویی «فوریت که می کند اشاره مھم این به کربن» کم اقتصاد به
بگیرد» قرار توجه مورد پیش از بیش کربن، کم تکنولوژی ھای توسعه ی تا است شده باعث فسیلی سوخت ھای
دسته چھار سد از باید کربن، کم پروتکل ھای اجرای برای که دارد تأکید ادامه در وی .(۱۳۹۱ (مجیدپور،
اثرگذار مذکور حوزه ھای بر کربن کنترل زیرا کرد؛ عبور زیست محیطی و اجتماعی اقتصادی، فنی، چالش

است.

پژوھش ادبیات ۳
تکنولوژی و اقتصاد صنعت، در کربن کلیدی نقش ۱ .۳

ترکیبات تمامی بررسی امکان آنھا؛ زیاد بسیار کاربردھای و ھیدروکربنی و کربنی ترکیبات گستردگی دلیل به
جایگاه بتوان که می شود اکتفا فوق موارد بیان از میزانی به صرفاً لذا نیست. میسر حاضر پژوھش در موجود

نمود. اثبات و مشخص اصلی مبحث به ورود برای را حیاتی و مھم عنصر این

گاز نفت، سنگ، زغال -

که می شود تھیه کک سنگ، زغال از است. فعال کربن چون محصولاتی تولید در اصلی ماده ی سنگ، زغال
به وسیله ی جھان برق %۳۸ تا %۳۵ حاضر حال در .(۲۰۲۱ ،IEA) می آورد فراھم را برق نیروگاه ھای سوخت
فولاد صنایع الکتریکی، انرژی تولید از پس .(۲۰۲۱ زغال سنگ، جھانی (انجمن می شود تأمین سنگ زغال
اقلیمی توافقنامه امضای زمان از ھستند. دارا را سنگ زغال مصرف بعدی رتبه ھای سیمان تولید سپس و
حذف ۲۰۳۰ سال تا خود برق بخش از را سنگ زغال سوخت با تولید که شده اند متعھد کشور ۲۱ پاریس 
جھان کربن دی اکسید از ۱% تولید یا و ۲۰۲۰ سال در جھانی برق تولید از درصد ۳ .۲ کشور ۲۱ این کنند.

.(۲۰۲۱ زغال سنگ، ،IEA) می دھند تشکیل را
صنایع دیگر الزامی نیاز که برق تولید ضرورت می توان اما نیست توضیح به نیازی گاز و نفت جایگاه درباره ی
معاھده ی امضاکنندگان به مصرف نسبت با و استخراج ۱ جدول از را است جھان در فسیلی انرژی ھای به

نمود. مقایسه بیشتر پاریس
از بھره گیری با بلند کوره ی روش به جھان فولاد %۷۰ تولید سنگ، زغال جھانی مؤسسه ی گزارش طبق
مانند دیگری صنایع در زغال سنگ ھمچنین .(۲۰۲۲ زغال سنگ، جھانی (انجمن می شود تولید سنگ زغال
به فروآلیاژھا و آلیاژھا تولید شیمیایی، کود تولید برای آمونیاک بازیابی دارویی، و شیمیایی صنایع آلومینا،
۲۰۲۰ سال در و دارد برق به شدیدی نیاز آلومینیوم تولید مثال به عنوان دارد. کاربرد انرژی تولید دلیل
،IEA) است شده زده تخمین ۳KWH/T 14273 آلومینیوم اولیه ی ذوب برای جھانی مصرفی برق میزان

.(۲۰۲۱ آلومینیوم،

تن بر ساعت ۳کیلووات

۴
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جھان کشورھای در فسیلی سوخت ھای از برق تولید میزان :۱ جدول

ثابت ذخایر تن تریلیون یک از بیش انرژی۴ اقتصاد سیاست و تحقیقات مرکز سالانه ی گزارش اساس بر
چین، کشورھای به متعلق ترتیب به تولید و استخراج بیشترین که دارد وجود جھان سراسر در سنگ زغال
۹۵ .۱۵ ژاپن دلار، ۱۶. ۴میلیارد معادل چین نیز واردات ارزی رقم در و است آمریکا و استرالیا ھند، اندونزی،
به دنیا در سنگ زغال مصرف کنندگان جایگاه تفاسیر این با است. دلار میلیارد ۱۵٫۸۷ ھند دلار، میلیارد
انرژی، جھانی (آمار می باشد ژاپن سپس و ، %۸٫۵ آمریکا ، %۱۱٫۳ ھند ،%۵۰ تنھایی به چین کشور ترتیب
واردات تولید، موارد از یک ھیچ در را توجھی قابل جایگاه ایران که است استنباط قابل روشنی به .(۲۰۲۲
صنایع سنگ؛ زغال مصرف کننده ی اصلی صنایع بر تقسیم با نسبت ھمین به و ندارد سنگ زغال مصرف یا و

می دھند. اختصاص خود به را ناچیزتری سھم ھریک و... سیمان فولاد، برق، تولید
4Centre for Energy Economics Research and Policy
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فعال کربن مصرف از آسیا بازار رشد به رو ارزی سھم :۱ شکل

فعال کربن -

جذب در بالایی کاربرد بالا، سطحی مساحت دلیل به است معروف نیز چارکول۵ به صنعت در که ماده این
چارکول بالای مصرف دلایل از دارد. نامطلوب طعم و بو و ناخالصی ھا جذب پساب، و آب ھوا، تصفیه ی گازھا،
جھانی بازار سھم است. استعمال صورت در آن بودن سمی غیر و شده ترکیب مواد از آن جمع آوری سھولت
میلیارد ۷٫۷۳ معادل ۲۰۳۰ سال برای پیش بینی و شده ارزش گذاری ۲۰۲۱ سال در دلار میلیارد ۴٫۷۷ آن

.(۲۰۲۲ بازار، تحقیق (گزارش است دلار

گرافیت -

برای را ماده این آن، بالای الکتریکی و گرمایی ھدایت جمله از غیرفلزی و فلزی خواص که است کربن از شکلی
باتری روان سازھا، ریخته گری، نسوزھا، در کربن گرافیت مصرف عمده ی است. نموده ایده آل صنعتی مصارف
موجب کربنی) (فولاد فولاد به کربن وزنی درصد ۲٫۱ تا ۰٫۰۵ افزودن است. لاستیک و فولاد صنایع لیتیومی،
تولید در الکتریکی قوس کوره ی برای گرافیتی الکترود از استفاده ھمچنین می شود. آن استحکام افزایش
زباله سوزھا و راکتورھا کوره ھا، برای آستر شامل نسوز صنعت .(۲۰۲۱ استپیچ، (دنیل است ضروری فولاد
به ۲۰۲۸ سال تا و بوده ۲۰۲۰ سال در دلار میلیارد ۶۰٫۱۳ ماده این مصرف از جھانی بازار مقیاس می شود.

.(۱۰ ص ،۲۰۲۱ بازار، تحقیق (گزارش رسید خواھد دلار میلیارد ۷۰٫۲۵

گرافن -

مانند لایه ورقه ھای جداسازی از که است نیمه ھادی و انعطاف پذیر دوام، با بعدی دو ماده ی نانو یک گرافن
تکنیک ھای با که محصول این اھمیت .(۲۰۲۰ ناسف، (بلال می شود تھیه اتم لایه ی یک ضخامت به گرافیت
می شود مشتق آن از که موادی دیگر و خود به فرد منحصر و ویژه خواص واسطه ی به می شود تولید خاصی

5Charcoal
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دلار میلیون حسب بر ارقام – میلادی ۲۰۱۸ تا ۲۰۱۷ زمانی بازه ی اروپا، در گرافن بازار مقیاس :۲ شکل

تکنولوژی و اقتصاد بازار توجه مورد بسیار دولایه؛ و لایه تک لوله ی نانو گرافن، نانوپلاکت گرافن، اکسید مانند
.(۲۰۱۰ چوی، (وونبونگ است الکترون انتقال بالای ظرفیت دارای و بی اثر شیمیایی لحاظ از گرافن است.

محرک بازار، در روکش   ھا و رنگ ھا کامپوزیت ھا، انرژی، ذخیره ی الکترونیک، مانند متنوع کاربردھای
سال در دلار میلیون ۸۲۱٫۲ از گرافن بازار اندازه ی می شود پیش بینی است. بوده گرافن تجارت تقاضای رشد
معادل ۲۰۳۰ سال تا الکترونیک بخش سھم فقط و یابد افزایش ۲۰۲۸ سال در دلار میلیارد ۷٫۵ به ۲۰۲۱

باشد. دلار میلیون ۳۷۰
صنعت داشت. خواھد اختیار در را گرافن بازار سھم از درصد ۱۵ از بیش ۲۰۳۰ سال تا خودرو بخش
دارد. تمرکز اجباری ایمنی استانداردھای با مطابق حال عین در و سبک تر وزن با خودروھایی تولید بر خودرو
سبک خودروھای تولید برای بزرگ مقیاس در را کامپوزیت ھا از استفاده خودرو، سازندگان که می رود انتظار

دھند. افزایش برتر کیفیت با وزن
خودرو اجزای سایر و یکپارچه حسگرھای برای نانوکامپوزیت ھا ھوشمند، چسب ھای تولید برای گرافن
توسعه ی بر مداوم طور به بازار بازیگران می شود. استفاده می شوند، تجاری نزدیک آینده ی در احتمالاً که

یابند. دست نھایی۶ مصرف  مختلف صنایع در رقابتی مزیت به تا می کنند تمرکز نوآوری و محصول
بازار رشد اصلی عامل داشتند. را جھانی بازار سھم بیشترین اقیانوسیه و آسیا میلادی، ۲۰۲۰ سال در
است. خودرو صنایع و انرژی ذخیره ساز پلیمر، پوشش ھا، و رنگ ھا الکترونیک، از گرافن برای منطقه این در
افزایش ادامه ی موجب جنوبی کره ی و چین ژاپن، در به ویژه انرژی ذخیره ی و پیشرفته الکترونیک بخش ھای
ھند، چین، مانند توسعه حال در کشورھای از منطقه این شد. خواھد اقیانوسیه و آسیا در گرافن مصرف
مقیاس در تولید امکانات دارای کشورھا این است. شده تشکیل اندونزی و تایوان سنگاپور، جنوبی، کره ی
این بر علاوه ھستند. الکترونیک و خودرو ساختمانی، شیمیایی، مواد جمله از مختلف بخش ھای در بزرگ
بنابراین است. منطقه در گرافن تقاضای برای مھمی عامل نیز چین در تکنولوژی ھا توسعه ی در سرمایه گذاری

6End Use

۷
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و انرژی دفاعی، و فضایی الکترونیک، ترتیب: به نھایی؛ مصرف مبنای بر گرافن جھانی بازار سھم :۳ شکل
خودرو

شماره نمودار به توجه با آمار، این بر علاوه می شود. گرافن بازار ایجاد باعث نھایی مصرف کننده ی صنایع رشد
سھم ایران کشور ھمچنان که می شود مشاھده است، اروپا قاره ی در گرافن تقاضای بازار پیش بینی که ۳
بازار، تحقیق گزارش و ۲۰۲۱ جھانی، بازار (بینش نیست دارا بین المللی گزارش ھای در را بیانی قابل آماری

.(۸۰ ص ،۲۰۲۲

کربن لوله ی نانو -

می شود. تولید گرافن صفحه ی یک شدن لوله از که است توخالی مانند لوله ساختار یک کربن۷ لوله ی نانو
انتظار و است بوده میلادی ۲۰۲۰ سال در دلار میلیارد ۴۹ .۴ معادل کربن لوله ی نانو جھانی بازار گستره ی
لوله ھای نانو که گفت باید بالایی ارقام چنین توجیه برای برسد. دلار میلیارد ۵۲ .۱۰ به ۲۰۲۸ سال تا می رود
در کم وزنی دوام، بالا، استحکام به نیاز که مواردی نظیر دارند، کاربرد پیشرفته و خاص زمینه ھای در کربنی
و نظامی صنایع در ویژه ای جایگاه رو این از باشد. دیگر مواد با مقایسه در حرارتی ھدایت و استحکام عین

دارد. ھوافضا
می کنند، استفاد لوله نانو تقویت کننده ی از که کامپوزیت ھایی می کند پیش بینی ناسا مدل سازی تحقیقات
دانشگاه مھندسان دیگر پژوھشی در شود. منتج وسیله یک کل جرم درصدی ۳۰ کاھش به می توانند
که ساخته اند کربنی لوله ی نانو توسط ترانزیستور، از پیشرفته تر ریزپردازنده ی یک ۲۰۱۹ سال در MIT
دستگاه ھای برای آنتن در ھمچنین است. بیشتر انرژی بازده برابر ده با خود ترانزیستوری ھمتایان جایگزین
... و میدانی انتشار نمایشگر سوختی، و خورشیدی سلول ھای لیتیومی، باتری رادیویی، و الکترومغناطیسی

دارد. وجود کربنی لوله ی نانو تقاضای
7Carbon Nano Tubes (CNTs)
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دلار میلیارد حسب بر ۲۰۲۸ تا ۲۰۱۷ سال آسیا، در کربن لوله ی نانو بازار میزان پیش بینی :۴ شکل

حوزه ھای کربنی، لوله ھای نانو کاربردھای و مصارف حوزه ی در میلادی ۲۰۲۰ سال داده ھای اساس بر
در انرژی و الکترونیکی و الکتریکی صنایع آن از پس و دارد قرار نخست جایگاه در کامپوزیت و پلاستیک

.(۲۰۰ ص ،۲۰۲۱ بازار، تحقیق (گزارش ھستند سوم و دوم رده ھای
در آنھا اھم که دارد وجود پزشکی زمینه ی در کربنی لوله ھای نانو برای گسترده ای مصارف ھمچنین

.(۲۰۲۲ مورجانی، (بوشان است شده مشخص ۶ شماره نمودار

کربن فیبر -

می شوند فیبر به تبدیل بالا دمایی فرایند در باشند، داشته کربن درصد نود بالای که ھیدروکربنی پلیمرھای
ترتیب دارند. را آن) وزن سوم یک با فولاد برابر ده (تقریباً بالایی استحکام و چشمگیر الکتریکی ھدایت که
(پایگاه است خودرو و دریایی) جمله (از ورزشی تجھیزات ھوافضا، بادی، انرژی در کربن فیبر کاربرد سھم

.(۲۰۲۱ استاتیستا،

شده مصرف کربن میزان سنجش ۲ .۳
توسط متنوع و رایج ابزارھای از استفاده با صنعتی کربن دی اکسید نظیر کربن انتشار مداوم اندازه گیری ھای
از دقیق، بسیار جوی اندازه گیری ھای برای است. دسترس در سھولت به حمل، قابل کوچک دستگاه ھای
طول در که می شود استفاده (۸LIDAR یا لیزر از ناشی دیفرانسیل جذب (رادار پالسی لیزری آشکارسازھای
جو، در کربن دی اکسید غلظت بر نظارت برای ھمچنین می کنند. عمل میکرومتر ۲ از بیش کمی موج ھای
جھانی شبکه ی یک TCCON شد. تشکیل ۲۰۰۴ سال در ۹(TCCON) کل کربن ستون مشاھده شبکه ی
کمیاب گازھای سایر و نیتروژن اکسید متان، کربن، اکسید مونو کربن، دی اکسید مقادیر که است ایستگاه ھا از

8LIDAR: Laser Induced Differential Absorption Radar
9TCCON: Total Carbon column Observing Network
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و پلاستیک ترتیب: به ۲۰۲۰؛ سال در کاربرد اساس بر کربن نانوتیوپ جھانی بازار سھم :۵ شکل
انرژی و کامپوزیت،الکتریکی

زیست پزشکی کاربردھای و کربن نانوتیوپ تایم لاین :۶ شکل

۱۰
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سراسر در نظارتی ایستگاه ۲۳ میلادی، ۲۰۱۵ سال تا شبکه این برای می کند. اندازه گیری را جو در موجود
بودجه ی اصطلاح (به اقیانوس و زمین جو، بین کربن (شار) جریان ھدفTCCONبررسی شد. احداث جھان

می آید. به دست ھوا) در (کسری کربن اتمسفر جرم اندازه گیری با ھدف این است. کربن) چرخه ی یا کربن

کربن دی اکسید اندازه گیری برای ناسا تلاش ۱ .۲ .۳

زمین کره ی کربن چرخه ی به مربوط سؤالات به پاسخ در کربن، دی اکسید فضایی اندازه گیری ھای که شده ادعا
ماھواره ی توسط گلخانه ای۱۰ گازھای برای تداخل سنجی مانیتور ماھواره ای مأموریت اولین می کند. کمک
اندازه گیری ھای زمان، آن از انجامید. طول به سال یک از کمتر که شد انجام ۱۹۹۶ سال در ADEOS I
شده انجام (1ppm دقت یا درصد ۰٫۳ از (بھتر بالا دقت با ماھواره دو اندازه گیری ھای جمله از اضافی، فضایی

است.
برای جدیدی قابلیت به منجر میکرونی» دو «فرستنده ی توسعه ی و LIDAR در ناسا تلاش دھه دو

.(۲۰۱۹ لیپتِیک، بلا و ۲۰۲۰ (ناسا، شد کربن دی اکسید سطح دور راه از اندازه گیری

کربن؟ جھانی کنترل چرا ۳ .۳
شود: مشخص که است منظور بدین صرفاً گردید، بیان حاضر پژوھش در تاکنون آنچه تمام

راھبردی تا فنی سطوح از و اجتماعی تا فردی سطوح از مختلف، حوزه ھای در آن مشتقات انواع و کربن .۱
است. بی بدیل اھمیت حائز

تکنولوژی ھای و عملیاتی روش ھای به دستیابی طریق از ھستند تلاش در آمریکا نظیر کشورھا برخی .۲
ھر یعنی است. شده مصرف کربن میزان معادل که کنند اندازه گیری را شده آزاد کربن میزان لازم،
عنصر این از بیشتری استفاده ی کشور آن شود؛ مشاھده بیشتر کربن جوی آثار کشور، یک در چقدر
با کربنی مواد دیگر احتمالاً و زیرساخت ھا در نیاز مورد مادر ترکیبات در موجود اصلی ماده ی به عنوان
است، برخوردار پیشرفته تری و به روزتر جامعه ی و صنایع از نتیجه در پس دارد. را خاص تر کاربردھای
تولید سادگی به نه ... و کربنی لولھ ی نانو گرافن، نظیر کربن مصارف امروزی حوزه ھای از بسیاری زیرا

می گردند. مصرف سادگی به نه و می شوند

که: است این مھم پرسش حال

اندازه گیری تکنولوژی توسعه ی و کربن مصرف میزان جھانی مداوم سنجش ھای دارد احتمال آیا .۱ .۱
باشد؟ کربن مصرف کنترل به منظور فقط گازھا،

علوم از مختلف حوزه ھای در کشورھا کربن، مصرف میزان کنترل به تبع آیا صورت این در .۲ .۲
و شناسایی کشف، ... و پزشکی مادر، صنایع نظامی، تسلیحات و تجھیزات تا گرفته آزمایشگاھی

نمی شوند؟ کنترل
10IMG: Interferometric Monitor for Greenhouse Gases

۱۱
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می زند؟ رقم جھان در را فضایی چه یابد، توسعه اگر و دارد تحقق امکان چگونه فوق کنترل اساساً .۳ .۳

کنترل دانش سایبرنتیک، ۱ .۳ .۳

کنترل یا «سایبرنتیک: عنوان با کتابی در انگلیسی زبان به بار اولین برای میلادی ۱۹۴۸ سال در وینر نوربرت
برد. به کار را سایبرنتیک واژه ی ماشین»۱۱ و حیوان در ارتباط و

این مبیّن که واژه ای اخیر، دوران «تا می دارد: بیان چنین سایبرنتیک واژه ی انتخاب خصوص در وینر
نداشت وجود باشد، آنھا] به ارسالی محتوای و اطلاعات جریان طریق از پدیده ھا کنترل [منظور، افکار از گروه
لذا شدم. مخصوص واژه ای اختراع به مجبور اصطلاح، یک در تمامی به افکار حوزه ی این برگرفتن برای و
در وی .(۱ ص ،۱۳۶۶ (وینر، کردم» انتخاب Governor انگلیسی منشأ از و سکاندار به معنای را سایبرنتیک
ماشین در ارتباطات و کنترل نظری مطالعات کلیات که است این بر ما «تصمیم است: گفته واژه این تعریف

.(۵۹ ص ،۱۳۹۷ (شکوھیان راد، بنامیم» سایبرنتیک را زنده موجودات و
در پدیده ھر کنترل بر ھم سمتی از سایبرنتیک دانش است- سایبرنتیک دانش پدر -که وینر تعریف بنابر
کنترل اعمال یعنی این می نماید. کنترل را یکدیگر با پدیده ھا ارتباطات دیگر سمتی از و دارد تمرکز خود جای
موجودات به نسبت ھم اجتماعی، و فردی کنترل ھمچنین اجتماعی. سطح در ھم و است فردی سطح در ھم
نتیجه چنان فوق، گزاره ھای ماتریسی ضرب و تلفیق از غیرزیستی. پدیده ھای ھم و می شود انجام زیستی
را سایبرنتیک می توان جمله یک در لذا است. داده قرار مدنظر را جامعه تمام کنترل سایبرنتیک، که می شود

نمود. تعریف اطلاعات جریان کنترل طریق از اجتماعی و فردی سطوح در پدیده ھا تمامی کنترل دانش
تحت اطلاعات جریان طریق از بتواند که را مؤلفه ای ھر سایبرنتیک، دانش که است آن مھم بسیار نکته ی
کنترل را وابسته اجزای و پدیده ھا سایر آن، طریق از و نموده مصادره کنترل متغیر به عنوان دھد، قرار تأثیر

می نماید.

صنعتی انقلاب ھای و سایبرنتیک دانش نسبت شناسی ۲ .۳ .۳

فنّی جنبه ھای به عموماً و شد آغاز ھجدھم قرن در که دارد رخدادھایی به اشاره صنعتی۱۲ انقلاب مفھوم
اختراع ،۱۸۲۵ در بریتانیا در عمومی آھن خط اولین احداث ،۱۷۷۹ در آھنی پل احداث نظیر بزرگی تحولات
صنعتی انقلاب نقاط مھم ترین از که داره اشاره میلادی ۱۸۵۹ در نفت چاه اولین حفر و ۱۸۵۶ در آھن کوره ی
انقلاب مھم اختراعات و رخدادھا اکثر تاریخی، روایت بر مبتنی صنعتی). انقلاب رشد، (دانشنامه ی ھستند

است. یافته انتقال شمالی آمریکای و اروپا بخش ھای سایر به سپس و بوده بریتانیا در ابتدا صنعتی،
دانشمندان برای نتیجه این لذا یافت. ادامه متفاوت شکلی به و نوین ماھیتی با و نشد متوقف روند این اما
اختراعاتی و ابداعات رخدادھا، وقوع به دلیل را میلادی ۱۸۵۰ حدود تا ۱۷۵۰ زمانی دوره ی که شد حاصل
دسته بندی صنعتی انقلاب از مرحله اولین به عنوان را بوده اند صنعتی انقلاب راه آغاز و داشته مشابه ذات که
انسان با مکانیکی ماشین ھای جایگزینی صنعتی، انقلاب نخستین نوآوری ھای شاخصه ی کل، به طور نمایند.

11Cybernetics: Or Control and Communication in the Animal and the Machine
12Industrial Revolution

۱۲
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کایاستا، (ویجایا است معادن استخراج و تولید نقل، و حمل کشاورزی، مانند مختلف کاربردھای در حیوان و
.(۲۰۱۹

که گرفت شکل دوم صنعتی انقلاب میلادی، ۱۹۳۰ حدود تا میلادی ۱۸۵۰ سال حدود از ادامه در
به که دوم صنعتی انقلاب دارد. متفاوت ماھیتی اما است یکم صنعتی انقلاب دستاوردھای پایه ی بر چند ھر
در را الکتریسیته بر مبتنی تکنولوژی ھای بروز و ظھور که است مقطعی دارد، شھرت نیز الکتریسیته انقلاب
تلفن، الکتریسیته، انرژی نظیر دستاوردھایی و تسلا۱۴ نیکولا و ادیسون۱۳ توماس مانند مشاھیری دارد. بر

ھستند. دوم صنعتی انقلاب تاریخ اھم از خودرو و ھواپیما
آن بسط کانون که صنعتی انقلاب سومین الکتریسیته، بستر بر راه دور ارتباطات توسعه ی ادامه ی در
آورد پدید را فضایی و گرفت شکل اطلاعاتی تکنولوژی ھای بر اساس بر است، آمریکا متحده ی ایالات عموماً
آن، کنار در ھمچنین باشد. خودکارسازی» و کامپیوتر بر متکی «صنعت آن برای تعبیر بھترین شاید که
صنعتی انقلاب است. شده آغاز نیز فسیلی انرژی ھای با جایگزینی و پایدار انرژی ھای به دستیابی برای تلاش
است. مقارن اطلاعات نظریه ی و ھوشمند ماشین مسأله ی طرح و سایبرنتیک دانش پایه گذاری آغاز با سوم،
است دانش این از متأثر اولیه ی تکنولوژی ھای و سایبرنتیک طلوع دوره ی سوم، صنعتی انقلاب دیگر، به عبارت
ساخت. مواجه جدی تحول با را نظامی تسلیحات تا گرفته عمومی صنعت از بخش ھا عموم خود، به نوبه ی که
کامپیوترھای ورود عملیاتی سازی و کامپیوتری شبکه ھای ابداع سوم، صنعتی انقلاب رخدادھای مھم ترین از
اقتصاد و سیاست فرھنگ، اجتماع، دفاع، و امنیت از اعم حاکمیتی مختلف حوزه ھای به چھارم تا یکم نسل

است.
می شود، شامل را حاضر زمانه ی و بوده سوم صنعتی انقلاب امتداد به نحوی که چھارم صنعتی انقلاب اما
دانش کمال و تمام پیاده سازی ظرفیت که می باشد ھوشمند و پیشرفته کامپیوتر مھندسی ھمه گیری حاصل
اینترنت است، یافته توسعه و شده گسترده کاملاً دیجیتال سیستم ھای که اکنون است. دارا را سایبرنتیک
جدید نسل ھای از و گشته مبدل بشری پدیده ھای زیرساختی ترین و اجتماعی شده ترین عادی ترین، از یکی به
و رونمایی اشیاء۱۵ اینترنت مانند حاضر ھمه جا ارتباطی زیرساخت ھای تا گرفته 6G و 5G مانند ارتباطی
سایبر سیستم ھای و سایبرنتیک دانش اساس بر تا است آماده چھارم صنعتی انقلاب است؛ شده بھره برداری

نماید. مستقر و تعریف را جدیدی دنیای فیزیکال۱۶،
انقلاب ھای (مشخصاً است صنعتی انقلاب چھار از انقلاب دو متولی اولاً سایبرنتیک، دانش رو این از
دیدگاه ھای فلسفی، مفاھیم عمق از زیرا است چھارم صنعتی انقلاب مبنای ثانیاً و چھارم) و سوم صنعتی

است. برخاسته تکنولوژیک و عملیاتی روش ھای و نظری
13Thomas Edison
14Nikola Tesla
15IoT: Internet of Things
16Cyber Physical Systems
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کنترل توان اعمال منظر از صنعتی انقلاب ھای بازنگری ۳ .۳ .۳

از دوره ھر در بشر اولاً که می نمایاند چنین کنترل توان عملیاتی سازی منظر از صنعتی انقلاب ھای بررسی
اساس این بر است. نداشته اختیار در آن بر سابق که یافته دست جدیدی کنترلی توان به صنعتی انقلاب ھای
ترمودینامیک مانند مباحثی و مکانیک فیزیک، نظیر دانش ھایی طریق از بشر یکم، صنعتی انقلاب دوره ی در
حیوانات آنچه از بیشتر بسیار حرکتی توان مکانیکی،  انرژی به انرژی ھا تبدیل از می توان که دریافت ... و
و ملی تا گرفته فردی سطح از انسانی زندگی شئون تمامی تقریباً نتیجه در آورد. به دست را می کنند ارائه
را مواردی شد موفق بشر نتیجه در گرفت. قرار آن از حاصل خروجی ھای و یافته این تأثیر تحت آن، از فراتر
سفرھای نمونه برای است. نبوده کامل و جامع به صورت یا نداشته سلطه در یا آن از پیش تا که نماید کنترل
که است مواردی جمله از مدت؛ طولانی و عظیم انبوه، ترابری و جابجایی توان با ریلی خطوط طریق از منظم
به ورود آن، به دنبال پس است. شده حاصل زغال سنگ سوزاندن و بخار ماشین از انرژی دریافت به واسطه ی
قرار کار دستور در غربی سرزمین ھای به آنھا منابع انتقال سپس و آنھا بر تسلط برای تلاش و مناطق سایر
کنترل توان چشمگیر افزایش غربی، بشر برای یکم صنعتی انقلاب دستاورد خلاصه، به طور این بنابر گرفت.

است. ملت ھا دیگر و زمین فیزیکی ابعاد بر
وسایل و الکتریسیته انرژی ارائه ی با یکم؛ صنعتی انقلاب دستاوردھای حفظ ضمن دوم، صنعتی انقلاب
عرضه بشر به را گسترده تر مساحت و کمتر ھزینه ی بیشتر، دقت بالاتر، سرعت با کنترل قابلیت آن، بر مبتنی
امکان که نمود ارائه نیز جدیدی ابزارھای الکتریکی، به مکانیکی ابزارھای بروزرسانی ضمن نتیجه در کرد.
تولید نقاط مھم ترین از نبود. میسر یکم صنعتی انقلاب مکانیکی تماماً زیرساخت طریق از آنھا پیاده سازی
پس است. تلفن و تلگراف به واسطه ی راه دور ارتباطات امکان دوم، صنعتی انقلاب دوره ی در کنترل قدرت
اعمال بلافاصله تا نماید ارسال زمین دیگر سوی به سویی از را خود فرمان دقیقه، چند در می تواند بشر اکنون

کنترل. و فرماندھی عملیاتی سازی عرصه ی در بی بدیل تحولی یعنی این گردد.
بشر اکنون ساخت. مطرح را محاسبات مسأله ی و گذاشت فراتر ارتباطات از را پا سوم، صنعتی انقلاب اما
اولاً تا دھد انجام را اطلاعاتی محاسبات می کند، ارائه را خود فرمان که ظرفیتی و سرعت ھمان با داشت نیاز
فرمانی چه و اخذ تصمیمی چه ثانیاً و است چگونه ھستند آن توصیف گر داده ھا که محیطی چینش دریابد
معمول امور تا بود نیازمند بشر ھمچنین دھد؟ سوق خودش مطلوب وضعیت سمت به را شرایط که کند صادر
کند. تمرکز راھبردی و کلان حوزه ھای بر صرفاً بتواند تا بسپارد ابزارھا به و نموده دور خود از را محاسباتی

این از گردید. تلاش آن تحقق برای تدریجاً و شد گنجانده کامپیوتر مفھوم در فوق نیازمندی ھای تمام
الگوریتم ھای و روش ھا منظر از چه است؛ محاسبات عرصه ی در انقلاب سوم، صنعتی انقلاب تپنده ی قلب رو

محاسبات. اجرای وسایل و ابزار حیث از چه آن،
است آورده به دست را آن ذخیره سازی و محاسبه و اطلاعات سریع انتقال سریع، جابجایی توان بشر، حال
است- پذیرفته -که بپذیرد را مھم این اگر اما است. «اطلاعات» کنترل اصلی شاکله ی که دریافته کم کم و
اگر دیگر، به تعبیر است. خارج وی کنترلی دامنه ی از غیراطلاعاتی، پدیده ی ھر که بپذیرد باید ھمزمان یعنی
مکانیکی و فیزیکی سابق روش ھای ھمان با مگر شد، نخواھد نیز کنترل آنگاه نپذیرد، اثر اطلاعات از پدیده ای
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به واسطه ی که کنترل کلان فضای با سنخیتی و بوده دقیق غیر و ھزینه بر زمان بر، محدود، سخت تر، که
اطلاعات ادراک توان ھرچند که بود دریافته بشر دیگر، سوی از ندارند. است، آمده پدید سوم صنعتی انقلاب
غیرھوشمند پدیده ھای بعضی در را آن می توان ظاھراً اما است، طبیعی ساکن به ابتدا ھوشمندی، ھمان یا
تا گردد ایجاد ھوشمند غیر پدیده ھای در مصنوعی ھوشمندی از درجاتی که معنا بدین کرد. شبیه سازی نیز

گردید. چھارم صنعتی انقلاب سرآغاز یافته، این و شود؛ کنترل اطلاعات، جریان تأثیر تحت بتواند
با آن ماھوی تفاوت ھای و چھارم صنعتی انقلاب به فرد منحصر ویژگی ھای خصوص در شواب کلاوس
صنعتی انقلاب که دارد وجود دلیل سه من، اعتقاد «به می دارد: بیان چنین خود از پیش صنعتی انقلاب سه

است: انجام حال در متمایزاً چھارم،

سرعت دارای انقلاب این است، خطی آنھا تکوین سرعت که قبلی صنعتی انقلاب ھای برخلاف سرعت. .۱
واقعیت این با جھان آن در ما که است مرتبط عمیقاً و وجھی چند جھان آن حاصل و است تصاعدی

می شوند. بیشتر امکانات با حتی و بھتر روز ھر جدید، تکنولوژی ھای که می کنیم زندگی

در دیجیتال انقلاب و چندگانه تکنولوژی ھای از ترکیبی بستر در چھارم صنعتی انقلاب عمق. و دامنه .۲
نه انقلاب این است. جاری افراد و اجتماع کار، و کسب اقتصاد، در بی سابقه پارادایم انتقالی دوره ی

می دھد. تغییر نیز را ھستیم»۱۹ کسی «چه مفھوم بلکه را، «چگونه»۱۸ و را «چه»۱۷ تنھا

شرکت ھا، کشورھا، کلیه ی در سیستم ھا، کل از گذار شامل چھارم صنعتی انقلاب سیستم. تبعات .۳
ھمزیستی بر ناظر شیوه ھای بر من تأکید است... [یکپارچه] مجموعه یک به عنوان جامعه و صنایع
نداشته آن بر کنترلی ما که نیست برون زادی نیروی یک تکنولوژی زیرا است؛ جامعه بقاء و تکنولوژی

.(۱۶ -۱۵ صص ،۱۳۹۸ شواب، (کلاوس باشیم»

سرعت چرا شد. بیان چھارم صنعتی انقلاب به نسبت که است تفسیری مؤید کرده، مطرح شواب آنچه
بشر زیرا فراتر؟ عمق و دامنه چرا نیست. فیزیکی و مادی محدودیت ھای مشمول اطلاعات چون بیشتر؟
به نسبت بشر فھم شکل گیری اصلی کانون اطلاعات، و می کند اقدام و تصمیم گیری خود فھم با منطبق
تبعات چرا دارد. توجه انسان از شناخته لایه ی عمیق ترین به چھارم صنعتی انقلاب پس است. موضوعی ھر
می شود کنترل و ایجاد سایبرنتیکی سیستم ھای منطق و کار و ساز با منطبق اطلاعات، جریان چون سیستمی؟
اجزایی مثابه به را محیط غیرزیستی و زیستی پدیده ھای تمامی نتیجه در دارد. سیستم ھا نظریه ی در ریشه که
به و شده اند مرتبط یکدیگر به معنادار روابط اساس بر (مجموعه) کل یک با نسبت در که می گیرد نظر در
شده. تفکیک و موردی نه می یابد، معنا سیستمی نگاه منظر از کنترل لذا می کنند. ارائه خدمات خود، محیط
با دھد. افزایش را جھان سطح در بشر کنترل گستره ی و عمق توانسته صنعتی انقلاب ھر نگاه، یک در

باشد؟ جھان کنترل برای کنترلی متغیر یک می تواند کربن آیا که است این مھم پرسش اوصاف این
17What
18How
19Who
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پنجم صنعتی انقلاب و کربن کنترل ۴ .۳ .۳

رقم آن نوین مشتقات که بی بدیلی و عظیم تحولات ھمچنین و مختلف حوزه ھای در کربن روزافزون اھمیت
جدید صنعتی انقلاب یک مبنای و مؤلفه را آن بتوان که نموده اند ایجاد کربن برای را ظرفیت این زده اند؛
نیست، جبران قابل دیگر چیز ھیچ با که یافته بی بدیلی جایگاه چنان کربن، امروزه دیگر به عبارت دانست.
کامپیوتر دوم، صنعتی انقلاب در الکتریسیته یکم، صنعتی انقلاب در بخار ماشین که بی بدیلی نقش نظیر
مبنای را کربن می توان رو این از دارند. چھارم صنعتی انقلاب در مصنوعی ھوش و سوم صنعتی انقلاب در

دانست. پنجم صنعتی انقلاب
اختصاص کربن۲۰ ترسیب موضوع به جھان در پژوھشی تمرکز از مھمی بخش اخیر، سال چند در ھمچنین
است. گیاھان و خاک در جذب به وسیله ی ھوا در موجود کربن دریافت به معنای کربن ترسیب است. یافته
«استاندارد یا کربن» کم «استاندارد وضع به سمت اخیر سال ھای در حوزه این علمی ادبیات دیگر، سوی از اما
مختلف فرایندھای در کربن تولید عدم کربن، کم استاندارد از منظور است. کرده پیدا میل صفر» کربن

است. ... و پزشکی نظامی، صنعتی، حاکمیتی، اجتماعی،
با پاریس اقلیمی معاھده ی مانند بین المللی معاھدات برخی حتی که شد انگاشته مھم آنجا تا موضوع این
شده اند متعھد معاھده، عضو کشورھای که به گونه ای است؛ شده تدوین کربن انتشار و تولید عدم به ویژه توجه

دھند. کاھش را کربن دی اکسید نظیر کربن مشتقات انتشار میزان ملی۲۱ مشارکت برنامه ی طریق از
کنترل برای است بستری واقع در پاریس معاھده ی که یافتند دست مھم این به بسیاری تحلیل گران
گستره ی و نوع بر نظارت اعلامی، پروتکل ھای طبق آنھا زیست محیطی فضای کنترل کشورھا، اقتصادی رشد
بسیار مشتقات جدید نسل اما موارد. سایر و شده تولید کربنی آلاینده ھای سنجش طریق از کشورھا صنایع
از کم کربن استاندارد تشدید و سو یک از شدند- معرفی اجمالاً پژوھش ھمین در -که کربن راھبردی و مھم

است. افزایش حال در کشورھا بر کربن به واسطه ی کنترل سطح که است آن از حاکی دیگر سوی
محیط زیست اینچنینی، نظارت ھای و کربن استاندارد اصلی ھدف کرد باور نتوان که می شود باعث آنچه
تولید افزایش حال در دائماً غربی اروپای و شمالی آمریکای می دھد نشان که است آمارھایی است، جھانی
پاریس معاھده ی مفاد به عمل که حالی در می کند؛ تولید کربن که ھستند صنایعی توسعه ی و کربنی مشتقات

می دھند. تذکر کشورھا دیگر به را
نقش چھارم تا یکم صنعتی انقلاب چھار ھر بطن در که اصلی عناصر از یکی که است محرز حال عین در
صنعتی انقلاب چھار مسیر در کشورھا پیشرفت از ممانعت به معنای کربن، کنترل رو این از است. کربن دارد،

است. سابق
خواھد معنا بدین بدانیم؛ کربن بر مبتنی صنعتی انقلاب یک را پنجم صنعتی انقلاب اگر اوصاف این با
مختلف حوزه ھای در کربن کاربردھای جدیدترین به رسیدن برای تلاش در سویی از پیشرو کشورھای که بود
کشورھا سایر پیشرفت و رشد از مانع زیست  محیطی مسائل به بھانه ی دیگر، سوی از و ھستند تکنولوژی و دانش

20Carbon Sequestration
21NDC: Nationally Determined Contribution
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می کنند تلاش بین المللی، حقوقی معاھدات و شده وضع کربن استاندارد در که پروتکل ھایی طریق از و شده
نمایند. تحمیل کشورھا سایر به را خود خواست این تا

نتیجه گیری ۴
و کربن به وابسته پیشرفته ی تکنولوژی ھای و آینده و حال عصر در کربن پایه صنعتی تحولات رشد سرعت
و دانش ھا کنترل که است مسلم قدری به آن راھبردی کاربردھای جایگاه و فزاینده قدری به آن مشتقات
خواھد بین المللی رقبای حذف به شود، منجر محیط زیست حفظ به آنکه از بیش کربن پایه، تکنولوژی ھای
در دقیق و پیشرفته بسیار کنترلی تجھیزات و تحلیل کننده ھا به کارگیری ادعا، این مصادیق از یکی انجامید.
است ترکیبی برای جو از خارج و دنیا سراسر در متعدد پایگاه ھای ایجاد و میلیون۲۲ در یک غلظت تشخیص حد
صحت فرض (به است نموده ایجاد را زیست محیطی تغییرات آن از تن ھزاران بالای انتشار و تجمع ھرچند که
آلاینده ھای تشخیص برای دقت از حد این دیگر به عبارت نیست. خطرناک و سمی کم، مقیاس در اما ادعا)
فعالیت ھرگونه رصد به شبیه کاملاً و ندارد فنی و علمی توجیه محیط زیست، از حفاظت به منظور کربنی

است. کمی و کیفی حیث از کربن پایه
توسعه ی ایام که گذشته دھه ھای در را اقداماتی چنین نظیر جھانی، جامعه ی که است حالی در این
خطرناک مواد نشت کنترل و شناسایی برای تلاش بھانه ی به بوده، ھسته ای زیرساخت ھای و تکنولوژی ھا
به تماماً که گردید مشخص بعداً اما است داده انجام مختلف کشورھای در نامتعارف فعالیت ھای یا رادیواکتیو

است. ھسته ای توان به کشورھا رسیدن از ممانعت نیت
در گلخانه ای گازھای انتشار از کنترل تحت و متعھد کشورھای درصدی یک سھم ادعا، این شاھد دومین
کربن کنترل می شود مشخص حاضر پژوھش در شده ارائه آمارھای به توجه با است. ۲۳IEA ادعای به جھان
از بالاتر مقیاس در آنھا به کارگیری و گرافن تولید مانند تکنولوژی ھایی به دستیابی حال در که ایران کشور برای
اطلاعات واگذاری نقش در است؛ ... و دفاعی خودروسازی، فضایی، الکترونیک، چون صنایعی در آزمایشگاھی
بین المللی پایگاه ھای به کشور کربن مصرف گستره ی و توسعه میزان دستیابی، روند حوزه ی در حساس

است. کربن داده  ھای جمع آوری
... و سیمان فولاد، پتروشیمی، برق، مانند کشور پشتیبان و مادر صنایع استفاده ی دلیل به دیگر سوی از
(مثلاً بین المللی تعھدات سایر به دلیل انرژی دیگر انواع با آن جایگزینی محدودیت و فسیلی سوخت ھای از
پیشرفت از را کشور برجام) معاھدھ ی به دلیل نیرو تأمین برای ھسته ای انرژی از گسترده استفاده ی عدم

داشت. خواھد باز نوین صنایع و تکنولوژیک زیرساختی،

مراجع
.۱۴۰۰ تھران، گویا، نشر اصیل، صالحی محسن مترجم: کنیم؟»، جلوگیری اقلیمی فاجعه از «چگونه گیتس، بیل [۱]

22PPM: Part Per Million
23IEA: International Energy Agency
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پیوند: ،۲۵/۶/۱۴۰۰ ازون »، لایه ی از حفاظت لزوم و مونترال «پروتکل ایمنا، خبرگزاری [۲]
.https://www.imna.ir/news/522179

مجله گلخانه ای»، گازھای انتشار کاھش سیاست ھای و کربن کم «اقتصاد اسفندیاری، سعید و محمدباقری اعظم [۳]
.۱۳۹۲ تیر و خرداد ،۱۵۸ و ۱۵۷ شمار ه ھای انرژی، اقتصاد

توسعه ی مجله ی کربن»، کم محله ی رویکرد با شھری محله ھای پایداری «ارزیابی مھرجو، مھرداد و پور محمد صابر [۴]
.۱۳۹۹ تابستان و بھار دوازدھم، دوره ی محلی؛

کربن»، کم اقتصاد به گذار برای فناوری سیاست گذاری کربن، ذخیره سازی و «جذب مجیدپور، مھدی [۵]
.۱۳۹۱ بھار ،۲ شماره فناوری، و علم سیاست نامه ی

انقلاب آموزش و انتشارات سازمان تھران، ارجمند، مھرداد ترجمه ی انسان ھا»، از انسانی «استفاده ی وینر، نوربرت [۶]
.۱۳۶۶ اسلامی،

آموزشی مؤسسه ی تھران، کنترل»، و فرماندھی سیستم ھای عصر در جنگ «نظریه ی شکوھیان راد، علی محمد [۷]
.۱۳۹۷ شیرازی، صیاد شھید پژوھشی و

پیوند: صنعتی، انقلاب صفحه ی تاریخ، بخش اجتماعی، علوم و جامعه سرفصل رشد، دانشنامه ی [۸]
http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=������+�����&

.SSOReturnPage=Check&Rand=0
تھران، بازرگانی، نشر و چاپ شرکت انتشارات شأنی، مرتضی مترجم: چھارم»، صنعتی «انقلاب شواب، کلاوس [۹] [۹]
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چکیده

این میان پیوند عضو». و حس قلب، فکر، «عقل، دارد: لایه پنج اسلام، «پیشرفته» سایبری سامانه
روش با (ابرفقه)، پیشرفته سایبری سامانه به فشرده نگاھی با نوشتار، این است. مأمومی – امام لایه ھا،
سامانه دھد. نشان را کنونی سایبری نظام حیاتی گلوگاه تا می کوشد خوانشگر، دو کمک با و فقھی
به رسیدن و پیشنظام نیرومندسازی برای است. امت و امام رکن دو برپایه و «پیش نظام» ما، کنونی
کنونی سایبری گلوگاه از باید انقلاب، دوم گام در مردم) و میانی سه  گانه لایه ھای (امام، پیشرفته» «نظام
نشاندن پی در سرسختی با گلوبالی، سایبری سامان واره زیرا کرد؛ پاسداری مأموم) و امام میان (پیوند
آسیب شناسی رو این از است. سامانه در «امام» امتداد کردن ابتر و «ائمه» جای به طاغوت اولیای
به ورود برجسته ی اولویت امت، و امام میان در وصل» «حلقه ھای نیرومندی و اسلامی انقلاب سایبری
واژه  سازی ھا برخی به ناگزیر دانشی، گستره ی یک کشف فراخور به نوشتار این در است. انقلاب دوم گام

پرداخته ایم.

ا﹨︡اف ،︣︊︀︨ ﹁︱︀ی ا︋︣﹁﹆﹥، ︀︨︊︣ی، دا﹡︩ ا︨﹑م، ﹡︷︀م ︀︨︊︣ی، ﹎﹙﹢﹎︀ه کلیدی: کلمات
﹊﹞︣ا﹡﹩. ﹡︣م ا﹁︤ار ﹎﹙﹢︋︀﹜﹫︤م، ،︀︀︎ ﹤︺︨﹢︑

مقدمه ۱
ساماندھی در بزرگ آسیب دو پیشرفته)، (نظام انقلاب دوم گام به رسیدن و انقلاب نخست گام از گذر برای
رھبر سخن به که پیشرفته» سایبری سامانه «نبود یکی ھست؛ اسلامی انقلاب در سایبری حکمرانی و جامعه
کنونی» پیش نظام گلوگاه در «کاستی دیگری و می دھد۱ کاھش ھیچ به را تراز سامانه کارامدی اسلامی، انقلاب

بینجامد. (پیش نظام) کنونی نظام ھمین نابودی به می تواند که است
دانش در «حیات بخشی» رکن می پردازیم. کنونی پیش نظام در سایبری گلوگاه آسیب به نوشتار این در

اسفند ۴ تاریخ در بیانات ،[۲] نمی خورد.» کار ھیچ به باشد، نداشته را خودش مناسب نرم افزار اگر اسلامی... ۱«حکومت

۱۳۹۹

۱
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«امام بودن» به وابسته کار این برسد۲، زیرین لایه به سامانه، بالایی لایه «حیات» که است آن اسلام، سایبری
در می نامیم۳. «ایتمام» را آن که است زیرین لایه کردن مأمومیّت و الأفکار). أئمة (العقول بالایی لایه
در ولی یافته اند؛ پیوند و یابی جا درستی به که است روبرو امت» و «امام اصلی لایه دو با سامانه «پیش نظام»،
در رخنه برای پیچیده ای سامانه از دشمن رو، این از است. کاستی و گسیخت دچار وصل) (حلقه میانی حلقه
رخنه گری نیرومندی و میانی حلقه آشفتگی ھمین از نیز انقلاب کنونی پیش نظام و می برد بھره میانی لایه
است این «ھدف است: نمودار نیز رھبر سخن در که است بسیاری آسیب ھای دچار میانی، لایه ھای در دشمن
خواص، وقتی ... است خواص اغوای مردم، توده ھای اغوای وسیله امّا بگیرند قرار اغوا مورد مردم توده ھای که

کرد»۴. خواھند اغوا را مردم توده راحت ... شدند، اغوا
سایبری دانش ولی بینجامد! نظام نابودی و «حیات بخشی» رکن در گسست به می تواند آسیب ھا این
پشتیبان دارد. را باتلاق این از گذر توان و «گسل» این به ھم بستن برای نیرومندی و روشن پیشنھاد اسلام،
با ما شناخت کاستی و رخنه ھا پوشاننده فقه، است؛ «فقه» سایبری، رخنه ھای و گسل ھا پوشاندن برای ما
ما فکر یافت. دست «بھبود» و «بود» برای سامانه شناختی نیازھای به بتوان تا است خدا ولیّ و خدا کمک
ھستند «ناگزیرا» و «گزیرا» بخش دو بر گزاره ھا پس ندارد؛۵ چاره سازی و داوری توان گزاره ھا ھمه برابر در
دانایان از را گزاره ھا این نتوانیم اگر برگُزید. دانایان از باید ھستند، ناگزیرا ما فکر برای که را گزاره ھایی و
رو، این از است. بشر شناختی سرشت با ناسازگار کاری که شده ایم جاھل از جاھل تقلید دچار بگزینیم،
گزاره ھای جای به نادرست گزاره ھای جازنی و دانایان جای به نادان ھا «جا»زنی سایبری، رخنه بزرگترین
دو کمک با دین است. انسان زیست شناختی نیازھای دادن دست به دین، کارکردھای از یکی است. درست
و الرسول (اطیعوا ولایی فقه و الله) (اطیعوا الھی فقه می کند، برآورده را ما شناختی نیازھای «فقه»، دسته
علمی احکام حوزه در که است پایداری شناختیِ نیازھای و حقیقیه قضایای الھی»، «فقه منکم). الأمر اولی
ناپایداری شناختی نیازھای ولایی»، «فقه و می رسد. ما به عملی احکام حوزه در و نقلی) کلامِ دانش (مانند
شناخته حکومتی» «حکم نام با و می پردازد سامانه پیچیده عناصر دیگر و انسان میان پیوندھای به که است

می شود.
نشده انجام تاکنون اسلام فقه در پیشرفته سایبری سامانه یک کشف که می دھد نشان ما بررسی ھای

«حیات بخشی» رکن ب. آن؛ بودن زنده برای سامانه، «حیاتی» رکن آ. است: نیاز رکن پنج به سامانه، پیشرفته کارکرد ۲برای
و رشد توازن شناخت برای «حیات سنجی»، رکن د. سامانه؛ لایه ھای ھمه در «حیات بخشی رکن ج. سامانه؛ زیرین لایه ھای به
.۱۲۰ تا ۱۱۲ کارکرد): (ارکان ۱۲ درس ،[۱۰] بنگرید: سامانه. پیشرفت برای «حیات ورزی» رکن ھ . لایه؛ ھر درستِ برخورداریِ

ص ،۱۵ ج ،[۱۸] بِاسمی». قونَ یتَعَلَّ لِمَ بِإمامٍ لَهُ فَلَستُ عَصانی مَن مَا
َ
فَأ طاعَنی،

َ
أ لِمَن إِلاَّ بِإِمامٍ نا

َ
أ ما هِ واللَّ ما

َ
أ إِمامٌ، ۳«یقُولونَ:

.۸۲۰
حلقه و میانی لایه ھای درباره رھبری فرمایش ھای از برخی خبرگان. نشست در ۱۴۰۰ اسفند ۱۹ در رھبری بیانات ،[۲]۴

و بود قم علمیّه حوزه واسط حلقه این داشت؛ لازم واسطی حلقه یک داشت، لازم وصلی حلقه یک ورود، و بودن «پیشرو وصل:
برنامه ایجاد این تمرکز، «این .۱۳۹۴ اسفند ۲۵ ھمان، ،[۲] است.» این انقلاب با قم حوزه نسبت دیگر... علمیّه حوزه ھای البتّه
ملّت خود از مجموعه ھایی عھده به است... میانی حلقه ھای جریانھای عھده به ... برنامه ریزی راھکار، ارائه راھکار، کردن پیدا کار،
ھمان، ،[۲] داریم.» خودمان مسئولین میان در [و] جوانان میان در نیاز، مورد گوناگونِ زمینه ھای در فکری نخبه ھای ما ... است
به  و کنند مقابله  ملی  روحیه  تضعیف  و نفس  به  اعتماد دست  رفتن  از و ھم گسیختگی  از و تفرقه  با باید «مطبوعات  .۱۳۹۸ خرداد ۱

.۱۳۷۳ اردیبھشت ۲۴ اخبار، بخش ،[۲] باشند.» وفادار است  ملت  یک  آحاد وصل  حلقه  و ارتباط مایه  که  آنچه  ھر
.۸۵ اسراء، ،[۱] قَلیلاً». إِلاَّ العِلمِ مِنَ وتِیتُم

ُ
أ مَا ۵«و

۲
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ویژه مسئله این در فقھی کار الھام بخش و مبنا نمی تواند شده، انجام شبه فقھی یا غیرفقھی کارھای برخی و
با تمرکز با فقھی «غرب شناسی و دین» پیشرفته نظام تفقه «زبر اسلام»، نظام «زبرتفقه چون آثاری باشد.

است. مقاله این فقھی پشتوانه و اسلام سایبری فقه راستای در گلوبالیزم»،
خوانشگر دو کمک با سامانه، آن فکر لایه بررسی به اسلام، سایبری دانش فشرده بررسی از پس ادامه، در
و اسلام تمدن با گلوبالی سایبری نبرد پیکان نوک و کنونی سایبری گلوگاه تبیین به سپس و می رسیم

می پردازیم. نتیجه گیری

اسلام سایبری دانش به فشرده نگاھی ۲
دانش و ۶؛ است ارتباطات و اطلاعات سامانه با حکمرانی و کشتی ملوانی معنای به «سایبرنتیک» واژه ریشه
الگوی یک دارای آنھا میان درست پیوند و جامعه و انسان سامانه لایه ھای شناخت با اسلام پیشرفته سایبری

می گیرد۷. را ما پیش نظام گلوگاھی آسیب ھای و بی نظامی و بی نظمی جلوی که است پیشرفته ریاضی
باشد، نداشته را خود درخور نرم افزار اگر که می دانند سخت افزاری را حکومت امر، ولیّ دیدیم، چنانکه
ارزش پیشرفته»، «نظام به رسیدن برای (سایبری) فرمان روایی نرم افزار کشف پس نمی خورد؛ کار ھیچ به
نشان دھنده ابرفقه، می گوییم. «ابرفقه» دارد، حیاتی» ارزش که فقھی «آن به ما دارد. تعیین کننده و حیاتی
آمده (ع) امیرالمؤمنین فرمایش در آن بنیادین ھسته که است دانش ھا و جھان جامعه، انسان، تراز سامانه
عقل ھا الأعضاء»۸ ةُ ئمَّ

َ
أ الحَواسُّ وَ الحَواسِّ ةُ ئمَّ

َ
أ القُلوبُ و القُلوبِ ةُ ئمَّ

َ
أ الأفکارُ و الأفکارِ ةُ ئمَّ

َ
أ «العُقولُ است:

عضوھا. امامان حسّ ھا و ھستند حسّ ھا امامان دل ھا و ھستند دل ھا امامان فکرھا و ھستند فکرھا امامان
و بُنمایه است. امام-مأمومی رابطه پایین، و بالا لایه میان و دارد لایه پنج اسلام، پیشرفته سامانه پس
یعنی «تعقل» و «بنده» یعنی «عاقل» و است «بند» معنای به که می شود نامیده «عقل» سامانه، حیاتی ژرفای
«قوه و کلیات» «مُدرکِ مجازی معنای از غیر عقل، حقیقی معنای این نیکی. انجام برای لایه، پنج ھر پیوند
فکر و می دھد نشان را کلان سوگیری و اصول عقل، عقل!۹ نه است؛ «فکر» کار معنا، دو این است! استدلال»
فرق اندازه در فکر، و عقل فرق می کند. امامت قلب، بر آنگاه و می سازد تفصیلی برنامه کرده، تفریع آنھا، از
خوب کسی فکر گاه و است! استضعاف دچار فکرش در ولی است خوب کسی عقل گاه است! مأموم و امام
بغض و حب پیاپی، دگرگونی ھای با و است دگرگونی معنای به قلب نمی گیرد. پی را خوبی ھا عقلش ولی است
حس می رساند. حس به را انگیزه ھا حس، لایه بر امامت با و می کند فراھم فکر، برنامه انجام برای را انگیزه و
ھمان را «حس» و است فرایند این وارونه یا مرکز به آن رساندن و بیرون از معنادار دریافت ھای معنای به

رھبری معنای به فراگیر، به گونه و است کشتی ھا ملوان تحت اللفظی به معنای «κυβερνήτης» یونانی ریشه از ۶«سایبرنتیک»

با زمانی، ھر در معنا، این است. [۲۱] فرمان روایی ھنر معنای به «κυβερνητική» یونانی ریشه از یا [۲۰]؛ است. کشور یا شھر
ویژه گونه به که مھار و ارتباطات نظریه دانش یعنی سایبرنتیک وبستر-میریام، تعریف در است. ھمراه ویژه برجسته عناصر برخی
[۲۲] می پردازد. مکانیکی-الکتریکی و مغز ارتباطی سامانه ھای و عصبی سامانه مانند خودکار؛ مھار سامانه ھای تطبیقی بررسی به

.۱۳۹۱ فروردین ۲۳ نوشته: تاریخ ،[۷] نیز و [۱۱ ،۹ ،۱۰] ۷بنگرید:
تبیین نیز و الصدور»ی «وثوق مبنای پایه بر تفھمی بودن، و غیرتعبدی بُنمایه سبب به روایت این .۲۰۰ ص ،۱ ج ،[۱۵]۸

است. استوار معنوی تواتر نیز و آن درونی محتوای تفھمی
.۹۱ تا ۷۷ جمعی): کار چرخه و نظام از نقلی ساده (تبیین ۹ درس ،[۱۰] ۹بنگرید:

۳

۵۶۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



آنھا میان نسبت و سامانه لایه ھای ابرفقه؛ بنیادین ھسته :۱ شکل

به درست، جھتِ و زمان در را بھینه نیروی و است عضو لایه امام حس، می دانیم. انتقالی» و ارتباطی «شبکه
گفته آنچه برپایه است. مستقل کارویژه دارای که سامانه؛ از بخشی ھر یا فرد ھر یعنی عضو می رساند. عضو،

درست. کار انجام برای لایه ھا، پیوند یعنی «تعقل» شد،

عقل لایه به آن پیوند و فکر لایه بررسی ۳
کلان ھای سوگیری و اصول باید و است عقل مأموم فکر گذشت، اسلام سایبری پیشرفته سامانه از آنچه بنابر
پذیرش بلکه نیست؛ کردن فکر فکر، قوه اصلی کار بسازد. تفصیلی برنامه آنھا تفریع با و بگیرد (امام) عقل از را
تفکر)، (عقیله عقل معیارھای و عقل کلان راھنمایی چارچوب در حرکت فکر، کارویژه اما است. عقل امام بودن
به نامعلوم از حرکت فکر، کار پس می باشد. قلب لایه به آن، مناسب انتقال سپس و «مطلوب» به رسیدن برای
مھمترین بنابراین شود. پنداشته فکر کار تنھا یا فکر کار اصل چیزی چنین که این به رسد چه نیست؛ معلوم
درست انجام برای عقل، لایه امامت پذیرش به نوبت آن، از پس است. عقل لایه بودن امام پذیرش فکر، لایه کار
بر فکر، لایه امامت به نوبت آن، از پس است. مطلوب» به مجھول از «حرکت فکر، کارویژه می رسد. فکر کار

می گوییم. «تفکر» امور، این به می رسد؛ قلب لایه
است «جھالت» شناختن، آن خود باشد، نداشته عقلی مطلوبیّت فکر، کمک با چیزی تحقق یا شناخت اگر

می کنیم.۱۰ استعاذه جھل، ھمانند مفید، غیر علم از بنابراین است؛ معقول نشناختنش، و
درست اصول پایه بر و بپذیرد را عقل فرمان عقل، از اطاعت پی در فکر، قوه یعنی کردن» «تفکر بنابراین

،[۱۲] لاینفع». علم من ه باللَّ «تعوّذوا (ص): محمد حضرت .۷۵ ص ،۱ ج ،[۱۳] ینْفَعُ» لاَ عِلْمٍ مِنْ ... بِک عُوذُ
َ
أ ی إِنِّ ھُمَّ ۱۰«اللَّ

.۵۲۴ ص

۴
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اسلام سایبری سامانه در امام به مربوط لایه پنج نشانگر امامی؛ خوانشگر :۲ شکل

قلب به امامانه را کار نتیجه آن، شدن اجرایی برای آنگاه و آورد دست به را مجھول تفکر) (عقیله اندیشیدن
برساند.۱۱

اسلام سایبری دانش در آن کاربست و «امامی» خوانشگر ۴
امامی، خوانشگر بست. کار به را «امامی» خوانشگر باید شناختی، نیازھای پیشرفته سامانه به رسیدن برای
امام برای تلاش (استیمام: امام ورزی ج. (ایتمام)؛ امامت پذیری ب. (انإمام)؛ «امام پذیری آ. دارد: لایه پنج
امام بودن مقام به او رساندن و زیرین لایه امام تبلیغ و پرورش ھ . زیرین؛ لایه بر امامت کردن د. شدن)؛
او دستورات) به (عمل امامت سپس بپذیرد، را عقل لایه بودن امام باید نخست فکر لایه بنابراین (تأمیم).۱۲
قلب لایه بر امامت کردن به سپس برساند، قلب لایه بر امام بودن مقام به را خود تا کند تلاش سپس بپذیرد، را
برسد. خود زیرین لایه بر امام بودن مقام به بتواند او تا دھد پرورش را خود مأموم ھای از یکی پایان در و بپردازد

سایبری دانش سامانه در آن کاربست و «استیمامی» خوانشگر ۵
اسلام

می شود رشد چرخه وارد (ایتمام) امام از اطاعت با آنگاه و می شود «زنده» سامانه، (انإمام)، امام پذیری از پس
لایه (مانند لایه ھر بایسته ھای «استیمامی» خوانشگر برسد. زیرین لایه برای «امام بودن» جایگاه به بتواند تا
نیازِ «چه چیزی» ج. آن؛ «چه گاھی» ب. نیازھا؛ شناخت «چرایی» آ. می کند: وانمایی را رشد برای فکر)

.۹۹ تا ۹۲ «فکر»): سطح؛ لایه نخستین (تبیین ۱۰ درس ،[۱۰] ۱۱بنگرید:

.۴۵ تا ۲۳ «دین»): به بود: و بود (نیازھای ۱ درس ،[۸] ۱۲بنگرید:

۵
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استیمامی خوانشگر :۳ شکل

فراھمش شده. شناخته نیازھای گرفتنِ «چه کار» به ھ . نیازِشناختی؛ به رسیدن «چه گونی» د. شناختی؛
سایبری پیشرفته سامانه فکر کار خوانشگر، این بسامان و پیشرفته شناخت و است عقل کار ویژگی، پنج این

است.
که می کوشد خرد است. درونی پیشوای و سامانه و آفریده ھر (اصل) مایه و پایه (العقل)، خرد بنابراین
درست، کار انجام در را آن و است فکر پیشوای خرد، کند. پیگیری انجام، برای را آن شناخته، را درستی
سامانه بنیاد فکر، می آموزد. وی به را کاری چه و چگونی چیزی، چه چگاھی، چرایی، کرده، (امامت) پیشوایی
و است دل پیشوای فکر می کند. برنامه را آن اندیشیده، خرد سفارش بر پس است؛ خرد پیرو بلکه نیست؛
وی به را کاری چه و چگونی چیزی، چه چگاھی، چرایی، کرده، (امامت) پیشوایی درست، کار انجام در را آن
که این مانند است؛ گسترده شناخت به رسیدن و برنامه بھنجار فراھمش فکر، کارویژه بنابراین می آموزد.۱۳
کار چرخه به را آن و بیابید شیوه این با را فکر) لایه (سامانه چیز این زمان، این در این، «برای بگوید: خرد
پیوندھای برگزاری برنامه و کار انجام برای گسترده برنامه کاوش درپی باید فکر لایه اینجا در بزنید». پیوند

باشد.۱۴ (تعقل) بخردانه

اسلام سایبری دانش در فکر لایه کارکرد ۶
با کرده، (ایتمام) امامت پذیری (انإمام)، امام پذیرش از پس و بگیرد پی را «امامی» خوانشگر باید فکر لایه
آنگاه بیاموزد. را زیرین لایه ھای بر امام جایگاه به رسیدن و رشد برای یافتن ورز شیوه «استیمامی»، خوانشگر
به نیز را زیرین لایه تا می کوشد و می شود دل) (مانند زیرین لایه بر امامت کردن آماده سامانه، لایه یا فرد این

.۴۵ تا ۲۳ «دین»): به بود: و بود (نیازھای ۱ درس ،[۸] ۱۳بنگرید:

.۷۵ تا ۶۶ بیخت): و کارکرد (دیش، ۴ درس ،[۸] ۱۴بنگرید:

۶
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سالم سایبری، پیشرفته سامانه لایه ھای شیوه این به و (تأمیم) برساند زیرین لایه بر شدن امام و بیشینه رشد
می شوند۱۵ (اسلامی) سالم ساز و

قاسم سپھبد (پیش نظام)، اسلام کنونی سایبری نیمه پیشرفته سامانه شخصیّت ھای بزرگترین از یکی
در که «کسی می داند: ایتمام» و «انإمام در را پیروزی راز و پایه شرط وصیت نامه اش، در او است؛ سلیمانی
عمل و حقیقی اعتقاد که] است [این آن اساسی شرط کند، احراز را مسئولیتی می خواھد اسلامی جمھوری

باشد»۱۶ داشته فقیه ولایت به

کنونی سایبری گلوگاه تبیین ۷
تعیین کننده و حیاتی رکن که است ارسطویی الگوی بر زیادی اندازه تا جھان در کنونی سایبری نظام واره
مولوی چنانکه می داند؛ متفکر یعنی ناطق» «حیوان را انسان و می داند کلی» مفاھیم مُدرک «فکرِ را سامانه
به سامانه بھینه بودن و انسان انسان بودن نظام، این در اندیشه ای»! ھمه تو برادر! «ای که می گوید ھم
و می شود خانه نشین سامانه، «عقل» لایه اینجا در شود. انجام ناوابسته و آزاد اندیشه ورزی که است این
که می باشد داناتر کسی می کشد پر سامانه از حیات و می رود میان از نیز امامت کردن و امام بودن رابطه
سامانه حیاتی رکن اما نباشد. بند[گی] و عقل و چارچوب در یعنی باشد داشته رھاتری و آزاد اندیشه ورزی
و اسلام سایبری سامانه توانش ھای برپایه که است اینجا است. «امام» آن، شاه رگ و ناب اسلام سایبری
می شود. دشوار بسیار اسلام سایبری سامانه در گلوبالی سایبری رخنه «امام» جای به و شگفت آور برجستگی
است.۱۷ جھان دگرگونی برای طاغوت اولیای جانشینی و حق» امام «تغییر بر گلوبالی سایبری سامانه تلاش
قوه سپس و ھُم) یَنَّ مَنِّ

ُ
(لأَ است آورده روی آنان زده کردن آرزو به ھُم) نَّ ضِلَّ

ُ
(لأَ مردم گمراه کردن از پس شیطان

می پردازد. جھان اداره برای (پروتکل نویسی) امامت به و می نشاند نظام عاقله قوه جای به را گلوبالی جاھله
سامانه در «ائمة»، سر بر نبرد گلوبالی، سایبری سامان واره با ناب اسلام سایبری سامانه در بنیادین نبرد پس
نشاندن و مأموم و امام پیوند بریدن یعنی سامانه، ابترشدن .«... و الأفکار أئمّة «العقول است: اسلامی سایبری
نشاندن فقیه، ولیّ و عقل لایه جای به فکر) (لایه فقیه یا فیلسوف نشاندن مانند: آن؛ جای به طاغوتی اولیای
یا پولداران نشاندن و امام جای به حس) (لایه توییتر و اینستاگرام نشاندن امام، جای به قلب) (لایه ھنرپیشه
که فرموده اند زمان امام که است رو ھمین از اینھا. ھمه از ترکیبی گاه و امام؛ جای به عضو) (لایه زورمندان
سامانه حیاتی راز مسأله ھمین و کرد رجوع امر ولیّ به باید ۱۸ الواقعةُ)، الحوادثُ (أمّا دشوار پیشامدھای در
سوگیری که اوست است. اطاعت و ایتمام برای (انإمام) وی پذیرش و امر ولیّ شناخت است. اسلام سایبری
فکرِ لایه وگرنه بپردازند؛ کاوش به آن دنباله در باید دیگران و می دھد نشان را کلانی تنگنای ھر و کشور کلان
راھنمای کلانِ سیاست گذاری ھای و چارچوب ھا و عقل لایه یعنی خود، امام زیرا است؛ جاھل عقل، از بریده

ھمان. ،[۸] ۱۵بنگرید:

.۱۳۹۸ بھمن ۲۴ خبر: تاریخ ،[۶] ۱۶بنگرید:

ھُم لآَمُرَنَّ و ھم یَنَّ مَنِّ
ُ
لأَ و ھُم نَّ ضِلَّ لاَُ و مَفروضاً نصیباٌ عبادِک مِن خِذَنَّ تَّ «لاََ نساء: سوره ۱۱۹ و ۱۱۸ آیه پایه بر ،[۱۷] ۱۷بنگرید:

الله». خلق رُنَّ فَلَیُغَیِّ ھُم لآَمُرَنَّ و الأنعام آذان کُنَّ فَلَیُبَتِّ
.۲۴ و ۱۸ ص ،[۱۶] در: بیشتر بررسی .۲۹۱ ص ،[۱۴] و ۴۸۴ ص ،۲ ج ،[۱۹] . ۱۸

۷
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است. نشناخته را اندیشه
ولایی» «فقه ھمانا سایبری، سامانه شاه رگ و بود افتاده کار از سده ده از بیش اسلام، سایبری سامانه
سایبری پیشرفته بسیار سامان واره برابر در بتوان تا گرفته امر ولیّ از باید که چارچوب ھایی یعنی است؛
از پیش دنیای در ھنوز دانشگاه، و علمیه حوزه بزرگان و کشور کارگزاران از بسیاری اینک شد. چیره گلوبالی
سامانه نیرومند بسیار بازوھای برابر در نمی توان رویکردی چنین با بی گمان و ھستند (ایتمام) امامت پذیری
۲۰۳۰ کار دستور ما؛ جھان ساختن «دگرگون رسمی ھدف با پایا»۱۹ توسعه «اھداف برنامه در گلوبالی سایبری
می خواھد و است گرفته ھدف را اسلام سایبری نظام ستون ھای ھمه برنامه این ایستاد. پایا»۲۰ توسعه برای
با که بسازد دیگر نظامی و نظم با دیگر جھانی برده، فرو خود در را جھان و ایران کشور حکمرانی ارکان ھمه
خَلیفَةً»۲۱ رْضِ

َ
الأْ فِي جاعِلٌ «إِنِّي وارونه تأویل تا باشد سازگار جھان ھمه بر خلافت و ابلیس سایبری سلطه

باشد.

اسلام تمدن با گلوبالی سایبری نبرد پیکان نوک ۱ .۷
شده آمریکا سایبری سفارت ایران، مجازی فضای اینک و بود دوم انقلاب آمریکا جاسوس خانه فتح زمانی یک
می گیرند. را فرد اطلاعات و داده ھا تمام و می کنند جاسوسی ایرانی ھر قلب و گاه ناخودآ حتی و مغز از و است
اسلامی انقلاب اندازه به مجازی فضای «حوزه که می فرماید خامنه ای امام است؟ کجا اکنون دوم انقلاب
دریابد را مجازی فضای در کشور شده اشغال و سایبری لایه باید انقلاب، پاسداران بنابراین دارد».۲۲ اھمیت
انقلاب رھبر امروز من «اگر می فرماید: رھبری که چنان است! روزگار این برای دوم انقلاب این، ھمانا که
را مجازی فضای اھمیت آیا که پرسید مسئولین از باید می شدم»۲۳ کشور مجازی فضای رئیس حتماً نبودم
امام گذاشته اند؟ جایگاه آن در را رھبری به کسان شبیه ترین آیا می دانند؟ اسلامی انقلاب اھمیت اندازه ھم
ن مِّ اسْتَطَعْتُم ا مَّ لَھُم وا عِدُّ

َ
أ «وَ باید بنابراین است».۲۴ حیاتی مجازی فضای در قوت «امروز می فرمایند: جامعه

و نداریم ھم استقلال فضا این در ھنوز ما که حالی در نمود. برجسته را آن و گرفت پی اینجا در را ةٍ»۲۵ قُوَّ
مجازی فضای مسئله در اولویت و اصل خامنه ای امام است! اشغالی سرزمین ما مجازی فضای از بزرگی بخش
فضای که است این می کنم تکیه آن روی من و است من عرضِ «آنچه می دانند: آن اختیارداری و مدیریت را
فضای از غفلت پیامد است۲۶ این بحث می شود؛ مدیریّت دارد ما اختیار از بیرون از ما، اختیار بدون مجازی

است. نوجوانان»۲۷ و جوانان حقیقی «قتلگاه سایبری مجازی

Sustainable Development Goals۱۹

.[۲۳] بنگرید: ،Transforming our world: the 2030 Agenda for Sustainable Development۲۰

.۳۰ بقره، ،[۱] خَلیفَةً»، رْضِ
َ
الأْ فِي جاعِلٌ إِنِّي لِلْمَلائِکَةِ كَ رَبُّ قالَ إِذْ ۲۱«وَ

.۱۳۹۰ اسفند ۲۶ خبر: تاریخ ،[۴]۲۲

.۱۴۰۰ فروردین ۴ خبر: ۲۳[۵]،تاریخ

.۱۳۹۹ فروردین ۳ تاریخ در رھبری بیانات ،[۲]۲۴

.۶۰ انفال، ،[۱] کُم»، عَدُوَّ وَ هِ اللَّ عَدُوَّ بِهِ  تُرْھِبُونَ الْخَیْلِ بَاطِ رِّ مِن وَ ةٍ قُوَّ ن مِّ اسْتَطَعْتُم ا مَّ لَھُم وا عِدُّ
َ
أ «وَ ۲۵

دولت. ھیأت با نشست در ۱۳۹۹ شھریور ۲ تاریخ در رھبری بیانات ،[۲] ۲۶

قرب». «قرارگاه نشست در ۱۳۹۵ آبان ۱۹ تاریخ در رھبری بیانات ،۱۴۰۰ تیر ۱۲ نوشته: تاریخ ،[۳] ۲۷

۸
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نتیجه گیری ۸
از نمی توان و است شده پیچیده بسیار سایبری، دانش از بھره با ھوشمند، سامانه ھای مدیریت کنونی، روزگار در
کاربست با نوشتار، این پوشید. چشم (ابرفقه) اسلام سایبری سامانه کشف به ویژه و سایبر دانش کردن برجسته
یافته، را اسلام سایبری گلوگاه توانست «أئمةُ»، واژه یعنی سایبری؛ فقه بنیادین» «ھسته خوانشگر از واژه یک
برسد. اسلامی تمدن سایبری نظام راھبردی تنگه گرفتن برای گلوبالی سایبری یورش پیشاپیش خوانش به
است؛ ایران ویژه به و اسلام سایبری سامانه «تن» و «سر» میان پیوند بریدن پی در گلوبالی سایبری شبیخون
جایگاه از اسلامی نظام عقل فروکاست پی در آنان ازاین رو، بنشاند؛ گیتی تن بر را گلوبالی مغز یک بتواند تا
را جابه جایی این کمابیش گلوبالی، یورش ھستند! زینتی جایگاھی به (أئمّةُ)، «امامت کردن» و «امام بودن»

است! داده انجام ایران، و جھان مجازی فضای در

مراجع
کریم. قرآن [۱]

رھبری، معظم مقام آثار نشر و حفظ دفتر پایگاه رھبری، بیانات [۲]
.۲۲/۷/۱۴۰۱ بازدید: ،https://farsi.khamenei.ir/speech

تسنیم، خبرگزاری مجازی، فضای مدیریت ضرورت در خامنه ای امام مھم توصیه ھای [۳]
.۲۲/۷/۱۴۰۱ بازدید: ،https://www.tasnimnews.com/fa/news/1400/04/12/2531593

انقلاب، معظم رھبر آثار نشر و حفظ دفتر پایگاه دارد، اھمیت اسلامی انقلاب اندازه به فضا این [۴]
.۲۲/۷/۱۴۰۱ بازدید: ،https://khl.ink/f/19272

،mehrnews.com/xTZ7z مھر، خبرگزاری چیست؟ مجازی فضای مدیریت درباره رھبری مھم تأکیدات [۵]
.۲۲/۷/۱۴۰۱ بازدید:

.۲۲/۷/۱۴۰۱ بازدید: ،isna.ir/xdFhH2 ایسنا، خبرگزاری سلیمانی، قاسم شھید سردار وصیت نامه [۶]
رجانیوز، پایگاه ابَرطبیعیات، طراحی با علم، تولید در اسلامی انقلاب [۷]

.۲۲/۷/۱۴۰۱ بازدید: ،http://rajanews.com/node/105567
چاپ. برای ویرایش دست در فارسی. زبان بَرسَواژ و دین پیشرفته نظام زبرتفقه ابوالفضل. میبدی، امامی [۸]

.۱۳۹۸ فراونگ، طبس: اول، چاپ اسلامی. تفلسف یا اسلامی تفکر ابوالفضل. میبدی، امامی [۹]
.۱۴۰۰ میبد، انتشارات میبد: اول، چاپ اسلام. نظام زبرتفقه ابوالفضل. میبدی، امامی [۱۰]

۱۳۹۷ش. فراونگ، طبس: اول، چاپ استراتژیک. فقه زبرپردازی ابوالفضل. میبدی، امامی [۱۱]
.۱۳۸۲ دانش،، دنیای تھران: چھارم، چاپ الفصاحة. نھج ابوالقاسم. پاینده، [۱۲]

۱۴۱۱ق. اول، چاپ الشیعه، فقه موسسة بیروت: المتعبد. سلاح و المتھجد مصباح الحسن. بن محمد طوسی، [۱۳]
۱۴۱۱ق. الاسلامیه، دارالمعارف قم، اول، چاپ الغیبة. الحسن. بن محمد طوسی، [۱۴]

۱۴۱۰ق. الذخائر، دار قم: ، اول، چاپ الفوائد. کنز علی. بن محمد کراجکی، [۱۵]
.۱۴۰۱ میبد، انتشارات میبد، اول، چاپ مجازی. فضای درباره تبیین جھاد فقه ، ابوالفضل. میبدی، امامی [۱۶]
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چاپ. برای ویرایش دست در گلوبالیزم. بر تمرکز با فقھی غرب شناسی ھانیه. ترکیان، و ابوالفضل میبدی، امامی [۱۷]
۱۴۲۹ق. دارالحدیث، قم: اول. چاپ کافی. یعقوب. بن محمد کلینی، [۱۸]

ق. ۱۳۹۵ اسلامیه، تھران: دوم. چاپ النعمة. تمام و الدین کمال علی. بن محمد (صدوق)، بابویه ابن [۱۹]
[20] CYBER, Accademi Adella Crusca, https://accademiadellacrusca.it/it/

consulenza/cyber/1417, Visited: 14 October 2022.
[21] CIBERNETICA, treccani dictianary, https://www.treccani.it/vocabolario/

cibernetica, Visited: 14 October 2022.
[22] Cybernetics, merriamwebster dictianary, https://www.merriam-webster.com/

dictionary/cybernetics, Visited: 14 October 2022.
[23] Do you know all 17 SDGs?, Department of Economic and Social Affairs, Sustainable

Development, https://sdgs.un.org/goals, Visited: 14 October 2022.
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چکیده

طراحی به اقدام کاربر، در خاص رفتاری حذف یا ایجاد ھدف با که است رویکردی رفتارگرا، طراحی
عمیق تر تغییراتی تا محصول از استفاده نحوه از گستره ای رفتارھا، این می کند. خدمات و محصولات
محصولات، از استفاده نحوه اجتماعی، تعاملات ھمچون حوزه ھایی در جامعه افراد و کاربران رفتار در
رفتارگرا، طراحی ظرفیت ھای به دقیق تر نگاھی در می گیرد. بر در را ... و مقررات زیست، محیط
است. دستیابی و تعریف قابل رویکرد این در نیز جوامع بر حاکمیت و کنترل که نمود مطرح می توان
کنترل علم سایبرنتیک، نظریه از طراحی، رویکرد این راھبردی ظرفیت این تبیین برای پژوھش این در
اساس بر و شده استفاده پدیده ھا، ارتباطات و اطلاعات بر اشراف طریق از غیرزنده، و زنده پدیده ھای بر
گفت می توان رویکرد، این در کاربر و طراح تعامل نحوه و مفھوم دو این از استخراج شده مشترک کدھای
و تعریف خدمات، و محصول طراحی در آن، راستای در و سایبرنتیک نظریه با مطابق رفتارگرا طراحی

می شود. استفاده

ر﹁︐︀ر﹎︣ا. ﹩︣ا︵ ،﹩︣ا︵ ،﹤︴﹚︨ ،﹉﹫︐﹡︣︊︀︨ کلیدی: کلمات

مقدمه ۱
در آن حضور عمق و وگستردگی آن مختلف شاخه   ھای و زیرمجموعه   ھا تمام با طراحی به کلی نگاه یک در
لزوم نیز و ظرفیت این مختلف ابعاد و می   شود، طراحی آنچه غیرمادی و مادی ظرفیت   ھای افراد، زندگی
طراحی طراحی، مختلف رویکردھای و سبک ھا میان از می   گردد. ادراک آن، بیشتر ھرچه شناخت و بررسی
قابل ظرفیت و گستردگی می رسد نظر به که است زمینه   ھایی جمله از کاربر، در رفتارسازی ھدف با رفتارگرا،
اثرگذاری و دادن شکل رفتارگرا طراحی دغدغه   ی است. داده اختصاص خود به فعالیت و مطالعه برای توجھی
مطلوب   تر، وضعیت که اینجاست سؤال اما .[۱] است مطلوب   تر وضعیتی به رسیدن برای انسانی رفتارھای بر
و کاربر ارتباط بر تنھا رفتارگرا، طراحی حوزه در محصول ھر آیا است؟ داده جای خود در را تعاریفی چه

۱
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اھدافی و آثار ابعاد، رفتارسازی، این عبارتی به و تعامل، این یا می   گذارد؟ تاثیر آن با مرتبط رفتار و محصول
می   شود، تعریف محصولات برای که استفاده   ای از پس حتی و استفاده زمان مدت در محدود تعامل یک از فراتر

می گیرد؟ دربر را
رفتارگرا، طراحی بر جامع   تر نگاھی با است لازم آن به مناسب پاسخ یافتن و مساله این بیشتر تبیین برای
وآنچه سایبرنتیک، مفھوم بررسی کمک به را سؤال این به پاسخ و کنیم مروری آن مطرح اھداف و چیستی
روابط و اشتراکات بر توصیفی-تحلیلی پژوھشی طریق از و آورده بدست می   کند، دنبال و می   گوید سایبرنتیک

باشیم. داشته رفتارگرا، طراحی ظرفیت   ھای به عمیق   تر نگاھی رفتارگرا، طراحی و سایبرنتیک مبحث

دیگران کارھای بر مروری ۲
قرار معرفی و بررسی مورد را سایبرنتیک امروز» جھان در سایبرنتیک «نظریه مقاله   ی در (۱۳۸۷) خداوردی
فضای مفھوم با آن دانستن یکی و رایانه علوم به سایبرنتیک دانستن محدود خطای به اشاره ضمن و داده
برای تئوری و نظریه را سایبرنتیک مختلف ابعاد بررسی با مبحث، این مطالعه   ی به ورود از قبل سایبری
در متعارف غیر رھیافت   ھای گسترش سـایبرنتیک، در اصلی مسئله که می   کند عنوان و دانسته علوم سایر
مختلف عرصه   ھای در خودکار سیستم   ھای و افزاری نرم و رایانه   ای تکنولوژی پردازی، داده کنترل، زمینه   ھای

است. فرھنگ و اقتصاد صنعت، علم،
به که دانشی را شناخت دانش انسان» درکنترل شناخت دانش «نقش مقاله   ی در (۱۳۹۸) شکوھیان راد
بررسی در و کرده معرفی می   پردازد، ذھن بر اطلاعات اثرگذاری نحوه   ی و ذھنی فرآیندھای و ذھن مطالعه
مبنای که می   شود بیان پژوھش این در می   پردازد. سایبرنتیک مفھوم به قدرت ھندسه در شناخت دانش
قدرت، مولد دانش   ھای سایر و است سایبرنتیک دانش لیبرال، جھان بینی منظر از حاضر عصر در قدرت تولید
دانش مفھوم و سایبرنتیک دانش بیشتر تببین با نویسنده ادامه در می   شوند. تنظیم سایبرنتیک با نسبت در
کنترل برای نرم قدرت تولید و طرح ریزی مبنای سایبرنتیک، «دانش که می   یابد دست نتیجه این به شناخت
سایبرنتیک توسط شده تولید قدرت اثرگذاری روش   ھای تبیین   گر شناخت دانش و است ھوشمند پدیده   ھای

.[۲] می   باشد» ھوشمند پدیده   ھای بر
گرانویل رانولف نظریات بیان به اقدام» برای مکالماتی طراحی: و «سایبرنتیک مقاله در (۲۰۱۹م) پانگارو
سکه یک روی دو را طراحی و سایبرنتیک سایبرنتیک، پرداز نظریه و معمار گرانویل، می   پردازد. آنھا تببین و
دوم مرحله سایبرنتیک مفھوم به پژوھش این در می   داند. طراحی ضروری پایه   ی حاضر قرن در آن را و دانسته
چھارچوب   ھای طراح به دوم مرحله سایبرنتیک که کند می بیان و شده اشاره نیز سایبرنتیک) (سایبرنتیک
دوم مرحله سایبرنتیک بر طراحی، در سایبرنتیک اھمیت بیان در را خود اصلی تمرکز واقع در و داده معرفتی

می دھد. قرار
بررسی به (محصول)» طراحی و فرھنگ تعامل شناخت پیرامون «بیان   ھایی مقاله   ی در (۱۳۸۹) مرتضایی
مروری با پژوھش این در است. پرداخته یکدیگر بر دو این تأثیرگذاری و پذیری تأثیر و فرھنگ و طراحی ارتباط
داشته اشاره محصولات اجتماعی ابعاد و معانی و نمادین ویژگی   ھای به طراحی، و فرھنگ با مرتبط منابع بر

۲
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کردن جمع و جلب با می   تواند اما نیست معنایی انتظارات برآورنده خود، خودی به محصول می   کند، بیان و
نویسنده شود. خود بطن در معنادار شیء به تبدیل و کرده تولید معنا مخاطب، مقایسه   ھای و تجربیات
مختلف ارزش   ھای خلق با دو ھر که می   داند معانی از گسترده طیف دو را طراحی و فرھنگ ھمچنین،

.[۳] می   کنند ایجاد زندگی ماھیت و شکل در اساسی تغییراتی ارزشی، و عملکردی
ارتباط گردید، ذکر (۱۳۸۹) خداوردی مقاله   ی در که ھمان گونه و گستردگی جھت به سایبرنتیک مفھوم
طوری به بوده اخیر سالیان در پژوھش   ھا از بسیاری سؤال مورد و عنوان مختلف، علوم در آن وجود و وسیع
به است. شده انجام مختلف مقالات در موضوع این به پرداخت تکرار و تناوب بررسی در پژوھش   ھایی که
بررسی با زودگذر مد مدیریت الگوی و سایبرنتیک مقاله   ی در (۱۳۹۵) ھمکاران و حسن زاده مثال، عنوان

.[۴] می   کند رد را زودگذر مد مدیریت الگوی از کلیدواژه این پیروی شده، انجام پژوھش ھای
تکنولوژی و سایبر فضای بر را بیشتر تمرکز محققان از بسیاری حوزه، این در فراوان پژوھش   ھای بین از
دیدگاه به نسبت سلطه، به عبارتی و کنترل و مدیریت رویکرد با سایبرنتیک بررسی و داشته اند رایانه   ای
[۲] شکوھیان راد مقاله   ی در که مھمی امر است، گرفته قرار توجه مورد کمتر مفھوم، این به تکنولوژیکی
در می   کند. یادآوری آن را با مرتبط علوم و سایبرنتیک حاکمیتی ابعاد به توجه لزوم و شده اشاره آن به
برای طراحان و طراحی ظرفیت جوامع، بر آن تأثیرات و طراحی مھم مبحث ، بعدی مطرح شده   ی مقالات
در شده ذکر مطالب اساس بر است. گرفته قرار بررسی مورد فرھنگ   ھا و ھویت و آینده و حال بر تاثیرگذاری
پژوھش سؤال به پاسخ و سایبرنتیک و رفتارگرا طراحی رابطه و جایگاه به بھتر دستیابی برای نیز مبحث این

می   دھیم. قرار تأمل و تحلیل مورد را سایبرنتیک مفھوم

سایبرنتیک) تعاریف و شناسی (واژه چیست؟ سایبرنتیک ۳
ھدایت و سکانداری مفھوم به kubernan کوبرنان واژه از دارد، یونانی زبان در ریشه سایبرنتیکس واژه   ی
این از و [۱۰] شده برگرفته کشتی ھدایت کننده   ی و کشتی سکاندار معنی به kubernetes کوبرنت و کشتی
ایجاد حکومت داری» «ھنر مفھوم به cybernétique واژه   ی فرانسوی زبان در ۱۸۳۰ سال از یونانی، ریشه ی

.[۵] شد
در نوزدھم قرن در جدی طور به نیز و افلاطون نوشته   ھای در بار اولین سایبرنتیک واژه   ی از استفاده
حاکمیت «علم عنوان با آمپر است. بوده اثربخش، دولت مداری علم عنوان به مورد، دو ھر در آمپر، نوشته ھای
معنی که اصطلاح این از «اثبات گرایی» مکتب پیرو فلاسفه او از پس و نمود استفاده واژه این از مدنی»
وظایف سیاسی و اجتماعی علوم و فلسفی زمینه ھای در دارد را ھدایت کننده و حکومت گر و کنترل کننده

.[۶] کردند استفاده دولت
kubernan واژه   ی از gubernare لاتین ریشه   ی با نیز حکمرانی به معنای govern واژه   ی دیگر، سوی از
اساس این بر دارد. مشترکی ریشه   ی «حکمرانی» و کردن» «حکومت با سایبرنتیک روی این از و گرفته ریشه

دانست. حکمرانی علم معادل ریشه شناسی، منظر از را سایبرنتیک واژه می      توان
تبیین در کاپیرنیتز لغت از او است. بوده وینر نوربرت نام به دانشمندی توسط واژه این دیگر مھم طرح

۳
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به که را آن و کرد استفاده سیستم   ھا در تعادل و تعامل و تبادل معنای توصیف و ارتباطات و کنترل نقش
اطلاعات انتقال و ارتباطات و کنترل نقش تا نامید؛ سایبرنتیک بود، ھدایت کننده و فرمانده و سکاندار معنای
دستگاه   ھای اعمال و انسان ساخت ماشینی ابزار و زنده موجودات ساختار در پیچیده حوادث چگونه که را
متفکران را واژه این مفھوم .[۶] بدھد نشان می   شوند کنترل دارد، وجود سیستم   ھا رھبری در که مکانیکی

ھمچون: است، دست در سایبرنتیک از بلندی و کوتاه تعاریف و داده اند قرار تحلیل و تعریف مورد متعددی

وینر) (نوربرت ماشین و حیوان در کنترل و ارتباط علم •

و مشاھده گر بـین و مشـاھده گـر درون در ارتبـاط برقـراری بـا کـه تجربـی معرفـت شناسـی یک •
کلوچ). مک (وارن می   پردازد محیطش

بیر) (استافورد مؤثر سازماندھی علم •

[۷] بیسـتون) (آنـدره انـرژی و مـاده بـه جـای الگـو و شـکل بـر تأکیـد •

بر که است حکومت داری علوم از مجموعه   ای سایبرنتیک علم گفت، می   توان جامع تعریف یک به عنوان
حکومت و کنترل این ماشین)، و (انسان غیرزنده چه و زنده چه ھوشمند سیستم   ھای ارتباط و اطلاعات مبنای
قابل یا معین یا منظم، که جایی تا رفتاری اشکال ھمه ی به و است ھدایت ھنر سایبرنتیک می   کند. اعمال را
با رفتارعلمی برای را روشی الکترونیکی، یا و طبیعی ھوشمندھای مورد در دارد: کار و سر ھستند تکرار
.[۱۰] شود گرفته نادیده که است آن از مھم تر و است فوق العاده پیچیدگی آن در که می   دھد ارائه سیستم
پدیده   ھای سایر با پدیده یک بین روابط تحلیل با می   دھد، قرار مطالعه تحت را جھان پدیده   ھای سایبرنتیک
با پدیده ھر که می   سازد روشن را نکته این و می   نماید بررسی را آن کنترل نحوه   ی و روش   ھا اطراف، محیط
پیچیدگی درجه و شکل نقش، روابط، این ضعف و شدت و دارد قراردادی یا ذاتی ارتباطی خود درون و محیط
اشراف طریق از که است راھبردی علم یک سایبرنتیک گفت می   توان جمله یک در می   نماید. مشخص را آن

.[۵] می   پردازد نظر مد اھداف کنترل به اطلاعات، جریان بر احاطه و
با که نظری، سایبرنتیک .۱ می   کنند: طبقه بندی زمینه و بخش سه به را سایبرنتیک دانشمندان
می   کند. حرکت عملی، حوزه ی در نه و پژوھش حوزه ی در و داشته سروکار علمی نظریه   ھای و فرضیه سازی
استفاده   ی جھت در مدل   ھا از و می   پردازد شبیه سازی به و بوده عمل گرا که کاربردی یا تجربی سایبرنتیک .۲
ایجاد را مکانیکی و فنی عرصه   ی ابزارسازی که مھندسی سایبرنتیک .۳ و می   گیرد؛ بھره سایبرنتیک از عملی

.[۷] می   کند
اساس بر است. مطرح سایبرنتیک سایبرنتیک یا و ۲ سطح سایبرنتیک مبحث سایبرنتیک، مفھوم کنار در
سطح سایبرنتیک یک در کنترل کننده و کنترل شونده مجموعه   ی دارد، فلسفی تحلیلی مبنایی که نظریه، این
خود، به نوعی که است جریان در بزرگتر کنترل کننده ی یک کنترل تحت خود، شد) گفته تاکنون (آنچه ۱

.(۱ (شکل است گرفته اطلاعات اساس بر اقدام و اطلاعاتی نظارت تحت را کنترل کنترل

۴

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۵۷۶



(۲۰۱۷ (نویکوف، ۲ سطح و ۱ سطح سایبرنتیک :۱ شکل

رفتارگرا طراحی ۴
نظریات در ریشه که رویکرد این در می   گیرد. شکل رفتارکاربر، در تغییر ایجاد ھدف با رفتارگرا، طراحی
انسانی رفتارھای می   توان خدمات و محصولات طراحی طریق از که است آن بر عمومی باور دارد روان شناسی
مورد انسانی فعالیت   ھای و عادات با مرتبط مباحث رفتارگرا طراحی در نمود. تغییر دچار یا داده شکل را
سطوح در بیشتر پایداری و ایمنی سلامت رفاه ارزش   ھا ارتقا به منجر نھایت در تا می   گیرد قرار طراحان تمرکز
دارد وجود مخاطب کنترل عدم به توجه بر تأکید چه اگر رفتارگرا طراحی در .[۱] گردد اجتماعی و فردی
مورد کنترل از درجه ای آن در که دارند جنبه ھایی محیط ھا و خدمات محصولات، از بسیاری وجود، این با اما

.[۱۱] است نظر
در و اطلاعات و نیازھا ھدف، جوامع بررسی طراحی، مبنای رفتارگرا طراحی در گفت می   توان واقع در

است. رفتار از نوعی به تشویق و جبر یا و ترغیب رویکرد با ھدفمند طرح ارائه   ی ادامه،
نھایی کاربر عنوان به او نیازھای درک و انسان رفتار روی تمرکز رفتارگرا، طراحی در اصل مھم ترین
ثبت و آنھا از طبیعی استفاده   ی ھنگام محصولات مشاھده   ی نیازھا، کشف برای راه بھترین است، محصول
کاربر،طرح بازخوردھای کمک به طراح اساس این بر .[۸] است محصولات این با کار ھنگام کاربران رفتارھای
را طراح نظر مد عملکرد و رفتار کاربر تا می   دھد قرار کاربر اختیار در تدبیری و شرایط با را، خدمات و محصول
نشستن» «جای انواع طراحی به می   توان محصول حوزه   ی در باشد. داشته خدمات، یا محصول از استفاده در
را شود افراد فرھنگ و اجتماعی روابط نوع در تغییر ایجاد حتی و مختلف رفتارھای و واکنش   ھا به منجر که

۵
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متفاوت رفتاری مدلھای ایجاد و مختلف افراد و فضا برای مبلمان طراحی :۲ شکل

[۲] سایبرنتیک در کنترل :۳ شکل

.(۲ (شکل زد مثال
کنترل کننده بین کنترل و بازخورد رویه   ی شکل به سایبرنتیک در آنچه گفت می   توان ساده بیان یک در
(به عنوان کاربر و کنترل کننده) عنوان (به طراح میان رفتارگرا طراحی در دارد وجود کنترل شونده و

.(۴ شکل و ۳ (شکل می شود مشاھده کنترل شونده)

نتیجه گیری ۵
مھمی جایگاه می شود، گرفته نظر در سایبر فضای به محدود تنھا به نادرستی معمولاً که سایبرنتیک علم
پدیده   ھا کنترل به اطلاعاتی، اشراف و روابط جامع و دقیق بررسی با که علمی دارد. امروز جھان بینی در
با مشابه است. کنترل و سلطه این تأییدکننده   ی و تکمیل سایبرنتیک، سایبرنتیک مھم مفھوم می   پردازد.

۶
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کاربر - کنترل شونده و طراح – کنترل کننده رابطه :۴ شکل

رفتاری تغییر یا و ایجاد آن ھدف اساساً که رویکردی رفتارگرا، طراحی سایبرنتیک، در کنترل و بازخورد رویکرد
و بازخورد و اطلاعات چرخه   ی اھمیت مفاھیم این دوی ھر در می   دھد. قرار استفاده مورد است، کاربر در
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چکیده

اکوسایبرنتیک، است. اکوسایبرنتیکی تھدیدات مصداقی و علمی معرفی بر آمدی در حاضر پژوھش
آن، به  وابسته اجزای تمامی آن، تبع به (و زیست بوم بر کنترل اعمال آن، اصلی موضوع که است دانشی
مؤلفه ھای به توجه با و اطلاعات طریق از زیست بوم آن کنترل طریق از کار این است. انسان) خصوصاً
تھدیدات تفاوت می شود. انجام عناصر این بر تغییرات اعمال واسطه ی به و غیرزیستی موجود و زیستی
عامل، ھدف عموماً زیستی، تھدیدات در که است آن در زیستی مرسوم تھدیدات با اکوسایبرنتیکی
کنترل به دنبال اکوسایبرنتیکی، تھدیدات اما ندارد. بر در را مستمر و ثانویه اھداف و است تغییر و تخریب
تغییر بر اتکا بلکه نمی گذرد؛ نابودسازی و تخریب کانال از الزاماً که است مشخصی مسیر در زیست بوم
اکوسایبرنتیکی، رخدادھای در پذیرد. صورت مختلف طرق به می تواند و دارد زیست بوم اطلاعات جریان
می شود اعمال مھاجم عامل توسط دگرکنترلی نوعی و شده گرفته زیست بوم از ذاتی تعادل و خودکنترلی
مازندران دریای شانه دار آمریکا، در ماین خلیج سبز خرچنگ می دھد. تغییر را زیست بوم طبیعی سیر که
در ھستند. اکوسایبرنتیکی تھدیدات مصادیق از کشور، جنوبی استان ھای در آمریکایی کَھور درخت و
اکوسایبرنتیکی، نبردھای عرصه ی در کشور طبیعی منابع کنترلی وجه به پدافندی توجه حاضر، زمان
کنترل زیست بوم بومی پروتکل ھای بر مبتنی ملی برنامه ی و راھبرد تدوین لذا است؛ ضروری بسیار
کشور محیط زیست مجموعه ی در موضوعات ضروری ترین از یکی شاید بین المللی) پروتکل ھای نه (و
اثرات «طبقه بندی طرح اکوسایبرنتیکی، تھدیدات پیش بینی و مطالعه در مھم ابزارھای از یکی باشد.
شانه دار یا و آمریکایی کھور مشابه تھدیداتی وقوع از می تواند که است مھاجم» گونه ھای زیست محیطی

نماید. جلوگیری مازندران دریای

﹎﹢﹡﹥ ﹨︀ی ا︣ان، ﹩︺﹫︊︵ ︹︋︀﹠﹞ ️ ︋﹢م، ︧ز ﹋﹠︐︣ل ︋﹢م، ️︧ز ،﹉﹫︐﹡︣︊︀︨﹢﹋ا کلیدی: کلمات
.﹩︐︧ز ︑︡︡ات ،﹜︗︀﹞
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مقدمه ۱
راستای در حکمرانان، پیشتر، ھستند. آن زیست بوم و طبیعی منابع کشور، ھر در قدرت مؤلفه ھای از یکی
در تا می نمودند، جنگ و لشکرکشی به اقدام کشورھا، سایر طبیعی مھم منابع به چشم داشت با و کشورگشایی

گردند. بھره مند دریایی، راه ھای و آب علی الخصوص کشورھا، سایر طبیعی منابع از بتوانند آن پس
نبردھای شاھد دیگر دوم، و اول جھانی جنگ  ھای نیز و استعمار دوران از بشر تجربه ی به توجه با امروزه،
و منابع تخریب منابع، تصاحب اصلی، راھبردھای از یکی بلکه نیستیم؛ کشورھا میان در رو در رو و مستقیم
با اھداف این است. حکمرانی شان تضعیف راستای در رقیب کشورھای زیست بوم و منابع کنترل جدیداً
که می گیرد انجام سخت اثبات پذیر یا اثبات ناپذیر عمدتاً و جدید کاملاً ابزارھای و روش ھا تکنولوژی ھا، به اتکا

می شوند. تحلیل و مطالعه اکوسایبرنتیک دانش ذیل امروزه
مھم جھت آن از کشور، زیست بوم علیه اکوسایبرنتیکی تھدیدات شناخت و اکوسایبرنتیک دانش اھمیت
و جدی خسارات و شده تجربه آن از چندی مصادیق ایران، جمله از مختلف کشورھای در اولاً که است
تھدیدات قبیل این شدن گسترده به نیز بین المللی مجامع ثانیاً و است نموده تحمیل زیست بوم به جبران ناپذیر
جھانی اقتصاد مجمع جھانی ریسک ھای گزارش مطابق نمونه، برای داده اند. ھشدار آن به نسبت و نموده اشاره
مورد دو است، روبرو آنھا با ایران که اصلی ریسک پنج از ،(۲۰۲۲ جھانی، ریسک ھای (گزارش جاری سال در
زیستی تنوع دادن دست «از و طبیعی» منابع «بحران ھای شامل که می شود مربوط طبیعی به زیست بوم ھای

می باشد. فروپاشی زیست بوم»۱ و
کشور در حیاتی تھدیدات از یکی آن دادن دست از حاضر، حال در و است مھم زیستی تنوع چرا اینکه
منطقه یک حیات شکل در گوناگونی می توان را زیستی تنوع گفت باید خلاصه به طور می شود، محسوب
حتی و مسکن خوراک، پوشاک، زمینه ھای در را بشر نیاز که است طبیعی ثروت یک زیستی، تنوع دانست.
طولانی تر غذایی زنجیره ی باشد، بیشتر زیستی تنوع ھرچه ھر زیست بوم در می کند. تأمین روان سلامتی
برخودار بیشتری تنظیمی خود شرایط از و پایدارتر محیط، نتیجه در می شود، پیچیده تر حیاتی شبکه ی و
کنند. ایفا را آن نقش نیستند قادر اجزا دیگر و دارد را خود خاص جایگاه یک زیست بوم، از ھرجزئی می گردد.
ھمکاران، و نجفی (کیان است زیست بوم و محیط زیست سلامت و پایداری کلید زیستی، تنوع کلام، یک در

.(۱۳۹۲
اکوسایبرنتیک دانش فارسی، زبان در بار نخستین برای که است نوآوری دارای جنبه این از حاضر پژوھش
(اکوسایبرنتیک۲) کشور زیست بوم ھای برخی وضعیت بررسی به سایبرنتیک رویکرد با و داده توضیح را
به منتج که تھدیداتی می پردازد؛ اکوسایبرنتیکی نوع از زیستی تغییرات و تھدیدات مصادیق شناسایی و
کلام دریک و انسانی استفاده ی برای کمیت و کیفیت کاھش گونه ھا، انقراض زیست بوم، ناکارآمدسازی

می شوند. انسان» زیست بوم و زیست محیط حیات، بر طبیعی غیر کنترل «اعمال

به زیست بوم، فروپاشی و زیستی تنوع دادن دست از اقتصاد)، جھانی (مجمع سازمان این توسط شده ارائه تعریف ۱مطابق

نتیجه در طبیعی، سرمایه ھای دائمی نابودی و اقتصادی فعالیت ھای و انسان محیط زیست، برای برگشت ناپذیر پیامدھای معنای
است. گونه ھا کاھش و/یا انقراض

2Ecocybernetics
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ارائه اکوسایبرنتیک ماھیت شناسی و مفھوم شناسی ابتدا که است صورت بدین حاضر پژوھش ساختار
در می شود؛ بیان بیولوژیکی تھدیدات با آن تفاوت و شده بررسی اکوسایبرنتیکی رخدادھای سپس می گردد؛
مشخص نھایت در و می شود مطرح اکوسایبرنتیکی تھدیدات و رخدادھا داخلی و بین المللی مصادیق بعد گام
نمود. پیشگیری و مطالعه شناسایی، کشف، می توان ابزاری چه با و چگونه را تھدیدات قبیل این که می شود

پژوھش پیشینه ی ۲
در مکلوگین۴ و وبستر۳ مطالعه ی پرداخته، سایبرنتیک و اکولوژی ارتباط به که مطالعاتی نخستین از یکی
می تواند سایبرنتیک کنار در اکولوژی دانش که شده عنوان مذکور مطالعه ی در است. میلادی ۱۹۷۰ سال
شود شھری سیستم ھای بھتر شکل دھی و درک سبب و آید کار به شھری برنامه ریزان و جغرافی دانان برای

.(۴۰۸ تا ۳۶۹ صص ،۱۹۷۰ مکلوگین، و (وبستر
مدرسه یک (مثلاً موجودیتی ھر آن در که می کند معرفی را «اکوسایبرنتیک» مدل یک (۱۹۷۷) کلارک۵
می گیرد نظر در فعال کننده ھا و سیگنال ھا فرآیندھا، منابع، اھداف، با سیستمی عنوان به را درخت) یک یا

.(۱۹۷۷ (کلارک،
در مک ناگتن۶ از نوشتاری نموده، بررسی را زیست بوم بر سایبرنتیک دانش آثار که مقالاتی دیگر از
یک زیست بوم، اساساً داشته بیان آن در که زیست بوم» سایبرنتیک «ماھیت عنوان با است، میلادی ۱۹۸۱
دارد وجود سایبرنتیکی فرآیند ھر ذات در اطلاعات جریان وی، نظر مطابق است. سایبرنتیکی سیستم
روابط در کنترل و ارتباط تنظیم، ھماھنگی، وجود می کند؛ منطبق سایبرنتیک با را زیست بوم یک آنچه و
رابطه ی ھمزیستی۸، رقابت، بر مشتمل بوم شناختی، برھم کنش۷ ھرگونه است. زیست بوم یک در موجود
شد، شمرده بر آنچه مانند منظمی روابط و دارند کار و سر اطلاعات جریان با ھم سفرگی۹، و شکارگری انگلی،

.(۱۹۸۱ (مک ناگتن، است اطلاعات مستلزم خود کنترل، و است حفظ قابل کنترل، و تنظیم طریق از فقط
پیچیده ی بسیار سیستم ھای برای تا شده تلاش میلادی، ۲۰۱۶ سال مورخ نیلسن۱۰ پژوھش در
در موجود تعاملات درک تا شود، ارائه محاسباتی فرمول ھای آن، در موجود روابط و طبیعی زیست بوم ھای
واکنش ھای سبب می گذارند، تأثیر سیستم بر که تحمیلی جریان ھای وی، نظر مطابق گردد. ساده تر زیست بوم،
تغییر یک واقع در واکنش، و پاسخ نوع ھر نیستند. پیش بینی قابل سادگی به که می گردند نامشخصی
ویژگی ھای توسعه ی با و زمان طول در آن شناخت و نیست مشخصی ھدف تابع لزوماً که است سایبرنتیکی
تلاش وی می کند. تغییر گاھی آ و تجربیات دانش، اطلاعات، ذخیره سازی تفسیری، سیستم ھای شناختی،

3Webster
4McLoughlin
5Clark
6Mcnaughton
7Interaction
8Mutualism
9Commensalism
10Nielsen
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.(۲۰۱۶ (نیلسن، بپردازد زیست بوم ھا در روابط مدل سازی به سایبرنتیک، دانش از استفاده با تا کرده 
مھاجم، گونه ھای با مبارزه برای که پرداختند موضوع این بررسی به ۲۰۱۸ سال در ھمکارانش و نیمیک۱۱
کرده کند را مھاجم گونه ی تھاجمی روند می تواند اجتماعی یا اقتصادی عوامل چه اکولوژیکی، عوامل بر علاوه
به عمدتاً آنھا دادند. ارائه مھاجمان گسترش کاھش برای را سیاستی توصیه ھای نھایت در و دھد افزایش یا
این که و دارد مھاجم گونه ی یک تھاجمی روند بر تأثیری چه انسانی، فعالیت ھای که پرداختند موضوع این
واقع در بگذارد. تأثیر مھاجم گونه ی یک پراکنش بر اقتصادی - اجتماعی محرک چندین است ممکن چگونه
است بوم زیست یک به مھاجم گونه ھای ورود از پس انسان ھا، عملکرد است، گرفته قرار آنھا توجه مورد آنچه
تغییر سمت به طبیعی حالت از آن تغییر و منطقه زیست بوم روند کنترل بر تأثیری چه عملکرد، این این که و

.(۸۰ تا ۷۰ صص ،۲۰۱۸ ھمکاران، و (نیمیک است داشته زیستگاه
۲۰۱۸ سال در ھمکارانش و دویزی۱۲ شد، انجام کامپیوتری مدل سازی از استفاده با که دیگر مطالعه ای در
اکولوژیکی و غذایی بزرگ شبکه ھای در مھاجم گونه ھای اثرات که پرداختند موضوع این بررسی به میلادی
آن از بیشتر بسیار بومی، گونه ھای قبال در مھاجم گونه ھای خطر که گرفتند نتیجه و بود خواھد چگونه

.(۷ ص ،۲۰۱۸ ھمکاران، و (دویزی است می شده تصور عمدتاً که است چیزی
در را حیات وحش ویژگی ھای تا نموده اند تلاش خود ۲۰۲۰ سال مطالعه ی در نیز ھمکارش و پودوالنی۱۳
مدیریت برای را کار این و شود ساده تر زیست بوم، پیچیدگی ھای درک تا نمایند تعریف سایبرنتیک مفاھیم قالب
ھمکاران، و (پودوالنی می گردد ساده تر محیط زیست، کنترل ترتیب بدین دانسته اند؛ الزامی محیط زیست،

.(۱۴ ص ،۲۰۲۰
خاصی تاریخی نقطهء در زیستی، فلسفهء منظر از ،(۲۰۲۱) ھمکاران و پترز۱۴ نظر مطابق نھایت، در و
اکوسایبرنتیکی، سیستم ھای گسترش با تا می آیند ھم گرد اطلاعات و شناسی زیست آن، در که داریم قرار
.(۳۸۸ تا ۳۷۰ ،۲۰۲۱ ھمکاران، و (پترز کنند تعیین زمین حکومت با رابطه در را تکاملی-فرھنگی مسیرھای

 

پژوھش ادبیات ۳
اکوسایبرنتیک ماھیت شناسی و مفھوم شناسی ۱ .۳

فارسی گزینی، رعایت به دلیل حاضر متن سراسر در (که «اکوسیستم۱۵» مفھوم دو تلفیق از اکوسایبرنتیک
بریتانیکا، تعریف مطابق است. شده حاصل «سایبرنتیک۱۶» و شده) استفاده آن برای زیست بوم معادل از
خاص واحد یک در آنھا متقابل روابط تمام و فیزیکی شان محیط زنده، موجودات از مجموعه ای « زیست بوم،

11Niemiec
12Doizy
13Podvalny
14Peters
15Ecosystem
16Cybernetics

۴

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۵۸۴



سایر و خورشید نور آب، خاک، ھوا، و آب معدنی، مواد جمله (از زنده غیر اجزای از یک زیست بوم است. مکانی
است» شده تشکیل است، زنده اعضای ھمه ی بر مشتمل که آن زیستی اجزای و دیگر) زنده ی غیر عناصر

.(Ecosystem واژه ی (بریتانیکا،
به و شده گرفته Kybernetes یونانی واژه ی از سایبرنتیک کلمه ی مارینسکو۱۷، تعریف طبق ھمچنین
کنترل امر بر دلالت مجموع در که است انسانی حکومت از حمایت یا کشتی ھدایت برای وسیله ای معنای

رفت. کار به حکومت دادن نشان برای افلاطون، توسط بار اولین کلمه، این دارد.
مھندسی و فلسفه کنترل، نظریه ی و روانشناسی چون مختلفی زمینه ھای در کاربردھایی سایبرنتیک
دانشمندان، و فیلسوفان البته دارد. برق مھندسی و اجتماعی علوم تکاملی، زیست شناسی و معماری مکانیک،
سایبرنتیک کولموگروف۱۸، نیکولاویچ آندری معروف ریاضیدان مثلاً دارند. سایبرنتیک از متفاوتی تعاریف
پردازش و ذخیره دریافت، به قادر که ماھیتی- ھر -با سیستم ھایی مطالعه ی به که «علمی عنوان به را
موضوع مھم ترین لذا .(۲۰۱۷ (مارینسکو، می کند تعریف ھستند» کنترل مقوله ی در استفاده برای اطلاعات،

است. کنترل اعمال توان سایبرنتیک، در
به (و زیست بوم بر کنترل اعمال آن، اصلی بحث که است دانشی اکوسایبرنتیک فوق، تعاریف به توجه با
آن اطلاعات جریان کنترل طریق از امر این است. انسان) خصوصاً به زیست بوم وابسته اجزای تمامی آن، تبع
عناصر این بر تغییرات اعمال به واسطه ی و غیرزیستی زیست بوم و زیستی مؤلفه ھای به توجه با و زیست بوم

می شود. انجام
چیست؟ در بیولوژیکی) و اکولوژیکی (تھدیدات زیستی تھدیدات با اکوسایبرنتیکی تھدیدات تفاوت اما

ارعاب یا رساندن آسیب قصد با که سموم نظیر غیرزیستی یا زیست پایه عوامل انتشار به زیستی. تھدیدات
سایر با مقایسه در می شود. گفته زیستی تھدیدات می گذارد، اثر گیاھان یا حیوانات انسان ھا، بر و می شود انجام
از بسیاری در دارد. وجود پیچیده ای روابط زیستی، تھدیدات در شیمیایی) ھسته ای، (متعارف، تھدیدات انواع
ھستند. موجود تھدیدات مجموعه ی در اصلی تعیین کننده ی عوامل جزء محیطی، تغییرات زیستی؛ تھدیدات
۴۵۰ صص ،۲۰۱۹ (رادوساولیویچ، است بیوتروریسم۱۹ زیستی، تھدیدات کلیدی موضوع و نوع محتمل ترین

.(۴۵۷ تا
17Dan C. Marinescu
18Andrey Nikolaevich Kolmogorov
19Bioterrorism
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مھاجم۲۱، گونه ھای برخی است. جھانی تغییرات اصلی محرک زیستی۲۰، تھاجمات زیستی. تھاجمات
و شده منطقه زیستی رژیم تغییر به منجر که می دھند تغییر نحوی به را زیست بوم کلیدی بازخوردھای
صص ،۲۰۱۸ (شاکلتون، دارد پی در انسان رفاه و معیشت خدمات زیست بوم، زیستی، تنوع برای پیامدھایی
تقریباً زیستی، تھاجمات و تھدیدات کنترل، مقوله ی که می شود مشخص توضیحات این با .(۳۱۴ تا ۳۰۰
دارد. وجود مھم بسیار و بنیادین گفتنی ھای آن، پیرامون و شده شناخته امروز، دنیای در که ھست مقوله ای

بیولوژیکی تھدیدات با آن تفاوت و اکوسایبرنتیکی رخدادھای بررسی ۲ .۳
عموماً زیستی، تھدیدات در که است این در زیستی مرسوم تھدیدات با اکوسایبرنتیکی تھدیدات اصلی تفاوت
بیماری زا عامل انتشار نمونه، برای ندارد. بر در را مستمر و ثانویه اھداف و است تخریب عامل، ھدف
رخدادھای اما نکرده لحاظ را آن بعدی موارد احتمالاً و آنھاست جمعیت کاھش به دنبال پرندگان، در
نابودسازی و تخریب کانال از الزاماً که ھستند مشخصی مسیر در زیست بوم کنترل به دنبال اکوسایبرنتیکی،
در پذیرد. صورت مختلف طرق به می تواند که دارد زیست بوم اطلاعات جریان تغییر بر اتکا بلکه نمی گذرد؛
دگرکنترلی نوعی و شده گرفته زیست بوم از ذاتی تعادل و خودکنترلی اکوسایبرنتیکی، رخدادھای در نتیجه
می دھد. تغییر طولانی مدتی برای را طبیعی زیست مسیر که می شود اعمال زیست بوم بر مھاجم عامل توسط
«ورودی روند در اینکه به علم با مشخص، منطقه ای در زیست بوم، یک طبیعی تعادلی تغییر نوع ھر نمونه برای
در نتایجی چه مدت بلند در و می شود حاصل تغییراتی چه منطقه، آن زیستی اطلاعات خروجی» – پردازش –
بلند اھداف آمریکایی، کھور مھاجم گونهء گسترش مثال برای است. اکوسایبرنتیکی اقدامات نوع از دارد، بر
یک زیستی اطلاعات جریان کنترل و تغییر برای است کانونی و دارد بر در را خشک سالی ایجاد نظیر مدتی
می توان آن طریق از و است کرده درگیر را خوزستان استان مانند کشور جنوبی مناطق ھم اکنون که زیست بوم
خودکنترلی زیرا نمود؛ کنترل محیطی بحران ایجاد به دلیل را آن ساکنان و زیست بوم رفتارھای مدتی، برای

می گردد. اعمال اطرافش محیط بر کھور درخت سوی از دگرکنترلی و شده سلب از زیست بوم
زیست بوم ھا تھدیدات حوزه ی در اقتصاد جھانی مجمع سوی از شده ارائه گزارش گرفتن نظر در با سویی از
عوامل و علل به پرداختن ضرورت کشور، طبیعی روزافزون زیست بوم ھای تخریب ھای به دلیل دیگر سوی از و

است. اولویت دارای و جدی کاملاً کشور، زیست بوم در بحران ایجاد ریشه یابی و زیست بوم ھا تخریب
نگاه در است ممکن که مواردی -سوای دارد نگرانی جای و است تأمل محل مذکور، موضوع چرا اینکه
بر مشتمل محیطی تغییرات که گفت باید طبیعی- چشم انداز تغییر یا بیابان زایی نظیر آیند، چشم به اول
و انسان توسط شده ایجاد محیط ھای و انسانی زیست بوم چشم انداز، زیست بوم بر که است انسانی تغییرات

20Biological invasions
طبیعی زیستگاه در خود ویژه ی ژنتیکی پتانسیل یا زیست بوم شرایط تغییرات به دلیل که غیربومی گونه ھای از ۲۱گروھی

حذف یا جمعیت کاھش مانند خاص زیست بوم تعادل عدم و اختلالات سبب غالبا و می کنند تولید گسترده ای بارور جمعیت ھای
ھمکاران، و (محرابیان می گردند زیستگاه ھا در آتش سوزی رژیم ھای تغییر و ھیدرولوژیکی چرخه ھای در اختلال بومی، گونه ھای
موجودی که است گونه ای مھاجم، «گونه ی است، شده ارائه متحده ایالات دولت توسط که دیگری تعریف در ھمچنین .(۱۴۰۰
گیاه یا حیوان انسان، سلامت به آسیب یا زیست محیطی یا اقتصادی آسیب باعث آن، معرفی و باشد مشخص زیست بوم در غیربومی

.(Reaser et al., 2020)  شود»
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می گذارد. تأثیر طبیعی بلایای و آشفتگی ھا ھمچنین
جمعیت ھا جمله از محیط ھا اجتماعی یا زیستی شیمیایی، فیزیکی، اجزای قالب در محیطی، ویژگی ھای
تعادل بر محیطی، آشفتگی نوع ھر می شوند. تعریف باشند، اندازه گیری قابل که مربوطه موجودات صفات و
کنترل می تواند گذر این از که می کند بروز بیماری آن در گذارده، تأثیر جمعیت ھا درون بافت و زیست بوم
تغییرات با شیوع ھا از بسیاری دھد. تغییر غیرطبیعی دیگرکنترلی به خود طبیعی خودکنترلی از را زیست بوم
تأثیر یا انسان غیرمستقیم اثرگذاری از ناشی چشم انداز تغییرات ھوا، و آب تغییرات از ناشی محلی یا جھانی
تغییر و جدید مناطق به بیماری زا عوامل انتشار با به علاوه ھستند. مرتبط انسانی فعالیت ھای مستقیم
شود بیماری شیوع به منجر و بگذارد تأثیر عفونی پاتوژن ھای انتقال چرخه ی بر است ممکن محیطی فرآیند

.(۴۵۷ تا ۴۵۰ صص ،۲۰۱۹ (رادوساولیویچ،
تھاجمات وی، نظر به واقع در و می شوند ژنتیکی۲۳ استعمار به منجر مھاجم، گونه ھای میتن۲۲، نظر مطابق
سبب انسانی، فعالیت ھای است. غیربومی گونه ی یک توسط محیط یک ژنتیکی استعمار به معنای چنینی این
گربه ھای مثلاً، داشته اند. ھمراه به فاجعه باری نتایج اغلب که شده اند ژنتیکی متعدد استعمارھای ایجاد
کیسه داران از برخی محلی انقراض و زمینی پرندگان انقراض باعث استرالیا، و نیوزیلند به شده وارد اھلی
اقیانوس پیما کشتی ھای که ھنگامی کرد. اشاره اقیانوس پیما کشتی ھای به می توان دیگر، مثالی در شدند.
جدید بندر به ورود با کنند. تنظیم را خود تعادل تا می کنند پمپ خود مخازن به را دریا آب ندارند، کامل بار
که می نمایند جدید محیط وارد را دریایی لارو ھزاران و می کنند خارج مخازن از را آب این محموله گیری، و
دریایی گونه ی ۶۰ از بیش نمونه، برای می سازد. مختل تدریجاً را محلی زیست بوم ھای بومی کنترل و تعادل

.(۲۳۶ ص ،۲۰۱۳ (میتون، درآورده اند خود قبضه ی به را سانفرانسیسکو خلیج طریق، این از
حال در سرعت به اما نوپا رشته ی یک زیست بومی، و زیستی تھاجم ھای اکوسایبرنتیک بررسی اساساً
یک به زیست بوم خودکنترلی زدن برھم مقاصد با که مھاجم، گونه ھای .(۲۰۲۲ (پارسون، است پیشرفت
تنوع نتیجه در کنند؛ وارد زیستی نظام مندی به جبران ناپذیری آسیب ھای می توانند می شوند، وارد زیست بوم
ھمه ی از درصد ۳۰ تا ۲۰ بگذارند. تأثیر آن بر و نموده تھدید را انسان سلامت حتی و دھند کاھش را زیستی
از بیش خسارت به منجر که کرده اند وارد خود جدید محیط ھای به عمده ای آسیب ھای معرفی شده، گونه ھای
ترمیم برای روش مقرون به صرفه ترین شناسایی برای بالقوه، راه حل ھای و می شود سال در دلار میلیارد ۱۲۰
معرفی آنھا برای خاصی حل راه ھنوز واقع در [و است بررسی حال در ھنوز آسیب ھا این از پیشگیری و
و زیستی تنوع حفظ برای دارند، اکوسایبرنتیکی آثار که مھاجمی گونه ھای زودھنگام تشخیص است]. نشده
باشد پرھزینه می تواند ریشه کنی روش ھای از بسیاری زیرا است مھم بسیار زیست بوم آسیب ھای از جلوگیری
حالی در این اما .(۱۸۹۴ تا ۱۸۸۱ صص ،۲۰۲۲ ھمکاران، و (دنزیگر برساند آسیب بومی حیات وحش به و
است ناشناخته کاملاً کشور در آن استفاده ی مورد ابزارھای و روش ھا و اکوسایبرنتیک دانش ھنوز که است
امکان پذیر اساساً یا زیستی، متداول و مرسوم ابزارھای و روش ھا با فوق الذکر تشخیص ھای حال، عین در و
بر مھاجم گونه ھای ردیابی و شناسایی برای اعتماد قابل روش یک بنابراین، است. مشکل بسیار یا و نیست

22J.B.Mitton
23Genetic Colonization
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است. ضروری کاملاً کشور امروز شرایط در اکوسایبرنتیک، فنی و علمی مشی خط و نگاه اساس

اکوسایبرنتیکی تھدیدات و رخدادھا داخلی و بین المللی مصادیق ۳ .۳
ماین خلیج در سبز خرچنگ ۱ .۳ .۳

آسیب دیدگی به منجر که است سبز۲۵ خرچنگ متحده، ایالات ماین۲۴ خلیج در مھاجم گونه ھای از یکی
بر مارماھی۲۶ علف کردن نابود طریق از زمان مرور به خرچنگ این است. شده آن زیستی تنوع و زیست بوم
چرا اما می زند. برھم را زیست بوم درونی تعادل و شده مسلط زیست بوم درونی و طبیعی کنترل از بخشی

می زند؟ برھم را منطقه زیست بوم تعادل مارماھی، علف نابودی
سایر و پرندگان غذایی منبع و صدف ماھی، گونه ھای برخی برای ضروری زیستی گونه ی مارماھی، علف
دارد. کاربرد خلیج، این جنوب اقتصادی و غذایی صنایع در مارماھی علف ھمچنین است. محلی گونه ھای
ساحلی فرسایش روند کردن طولانی باعث موج، عملکرد تنظیم و پایین رسوبات تثبیت با ھمچنین علف این
و شده زیاد ساحلی فرسایش گیاھی، جامعه ی این تخریب افزایش با که است معنا بدان این ھا تمام می شود.
است شده ساحل به نزدیک و (ساحلی) خاکی – آبی گونه ھای سایر زیست گاه دادن دست از موجب خود این

.(۱۸۹۴ تا ۱۸۸۱ صص ،۲۰۲۲ ھمکاران، و (دنزیگر
زیستی تھدیدات قواره ی با و است بررسی قابل اکوسایبرنتیک منظر از فوق، رخداد چرا دیگر سوی از
است. داده رخ زیستی تھدید یک صرفاً که می آید به نظر چنین نھایت در اینکه وجود با است؟ نشده بررسی
یافته تکثیر کرده، رشد آن در شده، زیست بوم از جزیی اولاً تھدید، عامل رخداد، این در که است آن پاسخ
اعمال زیست بوم بر دگرکنترلی و گرفته خود اختیار در را زیست بوم درونی کنترل ثانیاً و دارد؛ استمرار و
نه -و مستقیم حذف طریق از را نتایج ھمین می توان است. اکوسایبرنتیکی تھدید یک رو این از است؛ کرده
به دلیل اما گردد. حذف علف این تا شود رھا منطقه در خاصی سم مثلاً داد؛ انجام مارماھی علف چرخه ای-
رفته بین از تھدید عامل مدتی، از پس تعادل، وضعیت به برگشت و خود بازسازی در زیست بوم ھا ذاتی توان
از پس و شده ظاھر دفعی به صورت زیستی تھدیدات عموماً می گشت. باز زیستی چرخه ی به مارماھی علف و
داشته استمرار اما می شوند حاصل آرامی به اکوسایبرنتیکی تھدیدات اما می شوند رفع سال، چند ولو مدتی طی
زیست بوم طبیعی کنترل باشند، داشته بقا تا و یابند؛ بقا تا می گیرند خدمت به را محلی زیستی رژیم خود و

گشت. نخواھد باز نیز

مازندران دریای شانه دار ۲ .۳ .۳

این است. مازندران۲۷، دریای شانه دار به مربوط ایران، در اکوسایبرنتیکی تھاجمات مصادیق مھم ترین از یکی
.(۲۰۱۳ ھمکاران، و (قبولی است اطلس اقیانوس غرب بومی اصل، در جاندار

24Gulf of Maine
25Carcinus maenas
26Zostera marina L
27Mnemiopsis leidyi
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کاھش سبب مثال برای داشته؛ مازندارن دریای طبیعی بر زیست بوم مخربی اثرات مھاجم، گونه ی این
حذف است. شده ۱۳۹۰ سال در تن ۲۰۰ از کمتر به ،۱۳۷۵ سال در تن ۱۸۵ھزار از آنچوی کیلکای ذخایر
دریای فک و خاویاری ماھیان یعنی بالاتر طبقات آبزیان ذخایر در شدید کاھش سبب می تواند آنچوی کیلکای
سال ھای طی مازندران، دریای به زیست بوم شانه دار این از وارده خسارت رقم .(۱۳۹۴ (فضلی، بشود مازندران
در آنچوی کیلکای اساساً .(۱۳۸۶ ھمکاران، و (غفارزاده است ریال میلیارد ۵ .۹۶۲ بر بالغ ،۱۳۸۳ تا ۱۳۷۹

دارد. سھم ھم انسان غذایی سفره ی در و است مھم بسیار دریا این غذایی چرخه ی
کشتیرانی مقاصد برای پرترددی محل مازندران دریای آن، اطراف اقیانوس ھای و سیاه دریای برخلاف
گونه ھای تجمع در بالایی خطرپذیری ریسک و زیاد پتانسیل زیست بوم، این بودن بسته دلیل به ولی نیست،
شده اند. داده انتقال دریا این به سیاه دریای از اخیر سال ھای طی آبزی، گونه ھای برخی دارد. غیربومی آبزی
است شده وارد مازندران دریای به سپس و آزوف و سیاه دریای به کشتی ھا توازن آب طریق از ابتدا شانه دار،
در .(۱۳۹۵ ھمکاران، و (روحی گردیده دریا این زئوپلانکتون ھای برخی رفتن بین از سبب ورود، از پس و
که آنجا از و داشته اند کاھش ۷۵% جانوری، پلانکتون ھای میزان جانور، این ورود زمان از مازندران دریای
از بسیاری غذای مھم ترین نیز کیلکا و ھستند، ماھی ھا بچه   تمامی و کیلکا ماھی اصلی غذای پلانکتون ھا، این
نیز گونه ھا این جمعیت به است؛ مازندران دریای فک و آزاد ماھی خاویاری، ماھیان جمله از دریا، این جانوران
(فیض الله پور، است شده مواجه اختلال با مازندران دریای غذایی زنجیره ی کل ترتیب این به و رسیده آسیب

.(۱۳۹۳

آمریکایی کھور ۳ .۳ .۳
آمریکایی۲۸ کَھور گیاھی گونه ی به می توان است، شده وارد ایران طبیعی در زیست بوم که دیگری نمونه ھای از
اکوسایبرنتیکی تبعات و بوده دنیا سطح در مھاجم گونه ھای مسأله دارترین از یکی آمریکای، کھور کرد. اشاره
نیمه مناطق طبیعی بر زیست بوم ھای مدت بلند و دامنه دار متعدد، بار زیان آثار آن، زیستی تھاجم از حاصل
ھدف با زمین، کره ی مناطق از بسیاری در ابتدا در گونه این است. آورده وارد زمین کره ی خشک تا حاره ای
ھمچنین و خشک و گرم مناطق در بیابان زایی با مبارزه و خاک و آب حفاظت جمله از مھندسی زیست بوم
کشورھایی و مرکزی آمریکای جنوبی، آمریکای شمالی مناطق بومی آمریکایی، کھور گردید. معرفی چوب تولید
گونه ھای سایر نابودی باعث آن، مخرّب تھدیدات است. مکزیک و ونزوئلا کلمبیا، آرژانتین، بولیوی، ھمچون
زمین ھای و نخیلات به گیاه این ھجوم علت به می گردد. گونه این پوشش تاج زیر ھم بوم و بومی گیاھی

.(۱۳۹۹ ھمکاران، و (حشمتی می آورند به شمار منطقه در مھم آفت یک را آن ھرمزگان، استان کشاورزی
سرمایه گذاری فارس، خلیج حاشیه ی و عربی کشورھای حتی منطقه ای و خارجی کشورھای تمام امروز
را گیاھی گونه ی این اروپا اتحادیه ی حتی و داده اند صورت درخت نوع این نابودی برای را ھنگفتی
است. داده قرار دنیا زیستی مھاجمان سیاه فھرست در و کرده نام گذاری دنیا زنده ی موجود خطرناک ترین
ابرھای تشکیل مانع خود اطراف ھوای نگه داشتن خشک با و بوده رطوبت فاقد آمریکایی کھور درختان
می کنند. ھوا وارد را گرده ھایشان گرده افشانی، زمان در برگ ھایشان پوست ریزی خاصیت با و می شوند باران زا

28Prosopis juliflora
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نرود فرو زمین به سطحی آب ھای می شوند سبب گیاھی پوشش کردن کم و خاک کردن سفت با درختان این
شسته حاصلخیز خاک اطراف، بوته ھای و گیاھان شدن کم با شود. ایجاد ویرانگر سیلاب ھای نتیجه در و
و فک اعصاب فلج به منجر که است سمی دارای آمریکایی کھور نمی کنند. رشد خودرو گیاھان و شده
خورده ی باران نیام ھای از اھلی دام ھای مسمومیت و می شود دام مرگ نھایت در و فک لرزش و صورت
موضوع این به خاطر و می کند استفاده غیرقابل را زمین گیاھی، گونه ی این است. شده گزارش نیز گونه این
برخی اساس بر دیگر طرف از دارد. قرار نیز طبیعت از حفاظت جھانی اتحادیه ی مھاجم گونه ھای فھرست در
آنجا فاجعه عمق است. کھور گیاه وجود عربی، متحده امارات در بیماران آلرژی درصد ۴۵ علت گزارش ھا
درختان کاشت است. آمریکایی کھور نوع از خوزستان استان گیاھی پوشش از درصد ۹۰ از بیش که است
با مقابله به منظور آبخیزداری و مراتع جنگل ھا، سازمان سوی از شده انجام  مطالعات پی در آمریکایی، کھور
اسلامی، شورای مجلس (خبرگزاری شد داده تخصیص بدان اعتبار نیز دلار میلیون ۱۵۰ و شده انجام ریزگردھا
یک صرفاً آمریکایی کھور است، مشخص مستندات و اطلاعات دامنه ی از که ھمانطور لذا .(۱۳۹۶ بھمن ۹
در را طبیعت تعادل و طبیعی خودکنترلی زیرا است؛ اکوسایبرنتیکی پروژه ی یک بلکه نیست زیستی تھدید
کنترل ثانیاً و کند تضمین را خود بقاء اولاً تا آورده در طبیعت اختیار از گیاھان سایر خاک، دام، آب، حوزه ھای
عملکردی و عمقی اختلاف در که است راھبردی و مھم نکته ی ھمان این باشد. داشته اختیار در را زیست بوم

بود. شده بیان مرسوم زیستی تھدیدات با اکوسایبرنتیکی تھدیدات
که می دھد نشان تحقیقات نتایج است؛ معروفی بسیار نمونه ی که فوق اکوسایبرنتیکی مصداق از غیر به
دست کم که است شده ایران کشور گیاھی پوشش وارد بیگانه گیاھی گونه ی ۲۷ حدود ه.ش، ۱۴۰۰ سال تا

.(۱۴۰۰ ھمکاران، و (محرابیان ھستند مھاجم اکوسایبرنتیکی، تھدیدات منظر از آنھا، گونه ی یازده
از حاصل خصوص (به ھوا آلودگی ھای و است شده پررنگ بسیار ھوایی و آب تغییرات مبحث که نیز امروزه
طبیعی منابع کنترل به ویژه ای توجه دارد ضرورت شده، مطرح پیش از بیش فسیلی) سوخت ھای و ریزگردھا
احتمال که چرا داشت؛ زیست محیطی آلودگی ھای کردن برطرف به کمک و آنھا حفظ راستای در کشور
از یکی دارد. وجود است، اکوسایبرنتیکی تھدیدات طراحی آنھا منشأ که آلودگی ھایی به نسبت بالایی بسیار
«مقاوم سازی سرفصل است، گرفته قرار توجه مورد جھانی اقتصاد مجمع جاری سال گزارش در که بخش ھایی
است، دقیق و دارد صحت چقدر فوق ادعای اینکه از فارغ است. آینده» بحران ھای برای ملی  زیست بوم ھای
منابع حفظ برای ما آیا می شود؟ توجه موارد قبیل این به چقدر ما، کشور در که داشت مدنظر را پرسش این باید
به دست را کشور طبیعت کنترل تا ھستند تلاش در که اکوسایبرنتیکی عامدانه ی طراحی ھای برابر در خود

داریم؟ را لازم عملیاتی و راھبردی آمادگی بگیرند،
در دشمن به وابسته عوامل دخالت و سویی از امر مسئولان بی توجھی سایه در که می رسد نظر به
منابع خطرناک بسیار و شدید دادن دست از روند با ما دیگر، سوی از محیط زیست مدیریت و تصمیم سازی

نمود. خواھد بیشتر را فاجعه عمق آن، استمرار که ھستیم مواجه کشور طبیعی

۱۰
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اکوسایبرنتیکی تھدیدات بودن سخت اثبات پذیر ۴ .۳
این که زمانی است بدیھی پس است. زیستی گونه ھای سایر و انسانی حیات برای لازم بستر طبیعت، اساساً
می گردد. اختلال دچار بشری حیات به نسبت شود، خارج خود خودکنترلی طبیعی حالت از یا رفته بین از بستر
بسیار نکته ی اما است؛ فراوان جھان، نقاط اقصی در اکوسایبرنتیکی مھاجم گونه ھای خصوص در مطالعات
مخرب و مھاجم گونه ھای ورود اینکه قبال در مستند و علمی مطالعات این اکثر معمولاً که است آن مھم
تھدیدات طراحی عوامل بوده اند تلاش در که منابعی از برخی کرده اند. سکوت است؛ بوده عمدی  زیست بوم،
مھاجم گونه ی ورود در تعمد حتی یا عاملیت اثبات توان اساساً نمایند، شناسایی را اکوسایبرنتیکی نوین
تھدیداتی اکوسایبرنتیکی، تھدیدات شد بیان حاضر پژوھش ابتدای در که است دلیل به ھمین نداشته اند. را
عاملیت و تعمد تعیین برای استدلالی و عقلی گزاره ھای که ھرچند زیرا ھستند. سخت اثبات پذیر یا اثبات ناپذیر

است. نبوده مھیا برایشان لازم حقوقی و علمی شواھد استحصال اما داشته اند، موضوع
مھاجم شانه دار ورود برای که شده عنوان داده اند، انجام ھمکاران و ساکی که مطالعه ای در نمونه برای

است: مطرح عمدی و کشتی ھا) توازن آب طریق (از اتفاقی روش دو مازندران، دریای به

کشتی ھا توازن آب توسط می تواند مازندران دریای به شانه دار اتفاقی ورود اتفاقی: ورود سناریوی .۱
سیاه دریای در مازندران، دریای به ورود برای کشتی ھا که می دھد نشان بررسی ھا باشد. افتاده اتفاق
سیاه دریای در کشتی ھا می شوند. دن رودخانه ی وارد ابتدا آنھا کنند. عبور دن ولگا کانال از بایستی
وجود مسیر در تلاطمی چون و می کنند تخلیه را خود توازن آب مخزن دن، رودخانه ی به ورود از قبل
می بایست مدت این در می کنند. حرکت خالی مخزن با خود کیلومتری ۶۰ مسیر طول در ندارد،
باشد. کرده حفظ را خود آن شدید تکان ھای و مخزن کف آبی کم با باشد) مخزن در (اگر شانه دار
رودخانه ی دھانه ی در و آستاراخان در رسید، مازندران دریای ورودی و مسیر انتھای به کشتی وقتی
آب می دھد. انجام را خود توازن مخزن آبگیری دریا، این در دریانوردی ادامه ی برای می رسد، ولگا
شده انجام اتفاقی ورود اگر و است کشنده شانه دار برای که است شیرین آب نوع از ولگا رودخانه ی
باشد. شده داده انتقال مازندران دریای به سیاه دریای از شانه دار عملیات، این از بعد می بایست باشد،
است این شده اثبات و مھم بسیار نکته ی اما باشد محتمل فرضیه ی یک اتفاقی ورود جا، بدین تا شاید
مازندران دریای ورودی دھانه در که زمانی باشد، مانده زنده مسیر طول در شانه دار اگر حتی که
می رود. بین از آب شوری تغییر از ناشی استرس اثر بر می شود، انجام کشتی توازنی مخزن آب گیری
ورود با که شده مشاھده نیز مازندران دریای آب با شانه دار سازگاری به مربوط تحقیقات در ادعا این
اتفاقی ورود که می رسد به نظر چنین پس می میرد. جانور این تانکر، به مازندران دریای آب ناگھانی

باشد. نداشته امکان مازندران دریای به شانه دار

یا افراد توسط مازندران دریای در شانه دار عمدی و دستی رھاسازی عمدی: ورود سناریوی .۲
در شانه دار رھاسازی برای که داده نشان تحقیقات است. شده مطرح احتمال دومین ... و سازمان ھا
عمدی رھاسازی این بنابر است. الزامی مازندران زیست بوم با جانور این سازگاری مازندران، دریای
این نتیجه در باشد. شده انجام دارد، کمی شوری که مازندران دریای شمالی آب ھای در نمی تواند
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و زیستی سازگاری روی مدت بلند در میدانی و علمی تحقیقات از بعد می بایست عمدی رھاسازی
زیاد شانه دار تعداد رھاسازی، از بعد بلافاصله ھمچنین باشد. شده انجام مناسب، مکانی اولویت
آشکار نموده، تثبیت محیط در را خود حضور جانور، این تا است لازم توجھی قابل مدت و نمی شود
می رسد به نظر دھد. نشان زیست بوم خودکنترلی چرخه ی اخلال در را خود تھاجمی منفی آثار و شود
می بایست جانور این دریا، این به مازندران دریای مھاجم شانه دار اتفاقی ورود امکان عدم به توجه با
مازندران دریای به قبلی برنام ی و اھداف با و زیستی سازگارکننده ی تجھیزات توسط و عمدی به طور
این ورود شده، یاد شواھد مجموع به توجه با نتیجه در .(۱۳۹۵ ھمکاران، و (ساکی باشد شده وارد
در حقوقی اسناد آن، فاعلیت به نسبت اما می شود ارزیابی عمدی مازندران، دریای پھنه ی به جاندار

نیست. دست

اکوسایبرنتیکی، نبردھای عرصه ی در کشور طبیعی منابع کنترلی وجه به پدافندی توجه امروزه بنابراین
فقدان و راھبردی طرح ریزی عدم و اکوسایبرنتیکی تھدیدات شناخت عدم ادامه ی و است ضروری بسیار
پی در را کشور طبیعی زیست بوم ھای کنترل رفتن دست از که آنھا  با مقابله جھت ملی عملیاتی برنامه ی
تدوین لذا می نماید. ترسیم انسان خصوصاً زیستی گونه ھای تمامی برای را خطیری بسیار آینده ی دارد،
اکثراً که بین المللی پروتکل ھای نه (و کنترل زیست بوم بومی پروتکل ھای بر مبتنی ملی برنامه ی و راھبرد
راھبردھا باشد. کشور محیط زیست مجموعه ی در عرصه حیاتی ترین شاید ندارند) کشورھا زیست بوم با انطباق
و شود گرفته نظر در طبیعی زیست بوم ھا وضعیت حفظ برای عملی سیاست ھای آن، ذیل که پروتکل ھایی و

بپردازد. نیز مھاجم گونه ھای از حاصل خسارات جبران به ادامه، در
جھانی سازی۲۹ پروژه ھای با را مھاجم گونه ھای ورود روند محققان، برخی که است این مھم بسیار نکته ی
به واسطه ی جھانی سازی، که است «درست کرده اند بیان ھمکاران و کِلِر۳۰ نمونه برای دانسته اند. مرتبط
بین در موجودات غیرعمد و عمد انتقال به منجر اما دارد؛ ھمراه به را بسیاری مزایای کالاھا، و افراد جابجایی

.(۲۰۱۱ ھمکاران، و (کلر بودند جدا ھم از قبلاً که می شود. زیست بوم ھایی  زیست بوم ھا

نتیجه گیری ۴
شد: ارائه حاضر پژوھش در که مواردی مجموع

زیست بوم بر آنھا پایدار و مخرب آثار و اکوسایبرنتیکی رخدادھای شود داده نشان که است منظور بدین اولاً
جھان نقاط اقصی در که است مقوله ای ... و سلامتی اقتصادی، غذایی، مختلف آسیب ھای وقوع آن، تبع به و
فاقد و ناشناخته ما کشور در آن دانش و ادبیات اگر پس پرداخته اند. آن به بیش و کم کشورھا سایر و دارد سابقه
و سایبرنتیک دانش بودن ناشناس در ریشه البته که است مھم عرصه ی این به بی توجھی حاصل است، سابقه

دارد. آن گسترده ی کارکردھای و آثار
29Globalization
30Keller
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که ھرچند پنداشت؛ یکسان مرسوم، و سابق زیستی تھدیدات با را اکوسایبرنتیکی تھدیدات نباید ثانیاً
از نوین تھدیدات گونه این به نسبت زیست شناسی متخصصان نظرات قطعاً و داشته زیستی تبعات نھایت در
زیست بوم، چرخه مانند و طبیعی کنترل روند منظر از که است آن مؤثر و صحیح اما است. برخوردار اھمیت
شدن عملیاتی از مانع بتوان تا شود بررسی و تحلیل آن اثرگذاری محل سپس و تھدیدات ورود دریچه ی

شد. اکوسایبرنتیکی تھدیدات
گیاھی مختلف گونه ھای اکوسایبرنتیکی، رویکرد با دقیقاً دارد ضرورت فوق الذکر، شناسایی به منظور
مطالعه مورد کشور زیست بوم ھای خودکنترل چرخه ی بر آنھا آثار و شده شناسایی ایران در غیربومی حیوانی و
زیست بوم ھر خودکنترلی روند بھبود به گونه ھا کدام ورود گردد مشخص اساس این بر نھایت در و گیرد قرار
اختلال با را زیست بوم خودکنترلی روند گونه ھا کدام و نداشته بارزی اثر ھیچ تقریباً گونه ھا کدام کرده، کمک
نیازھای ضروری ترین از یکی اما است زمان بر و گسترده ھرچند پژوھشی چنین می سازند. مواجه تعادل عدم و
نحوھای به که مختلفی حوزه ھای در کشور مسئولان آتی تصمیمات برای است مبنایی و می باشد کشور امروز

ھستند. اثرگذار کشور زیست  بوم ھای بر گوناگون
از استفاده پیشنھادی، روش ھای از یکی فوق، کیفی و تفصیلی فھرست تدوین و تھیه به منظور
منظر از را زیستی تنوع اثرات که است بیگانه»۳۱ گونه ھای برای زیست محیطی اثرات «طبقه بندی طرح
«اتحادیه ی جھانی استانداردھای از یکی EICAT طرح می کند. ارزیابی ھدف زیست بوم بر اکوسایبرنتیک
حیوانات، از ناشی زیست محیطی اثرات شدت اندازه گیری برای که است۳۳ طبیعت»۳۲ از حفاظت بین المللی
ھمکاران، و (جشکه می شوند ظاھر خود، زیستی طبیعیِ محدوده ی از خارج در که است گیاھانی و قارچ ھا
سیاست گذاران و حفاظت دست اندرکاران متخصصان، به سنجش ابزار این .(۳۸۱ تا ۳۶۸ صص ،۲۰۲۲
داده ھشدار بیگانه گونه ھای بالقوه ی پیامدھای مورد در زیست بوم با مرتبط مختلف حوزه ھای در کشورھا
به ھمچنین می دھد. ارائه آنھا منفی آثار کاھش و پیشگیرانه اقدامات گسترش برای را راھنمایی ھایی و

.(۲۰۲۲ (IUCN، می نماید کمک نیز زیست بوم ھا مدیریتی اقدامات اولویت بندی
که بیگانه»۳۴ گونه ھای اقتصادی و اجتماعی اثرات «طبقه بندی نام با دیگری طرحی کنار در طرح این
ھمکاران، و (جشکه می پردازد آنھا اقتصادی و اجتماعی آثار حیث از منطقه یک غیربومی گونه ھای ارزیابی به
:) نباتی و گیاھی پوشش و فون) :) جانوری پوشش به توجه با تا می کند کمک ،(۳۸۱ تا ۳۶۸ صص ،۲۰۲۲
دیگری نکته ی گردند. شناسایی قابل شوند، می وارد ھر زیست بومی به که مھاجمی گونه ھای منطقه، فلور)
است. مھاجم گونه ھای با مبارزه برای خاص بودجه ی ردیف گرفتن نظر در باشد، اھمیت حائز می تواند که
و دھد می اختصاص مھاجم گونه ھای با مبارزه برای دلار، میلیون ۱۱۵ حدود سالانه جنوبی، آفریقای مثلاً
است خصوص این در جامعه عامه ی دادن آموزش است، پررنگ بسیار کرد، ھزینه این در که مواردی از یکی

.(۱۵ ص ،۲۰۲۱ ھمکاران، و (نوباس
31EICAT: The Environmental Impact Classification for Alien Taxa
32IUCN: The International Union for Conservation of Nature

شده اند. تشکیل مدنی جامعه ی سازمان ھای و دولت ھا از منحصراً اتحادیه، این ۳۳اعضای
34SEICAT: Socio‐economic Impact Classification of Alien Taxa
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چکیده

کامپیوترھای به نسبت بیشتری خیلی محاسباتی توان کوانتومی کامپیوترھای اینکه به توجه با
پیش بینی به طوریکه است، شده رمزنگاری حوزه در چالش ایجاد باعث مسئله این دارند، کلاسیک
الگوریتم ھای بتوانند که شوند قدرتمند اندازه ای به کوانتومی کامپیوترھای آتی سال ھای در می شود
مطرح پساکوانتوم رمزنگاری الگوریتم ھای مشکل این حل منظور به بشکنند. را عمومی کلید رمزنگاری
الگوریتم ھای انتخاب نھایی مراحل به یافته راه الگوریتم ھای از یکی ھستند. تکامل حال در و شده 
واحد الگوریتم این پیچیده ماجول ھای از یکی است. CRYSTALS KYBER الگوریتم پساکوانتوم،
برای پژوھش، این در داد. کاھش را الگوریتم اجرای زمان آن سازی بھینه با می توان که است NTT
این و شده است استفاده چھار پایه از ، می گرفت صورت دو پایه با قبلا که NTT واحد پیاده سازی
لازم Kyber با متناسب چھار پایه NTT پیاده سازی برای شده است. اجرا زمان کاھش باعث امر
ھمچنین و آدرس تولید پیشنھادی، روش حافظه واحد در بطوریکه دھد، رخ NTT در تغییراتی است
روش پیاده سازی نتایج است. کرده تغییر ھمزمان نوشتن و خواندن جھت حافظه ماجول ھای تعداد
ازای در که می دھد نشان Vivado افزار نرم از استفاده با FPGA متفاوت تراشه دو روی پیشنھادی
۲۸ از بیش مشابه ھای پیاده سازی با مقایسه در Artix 7 در اجرا زمان موردنیاز، منابع جزیی افزایش

یافته است. کاھش درصد

﹤﹚﹝︗ ︡﹠ ︲︣ب ︀ر، ﹤︀︎ ،NTT ،Crystals Kyber ︎︧︀﹋﹢ا﹡︐﹢م، ر﹝︤﹡﹍︀ری کلیدی: کلمات
️ ا﹁︤ار. ︨ ︋﹫﹠﹥ ︨︀زی ای،

مقدمه ۱
کوانتوم فیزیک خاصیت ھای از محاسبات انجام برای که ھستند کامپیوترھایی کوانتومی، کامپیوترھای
حال در که کلاسیک کامپیوترھای نسبت العاده ای خارق عملکرد شده باعث ویژگی این که می کنند استفاده
در شده است. بسیاری توجه جلب باعث شگفت انگیز عملکرد این و باشند داشته می شوند، استفاده حاضر

۱

۵۹۷ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



است کیوبیت بر مبتنی کوانتومی کامپیوترھای که حالی در می شود استفاده بیت از کلاسیک کامپیوترھای
.[۱]

روی مایکروسافت و NVIDIA ،IBM گوگل، مانند بزرگی شرکت ھای و تحقیقاتی مؤسسات امروزه
،USTC و Sycamore گوگل، و Q System One ،IBM و کرده اند سرمایه گذاری کوانتومی کامپیوترھای
به قدری کوانتومی کامپیوترھای ۲۰۳۰ سال تا حدوداً که شده است پیش بینی کرده اند. معرفی را Jiuzhang 2
مشکل این حل برای .[۲]،[۱] بشکنند را عمومی کلید رمزنگاری الگوریتم ھای می توانند که می شوند قدرتمند
استاندارد ملی انجمن باشند. مقاوم کوانتومی حملات مقابل در که شود استفاده الگوریتم ھایی از می بایست
این به و کرد منتشر ۲۰۱۶ سال اواخر در موضوع این با رابطه در فراخوانی یک (NIST) آمریکا تکنولوژی و

آمدند. وجود به پساکوانتوم دیجیتال امضای و ۱(PQC) پساکوانتوم رمزنگاری الگوریتم ھای صورت
Classic ،Saber عمومی کلید رمزنگاری الگوریتم چھار ۲۰۲۰ سال در رقابت، این سوم دور در
،Bike الگوریتم پنج و شده اند پذیرفته فینالیست عنوان به CRYSTALS KYBER و NTRU ،McEliece
سه شده اند. گرفته نظر در جایگزین الگوریتم ھای به عنوان SIKE و NTRUprime ،HQC ،FrodoKEM
Classic McEliece الگوریتم و lattice بر مبتنی CRYSTALS KYBER و NTRU ،Saber الگوریتم
Rainbow ،CRYSTALS DILITHIUM دیجیتال امضای الگوریتم سه ھمچنین ھستند. کد بر مبتنی
و Picnic ،GeMSS دیجیتال امضای الگوریتم سه و شده اند پذیرفته فینالیست عنوان به Falcon و
دیجیتال امضای الگوریتم دو شده اند. انتخاب جایگزین دیجیتال امضای الگوریتم به عنوان SPHINCS+
Rainbow دیجیتال امضای الگوریتم و ھستند lattice بر مبتنی Falcon و CRYSTALS DILITHIUM

است. چندمتغیره بر مبتنی
زمان  ۱ است: شده توجه موضوع دو به پساکوانتوم رمزنگاری الگوریتم ھای افزاری سخت پیاده سازی در
پساکوانتوم رمزنگاری الگوریتم ھای سخت افزاری پیاده سازی بھبود برای کلی طور به موردنیاز. منابع  ۲ و اجرا

می شود: استفاده اصلی رویکرد دو از

از استفاده با چندجمله ای ضرب بخش بھینه سازی مانند الگوریتم پیچیده بخش ھای کارایی بھبود •
کامپیوتری حساب روش ھای

ھدف با (pipelining (مانند کامپیوتر معماری سطح در طراحی مختلف تکنیک ھای از استفاده •
الگوریتم سخت افزار کارایی افزایش

کرده اند، توجه اجرا زمان کاھش چگونگی به مقالات از بعضی در شده است انجام تاکنون که کارھایی در
داشته اند. توجه رویکرد ھردو به برخی و است منابع کاھش بر تمرکزشان دیگر عده ای

،Kyber الگوریتم پیچیده بخش ھای از یکی به عنوان ،NTT واحد در تغییراتی اعمال با مقاله این در
داده توضیح مقاله ادامه در تغییرات این جزییات که است شده حاصل Kyber الگوریتم اجرای زمان بھبود

شده است.
1Post Quantum Cryptography

۲
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Kyber با آشنایی ۱ .۱
مسئله کردن حل سختی براساس آن امنیت که است (KEM) کلید کپسوله سازی سازوکار یک Kyber
CCA دیگری و CPA یکی می کند، پیروی نوع دو از Kyber ساختار .[۳] است lattice در خطا با یادگیری
و دارد دسترسی آشکار متن به ھم و رمزشده متن به ھم مھاجم فرد آن در که است حمله نوعی CPA است.
می تواند مھاجم فرد که است حمله نوعی CCA و شده است رمز چگونه متن که شود متوجه که می کند سعی
Z[X]/(Xn+ ۱) چندجمله ای حلقه نمایش برای کند. پیدا دست آشکار متن به انتخابی رمزشده متن با
و n′ = ۹ ،n = ۲۵۶ که به طوری و می شود استفاده Rq از Zq[X]/(Xn+ ۱) حلقه نمایش برای و R از
بردارھایی دادن نشان برای کوچک حروف و ماتریس ھا دادن نشان برای بزرگ حروف از است. q = ۳۳۲۹

می شود. استفاده Rq و R در ضرایبی با
می شویم. آشنا Kyber اجزای با ادامه در

NTT با آشنایی ۲ .۱
پیچیدگی که حالی در است O(nlogn) با برابر NTT محاسباتی پیچیدگی دارد؛ FFT با شباھت ھایی NTT
است. دو از توانی N و می شود استفاده ω واحد ریشه Nامین از و است O(n۲) برابر FFT محاسباتی

است. ضرب برای بھینه روشی NTT گفت می توان

Ai = NTT (ai) =

∫ N−۱

j=۰
aj ω

ij
N mod q i = ۰, ۱, ۲, . . . , N − ۱ (۱)

شود. استفاده ω − ۱ از ،ω جای به و شود ضرب ۱/N در عبارت است، کافی INTT آوردن دست به برای

aj = INTT (Aj) =
۱
N

∫ N−۱

i=۰
Ai ω

−ij
N mod q j = ۰, ۱, ۲, . . . , N − ۱ (۲)

Bη طبق خروجی به عنوان fو می شود نمونه برداری (CBD) Bη متمرکز دوجمله ای توزیع از خطا میزان
الگوریتم در می شود. انجام η = ۳ یا η = ۲ ازای به نمونه برداری Kyber در می شود. نمونه برداری
این مبنای که SHA3 256, 512 و SHAKE 128, 256 مانند دارد وجود درھم سازی تابع تعدادی Kyber
غیرقابل دیتا که می شود باعث این و است دیتا درھم سازی آن وظیفه که می باشد Keccak الگوریتم توابع

شده است. داده نشان Kyber الگوریتم پارامترھای مجموعه ۱ جدول در باشد. تشخیص
۳ بخش در می شود؛ بررسی پژوھش پیشینه بعدی بخش در که است صورت این به مقاله این ساختار
مقایسه مورد پیشنھادی روش پیاده سازی از حاصل نتایج ۴ بخش در سپس و می شود بیان پیشنھادی روش

است. نتیجه گیری و جمع بندی شامل ۵ بخش نھایت در می گیرد. قرار ارزیابی و

پژوھش پیشینه ۲
مرتبط NTT با که موارد از برخی ادامه در که است شده ارائه Kyber برای بسیاری بھینه سازی ھای تاکنون
شده استفاده شده یک پارچه پروانه واحد از موردنیاز منابع کاھش برای [۵] و [۴] در می کنیم. ذکر را ھستند

۳
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Kyber الگوریتم برای پارامترھا مجموعه :۱ جدول

Algorithm Level Parameters
(n/k/q)

Public key/ Secret key/ Cipher
text size p/s/c (in Bytes)

Kyber512 ۱ ۲۵۶/۲/۳۳۲۹ ۸۰۰/۱۶۳۲/۷۳۶
Kyber768 ۳ ۲۵۶/۳/۳۳۲۹ ۱۱۸۴/۲۴۰۰/۱۰۸۸
Kyber1024 ۵ ۲۵۶/۴/۳۳۲۹ ۱۵۶۸/۳۱۶۸/۱۵۶۸

می دھد. انجام را GS و CT پروانه واحد کار که است
ببخشند. بھبود را خود طراحی توانستند modular reduction در تغییراتی اعمال با [۵] و [۷] ،[۶] در
عملیات از استفاده با [۷] در است، استفاده شده Modified Barrett Reduction از [۶] در مثال برای
دھند بھبود را modular reduction واحد توانستند بیت ھا جایگاه تغییر و XOR و OR ،AND منطقی
پروانه واحد تعداد افزایش با [۵] و [۴] در است. استفاده شده Montgomery Reduction از [۵] در و
استفاده شده (RTC) یا اجرا زمان در پیکربندی قابلیت ویژگی از [۵] در دھند. کاھش را اجرا زمان توانستند

است. طراحی شده انعطاف پذیری موجب که است
را حافظه باند پھنای [۸] در کردند. اعمال حافظه در را تغییراتی عملکرد، بھبود برای [۸] و [۷] در
افزایش باعث حافظه به دسترسی الگوی در تغییر و شود حل RAM به دسترسی مشکل تا کردند برابر دو
SRAMبلوک شانزده از سرعت افزایش و داده ذخیره از اطمینان برای [۷] در و است شده بھره وری و سرعت

کردند. استفاده
در است. شده استفاده DIF از INTT پیاده سازی برای و DIT از NTT پیاده سازی برای [۹] و [۶] در
از و است برخورد۲ بدون آن حافظه ی و می کند استفاده چھار مبنای از که کرده اند طراحی را NTTای [۸]

بود. کم آن موردنیاز حافظه تعداد که کردند استفاده روش ھایی
اولویت که مقالاتی در و بوده طولانی نسبتاً آنھا اجرای زمان بوده منابع کاھش اولویت که مقالاتی در
خیلی منابع به کرده اند، اضافه پروانه واحد زیادی تعداد اجرا زمان کاھش برای و بوده اجرا زمان کاھش
Kyber برای که چھار مبنای NTT یک می خواھیم پیشنھادی روش در داشته اند. احتیاج بیشتری
منابع به حال عین در و باشد داشته کمی اجرای زمان که کنیم بھینه گونه ای به را است شده مناسب سازی

باشد. نداشته احتیاج زیادی خیلی

پیشنھادی روش ۳
شده استفاده دو NTTمبنای از شده است انجام پساکوانتوم الگوریتم ھای برای که پیاده سازی ھایی در تاکنون
NTT در بتوان اگر حال می شوند. خارج سپس و شده انجام آن محاسبات شده، وارد ضریب دو یعنی است،
است لازم آن تحقق برای که می یابد، بھبود محسوسی به طور NTT عملکرد کرد، استفاده چھار مبنای از

2Conflict

۴
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دھد. رخ NTT در تغییراتی
آیا که شود بررسی باید ھمین طور و کنیم توجه پروانه واحدھای تعداد و دیتا طول به باید معماری، این در
فراخوانی موقع به دیتا که شد مطمئن باید چون شویم، روبه رو حافظه در برخوردی با است ممکن حافظه در

می شود. ذخیره مناسب جای و زمان در و
و می کرد تولید را آدرس دو آدرس۳، تولید واحد بودند دو مبنای براساس چون گذشته طراحی ھای در
انجام تغییراتی کد در پس نبودند، مناسب چھار مبنای برای که می نوشت یا می خواند را ضریب دو ھم حافظه
عملکرد که داشت انتظار می توان چھار مبنای NTT داشتن با باشند. سازگار چھار مبنای با واحد این که شد،
FFT پیش تر می یابد. کاھش NTT اجرای زمان حداقل، چون یابد بھبود Kyber الگوریتم اجرای زمان و
NTT و FFT .[۱۱] ،[۱۰] داشت عملکرد بر زیادی تأثیر مبنا تغییر این و بود شده  طراحی چھار مبنای
شده است. داده توضیح چھار مبنای NTT محاسبات نحوه ی [۸] در دارند، ھم به نسبت شباھت ھایی ھم
DIF و DIT تبدیل نحوه ی ادامه در می شود. استفاده DIF از INTT برای و DIT از NTT اجرای برای
شده است ترکیب پیش پردازش۴ با NTTکه فرمول می شود. داده توضیح چھار DIFمبنای DITو به معمولی

است: زیر به صورت

Ai=

∫ N−۱

j=۰
aj ϕ

j
۲N ωij

N mod q i= ۰, ۱, ۲, . . ., N−۱ (۳)

می کنیم: تبدیل برابر قسمت چھار به را بالا عبارت

Ai =

N
۴−۱∑
j=۰

a۴j ϕ
۴j
۲N ω

i.(۴j)
N +

N
۴−۱∑
j=۰

a۴j+۱ ϕ
۴j+۱
۲N ω

i.(۴j+۱)
N + (۴)

N
۴−۱∑
j=۰

a۴j+۲ ϕ
۴j+۲
۲N ω

i.(۴j+۲)
N +

N
۴−۱∑
j=۰

a۴j+۳ ϕ
۴j+۳
۲N ω

i.(۴j+۳)
N mod q i= ۰, ۱, ۲, . . ., N−۱

از معمول به طور پروانه واحد پیاده سازی برای می کنیم. ساده را ϕ و ω ھای twiddle factor ادامه در
روش ھایی از استفاده با می دھد. نشان را ۲ مبنای در محاسبات نحوه (الف) ۱ شکل می شود استفاده ۲ مبنای
مبنای در نقطه ای چھار پروانه واحد از نمایی (ب) ۱ شکل داد. کاھش را جمع و تفریق ضرب، تعداد می توان
مرحله یک در ۴ مبنای در نقطه ای، چھار مثال در محاسبات است مشخص که ھمان طور می دھد. نشان را ۴
مبنای از استفاده که می دھد نشان موضوع این که می شود انجام مرحله دو در ،۲ مبنای در ولی می شود انجام

شود. زمان کاھش باعث می تواند ۴
جمع شش و تفریق شش ضرب، پنج به کنیم، محاسبه را ۴ مبنای NTT معادلات مستقیم صورت به اگر
و تفریق چھار ضرب، چھار به روش این از استفاده با که کرد استفاده دوباره را مقادیر می توان ولی داریم نیاز

داریم. نیاز جمع چھار
3Address generator
4Pre processing

۵
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(ب) (الف)

۴ مبنای (ب) و ۲ مبنای (الف) :NTT ماجول محاسبات نحوه :۱ شکل

مرتبط دیتای باشد، یک sel_p که ھنگامی شده است، استفاده پردازشی عنصر یا ۵PE چھار از ۲ شکل در
و می شود تولید میانی مقادیر و می شود انجام PEھا اول ستون در آن محاسبات و می کند فراخوانی را Ai به
زمانی می شود. مشخص خروجی مقدار نھایت در و می شود انجام دوم ستون ھای PE در محاسبات ادامه، در

می شود. استفاده جایگزین دیتای از باشد، صفر sel_p که
حافظه ھشت از نوشتن و خواندن در سرعت بردن بالا و احتمالی مشکل ھرگونه از جلوگیری به منظور
که شده اند گرفته کار به نوشتن برای دیگر چھارتای و خواندن برای آنھا از چھارتا که شده استفاده RAM
در می دھد. نشان را حافظه ساختار ۳ شکل است. شده آدرس دھی بخش در تغییراتی باعث موضوع این
نیاز چھار مبنای NTT و کرد استفاده چھار مبنای NTT از نمی توان مستقیم به صورت Kyber پیاده سازی
n مقدار مثال طور به باشد. مناسب Kyber الگوریتم پیاده سازی برای که شود به گونه ای تا دارد تغییراتی به

باشد. ۳۳۲۹ با برابر q مقدار و باشد ۲۵۶ با برابر n مقدار کنند، تغییر باید q و

پیاده سازی نتایج ارزیابی ۴
Artix 7 FPGAھای روی را موردنظر چھار مبنای NTT پیشنھادی، روش از استفاده با
پیاده سازی شده Vivado 2019.1 توسط (xc7vx690tffg1761 2) Virtex 7 و (xc7a200tffg1156 3)

است. نشده پروگرام FPGAھا روی کد و می باشد Vivado گزارش ھای طبق آمده به دست نتایج است.
گزارش ھای طبق که کرده ایم پیاده سازی Virtex 7 و Artix 7 روی جداگانه صورت به را پروانه واحد
مگاھرتز ۱۸۵٫۱۸ فرکانس روی DSP ۴ و LUT ۱۱۳۲ فلاپ، فلیپ ۶۷۶ به Artix 7 روی آمده به دست
۴ و LUT ۱۱۵۶ فلاپ، فلیپ ۶۷۶ به Virtex 7 روی و می باشد وات ۰٫۲۷۱ آن مصرفی توان و است نیاز
زمان ۴ شکل در می باشد. وات ۰٫۵۰۲ آن مصرفی توان و است نیاز مگاھرتز ۲۳۴٫۷۴ فرکانس روی DSP
دیده که ھمان طور و شده است مقایسه مشابه، Artix 7 روی پیاده سازی ھا سایر با پیشنھادی روش اجرای
ثانیه میکرو ۱٫۱۳۴ اجرای زمان و کند ثبت را خوبی زمان توانسته ما پیشنھادی روش پیاده سازی می شود

5Processing element

۶
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چھار مبنای در مسیردھی ساختار :۲ شکل

پیشنھادی روش در حافظه ساختار :۳ شکل

۷

۶۰۳ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



ً

1.274
1.46

1.134

0

2 
(

s)
 

ن 
�


ز

[4] 4BU ]٢] ١٢�� 
	�د���روش 

Artix 7 روی پیاده سازی ھا مقایسه :۴ شکل
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Vrtex 7 روی پیاده سازی ھا مقایسه :۵ شکل

می باشد). پروانه واحد BU از (منظور است
[۱۲] ۲۵۶ به نسبت Artix 7 روی پیشنھادی روش اجرای زمان

روش اجرای زمان ۵ شکل در است. سریع تر درصد ۱۲٫۳۴ 4 BU [۴] به نسبت و سریع تر درصد ۲۸٫۷۴
پیاده سازی ھا اکثر از سریع تر توانسته که شده است مقایسه Virtex 7 روی پیاده سازی ھا سایر با پیشنھادی
ھمه با پیشنھادی روش بناچار نداشت، وجود Virtex 7 برای مشابھی پیاده سازی اینکه به توجه با باشد.

شده است. مقایسه Virtex 7 روی پیاده سازی ھای
2*2 [۹] به نسبت سریع تر، برابر ۳٫۰۲ 4*2 [۹] به نسبت Virtex 7 روی پیشنھادی روش اجرای زمان
نسبت کندتر، برابر ۱٫۷۸ 32 BU [۵] به نسبت سریع تر، برابر ۲۰٫۶۹ 1 BU [۹] به نسبت سریع تر، برابر ۵٫۳۶

است. سریع تر برابر ۵٫۹۲ 1 BU [۵] به نسبت و کندتر برابر ۱٫۲ 8 BU [۵] به
نرم افزار سخت افزار/ ھمزمان طراحی از آنھا از برخی دارد وجود NTT برای گوناگونی ھای پیاده سازی
بیشتری پروانه واحد تعداد از ھا پیاده سازی از برخی یا سخت افزاری تمام طراحی از برخی و کرده اند استفاده

۸
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Artix 7 روی سازی پیاده نتایج مقایسه :۲ جدول

Design n BU LUTs FFs DSPs BRAMs Freq.
(MHz)

NTT
(CCs)

INTT
(CCs)

Time
(µs)

[۴] ۲۵۶ ۴ ۲۵۴۳ ۷۹۲ ۴ ۹ ۱۸۲ ۲۳۲ ۲۳۳ ۲۷۴ .۱
[۱۲] ۲۵۶ ۲*۲ ۸۰۱ ۷۱۷ ۴ ۲ ۲۲۲ ۳۲۴ ۳۲۴ ۴۶ .۱

پیشنھادی روش ۲۵۶ ۲*۲ ۲۳۰۱ ۹۲۵ ۴ ۹ ۱۸ .۱۸۵ ۲۱۰ ۲۱۰ ۱۳۴ .۱

موارد ھمه ی که است) n = ۲۵۶ مقدار (معمولاً بوده است متفاوت n مقدار مواردی در یا کرده اند استفاده
پیشنھادی روش با مشابه پیاده سازی ھای ۲ جدول در ولی می باشد اثرگذار موردنیاز منابع و سرعت روی بالا
زمان بھترین توانسته پیشنھادی روش که شد متوجه می توان نتایج، مقایسه با شده اند. مقایسه Artix 7 روی
برابر ۲٫۸۷ که به طوری دارد نیاز بیشتری منابع به پیشنھادی روش ،[۱۲] با مقایسه در ولی کند ثبت را اجرا
مقایسه در پیشنھادی روش و دارد نیاز BRAMبیشتر برابر ۴٫۵ بیشتر، فلاپ فلیپ برابر ۱٫۲۹ بیشتر، LUT

دارد. نیاز بیشتر فلاپ فلیپ و کمتر LUT به [۴] با

نتیجه گیری ۵
الگوریتم ھای می توانند کامپیوترھا این آینده در کوانتومی، کامپیوترھای محاسباتی بالای قدرت علت به
به پساکوانتوم رمزنگاری الگوریتم ھای موضوع این با مقابله برای بشکنند؛ را فعلی عمومی کلید رمزنگاری
نیاز مورد منابع ھمچون مختلفی، چالش ھای با پساکوانتوم رمزنگاری الگوریتم ھای پیاده سازی آمدند. وجود
از یکی شده است. پیشنھاد مختلفی روش ھای چالش ھا این حل برای ھستند، و بودند روبه رو اجرا زمان و
پیشنھادی روش در و است NTT ماجول Kyber الگوریتم محاسباتی ماجول ھای پرھزینه ترین و پیچیده ترین
شده NTT ھای قسمت سایر در تغییرات باعث که کرده تغییر ۴ مبنای به ۲ از NTT محاسبه مبنای از
موردنیاز منابع به درحالیکه داشته باشد پیاده سازی ھا سایر با مقایسه در کوتاھی اجرا زمان توانسته و است
با مقایسه در و دھد بھبود را اجرا زمان توانست NTT در مبنا تغییر با پیشنھادی روش دارد. نیاز متعادلی

کند. ثبت را کوتاه تری اجرای زمان درصد ۲۸٫۷۴ توانست مشابه پیاده سازی ھای
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چکیده

سراسر در اجتماعی شبکه ھای و ارتباطی و اطلاعاتی فناوری ھای چشمگیر گسترش و رشد
در ظرفیت این از استفاده است. شده سویه چند و دوسویه ارتباطات تسریع و تسھیل سبب جھان،
در رایج تعاملات از اطلاعات جمع آوری و مخاطب میلیون ھا با سریع و مستقیم ارتباط  کردن برقرار
«دیپلماسی آن به که است گرفته قرار دولت ھا کار دستور در توئیتر، ازجمله اجتماعی، شبکه ھای
و اطلاعات سریع انتشار دسترسی، سرعت ازلحاظ اجتماعی شبکه ھای در توئیتر می گویند. سایبری»
شده سبب موضوع ھمین و است شده برخوردار ویژه ای جایگاه و اھمیت از واژگان به کارگیری محدودیت
«توئیپلماسی» که شود استفاده خارجی سیاست اھداف پیشبرد برای اجتماعی شبکه این از که است
چیست؟ آمریکا خارجی سیاست در توئیپلماسی جایگاه که است این در اساسی سؤال میشود. نامیده
را سایبری فضای قدرت است توانسته آمریکا خارجی سیاست دستگاه که می دھد نشان پژوھش نتایج
ھمچنین باشد. تأثیرگذار ھدف کشورھای در و گیرد خدمت به ھوشمند قدرت بارز مصداق منزله به
شده سبب جھان سراسر در توئیپلماسی و دیجیتال دیپلماسی از آمریکا خارجه وزارت وسیع استفاده
از و کنند برقرار ارتباط مستقیماً خود مخاطبان از انبوھی با بتوانند کشور این دیپلمات ھای تا است

گیرند. بھره به خوبی خود منافع تعقیب برای اجتماعی شبکه ھای قابلیت ھای

ا︗︐﹞︀︻﹩، ︫︊﹊﹥ ﹨︀ی ،﹩︨︀﹝﹚︍﹫﹢︑ ︑﹢﹫︐︣ی، ﹩︨︀﹝﹚︍د ︀︨︊︣ی، ﹩︨︀﹝﹚︍د کلیدی: کلمات
.︀﹊︣﹞آ ︠︀ر︗﹩ ️︨︀﹫︨

مقدمه ۱
اصطلاح نخستین بار است. شده مشتق راھنما یا سکان دار به معنی Kybernetes یونانی لغت از سایبر واژۀ
حیوان بین ارتباط در کنترل و سایبرنتیک عنوان با کتابی در وینر نوربرت نام به ریاضی دانی را «سایبرنتیک»
طریق از انسان ھا درونی ارتباطات از مجموعه ھایی به معنا در سایبر کاربرد.فضای به ۱۹۸۴ سال در ماشین و

.[۹] می شود گفته فیزیکی جغرافیای درنظرگرفتن بدون مخابراتی مسائل و کامپیوتر

۱
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نورومانسر نام به تخیلی ــ علمی رمان یک در را سایبری» «فضای واژۀ گیبسون ویلیام ۱۹۸۴ سال در
دھۀ اواخر در شد. استفاده اینترنت توسعۀ و رشد به موازات «سایبر» پیشوند از استفاده ازآن پس کرد. رونمایی
«اجتماع واژگان داشت. ھمراه خود با «سایبر» پیشوند یک می شد مربوط اینترنت به آنچه ھر تقریباً ۱۹۹۰
از استفاده با ساخته شده عبارات نوع این  از ھمگی سایبر» «جنایت سایبر»، «قانون سایبر»، «امنیت سایبر»،

می کنند. سایبری فضای با اصلی موضوع ارتباط متوجه را خواننده که ھستند «سایبر» پیشوند
ادبیات در اما رفت، کنار عمومی رایج ادبیات از و شد مھجور «سایبر» واژۀ به تدریج بیستم، قرن اوایل در
سایبری» «امنیت دربارۀ تخصصی ادبیات به تدریج سال ھا این از ماند. باقی  جنگ و امنیت با مرتبط تخصصی
سراسر در سایبری» «جنایت چشمگیر رشد آن، اصلی دلایل از یکی شاید تقویت شد. سایبری» «جنگ و
قربانی نفر یک داشتند، دسترسی اینترنت به دنیا در که سه نفری ھر از ۲۰۱۳ سال تا به طوری که بود؛ جھان

.[۱۰] است شده سایبری» «جنایت
«تروریسم پیدایش و اینترنت از تروریستی گروه ھای استفادۀ شدت گرفتن و بیست ویکم قرن آغاز از
در شود. مرتبط صلح و جنگ و امنیتی موضوعات به گذشته از بیش «سایبر» واژۀ تا شد سبب سایبری»
در واژه این رواج در کنوانسیون این ساخت. منعقد را سایبری» جنایت «کنوانسیون اروپا شورای ۲۰۰۱ سال
«استراتژی ھای کشورھا از بسیاری امروزه است. بوده تأثیرگذار بین الملل روابط ادبیات و دانشگاھی ادبیات
امنیت جھانی «برنامۀ دور راه ارتباطات بین المللی اتحادیۀ کرده اند. اعلام را خود خاص سایبری» امنیت
تدوین سایبری» دفاع «سیاست ھای خود برای نیز (ناتو) شمالی آتلانتیک پیمان و دارد را خود سایبری»
دستگاه که می شود اطلاق فنونی و تکنیک ھا از دسته آن به سایبری دیپلماسی کلار، تعریف به بنا است. کرده
کشورش ملی منافع متوجه می تواند اینترنت که تھدیداتی و خطرات کنترل به منظور کشور ھر خارجی سیاست
از جلوگیری ھکرھا، نفوذ امنیتی، تھدیدھای با رویارویی مکانیسم سایبری دیپلماسی باشد. داشته وقوف کند
نفوذکننده عامل و دشمن درمورد متقابل عمل ھرگونه یا وقوع، صورت در آن کنترل یا سایبری جنگ وقوع

.[۱۱] است ملی منافع علیه
و ائتلاف ھا درگیری ھا، رھبران، شخصیت ملت ھا، الزامات با و است یافته تکامل تاریخ طول در دیپلماسی
دیپلمات ھا، مأموریت انجام دادن برای نیاز مورد مھارت ھای باوجوداین، است. شده منطبق پارادایمی تغییرات
افراد تعامل نحوۀ در اساسی تغییری زمینه، این در است. مانده باقی صورت ھمان به قابل توجھی به طور
نوع نه تنھا سایبری فضای در اجتماعی رسانه ھای است. گذاشته تأثیر دیپلماسی ھنر در به شدت جوامع، و
گسترده تر مخاطبان به رسیدن برای را جدیدی راه بلکه کرده اند، ایجاد شخصی سطحی در را رابطه از جدیدی
ارتباطات تکامل طبیعی پی آمد توئیپلماسی، مانند آن ابزارھای و سایبری دیپلماسی بنابراین می آورند. پدید
حاضر پژوھش برده اند. بھره خوبی به ابزارھا این از بزرگ قدرت ھای میان، این در است. بیست ویکم قرن در
با ابتدا منظور این برای چیست؟ آمریکا خارجی سیاست در توئیپلماسی جایگاه که می دھد پاسخ سؤال این به
می شود پرداخته اجتماعی شبکه ھای در قدرت سازی و سایبری دیپلماسی تشریح به پژوھش، ادبیات بر مروری

می گردد. بررسی آمریکا داخلی سیاست در اجتماعی شبکه ھای اھمیت و توئیپلماسی سپس و

۲
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پژوھش ادبیات ۲
برخی است. شده سیاسی علوم و بین الملل روابط ادبیات وارد که نیست دیرزمانی سایبری دیپلماسی واژۀ
بنابراین می کنند استفاده حوزه این به اشاره برای دارد مشابھی معنایی بار که دیجیتال» «دیپلماسی واژۀ از
منتشر حوزه این در که کتابی نخستین فارسی زبان در می شود. اشاره عنوان دو ھر با آثار به پیشینه در
نظریه پردازی وضعیت، تبیین از ممزوجی کتاب این دارد. نام [۱] عمل)» و (نظریه دیجیتال «دیپلماسی شده
بررسی مورد بین المللی سیاست ھای در مدیریت تغییر به منزلۀ را دیجیتال دیپلماسی و است نمونه ارائۀ و
دیپلماسی نوع این می دارد اذعان مولف .[۲] عمومی» دیپلماسی شدن «دیجیتالی کتاب در است. داده قرار
عمومی دیپلماسی اھداف و روال ھا ارزش ھا، ھنجارھا، بازتعریف آن در که است طویل المدت فرایندی دارای
در دیجیتال دیپلماسی از بھره گیری چگونگی که است کسفورد آ دانشگاه محقق نویسنده، می شود. انجام
سایبری» دیپلماسی به گذار پنجم: عرصه در «حکمرانی کتاب است. داده قرار خود مطالعه موضوع را بحران
چالش ھای طرح با کتاب این دارد. اشتراک حاضر پژوھش موضوع با خود عنوان در که است کتابی تنھا [۳]
توضیح را بین المللی نھادھای و جھانی بازیگر کشورھای بین المللی، سایبری روابط کار دستور و سیاست گذاری
اتحادیه ژاپن، روسیه، چین، امریکا، عرصه، این در خاص بازیگران اقدامات مطالعه برای کتاب این می دھد.
و روسیه به نیز سایبری دیپلماسی عنوان با فارسی مقالات تنھا است. مفید شرکتی دیپلماسی و مالزی اروپا،
این به ناآشنا مخاطب دسترسی از که منتشرشده اند متعددی منابع انگلیسی زبان در دارند اختصاص آمریکا

کند. رفع حوزه این در را ادبیات خلأ از بخشی می تواند حاضر پژوھش ازاین رو ھستند. خارج زبان

اجتماعی شبکه ھای در قدرت سازی و سایبری دیپلماسی ۳
نیز دیپلماسی کلمۀ است. «تاکردن» معنای به که گرفته شده دیپلم یونانی فعل از اصل در دیپلماسی واژۀ
امتیازات از می شد، اعطا ھرکسی به که است مانندی طومار یا نوشته از حاکی و شده مشتق فعل ھمین از
سیاست اجرای تا برنامه ریزی از که است اقداماتی مجموع دربرگیرنده دیپلماسی، .[۴] می شد برخوردار خاصی
اشاره سایبر فضای در اقدامات این به سایبری دیپلماسی گیرد. دربرمی را جھانی عرصۀ در کشورھا خارجی

دارد.
است. سایبر فضای در اطلاعات و ارتباطات کنترل بر مبتنی و سایبری قدرت وجوه از سایبری دیپلماسی
کمک به و انسان ذھن در معناسازی طریق از اول وھلۀ در «قدرت ارتباطات، عرصه صاحب نظر کاستلز، منظر از
جمعی، ارتباط رویکرد با محلی یا جھانی چندرسانه ای شبکه ھای در که می گردد اعمال ارتباطی فرایندھای
ارتباطات از جدیدی شکل اینترنت، روزافزون نفوذ «با .[۵] می شوند» اجرایی انگیز خود جمعی ارتباط ازجمله
انتخاب شده زمانی یا حال زمان در چند، به چند پیام ھای ارسال ظرفیت به این ترتیب و است آمده پدید تعاملی
معطوف ویژگی ھای و اھداف به توجه با گسترده، یا محدود پخش نقطه به نقطه، ارتباطات از استفاده امکان با و
ارتباطات تاریخی لحاظ به را ارتباطات تازه شکل این می شوند. مشخص گرفته شده، نظر در ارتباطی کنش به

.[۶] می نامم» خودانگیز جمعی
را قدرت از شکل چھار می یابد جریان شبکه ھا طریق از شبکه ای جامعۀ در قدرت این که بیان با کاستلز

۳
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و شبکه ای شده۳ قدرت شبکه ای۲، قدرت ، شبکه بندی۱ قدرت می دھد: ارائه اجتماعی و فناورانه اوضاع این در
چندرسانه ای جمعی ارتباطات بر مبتنی شبکه ای جامعۀ در برنامه ریزان اھمیت بر کاستلز شبکه سازی۴. قدرت
دیپلماسی برای گسترده ای امکانات قدرت، نوع چھار ھر داشتن اختیار در با دولت ھا .[۷] می کند تأکید
وزارت درون به دیپلمات ھا فعالیت حوزۀ سایبری، دیپلماسی در دارند. اختیار در خود منافع پیشبرد و سایبری
تصمیم گیری در سرعت نمی شود. محدود بین المللی نھادھای و مأموریت محل کشور سفارت خانه، خارجه،
دیگر، دیپلمات ھای مقامات، به مخاطبان دیپلماسی این در است. دیپلماسی این بارز مشخصات از اقدام و
جھان نقطۀ ھر از گروھی یا فرد ھر بلکه نمی گردد، محدود ذی نفوذ گروه ھای و رسانه ھا و جراید صاحبان
دیپلماسی اھداف پیشبرد برای سایبر فضای ظرفیت  از [۸].استفاده می گیرد قرار دیپلمات اقدام حوزۀ در
خود قبل نسل دیپلمات با اطلاعات و ارتباطات فناوری عصر دیپلمات ازاین رو، است شده تبدیل  به ضرورت
اھمیت سایبری دیپلماسی در که اجتماعی شبکه ھای مھم ترین از یکی است. کرده پیدا ماھوی تفاوت ھای
مسیر و است گرفته قرار سایبری دیپلماسی خدمت در توئیپلماسی یا توئیتری دیپلماسی است. توئیتر دارد،

است. گشوده سیاستمداران روی پیش را جدیدی

توئیپلماسی توئیتر؛ قدرت  و سایبری دیپلماسی ۴
شبکه ھای کارآمدترین و محبوب ترین از یکی توئیتر است. مؤثر و جدی بسیار اجتماعی شبکه ھای نفوذ و قدرت
را توئیتر اجتماعی شبکه ھای کاربران که است داده نشان تحقیقات است. شناخته شده جھان در اجتماعی
درجۀ و کارآمدی آن دلایل عمدۀ از یکی و می دھند ترجیح فیس بوک ازجمله اجتماعی شبکه ھای دیگر به
۳۲۸ و عضو میلیون ۷۶۹ بالغ بر ۲۰۲۲ سال آوریل تا اجتماعی شبکۀ این .[۱۲] است آن تأثیرگذاری بالای

.[۱۳] است داشته فعال کاربر میلیون
که است توئیتر طریق از سایبری فضای در عمومی دیپلماسی به کارگیری آنلاین شکل توئیپلماسی
از ذی نفع بازیگران و عمومی شخصیت ھای دیگر و خارجه امور وزارتخانه ھای سیاستمداران، دیپلمات ھا،
ھدفمند توئیت ھای طریق از تعامل و ھم افزایی بھره وری، افزایش معنی به توئیپلماسی می کنند. استفاده آن
نه یک ھر که است مخاطبانی انبوه با بی واسطه ارتباط برقرارکردن وجه توئیپلماسی بارز وجه نخستین است.
ھر دارند. را دیگری کنشگر مخاطبان نیز آن ھا که می شوند محسوب کنشگر مخاطبی بلکه عادی، مخاطبی
بین المللی مسائل حل برای کشورھا است. بین المللی یا مذھبی، اجتماعی، سیاسی، کنشگری توئیتر در فرد
این مخاطب است. نمایان توئیتر در آن ویژگی ھای تمامی که می کنند استفاده چندمسیره» «دیپلماسی از
ذی نفعان با تعامل رسمی، موضع انتشار با می تواند کار این و ھستند خاص کاربران یا معمولی افراد توئیت ھا
مستقیم پیام ارسال طریق از بی واسطه ارتباط یا کاربران شخصی «دنبال کردن» طریق از یا دیگر، اعضای و
شبکه ھای عمومی کاربران می تواند دنیا جای ھر از ھرکسی ازآنجاکه گیرد. صورت کاربران برای خصوصی یا

1Networking Power
2Network Power
3Networked Power
4Networkmaking Power
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فارغ .[۱۴] باشد کشور یک پیام مخاطبان افزایش برای وسیله ای می تواند توئیپلماسی کند، دنبال را اجتماعی
دیپلماسی از شاخه ای یا چندمسیره دیپلماسی یا توئیپلماسی را دیپلماسی در جدید روند این نام این که از
ارتباط و سیاستمداران دیپلمات ھا، توئیتر خصوصاً اجتماعی شبکه ھای با آمده پدید ابزارھای بگذاریم، عمومی
تا است کرده مجبور می گویند) توئیپلمات آن ھا به که کسانی یا بین المللی دیگر (بازیگران را دیگر گیرندگان

دھند. قرار بازاندیشی و بازطراحی مورد را دیپلماسی جدید، زمینۀ و ساختار باوجوداین
سران و رھبران فعالانۀ حضور دربارۀ سالیانه تحقیقی که ۲۰۱۷ سال در توئیپلماسی دربارۀ مطالعه ای
توئیتر کاربری حساب ۶۶۹ است، توئیتر در آن ھا زیرمجموعۀ مؤسسات و خارجه وزرای جھان، حکومت ھای
در کشور چند به جز ملل سازمان عضو کشور ۱۹۳ دولت ھای ھمۀ تقریباً که است دریافته و کرده بررسی را
کشورھای بیش تر خارجه وزارت و دولت ھا است شده مشخص ھمین حال، در دارند. حضور توئیتر در آفریقا

.[۱۵] می کنند دنبال را خود خارجی سیاست اھداف و سیاست ھا برنامه ھا، از برخی توئیتر طریق از جھان
از یکی به توئیتر ازجمله اجتماعی شبکه ھای توئیپلماسی، وب سایت در منتشرشده یافته ھای اساس بر
اصلی مسیر و کانال مشخصاً توئیتر و تبدیل شده اند دولت ھا برای ارتباطی ابزارھای حیاتی ترین و اصلی ترین
و می کنند ایفا نقش توئیتر در نیز واقعی دنیای تفاوت ھای حتی درواقع، است. دیجیتال دیپلماسی اجرای
می شوند منتج مختلف کشورھای خارجه ھای وزارت و سفارت خانه ھا بین ھشتگ ھا جنگ وقوع به مواقع برخی

.[۱۶]
کشورھای خارجۀ وزرای و رھبران و سفارت خانه ھا تمامی از جامعی لیست ھم چنین توئیپلماسی وب سایت
سفارت خانه ھزار پنج از بیش می کند. منتشر سالیانه به صورت دارند فعال حضوری توئیتر در که را دنیا مختلف
که سفیر ھزاران به غیراز آن که حال دارند، فعال حضوری توئیتر در مختلف کشورھای از دنیا سراسر در
ازجمله ــ برجسته سیاستمدار ھزار دو به نزدیک می دھند، انجام را خود مأموریت ھای توئیتر در روزانه
مذھبی، برجستۀ شخصیت ھای دیگر حتی و کشورھا خارجۀ وزرای و نخست وزیران آمریکا، رئیس جمھور
به توئیپلماسی می رسد، نظر به دارند. حضور فعالانه توئیتر در ــ پاپ مانند جھانی اجتماعی و اقتصادی
.[۱۷] جدید فناوری ھای با ژنتیکی سازگاری نوعی است: کرده دگرگون را دیپلماسی دی.ان.ای طریقی
عمومی دیپلماسی ارزش ھای و اھداف ماھیت، نه تنھا توئیتری دیپلماسی که بگیریم نتیجه می توانیم بنابراین

است. کرده کمک آن ھا تحقق به و بخشیده ارتقاء را آن ھا ھمۀ بلکه است، نداده تغییر و کرده حفظ را

آمریکا خارجی سیاست در اجتماعی شبکه ھای اھمیت ۱ .۴
تأکید بین المللی تلاش ھای بر ایالات متحده تعھد بر مجازی، فضای برای ایالات متحده بین المللی استراتژی در
قابل اعتماد و امن متقابل، تعامل از برخوردار باز، ارتباطی و اطلاعاتی زیرساخت ھای ارتقای برای که است شده
تقویت و نوآوری موجب و می کند تقویت را بین المللی امنیت است؛ بین المللی بازرگانی و تجارت حامی که
می گوید: آمریکا دیجیتالی استراتژی ھای تأیید و تشریح در اسر ویکتوریا می شود، جھان سراسر در بیان آزادی
برنامه ھای بازتعریف حال در آن به کارگیری با ما و است ایالات متحده دارایی ھای بزرگ ترین از یکی «نوآوری
آزادی پیشرفت به کمک حال در چه ما توسعۀ متخصصان و دیپلمات ھا ھستیم. خود توسعه ای و دیپلماتیک
را ژاپن که ویرانگری زلزلۀ درگیر یا آفریقا غرب در زن پیشگامان با ارتباط گیری حال در یا باشند اینترنت
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سیاست خدمت در که ھستند فناوری ھایی و دیجیتالی شبکه ھای از استفاده حال در ھمگی است داده تکان
نوآوری که می دانیم به درستی ما بنابراین ندارد. بلورین گوی آمریکا خارجۀ وزارت دارد. قرار آمریکا خارجی
برای بیش تر امکان ایجاد معنی به برتری این و کرد خواھد حفظ دیجیتال دیپلماسی مقدم خط در را ما مداوم
که می دانیم ھم چنین ما ماست. برای کشور از خارج و داخل در غنی تر و بیش تر اطلاعات اشتراک گذاری به

.[۱۸] داشت» خواھد نگه خود پای روی را ما ھمچنان بمیر، یا کن نوآوری قدیمی ضرب المثل
این داد. تشکیل را دیپلماسی ویژۀ ای. عملیات گروه ۲۰۰۲ سال در آمریکا ایالات متحدۀ خارجۀ وزارت
جھان سراسر در مختلف دفاتر و ادارات در که است نام یافته تغییر دیپلماسی ای. ادارۀ به ھم اکنون گروه
آرشیو اکنون و شد ایجاد اطلاعات گذاشتن اشتراک به و کردن برقرار ارتباط  در آمریکا ادارۀ می کنند. کار
ایالات متحدۀ خارجۀ وزارت .[۱۹] دارد قرار عموم دسترس در ۲۰۱۷ ژانویه ۱۰ تا ۲۰۰۹ ژانویه ۲۰ از آن
به افراد تشویق برای ھم چنین، است. دیپلوپدیا آن نام که دارد ویکی پدیا از داخلی نسخۀ یک این، به جز آمریکا
گذاشته اند. کریدور را آن نام که است شده راه اندازی اداره در فیس بوک معادل نسخۀ یک داخلی شبکه سازی
بر مبتنی ظرفیت ھای و نوین فناوری ھای از بھره برداری در گام جدی ترین که کرد ادعا می توان بنابراین،
که بود حملات پس ازاین و شد برداشته سپتامبر یازده حوادث از بعد خارجی سیاست پیشبرد در اینترنت

.[۲۰] کرد آغاز را خود دیجیتال دیپلماسی جدی و مستمر برنامۀ آمریکا خارجۀ وزارت
عمومی امور ادارۀ در و دیجیتال استراتژی ھای در کری جان دستیار جانشین ولان، مویرا ،۲۰۱۴ سال در
سفرای تمام تقریباً «اکنون است: کرده تبیین چنین را دیجیتال دیپلماسی وضعیت آمریکا، خارجۀ وزارت 
اجتماعی شبکه ھای می کنند. استفاده دنیا مردم با مستقیم ارتباط برقراری برای توئیتر و فیس بوک از آمریکا
جنبۀ ھم که ھستند جھان مردمان دیگر و آمریکا میان رابطه برقراری مسیر دادن تغییر حال در اکنون
شبکه ھای ابزارھای از مخالفت ھا، پس زدن به جای تا می کنیم تلاش داریم ما عمومی. جنبۀ ھم و دارد شخصی
تلاش ھای اجتماعی، شبکه ھای کنیم. استفاده موجود انتقادھای و آمریکا سیاست ھای مدیریت برای اجتماعی
روزانه اکنون ما است. کرده جھان خارجه وزارت شفاف ترین به تبدیل را ما و است داده ادامه را ما دیپلماسی
آن قدر باشیم داشته ھم دردسرساز اشتباه توئیت یک ماه در فرض به اگر و داریم روز در توئیت ھزار از بیش

.[۲۱] نمی آید» به چشم آن مثبت دستاوردھای قبال در

آمریکا خارجه وزارت توئیپلماسی ۲ .۴
برده بھره جھان سراسر در متفاوتی اھداف پیشبرد برای توئیپلماسی از آمریکا متحده ایالات خارجه وزارت
اوباما باراک دولت دورۀ در نیز آمریکایی دیپلمات ھای است. دانسته قدرت از جدیدی منبع را آن ھمواره و است
کشورھا برخی به کمک یا انسان دوستانه، سیاسی، اھداف برای توئیتر از خارجه وزارت در کلینتون ھیلاری و
آمریکا خارجۀ وزارت اھداف سیاسی بخش در کرده اند. استفاده توسعه مسیر در قرارگرفتن یا رسیدن برای
نقاط دیگر و خاورمیانه در آمریکا سیاست ھای به آن ھا نگرش تغییر به منظور مسلمان جوانان در نفوذ شامل
القاعده با مرتبط تروریستی فعالیت ھای دربارۀ اطلاعات جمع آوری و پایش و رصد مسلمانان، درخصوص جھان
ناآرامی ھای در و ایران در آنچه مانند دموکراسی خواه جنبش ھای در تأثیرگذاری مسلمان، افراط گرایان دیگر و
در دموکراسی سازی روند در تأثیرگذاری داد، رخ ۲۰۰۹ سال در کشور این ریاست جمھوری انتخابات از پس
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کرد اثبات عربی انقلاب ھای ایجاد در را آمریکا خارجۀ وزارت دخالت مستقیماً نمی توان ھرچند ــ خاورمیانه
ریاست دوران در است. بوده چین و روسیه ازجمله رقیب کشورھای سیاسی فعالیت ھای در تأثیر گذاری ــ
امری انجامید، کشور این نھادھای سایر بھره برداری تضعیف به توئیتر از وی افراطی استفاده ترامپ، جمھوری

یافت. گرایش خود اولیه سوی و سمت به بایدن، آمدن کار روی با که
سال در است. مربوط کوبا قبال در آمریکا خارجی سیاست به توئیتری دیپلماسی بارز مثال ھای از یکی
آمریکا، بین الملل توسعۀ آژانس نظارت تحت که بھداشتی و اجتماعی برنامه ھای پوشش در آمریکا دولت ۲۰۰۹
خبرگزاری شود. کوبا در سیاسی تغییر برای کشور این مردم تحریک باعث کرد تلاش بود، ۵ یو.اس.اید
طریق از مخفی برنامۀ یک براساس اوباما باراک دولت که کرد افشا تحقیقی گزارشی در آسوشیتدپرس
آمریکای کشورھای از برخی در مردم به خیابان کشاندن و اغتشاش برای را جامعی طرح اجتماعی شبکه ھای
مانند درست اجتماعی رسانه ای شبکۀ یک «یو.اس.اید» پروژۀ در است. می کرده دنبال کوبا جمله از لاتین
ھزار چھل ،۲۰۱۱ تا ۲۰۰۹ سال ھای در توانست و گرفت نام زونئو»۶ «زون که شد راه اندازی کوبا در توئیتر
عضو که نمی دانستند کاربران این از ھیچ یک که بود این جالب نکتۀ کند. جذب خود به را کوبایی کاربر
کوبایی توئیتر برنامۀ ھم آمریکاست. دولت آن، مالی تأمین کنندۀ و گرداننده که شده اند اجتماعی ای شبکۀ
تلاش از بخشی کوبا، سیاسی فعالان جذب برای کوبا به لاتین آمریکای جوانان سفر برنامۀ ھم و زونئو» «زون
بودند. بی ثبات سیاسی لحاظ از که است بوده کشورھایی در تأثیرگذاری برای «یو.اس.اید» دلاری چندمیلیون
اوباما باراک «دولت که کرد اعلام مخفی برنامۀ این از صورت گرفته انتقادات به پاسخ در ھم «یو.اس.اید»
مستقل گروه ھای با یو.اس.اید کند. حمایت آینده شان تعیین برای آزادی به کوبا مردم علاقۀ از است متعھد
با مطابق تا می کند ھمکاری فرصت ھا دیگر و ھنر، عمومی، بھداشت مثل اجتماعی خدمات در کوبا در جوانان
برنامه طبق که می دھد نشان آسوشیتدپرس گزارش کند.» برقرار ارتباط جوانان این با دمکراسی برنامه ھای
دارم». سردرد «من بگویند و کنند ارسال پیامی رمزی به صورت شوند، دستگیر جوانان این اگر که بود قرار
«خواھر که بود این دیگر رمزی جملۀ یا ھستند. کوبا مقامات نظارت تحت آن ھا که بود این جمله این از منظور
سفرشان به پایان دادن و کوبا کشور ترک برای جوانان این به دستور درواقع جمله این ارسال است». بیمار شما

.[۲۲] است غیرقانونی یو.اس.اید برنامه ھای با ھمکاری کوبا قوانین طبق بود.
به منظور آمریکا خارجۀ امور وزارت بیست ویکم» قرن در «کشورداری دکترین اساس که می رسد به نظر
گرفته شکل ارتباطی نوین ابزارھای و اجتماعی شبکه ھای به کار گیری طریق از خارجی سیاست در قدرت ایجاد
اوکراین، مولداوی، در آمریکا توئیپلماسی مشھور موارد کوبا، در دیپلماسی این به کارگیری نمونه  از غیر به است.
این به کارگیری با اندازه چه تا آمریکا خارجۀ امور وزارت این که از فارغ دارد. وجود عربی بھار حتی یا روسیه،
شبکه ھای فرصت از بھتر چه ھر به کارگیری در وزارت خانه این تلاش ھای و روش ھا است، بوده موفق دیپلماسی
است. عمومی افکار به شکل دھی و نفوذ اعمال قدرت از جدید مؤلفۀ و نماد به مثابۀ توئیتر جمله از اجتماعی

5US Aid
6ZunZuneo
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نتیجه گیری ۵
دیپلماسی از عبور با نوین دیپلماسی تا است شده موجب اطلاعات و ارتباطات فناوری عرصۀ عظیم تحولات
جولان گاه و بستر امروزه که مجازی فضای بی کران گسترۀ در شود. وارد مدرن فوق دیپلماسی عرصۀ به سنتی
کرده اند، مرتبط یکدیگر به را انسان میلیون صدھا و شده اند توئیتر، ازجمله محبوب، اجتماعی شبکه ھای
ابزارھا بھترین از یکی چراکه است؛ پیداکرده مھمی جایگاه توئیتری دیپلماسی یا توئیپلماسی از استفاده
شبکه ای جامعه «راه گزینی» و «برنامه نویسی» آن ھا به کاستلز که است چیزی آن مدیریت و کنترل برای
می شود سبب سایبری دیپلماسی ھستند. شبکه ھا در قدرت سپاری اصلی مکانیسم دو است معتقد و می گوید
تبیین کاستلز که آن گونه را خود رسانه ای سیاست ھای عملکرد آمریکا، ایالات متحدۀ چون بزرگ قدرت ھای تا
راھبردھای در درگیر اجتماعی و سیاسی بازیگران توسط رسانه ھا دسترسی ایمن سازی طریق از می کند
عرصۀ بازیگران از یک ھر منافع به وجه بھترین به که تصاویری تولید و پیام ھا گسترش و بسط قدرت سازی،
و مطلوب ارتباطاتی چارچوب ھای و خاص فناوری ھای از استفاده با را پیام پخش و ارسال می رساند، یاری قدرت
سیاسی مقامات استفادۀ علت، ھمین به ببخشد. بھبود ارتباطاتی ابزارھای روی بر مناسب مالی سرمایه گذاری
رشد دیپلماسی پیشبرد برای توئیتر خصوصاً و اجتماعی رسانه ھای از اخیر سالیان در جھان کشورھای عمدۀ
به دنیا سراسر در آمریکا آن ھا رأس در و کشورھا سفارت خانه ھای و دیپلمات ھا امروزه است. داشته فراوانی
خود یا دیپلمات ھا و کشورھا مسئولان که است آورده وجود به فضایی توئیتر ھستند. متصل توئیتر شبکۀ
می کنند فراھم را خود موردنظر موضوع ھای برای حمایتی زنجیرۀ و شده اند شبکه این در فعالی کنشگران
و قرارگرفته اند گروه ھا و اشخاص حتی یا غیردولتی سازمان ھای از اعم اینترنتی دیگر کنشگران تأثیر تحت یا
به دولت ھا که عمومی دیپلماسی از اصلی ھدف اگر می دھند. تغییر یا می کنند اصلاح  را خود سیاست ھای
را مھم این امروزه باشد، دیگر کشورھای در عمومی افکار ادراک و تصور و باور در تغییر ایجاد می گیرند کار
می دھند. دست به توئیپلماسی و دیجیتال دیپلماسی طریق از و توئیتر خصوصاً اجتماعی شبکه ھای کنشگران
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چکیده
مبتنی پدیده ھا کنترل منطق نمود، ایجاد دانش ھا سایر در سایبرنتیک دانش که تحولی از متأثر
زیست شناسی، داد. تغییر را آنھا منطقی الگوی و یافت راه دانش ھا اکثر به اطلاعات جریان اصالت بر
عنوان با ۱۹۷۰ دھه ی اواخر از آن حاصل که است سایبرنتیک از متأثر حوزه ھای مھم ترین از یکی
حوزه ی سه ھر در که است جدیدی دانش بایوسایبرنتیک، از منظور می شود. شناخته بایوسایبرنتیک
موجودات کنترل و فرماندھی سیستم ھای شناخت و شناسایی به دنبال روش شناسی ، و نظریات مفاھیم،
نماید. اعمال زیستی پدیده ی آن بر را کنترل طریق، این از بتواند تا آنھاست بیرون و درون از زیستی
به زیستی، موجودات در کنترل و فرماندھی کارکرد و فیزیکی منطق بررسی بر علاوه بایوسایبرنتیک
نقاط مھم ترین از یکی می پردازد. نیز زیستی پدیده ھای ترنس فیزیکی علل و متافیزیکی ھویت بررسی
بایولوژی، نانو، دانش چھار از که است ھمگرا دانش ھای حوزه ی بایوسایبرنتیک، عملی و علمی اتکای
ساخت زیستی، پدیده ھای مصنوعی ساخت است. شده تشکیل شناختی دانش و اطلاعات تکنولوژی
و فرماندھی حیث از انسان طرح ریزی متفاوت، کاملاً و نوین بیماری ھای ایجاد جدید، زیستی مسیرھای
کنترل و فرماندھی حوزه ی در بایوسایبرنتیک دانش دستاوردھای از نمونه ھایی ژنوم بر مبتنی کنترل

ھستند. زیستی

﹋﹠︐︣ل ،﹩︐︧ز ﹉ِ﹫︐﹡︣︊︀︨ ا︵﹑︻︀︑﹩، ️ ﹋﹠︐︣لِ ︧ز ،﹉﹫︐﹡︣︊︀︨ ،﹉﹫︐﹡︣︊︀︨﹢︀︋ کلیدی: کلمات
.﹩︐︠︀﹠︫ ﹋﹠︐︣ل ا︵﹑︻︀︑﹩،

مقدمه ۱
نظر در دانش نوین منظومه ی شکل گیری و دانش ھا تحول دھه ی می توان را میلادی ۱۹۸۰ تا ۱۹۵۰ دھه ی
به داد رواج سایبرنتیک دانش که ادبیاتی از متأثر رشته، ھر در متخصصان و دانشمندان که سال ھایی گرفت؛
به طور نمودند. ارائه را خود دانش از شده ای به روز نسخه ی و پرداخته خود تخصص پایه ی منطق در بازنگری
پدیده ھا بر مؤثر اطلاعات جریان کنترل از می توان سلطه کسب برای که می دارد بیان سایبرنتیک منطق کل،
و تصمیم نتیجه در شود. کنترل کننده معیارھای با منطبق پدیده ھا آن ادراک که به گونه ای نمود؛ استفاده

گرفت. خواھد قرار کنترل کننده ترجیحات و مطلوبات راستای در نیز مدنظر پدیده ھای اقدام سپس

۱
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جامعه شناسی، روانشناسی، اقتصاد، نظیر جامعه ساز و کلان دانش ده ھا کنترل، حوزه ی در فوق منطق
زیست شناسی است. موجود آنھا از کدام ھر پایه ی محتوای که داد قرار تأثیر تحت را ... و فیزیک تاریخ،
نمود. عرضه را خود سایبرنتیکی نسخه ی بایوسایبرنتیک، دانش عنوان با و نشد مستثنی شرایط این از نیز
متغیرھای توسط اطلاعات جریان کنترل طریق از زیستی پدیده ھای کنترل بایوسایبرنتیک، دانش مبنای لذا
ژنتیک شامل گسترده ای و موسع حوزه ی که می پذیرند تأثیر آنھا از زیستی موجودات که است کنترلی مختلف

می گیرد. بر در را ذھن تا
زیستی، پدیده ھای کنترل نوین تکنولوژی ھای و روش ھا از بسیاری که است قرن نیم از بیش اساس این بر
به کشور، در متخصصان دارد ضرورت رو این از است. شده عملیاتی و طراحی بایوسایبرنتیک دانش اساس بر

آورند: روی بایوسایبرنتیک دانش به مھم دلیل دو

بایوسایبرنتیک در ریشه انسان، و حیوانات گیاھان، با نسبت در امروزی مفید کاربردھای از بسیاری .۱
داریم؛ نیاز آنھا به مختلف، مقاصد برای کشور در امروزه که دارد

لذا می شود. طراحی بایوسایبرنتیک مبانی اساس بر نیز زیستی پدیده ھای به نسبت نوین تھدیدات .۲
مسلط آن بر و مطالعه را مذکور دانش باید نیز نوین مخاطرات و تھدیدات با مقابله و شناخت برای

شویم.

و تعریف به که است فارسی زبان در علمی متن نخستین اولاً که است جنبه آن از حاضر پژوھش نوآوری
دستاوردھای ثالثاً و می نماید معرفی را آن پایه ی دانش ھای ثانیاً می پردازد، بایوسایبرنتیک دانش جامع تبیین

می دھد. شرح را شده حاصل آن از که نوینی
سایبرنتیک تأثیرات معرفی به سپس می کند، بررسی را سایبرنتیک دانش ابتدا حاضر پژوھش منظور، بدین
دستاوردھای جدیدترین تشریح به نیز نھایت در می نماید. معرفی را بایوسایبرنتیک و پرداخته زیست حوزه ی بر

می پردازد.  بایوسایبرنتیک

پژوھش پیشینه ی ۲
مرکز پایگاه و مگیران نورمگز، شامل زبان فارسی معتبر علمی مقالات علمی پایگاه سه در جستجو استناد به
بیوسایبرنتیک) نگارش (با بایوسایبرنتیک عنوان از آن در که مقاله دو تنھا دانشگاھی، جھاد علمی اطلاعات

شد. یافت است، شده استفاده
بیست قرن به آمریکا ارتش گذار پروژه ی در جنگی «روحیه ی عنوان با مقاله ای در ھادیان حمید نخست،
داشته: بیان و نموده نظامی تجھیزات حوزه ی در بایوسایبرنتیک کاربردھای از یکی به کوتاه اشاره ای یکم» و
مصنوعی ھوش نیز و نظامی برتر دانش دارنده ی و متخصص انسانی منابع شامل جدید، جنگجویان «امروزه

دارند. شبکه ای کنش یکدیگر با که است جنگی جدید سیستم ھای به موسوم جنگی ربات ھای
انسانی عملکرد مھندسی از تأثیرپذیر فناوری ھای با جنگی جدید سیستم ھای به معطوف جدید جنگجویان
آنھا انتقال نیز و اطلاعات به آنھا تبدیل و داده ھا پردازش برای انسان و سیستم بین تعامل به شبکه ی و

۲

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۶۱۸



جنگی سیستمی روحیه ی و جنگی انسان افزاری روحیه ی بین بھینه ارتباط نوعی ترتیب بدین می پردازند.
عملکرد با دینامیک چندبعدی چندرسانه ای بیوسایبرنتیک عنوان تحت سیستم، و انسان بین تعامل بر مبنی

می آید.» به وجود سیستم و انسان ھمکاری محیط ھای توسعه ی برای مجازی واقعیت ھای و طبیعی
مبنای کنترل، و فرماندھی سیستم ھای در «اخلال عنوان با مقاله ای در شکوھیان راد علی محمد سپس
«سیستم ھای نموده: ذکر چنین بایوسایبرنتیک خصوص در بحران ھا» و تھدیدات طراحی نوین چھارچوب
– فرماندھی سیستم ھای برای نوین، دانش در بلکه نیست ماشینی سیستم ھای به محدود کنترل، و فرماندھی
کنترل و فرماندھی سیستم  نمونه ی مھم ترین دارد. وجود اخلال به تبع و برنامه ریزی امکان نیز طبیعی کنترل
پردازش و ذھنی درک فرایند که است انسان می  شود شناخته بیوسایبرنتیک سیستم ھای عنوان با که طبیعی
و فرماندھی از ماشین کنترل و فرماندھی زیرا است ماشینی ھوشمند سیستم ھای ھمانند وی، اطلاعاتی

می نماید.» دنبال را آن تکمیلی مطالعات روند مصنوعی ھوش دانش و است پذیرفته الگو انسان کنترل
نمود. ملاحظه آلمانی و انگلیسی زبان دو در می توان را بایوسایبرنتیک پژوھش ھای پیشینه ی اصل اما
مقاله ۱۳۷ و ساینس دایرکت پایگاه در مقاله ۲۳۷۰ حدود زبان، انگلیسی علمی پایگاه ھای جستجوی اساس بر
رفته به کار بایوسایبرنتیک آنھا عنوان در که شده نمایه میلادی ۲۰۲۲ سال برای فقط اسکولار گوگل پایگاه در
«مھندسی از عبارتند که دارد وجود حوزه این برای بین المللی علمی مجله ی دو ویژه به طور ھمچنین است.
حوزه ی با مرتبط مقالات تخصصی به صورت که سایبرنتیک»۲ «بایولوژیکال و بایومدیکال»۱ و بایوسایبرنتیک

می سازند. منتشر و نموده پذیرش جھان سراسر از را بایوسایبرنتیک
از حاکی نوین مقالات عناوین رصد اما پرداخت مقالات از بسیاری بررسی به مجال این در نمی توان قطعاً
سیستم ھای توسط انسان اندام از بخشی یا انسان کنترل حیطه ی در مقالات از چشمگیری بخش که است آن

دارند. تمرکز سایبرنتیک
یا بیماری زا مسائل انواع بررسی به بایوسایبرنتیک حوزه ی در اخیر مقالات از دیگری بخش ھمچنین
مرتبط مقالات خصوص، این در که پرداخته اند سایبرنتیک منظر از انسان در بیماری ھا تشخیص روش ھای
عنوان با مقاله ای در ھمکارانش و کوزون مارتا نمونه برای است. برخوردار توجھی قابل تعداد از کرونا با
طبقه بندی از استفاده با استتوسکوپی ریه صوتی سیگنال ھای طریق از تنفسی بیماری ھای خودکار «شناسایی
و ناھمسانگرد رفتار بر را آترواسکلروز تأثیر ما مطالعه، این «در است: کرده  ذکر گروھی»۳ کننده ھای
مطالعه این کردیم. تحلیل و تجزیه مکانیکی بارھای تحت انسان، سینه ی قفسه ی آئورت دیواره ی تراکم ناپذیر
ارائه آترواسکلروتیک رشد مراحل تمام در مکانیکی خواص در را تغییراتی تاکنون که است مطالعه ای تنھا
علت دلیل به آمده دست به نتایج برای که شد گنجانده مطالعه در آماده سازی ھا از زیادی تعداد است. کرده

است.» مھم آترواسکلروز توسعه عاملی چند
و پویا حالت تجزیه از استفاده با صرعی EEG ھای سیگنال تحلیل و «تجزیه عنوان با دیگر مقاله ای در

1Biocybernetics and Biomedical Engineering
2Journal “Biological Cybernetics”
3Influence of atherosclerosis on anisotropy and incompressibility of the human thoracic aortic wall
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حملات وقوع به مغزی نوار سیگنال ھای تحلیل و تشخیص طریق از نموده تلاش کورا۵ کارابیبر اوزلم طیف»۴،
ببرد.۶ پی آن زمان بندی و وقوع الگوریتم صرع،

اثربخشی نیاز پیش عنوان به انسانی شرایط دیجیتالی «شناسایی نام با مقاله ای در کودکین ولادیمیر
با تعامل طریق از انسان کنترل نموده تلاش (بایوسیبرنتیک)» سازمانی اتوماسیون ھای سیستم عملیات
ماشین و انسان تعامل سیستم ھای بھبود مشکلات به مقاله «این داشته: اذعان وی بخشد. ارتقاء را ماشین
با است شده داده نشان که می نامند بایوسیبرنتیک سیستم ھای را سیستم ھایی چنین می پردازد. مدرن
دست انسان کارایی در توجھی قابل افزایش به می توان اتوماسیون کنترل نظریه ی اساس بر آنھا کار تثبیت
در تأثیرگذار عوامل مھم ترین از یکی که داد نشان سیستم ھا ساختاری طرح ھای تحلیل و تجزیه یافت.
فرد یک شناسایی اینجا در «دیجیتالی سازی» است. انسانی شرایط ضعیف «دیجیتال سازی» سیستم ھا این

است. سایبری-فیزیکی یا سایبرنتیک سیستم یک با تعامل در مشارکت کننده به عنوان
واکنش زمان مانند انسانی ویژگی ھای نبودن ثابت بایوسیبرنتیک، سیستم یک ساخت اصلی مشکل
عین در است. ... و کار نیاز مورد مقدار انجام توانایی عصبی، یا فیزیکی خستگی خارجی، اختلالات به
از اطمینان شرایط، این تحت ندارد. وجود ایستایی غیر این از عینی ارزیابی ھیچ قانون، یک به عنوان حال،

است. دشوار بسیار کاری بایوسیبرنتیک سیستم ھای کارایی و کنترل پذیری
و دسترس ترین در است: شده پیشنھاد الکتروکاردیوگرام سیگنال ھای کمک با مشکل این حل برای
و راه حل ھا از نمونه چند به مقاله این در شود. گزارش انسان یک فعلی وضعیت مورد در اطلاعات دقیق ترین

می شود. پرداخته نظری آزمایشات و مطالعات نتایج
بایوسایبرنتیک زمینه ی در تاکنون که خارجی و داخلی پژوھش ھای سایر با حاضر پژوھش اصلی تمایز
بر حاکم منطق و مبانی اساس بار، نخستین برای تا نموده تلاش که است این در است شده منتشر
سایبرنتیک از متأثر تحولاتی چه سازد مشخص و نموده تشریح سایبرنتیک دانش منظر از را بایوسایبرنتیک
بر تا است این بر تلاش ھمچنین گشت. بایوسایبرنتیک آمدن پدید به منتج که شد ایجاد زیست شناسی در
در زیست شناسی با بایوسایبرنتیک تمایز وجه شود مشخص عملیاتی تعاریف و کاربردی شاخصه ھای اساس
فنی و نظری میدان ھای نھایت در دارد؟ زیستی پدیده ھای به نگاھی و جایگاه چه نوین دانش این و چیست

گرفت. خواھند قرار تشریح و معرفی اشاره، مورد ھستند بایوسایبرنتیک تأثیر تحت امروزه که
علمی متن یک بار، نخستین برای تا است تلاش در حاضر پژوھش داشت اذعان می توان جمله یک در لذا
پدیده ھای کنترل و فرماندھی حوزھ ی در آن آثار و بایوسایبرنتیک دانش معرفی برای جامع نسبتاً و مدون پایه،

نماید. ارائه زیستی
4Analysis of epileptic EEG signals by using dynamic mode decomposition and spectrum
5Ozlem Karabiber Cura
همان،6 صفحات 28 تا 44
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پژوھش ادبیات ۳
سایبرنتیک دانش ۱ .۳

می گردد. باز میلادی نوزدھم قرن اوایل به دانش، یک به عنوان سایبرنتیک پایه گذاری موجود، منابع اساس بر
آینده ی «دانش مبحث است، کرده یاد دانش عنوان با سایبرنتیک از که شده ای شناخته مرجع اولین تاکنون
نگاشته میلادی ۱۸۴۳ سال در که است فرانسوی معروف فیزیک دان آمپر»۸ ماری «آندره قلم به حکومت»۷
مرتبط سیاسی علوم حوزه ی به سیبِقنِتیک۹) فرانسوی تلفظ (با را سایبرنتیک خود، اثر در آمپر است. شده
یک در عملی اداره ی و جاری سیاست ھای «دانش به معنای مدنی»۱۰ حکومت داری «دانش را آن و کرده
چنین سایبرنتیک دانش جایگاه و کارکرد درباره ی آمپر نظر ھمچنین است. نموده تعریف جامعه» یا دولت
«ھنر را سایبرنتیک ترنتوسکی۱۱ آمپر، از پس است. سیاست» علم از شعبه ای و «حکومت ھمان که بوده

می باشد. آمپر دیدگاه مؤید که نموده تعریف مردم» بر حکمرانی چگونگی
بیستم قرن در و وینر۱۲ نوربرت توسط سایبرنتیک، دانش خصوص در نظری و فلسفی منابع مھم ترین اما
۱۹۴۸ سال در وینر می نامند. سایبرنتیک دانش پدر را وی دلیل به ھمین است؛ شده منتشر و تألیف میلادی
و حیوان در ارتباط و کنترل یا «سایبرنتیک: عنوان با کتابی در انگلیسی زبان به بار اولین برای میلادی

برد. به کار را سایبرنتیک واژه ی ماشین»۱۳
این مبیّن که واژه ای اخیر، دوران «تا می دارد: بیان چنین سایبرنتیک واژه ی انتخاب خصوص در وینر
و نداشت وجود باشد، آنھا] به ارسالی محتوای و اطلاعات طریق از پدیده ھا کنترل [منظور، افکار از گروه
لذا شدم. مخصوص واژه ای اختراع به مجبور اصطلاح، یک در تمامی به افکار حوزه ی این برگرفتن برای
گفته واژه این تعریف در وی کردم». انتخاب Governor انگلیسی منشأ از و سکاندار به معنای را سایبرنتیک
را زنده موجودات و ماشین در ارتباطات و کنترل نظری مطالعات کلیات که است این بر ما «تصمیم است:

بنامیم». سایبرنتیک
شکل مطابق آن ابعاد و است اطلاعات جریان طریق از پدیده ھا کنترل دانش سایبرنتیک وینر، تعریف بنابر

است. ۱
یکدیگر با را پدیده ھا ارتباطات دیگر سویی از و دارد تمرکز خود جای در پدیده ھر کنترل بر سویی از لذا
می پذیرد. صورت اجتماعی سطح در ھم و فردی سطح در ھم کنترل اعمال یعنی این می نماید. کنترل
غیرزیستی. پدیده ھای ھم و می شود انجام زیستی موجودات به نسبت ھم اجتماعی، و فردی کنترل ھمچنین
مدنظر را جامعه تمام کنترل سایبرنتیک، که می شود نتیجه چنان فوق، گزاره ھای ماتریسی ضرب و تلفیق از

است. داده قرار
7The Future Science of Government
8AndréMarie Ampère
9Cybernétique
10The Science of Civil Government
11Trentowsky
12Norbert Wiener
13Cybernetics: Or Control and Communication in the Animal and the Machine
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وینر تعریف مطابق سایبرنتیک دانش ابعاد :۱ شکل

طریق از اجتماعی و فردی سطوح در پدیده ھا تمامی کنترل دانش را سایبرنتیک می توان جمله یک در لذا
نمود. تعریف اطلاعات جریان

حاضر عصر در دانش ھا تحول مبنای سایبرنتیک، ۲ .۳
آن از حاکی شده اند ایجاد آن از پس که دانش ھایی ھمچنین و سایبرنتیک از پیش دانش ھای قیاسی بررسی
گذاشته اثر عمیقاً آنھا بر و یافته راه دانش ھا اکثر مبانی به اطلاعات، جریان طریق از کنترل منطق که است
سایبرنتیکی جدید شیوه ھای با را خود سابق اھداف که ھستیم مواجه علمی رشته ی صدھا با لذا است.
دانش ھای منظومه ی سایبرنتیک، دانش از متأثر حوزه ھای مھم ترین از میان، این در می نمایند. پیگیری
به عبارت است. زده رقم خود گذشته ی به نسبت را متفاوت و جدی بسیار مسیری که است زیست شناسی
عمیق تر دانش ھا سایر از زیست شناسی، دانش در عطف نقطه ی یک به عنوان سایبرنتیک اثرگذاری میزان دیگر،

می باشد. ملموس تر و
حیات دارای پیچیده ی سیستم ھای عمیق تر درک آن، ھدف که است نوآورانه رویکرد یک بایوسایبرنتیک
پوشش را اکوسیستم ھا و زنده موجودات در اطلاعات پردازش مقوله ی ساختاری، و ریاضی توصیف این است.

می دھد.
کرد مشاھده آلمانی دانشمند دریشل»۱۴ «ھانس آثار در می توان را بایوسایبرنتیک ریشه ھای نخستین
از جمعی کنار در وی است. نموده تألیف آلمانی زبان به بایوسایبرنتیک»۱۵ بر «درآمدی عنوان با اثری که
بایوسایبرنتیک «انستیتو اصلی محققین از داشته اند، تمرکز بایوسایبرنتیک حوزه ی بر ھمگی که دانشمندان

14Hans Drischel
15Einführung in die Biokybernetik
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حوزه ھای بر سایبرنتیکی کنترل ھای عملکرد و آثار مطالعه ی برای اساساً که می آید به شمار پلانک»۱۶ ماکس
بود. شده تأسیس زیستی

«مھندسی نظیر علمی ژورنال چندین که رسیده بدان جا امروز بایوسایبرنتیک، مطالعات روند ادامه ی
مانند معتبر آزمایشگاه ھای ھمچنین و سایبرنتیک»۱۸ «بایولوژیکال و بایومدیکال»۱۷ و بایوسایبرنتیک
شده راه اندازی عملیاتی – مطالعاتی پروژه ی ده ھا تعریف با یوسی ال ای»۱۹ دانشگاه بایوسایبرنتیک «آزمایشگاه

نموده اند. تمرکز زیستی کنترل و فرماندھی سیستم ھای بر گسترده ای و عمیق به طور و

چگونگی و چرایی چیستی، بایوسایبرنتیک: ۳ .۳
حدأقل در شود، اختلال دچار آنھا از کدام ھر اگر که است امور سری یک از متشکل زنده، موجودات تمامی بقاء
امور سایر و حیاتی امور این دیگر سوی از می آورد. پدید موجود آن برای را مرگ حتی و جدی مشکلات زمان،
می شوند، تعریف موجودات بدن در اطلاعات و دستورالعمل ھا از مجموعه ای پایه ی بر آنھا به وابسته زیستی
کامل، به صورت ثانیاً و می باشند حیاتی امور و اقدامات چگونگی و چیستی تعیین کننده ی اولاً که به گونه ای
و تکامل روند بودن، به ھنگام یکپارچگی، ھماھنگی، تا ھستند بالادستی فرماندھی سیستم ھای کنترل تحت

نماید. فراھم را ملزومات سایر
بخش: دو در مذکور دستورالعمل ھای قسمت مھم ترین

زیستی؛ موجودات کنترل و فرماندھی مرکز به عنوان مرکزی اعصاب سیستم .۱

بنیادین ویژگی ھای و صفات کنترل و فرماندھی عاملیت به عنوان (RNA و DNA صورت دو (به ژنوم .۲
آینده؛ نسل ھای به آنھا منتقل کننده ی و زیستی موجودات

است. بررسی قابل و دارد وجود
بخش دو ھر جھت دھی و کنترل به قادر را دانشمندان بایوسایبرنتیک، حوزه ی در اخیر پیشرفت ھای
کلیات مرکزی، اعصاب کنترل طریق از که به گونه ای نموده راه دور از و گسترده توده ای، متمرکز، به صورت
انتھای تا طراحی ابتدای از ژنوم جدید توالی ھای تولید طریق از و را زیستی موجودات واکنش ھای و ادراکات
کمک با می نمایند. کنترل را آنھا آتی نسل و زیستی موجودات بنیادین صفات و ویژگی ھا آن، نمودن عملیاتی
در موجودات تا نانومتری ارگانیسم ھای میکرو سطح در حیات واحد کوچکترین از می توان بایوسایبرنتیک،
جدید کاملاً قابلیت ھای دارای که نمود ایجاد نوین موجودیت ھایی آنھا از و درآورد کنترل تحت را ماکرو سطح
نیاز مورد و جدید کاربردھای زیستی، موجودات از می توان ھمچنین ھستند. سابق موجودات از متفاوت و
قابلیت ھایی آنھا پتانسیل از حیوانات، برخی زیستی ویژگی ھای کنترل با می توان نمونه برای آورد؛ به دست
میسر این بر سابق که آورد به دست را پزشکی داروھای پیش سازھای ترشح و زیستی سوخت ھای تولید نظیر

16Max Planck Institute for Biological Cybernetics
17Biocybernetics and Biomedical Engineering
18Journal “Biological Cybernetics”
19UCLA Biocybernetics Laboratory
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عصبی، فعالیت ھای انواع زیستی، موجودات به سایبری تراشه ھای الحاق با می توان دیگر سوی از است. نبوده
و گاه خودآ فعالیت ھای از مجموعه ای می توان یعنی داد؛ سوق دلخواه به سمت را آنھا سیستمی و ارگانی

آورد. در کنترل به بایوسایبرنتیک تکنولوژی ھای و دانش طریق از را زیستی موجودات گاه ناخودآ
به مثابه را آنھا که است زیستی پدیده ھای به بایوسایبرنتیک نگاه اساس بر نوینی دستاوردھای چنین
توان از بھره برداری برای کنترلی سیستم عامل یک نیازمند که می گیرد نظر در زیستی کامپیوترھای
حاصل بایوسایبرنتیک دانش از که نوینی خروجی ھای با تا دارد تلاش لذا است. کامپیوترھا این سخت افزاری

نماید. نصب آنھا روی و طراحی را زیستی کامپیوترھای این با متناسب عامل سیستم ھای می شود،
نبوده مطرح بایولوژی مختلف شاخه ھای در بایوسایبرنتیک اقدام روش ھای و اھداف نگاه، که آنجا از
نظر در بایولوژی سینتتیک نظیر آن مترقی حوزه ی و بایولوژی معادل را نوین دانش این نباید لذا است،
حوزه ی سه ھر در که است جدیدی کاملاً دانش آن از منظور می شود، بایوسایبرنتیک از صحبت وقتی گرفت.
به دنبال بایولوژی و سایبرنتیک دانش میان ھماھنگ کاملاً تلفیقی طریق از روش شناسی ، و نظریات مفاھیم،
از بتواند تا بوده آنھا از بیرون و درون از زیستی موجودات کنترل و فرماندھی سیستم ھای شناخت و شناسایی
و آزمایشگاه یک که است دلیل به ھمین نماید. اعمال را زیستی پدیده ی آن بر سایبرنتیک کنترل طریق، این
دانشمندان کامپیوتری و الکترونیکی کاملاً آزمایشگاه به شباھتی نه بایوسایبرنتیک، پیشرفته ی کاری فضای
با زیست شناسانی که زیستی آزمایشگاه ھای شمایل با زیستی کاملاً است فضایی نه و دارد، سایبر حوزه ی
نوین و پیچیده زیرساخت یک بلکه ھستند؛ زیستی گونه ھای روی بر کار به مشغول آن در سفید روپوش
و طبیعی ژنتیک مھندسی مثل حوزه ھایی که زیستی مختلف پدیده ھای بر کنترل ھا انواع تحقق برای است

می باشد. آن زیربخش ھای از یکی صرفاً پیچیدگی ھایش، و توان تمام با مصنوعی
محاسباتی الگوریتم ھای بازشناسی مصنوعی، عصبی سیستم ھای آزمایش و طراحی فضایی، چنین در
ژنوم، کنترل الگوی بازسازی و بازشناسی حیاتی شان، امور کدھای تولید چگونگی فھم برای زیستی موجودات
یکپارچه و عملیاتی ارتباط و اتصال آنھا، شناخت کنترل به منظور زنده موجودات شناختی الگوریتم ھای کشف
سیستم ھای بر مختلف آزمایش ھای آنھا، به شده ارائه اطلاعات یکسان سازی طریق از زیستی الگوھای میان

می پذیرد. انجام بایوسایبرنتیک مطالعاتی حوزه ی از نمونه ھایی به عنوان ... و زیستی کنترل و فرماندھی
که است آن بایولوژی، مختلف شاخه ھای به نسبت بایوسایبرنتیک تمایز در مھم بسیار نکات از ھمچنین
می شود. تعریف ھستی فیزیک سطح در و است آزمایشگاھی تجربیات بر مبتنی عموماً که است دانشی بایولوژی
مورد را ھستی ترانس فیزیک و متافیزیک فیزیک، سطح سه ھر که دارد گسترده ای دامنه ی بایوسایبرنتیک، اما
سطحی متافیزیک، است. طبیعیات سطح ھستی، فیزیکی سطح می دھد. قرار کنترل و مطالعه و بررسی بحث،
یا ترانس فیزیک سطح و می پردازد علمی بررسی و بحث به موجودات» ھو «بما موجودات درباره ی که است
بین رابطه ی لذا می کنند. صحبت فرامادّی پدیده ھای پیرامون آن دانش ھای که است سطحی طبیعت، ماوراء
نوع از ترانس فیزیک، با فیزیک میان رابطه ی و است کل و جزء میان رابطه ی مصداق متافیزیک، و فیزیک

است. معلولی و علت روابط
به زیستی، موجودات در کنترل و فرماندھی کارکرد و منطق بررسی بر علاوه بایوسایبرنتیک واقع، در پس
که است نگاھی چنین حاصل می پردازد. نیز زیستی پدیده ھای ترانس فیزیکی علل و متافیزیکی ھویت بررسی
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ژن می پردازند. مقدس»۲۰ «ژن نظیر پروژه ھایی تعریف به اخیر سال ھای در علمی پیشرفته ی مراکز برخی
سمت به انسان تمایل موجب مونوآمین- ۲۱۲ ویزیکولی ترابرندهٔ نام با ژن یک که است علمی پروژه ای مقدس
است. شده بیان ژنتیک) (متخصص ھیمر»۲۲ «دین توسط بار نخستین که می شود عرفانی و روحانی امور
وجود سابقاً که جدید ژنومی ایجاد یا ژنتیکی تغییرات با بتوان نھایت در که است چنین مذکور پروژه ی ھدف
انسان معرفتی حوزه ی طریق این از و نموده مدنظر تغییرات دستخوش را انسان ایدئولوژیک ابعاد نداشته،
در زیستی پدیده ی یک به عنوان انسان کنترل مصداق که آورد در کنترل و سیطره تحت وی تولد از پیش را

است. ترانس فیزیک و متافیزیک سطوح
کنترل نوین مسیرھای ساخت و طراحی برای دانشی سو یک از می توان را بایوسایبرنتیک کل، به طور
موجود زیستی کنترل مسیرھای بازتعریف کننده ی دیگر سوی از و ندارند؛ وجود طبیعت در که زیستی
ساخت و طراحی ھمچنین و زیستی کنترل کارھای و ساز نوینِ خلق دیگر به عبارت دانست. طبیعت در
اکوسیستم ھای مجدد طراحی حتی و محاسباتی و ادراکی شناختی، متفاوت قابلیت ھای با موجودات از گونه ای
حاضر حال در که (حالتی است طراح نظر مد که به نحوی دارند) وجود حاضر حال در (که طبیعی بایولوژیکی

است. شده بدل به واقعیت بایوسایبرنتیک دانش در ندارد) وجود

زیستی کنترل و فرماندھی حوزه ی در بایوسایبرنتیک دستاوردھای ۴ .۳
فرماندھی تحقق زمینه ی در بایوسایبرنتیک دستاوردھای به عنوان که مصادیقی اھم شد، بیان آنچه اساس بر

از: عبارتند است طرح قابل زیستی پدیده ھای کنترل و

موجود آن خود حضور بدون زنده، موجود یک ساخت یعنی زیستی: پدیده ھای مصنوعی ساخت .۱
کوچک قطعات اتصال طریق از باکتری یک ژنوم مثال، عنوان به آن. DNA اطلاعات ساخت با صرفاً و
نداشته وجود مولد به عنوان باکتری ای ھیچ محیط، آن در اگر حتی می شود ساخته یکدیگر به DNA
که زیستی جدید موجودات حتی و انسان ھا حیوانات، سلول ھا، ویروس ھا، گیاھان، برای امر این باشد.

است. میسر نداشته اند وجود طبیعی به صورت تاکنون

اگر یا ندارند وجود طبیعی دنیای در که زیستی مسیرھای ایجاد جدید: زیستی مسیرھای ساخت .۲
و شناسایی آنزیمی نمونه، برای نمی دھند. انجام را است ما نظر مد که ویژه ای فعالیت دارند، وجود
تولید زنده ای موجود ھیچ در A ماده ی که حالی در دارد، کاربرد A ماده ی تولید در که می شود تولید
از تا دارد وجود آن در A پیش ماده ی که می گیرد قرار موجودی در آنزیم این ژن سپس نمی شود.
دریافت اما است مطرح بایولوژی سینتتیک در مبحثی چنین پایه ی گردد. تولید A ماده ی طریق این
که شود تولید آنزیمی سنتتیک، به صورت مثال برای دارد. بایوسایبرنتیک بر اتکا کنترلی، کاربردھای
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بتوان طریق از تا سازد ھماھنگ اپتیکی یا مغناطیسی کنترل گرھای با را انسان نظیر زیستی پدیده ھای
درآورد. نظارت و کنترل تحت کاملاً را افراد اجتماعی کنش ھای و رفتارھا

است، شده تشکیل ۱ و ۰ از متشکل دودویی دنباله ھای از سایبری جھان که می دانیم دیگر به عبارت
زیستی جھان دیگر سوی از می شود. انجام ۲ مبنای با لگاریتمی دستگاه در آن محاسبات نتیجه در
A، اختصار با به ترتیب که گوانین۲۶ و سیتوزین۲۵ تیمین۲۴، آدنین۲۳، شامل چھارتایی دنباله ھای از
لگاریتمی دستگاه در مربوطه محاسبات انجام لذا است. یافته ساخت می شوند، داده نمایش G و C T،
دیگر، مبنای به مبنایی از لگاریتمی دستگاه ھای تبدیل دیگر سوی از می پذیرد. صورت ۴ مبنای با
است یکدیگر به بیولوژیک و سایبرنتیک اطلاعاتی محاسبات تبدیل به معنای این است. میسر امری
زیستی پدیده ھای کنترل راستای در گامی و اطلاعات کنترل یکپارچه ی فضای زمینه ساز می تواند که

می باشد. سایبرنتیک زیرساخت بر مبتنی

و محدودیتی ھیچگونه بدون زیستی، کدھای سنتز و نگارش عملیاتی امکان و علمی ظرفیت لذا
دانشگاه فیزیک دان دیویس»۲۷، «پل توسط مھم این دارد. وجود سایبرنتیکی کار و ساز طریق از
توجه اندکی «با است: شده بیان چنین ماشین»۲۸، در «شیطان کتاب دوم فصل در آریزونا ایالتی
از استفاده با اطلاعات دارد. زیست شناسی در مستقیمی کاربرد شانون، کلود تحلیل که می یابیم در
به طریقmRNAھا از ژن ھا اطلاعاتی محتوای شده اند. ذخیره دی ان اِی در ھمگانی ژنتیکی رمزھای
اسیدھای از رشته ای از پروتئین ھا ساختن برای رمزگشایی، از پس آنجا در و می شود ارسال ریبوزوم ھا
خطا مستعد و پرھیاھو شلوغ، ذاتاً ،mRNA اطلاعاتی کانال اما می گیرد. قرار استفاده مورد آمینه
رمزگذاری اطلاعات از شانون تحلیل با معادل منطقی، به طور حیات راھنمای کتاب این بنابر است.

می شود». ارسال پرآشوبی ارتباطی کانال از که است شده ای

به طور کلان: و گسترده مقیاس در زیستی موجودات کنترل و فرماندھی تعمیق و توسعه .۳
می شود محسوب موجود آن ھسته ی اندامک سلولی، تک موجود یک در کنترل و فرماندھی محل کلی،
از پیچیده درھم ای شبکه باشد، عصبی سیستم دارای و بوده سلولی پر موجود یک که صورتی در و

می آید. به شمار موجود آن کنترل و فرماندھی مرکز مغز، عنوان تحت موجود آن عصبی سلول ھای

تغییر مثال عنوان به سلول کنترل فرماندھی مرکز گرفتن دست در با می توانند بایوسایبرنتیک عوامل
داشته خود اختیار در را آن ظرفیت آن، به خاص ژنتیکی اطلاعات کاستن یا افزودن و سلول ژنوم در
و داده سلول به را جدیدی دستورات سلول، فرماندھی مرکز کنترل از پس می توانند نمونه برای باشند.
کنترل و فرماندھی مرکز برای می توان را موضوع ھمین نمایند. مدیریت خود برنامه ی راستای در را آن

23Adenine
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25Cytosine
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28The Demon in the Machine: How Hidden Webs of Information Are Solving the Mystery of Life?
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می توان نمود، کنترل را مغز بتوان که صورتی در پس گرفت. نظر در نیز مغز یعنی زیستی موجودات
کنترل پروژه ھای رو این از کرد. کنترل و گرفته دست به نیز را پرسلولی موجودات حیاتی ظرفیت اکثر

یافته اند. حوزه این در توجھی قابل بسیار جایگاه است، انجام حال در نرم و سخت به صورت که مغز

در نداشته وجود سابقاً آنچه ایجاد حتی و بنیادین تغییرات تصرّف، توانمندی تعمیق .۴
بایوسایبرنتیک، به توجه به دلیل ھستی: نظام فرایندھای در زیستی پدیده ھای کنترل حوزه ی
یک ھمانند انسان- -خصوصاً زیستی پدیده ھای تمام که شده اند مھم نکته ی این متوجه دانشمندان
این که سیستم عاملی اما دارد بالایی بسیار اجرایی پتانسیل که است زیستی پیشرفته ی کامپیوتر

نیست. انسان اختیار در نماید؛ فعال مدنظر به نحو را پتانسیل

که عاملی سیستم ھای توانسته اند بایوسایبرنتیک، بر مبتنی تکنولوژی ھای و دیدگاه از استفاده با حال
نموده طراحی نماید؛ دریافت را مدنظرشان خروجی ھای و پردازش ھا پیشرفته، زیستی کامپیوتر این از
انسان ،DNAمحاسبات ھُمودئوس۲۹، نظیر پروژه ھایی حتی و ادبیات مسیر، این در سازند. عملیاتی و

است. شده برداشته نیز گام ھایی آنھا اجرای مسیر در و شده تعریف که است سال ھا ۳۰۲ نسخه ی

و حیوانات گیاھان، محیط زیست، در زیستی نژادھای و گونه ھا انواع حذف حتی و تغییر .۵
سابق زیستی تغییرات به شبیه سایبرنتیک؛ بر مبتنی زیست محیطی تغییرات جنس انسان: حتی
از مناطقی در غالب گیاھی و آبزی جانوری، پوشش تغییر و استخراج شناسایی، مثال به عنوان نیست.
آینده، در که باشد بایوسایبرنتیک جنس از تغییراتی اساس بر می تواند کشور، یک مختلف بخش ھای
به زد. خواھد رقم جھان مناطق عموم برای فراوان زیست محیطی و امنیتی اقتصادی، متعدد آثار
تغییرات می پذیرد؛ شکل محیط زیست به معطوف خاصتاً بایوسایبرنتیک، ذیل که تغییرات از نوع این
حذف نظیر اقدامات بعضی است. مھم بسیار مطالعاتی شاخه ی یک که می شود گفته اِکوسایبرنتیکی
که به طوری جدید زیستی گونه ھای ایجاد آن خلاف بر یا جانوری؛ یا گیاھی خاص گونه ی یک نژاد
تغییرات زمره ی در نیز است طراح نظر مد که دھند انجام را کاری اکوسیستم، در رھاسازی از پس

می باشد. بایوسایبرنتیک

طرق از بشر تاریخ در شده تجربه بیماری ھای با متفاوت کاملاً و نوین بیماری ھای ایجاد .۶
از انسان کنترلی مبادی و مبانی کنترل بر تمرکز با جدید۳۱ پاتوژن ھای تولید نظیر مختلف
داروھا طریق از عموماً بیماری زا، عوامل که بوده این بر تصور تاکنون عصبی: سیستم تا سلول
نظیر زیستی پدیده ھای به نسبت چند ھر بایوسایبرنتیک، جدید عوامل از برخی می شوند. کنترل
فعال غیر فعال/ فرکانس با که عواملی نمونه، برای ندارند. زیستی ذات اما ھستند مھاجم انسان،
انسان در منفی بالینی علائم بروز باعث Agents) Activated Frequency FAA: به (موسوم می شوند

29Homo Deus
30Human 2.0

جدید بیماری زای ۳۱عوامل
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طراحی به گونه ای عوامل دست این عموماً ندارند. دارویی درمان و می گردند زیستی پدیده ھای سایر و
رایج درمان ھای به اقدام پزشکی متخصصان شرایط این در نیستند. درمان پذیر به راحتی که می شوند
تحمیل فرد به نیز را دارویی عوارض بلکه داشت، نخواھد مثبتی اثر تنھا نه که حالی در می کنند

می نماید.

و تولد از پیش چه انسان، کنترل ژنوم: بر مبتنی کنترل و فرماندھی حیث از انسان طرح ریزی .۷
مراکز تحقیقاتی پروژه ھای در که بوده دغدغه ھایی از یکی ھمواره است؛ بالغ انسان یک که زمانی در چه
انسانی بتوان اینکه برای است. گرفته قرار مطالعه و بررسی مورد بایوسایبرنتیک، علمی پیشرفته ی
سیستم ھای و مغز بین رابط یک ایجاد شده، آزموده روش ھای از یکی داشت؛ کنترل تحت را بالغ
اتخاذ با فرد و داده ارائه فرد مغر به سیستمی به صورت را دستورات می تواند که است کامپیوتری

نماید. عمل به اقدام تصمیم

باشند. اھمیت حائز بسیار می توانند نمایند ایجاد را رابطی چنین بتوانند که پروژه ھایی راستا این در
به اقدام فضا این در گذاشتن قدم با (دارپا)، آمریکا متحده ایالات دفاعی پیشرفته تحقیقات آژانس
مھندسی «سیستم طراحی ھمچنین و فعال» حافظه ی «بازیابی نظیر پروژه ھایی اجرای و طراحی
بافت ھای از گسترده ای شبکه ی که است رابط یک طراحی به دنبال آژانس این است. نموده عصبی»
ساخت می شود. جایگذاری مغزی قشر بالای در ایمپلنت طریق از مذکور رابط می دھد. شکل را عصبی
رابط این که شده گفته می کند. ممکن را مغز با وقفه بدون به صورت ارتباط برقراری رابطی، چنین
داد. خواھد محققان به را گفتاری زبان رمزگشایی و مغزی پردازش ھای فرایند درک امکان عصبی،
از اطلاعات، از عظیم مجموعه ای به مستقیماً تا کند کمک انسان مغز به می تواند سیستمی چنین
فراھم کامپیوترھا برای را امکان این حال عین در و باشد داشته دسترسی ویدیوھا تا گرفته تصاویر

ببینند. می بینیم، چشم مان با ما که را چه آن مثال برای تا می کند

نامشخصی به دلایل اما بوده انجام حال در کشور در شمسی ۸۰ دھه ی اواخر در مطالعاتی چنین سابقاً
عملیاتی فھم به زیادی کمک ایام، آن مطالعات از حاصل علمی مقالات اما است. شده متوقف
خیال خاموش صدای فناوری با ذھن «کنترل پژوھشی مقاله ی مثال برای می نماید. بایوسایبرنتیک
به ۱۳۹۱ سال پاییز در بوده، مواردی چنین روی علمی مطالعه ی سال ھا حاصل که واقعیت؟» یا
مورد کشور علمی جامعه ی برای نیز امروز حتی که می دھد پاسخ اسناد اساس بر زیادی پرسش ھای

دارند. قرار سؤال

امروزه است. بایوسایبرنتیک بر مبتنی انسان کنترل پروژه ھای از اولیه نمونه ی یک فوق، مثال البته
مختلف نانوپارتیکل ھای از استفاده نمونه برای است، مطرح جدیدتر روش ھای و تکنولوژی ھا از استفاده
آنھا دادن قرار تأثیر تحت سپس و انسان بدن در ... و دی اکسید تیتانیوم گرافن، اکسید نانو ذرات نظیر
می یابند.  دست شد، بیان اولیه مدل در آنچه از وسیع تر و عمیق تر اھدافی به ؛ امواج میدان طریق از
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نتیجه گیری ۴
حاصل تکنولوژی ھای و سایبرنتیک پایه دانش ھای اساس بر کنترل اعمال و قدرت تولید عصر حاضر، عصر
در مختلف دانش ھای توسعه ی و تحقیق خط مشی گذاری از کشور ھر اساسی امور تمام لذا است؛ آنھا از
راھبردی موضوعات به پاسخ برای حاکمیتی الگوھای طرح ریزی تا دانشگاھی و پژوھشی علمی، مجموعه ھای
و طراحی آفندی، طرح ریزی ھای نوین، تھدیدات مقابل در مؤثر و بلادرنگ پدافندھای دشمن شناسی، نظیر
کاملاً بین الملل، و منطقه سطح در ملی قدرت ارتقاء و حفظ کل به طور و بازدارندگی۳۲ راھبردھای پیاده سازی
و فوق موارد در نمی توان علمی به روزرسانی بدون و است وابسته سایبرنتیک دانش از ماحصل دانش ھای به
منطق مبنای تغییر مھم، تغییر این جدی علت یافت. دست به روز و مطلوب نتایج به مھم، موضوعات سایر
اطلاعات مفھوم سمت به اخیر دھه ھای در دانش ھا دسته بندی مبنای که صورت بدین است؛ جھان در دانش
اطلاعات حوزه ی در دانش یک چقدر ھر که به گونه ای یافته، سوق اطلاعات جریان اساس بر کنترل اعمال و
کنترل در پایه دانش که سایبرنتیک دانش لذا می شود. تلقی مھم تری و بنیادین تر دانش باشد، اثرگذارتر
راھیابی با و گرفته قرار مرکزی و ثقل دانش به عنوان است؛ طریق این از کنترل اعمال و اطلاعات جریان
توجه باید رو این از است. خورده رقم دانش ھا منظومه ی در عظیم تحولی دانش ھا، سایر به سایبرنتیک منطق
و بایولوژی حوزه ھای پیشرفته ترین نیازمند اما نیست سایبرنتیک یا بایولوژی بایوسایبرنتیک، که شود جدی
زیستی موجودات سایبرنتیک، منطق راستای در که است میان رشته ای مطالعات شدن افزوده و سایبرنتیک

نماید. کنترل عملیاتی به صورت و نموده مطالعه را
گرفته اقتصاد از مختلف حوزه ھای که بود خواھیم آن شاھد نزدیک، آینده و حال زمان در اساس، این بر
عصب شناسی از جامعه شناختی، نوین الگوھای تا محاسباتی و ارتباطی نوین تکنولوژی ھای از سیاست، تا
و آن علمی روش ھای بایوسایبرنتیک، نگاه تأثیر تحت ھمگی پزشکی؛ در درمانی روش ھای جدیدترین تا
پدیده ھای با که حوزه ھایی سایر و فوق حوزه ھای تمامی در زیرا گرفت؛ خواھد قرار آن از حاصل تکنولوژی ھای
ضرورت راستا این در است. تأثیرگذار و نافذ بسیار بایوسایبرنتیک نگاه دارند؛ کار و سر انسان- -خصوصاً زیستی

می باشد: آن از بخشی زیر موارد که شود انجام مختلف حوزه ھای در کشور علمی روزرسانی به دارد

سایبرنتیک؛ دانش عملی و نظری مفھومی، دقیق شناخت .۱

دانشگاھی و علمی مجموعه ھای در و شده حاصل سایبرنتیک پایه دانش ھای تولید و طراحی الگوی .۲
گیرد؛ قرار توجه مورد کشور

شود؛ مشخص و تبیین دانش ھا سایر بر سایبرنتیک اثرگذاری و برھم کنش دارد ضرورت .۳

یابد؛ سوق فوق موارد سمت به کشور علمی نظام آینده پژوھی و چشم انداز طراحی رویکرد .۴

گردد؛ عملیاتی و شناسایی جدید، دانش ھای با منطبق آزمایشگاھی فضای و تکنولوژی ھا .۵
32Deterrence Strategy
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و سویی از آن شناخت یقنیاً که است فوق پنجگانه ی مراحل حاصل عملاً نیز بایوسایبرنتیک دانش نوین حوزه ی
فوق الذکر مراحل شدن عملیاتی نیازمند نیز دیگر سوی از آن برای عملیاتی و تحقیقاتی علمی، طرح ریزی  ھای

می باشد.
و سودمند می تواند اینکه عین در و دارد لبه دو ھمواره تکنولوژی، و دانش که داشت نظر در باید البته
بر تسلط با می تواند ایران اسلامی جمھوری لذا است. دارا نیز را تھدید به شدن تبدیل ظرفیت باشد؛ نافع
کشور، نیاز مورد و ضروری حوزه ھای از بسیاری تأمین بر علاوه بایوسایبرنتیک، عملی و نظری حوزه ھای
بر ھم باز پایان در نماید. تدوین و تدبیر را پدافندی برنامه ھای و الگوھا نیز ذی ربط نوین تھدیدات به نسبت
نیست زیست شناسی دانش معادل که می گردد تأکید بایوسایبرنتیک دانش خصوص در مھم بسیار نکته ی این

زیرا: است آن از فراتر بسیار و

دیگر به عبارت است. شده مطرح زیست شناسی در که می کند تعریف سقفی از فراتر را کنش گری سطح .۱
تمامیت می توان که می شود دیده ارگانیسم» «سوپر یک مثابه به انسانی جامعه ی بایوسایبرنتیک، در
شده، تعریف زیست شناسی در که ارگانیسم ماکرو و ارگانیسم میکرو سطح دو در و نمود کنترل را آن

است. نشده متوقف

بر مؤثر عوامل سایر از بایوسایبرنتیک دانش سایبرنتیک، کنترل و فرماندھی منطق به اتکا به دلیل .۲
است. نشده بایولوژی حوزه ی به محدود و نموده استفاده زیستی کنترل و فرماندھی سیستم ھای
بایو مبحث در -که طریق این از انسان عملکرد دادن قرار تأثیر تحت و امواج از استفاده مثال برای

است. بایوسایبرنتیک در کنترلی جنبه ھای جمله از می شود- مطرح رزونانس

بایوسایبرنتیک دانش شناخت مسیر ادامه ی برای که علاقمند متخصصان به می شود توصیه ھمچنین
مقالات ثانیاً شده، مطرح آنھا در دانش این مبانی که علمی پایه ی اسناد اولاً آن، بر بیشتر چه ھر تسلط و
حوزه ی در که کشورھایی راھبردی اسناد ثالثاً و دارند دربر را بایوسایبرنتیک عملی و نظری تازه ھای که علمی
دقیق تر چه ھر تا نمایند مطالعه توأمان به صورت را آلمان) و انگلیس آمریکا، (نظیر ھستند فعال بایوسایبرنتیک

گردند. آشنا نوین دانش این آینده ی و حال گذشته، پیوستار با

مراجع
.۵۱ تا ۲۸ صفحات ،۱۳۸۴ پاییز ،۱۰ شماره روانی، عملیات مطالعات علمی مجله ی [۱]

مطالعات علمی مجله ی یکم»، و بیست قرن به آمریکا ارتش گذار پروژه ی در جنگی «روحیه ی ھادیان، حمید [۲]
.۴۶ صفحه ی ،۱۳۸۴ پاییز ،۱۰ شماره روانی، عملیات

و تھدیدات طراحی نوین چھارچوب مبنای کنترل، و فرماندھی سیستم ھای در «اخلال شکوھیان راد، محمدعلی [۳]
.۱۳۹۸ پاییز امیرکبیر صنعتی دانشگاه تھران، کنترل، و فرماندھی ملی کنفرانس یازدھمین بحران ھا»،

پیوند: آمپر، ماری آندره صفحه ی نویسندگان، بخش ،azquotes پایگاه [۴]
.https://www.azquotes.com/quote/899233
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ششم، چاپ طباطبایی، علامه دانشگاه انتشارات ھ .ش، ۱۳۸۶ تھران، جمعی»، ارتباط «وسایل معتمدنژاد، کاظم [۵]
ص۴۲- ۴۱.

انقلاب آموزش و انتشارات سازمان تھران، ارجمند، مھرداد ترجمه ی انسان ھا»، از انسانی «استفاده ی وینر، نوربرت [۶]
.۱ صفحه ی ھ .ش، ۱۳۶۶ اسلامی،

و آموزشی مؤسسه ی تھران، کنترل»، و فرماندھی سیستم ھای عصر در جنگ «نظریه ی شکوھیان راد، محمدعلی [۷]
.۵۹ صفحه ی ،۱۳۹۷ شیرازی، صیاد شھید پژوھشی

پیوند: به نخست صفحه ی بایوسایبرنتیک، علمی دایرة المعارف [۸]
.http://www.biological-cybernetics.eu/index.html

پیوند: ،۲۱/۲/۱۳۸۸ است؟»، چگونه دو آن رابطه و چیست؟ متافیزیک و «فیزیک اسلام کوئست، علمی پایگاه [۹]
.https://www.islamquest.net/fa/archive/fa5252

،۱۳۹۶ مرداد ۱۰ مرعشی»، دکتر آقای با گفتگو در مصنوعی، «زیست شناسی ھمگرا، فناوری ھای راھبردی مرکز [۱۰]
.https://nbic.ir/news/60060 پیوند:

.۴۷ صفحه ی ،۱۳۹۹ مازیار، انتشارات حوری، تورج مترجم: ماشین»، در «شبح دیویس، پل [۱۱]
صفحات ،۱۳۹۱ پاییز ،۳۴ شماره روانی، عملیات مطالعات علمی-پژوھشی مجله ی نجم، محمدی حسین سید [۱۲]

.۲۰۶ تا ۱۹۱
[13] MartaKozuń and Coworks, “Influence of atherosclerosis on anisotropy and incompress

ibility of the human thoracic aortic wall,” Biocybernetics and Biomedical Engineering,
Volume 41, Issue 1, January–March 2021, Pages 1527.

[14] Vladimir L. Kodkin, “Digital Identification of the Human Condition as a Prerequisite for
the Effectiveness of the Organizational Automation (Biocybernetic) Systems Operation,”
Journals Sensors, Volume 22, Issue 10, DOI 10.3390/s22103649.

[15] Dmitry.A. Novikov, “Cybernetics, From Past to Future,” Moscow, Springer, 2015, Page 1.
[16] Dean Hamer, “The God Gene: How Faith Is Hardwired Into Our Genes,” Anchor Books,

2005, ISBN 0385720319.
[17] Max Planck Society, “Reproductive genome from the laboratory,” 17 Feb 2020, Link:

https://phys.org/news/2020-02-reproductive-genome-laboratory.html.
[18] Lauren Thau and coworks, “Anatomy, Central Nervous System,” National Library

of Medicine (NIH), Oct 2021, Link: https://www.ncbi.nlm.nih.gov/books/
NBK542179/.

[19] Dr. Joeanna Arthur, “Neural Engineering System Design (NESD),” DARPA, Year 2022,
Link: https://www.darpa.mil/program/neural-engineering-system-design.
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﹝︖︀زی ﹁︱︀ی در ﹟﹫﹠﹆︑ ا﹝﹊︀ن ︨﹠︖﹩
ا︨︀︨﹩ ﹇︀﹡﹢ن ا︮﹢ل ︣︋ ︡﹫﹋︃︑ ︀︋

اصلانی۲ فیروز فرد۱، رئوفی زھرا

︑︣ان دا﹡︪﹍︀ه ،﹩︨︀﹫︨ ︻﹙﹢م و ﹆﹢ق دا﹡︪﹊︡ه د﹋︐︣ی، ۱دا﹡︪︖﹢ی

zahra.raoofi.fard@ut.ac.ir
︑︣ان دا﹡︪﹍︀ه ،﹩︨︀﹫︨ ︻﹙﹢م و ﹆﹢ق دا﹡︪﹊︡ه ۲دا﹡︪﹫︀ر،

aslanif@ut.ac.ir

چکیده
حاکمیت است. شده بشری جوامع تحول موجب معاصر، نوین ھای پدیده از یکی عنوان به اینترنت،
بی گمان، بپردازد. مجازی فضای در شھروندان افراد روابط تنظیم به قواعدی به اتکا با می بایست
حفظ است. حقیقی فضای از متفاوت کاملاً مجازی فضای در مردم آزادی ھای و اختیارات دامنه ی
دامنه ی محدودیت ایجاد مستلزم و... مؤلفان نشر حق از حمایت ھرزه نگاری، منع خصوصی، حریم
می کند. تبیین را شھروندان آزادی ھای و حقوق کلی خطوط اساسی، قانون است. کاربران فعالیت
مجازی فضای مشکلات پاسخگوی می تواند فعلی قوانین آیا که است این می شود مطرح که پرسشی
تنظیم به نمی تواند خودتنظیمی قواعد می رسد نظر به ھستیم؟ حوزه این در تقنین نیازمند یا و باشد
قاعده مند را اینترنت نمی توان موجود، قوانین تحلیل و تفسیر یاری به بپردازد. فضا این در مردم روابط
تحلیلی توصیفی- رویکردی با نوشتار این است ضروری امری جامع قانون وضع خصوص این در ساخت.

است. آن به دادن پاسخ درصدد کتابخانه ای) منابع به مراجعه (با

.﹌﹠︣︐﹚﹫﹁ ،️﹡︣︐﹠ا ،︪︣﹡ ﹅ ،︹﹞︀︗ ﹇︀﹡﹢ن ︠﹢د︑﹠︷﹫﹞﹩، کلیدی: کلمات

مقدمه ۱
اشتراک به پیام ھا، ارسال است. بشری روزانۀ فعالیت ھای برای کانونی مجازی فضای معاصر، دنیای در
است رخدادھایی از بخش ھایی تنھا و... معلومات تبادل فیلم ھا، و کلیپ مشاھدۀ تصاویر، و فایل ھا گذاشتن
ارزش ھا از صیانت باشد. بیگانه وقایع این به نسبت تواند نمی حقوق می شود. انجام اینترنت طریق از که
قاعده مند به نسبت قواعدی وضع با قانون گذار که می نماید اقتضا شھروندان منافع و حقوق از پاسداری و
... و رایانه ای جرائم الکترونیک، تجارت حوزۀ در متعددی قوانین اخیر، سال ھای در نماید. اقدام آن نمودن
مکلف را شھروندان نبایدھایی و بایدھا تبیین ضمن قانون گذار مزبور، قوانین پرتو در است. رسیده تصویب به

۱
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وسایل سایر با مقایسه در اینترنت داشت توجه باید این، وجود با می نماید؛ آنھا از پیروی و تبعیت به ملزم و
است. افزوده آن پیچیدگی بر نرم افزاری و سخت افزاری مھم عوامل دخالت دارد. بیشتری پیچیدگی ارتباطی
ممانعت نمود. مقایسه تلویزیون) و رادیو (ھمچون جمعی ارتباط وسایل و رسانه ھا سایر با نمی توان را اینترنت
اسباب از ... و اجتماعی و فرھنگی اخلاقی، ارزش ھای از حمایت عمومی، آسایش و نظم خوردن ھم بر از
مدیریت برای کلی چارچوب و خط مشی تبیین ضرورت خصوص، این در ھستند. مجازی فضای مدیریت لزوم

است. اساسی امری مجازی فضای
را تارنماھا فیلترینگ سیاست برخی نموده اند: عمل متفاوتی شیوۀ به زمینه این در مختلف کشورھای
به را اولویت نیز دیگر گروھی و نموده اند ممنوع را کودکان ھرزه نگاری صرفاً نیز پاره ای و می کنند اعمال
دولتی، ادارات مدارس، در اینترنت از استفاده پیرامون چندانی قواعد ما کشور در داده اند. خصوصی حریم
اگرچه اعمال از پاره ای جرم انگاری ندارد. وجود ... و کپی رایت خصوصی، حریم اطلاعات، به آزاد دسترسی

نمی دھد. ارائه را کلی چارچوبی لیکن است، سودمند
حقوقی فقھی جایگاه کتب به می توان آنھا جملۀ من دارد وجود کتاب چند مجازی فضای حوزۀ در
مسئلۀ کتب این نمود.۱ اشاره اینترنت و بشر حقوق خمسه، مذاھب دیدگاه از مجازی رسانه ھای در فیلترینگ
آن بر حاکم نظام پیرامون قواعد نبین و داده اند قرار بررسی مورد کلی نحو به را مجازی فضای و اینترنت
تحریر رشته به مجازی فضای پیرامون متعددی مقاله ھای نیز مقالات حوزۀ در ھمچنین نموده اند؛ خودداری
به نسبت پژوھش نوآوری است. نکرده بررسی جامع طور به را پژوھش مورد مسئلۀ یک ھیچ است.۲ آمده در

است. مجازی فضای ھای چالش خصوص در اساسی راھکار ارائۀ مزبور نوشتارھای
را پرسش ھایی اساسی، قانون اصول بر تأکید با مجازی فضای در تقنینی سیاست ھای تفصیلی تحلیل
و موجود قوانین تفسیر یا ھستیم جامع قانونی وضع به نیازی مجازی فضای حوزۀ در آیا می سازد: مطرح

کند؟ تنظیم را شھروندان روابط می تواند خودتنظیمی قواعد
و مقالات (کتب، ھمچون کتابخانه ای منابع از استفاده با و تحلیلی - توصیفی رویکردی با پژوھش، این
پیرامون مطرح شده دیدگاه ھای واکاوی ضمن حوزه، این در موجود منابع مھم ترین از استفاده ھمچنین (...
موضوع خصوص در می نماید. بررسی اساسی قانون اصول بر تکیه با را آنھا اعمال امکان سنجی پژوھش موضوع
در قانون گذاری مقالۀ به می توان شده، انجام پژوھش ھای میان از است؛ شده انجام محدودی تحقیقات پژوھش،
گستره ھمچنین نمود، اشاره نژاد شکیب و ضیایی نوشتۀ ایران حقوق و بین الملل حقوق رویکرد سایبر: فضای
سیاست گذاری تبیین مقالۀ به نھایت در و شاه مرادی و فتحی نوشتۀ مجازی فضای در خصوصی حریم قلمرو و
نوشتارھا، این در نمود. اشاره گلشنی و میرترابی فرھنگی، نوشتۀ ایران اسلامی جمھوریت در مجازی فضای
اصول و مجازی فضای در کلی سیاست ھای ارائۀ فیلترینگ، ھمچون مسائلی حوزۀ در مجازی فضای صرفاً

چ آوا، کتاب خمسه، مذاھب دیدگاه از مجازی رسانه ھای در فیلترینگ حقوقی فقھی جایگاه (۱۳۹۳) محمدرضا ۱روزبھانی،

مھناز و زمانی قاسم ترجمه اینترنت، و بشر حقوق ھوسکینز(۱۳۹۳ھ .ش)، اریک و ھلپین اف ادوارد و استیون ھیک، تھران؛ اول،
اول. چ. خرسندی، انتشارات تھران: لو، بھرام

.۹۹ ش. دادگستری، حقوقی مجله مجازی، فضای در خصوصی حریم قلمرو و گستره شاه مرادی، خیراله و یونس ۲فتحی،

– فرھنگ مطالعات ایران، اسلامی جمھوری در ھمگانی رسانه ھای جامع قانون ضرورت یابی (۱۳۹۰ھ .ش) محمدصادق نصراللھی،
ش۴۶. ارتباطات،

۲
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شده خودداری ایران حقوق در راھکار ارائۀ از و است گرفته قرار تبیین مورد کلی به طور فضا این مدیریت
است. شده بررسی اجمالی و پراکنده به صورت مجازی فضای چالش ھای مزبور، نوشتارھای در ضمناً است.
تبیین را آن در موجود چالش ھای مجازی، فضای مدیریت باب در نوین دیدگاه ھای تحلیل ضمن مقاله، این

است. شده تحلیل اساسی قانون اصول بر تأکید با حوزه این در احتمالی تقنین ضمناً است. نموده
دوم، قسمت در و مجازی فضای مدیریت نخست، قسمت در است: قسمت دو بر مشتمل حاضر مقالۀ

می کنیم. تحلیل و بررسی را مجازی فضای در تقنین حوزه ھای

مجازی فضای مدیریت ۲
محدود فضا، این مورد در قواعد وضع فیلترینگ، پیرامون راھکارھایی اعمال مجازی، فضای مدیریت از مراد
مجازی، فضای مدیریت تحلیلی بررسی .(۸۶ :۱۳۹۳ (روزبھانی، است ... و شھروندان دسترسی نمودن
مجازی فضای مدیریت در دارد؟ وجود مجازی فضای مدیریت لزوم به نیازی چه می سازد: مطرح را پرسشی

نمود؟ تبعیت می بایست ساختاری) یا (الگو نظامی چه از

مجازی فضای مدیریت ضرورت ۱ .۲
اخبار، چندبعدی، تصاویر از کنده آ فضا این است؛ فردی به منحصر و خاص ویژگی ھای دارای مجازی فضای
می سازند. برقرار ارتباط یکدیگر با دیداری رابطۀ بدون شھروندان است، ... و علمی پایگاه ھای سایتھا، اطلاعات،
تخطی اجرای ضمانت تبیین و قاعده وضع طریق از مجازی فضای مدیریت دولت ھا، حاکمیت مظاھر از یکی
قبیل از زیادی مشکلات فراوان، مزایای علی رغم مجازی فضای که ندارد وجود تردیدی است. قانون از
دارد. را ... و شھروندان فریب اکاذیب، نشر اخلاقی، انحرافات اطلاعات، افشای خصوصی، حریم نقض امکان
از مزبور، فضای از شھروندان استفادۀ زمینه ھای آوردن فراھم ضمن تدابیری، اعمال با می بایست قانون گذار

شود. می انجام مجازی فضای مدیریت طریق از امر این بکاھد. احتمالی مشکلات بروز
قدرت از امور کنترل در آنھا فرماندھی توانایی ھستند؛ دائمی و مستقل حاکمیت دارای دولت ھا بی گمان،
:۱۳۷۴ مدنی، ۵۰؛ :۱۳۹۳ (عباسی، نمی شود اخذ بیرونی نھاد از دولت قدرت می گیرد. سرچشمه عمومی
می شود یکدیگر به آنھا پیوند موجب که است بین المللی نظم و عمومی نظم میان پلی دولت، حاکمیت .(۷۴
توسط آن کنترل در مانعی نمی تواند اینترنت بودن جھانی و ملی فرا خصیصۀ .(۱۶ :۱۳۸۸ ازندریانی، (گرجی

نماید. آن مدیریت به مبادرت قانون گذار که می کند اقتضا شھروندان حقوق از صیانت شود؛ دولت
بسیاری دارند. مردم عمومی گاھی آ در مھم نقشی گروھی رسانه ھای است معتقد نویسندگان از یکی
فعالیت از ممانعت می کنند. استفاده مردم گاه سازی آ به منظور مزبور رسانه ھای از سیاسی تحلیل گران از
و آنھا انحصارطلبی دنبال به گروھی میان این در می شود. جامعه فساد و انحراف موجب مزبور، رسانه ھای
ھستند؛ مخالف مزبور آزادی ھای با و ندارند را انتقاد تحمل نیز پاره ای ھستند. خویش عقاید نمودن دیکته

.(۲۶۸ :۱ ج ،۱۳۹۲ (ھاشمی، می کشانند انحطاط به را جامعه گروه دو ھر
است این عقاید مھم ترین از یکی است. شده مطرح متعددی عقاید امروز به تا اینترنت پیدایش زمان از

۳
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ریاست زمان در اینترنت نمودن قاعده مند آمریکا در درآورد؟ مدیریت و کنترل تحت را اینترنت می توان آیا که
برای چارچوب یک ارائۀ دنبال به زمان آن در حاکم حزب گرفت. بیشتری شدت کلینتون» «بیل جمھوری
طبق بود. نظارتی کاملاً محیط به اینترنت تبدیل مزبور، تدابیر اعمال نتیجۀ بود. جھانی الکترونیک تجارت
می بایست اینترنت، در آزادی از حمایت به منظور است. برخوردار زیادی اھمیت از اینترنت کلینتون، دیدگاه
این در بازارھا شود. وضع اینترنت پیرامون مقرراتی و قواعدی نیست نیازی شود. اداره خصوصی بخش توسط
مداخله امر (در دولت به را نقش بیشترین می بایست مورد این در کنند. ایفا محوری نقشی می توانند خصوص

.(Savin, 2013: 89) داد امکان حد تا اینترنت) به مربوط مسائل تنظیم و
جھان در اینترنتی تارنماھای نمودن مسدود در کشور اولین محدودیت) تعداد و حجم لحاظ (از چین
به (بنا جو و جست نتایج و اینترنتی خدمات برخی ارائۀ از گوگل جوی و جست  موتور کشور، این در است.
ھمچنین ھستند؛ تحصیل قابل چین از خارج در مزبور، نتایج می کند. خودداری چینی) مقامات درخواست
از چینی مقامات نیست. قابل مشاھده گذشته سال ھای در تاریخی) وقایع برخی به (مربوط کشتار تصاویر
که دارد وجود نرم افزاری آنھا، ھمراه تلفن مانیتور روی می کنند. استفاده مجازی فضای کنترل برای فنّاوری
مجازی فضای نمودن مدیریت برای را افراد از زیادی تعداد چین می کند. ردیابی را سیاسی شایعات اشاعۀ
کرد پیدا شدت ۲۰۰۲ سال در و شد آغاز ۱۹۹۶ سال از سایت ھا نمودن فیلتر روند است. نموده استخدام

.(۸۶ :۱۳۹۳ (روزبھانی،
ارادۀ شکل گیری و عمومی گفتمان تقویت برای جوامع در کند. حمایت بیان آزادی از باید اینترنت
مطلوب تری به نحو را خدماتش اینترنت اینکه برای باشد. دسترس در به راحتی می بایست اینترنت دموکراتیک،
(Kim, کند تنظیم را مقررات بتواند تا باشد داشته اختیار در را قدرت از حوزه ای و دامنه باید دولت دھد، ارائه

.2002: 139140)
و مطبوعات از استفاده با زمینه ھا ھمۀ در عمومی دانش ارتقای دولت، تکالیف جمله از ما، کشور در
شدن گاه آ لزوم بر بند، این در اساسی). قانون سوم اصل دوم (بند است دیگر وسایل و گروھی رسانه ھای
گاھی آ سطح جمعی ارتباط وسایل طریق از است مکلف دولت است. شده تأکید عمومی اطلاعات از مردم
روانی و جسمی سلامت حفظ و جامعه در موجود ارزش ھای از صیانت ببرد. بالا را شھروندان اطلاعات و
و حقوق از شھروندان مطلق برخورداری بی گمان است؛ دموکراتیک جوامع در زمامداران تکالیف از شھروندان
می بایست قانون گذار شود. منجر شھروندان دیگر آزادی سلب به است ممکن فضا این در عمومی آزادی ھای

کند. تبیین را شھروندان آزادی و حقوق اعمال کلی چارچوب اساسی قانون به اتکا با
است: استنباط قابل اساسی قانون اصول بسیاری از مجازی فضای مدیریت لزوم

فرھنگی، سیاسی، استقلال به آزادی، نام به ندارد حق گروھی یا فرد ھیچ اساسی، قانون نھم اصل طبق الف)
ابزاری می تواند اینترنت که نیست شکی نماید. وارد خدشه و.. اقتصادی نظامی، ارضی، تمامیت
دولت شود. تبدیل اقتصادی سیاسی، فرھنگی، سلطۀ اعمال در بیگانگان احتمالی سوءاستفادۀ برای

بپردازد. اجتماعی ارزش ھای از پاسداری به سیاسی اقتدار با می بایست

شخصیت رشد برای مناسب زمینه ھای ایجاد به مکلف دولت اساسی، قانون یکم و بیست اصل طبق ب)

۴
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ابزاری مجازی فضای می شود مشاھده متأسفانه کند. فراھم را او معنوی و مادی حقوق احیای و زن
تبدیل مستھجن و غیراخلاقی مسائل و بی بندوباری ترویج طریق از زن و خانواده کیان تضعیف برای

است. دولت توسط فضا این مدیریت قداست ھا، و ارزش ھا حفظ لازمۀ است. شده

بسیاری دارد. وجود شھروندان حیثیت ھتک و توھین شھروندی، حقوق نقض امکان مجازی فضای در ج)
مصونیت اصل به می توان اصول این میان از دارد؛ تأکید ارزش ھا بر صیانت بر اساسی قانون اصول از
۲۵ (اصل تجسس ھرگونه از ممانعت اساسی)، قانون ۲۲ (اصل مردم حقوق مال، جان، به تعرض
تجاوز و غیر به اضرار منع اساسی)، قانون ۳۹ (اصل افراد حیثیت و حرمت ھتک منع اساسی)، قانون
وضع با می تواند حاکمیت که نیست شکی نمود. اشاره اساسی) قانون ۴۰ (اصل عمومی منافع به

کند. حمایت مردم حقوق از اجرا ضمانت تعیین و مجازی فضای در قانون

فیلتر و حذف داشت، توجه باید مجازی فضای در آن انتشار و اطلاعات به افراد دسترسی خصوص در
اطلاعات به مردم دسترسی حق و اطلاعات آزادی نقض می توان را تلگرام ھمچون پیام رسان ھایی نمودن
و می کنند موسع تفسیری را عمومی امنیت ملی، امنیت عمومی، نظم ھمچون مواردی نظام ھا برخی دانست.
تفسیر واجد و مبھم عناوینی مزبور عناوین که حالی در می کنند؛ محدود را اطلاعات به شھروندان دسترسی

.(۳۴۹ -۳۵۰ :۱۳۹۸ عباسی، و جاوید ھاشمی، (محسنی، ھستند

مجازی فضای مدیریت سازوکارھای ۲ .۲
تکلیف بلکه است دولت حق نه تنھا مجازی فضای مدیریت فوق الذکر)، (اصول اساسی قانون اصول از مستنبط
پرسشی نماید. ملزم قوانین از تبعیت به را شھروندان چارچوب ھایی، تبیین ضمن است مکلف دولت است. نیز
خودتنظیمی، نظریۀ نماید. استفاده مورد این در شیوه ھایی چه از دولت که است می شود مطرح مورد این در که
این در شده مطرح دیدگاه ھای ازجمله جامع، قانونی ارائۀ و خاص موردی در قانون وضع جاری، قوانین تفسیر

می پردازیم. آنھا تبیین به ذیلاً که ھستند مورد

خودتنظیمی قواعد ۱ .۲ .۲

است. شده ارائه مجازی فضای مدیریت پیرامون که است دیدگاه ھایی ازجمله خودتنظیمی، روش ھای
بی قانونی معنای به خودتنظیمی درواقع، است؛ خصوصی بخش به اختیارات تفویض معنای به خودتنظیمی
قیود پاره ای که می خواھد اینترنت ارائه دھندۀ شرکت ھای از اینترنت، حوزۀ در قانون وضع به جای دولت است.
حوزۀ به ورود از ممانعت ضمن دولت روش، این در نمایند. اعمال کاربران با خود قراردادھای در را شروط و
است: مزایایی دارای خودتنظیمی روش ھای می کند. اعطا خصوصی بخش به را خویش اختیارات قانون گذاری،
ھزینه ای ھیچ گونه مضافاً است. فنّاوری و پیشرفت با انطباق قابل و انعطاف پذیر الگویی خودتنظیمی، الگوی
پذیرش در بالایی انگیزش نیز کاربران نمی دھد. قرار اجرایی نھادھای یا دولت بر قانون) وضع با مقایسه (در را
امر این است. پذیرفتنی اجتماعی منظر از رویکردی چنین .(۴۰ :۱۳۹۳ صفادوست، و (ادریسی دارند آن
خدمات ارائه دھندگان است. مجازی فضای حوزۀ در اختیاری - مطلوب قواعد اختیاری اعمال معنای به

۵

۶۳۷ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



قواعد نمایند. عمل تعھدات آن به می خواھند استفاده کنندگان از قراردادی الگوھای نمودن فراھم با اینترنتی
نفع به و یک جانبه نمی بایست اینترنتی کاربران و اینترنتی خدمات دھندگان ارائه میان قرارداد در مندرج
نماید تضمین را کاربران آزادی امکان حد تا می بایست قواعد این باشد. اینترنتی خدمات ارائه دھندۀ شرکت

.(Marsden, 2011: 48)
مواجه دشواری ھایی با خودتنظیمی مقررات اعمال مجازی، فضای و اینترنت روزافزون افرایش با عمل در
و امنیتی خطرات کاربران، باند پھنای افزایش و اینترنتی خدمات استفاده کنندگان رشد به رو افزایش با شد:
اینترنتی خدمات از خانوار میلیون ۱۴ صرفاً ۱۹۹۷ سال در شد. مطرح کاربران مسئولیت قبیل از چالش ھایی
برخوردار خدمات چنین از خانوار میلیون ۲۰۰ تعداد حداقل ۲۰۰۷ سال در که حالی در بودند. برخوردار
نسخۀ ارائۀ از پس نمود. تشبیه اشخاص میان در مخدر مواد توزیع چرخۀ به می توان را تحولی چنین شدند.

.(Ibid, 49) می شد ظاھر آن جالب تر نسخۀ کاربران، میان در محصول جالب
جامعه نیازی ھای پاسخگوی نمی تواند روش این است. عیوبی متضمن خودتنظیمی مطلق کارگیری به

است: وارد ایراداتی آن بر و باشد

خودتنظیمی است. بالا بسیار مناسب اجرای ضمانت فقدان دلیل به شھروندان حقوق نقض احتمال الف)
اینترنتی ھرزنامه ھای ارسال اینترنتی، ناخواستۀ تبلیغ ھای ارسال از ممانعت برای ابزاری نمی تواند

باشد. اینترنتی قماربازی منع یا (اسپم ھا)

آنھا که دارد وجود احتمال این ندارند. گاھی آ خود آزادی ھای و حقوق دامنۀ از به درستی شھروندان ب)
سایت ھای به یا و بگیرند نادیده را مؤلفان نشر حق کنند، نقض را دیگران خصوصی حریم ناخواسته
ارائه دھندۀ شرکت ھای و کاربران خصوصی قرارداد از استفاده بی گمان، نمایند. پیدا دسترسی ممنوعه

سازد. برطرف را آنھا یا بکاھد را ایرادات این نمی تواند اینترنتی خدمات

نظر است. داده اسلامی شورای مجلس به را مسائل عموم در قانون وضع اختیار اساسی قانون ۷۱ اصل
مدیریت برای قوانین از استفاده خودتنظیمی، قواعد نارسایی و جامعه در آن کاربرد و مجازی فضای اھمیت به

است. ضروری امری فضا این

جدید پدیده ھای به قوانین مفاد تسری ۲ .۲ .۲

فضای به مرتبط، قوانین تسری است؛ گردیده ارائه مجازی فضای مدیریت پیرامون که دیدگاه ھایی ازجمله
مورد این در موجود قوانین و می شود خودداری حوزه در جدید قانون وضع از دیدگاه، این طبق است. مجازی

می پردازیم: مثال ھایی ذکر به مسئله این شدن روشن تر برای می یابد. جریان

قانون ھرچند دارد. وجود ۱۹۸۶م الکترونیکی» ارتباطات خصوصی «حریم قانون آمریکا در اول: مثال
ارتباطات حوزۀ در را آن صاحب نظران لیکن بود آمده وجود به اینترنت گسترش و پیدایش از پیش مزبور
از است عبارت الکترونیکی ارتباطات مزبور، قانون طبق می برند. کار به نیز اینترنت طریق از الکترونیکی
سیم، طریق از جزئی یا کامل به طور اطلاعات یا داده ھا اصوات، نوشتن، سیگنال ھا، علائم، انتقال «ھرگونه

۶
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حکم به اتکا با می توان کشور این حقوق در نوری». سیستم یا الکترونیکی عکس الکترومغناطیسی، رادیو،
(Tripathi, نمود مشارکتی قرارداد خصوصی حریم نقض به مبادرت جنایی تحقیقات انجام به منظور و دادگاه

.2020: 12)

(برنامه ھای برنامه ھا پخش خصوص در (۱۹۹۲ سال مصوب (قانون قانونی استرالیا در دوم: مثال
مورد ۱۹۹۹ سال در قانون این می شود. برده کار به نیز اینترنت خصوص در آن مفاد که دارد وجود تلویزیونی)
نگرانی به پاسخ در مزبور، اصلاحات نمود. پیدا تسری اینترنت محتوای انتقال خصوص در و گرفت قرار اصلاح
جامعه و دولت نگرانی بود: آمده قانون این توضیحی یادداشت ھای در بود. کودکان خصوص در استرالیا جامعه
به دسترسی سھولت مورد در به ویژه می شود؛ پخش آنلاین به صورت که است برنامه ھایی و مطالب خصوص در
قانون، وضع از قانونگذار ھدف است. نامناسب کودکان برای که مواردی سایر یا ھرزه نگاری قبیل از مواردی
سه تحقق ھدف با اصلاحات این است. اینترنت طریق از آنلاین برنامه ھای خصوص در مناسب چارچوب ارائۀ
محدود (ب) اینترنتی، مطالب از برخی به مربوط شکایات به رسیدگی برای وسیله ای ارائۀ (الف) بود: مورد
منطقی و متعارف فردی برای جرم ارتکاب موجب احتمالاً که اینترنت محتوای از برخی به دسترسی کردن
.(Brian, 2008: 45) اینترنت نامناسب محتوای برابر در کودکان از حمایت و محافظت برای (ج) و می شود
نیست: اشکال از خالی لیکن است مزایایی دارای اگرچه مجازی، فضای حوزۀ به مادر و عام قوانین تسری
اینترنت حوزۀ مسائل از پاره ای نیستند. انطباق قابل مجازی فضای در مزبور قوانین در موجود مسائل برخی
حد تا خودتنظیمی قواعد پیشین: دیدگاه به نسبت دیدگاه این اگرچه نمی شود. مشاھده موجود قوانین در

می شود. مشاھده موارد برخی در قانون فقدان از ناشی مشکلات لیکن است شده تعدیل زیادی

قوانین وضع ۳ .۲ .۲

حکایت اینترنت جھانی ماھیت می سازد. متبادر ذھن به را جدید قانونی وضع اندیشۀ فعلی، قوانین نارسایی
فرھنگ، ھمچون دامنه ھایی وارد بلکه درنمی نوردد را جغرافیایی مرزھای صرفاً پدیده این که دارد امر این از
و دارند وجود ھمه جا و ھمه وقت اینترنت در اطلاعات و داده ھا که است حالی در این می شود. … و عقاید
یکسانی عقاید کشورھا از بسیاری نیز عقیدتی حیث از ندارد. وجود آنھا کنترل خصوص در ھم گرایی ھیچ گونه

ندارند. کشورھا دیگر با
وضع بگیرند. فاصله سنتی الگوھای از می بایست مجازی فضای در تقنین امر در دولت ھا معتقدند برخی
غیرحقوقی، قواعد می بایست خصوص این در باشد. آن منحصربه فرد خصوصیات به توجه با می بایست قوانین
در ظھور (که سنتی مفاھیم و بگیرند نظر در را … و اینترنت بودن فراملی خصیصۀ اجتماعی، ھنجارھای

.(۵۸ :۱۳۹۳ مقدم، بابازاده و (رضایی نمی یابد جریان مورد این در دارد)، مکان و زمان
وضع الکترونیکی ارتباطات و خصوصی حریم خصوص در را دستورالعملی ۲۰۰۲ سال در اروپا اتحادیه
مگر نیست امکان پذیر تلفنی بازاریابی فاکس، و اسپم ارسال می کرد: مقرر چنین مزبور دستورالعمل نمود.
بسیاری کرد. استنباط قبل از را وی رضایت بتوان که این یا و گردد اعلام گیرنده رضایت آن از پیش که این
جمله به می توان کشورھا این از نموده اند. وضع را قوانین اسپم خصوص در اروپا اتحادیه عضو کشورھای از

۷
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سوءاستفاده قانون انگلیس در کرد. اشاره اسپانیا و بلژیک ایتالیا، یونان، آلمان، فنلاند، دانمارک، اتریش،
مزبور قانون طبق بر شود. واقع مؤثر می تواند اسپم ھا خصوص در که دارد وجود ۱۹۹۰م مصوب رایانه، از
اسپم با مقابله گفت می توان مجموع در است. ممنوع ھرزنامه ھا ارسال من جمله رایانه ھا به غیرمجاز دسترسی
ندارد؛ وجود اسپم خصوص در قانونی اگرچه کشورھا برخی در است. آن با مقابله برای جھانی تلاش نیازمند
کارایی از اسپم با مقابله نرم افزارھای باشند. اسپم کاھش برای روش ھایی دنبال به می بایست کاربران اما
و کنند اتخاذ را لازم اقدامات اسپم ارسال کنندگان خصوص در می بایست دولت ھا نیستند. برخوردار لازم
راھکارھا این جمله از شود. تحمیل آنھا بر می شوند؛ متحمل اسپم با مقابله برای شھروندان که ھزینه ھایی

.(Schwabach, 2005, p275) است ایمیل طریق از پیام ھر ارسال برای ھزینه ای میزان تعیین
از یکی کرد. توجه اساسی قانون اصول به می بایست مجازی فضای حوزۀ در جدید قانون وضع در
دیگران آزادی ھای و حقوق اینکه جز ندارد چاره ای خویش حق اعمال در انسان است معتقد نویسندگان
بر را محدودیت ھایی می توان آن به احترام و دیگران حقوق رعایت و اجتماعی نظم رعایت برای کند. رعایت را
(لطفی، نیست وی تن و عقل نبودی معنای به جز چیزی انسان مطلق آزادی نمود. وارد اشخاص آزادی ھای

.(۱۵۲ :۱۳۸۹
ھر در سایبر فضای در می بایست سنتی فضای و سایبر فضای فاحش تفاوت به توجه با معتقدند برخی
تحول و تغییر حال در دائم و مستمر به طور که است فضایی مزبور، فضای گیرد. صورت تقنین به دقت موردی
حسین پور، و (صابرنژاد گیرند قرار بازنگری و اصلاح مورد بار یک مدت ھرچند قوانین که است لازم است.
در مزبور اصل طبق است. قانون حاکمیت اصل ایران، اساسی قانون در مھم اصول از یکی .(۱۲۶ :۱۳۹۶
لشکری عمومی، مقامات اصل، این براساس باشد. قانون طبق می بایست تصمیم اتخاذ عمومی، امور کلیۀ
می شود. حکام استبداد و خودکامگی زوال موجب اصل این نمایند. عمل قانون طبق می بایست کشوری و
(ھاشمی، می شود قضائی امنیت و ھمه جانبه حقوق تضمین گر قانون طبق اداری اعمال انجام این، بر علاوه
مجازی فضای در بین المللی عرف از پیروی دنبال به ایرانی قانون گذار معتقدند برخی .(۳۱۷ :۱ ج ،۱۳۹۲
معتقدند برخی .(۱۲۶ -۱۲۷ :۱۳۹۸ (جعفری، می کند لحاظ ھم را داخلی حقوق قواعد حال عین در اما است
اخلاقی گزاره ھای و قانون بین می بایست سایبر فضای در حقوقی سیستم قاعده مندنمودن امکان سنجی در
سیگارنکشیدن (ھمانند است شده نھی امور پاره ای انجام از صرفاً مزبور، گزاره ھای در شد: تفکیک به قائل
در جریمه پرداخت (ھمانند است حقوقی اجرای ضمانت و محتوا دارای قانون که حالی در پارک نکردن)؛ یا
ھمراه قانونی متون در حقوقی نبایدھای و بایدھا که می کند اقتضا قانون حاکمیت اصل اتومبیل). پارک صورت
است عمل انجام از ممانعت صرفاً اساسی قانون نقض اجرای ضمانت شود. درج اجرا) ضمانت (مثلاً محتوا با

.(۲۲۶۷ -۲۲۶ :۱۳۹۱ قیونلو، (قاجارلو بیشتر نه
در تقنین بی گمان، نیست. اشکال از خالی اینترنت حوزۀ در جدید قانون وضع که پنداشت چنین نباید
اینترنت بر حاکم حقوق معاصر، دنیای از متفاوت و متعدد بخش ھای در دارد: ھمراه به را مشکلاتی فضا این
اعمال دنیا از معینی بخش ھای در که ھستند الزام آور قواعدی حقوقی قواعد است. دیگر بخش ھای از متفاوت
می توان را اینترنت نمی شود. اعمال اینترنت مورد در یکسانی قواعد سرزمینی، حیث از پذیرفت باید می شوند.
می سازد؛ مرتبط یکدیگر با را منطقه و کشور چند قواعد اینترنت به مربوط مسائل دانست. ماھواره ھمچون

۸
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دیگر کشور در و باشد مشخصی حقوق قواعد دارای کشوری در امری که دارد وجود امکان این که طوری
.(Consalvo, 2013: 149) شود اعمال آن مورد در دیگری حقوقی قواعد

منظر از نموده اند. وارد ایراداتی مجازی فضای بر کشور یک داخلی مقررات فضای حاکمیت بر برخی
اقتضا کشورھا حاکمیت برابری نمی شود. انجام کشور یک در صرفاً مجازی فضای در موجود فعالیت ھای آنھا
فضای تخریب موجب داخلی قوانین حاکمیت اصل باشیم. داشته کشورھا سایر برای را حقی چنین می کند
قوانین حاکمیت است. تعارض در اینترنت بین المللی بودن فضای با اصلی چنین می شود. اینترنت بر حاکم
:۱۳۹۶ (رجبی، نیست مجازی فضای در آن حاکمیت معنای به آنھا جغرافیایی قلمرو در کشورھا داخلی

.(۲۹۹
شھروندان مورد در را آنھا و دارند مقرراتی و قوانین داخلی امور خصوص در دولت ھا که نیست شکی
در می شوند. ملتزم بدان و می کنند منعقد را بین المللی معاھداتی موارد، پاره ای در می برند. کار به مردم و
دادگاه ھای حوزۀ در خارجی قوانین تعارض، حل قواعد یاری به که فراھم شده امکان این کشورھا داخلی قوانین
استفاده رویکردی چنین از می تواند قانون گذار نیز مجازی فضای حوزۀ در می رسد نظر به شود. اجرا نیز داخلی
جدید قانون وضع طریق از مجازی فضای مدیریت راستای در مانعی نمی تواند تقنین چالش ھای وجود و کند

نماید. ایجاد

مجازی فضای در تقنین حوزه ھای ۳
خصوص در کشورھا برخی ننموده اند: عمل یکسان شیوۀ به مجازی فضای تقنین حوزۀ در مختلف کشورھای
کشورھا از دیگر پاره ای برعکس، است. نگرفته قرار توجه مورد دیگر کشورھای در که نموده اند تقنین مسائلی
ازجمله … و مدارس دولتی، ادارات نشر حق خصوصی، حریم ھرزه نگاری، داده اند. دیگری مسائل به را اولویت
ایرانی قانون گذار اقتباس و احتمالی تقنین حیث از می تواند مسائل این تحلیل است. قانون وضع حوزه ھای

می پردازیم. مزبور موارد ذکر به ذیلاً باشد. مفید

ھرزه نگاری ۱ .۳
کشورھا سایر با مقایسه در کشور این است. بوده آمریکا در مھم چالش ھای از یکی ھرزه نگاری اخیر سالیان در
کودکان ھرزه نگاری محدودیت قانون ۱۹۹۶م سال در است. بوده اساسی تغییرات شاھد کانادا) و ولز (ھمچون
کودکان صریح تحریک به منظور رایانه و کامپیوتر طریق از تصاویر ایجاد مزبور، قانون طبق رسید. تصویب به
ایالات نمودند. ممنوع را کودکان ھرزه نگاری فدرال، و ایالتی قوانین است. جرم جنسی رفتارھای انجام به
دیوان نمودند. حوزه این در متعدد قوانین وضع به مبادرت عالی، دیوان تصمیم از پس کشور، این متعدد
جدی مسئله ای می بایست ھرزه نگاری حوزۀ در کودکان مداخلۀ که داشت تأکید مسئله این بر کشور این عالی
ھرزه نگاری مسئلۀ در کودکان از استفاده که نمود تأکید مسئله این بر ایالات متحده عالی دادگاه شود. تلقی
کودکان، ھرزه نگاری طریق از مالی سود تحصیل می شود. آنھا بر روحی و جسمی صدمات ایجاد به منجر
در است. ممنوع جرم کودکان جنسی سوءاستفادۀ یا نوجوانان جنسی فعالیت ھای خصوص در فیلم توزیع

۹
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ابزاری کودکان، ھرزه نگاری ممنوع نمودن که نمود مقرر چنین دادگاه «۳ اوھایو طرفیت به «آزبورن پروندۀ
می کرد: مقرر چنین مذکور قانون .(Akdeniz, 2008: 95) است استثمار برابر در کودکان از محافظت برای
قبیل از کودکان در ذھنی تصویر یا توصیف ھرگونه ایجاد بلکه نیست تصاویری تولید صرفاً ھرزه نگاری از مراد
قانون شود. جنسی فعالیت ھای در آنھا حضور به منجر که چیزی ھر و غیرتصاویر یا تصاویر فیلم، عکس،
می گرفت. بر در را … و ارتقا و توصیف تولید، توزیع، بلکه نمی شد محدود ھرزه نگاری تولید به صرفاً مزبور
در کودکان کشیدن تصویر به کودکان، ھرزه نگاری در بزرگسالان استفادۀ و شبه ناشایست عکس ھای ھمچنین

.(Ibid: 97) می شود تلقی جرم ھرزه نگاری
تصاویر گرفت. قرار اصلاح مورد ۱۹۷۸ سال مصوب کودکان از حمایت قانون ۱۹۹۴ سال در انگلستان در
گردید. ممنوع واسطه بدنی اینترنت طریق از کودکان پورنوگرافی و نمود اضافه نیز را رایانه توسط شده ایجاد
حمایت راستای در قضائی اقدامات و گردید عمومی دغدغۀ یک به تبدیل کودکان پورنوگرافی ۱۹۹۵ سال در
در گرفتند. قرار قضایی تعقیب تحت خاصی پرونده ھای در برخی گردید. اعمال خصوص این در کودکان از
مستقیماً که جنسی جرایم مصادیق از مزبور جرم و گردید جرم انگاری کودکان پورنوگرافی باب در ۱۹۹۴ سال

.(Akdeniz, 2008: 18) گردید تلقی می رساند آسیب کودکان به
فیلترینگ این است. مواجه مشکلاتی با سایت ھا فیلترنمودن که داشت توجه باید فیلترینگ خصوص در
دارد، وجود اشتباه امکان ندارند، نقشی آن در انسانی اندیشه ھای و می شود انجام ماشین و نرم افزار توسط
آن مسدودنمودن به مبادرت و کرده تلقی مستھجن را علمی سایتی موجود مطلب که دارد وجود احتمال این
این نمی گیرد. نظر در را تبعیضی و می نگرد واحد شخصی به مثابۀ کاربران کلیۀ به فیلترینگ ھمچنین کند.
(روزبھانی، باشد مناسبی مطالب دیگر فرد برای و باشد گمراه کننده شخصی برای مطالبی که دارد وجود امکان

.(۲۲ :۱۳۹۳
راستای در می بایست برنامه ریزی ھا و قوانین ھمۀ ایران، اسلامی جمھوری اساسی قانون دھم اصل طبق
و حرمت از پاسداری و اسلامی اخلاق و حقوق مبنای بر خانوادگی روابط استواری خانواده، تشکیل تسھیل
خانواده ھا و کودکان نمی کند. کفایت ھرزه نگاری حوزۀ در جرم انگاری صرف بی گمان، باشد. خانواده قداست
برای بستری نمی بایست اینترنت شوند. مشغول خویش فعالیت ھای و کار به ایمن محیط یک در می بایست

باشد. کودکان اجتماعی جنسی- کج روی ھای
قانون مقدمه چھارم، اصل ھمانند اساسی قانون اصول از بسیاری در مداقه که است معتقد اساتید از یکی
برخلاف آنچه از نیز نگھبان شورای دارد. اساسی قانون در مذھبی ارزش ھای اھمیت از حکایت اساسی،
تشکیل را اسلامی حکومت بنیان ارزش ھا این نیست شکی می آورد. عمل به ممانعت است اسلامی موازین

.(۳۵۳ -۳۵۴ :۱۳۷۷ (کاتوزیان، است آن به مقید موارد تمامی در حاکمیت و می دھد
3Osborne v. Ohio.
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خصوصی حریم ۲ .۳
آزادی تصور بدون دموکراتیک، جامعۀ یک است. دموکراتیک جامعۀ مؤلفه ھای از بیان آزادی و خصوصی حریم
مورد در را مطالبی بی پرده و صریح بتوانند می بایست شھروندان مزبور، حق پرتو در نیست. امکان پذیر بیان
حق این اینترنت ظھور زمان از و است مسلم حق یک مناظره در شرکت توانایی کنند. بیان عمومی نھادھای
دیدگاه ھای مخالف نظرات می تواند شخصی ھر که است به گونه ای اینترنت ماھیت است. کرده پیدا نوینی ابعاد
دولت خصوص در را خود دیدگاه ھای اینترنت طریق از شورشیان برخی که ھمچنان کند. بیان را دیگران
لیکن می شود محسوب سیاسی مخالفان برای پناھگاھی اینترنت ھرچند می نمایند. اعلام خویش مخالف
حریم نقض موجب موارد برخی در محدودیتی) ھیچگونه (بدون مطلق نحو به بیان آزادی حق اجرای امکان
بیان را مطالبی عمومی مکان یک در شخصی که ھنگامی اساس، این بر است. شھروندان دیگر خصوصی
دھد، انجام را نامناسب نمایشی عمومی انظار در یا می کند فراھم را دیگران خاطر رنجش موجب که می کند
کند بیان را خویش عقاید که ھستند آزاد خویش خصوصی حریم در افراد می شود. محسوب جرم مزبور عمل
بیان آزادی شود، نفرت ایجاد به منجر چنانچه نمود؛ پیدا عمومی و علنی حالت مزبور حریم چنانچه لیکن

.(۲۸۳ :۱۳۹۳ ھوسکینز، و ھلپین (ھیک، می شود محدود
حقی، چنین است. گرفته قرار شناسایی مورد اساسی حقوق از یکی به عنوان خصوصی حریم ژاپن در
کنند. مطالبه را خوشبختی دارند حق مردم مزبور، اصل براساس است. اساسی قانون ۱۳ اصل از مستنبط
تأیید مورد خصوصی حریم از حمایت حق رسید. تصویب به ۲۰۰۳ سال در شخصی اطلاعات از حمایت قانون
حریم ۲۰۰۳م سال شخصی اطلاعات از حمایت قانون و است کشور این اساسی قانون ۱۳ اصل حمایت و
به مکلف می کنند؛ پردازش را شخصی داده ھای که شرکت ھایی اساس، این بر می شود. شامل نیز را خصوصی
ضدھرزنامه ی قانون ۲۰۱۴ سال ژوئیه ی در کانادا در .(Komkai, 2020: 25) ھستند خصوصی حریم حفظ
و تجاری الکترونیکی رشد به تشویق و ناخواسته تجارت از حمایت مزبور قانون رسالت شد. اعمال ایمیل
رضایت با مگر نمود ممنوع را ناخواسته الکترونیکی پیام ھای ارسال مزبور قانون بود. آنلاین بازار به اعتماد
فعالیت سابقۀ که دارد وجود مواردی در ضمنی رضایت باشد. ضمنی یا صریح می تواند مزبور رضایت گیرنده.
به رسیدگی درخصوص را اسپم گزارش مرکز عنوان تحت مرکزی قانون گذار دارد. وجود طرفین میان تجاری
حریم کمیساریاری و کانادا تلوزیون و رادیو کمیسیون گرفت. نظر در ناخواسته تجاری الکترونیکی پیام ھای

.(Teresa 2020: 62) ھستند مناسب شرایط در خصوص این در تحقیق به مجاز خصوصی
ھیچ مزبور، اصل براساس است. دانسته ممنوع را عقاید تفتیش ایران اساسی قانون سوم و بیست اصل
که است حالتی به ناظر عقاید، تفتیش بطلان کرد. مؤاخذه خاص عقیده ای داشتن به دلیل نمی توان را شخصی
افراد مابین علمی مباحث نیست شکی نیست. جایز گمراه کننده افکار انتشار باشد. فرد یک درون در اندیشه
برای علمی مطالب بیان نیست. مواجه ایرادی ھیچ با دانشگاه ھا) (مثلاً مناسب فضای در بالا سطح دارای
.(۴۵۵ :۱۳۷۹ (نجفی، بود نخواھد عقلایی و منطقی علمی مباحث به بی اطلاع و پایین دانش با اشخاصی
در نماید. اقتضا عمومی منافع که است امکان پذیر زمانی مشھور افراد خصوصی حریم نقض معتقدند برخی
حریم حفظ برای تلاش حداکثر می بایست جامعه) در آنھا بودن الگو به (نظر مشھور سیاسی رجال مورد
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.(۱۳۶ :۱۳۹۹ بطحایی، و جاور و (ذاکریان شود انجام آنھا خصوصی
در است لازم این، وجود با است. دموکراتیک جامعۀ ویژگی ھای از اطلاعات آزاد جریان که نیست شکی
فضای در دادگستری ابلاغ نامه ھای انتشار نیامده، دست به شغلی سبب به که افراد شغلی اطلاعات خصوص
:۱۳۸۴ (محسنی، شود ارائه صریحی قوانین … و مخفی دوربین به بارگیری دانشجویان، نمرات اعلام مجازی،

.(۸۸
منافع تمامی از نمایندگی به و است برخوردار قانون گذاری جایگاه از شھروندان از نمایندگی به دولت
یک که به گونه ای است؛ برخوردار را اندیشه ھا آزادی میان موازنه و ھماھنگی ایجاد حق و می کند عمل جامعه
:۱۳۸۹ (زولر، نشود شھروندان) سایر (اندیشه ی اندیشه ھا سایر نقض موجب شھروند) یک (اندیشه ی اندیشه
و اطلاعات کسب در شھروندان آزادی میان است مکلف قانون گذار مجازی فضای حوزۀ در .(۱۷۲ -۱۷۵
شھروندان عمومی منافع حفظ راستای در می بایست نیز قانون نماید. ایجاد تعادل خصوصی حریم نقض
نشود خصوصی) حریم (نقض شھروندان سایر تضرر موجب شھروندان سوی از حق اعمال که به گونه ای باشد؛

اساسی). قانون چھلم (اصل

نشر حق ۳ .۳
مالکیت برای کابوسی به مثابۀ مجازی فضای … و نویسندگان ناشران، فیلم، تولیدکنندگان از بسیاری منظر از
کنند. بازدید آنھا تولیدات از که است داده اشخاص به را امکان این فنّاوری پیدایش است. آنھا تولیدات فکری
قابل دسترسی اینترنت طریق از ممکن زمان ھر در شخصی ھر برای بلکه شخص، یک برای نه تنھا آنھا تولیدات
ذخیره اینترنت در را تولیدات ھارددیسک یک طریق از اصلی فایل به مراجعه به جای می توانند اشخاص است.
می شود. محسوب جرم شبیه سازی و نشر حق نقض ۱۹۹۸ دیجیتال نشر حق قانون طبق آمریکا در نمایند.
دسترسی و بھره برداری اجازۀ و می کنند ایجاد را سایت ھایی مجازی فضای در تولیدکنندگان، از بسیاری
امری چنین نمایند. آنھا بھای پرداخت به مبادرت آنھا اینکه مگر نمی دھند اشخاص به را محتواھا و مطالب
چیزی ھر به بتوانند ممکن زمان ھر در اشخاص که نیست منصفانه اساساً که است اندیشه این بر مبتنی

.(Robert, 2001: 23) کنند پیدا دسترسی
ارائه مزبور قانون خصوص در تفسیری ۲۰۰۰ سال در دارد. وجود شبکه ای کپی رایت قانون چین در
در نمود. تعیین را خسارتی اینترنت در نشر حق نقض برای بود. ماده ۱۰ بر مشتمل مزبور، تفسیر شد.
شد. اضافه آن به اینترنت در کپی رایت حق نقض گرفت. قرار اصلاح مورد چین کپی رایت قانون ۲۰۰۱ سال
حق به مربوط اختلافات مورد در است. اینترنت خصوص در ماده سه متضمن صرفاً قانون این شکل ھر به
مبلغ حداکثر شد. انجام مزبور قانون بر اصلاحاتی ۲۰۰۳ سال در نمی داد. ارائه را راھکاری اینترنت در چاپ
حذف مزبور خسارت برای مبلغ حداقل گردید. تعیین دیجیتالی کپی رایت نقض نتیجۀ در وارده خسارت برای
حق نقض برای بعدی اصلاحات موجب به گردید. تعیین فنّاوری دورزدن خصوص در مدنی مسئولیت گردید.
انتشار اینترنت منظر از چاپ حق دارای آثار انتشار که شرط این با شد گرفته نظر در کیفری مسئولیت چاپ
و آنلاین بازنشر شبکه ھا، اصلاح شده ی کپی رایت تفسیر به توجه با ھمچنین شود؛ تلقی غیرقانونی توزیع و
محسوب چاپ حق نقض به عنوان ،۲۰۰۶ جولای ۱ از قبل رمان)، و فیلم نرم افزار، (به استثنای آثار گزیدۀ
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کشور در است. قابل اعمال ادعایی یا دعوا ھر در چین عالی دادگاه به مربوط مقررات نیست شکی نمی شود.
گسترش زمانی مفھوم این است. «کپی» می شود، چاپ حق نقض به منجر که اعمالی اساسی عنصر چین

.(Brian, 2008: 18) شوند ترکیب جست وجو» و «پیونددادن که می یابد
خدمات فراھم کنندگان به اجازه این رسید تصویب به ۲۰۰۹م سال در که قانونی طبق بر فرانسه در
میکنند کپی رایت حق رعایت بدون دانلود به مبادرت غیرقانونی صورت به که کاربرانی که شد اعطا اینترنتی

کنند. محروم اینترنت به اتصال از را
این دولت به اجازه این شد تقدیم کشور این مجلس به ۲۰۰۹ سال در که دیگری قانون اساس بر ھمچنین
نمایند. اعمال را مسدودنمودن و فیلتر قبیل از اقداماتی غیراخلاقی تارنماھای به نسبت که شده داده کشور
پست ھای و اینترنتی فعالیت ھای فرانسه کشور رسید تصویب به ۲۰۰۱ سال در که قانونی طبق بر ھمچنین
شد داده کشور این پلیس به امکان این ھمچنین می کند. ذخیره سال یک تا را کاربران و مشتریان اینترنتی

.(Zittrain, 2003: 79) نماید بررسی را شھروندان پیام ھای جرم اثبات و کشف ھدف با که
اساسی، قانون دوم و بیست اصل طبق است. مسلم امری نشر حق و فکری مالکیت حقوق از حمایت
حق به مربوط قوانین است. مزبور حقوق از حمایت به مکلف دولت است. تعرض از مصون اشخاص حقوق
است حالی در این باشند. مجازی فضای در نشر حق نقض به مربوط حقوق نقض پاسخگوی نمی توانند نشر
به مبادرت اساسی قانون مقرر حدود در می تواند اسلامی شورای مجلس اساسی قانون ۱۷۱ اصل طبق که
می شود. محقق مجازی فضای در فکری مالکیت نقض پیرامون ویژه قوانین وضع با امر این نماید. قانون وضع

دولتی کارمندان ۴ .۳
است. مجازی فضای در کارمندان نوشته ھای و عملکرد بر نظارت مجازی، فضای در مھم مسائل از یکی
امری شرکت ھا برای کارمندان و کارکنان ایمیل ھای تحت نظارت قراردادن کرد: اعلام مورد این در توکیو دادگاه
الکترونیکی ابزارھای شخصی استفادۀ خصوص در کارکنان استفادۀ پیرامون دستورالعملی است. اجتناب ناپذیر
رفاه کار، وزارت دستورالعمل ھستند). شغلی امور در صرفاً مزبور ابزارھای استفادۀ به ملزم (آنھا ندارد وجود
تبیین را کارمندان بر مشخص و دقیق نظارت امکان صنعت و تجارت اقتصاد، وزارت ھمچنین و بھداشت و
(Komukai, می گوید سخن آنھا بر نظارت برای کارمندان صریح موافقت لزوم از مزبور دستورالعمل می کند.

.2020: 261)
ھرزه نگاری سایت ھای به خدمه و کارمندان دسترسی دولتی، ادارات و شرکت ھا از برخی در آمریکا در
کامپیوترھا روی بر مادر و اصل نسخه ھای از استفاده به مکلف کارمندان کلیۀ ھمچنین است. شده محدود
صرفاً که می دھند سفارش را کامپیوترھایی شرکت ھا یا ادارات برخی صاحبان موارد، از پاره ای در ھستند.
(Zittrain, 2003: ندارد وجود دیگر موارد به دسترسی امکان و نمود استفاده آن از می توان شغلی حوزۀ در

.670)
مزبور محدودیت ھستند. ممنوع اداری زمان در غیرشغلی امور انجام از کارمندان مزبور، کشورھای در
اعمال آن فلسفۀ و شده اند متحمل خویش شغل علت و سبب به کارمندان که است محدودیت ھایی صرفاً
اعمال دولتی ادارات اھداف تحقق راستای در را خویش توان تمام مکلف اند کارمندان است. اداری انضباط
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مفھوم از مضیقی تفسیر قاعده ای چنین نمایند. خودداری خویش شغل با غیرمرتبط اعمال انجام از و نمایند
حذف و صحیح اداری نظام ایجاد به مکلف ایران اساسی قانون سوم اصل دھم بند در می دھد. ارائه را آزادی
کارکنان دسترسی محدودیت پیرامون قواعدی وضع امری چنین لازمۀ است. شده غیرضروری تشکیلات

است. وظیفه انجام حین در غیرمرتبط تارنماھای به اداری

مدارس ۵ .۳
بعضی به دسترسی از سال ۱۸ سن زیر اشخاص م، ۲۰۰۰ کودکان اینترنت از حمایت قانون طبق آمریکا در
می نمایند استفاده دولتی بودجۀ از که مدارس الکترونیکی کتابخانه ھای و مدارس ھستند. ممنوع رسانه ھا از
و محدودکننده را قانون این کتابخانه ھا و مدارس از بسیاری ھستند. مقررات این از پیروی نمودن به مکلف
جست وجو مورد اینترنت در که مطالبی چنانچه اساس، این بر می دانند. اینترنتی سایت ھای پالایش دھندۀ
کودکان دسترسی مکلف اند مدرسه مقامات باشد؛ نداشته تناسبی تحصیلی و آموزشی محتوای با می گیرند قرار
دارد. بستگی آنھا تشخیص به ازپیش تعیین شده کلمات برخی غربال گری و فیلترنمودن نمایند. محدود را
باید (ھمجنس باز). ھمانند نمایند؛ محدود را مطالب برخی به دسترسی که دارد وجود امکان این ھمچنین
برای تلاشی ھرگونه و است آمریکا اساسی قانون در تضمین شده حقی بیان آزادی حق اگرچه داشت توجه
محدودنمودن موارد، این در باشد، دولت اھداف با متناسب و موجه دلیلی به توجه با می بایست آن کردن محدود
فیلتر ھرزه نگاری به مربوط مطالب اساس، این بر است. ھدف این با متناسب اینترنت به دسترسی از کودکان
می شوند. ممنوع و محدود تصاویر صرفاً نمی گیرند؛ قرار فیلتر مورد متون مزبور قانون طبق البته می شوند.
مزبور قانون طبق اگرچه نیست شکی است. الزامی خردسالان برای نامناسب تصاویر نمودن فیلتر ھمچنین
یا مدرسه مقامات به اختیار این اما است؛ شده محدود اینترنت به سال ۱۸ سن زیر اشخاص و کودکان دسترسی
پژوھشی امور (انجام قانونی اھداف سایر تحقق و نیت حسن مبنای بر که است شده داده ذی صلاح افراد سایر

.(Conn, 2002: 1314) نمایند فیلتر رفع به مبادرت خاص مواردی در علمی) تحقیقات و
زمینه تمامی در شھروندان عمومی دانش ارتقای به مکلف دولت اساسی قانون سوم اصل دوم بند طبق

است. شده … و مطبوعات گروھی، رسانه ھای از استفاده با ھا
مشاھده ما قوانین در آنھا کیفری و مدنی مسئولیت اطفال، معاملات پیرامون که قوانینی از بسیاری
افراد با مغایر قوانینی وضع به مبادرت آنھا از حمایت به منظور قانون گذار دارند. حمایتی چھره ای می شود،
در حمایتی مقرراتی است شایسته کودکان فکری پرورش در اینترنت نقش به نظر می نماید. بزرگسال و بالغ

شود. تصویب اینترنت خصوص
تشکیل تسھیل راستای در می بایست برنامه ریزی ھا و قوانین ھمه ی ایران اساسی قانون دھم اصل طبق بر
خانواده قداست و حرمت از پاسداری و اسلامی اخلاق و حقوق مبنای بر خانوادگی روابط استواری خانواده،
می بایست خانواده ھا و کودکان نمی کنند. کفایت پورنوگرافی زمینۀ حوزۀ در جرم انگاری صرفاً بی گمان، باشد.
کج روی ھای برای بستری نمی بایست اینترنت شوند. مشغول خویش فعالیت ھای و کار به ایمن محیط یک در
کاربری نام طریق از بزرگسالان و کودکان دسترسی خصوص در قوانین وضع باشد. کودکان اجتماعی جنسی-

باشد. موثر می تواند عبور رمز و
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۶ بند طبق دارد. وجود ۱۳۹۹/۲/۲۳ مصوب نوجوانان» و اطفال از حمایت «قانون عنوان تحت قانونی
ھمچنین است. مجازات قابل و جرم مستھجن اثر با محتوا ارائۀ یا دردسترس قراردادن قانون، این ۱۰ مادۀ
آثار نگھداری و فروش نمایش، تکثیر، تولید، تھیه، برای نوجوانان و اطفال از استفاده ماده ھمان ھفت بند طبق
عرضه، انتشار، تکثیر، صادرات، واردات، ماده، ھمان ھشت بند است. جرم مبتذل، و مستھجن سمعی بصری
مجازات قانون شش درجۀ مجازات مستوجب را نوجوانان و اطفال مستھجن اثر یا محتوا بارگذاری و معامله

می داند. اسلامی

نتیجه گیری ۴
پایان دادن است. فضا این نمودن قاعده مند خصوص در راھکارھا بھترین ارائۀ مستلزم مجازی فضای مدیریت
امکان پذیر خصوص این در ممکن قواعد شایسته ترین و بھترین وضع طریق از فضا این در موجود آشفتگی به
سنتی فضای ھمچون فضا این اما است خود خاص خصایص دارای مجازی فضای که است این حقیقت است.
در جامع قانون وضع خصوص این در شود. تنظیم آنھا در اشخاص میان روابط و گشته قاعده مند می بایست
در موجود تھدیدات خصوص در مجازی فضای از صیانت دنبال به نه تنھا جامع قانون است. ضروری مورد این
ھمچون مسائل باشد. فضا این در اشخاص روابط تنظیم پیرامون قواعدی متضمن می بایست بلکه باشد، آن
با مقابله اینترنتی، ناخواستۀ تبلیغات الکترونیکی، ھرزه نامه ی ارسال از ممانعت فکری، مالکیت حقوق نقض
طبیعت گیرند. قرار لحاظ مورد قانون این در می بایست که ھستند مسائلی جملۀ از … و اینترنتی قماربازی
مفھوم گرفت. کار به آن مورد در را سنتی فضای قواعد تمامی نمی توان که است به گونه ای مجازی فضای
استفاده در شھروندان است. سنتی فضای حوزۀ در مفھوم این با مغایر کاملآً مجازی فضای در خصوصی حریم
بنابراین، می دھند. دست از را خویش آزادی ھای و حقوق از بخش ھایی مجازی فضای در خصوصی حریم از
عبارت به باشد. راه گشا موارد ھمه ی در نمی تواند مجازی فضای به آنھا تسری و موجود قوانین فعلی تفسیر
که است این حقیقت نیست: اشکال از خالی نیز مجازی فضای حوزۀ به فعلی قوانین تسری اندیشۀ دیگر،
این وجودی فلسفۀ مضافاً ندارند. را مجازی فضای به تسری کشش و گنجایش موارد برخی در فعلی قوانین
بنابراین ندارند. را مجازی فضای به تسری قابلیت قواعد این است؛ بوده خاصی وضعیت از حمایت قواعد
عنوان به می بایست ھرچند قانون وضع نمود. خودداری قانون وضع از و نمود اکتفا مزبور قواعد به نمی توان
گرفته نظر در قانونی خلأ بدون نمی بایست که است حوزه ای مجازی فضای لیکن شود، گرفته نظر در راھکار
ضوابط و اصول رعایت و لحاظ مورد نیز را فضا این طبیعت می بایست مجازی فضای در قوانین وضع در شود.

داد. قرار لحاظ مورد را اساسی قانون
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چکیده

است. ضروری امری جامعه ارزش ھای حفظ جھت در فضا این بر نظارت مجازی، فضای گسترش با
ھنجار ھای با مخالف کلمات از استفاده و اینترنتی زورگویی ھای توھین آمیز، جملات از استفاده مسئله ی
مقاله، این در شود. جلوگیری آن نشر و بروز از و گرفته قرار نظارت و بررسی مورد می بایست فرھنگی
کلمات حاوی جملات فارسی زبان در بتوانیم تا می شود ارائه طبیعی زبان پردازش بر مبتنی راھکاری
مختلف سرویس ھای کمک به کار انجام روش کنیم. پردازش ماشین یادگیری کمک به را توھین  آمیز
سرویس ھای سنتی، روش ھای با مقایسه در که می دھد نشان نتایج است. شده اجرا آمازون ابری
ھمچنین و دقت از بالایی درصد ارائه توانایی و می شوند ماشین یادگیری عملیات تسریع موجب آمازون

باشند. می دارا را ماشین استقرار و داده ھا سریع پردازش و پیش پردازش

︦ ﹨︀ی ︨︣و ،﹩︺﹫︊︵ ز︋︀ن ︎︣دازش ،﹟﹫︫︀﹞ ︀د﹎﹫︣ی ﹡︀﹨﹠︖︀ر، ﹋﹙﹞︀ت ﹩︀︨︀﹠︫ کلیدی: کلمات
آ﹝︀زون. ا︋︣ی

مقدمه ۱
به و داده قرار خود شعاع تحت را زمان و مکان که است قدری به جھان در مجازی فضای گستردگی امروزه
که ارتباطات مقوله است. شده دیگر جنس از مشکلاتی بروز باعث ھم و آسایش و راحتی موجب ھم نوعی
علم روزافزون پیشرفت با اکنون می شد، محسوب بشر برای دغدغه ای آن توسعه نھایی نقطه به رسیدن زمانی
دارند. را فضا این افسارگسیختگی مھار در سعی دولت ھا از بسیاری که است رسیده نقطه ای به تکنولوژی و

مرتبط بخش ھای مدیران و اجتماعی و فرھنگی متولیان که شد عمومی تر کشور در زمانی مجازی فضای
مجازی فضای مخرب و منفی پیامدھای خصوص در جامعه به لازم پیش زمینه ی ھیچگونه اطلاعات فناوری با
نخبگان اساتید، اکثرا فضا این کاربران اجتماعی، شبکه ھای و اینترنت گستردگی از پیش تا و بودند نکرده ایجاد

۱
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اینترنت بحث که زمانی بود. دنیا نقاط سایر با آنان ارتباطات و پژوھش لازمه اینترنت که بودند سازمان ھایی و
کرد خارج اختصاصی حالت از را مجازی فضای پیشرفته، ھمراه گوشی ھای فراوانی و یافت تسری عوام به
این می باشد تاکید قابل که نکته ای شود. ارائه کاربران به خصوص این در گاھی آ و آموزش ھیچ اینکه بدون
فعالیت ھا برای را چارچوبی و کرده اعمال سایبری فضای بر خاصی حاکمیت و مدیریت کشورھا تمامی که است
در مجازی فضای گسیختگی افسار که شده اند واقف نتیجه این به نیز آنان چون نموده اند معین فضا این در
حالی در این و بگذارد تاثیر مردم فرھنگ بر و زده دامن اجتماعی جدی آسیب ھای به می تواند طولانی مدت
کاربران برای را مثبتی جنبه ھای بود خواھد قادر بخش این مجازی فضای شدن کنترل صورت در که است

بزند. رقم جامعه برای را توسعه و رشد و کرده مشخص
زندگی در که می کنند بیان را کلماتی و صحبت ھا که دارند وجود متعددی افراد مجازی فضای در
نمون بیشتر مجازی فضای در باری و بی بند  احساس و می شود شنیده آن ھا از حرف ھا این از کمتر واقعی شان
کمتر افراد که معنا بدان می گویند، (disinhibition) مھارگسیختگی پدیده این به محققان می کند؛ پیدا
نفرت، خشم، پراکندن و بی ادبانه صحبت ھای به شروع راحت تر طرفی از و دارند خود احساسات بیان از شرم
مواجه نشدن از اطمینان کاربری، اکانت پشت مخفی شدن در توانایی می کنند. تھدید حتی و زننده انتقادھای
چنین بروز باعث مجازی فضای انگاشتن بازی و حضوری ملاقات زمان از بودن دور یا و مکالمه حال در افراد با
کشور یک فرھنگی تخریب از جلوگیری جھت بسترسازی و قوانین ایجاد به نیاز که شد خواھد رخدادھایی
رویداد از جلوگیری جھت راھکار ھا بررسی معضل، شناخت به توجه با می سازد. مبدل ضروری امری به را
یاری مسئله حل به می تواند که به روز تکنولوژی ھای از یکی زمینه این در که است شده تلقی مھم امری آن ھا

بود. خواھد طبیعی زبان پردازش رساند،
تحلیل را انسان زبان باشد قادر که باشیم داشته رایانه ای که است این طبیعی زبان پردازش از منظور
آماده سازی موجب طبیعی، زبان پردازش از استفاده نتیجه در کند. تولید طبیعی زبان بتواند و بفھمد کند،

می شود. بد از خوب جملات تمییز و یادگیری جھت ھوشمند ماشین
کمک با سپس و کرده پیاده سازی مسئله این برای ابتدا در را ماشین یادگیری مدل دو ما مقاله، این در
دست  به مدل انتھا در می کنیم. مقایسه را آن ھا نتایج و آورده بدست را دیگری مدل آمازون ابری سرویس ھای

نموده ایم. مقایسه آمازون اولیه مدل با را آن  نتایج و کرده پیاده سازی را آمده
در است. گرفته قرار بررسی مورد پیشین کارھای دوم، بخش است: صورت این به مقاله ساختار ادامه در
ارزیابی و پیشنھادی روش پیاده سازی چھارم، بخش است. شده آورده پیشنھادی روش توصیف سوم، بخش
قرار بحث مورد آینده کارھای و نتیجه گیری پنجم، بخش در می باشد. پیشین کارھای با مقایسه و آن نتایج

است. گرفته

گذشته کارھای بر مروری ۲
خصوص در مشابه موضوعات با مقالات شاھد ، مجازی فضای محتوای بر نظارت موضوع گستردگی به توجه با
به [۴] اردو زبان و [۳] ترکی زبان ،[۲] انگلیسی زبان ،[۱] آلمانی زبان ترتیب، به که ھستیم مختلفی زبان ھای

۲
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بررسی شده مدل ھای کمک با توھین آمیز کلمات شناسایی حوزه در استخراج شده پارامترھای مقایسه :۱ جدول

پارامتر
بررسی شده استفاده شده روش انجام شده کارھای خلاصه مرجع مقاله

F1 macro:
0.863

با BERT ترکیب پژوھش، این در
بررسی RNN و CNN ،ANN

است. شده

شناسایی برای رویکردی مقاله
زبان دو به توھین آمیز محتوای
شده ارائه فارسی و انگلیسی

است.
[۵]

F1 macro:
0.878

در جملات ابتدا مقاله این در
Bertمدل کمک به انگلیسی زبان
زبان چند سپس شده اند؛ پردازش
با فارسی زبان خصوص به دیگر
با پردازش شده پیش از مدل ھای

شده اند. بررسی Bert مدل

شناسایی برای رویکردی مقاله
زبان در نفرت آمیز محتواھای
به صورت سپس و انگلیسی

است. شده  ارائه چندزبانه
[۶]

چالشی بودن به ابتدا یادشده مقاله ھای در دارد. موضوع اھمیت از نشان که پرداخته اند مشابه کارھای انجام
پردازش کمک به مختلف مدل ھای کمک با سپس و شده پرداخته مختلف زبان ھای در مھاجمانه زبان مسئله

دارد. مختلف زبان ھای در موضوع این بالای اھمیت از نشان که پرداخته اند مسئله حل به طبیعی زبان
نشده آماده آن برای عمومی داده ھای و نگرفته قرار توجه مورد چندان پیش رو چالش فارسی زبان در
انگلیسی و فارسی زبان دو برای ھمزمان را مسئله و داده است ارائه دوزبانه راھکار یک ،[۵] حال این با است؛
تشکیل مختلف ورودی ۴۹۸۸ از آن فارسی داده ی که کرده است بررسی مدل ھا سایر و Bert مدل کمک به
با کانوولوشن شبکه عصبی مدل بیان شده، متد بھترین مقاله، در بررسی شده پارامتر ھای طبق شده است.
زبانه چند صورت به مبحث این به [۶] ھمچنین است. شده بیان ۰٫۴۶۱۷ ،Loss و ۰٫۸۶۳۰ ،F۱ امتیاز
است، داده قرار بررسی مورد را فارسی توئیت ۶۰۰۰ از شده تشکیل ساختار داده یک البته که است پرداخته
چندین و است شده پایه گذاری کانوولوشن عصبی شبکه ھای و Bert مدل روی بر نیز تحقیق این متدولوژی
نشان را فارسی زبان در پیشین کارھای خلاصه ۱ جدول شده اند. گذاشته رقابت به یکدیگر با مختلف مدل

می دھد.

پیشنھادی روش ھای ۳
پژوھش ھای به توجه با عصبی شبکه مدل و ھمسایه k-نزدیک ترین مدل دو ابتدا پیشنھادی، روش ھای در
بررسی را آمازون سرویس پیشنھادی مدل ،AutoML سرویس کمک به سپس شده اند؛ بررسی انجام گرفته

کنیم. مقایسه و بررسی را پیشین نتایج بتوانیم تا کرده شبیه سازی را آمده به دست مدل و کرده

۳
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ھمسایگی k-نزدیک ترین مدل ۱ .۳
استفاده قابل رگرسیون و طبقه بندی مسائل برای (KNN) ھمسایگی k-نزدیک ترین الگوریتم ،[۷] طبق
طور به روشی ھر ارزیابی برای می شود. استفاده طبقه بندی مسائل برای آن از مواقع اغلب در اگرچه است.
پیش بینی قدرت (۳ و محاسبه زمان (۲ خروجی ھا، تفسیر سھولت (۱ می شود: توجه آن مھم جنبه سه به کلی

می زند: تخمین را جدید داده لیبل مرحله سه در KNN الگوریتم

می کند. محاسبه آموزش نمونه ھای تمامی با را تست نمونه فاصله ،KNN اول مرحله در .۱

به آموزش داده ی از ھمسایه نزدیک ترین تا k آمده، بدست فاصله اساس بر دوم مرحله ی در سپس .۲
می کند. پیدا را تست داده ی

کدام ھمسایه نزدیکترین تا k این بین از که شود متوجه تا می دھد انجام رای گیری آخر مرحله ی در .۳
آن به جدید نمونه که بگیرد تصمیم تا دارد تست نمونه به آموزش داده ی از ھمسایه بیشترین کلاس

دارد. تعلق کلاس

جھت جمع آوری شده داده ھای لیبل ھا، رمزگذار از استفاده با می بایست ابتدا در داده ھا، آماده سازی جھت
تست داده ی مختلف قسمت ھای سپس شوند. تبدیل کدنویسی در استفاده قابل دیتافریم به تست و آموزش
و می گردند ذخیره مختلف دیتافریم ھای در و شده جدا ھم از است جملات بودن بد یا خوب لیبل دارای که
حالت به داده انتقال بعدی بخش می شوند. لیست ساختار داده ی به تبدیل مدل، در استفاده برای خروجی ھا
ارزش یک باید داده ھا که معنی بدین است؛ ماشین توسط استفاده قابل ویژگی ھای به آن ھا تبدیل و استاندارد
تا می شود ساخته مربوطه مقدار و داده ھا از لیست یک سپس شود. انجام عادی سازی و گرفته خود به اولیه
کمک به ماشین یادگیری عملیات انجام به نوبت بعدی، بخش در داد. انجام آن ھا روی بر را پردازش بتوان
چند و آموزش عنوان به تست داده از درصد چند می کنیم مشخص ابتدا رسیده است. توضیح داده شده مدل
کرده فراخوانی را ھمسایه k-نزدیک ترین ازپیش آماده مدل کمک به سپس بگیرد؛ قرار ارزیابی برای درصد
چه در را ویژگی ھا بین فاصله که بداند دارد نیاز مدل این شده است. داده آن ورودی به آماده شده داده ی و
یافتند، انتقال آموزشی داده ھای که ھمانگونه ماشین، یادگیری پردازش اتمام از پس بررسی کند. ابعادی
ذخیره ارزیابی جھت نظر مورد خروجی و می شوند داده مدل به پیش بینی برای و آماده نیز تست داده ھای

شد. خواھد

عصبی شبکه مدل ۲ .۳
.[۸] می کنند پیروی فردی به منحصر الگوریتم ھای از که ھستند نورون ھا از مجموعه ای عصبی شبکه ھای
می شود طراحی الگو ھا شناسایی ھدف با گرفته شده است، الھام  و الگوبرداری انسان مغز از که مجموعه این
برای الگوریتم ھایی ست شامل عصبی شبکه که گفت می توان کلی طور به می گیرد. قرار استفاده مورد و
ھمین به می گردد. مطلوب خروجی ارائه و ورودی داده ھای کردن طبقه بندی به منجر که ماشین، یادگیریِ

گرفت. نظر در ماشین یادگیری فرایند از جزئی عنوان به را عصبی شبکه ھای می توان که است دلیل

۴
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اول قسمت است. شده تشکیل اصلی قسمت دو از شبکه این دانست، باید شبکه ساختار شناخت برای
می شوند. ذخیره کلمه ھر با متناسب اعداد از بُرداری آن کمک به که می باشد Embedding عنوان با لایه ای
بردار این داخل اعداد که می شود داده نسبت اعداد از بردار یک کلمه ھر برای لایه این در دیگر معنای به
است موجود ازقبل آموزش دیده Embedding لایه ھای این از تعدادی می کنند. تغییر شبکه آموزش حین در
موجود، داده ھای که این دلیل به ولی نباشد؛ شبکه آموزش به نیازی دیگر و کرد استفاده آن ھا از می توان که
بدھیم. آموزش را شبکه که است نیاز و کنیم استفاده آماده Embedding ھای از نمی توانیم می باشند فارسی
زمانی سری داده ھای برای اغلب لایه ھا این از می دھند. تشکیل LSTM لایه ھای را شبکه دوم قسمت
موجود شبکه آموزش از پس دارند. کاربرد نیز مشابه پروژه ھای و داده کاوی زمینه ی در که می کنند استفاده
آموزش دیده شبکه تست نتیجه شد. خواھد بررسی خروجی و کرده وارد را داده ھایی نمونه شبکه، تست برای

مشاھده کرد. می توان تست داده ھای روی بر را

نتایج و پیاده سازی ۴
و ھمسایه kنزدیک ترین مدل اول حالت می دھیم. قرار بررسی مورد را پیاده سازی حالت دو بخش، این در
و است شده اجرا و پیاده سازی لوکال صورت به که می باشد توھین آمیز کلمات تشخیص جھت عصبی شبکه

است. آمازون سرویس ھای توسط اجرا و پیاده سازی دوم حالت

پیشنھادی الگوریتم ھای پیاده سازی ۱ .۴
جملات دیگر قسمتی و توھین آمیز آن ھا از قسمتی که ھستند جمله ۶۰۰ تعداد شده آوری جمع داده ھای
برای ولی است شده تقسیم ناسالم بسیار و ناسالم سالم، قسمت سه به موجود دیتاست البته می باشند. مودبانه
قرار اکسل فایل در (جملات) داده ھا تمامی شده اند. گرفته قرار ناسالم گروه در آخر دسته ی دو کار راحتی
داده ھای برای صفر مقدار ”Label” عنوان با جداگانه ای ستون در جملات بر علاوه اکسل فایل در می گیرند.
ایجاد را خود ھدف داده ھای کار این با واقع در است؛ شده داده  اختصاص  سالم جملات برای یک یا و ناسالم
تا شده اند ذخیره جدول یک در و خوانده داده ھا ادامه در می باشند. نیاز مورد شبکه آموزش برای که می کنیم
Core پردازنده کمک به ،۳ بخش در پیشنھادشده پردازش ھای باشند. آماده ارائه شده مدل ھای به ورود برای
شده استفاده 16 GB ،Ram حافظه یک از ھمچنین شد؛ انجام 2.60 GHz پردازشی قدرت با i710750H
که [۹] Pandas کتابخانه ھای کمک به و پایتون، برنامه نویسی زبان کمک به انجام شده، پیاده سازی  است.
استفاده مختلف مدل ھای پیاده سازی برای [۱۱] Keras و [۱۰] Scikit Learn و خواندن فایل ھا جھت در
با یابد افزایش داده میزان ھر به می یابد، کاھش مرور به پردازش ھا سرعت داده ی حجم  به توجه با شده اند.
استفاده ادامه در طلبید. خواھد را بیشتری زمان داده ھا آموزش افزاری سخت محدودیت ھای گرفتن نظر در

است. گرفته  قرار بحث مورد آمازون ابری سرویس از

۵
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موجود داده ھای با آمازون ماشین یادگیری سرویس ھای از استفاده ۲ .۴
استقرار و آموزش برای کلود آمازون سرویس ھای معروف ترین از یکی Amazon SageMaker Studio
وظایف که است SageMakerسرویس ابزارھای از Autopilotیکی است. ماشین یادگیری مختلف مدل ھای
نوع به مربوط الگوریتم ھای کرده، بررسی را داده ھا یعنی می کند؛ خودکار را ماشین یادگیری فرایند کلیدی

.[۱۲] می کند آماده مدل تنظیم و آموزش برای را داده ھا و انتخاب را مسئله

عنوان به XGBoost مدل انتخاب و اتوماتیک صورت به بررسی شده مختلف مدل ھای از بخشی :۱ شکل
F1 و دقت درصد و مدل بھترین

Amazon SageMaker سمت از آن ھا به تا بگیرند قرار Amazon S3 در باید داده ھا اول مرحله در
به تا می کنیم انتخاب را Experiment گزینه فایل بخش از بعد، مرحله در شود. داده دسترسی Studio
ما ھدف ستون کدام که می کنیم مشخص ادامه در شویم. ھدایت Autopilot پایپلاین یک ساخت محیط
نیاز انتھا در دھد. پیشنھاد مدل یک آن اساس بر و کرده تحلیل تجزیه را داده  بتواند استودیو تا بود خواھد
نوع دارای البته که است بھتر داده ھا براساس پردازشی نوع چه و است نوعی چه از پروژه گردد تعیین است
در و کرده استخراج آمازون را آن به مخصوص داده ھای مراحل این از ھرکدام ازای به می باشد. نیز خودکار
ادامه در بود. خواھد دسترسی قابل بھتر بررسی برای و می دھد قرار آن  خروجی به مخصوص بخش یک
استفاده فرایند ویژگی، استخراج یا ویژگی مھندسی می کند. ویژگی مھندسی به شروع ،Autopilot سیستم
اضافی ویژگی ھای این از استفاده انگیزه ی است. خام داده ھای از ویژگی ھا استخراج برای دامنه دانش از
یادگیری فرایند به خام داده تنھا ارائه با مقایسه در ماشین یادگیری فرایند از حاصل نتایج کیفیت بھبود برای

می کند. ایجاد مدل ھا در استفاده برای بھتر ساختار با داده ھای آمازون راه این در می باشد. ماشین
و می گردند تحلیل پردازش شده داده ھای با موجود مختلف مدل ھای سرویس، پردازش اصلی بخش در
ھر مرحله این در ھمچنین می گردد. معرفی سرویس توسط مدل بھترین نھایت در و شده ارزیابی آن ھا دقت
تغییر فراپارامترھا از برخی آن توسط که است خطا و آزمون فرآیند یک معمولاً تنظیم می شود، تنظیم مدل ھا بار
خطی)، الگوریتم یک در آلفا مقدار یا درخت بر مبتنی الگوریتم یک در درخت ھا تعداد (مثلاً می شوند داده
تا می شود مقایسه اعتبارسنجی مجموعه در آن عملکرد سپس می شود، اجرا داده ھا روی الگوریتم دوباره

۶
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تا مدل دقت حساب، این با می آورند. دست به را مدل دقیق ترین فراپارامترھا از مجموعه کدام شود مشخص
می گیرد. انجام Autopilot سامانه خود توسط امکان جای

است. XGBoost مدل آمازون نظر از موجود مدل بھترین است، مشخص ۱ شکل در که ھمان طور
بسیار عملکرد کـه بـوده تقویتی گرادیان الگوریتم ھای دسته از Extreme Gradient Boosting الگوریتم
از پشـتیبانی و زیـاد سـرعت دقیق، پیش بینی دلیل به و داشته رتبه بندی و رگرسیون دسته بندی، در خوبی
خاص، طور به XGBoost است. محبوب بسیار دسته بندی مسائل در آن، توزیع شده ی و چندمنظوره اجـرای
پیاده سازی ھدف تابع در اضافی سفارشی تنظیم عبارت یک با تصمیم درخت تقویت برای را الگوریتم این

می کند.

XGBoost مدل سرویس پیاده سازی ۳ .۴
،۳ بخش در پیشنھادی مدل ھای ھمانند را [۱۳] XGBoost الگوریتم بدست آمده، اطلاعات به توجه با
پیشین کارھای با مقایسه ھمچنین و مقاله این در پیشین کار ھای با مقایسه بر علاوه تا کرده ایم پیاده سازی
این پیاده سازی کنیم. مقایسه نیز انسانی عامل توسط پیاده سازی یک با را اطلاعات این بتوانیم دو فصل در

می باشد. KNN مدل ھمچون آن مراحل و شد انجام  XGBoost کتابخانه کمک به مدل
پیش پردازش و داده اساس بر مدل دقیق تنظیم بدون ،XGBoost مدل از استفاده بر دانش وجود با
که رسید خواھیم قبلی مدل ھای به نزدیک مقادیری با و آمازون مدل خروجی از پایین تر درصدی به دقیق

دارد. را داده برای مدل شخصی سازی ھمچنین و متن روی بر آمازون پردازش ھای تاثیرگذاری از نشان
ایجاد و فھم برای داده علم متخصص یک به نیاز اھمیت پر و خاص داده ھای پردازش برای وجود این با
در متخصص خود اختصاصی کتابخانه ھای از آمازون استفاده به توجه با ھمچنین است. نیاز مورد تغییرات
کتابخانه ھا این با کار نحوه با آشنایی به نیاز شخصی سازی شده تر یا و خاص تر پروژه ھای انجام به نیاز صورت
در ھمچنین کند. پیش از بیش را کار انجام برای یادگیری زمان می تواند آن ھا یادگیری و داشت خواھد
صورت در و است آمازون خود از استفاده مدل ھا از استفاده راه معمول ترین محصول، استقرار به نیاز صورت
در نوین محصولات وجود می آید نظر به نھایت در دارد. وجود چالش ھایی محلی صورت به استقرار به نیاز

کند. مختلف علوم رشد به شایانی کمک می تواند ابری سرویس ھای

نتایج ارزیابی ۴ .۴
پرداخته زبان پردازش گرایش با سایبری فضای متنی محتوای کنترل بررسی به تا شد تلاش پژوھش این در
سرویس ھایی پیدایش از ھدف داده شود. نشان معمول روش ھای به نسبت جدید روش ھای مزایای تا شود
را مصنوعی ھوش کمک به خود رشد به علاقه مند که است صنایعی به کمک Amazon Autopilot ھمچون
کاربران ھمچنین کرد. خواھد پیدا پیشرفت برای بیشتری فرصت ھای نیز به روز علم این طریق این از دارند.
کرده اند، ایجاد برایشان صنایع صاحبان توسط که سھولتی ھمچنین و پیشنھادات از می توانند نیز نھایی

کرد. استفاده
متعددی گام ھای ھوش مصنوعی عرصه محققان و داده علم دانشمندان نیز ھمچنان کرد اشاره بایستی

۷
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Amazon Autopilot سرویس از برداشت قابل آماری اطلاعات :۲ شکل

برداشتن در آن ھا راه تسھیل جھت ابزار این بیشتر و داشت خواھند پیش در نوین علوم این اعتلای جھت
پروژه ی یک برای استفاده قابل داده ھای جمع آوری برای نیاز مورد زمان از جدای بود. خواھد گام ھا این
برابر در آمازون در آموزش دیده ماشین یک استقرار و پردازش پیش پردازش، مراحل انجام ماشین، یادگیری
سرویس ھای توسط آماده شده داده ی ششصد که نحوی به بود؛ کمتر بسیار معمول طور به مسیر طی کردن
پردازش و قبلی مدل دو مستلزم موارد انجام که حالی در انجامید؛ طول به ساعت دو از کمتر مجموعه این
و داشت نیاز پیش پردازش ھمچنین و مناسب الگوی کردن پیدا نظر از بیشتری بسیار زمان آن ھا کمک به
کاھش بسیار بود ممکن متخصص یک وجود صورت در البته که انجامید طول به ماه یک حدود در کار تمامی
آمازون در موجود ابزار ھای به توجه با حرفه ای متخصصان به کارگیری برای صنایع نیاز این، بر علاوه کند. پیدا

می کند. پیدا کاھش
مدل ھای به نسبت عمیق شبکه و KNN آموزش دیده مدل ھای کارآمدی لحاظ از است ذکر شایان

داده اند. ارائه را کمتری دقت آمازون توسط تنظیم شده و آماده شده

نتایج ارزیابی ۵ .۴
آماده شده ی مدل ھای از آمازون توسط پردازش شده مدل دقت است، شده مشخص ۲ جدول در که ھمان طور
که دارد را این قابلیت آمازون وجود این با است. سرویس این بالای دقت نشان دھنده ی و بوده بالاتر قبلی

کند. ایجاد آن در تغییراتی نیاز صورت در و کرده تحلیل را مدل کاربر

نتیجه گیری ۵
سلامت بر نظارت ھدف با زبان فارسی متنی خطوط در توھین آمیز کلمات شناسایی بررسی به مقاله این در
مدل و ھمسایه k-نزدیک ماشین یادگیری مدل دو ھدف، این راستای در پرداختیم. مجازی فضای اخلاقی
سرویس این Autopilot ابزار و Amazon SageMaker سرویس کمک با سپس شد. پیشنھاد عصبی شبکه
جھت نھایت در آمد. دست به  بھتر دقت با برتر مدل عنوان به XGBoost مدل موجود، دیتاست روی بر
گردید. مقایسه قبلی مدل دو با و پیاده سازی نیز مدل این آمازون، Autopilot سرویس نتیجه ی اعتبارسنجی

۸
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بررسی شده مدل ھای کمک با توھین آمیز کلمات شناسایی حوزه در استخراج شده پارامترھای مقایسه :۲ جدول

F1 macro دقت مدل
0.594 0.875 KNN
0.292 0.835 عصبی شبکه
0.933 0.962 Amazon Autopilot XGBoost
0.561 0.860 XGBoost

است. آمازون Autopilot سرویس به اعتماد نتیجه در و مدل این برتری از حاکی آمده به دست نتایج
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چکیده

فعالیت ھای از شده تولید داده ھای داده ھا، تحلیل و جمع آوری زمینه ی در تکنولوژی پیشرفت با
این آنھا به و است کرده پیدا دولت ھا و سیاسی حاکمان برای بیشتری بسیار ارزش انسان ھا مختلف
به منظور باشند. داشته خود شھروندان بر شدیدتری کنترل ھمچنین و بھتر بینش تا است داده را قدرت
عملکرد حسب بر را افراد که ھستند سیستمی به دنبال مختلف کشورھای مقصود، این به دستیابی
سیستم ھای از نوع این می شود. گفته اجتماعی» اعتبار «سیستم آن به که کند اعتباربخشی آنھا
در می گیرد. دربر را افراد زندگی از خاصی بخش ھای و ھستند تک بعدی عمدتاً جھان، در اعتباربخشی
از گوناگونی جنبه ھای و است متعددی ابعاد دارای چین، اجتماعی اعتبار سیستم سیستم ھا، این میان
ابعاد از را سیستم این مقاله، این در است. گرفته قرار توجه مورد آن در چینی شھروندان زندگی
مختلف صاحب نظران دیدگاه ھای در فنی و قانونی سیاسی، اجتماعی، فرھنگی، اقتصادی، مختلف
سیستم ھا این خصوص در مثبتی جنبه ھای اگرچه که می دھد نشان مطالعه این نتایج کرده ایم. واکاوی
و بوده جدی تر بسیار سیستم ھا این گسترش از نگرانی ھا اما دارد، وجود اندیشمندان برخی نگاه در
است. شده معطوف اجتماعی اعتبار سیستم منفی جنبه ھای به پژوھشگران از وسیع تری طیف توجه

.﹩﹊﹫︐﹡︣︊︀︨ ️﹫﹝﹋︀ ︫︣و﹡︡ان، ر︑︊﹥ ︋﹠︡ی ا︗︐﹞︀︻﹩، ا︻︐︊︀ر ﹜︐︧﹫︨ کلیدی: کلمات

مقدمه ۱
سمت به کشورھا از برخی خاطر ھمین به می باشد؛ جامعه در تعامل شالوده ھای مھم ترین از یکی افراد اعتبار
افراد و شرکت ھا سازمان ھا، به پاداش و تنبیه راھبرد اساس بر بتوانند تا کرده اند حرکت اعتباری سیستمی

ببخشند. اعتبار
آمریکا در شرکتی نمونه برای کرد. اشاره اعتباری۱ امتیاز سیستم ھای به سیستم ھا دست این از می توان

1credit score systems

۱
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بدھکاری، مبالغ و اعتبار تاریخ طول پرداخت، سابقه جمله از افراد مالی اطلاعات اساس بر ۲FICO نام به
کارت و وام دریافت پیشنھادی، بھره ی نرخ بر شھروند ھر امتیاز .[۱] می کند رامحاسبه افراد اعتباری امتیاز
گزارش اساس بر نیز آمریکا در Affirm مثل دیگری مالی شرکت ھای .[۲] است تأثیرگذار شخص آن اعتباری
که می کنند ارزیابی فیسبوک مانند اجتماعی رسانه ھای پلتفرم ھای در افراد پروفایل بررسی به مرسوم اعتبار
از را وام بازپرداخت احتمال لادکس۳ شرکت نیز، استرالیا در .[۴ ،۳] ھستند وام دریافت شایسته افرادی چه
ایمیل ھا به پاسخ دادن شیوه ی و آنلاین خریدھای نظیر افراد ھوشمند تلفن فعالیت ھای تحلیل و تجزیه طریق
رتبه بندی عمل جغرافیایی، امتیازدھی از استفاده با شیوفا۴ شرکت آلمان در ھمچنین .[۳] می کند پیش بینی

.[۵] می دھد انجام را اعتباری
فراتر چین در اجتماعی اعتبار سیستم نام به سازه ای مختلف، کشورھای در ساختار نوع این تعدد وجود با
را اجتماعی رفتارھای بلکه تجاری، و مالی فعالیت ھای نه تنھا زیرا است؛ کشورھا سایر اعتباری سیستم ھای از
گسترده»۵ اجتماعی اعتبار «نظام یک صاحب منصبان نظر از سیستم این که به صورتی می گیرد؛ نظر در نیز

می شود. بررسی چین اجتماعی اعتبار سیستم مقاله این در علت ھمین به .[۶] می شود گرفته نظر در
مانند اخلاقی فضایل از مجموعه ای برای معمولاً دارد. گسترده ای تعاریف چینی زبان در «اعتبار۶» کلمه
چین، تاریخ در به عبارتی [۷]؛ می رود کار به نجابت و صداقت ھنجارھا، به پایبندی عھد، به وفای امانت داری،
معاصر، چین در اما [۸]؛ می شد گرفته به کار فردی اخلاق به ویژه اخلاقی، اصول نشان دادن برای «اعتبار»
را حقوقی جنبه ھای و مالی، جنبه ھای اجتماعی، جنبه ھای جمله از گسترده تری معانی شامل اعتبار مفھوم

.[۹] می گیرد بر در نیز
جامعه در اعتماد قابلیت بھبود برای نوآورانه سیستم یک به عنوان دیجیتال فناوری کمک با سیستم این
سیستم یک از برنامه این کار، این انجام برای می شود. اجرا و طراحی مقررات و قوانین اجرای افزایش و

.[۱۰] می کند استفاده وعده ھا به عمل و اخلاقی ھنجارھای قوانین، رعایت به ازای رتبه بندی
و قوانین رعایت عدم صورت در افراد می باشد. قرمز و سیاه لیست دو از متشکل اعتباری، سیستم این
یا ھوایی سفر ممنوعیت جمله از تبعاتی که می گیرند قرار سیاه لیست در اعتبار کاھش با اخلاقی ھنجارھای
خواھد موارد سایر و خصوصی مدارس در آنھا فرزندان ثبت نام در ممنوعیت و ھتل ھا برخی در اقامت ریلی،

.[۳۵ ،۱۱] داشت
به منجر که می گیرند قرار قرمز لیست در افراد اعتبار، افزایش با مذکور موارد رعایت صورت در ھمچنین
این از مواردی و وام دریافت در تسھیل صورت حساب ھا، در تخفیف اعمال عمومی، خدمات به آسان دسترسی

.[۱۲] شد خواھد دست
چینی شرکت ھای بدھی مشکل به پاسخ در اعتباری سیستم یک ایجاد ایده ی ،۱۹۹۰ دھه ی اوایل در
سال اوایل در مثلثی» «بدھی به می توان را چین در اعتباری سیستم یک برای تقاضا واقع، در شد. مطرح

2Fair Isaac Corporation
3Lodex
4Schufa
5broad social credit system
6xinyong

۲

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۶۶۲



قصور خود بدھی ھای پرداخت در چینی شرکت ھای از بسیاری اقتصادی، اصلاحات توسعه با که یافت ۱۹۹۰
عدم شد، سیستم نوع این احداث موجب که دیگری دلایل از راستا ھمین در شدند. بدھکار یکدیگر به و کرده
رسیدگی به چین، در اعتباری سیستم یک از اولیه حمایت نتیجه، در .[۱۳] بود دریافتی وام ھای پرداخت

.[۱۴] می گردد بر مالی و تجاری بخش ھای در مشکلات
رفتار تنظیم برای را اجتماعی اعتبار سیستم تقاضای زمین»۷ «جیانگ جمھور رئیس ،۲۰۰۲ سال در
شورای کل اداره «نظرات عنوان تحت اطلاعیه ای دولتی، شورای ،۲۰۰۷ مارس در .[۱۵] کرد مطرح بازار
این شد، ذکر نیز پیش تر که ھمان طور .[۱۶] کرد صادر اجتماعی» اعتبار سیستم یک ایجاد مورد در دولتی
می کند. تأکید سوسیالیستی» بازار «اقتصاد حفظ برای اجتماعی اعتبار سیستم یک ایجاد به فوری نیاز بر سند
ایالتی شورای «اعلامیه موضوع: بر مبنی که کرد صادر دیگری سند ایالتی شورای ،۲۰۱۴ ژوئن ۱۴ در
.[۱۷] بود «۲۰۲۰ تا ۲۰۱۴ - اجتماعی اعتبار سیستم یک ایجاد برای برنامه ریزی کلی طرح صدور مورد در
ارائه یکپارچه اجتماعی اعتبار سیستم یک ایجاد مورد در دقیق تری تصویر سند این قبل، سند با مقایسه در
طیف حل برای اجتماعی اعتبار مفھوم و گسترش را اجتماعی اعتبار تعریف دامنه ی چین دولت می دھد.
دیدگاه از .[۱۸] کرد تقسیم قضایی و اجتماعی اقتصادی، سیاسی، بعد چھار به اجتماعی مسائل از وسیعی

دولت: یعنی کنند؛ دنبال را اھدافی بعد، چھار در می توانند اعتبار مفاھیم محققان

مدیریت دنبال به بازار، فعالان میان در قانون اجرای و مالی اعتبار امتیاز اجرای با اقتصادی بعد در •
است. حوزه این بھتر

افزایش - جناحی سیاست در ابزاری به عنوان ھم چنین - فساد با مبارزه جھت به سیاسی جنبه از •
شد. واقع توجه مورد دولت یا حزب نظارتی قابلیت ھای

توسط تعیین شده ارزش ھای و استانداردھا با مطابق اجتماعی اعتماد ایجاد به سبب اجتماعی دیدگاه از •
است. گرفته قرار توجه مورد بھتر حکمرانی و مدیریت کنترل، بھبود چین، کمونیست حزب

کمونیست حزب منافع اساس بر اجتماعی وظایف و نقش ھا ارتقای ھنجاری بعد منظر از نھایت در •
.[۱۹] گرفت قرار اھتمام مورد اجتماعی۸ مھندسی و چین

قابل «افراد که فھمید چینی رھبران شعار در می توان را اجتماعی اعتبار سیستم تأسیس از اصلی ھدف اما
سخت بی اعتبار افراد برای قدم یک برداشتن حال، عین در و بزنند قدم آسمان زیر ھمه جا در بتوانند اعتماد

«.[۹۱] شود
به سبب کنند. بررسی را آن مختلف جنبه ھای از پژوھشگران تا شد موجب سیستم، این چند بعدی بودن
انسجام بخشی و جمع آوری به که مقالاتی تدوین لزوم متنوع، دیدگاه ھای از بررسی ھا و اطلاعات از زیادی حجم
مقاله این در ما ضرورتی چنین اساس بر می شود. احساس گذشته از ضروری تر بسیار کنند، اقدام مطالب به

7Jiang Zemin|江泽民
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و سیاسی فرھنگی، اجتماعی، اقتصادی، قانونی، جنبه ھای از متنوع دیدگاه ھای بازبینی داریم قصد مروری
باشیم. داشته را فنی

قانون ۲
و مجازات ھا راھنمای اصل ھمه جا»، در محدودیت ھا اینجا، در اعتماد «شکستن که چین کشور رھبران ھدف
اعتباربخشی، منظور به سیستم این در .[۲۰] است اجتماعی اعتبار سیستم در مختلف، بخش ھای ھمکاری
ترافیکی، جرایم مالیاتی، سوابق پولی، مبادلات جامعه، در رفتار سوابق جمله از خاص، معیار ۳۰ مجموع در
می تواند بالا امتیاز کسب می شوند. ارزیابی منظم به طور غیره و اینترنتی فعالیت ھای و اجتماعی شبکه ھای
و پزشکی بیمه ی جمله از حیاتی خدمات به سریع دسترسی آن به تبع و قرمز لیست در قرارگیری به منجر
از شود. موارد سایر و حیوانات نگھداری مجوز و ویزا درخواست گمرک، امور در سریع تر رسیدگی آموزش،
محدود آنھا خدمات به دسترسی و گرفته قرار سیاه لیست در دارند، کمتری نمرات که افرادی دیگر سوی
اطلاعات حتی .[۲۱] می داند دیگران به آزاررساننده و غیرقابل اعتماد را افراد این چین دولت شد. خواھد

کند. ایجاد شرم اثر تا می دھد قرار عموم معرض در را افراد این
مصنوعی) (ھوش ماشین توسط و حاکم قوانین مبنای بر افراد اعتبار کاھش یا و افزایش که آن جایی از
یا قانون گریزانه رفتار چیزی چه که موضوع این مورد در شفاف و مشخص قوانین تدوین عدم می شود، انجام
می شوند جریمه چیزی چه برای نمی دانند نھادھا و افراد که است معنی این به می شود، تلقی قانون مدارانه
به گونه ای است؛ شفافیت عدم ھمین اعتباری سیستم این چالش ھای از یکی صاحب نظران منظر از .[۴۲ ،۲۲]
۸۳٫۹ مثال به عنوان .[۲۸ ،۲۳] یافته اند سیاه لیست در را خود نام قبلی اطلاع بدون افراد موارد، برخی در که
در اطلاع بدون می ترسند چین جوانان روزانه اجتماعی تحقیقات مرکز نظرسنجی به پاسخ دھندگان از درصد

[۲۴] گیرند قرار سیاه لیست
نیستند گاه آ سیاه لیست در خود وضعیت از شرکت ھا و افراد که است این می آورد وجود به که مشکلی لذا

دھد. رخ آنھا برای ھواپیما بلیط رزرو مانند شرایطی که زمانی تا

اجتماعی کنترل ۱ .۲
است، گرفته نشأت کوبرنتیس یونانی واژه از که سایبرنتیک دارد. سایبرنتیک دانش در ریشه کنترل، مفھوم
دانش پایه ی بر که اجتماعی اعتبار سیستم جھت به ھمین است. حمکرانی از کنایه و سکان داری به معنای
دنبال به اجتماعی اعتبار سیستم واسطه به چین که دارد پی در را باور این است، گرفته شکل سایبرنتیک
یک چین جدید «سیستم آسیا۹ سیاسی مطالعات مؤسسه به عقیده می باشد. خود جمعیت اجتماعی کنترل

.[۲۵] است اجتماعی» کنترل سیستم یک بلکه نیست؛ اجتماعی اعتبار سیستم
می گیرد. قرار ارزیابی مورد اعتبار تخصیص جھت در مداوم به صورت افراد اطلاعات سیستم این در
کنند رفتار مسئولان کار دستور اساس بر ھا آن که می شود باعث تنھا نه می شود شھروندان از که مطالباتی

جنوبی ۹کره
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منجر نیمه خودکار مداخله و دائمی ارزیابی نتیجه در می دھد. شکل نیز را ھا آن زندگی سبک و زندگی بلکه
.[۲۶] شد خواھد سایبرنتیکی»۱۰ «شھروند یا امتیاز بر مبتنی شھروند تعریف به

چه ھر خیر، یا می دھد شکست را سیستم کوتاه مدت در شھروند یک می رسد نظر به اینکه از نظر صرف
وابسته سیستم این و داده ھا خود به بیشتر باشد، داشته خودش بر متکی زندگی تا کند تلاش بیشتر فرد
دست پاداش ھا، و مجازات ھا برای دلخواه معیارھای و اطلاعاتی تقارن عدم به دلیل دولت نھایت، در است.
به بیشتر وابستگی و داده ھا خودی به خود تسلط نھایی نتیجه دارد. داده ھا و سیستم این ساخت در را بالا
کلان داده از «استفاده صریح ھدف با کلیدی آیتم ھای اطلاع رسانی و دیجیتالی سازی واقع در است. دولت
برنامه ی در است قرار که موضوعی می باشد؛ چین سیاسی کار دستور در ملی» حکمرانی مدرن سازی برای
صورت دو به اعتباری سیستم این در اجتماعی کنترل .[۲۷] شود برجسته چین (20202025) پنج ساله ی

یکدیگر. بر شھروندان کنترل و شھروندان بر دولت کنترل می دھد: رخ

شھروندان بر دولت کنترل ۱ .۱ .۲

شبکه ھای مداوم رصد جمله من افراد زندگی وضعیت از کلی کنترل که است باب این از محققان نگرانی
سایر و قبوض دیرھنگام پرداخت ویدیویی، بازی ھای انجام برای اینترنت از طولانی مدت استفاده اجتماعی،
تحت که ھستند کنترل نوع این نگران چینی شھروندان برخی دلیل به ھمین .[۲۵] می شود انجام فعالیت ھا
استثناء ھیچ بدون شھروندان ھمه ی برای موضوع این که به گونه ای است؛ آمده وجود به سیستمی چنین
سیاسی سخنرانی ھای سرکوب و سخت گیرانه مقررات به چین شھرت به توجه با طرفی از .[۲۸] می کند صدق
کنترل برای استفاده سوء مورد می تواند سیستم این که است این اصلی نگرانی ھای از یکی فعالیت ھا، دیگر و
ھر به راحتی می تواند سیستم، این بر دولت مالکیت به دلیل حتی گیرد. قرار شھروندان بر دولت اجتماعی

.[۲۸] کند مجازات و شناسایی نمی کند، رعایت را مربوطه حزبی خط که را کسی
در پینگ۱۱ جین شی «اندیشه ی جدید ایدئولوژیک قانون پایه ھای از یکی به اجتماعی اعتبار دیگر سوی از
قانون گریزی عدم برای چین مسئولین که می دھد نشان شواھد .[۲۹] است شده تبدیل قانون» حاکمیت مورد
نصب کم اعتبار، افراد برای گران قیمت وام ھای دریافت شرط نمونه به عنوان می دانند. الزامی را کنترل نوع این
تبدیل مدیریت قابل دارایی به عنوان شخص و خودرو تا می باشد افراد نقلیه وسایل روی نظارتی فناوری ھای
در را وام گیرنده مکان ھای و رانندگی رفتارھای نظارتی، فناوری  از نوع این اطلاعات، این جریان در شوند.
وام دھندگان به را دور راه از خودرو غیرفعال کردن قدرت حال عین در می کنند. ثبت بلادرنگ داده ھای جریان

.[۳۰] می دھد

یکدیگر بر شھروندان کنترل ۲ .۱ .۲

برای شھروندی ھر که معنا بدین برمی گردد؛ شھروندان خود به کنترل اعتباری، سیستم این در نیز سویی از
توضیح ھامفریز نزند. سر آنھا از خطایی تا می دھد قرار نظر تحت را خود اطرافیان خود، اعتبار کاھش عدم
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شما دوستان که می داند دولت می شوند، ردیابی اجتماعی شبکه ھای طریق از داده ھا اینکه «به دلیل می دھد:
آن امتیاز اینکه برا علاوه کنند پست مخالف سیاسی نظرات شما دوستان از یک ھر اگر ھستند. کسانی چه
پیوند با شود. می  نیز شما امتیاز افت موجب ھستید فرد آن دوست شما اینکه به دلیل می یابد؛ کاھش شخص
نگذارند فراتر حد از را پایشان که باشند دوستانشان مراقب ھمه می خواھد دولت که است واضح دو، این دادن

«.[۳۱]
گناه تداعی سیاست [۱۲] است ناعادلانه ذاتاً شود مجازات دیگران رفتار به خاطر کسی که حقیقت این
شبکه توسط که زنجیره ای اثر .[۳۲] می شود اعمال ناآرامی ھا و معترضان مردم، کنترل برای چین در معمولاً
را یکدیگر گاه ناخودآ که شود منجر سوژه ھا برای فرصت ھایی به است ممکن می شود، ایجاد ھرکس اجتماعی

کنند. کنترل
نامزدھای شایسته ترین که می دھد افراد به را امکان این اجتماعی رتبه بندی سیستم که معتقدند نیز برخی

.[۳۳] دھند ارائه افراد شایسته ترین به را مھم موقعیت ھای و کنند مشخص را عمومی خدمات
ھنگفتی اثرگذاری قدرت افراد، گرایش ھای و نگرش عمومی، افکار جھت دھی در رسانه ھا امروزه طرفی از
خواھد پی در را عمل در کنترل نھایتاً که می باشد نرم کنترل یک از نوعی فکری، جھت دھی این دارند.
است. داشته پررنگی نقش عمومی افکار اعتماد جلب در رسانه نیز چین اجتماعی اعتبار سیستم در داشت.
در اجتماعی رسانه ھای پست ھای ھمچنین و عمومی ارتباطات و چینی خبری شبکه ھای از محققان بررسی
ماھه شش دوره ی یک برای اعتباری سیستم این مورد در چین اعلانات تابلوی خدمات و انجمن ھا وبلاگ ھا،
سیستم این و ھستند مثبت تمرکز دارای خبری مقالات اکثر که داشت پی در را نتیجه این ۲۰۱۷ سال در
نقش مدعی خود این .[۳۴] می کنند برجسته اقتصادی» و اجتماعی مشکلات ھمه ی «درمان به عنوان را
چینی شھروندان سوی از سیستم نوع این پذیرش موجب که است عمومی افکار دیدگاه در رسانه تأثیرگذار

است. شده
به دلیل بلکه داده اند، انجام که اقدامی به دلیل نه افراد از برخی سیستم، این در شد مطرح که ھمان طور
صورت این در می شوند. اعتبار کاھش مشمول است، داده انجام «اعتمادشکنی» رفتار که شخصی با ارتباط
ازھم پاشیدگی به منجر می تواند دارند، نگه بالا را خود امتیاز تا کنند دیگران رفتار گزارش به شروع افراد اگر
پویا فرآیندی به عنوان که می کند آسان تر را رسانه ھا توسط محاکمه پدیده ی موضوع، این .[۳۵] شود جامعه
وضعیت، این در .[۳۶] می شوند محکوم و محاکمه عمومی افکار دادگاه در افراد خبری رسانه ھای برای
را منصفه ھیأت و قاضی دادستان، نقش بلکه می کنند، عمل عمومی افکار نماینده ی به عنوان نه تنھا رسانه ھا
می گیرند عھده بر را است بی دفاع تقریبا دیگر سوی از که ھدف مورد فرد شرم ساری و برچسب زدن برای

.[۳۷]
از: عبارتند فرد ھر مسلم حقوق طرفی از

تبعیض عدم و عدالت تحقق .۱

عمل و بیان آزادی حق .۲

۶
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انتقال و نقل در آزادی حق .۳

خصوصی حریم حیطه در دخالت برابر در حفاظت .۴

نظم یا ملی امنیت از حفاظت دیگران، حقوق به احترام برای که است مجاز زمانی تنھا حقوق این محدودیت
اعتبار سیستم مورد در زیادی نگرانی ھای جھانی، حقوق این گرفتن نظر در با .[۳۸] باشد لازم عمومی
می اجتماعی اعتبار سیستم در موضوعات این به بخش این در که [۲۸ ،۳۹] است شده مطرح چین اجتماعی

پردازیم.

تبعیض عدم و عدالت تحقق ۲ .۲
خود شایسته ی جای در اجتماعی امور در و برسد خود حق به حقی صاحب ھر که است این در عدالت تحقق
یکسان به طور مردم ھمه ی با که است این مستلزم تبعیض، برابر در تضمین مسائل ھمه ی در گیرد. قرار

.[۳۸] باشند داشته را قانون از برابر حفاظت حق و شود رفتار
قرار محاکمه مورد دادگاه مانند ناظر نھاد یک توسط مجرمان چین، کشور گذشته ی در که حالی در
طریق از اغلب و نھاد چندین نظر تحت مشترکاً که ھستند مواجه مجازات ھا از مجموعه ای با اکنون می گرفتند،
اعمال عدالت، حوزه در سیستم این مشکلات بزرگ ترین از یکی می شوند. اعمال مصنوعی ھوش سیستم ھای
خطاپذیر ذات به جھت ھوشمند سیستم ھای از نوع این .[۴۰] است قضایی فرآیند ھیچ گونه بدون تحریم ھا
به نام یک که زمانی ھمچنین شوند، ناحق مجازات اعمال و اشخاص تشخیص در خطا به منجر می تواند خود
دوره ی حذف، به مربوط مقررات برخی اگر حتی است چالش برانگیز نیز آن حذف می شود، اضافه سیاه لیست
ندارد وجود درستی فرآیند ھیچ که آنجایی از محققان، منظر از .[۲۸ ،۲۳ ،۱۰] باشند داشته مشخص زمانی
کاملاً سیستم عدالت باشند، داشته پاسخگویی برای فرصتی و شوند مطلع احتمالی تخلف از افراد آن توسط که

.[۲۳ ،۴۱ ،۴۲] رود می سوال زیر
ترمیم برای را اقداماتی می توانند شھروندان شد، صادر ۲۰۱۹ سال اواخر در که ملی سیاست یک طبق
«فعالیت ھای در شرکت و رایگان» «خدمات ارائه نادرست»، «رفتار اصلاح مانند دھند؛ انجام خود اعتبار
را نادرست رفتارھای دیگر انواع یا قانون شکنی از ناشی آسیب ھای حدی تا می توانند رفتارھا این خیریه».
دارای که افرادی زیرا کند؛ ایجاد نیز اجتماعی نابرابری ھای می تواند روش این وجود این با کنند. جبران
سیاه لیست در کم تر نتیجه در و کنند شرکت خیریه فعالیت ھای در می توانند بھتر ھستند، بیشتری سرمایه ی
ایجاد به منجر خود موضوع این که [۴۳] می یابند دست بالاتری اجتماعی اعتبار امتیازات به و می  گیرند قرار

شد. خواھد کاپیتالیستی۱۲ جامعه ای درنھایت و جامعه در اجتماعی طبقات
و کرده حرکت عدالت تحقق عدم جھت در که سیستم ھاست برخی سنتی بودن دیگر، معایب از ھمچنین
جیاکوانگ شھر در که سیستمی درباره رسانه ھا نمونه، به عنوان شود؛ بیشتر فساد ایجاد به منجر می تواند حتی
این یعنی است. شھروندان ھمه رتبه بندی مسئول نفر یک که می دھند گزارش است، شده طراحی ماجیا۱۳

12Capitalism
13Jia kuang Majia
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این در بنابراین است. آن ھا به امتیاز اختصاص و افراد «بد» یا «خوب» رفتارھای دستی ثبت مسئول فرد
که شھروند یک مثال، برای که می کند ادعا رسانه شرح می شوند. ارزیابی دستی به صورت شھروندان شرایط
دو که حالی در است؛ کرده دریافت امتیاز ۲ پرداخت، بسکتبال زمین در سبد یک تعمیر به را ساعت ھشت
اھدای با شھروندی ھمچنین و کردند دریافت امتیاز ۱۰ کدام ھر ارتش، در خود زمان کردن سپری با شھروند
نظر از به ویژه امتیازھا، این اعطای پشت منطق کرد. دریافت امتیاز ۳۰ خیریه مؤسسه یک به یوان ۳۰۰۰
این در که [۱۹] می رسد نظر به خودسرانه و نامشخص نسبتاً فردی، رفتارھای به عددی مقادیر نسبت دادن

شد. شناخته سربازی خدمت از مھم تر برابر سه خیریه مؤسسه به ھزینه یکباره ی اھدای نمونه،
کم اعتبار افراد که است موضوع این عدالت تحقق عدم دیگر مشکلات جمله از که معتقدند پژوھشگران
کسانی شامل نه تنھا می شوند، السیر سریع قطارھای بلیط تھیه عدم مانند مجازاتی مشمول که سیستم این در
خدماتی قراردادھای که می شود افرادی شامل بلکه کرده اند، خودداری معوقه بدھی ھای پرداخت از که می شود
.[۴۴] شده اند مجازات راه آھن واگن ھای در دخانیات استعمال به دلیل که افرادی ھمچنین و کرده اند نقض را
جدی عواقب یا ھستند مجازات درجه ھمان دارای شده اند، مرتکب را تخلف سه این که افرادی آیا اینکه
چه کرد؛ تعیین را قصور علت اعتماد عدم برچسب روی از نمی توان بنابراین دارد! سؤال جای دارند مشابھی
باشد شرایط سایر و عمدی یا سھوی فرھنگی، یا سیاسی اجتماعی، یا اقتصادی مشکلات از ناشی که زمانی

.[۴۳]
محدود را فرد خود عمل و اختیار نه تنھا که ھستند مجازات ھایی سیستم، این در ترکیبی مجازات ھای
تحصیل از کم اعتبار، اشخاص فرزندان مثال به عنوان می گذارند؛ تأثیر ھم اطرافیان و خانواده بر بلکه می کنند،
است، نکرده انتخاب خود را خانواده اش فرزندی ھیچ اینکه به توجه با [۴۵] شدند منع خصوصی مدارس در
او پیشرفت و رشد نتیجه در و امکانات از او آزادی سلب موجب باشد، داشته ناشایستی والدین فرزندی اگر
این می کنند سعی چین مقامات اگرچه است. دور به عدالت تحقق از خود که شد خواھد جامعه ای چنین در
اساسی حق تضییع در را رفتار این تأثیر نمی توانند اما کنند؛ توجیه بدھی فرار از جلوگیری به منظور را مجازات

.[۴۶] بگیرند نادیده آموزش یعنی کودکان

عمل و بیان آزادی حق ۳ .۲
از است ممکن و کند بیان را خود نظرات مداخله، بدون دارد حق کسی ھر که می کند تضمین بیان آزادی
عمل آزادی و [۳۸] باشد نوعی ھر از اطلاعات انتقال و دریافت دنبال به خود انتخاب به رسانه ای ھر طریق

دارد. خود سرنوشت و رفتار در عمل اختیار انسانی ھر می کند بیان نیز
مثل مواردی در عمل و بیان آزادی عدم شد برسی سیستم این در محققان منظر از که مشکلاتی از یکی
از ماندارین زبان آموزش اجباری درسی برنامه ی با را خود فرزندان که والدینی داخلی۱۴است. مغولستان

.[۴۷] ۱۵ شدند مواجه سیاه لیست در تھدید با می کردند، خارج مدارس

است. ھم مرز روسیه و مغولستان با شمال سوی از که چین شمالی ۱۴منطقه

حوزه این موارد سایر به و شد اشاره قبلی بخش ھای در است سیستم این در آزادی سلب به مربوط که مواردی از قسمتی ۱۵به

پردازیم. می بیشتر ادامه در نیز
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انتقال و نقل در آزادی حق ۴ .۲
خود کشور در که باشند داشته را آزادی این باید مردم ھمه ی که کند می بیان انتقال و نقل در آزادی حق
کشوری ھر از خروج اجازه باید مردم ھمه ی این، بر علاوه کنند. انتخاب را خود سکونت محل و کنند حرکت

.[۳۸] باشند داشته را خودشان کشور جمله از
اجتماعی اعتبار با افراد استفاده ممنوعیت است، شده گزارش بیشتر سیستم این در که جریمه ھایی از یکی
اساس بر است. السیر سریع قطارھای یا پروازھا مانند عمومی نقل و حمل وسایل از خاصی نوع از پایین
کاھش و اعتماد سلب به دلیل را نفر میلیون ۱۲٫۱۱ مجموع در چین دادگاه ھای خلق، عالی دادگاه داده ھای
بلیت خرید از مسافر میلیون ۵٫۲ و ھواپیما بلیط خرید از مسافر میلیون ۱۴٫۶ حدود شناخته اند. مجرم اعتبار
نقل و حمل در صرفاً حوزه، این به مربوط مجازات ھای که این توجه قابل نکته شده اند. منع السیر سریع قطار
مدنی جزئی یا جزایی تخلف معمولاً که مواردی برای فرد یک سفر محدودیت بنابراین .[۴۹] نمی شود محدود

.[۱۲] می کند تجاوز فرد آمد و رفت آزادی به می شود، محسوب
تخلف با سیستم، این اعمال شده ی مجازات ھای که می شود تشدید زمانی برخورد نوع این در اصلی مشکل
محدودیتی راھنمایی، چراغ از عبور اثر در نظر مورد فرد یعنی . [۴۱ ،۴۸ ،۵۰ ،۲۸] نباشد متناسب انجام شده
برای املاک خرید در محدودیتی راه آھن واگن ھای در دخانیات استعمال اثر در یا و ھواپیما بلیط خرید در
مرتبط اصلی تخلف با موجھی طور به و باشند گسترده می توانند پیامدھا موارد، برخی در می شود. اعمال آن

.[۵۰ ،۲۸ ،۴۱] نیستند
می شود سازمان ھا و شرکت ھا افراد، برای شدیدی اعتباری و مادی ضرر به منجر مجازات این بنابراین،
بی اعتبار» افراد برای قدم یک حتی برداشتن در «دشواری یعنی اجتماعی اعتبار سیستم ھدف خدمت در که

.[۵۱] است

خصوصی حریم حیطه در حفاظت ۵ .۲
چنین برابر در قانون از حفاظت حق کسی ھر که می کند مشخص خصوصی حریم مداخله برابر در حفاظت
شده معطوف اطلاعات امنیت و شخصی خصوصی حریم به زیادی توجه امروزه .[۳۸ ،۵۲] دارد را مداخله ای
افراد اطلاع بدون را دقیق شخصی اطلاعات جمع آوری کلان داده فناوری ھای شد، بحث که ھمان طور است.
.[۵۳] گیرند قرار استفاده مورد سیاسی یا امنیتی اھداف برای می توانند داده ھا این و می سازد امکان پذیر
که است این می دھد، افزایش را خصوصی حریم به مربوط نگرانی ھای که سیستم این از اصلی جنبه بنابراین
تجمیع با اجتماعی اعتبار سیستم این در ھمچنین .[۱۲] نیست نیاز مورد اطلاعات جمع آوری در رضایت
که است حالی در این .[۱۰] شود افشا است ممکن خصوصی حریم و شخصی اطلاعات مختلف، داده ھای
شگفت آوری طرز به چین در خصوصی حریم و شخصی اطلاعات به دستیابی که کرده اند فاش روزنامه نگاران
اشتراک به یکدیگر با را داده ھا چگونه دولت و شرکت ھا نیست مشخص که شرایطی در بنابراین، است. آسان

.[۵۴] کرده اند ابراز داده ھا امنیت به مربوط خطرات مورد در را خود نگرانی ھای می گذارند،
حفظ و (امکانات) دسترس در عمومی منافع بین باید دادگاه ھا که است این تحول در کلیدی مسئله یک
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در اطلاعات نشر مورد در چین دادگاه احکام اساس بر کنند. برقرار تعادل اطلاعات انتشار در خصوصی حریم
شناسنامه، شماره تماس، اطلاعات منزل، آدرس شامل شخصی اطلاعات مردمی، دادگاه ھای توسط اینترنت
باید غیرمنقول، و منقول اموال گواھی شماره و خودرو پلاک شماره سلامت، وضعیت بانکی، حساب شماره
سیاه لیست ھای ھنوز حال، این با .(۲۰۱۶ چین خلق جمھوری خلق عالی (دادگاه شود حذف اسناد از
می کنند افشا را مذکور شخصی اطلاعات که شده اند منتشر محلی دادگاه ھای توسط که دارد وجود زیادی
از چینی رھبران اھداف از یکی می کنند. ایجاد خصوصی حریم حفظ مورد در را توجھی قابل نگرانی ھای و
باشد آن جبران پی در و خجالت زده خود رفتار از و کند شرم احساس مجرم فرد که است این اطلاعات افشای
است این شرم احساس مورد در پژوھشگران نظر دیگر، سوی از می پردازیم. آن به بیشتر اجتماعی بعد در که
قدرت اجتماعی اعتبار سیستم در سیاه لیست گسترش در محدودیت و شخصی اطلاعات ناشناس سازی که
کار مؤثر طور به شرم راھبرد نباشند، سیاه لیست در افراد شناسایی به قادر مردم اگر می دھد. کاھش را شرم
موارد، از بسیاری در بنابراین ھستند. مشابھی ھای نام دارای افراد که است رایج چین در طرفی از نمی کند.
اشاره کسی چه به گرفته قرار سیاه لیست در که نامی که نیست مشخص نشود، ارائه بیشتری اگر اطلاعات
قرار اشتباه ھویت تأثیر تحت مشکل ھمین با افراد که کرده اند تاکید خبری گزارش چندین واقع، در دارد.
و خصوصی حریم از حفاظت بین معضلی با اجتماعی اعتبار سیستم سیاه لیست ھای ترتیب، این به گرفتند.

.[۸۸] ھستند مواجه شرمنده سازی اثربخشی
اصل نقض کلیدی عامل گرفتند، قرار سیاه لیست ھای در که افرادی اطلاعات انتشار شیوه ی بنابراین
انسان ھا رفتار که اجتماعی اعتبار سیستم یک معتقدند محققان از برخی .[۵۵] است محرمانه اطلاعات انتقال
.[۱۲] می رسد به نظر خصوصی حریم به بزرگ تجاوز و ظالمانه می کند، منتشر را رتبه بندی و می کند قضاوت را

اقتصادی ۳
بر اقتصادی مشکلات رفع به چین در ۱۹۹۰ دھه ی اوایل به اعتباری، سیستم یک ایجاد از اولیه انگیزه ی
بدھکار دولت و یکدیگر به دریافتی وام ھای و بدھی ھا پرداخت عدم با افراد و شرکت ھا که جایی می گردد،
باید چین که کرد تاکید زمین جیانگ جمھور رئیس ،۲۰۰۲ سال در حزب کنگره ی شانزدھمین در لذا شدند؛

.[۵۶] کند ایجاد مدرن بازار اقتصاد با سازگار اجتماعی اعتبار سیستم یک
اعتباری سیستم یک ایجاد پی در معاملات، در عمومی اعتماد کاھش به توجه با چین کمونیست حزب
قوی تری رسمی اعتماد خود به نوبه و تقویت کند جامعه در را اعتماد تا برآمد قوانین بر مبتنی اجتماعی
تجاری بخش در مبادله ھزینه ھای سیستم، نوع این در صاحب نظران برخی دیدگاه از ببخشد. نھادھا به
کارآمدتر معاملات ترتیب، این به می یابد. تقلیل کم اعتبار افراد با تعامل خطر این صورت در زیرا می یابد؛ کاھش
است این در می شود، وارد موضوع این بر که نقدی اما خواھد شد؛ اقتصادی بیشتر رشد باعث این که می شوند
که دارد وجود تضمینی چه باشد، کرده کسب اجتماعی اعتبار غیر مالی امور در شرکت اثر بر شخصی اگر که
یا خون اھدای اثر در که فردی نمونه، به عنوان بود؟ خواھد بالایی اعتبار دارای شخص این نیز معاملات در
باشد؟ معتبری فرد معامله در که دارد وجود تضمینی چه داده، افزایش را خود امتیاز خیریه امور در شرکت
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رابطه در اعتماد افزایش اجتماعی اعتبار سیستم ھدف معتقدند برخی سازمان ھا و شرکت ھا اعتبار بعد در
شفافیت اولاً، است. طریق دو از سرمایه گذاران) (مانند مرتبط ذینفعان سایر با روابط ھمچنین و کسب وکار بین
با مشترک پاداش ھای و مجازات ھا ثانیاً می دھد. کاھش را تجاری شرکای انتخاب در ذاتی ریسک اطلاعات،
قرار تأثیر تحت نیز را وابسته شرکت ھای اعتبار بلکه کسب وکار، خود نه تنھا انطباق عدم ھزینه ھای افزایش
بخش ھا بین پاداش ھا و مجازات ھا بین تفاھم نامه ارتباط که می کند پیدا نمود آنجایی به ویژه امر این می دھد.
یک دولتی، مناقصه ھای برای مثال، به عنوان می شود. شرکت ھا برای شدیدتری عواقب به منجر کنش گران و
در آن ھا که (این می باشد نیز آن تجاری شرکای بلکه اصلی، شرکت عملکرد با انطباق تنھا نه انتخاب، معیار

.[۵۷] می گذارد.) منفی تأثیر ھم شما ارزیابی در باشند سیاه فھرست
بر علاوه می گیرند، قرار سیاه لیست در قوانین در قصور به دلیل شرکتی نھادھای که ھنگامی ھمچنین
محدودیت ھایی با نیز اجرایی مدیران و مالکان می شود، صلاحیت ھا رد و تحریم ھا مشمول سازمان که این
شرکتی اگر به عبارتی .[۳۵ ،۷] می شوند مواجه فرزندانشان مدرسه در نام ثبت و تعطیلات سفر، ھزینه ی در
شرکت، حقوقی نمایندگان شرکت، خود مانند: افرادی و نھاد گیرد، قرار سیاه لیست در اعتماد عدم به دلیل

.[۵۹] شوند مجازات می توانند ھستند، تخلف این مسئول مستقیماً که افرادی

اجتماعی ۴
داده ھای ذخیره سازی ظرفیت که محاسباتی پیشرفت ھای با ارتباط در دیجیتال پلتفرم ھای از انبوھی ظھور
و رفتار جنبه ھای از بسیاری آن در که می آورد وجود به را جامعه ای می سازد، امکان پذیر را زیادی بسیار
می شود جایگزین الگوریتمی مدل ھای با انسان قضاوت و می شوند اندازه گیری کمی به صورت انسان زندگی
دیدگاه از موضوع این به بخش این در که است پلتفرم این از نمونه ای اجتماعی اعتبار سیستم .[۵۸ ،۶۰]

می پردازیم. اجتماعی

اجتماعی شخصیت ۱ .۴
زمینه این در معاملات زیرا باشد؛ به حق شاید و حساب شده اغلب کار و کسب و بازار محیط ھای در اعتماد
است؛ رابطه ای و گسترده تر اجتماعی تعاملات در اعتماد که حالی در ھستند؛ سودمند و حساس به شدت
روابط دارد، وجود دیگران خیرخواھانه تلاش ھای صداقت، نیت، حسن مورد در قوی باورھای که ھنگامی زیرا
باید بلکه سپرد؛ بازار یا دولت به نمی توان را «اخلاق پژوھشگران منظر از .[۸۹] می شوند محکم تر اجتماعی

«.[۶۱] داد پرورش قوی مدنی جامعه یک طریق از
غیرقابل و مرموز افراد شخصیت - عدد گونه محاسبه - کمی سازی منطق تحت چالش ھا از یکی ھمچنین
از یکی لذا می شوند؛ ظاھر (علمی) عقلانیت۱۶ محاسبه قابل جلوه ھای به عنوان و نیست ارزیابی قابل  کنترل
نشان دھنده ی توجه این .[۶۲] است کمی به صورت افراد کیفی اعمال ارزیابی سیستم این اساسی مشکلات
غیراقتصادی حوزه ھای وارد اقتصادی منطق ھای آن در که است جامعه اقتصادی شدن از کلی فرآیند یک

16rationality
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.[۶۳] می شوند
شھروندان شد، صادر ۲۰۱۹ سال اواخر در که ملی سیاست یک طبق شد، ذکر نیز پیش تر که ھمان طور
رایگان» «خدمات ارائه نادرست»، «رفتار اصلاح مانند دھند؛ انجام خود اعتبار ترمیم برای را اقداماتی می توانند
رفتار با کمی ارتباط مطرح شده، ترمیمی رفتار که موضوع این بر مضاف خیریه». «فعالیت ھای در شرکت و
فردی که زمانی زیرا [۴۳]؛ ببرد بین از کامل طور به را نظر مورد فرد به مردم اعتماد می تواند دارد، اعتمادساز

کند. کسب را خود قبلی منزلت مجدداً می تواند سختی به برود بین از مردم میان در اعتبارش
امتیاز کسب برای را آن ھا اعتماد، تمرین و ایجاد برای افراد توانمندسازی به جای امتیازدھی سیستم ھای
تا می کنند تلاش امتیازدھی افزایش برای روشی ھر به تنھا افراد سیستم، این در می کنند. تشویق بیشتر
چه و باشند خوب اخلاقی نظر از روش ھا این چه کنند؛ ھماھنگ انتظار مورد خروجی با را ورودی متغیرھای
کیفیت و بودن اعتماد  قابل اثبات برای دیگران با تعامل به نیازی دیگر افراد صورت این در باشند. نامربوط
تعامل الگوریتم ھا با بیشتر خود، وضعیت بر نظارت برای می شوند مجبور ھا آن بلکه ندارند؛ اعتماد روابط
نوعی است؛ صوری ابزاری عقل معاصر تجلی الگوریتمی، عقلانیت به انسانی عقل از ارزیابی انتقال این کنند.
نکته با ارتباط در ھمچنین .[۶۵] است عقلانی مقاصد با مؤثر ابزارھای ھماھنگی به مربوط تنھا که عقلانیت از
می گیرد قرار بحث مورد محققان سایر توسط غیرتجربی دیدگاه از نیز اجتماعی اعتبار بازی سازی مفھوم اخیر،
اعمالی ازای در دولت اعتباردھی به شھروندان وابسته شدن به توجه با که است این دیگر پراھمیت نکته .[۶۶]
به ازای اگر این صورت در عمل؛ واقعی ارزش در نه و می شود نمایان آن امتیاز در عمل ارزش اخلاقی، جمله من
کنار را عمل آن است ممکن کنند، دریافت پایینی اعتبار یا نکنند دریافت اعتباری مردم اخلاقی ، عمل یک

می رود. بین از خود خودی به عمل واقعی ارزش جامعه، شرطی شدن بر علاوه شرایط این در بگذارند.

شرم و برچسب ساختار ۲ .۴
داده نشان تجربی شواھد با و شناسایی غیررسمی اجتماعی کنترل نوعی به عنوان شرم پژوھشگران، دیدگاه در
قانون و پلیس توسط رسمی تحریم ھای به نسبت افراد بر قوی تری تأثیر و است شدیدتری مجازات که می شود

داراست: را عمده کارکرد سه شرم محققان نظر از .[۶۴ ،۶۷] دارد

سرکوب را نامطلوب یا پرخاشگرانه رفتارھای می کند تلاش که اجتماعی کنترل برای ابزاری به عنوان .۱
کند.

اعضای بین اجتماعی فاصله ایجاد و طرد طریق از جامعه در را اجتماعی انسجام که فشاری به عنوان .۲
می کند. حفظ گروه و منحرف

.[۶۸] آنھا اجتماعی موقعیت دستکاری و دیگران بر تسلط برای مھم ابزاری به عنوان و .۳

یک پیرامون اجتماعی انتظارات و ھنجارھا چگونه که دھد «نشان که است این دنبال به برچسب گذاری تئوری
انتشار از نیز چینی رھبران ھدف ھمچنین «[۶۹] می کنند کمک برچسب خورده ھویت ساختن به برچسب

باشند. آن جبران پی در کرده شرم احساس عمل این به توجه با که است این مجرمین اطلاعات
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افراد طردشدن موجب است ممکن شرایط این در می گذارد؛ تأثیر افراد رفتار بر عمومی افکار تعریف، این با
اجتماعی پیوند برای تھدیدی نتیجه شرم دیگر، به عبارت شود. گروه) یک از مثال، (به عنوان دیگران سوی از
می تواند مذکور ھدف برخلاف رفتار نوع این حتی .[۷۰] است مرتبط شخصی و فردی ھویت احساس با و است
می توانند منفی، برچسب ھای به ویژه برچسب ھا، این ببرد. بین از واقعی به طور را نظر مورد فرد به مردم اعتماد
اعمال برای قدرتمند ابزاری می توانند بنابراین و ببرند بین از قوی منفی کلیشه ھای ایجاد طریق از را گروه ھا

.[۷۱] باشند ھویت ھا دستکاری برای ابزاری و اجتماعی کنترل
نمونه به عنوان می توان می دھد، انجام راستا این در چین اجتماعی اعتبار سیستم که فعالیت ھایی جمله از
پیام سیاه، لیست در فردی با تماس ھنگام به که کرد اشاره دانگ فنگ۱۸ یا ژنگژو۱۷ مانند مختلف، شھرھای به
قانونی مجرم و دارد قرار سیاه لیست در نظر مورد فرد اطلاع دھد تماس به گیرنده ی تا می شود پخش صوتی

.[۷۲ ،۷۳] است
نمایش  صفحات روی بر تصویرشان و اطلاعات باشند گرفته قرار سیاه لیست در که متخلفی افراد ھمچنین
شرمنده سازی به جھت عموم معرض در ساختمان ھا بیرونی نمای در یا قطار ایستگاه ھای در بزرگ (LED)

است. موضوع این نمایانگر ۱ شکل که می گیرد قرار

شھری نمایش ھای صفحه روی بر متخلفان تصویر نمایش :۱ شکل

کرده تقویت پیش از بیش را نابرابری جدید اشکال است ممکن گذاری برچسب فرایندھای ترتیب، این به
.[۹۰] کنند حفظ را موجود نابرابر قدرت روابط و

مرتبط برچسب گذاری فرآیندھای در قدرت توازن عدم با اصلی طریق سه به برچسب گذاری پیامدھای
ھستند:

برچسب گذاری خاص (به طور برچسب گذاری برچسب گیرنده، و برچسب گذار بین فاصله به دلیل آ)
17Chinese :鄭州 English: Zhengzhou
18Chinese: 登封; English: Dongfeng
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نتایج برای بلکه طبقه بندی، چگونگی برای نه تنھا پاسخگویی عدم به منجر است ممکن بوروکراتیک)
.[۷۴] شود طبقه بندی این

نتایج جمله از متفاوتی نتایج به منجر دارد، پی در را متنوعی انگیزه ھای که برچسب گذاری فرآیندھای ب)
می شوند. منفی معمولاً و پیش بینی نشده

شوند افراد به انگ زدن و تبعیض باعث می توانند برچسب ھا می دھند نشان که دارند وجود فراوانی شواھد
.[۷۵] بگذارند تأثیر جوامع درون و خانواده اعضای بین مانند نزدیک، اجتماعی روابط بر حتی و

برچسب که آن ھایی میان تفاوت ھای سادگی به است ممکن بوروکراتیک برچسب گذاری فرآیندھای ج)
موفق که شرکت ھایی مالی، قصور شرایط در مثال، به عنوان .[۷۶] بگیرند نادیده را دارند یکسانی
سیاه لیست ھمان در را خود یوان) ۶۰۰ تنھا مورد یک (در نشده اند کوچک جریمه ھای پرداخت به

.[۷۷] یافته اند کرده اند، قصور میلیاردی وام ھای بازپرداخت در که شرکت ھایی

فنی ابعاد ۵
افزایش به شدت را چین داده ھای ارزیابی و جمع آوری قابلیت ھای تکنولوژیک، ابزارھای به دسترسی افزایش
نحوه به بخش این در است. کرده تبدیل خصوصی دیجیتال اطلاعات سرویس نوعی به را اینترنت و داده

می پردازیم. آن یکپارچه سازی عدم مشکل و سیستم این پیاده سازی

پیاده سازی ۱ .۵
و اینترنتی سنسور مداربسته، دوربین مانند روش ھایی از استفاده با شھروندانش دولتی شدید نظارت به چین
میلیون ۶۲۶ شبکه دولت، اختیار در نظارتی ابزار معروف ترین .[۷۸] دارد شھرت داده کلان تحلیل و تجزیه
۲ شکل .[۷۹] می کند کمک افراد ردیابی و شناسایی به منظور چھره تشخیص در دولت به که است دوربین

می دھد. نشان را دوربینی شبکه این از نمایی

چین در اجتماعی اعتبار سیستم دوربینی شبکه از نمایی :۲ شکل
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مانند مجرمانی شناسایی و ردیابی برای چھره تشخیص فناوری ھای از چین در شھر چندین حاضر حال در
کنند می منتشر محلی رسانه ھای در را آنھا نام بلافاصله و استفاده می کنند عبور خیابان وسط از که کسانی
برای دیگر اماکن از بسیاری و بانک ھا و فرودگاه ھا در حاضر حال در چھره تشخیص فناوری ھای این .[۹۲ ،۸۰]
می گیرند قرار استفاده مورد اقامتگاه ھا و ھتل ھا مانند مکان ھایی به دسترسی اجازه ھمچنین و ھویت تایید
با عمومی دستشویی ھای از توالت دستمال سرقت مانند پلیس جزئی جرایم برای حتی فناوری این .[۷۸]
علاوه .[۹۳ ،۸۱] می گیرد قرار استفاده مورد نیز کرد برداشت می توان که توالتی دستمال میزان محدودکردن
گرفته مترو سیستم به دسترسی از مختلف موارد برای چین در گسترده به طور چھره تشخیص فناوری این، بر

.[۸۲] می شود استفاده ھمراه تلفن آنلاین خدمات برای صلاحیت تعیین تا
اطمینان که است این قدم اولین اجتماعی، اعتبار سیستم اجرای و بخشی اعتبار به منظور طرفی از
نام به یکتایی کد کار، این انجام برای .[۸۳] باشند شناسایی قابل - ھا سازمان و افراد - ھمه که شود حاصل
حقیقی ھای نام ثبت سیستم ھای و منحصربه فرد شناسه ھای که شد ایجاد شکل»۱۹ یک اجتماعی اعتبار «کد
کنار در کند، مرتبط مشاغل و افراد به را داده ھا بتواند دولت تا می کند فراھم دیجیتال پلتفرم ھای برای را
پیش بینی کننده الگوریتم ھای از استفاده سیستم این بالقوه مشکل یک افراد، تشخیص الگوریتم ھای از استفاده
شخصیت حدس زدن در می توانند الگوریتم ھا که حالی در .[۱۲] است سیاست گذاری برای روشی به عنوان
جرمی ھیچ که زمانی حتی گروه ھا، نمایه سازی و انتخابی نظارت برای می توانند باشند، مفید افراد رفتار و
اجتماعی اعتبار سیستم که می گردد بر اساسی نگرانی به این .[۴۲ ،۸۴] شوند استفاده نشده اند، مرتکب
ببخشد بھبود را جامعه مؤثر به طور که برنامه ای تا می شود استفاده سرکوب برای دیگری ابزار به عنوان فقط

.[۲۳ ،۴۲]
زیرا است سنتی نظارت ابزارھای از ظریف تر اجتماعی اعتبار سیستم که معتقدند پژوھشگران برخی
«حکومت تعبیر از سیستم این برای محققان از چندی .[۸۴] می کند ترکیب الگوریتم ھا با را سیاسی اھداف
از بزرگی بخش که است این پیاده سازی در سیستم این چالش ھای دیگر از .[۶۵] کردند یاد الگوریتمی»۲۰
با آنھا رفتار به مربوط داده ھای جمع آوری امکان و ھستند محروم دیجیتالی نظر از ھمچنان چین جمعیت

.[۱۹] است محدود مدرن فناوری ھای از استفاده

یکپارچگی عدم ۲ .۵
سال از اجتماعی اعتبار سیستم طرح پایان تاریخ به عنوان ۲۰۲۰ سال بر اغلب که المللی بین رسانه ای پوشش
مذکور سال تا یکپارچه سیستم یک به عنوان سیستم این که می کرد ایجاد را تصور این بود شده متمرکز ۲۰۱۴
دارند، وجود که است سال ھا آن کلیدی مکانیزم ھای از برخی که واقعیت این وجود با می شود. عمل وارد
می توان را است شده ایجاد امروز آنچه نیست. استاندارد و یکپارچه سیستم یک امروز اعتباری سیستم این
به عنوان یا ابتکارات، از زیادی تعداد شامل که کرد توصیف سیاست چارچوب یک به عنوان شکل بھترین به
عھده بر آزمایشی برنامه ھای توسعه و داده ھا این جمع آوری حاضر، حال در .[۱۷] است سیستم ھا از سیستمی

19uniform social credit code
20algorithmic governmentality
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بر مختلف اداری نھادھای و است غیرمتمرکز فرآیند این است. شھرداری ھا سطح در عمدتاً محلی، دولت ھای
.[۱۹] می کنند تمرکز خاص حوزه ھای بر خود صلاحیت ھای اساس

پلتفرم ھای بلکه ندارد؛ وجود واحدی اعتباری نمره ھیچ که است این فنی بعد در موجود مشکلات از یکی
شھر در مثال، به عنوان .[۵۹] می کنند استفاده متفاوتی رتبه بندی یا ارزیابی سیستم ھای از محلی و ملی
که حالی در می کند، طبقه بندی ۲۰۰ تا ۰ مقیاس در عددی به صورت را افراد اعتباری۲۲ سیستم سوژو۲۱،
افراد امتیاز، به بسته و می کند شروع امتیاز ۱۰۰۰ از را رتبه بندی اعتباری۲۴ سیستم سوشین۲۳، شھر در
محلی نسخه ھای بین تفاوت ھایی .[۸۵] می شوند تقسیم (پایین ترین) D تا (بالاترین) A++ از دسته ھایی به
واقع در . [۸۶] می کنند ایجاد را قانون مقابل در برابری مشکل که دارند وجود اجتماعی اعتبار سیستم
دیگر شھر در سیاه لیست به منجر است ممکن شود، شھر یک در سیاه لیست به منجر است ممکن آنچه
را آنھا و کرده  طراحی را متفاوتی کاملاًً قرمز فھرست ھای شھرھا، چگونه که می دھد نشان ۳ شکل نشود.
سیاه و قرمز لیست ھای به اول درجه در آزمایشی شھر ۲۷ نیز ملی سطح در می کنند. اعمال متفاوتی به طور
گذاشته اشتراک به شھرھا بین نیز امتیازھا که است این دیگر مشکلات جمله از .[۵۹] ھستند متکی دوتایی
شھرھا برخی اگرچه می کنند؛ استفاده متفاوتی امتیازدھی مکانیسم ھای و معیارھا آنھا از ھرکدام زیرا نمی شود

.[۹۴ ،۸۷] کرده اند امضا تبدیلی توافق نامه ھای

مختلف شھر دو متفاوت قرمزھای لیست :۳ شکل
21Suzhou
22Osmanthus
23Suqian
24Xichu
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نتیجه گیری ۶
جنبه ھای از مداوم به طور امتیازدھی به جھت را شھروندان که است سیستمی چین، اجتماعی اعتبار سیستم
دسترسی ھای و محدودیت اعمال سپس و پاداش و تنبیه راھبرد از استفاده با و می کند ارزیابی مختلف
محصور بود، ھمگان دسترس قابل این از قبل که امکاناتی به فشاری، اھرم از استفاده با خلاصه به طور متنوع،
شالوده ی به جھت سیستم این باشند. داشته دولت با ھمسو شاخص ھای که می کند افرادی دسترسی به
نوع این با که چرا است؛ گرفته قرار بیشتری کشورھای توجه مورد امروزه سایبرنتیک دانش یعنی خود اصلی
مقاله این در که مختلفی منابع برسی ھستند. کنترل قابل آسان تر و دولت حاکمیت تحت شھروندان سیستم
فرھنگی، اقتصادی، جدی ھای چالش با سیستمی چنین سازی پیاده که دھد می نشان است گرفته صورت
نظر در بدون دنیا کشورھای ھمه برای الگو این ارائه امکان و است مواجه فنی و قانونی سیاسی، اجتماعی،
پژوھش ھای به نیاز مطالب این جزئی تر برسی نیست، پذیر امکان چندان آنھا اجتماعی و فرھنگی بافت گرفتن

شود. می پرداخته آن به بعدی مقالات در که دارد تری عمیق
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﹩︐︠︀﹠︫ ـ ︀︨︊︣ی ﹡︊︣د﹨︀ی و ا︵﹑︻︀ت ﹩﹚﹞ ﹤﹊︊︫

قھرمانی۱ علی

﹜﹇ ﹤﹫﹝﹚︻ ﹢زه ﹝︖︀زی ﹁︱︀ی ﹝︴︀﹜︺︀ت ﹩﹝﹚︻ ا﹡︖﹞﹟ ︎︥و﹨︩ ﹝︺︀و﹡️ ا︮﹢ل، و ﹤﹆﹁ ۱︠︀رج

qahramani@chmail.ir

چکیده
اساسی نقش آن ھا در فیزیکی عرصه و بودند کشتار و ویرانی جنگ، بر مبتنی سنتی نبردھای
به خاک از مقابله عرصه سایبر فضای گسترش با و ارتباطی نوین فناوری ھای گسترش با داشت. را
جنگ نبرد، شکل پیچیده ترین می گیرند. صورت نزاع و جنگ بدون فرانو نبردھای و یافته تغییر ذھن
کاربران بدن و ذھن قلب، بر عمیق تأثیری و است جریان در سایبر بستر در امروز که است شناختی
استکبارستیزی ماھیت دلیل به اسلامی انقلاب می رود. نشانه را آن ھا اراده و میل مبادی و گذاشته
جنگ  شاھد کشور ھا دیگر از بیش نظامی، عملیات ھای راه از آن براندازی در غرب ھژمونی ناتوانی و
برای ایران اسلامی جمھوری دفاعی دکترین است. آرمان ھایش و انقلاب علیه شناختی ـ سایبری
برای پایگاھی عنوان به  اطلاعات ملی شبکه راه اندازی شناختی، ـ سایبری پیچیده جنگ این با مواجھه
به حاضر پژوھش است. متخاصم کشورھای علیه ھجومی عملیات ھای برای مرکزی ھمچنین و دفاع
شناختی ـ سایبری نبردھای در آن نقش و اطلاعات ملی شبکه تبیین پی در تحلیلی توصیفی روش
شد متصور می توان مواجھه این در اطلاعات ملی شبکه برای را آفندی و پدافندی اصلی نقش دو است.
آنھاست. جمله از دشمن علیه شناختی عملیات ھای ترسیم برای پایگاھی ایجاد و نبرد صحنه تغییر که

︀︨︊︣ی. ﹡︊︣د ،︣︊︀︨ ﹁︱︀ی ا︵﹑︻︀ت، ﹩﹚﹞ ﹤﹊︊︫ ،﹩︐︠︀﹠︫ ﹌﹠︗ کلیدی: کلمات

مقدمه ۱
سریع ساده، ارتباط باعث گرچه سایبر فضای و اینترنت به  ویژه رسانه ای ابزار و ارتباطی فناوری ھای گسترش
مانند مختلفی طرق از عمومی افکار به جھت دھی و ذھن کنترل برای آلتی اما شده یکدیگر با انسان ھا ارزان و
کمک با امروزه که شناختی ـ ادراکی جنگ ھای است. گردیده نیز انگاره سازی و ذھنی تصاویر دستکاری
ناکارآمد سازی با جز که ھستند خشونت منھای نبرد مدل ھای پیچیده ترین از است، جریان در سایبر فضای
شبکه ایجاد و بومی فناوری ھای گسترش با که امری کرد؛ خنثی را آن نمی توان آن برابر در فناورانه قیام و

است. امکان پذیر روش ھا سایر از ساده تر بسیار اطلاعات ملی
تحمیل شاھد ھمیشه اما نبوده جنگی آغازگر ھیچ گاه خود پیدایش تاریخ طول در ایران اسلامی جمھوری
سال ھا این طول در که جنگی سھمگین ترین و پیچیده ترین است. بوده خود آرمان ھای و کیان علیه جنگ انواع

۱
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در مواجھه برای نظام ظرفیت ھای تمامی دارد. جریان سایبر بستر در که است شناختی جنگ کرده، تجربه
که می شود احساس به شدت اطلاعات ملی شبکه خالی جای میان این در اما آمده اند؛ میدان به عرصه این
کارکردھای و نقش ھا به دارد جا رو ھمین از است. ترکیبی جنگ ھای چنین با مقابله و دفاع ابزار کارآمدترین

شود. پرداخته کند، ایفا می تواند رویارویی این در اطلاعات ملی شبکه که مختلفی
است: ذیل شرح به حاضر پژوھش تمایز و نوآوری

شناختی ـ سایبری جنگ از متفاوت تبیین و مفھوم •

آن ھویت بخش مؤلفه ھای و اجزا و اطلاعات ملی شبکه چیستی از واضح تبیینی •

تھاجمی و دفاعی ابعاد در شناختی ـ سایبری جنگ با مواجھه در اطلاعات ملی شبکه نقش •

ملی شبکه چگونگی و چیستی سایبری، ـ شناختی جنگ چیستی شناسی محور؛ سه در حاضر پژوھش
است. آمده در تحریر به شناختی ـ سایبری جنگ با مواجھه در اطلاعات ملی شبکه نقش و اطلاعات

مشابه آثار بر مروری ۲
اطلاعات ملی شبکه  ھای و شناختی جنگ سایبری، جنگ ھای زمینه ی در مستقلی و ارزشمند پژوھش ھای
به اطلاعاتی» جنگ پایه ی بر شناختی «جنگ مقاله مانند مواردی به می توان جمله از که شده نگاشته
محسن نویسندگی به ملی» امنیت و سایبری «حاکمیت کتاب ،(۱۳۹۹) مرادی حجت الله پژوھشگری
رعایت کننده فلاح محمدعلی اثر ملی» امنیت تھدید و سایبری «جنگ کتاب ،(۱۳۹۹)  محمدی خانقاھی
راضیه و دانش فرشید نویسندگی با سایبری» جنگ ھای و اطلاعاتی نبردھای «گونه شناسی مقاله ،(۱۳۹۹)
(۱۳۹۰) رحیمی مھدیه قلم به اطلاعات» ملی شبکه چگونگی و چیستی «چرایی، مقاله و (۱۳۹۰) زاھدی
شناختی جنگ و سایبر فضای نسبت بررسی در پیشین آثار با مقایسه در حاضر پژوھش تمایز اما کرد؛ اشاره

است. سایبری ـ شناختی جنگ با مواجھه در اطلاعات ملی شبکه کارکردھای و نقش ھا ھمچنین و

سایبری ـ شناختی جنگ چیستی شناسی ۳
متفاوت طیف بسیج شناختی، حوزه در جنگ ماھیت است. جنگ بدون نبرد ایده ی مظھر شناختی۱ جنگ
ھدف با ملت ھا و سازمان ھا واحدھا، گروه ھا، مکان ھا، کنترل برای شیوه ھا و ابزارھا راھبردھا، از گسترده ای و
انگیزش، و ”ذھن” نگرش، یعنی میل مبادی نبرد، از شیوه این در .[۱۸] است افراد ذھن کنترل و تأثیرگذاری
ھدف با دیگری بر خود اراده تحمیل آن، از ھدف و می گیرند قرار نامرئی تیرھای آماج مورد افراد ”دل”
[۱] است بدن) و ذھن قلب، یکپارچه ی (سه گانه ی شناختی قلمروھای در ثابت و پایدار عمیق، تأثیرگذاری
شناختی عملیات ھای طراحان که کنند عمل آن گونه جامعه و فرد و ساخته ھمسو خود اھداف با را افراد تا

دارند. مدنظر
1cognitive warfare
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تأثیرگذاری باھدف مستمر، و منسجم چندجانبه، اقدامات مجموعه می توان ھمچنین را شناختی جنگ
و دوست شناختی سرمایه ھای تقویت یا حفظ راستای در که دانست انسان شناختی قلمرو بر پایدار و عمیق

.[۲] می دھد رخ دشمن شناختی سرمایه ھای تضعیف یا تخریب
ارتباطی سامانه ھای بر مبتنی که شده اطلاق جنگ از شیوه ای به سایبری جنگ منابع، اغلب در ھرچند
این  از مواردی و بدافزارھا با حمله ھک، ازجمله مسائلی به ناظر بیشتر تعریف از نوع این و است الکترونیکی و
و دیجیتال جھانی باید نامتقارن، جنگ از نوع این در را سایبر فضای نگارنده، اعتقاد به اما [۳]؛ می باشد دست
ارتباط برای ابزاری و حضور برای بستری بر علاوه و یافته بسط فیزیکال جھان به موازات که دانست الکترونیک
اثرگذاری و کارآمدی شتاب بخشی، عامل و رفته شمار به توده ای۲ و انبوه رسانه ی نوعی یکدیگر، با کاربران
و گسترده طیف در شناختی قلمرو بر تأثیرگذاری طریق از نبرد این ناپیدای شیوه ھای و اھداف راھبردھا،

می شود. مخاطبان از متنوعی
فرمانش شناسی فرمان شناسی، معنای به «Cybernetics» واژه از برگرفته است اصطلاحی سایبر۳
لغت این .[۴] است رایانه و ربات ھا شناخت علم و اعصاب) و مغز سر، به ویژه بدن مھارگر اندام ھای (بررسی
دارد حکومت و فرمانروایی معنای اصل در که [۱۹] دارد «Kybernetes» یونانی واژه ی در ریشه خود نیز

.[۲۰]
و می دانند نرم افزارھا و سخت افزارھا مجموعه از ترکیبی را آن که سایبر فضای از عمومی تلقی برخلاف
فضای که است گرفته شکل نظریه این پایه ی بر حاضر مقاله نگارش ایده مبانی اساساً ارتباط، برای بستری
افراد میان ارتباط و تبادل برای فضایی آنکه از بیش آمریکایی سایبر درست تر، عبارت به یا بین الملل سایبر

است. شناختی جنگ ھای و ادراکی نوین ایده ھای اجرای برای بستری باشد،
و کاربرمحوری فضا، این عجیب گستردگی زیاد، بسیار جذابیت ھای با چندصدایی جامعه ای پیدایش
غفلت و کاربران استقلال و آزادی احساس دلایل از … و فضا این در گردش برای مخاطبان نسبی رھایی
خویش کاربران شناخت و ادراک بر خزنده و آرام تأثیرگذاری در سایبر فضای بالفعل و بالقوه ظرفیت ھای از
قلمرو و ذھن فضای به جنگ افزارھا میدان و سرزمین از را رزم خاکریزھای سایبر، فضای دیگر بیان به است؛
اراده ھا جنگ عرصه ی عرصه، این که است رقم زده نوین عرصه ای در نامتقارن نبردی و داده تغییر شناختی

.[۶] شد خواھد پیروز کرد، پیدا غلبه اراده ای ھر به یقین و [۵] بوده
این و می شود آشکار پیش بیش از جنگی چنین در سایبر فضای رسانه ای ـ ارتباطی ـ بستری نقش
سرزمین ساکنان از را اندیشه مجال فراوان لطایف الحیل با و سایبرنتیک و پنھان مدیریت با پیچیده پدیده ی
به کاربران علیه … و جستجو موتورھای اجتماعی، شبکه ھای به وسیله را سایبری شناختی جنگ و گرفته سایبر
محدودکردن اخبار، و اطلاعات کانالیزه کردن اطلاعات، آزاد گردش مسیر در مختلف موانع ایجاد می اندازد. راه
یا ربات ھا طریق از مطالب اضافه کردن یا نقصان به تحریف کاربران، به جای گزینش گری و افراد دسترسی سطح
روایت ھای به ضریب دادن ھمچنین و نتایج چینش و جستجوھا برای پیشنھادات نظام ایجاد مصنوعی، ھوش
سایر و اندیشه و ادراک تغییر ذھنیت سازی، موجب بلندمدت استفاده در روایت ھا جنگ در رقیب جریان

2Mass media
3Cyber
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می شود. کاربران در شناختی تأثیرات

اطلاعات ملی شبکه چگونگی و چیستی ۴
بعضی ھا شده؛ بزرگ تر برابر چند زندگی حقیقیِ فضای از آن سایبری فضای که می کنیم زندگی دنیایی در
محیطی که سایبر فضای مقابل نقطه در است. مجازی فضای در زندگی شان می کنند؛ تنفّس فضا آن در اصلاً
انقلاب معظم رھبر راھبرد می پردازد، کاربران افکار مدیریت به پنھان و مرموز شکلی به و دارد ناسالم و ناامن
و درست گزاره ھای از بھمنی که امروز به ویژه .[۷] است ملی بافرھنگ مطابق بستری تأسیس و جاده ایجاد
اصلی عناصر و اجزا برخلاف و ارزش ھا با مخالف گزاره ھایی می آید؛ فرود اینترنت مراجعین سر روی نادرست
باشد ارزش ھا با مطابق و ملی منافع تأمین کننده ی که اطلاعات ملی شبکه مدیریت و راه اندازی ملّی، ھویت

.[۸] است کشور مدیریت در مؤثر و مبنایی کلیدی، مسائل از
مقام بالاترین سوی از آن ھم اطلاعات» ملی «شبکه عنوان در مفاھیم معنادار ترکیب و واژگان این انتخاب
بومی پدیده ای و فناوری درباره را نکته و پیام چندین خبره، و اندیشه صاحب فردی به عنوان کشور حاکمیتی

می کند: بیان بایستد، آمریکایی سایبر فضای برابر در است قرار که
امکان بر علاوه و کرده مرتفع را کاربران اطلاعاتی ـ ارتباطی نیاز که است شبکه ای وجود نکته اولین
باشد. داشته خود در نیز را اطلاعات اشتراک گذاری امکان می آورد، فراھم را … و گروھی فردی، ارتباط
به گونه ای باید شبکه این یعنی است؛ آن فراگیربودن و گستردگی کنار در شبکه این جامعیت بعدی مؤلفه
قلم از نیازی نه و باشد پاسخگو خود مخاطبان و استفاده کنندگان مختلف نیازھای تمامی به  که شود طراحی
عنوان در که است دیگری مورد داشتن را ایران عزیز ملت شایستگی و درترازملی بودن مخاطبی. نه و بیفتد
کمیت که میزان ھمان به و داده قرار توجه مورد را آن فضا و عرصه این تولیدکنندگان و طراحان تا درج شده
استقلال باشند. داشته توجه ایرانی سلیقه ظرافت ھای و فرھنگ کیفیت، به می دھند، قرار مدنظر را جمعیتی
مفھوم این در که است مؤلفه ھایی مھم ترین از آمریکایی سایبر فضای و اینترنت بدون آن حیات ادامه امکان و
اجتماعی رسانه ھای و اینترنت خلأ کردن پر عین در بتواند که ملی شبکه ای یعنی است؛ گنجانده شده جدید
و داده ھا ذخیره برای مطمئن و امن جایگاھی و گمارد ھمت داخلی رسانه ای پایگاه ھای تقویت به خارجی،

آورد. فراھم ایشان ارتباط و روابط انواع برای مسیری و کاربران خصوصی اطلاعات

ـ سایبری جنگ با مواجھه در اطلاعات ملی شبکه نقش ۵
شناختی

تلاش ھای و مطرح که سال ھاست سایبری مسائل حوزه در استقلال و الکترونیک دولت شکل گیری ایده
به کشور بیشتر وابستگی و وادادگی ھستیم آن شاھد عمل در آنچه بااین وجود است. شده آن برای فراوانی
فناوری ھای شبیه آن، مشتقات و سایبر فضای به امر مسئولان نگاه زیرا است؛ آمریکایی سایبر فضای و اینترنت
این در مرتبط نرم افزارھای و سخت افزارھا گسترش و تجھیز دنبال به چیزی ھر از پیش و بیش و بوده دیگر
حتی و ابزارھا تمامی می توانند به راحتی که ھوشمندی فناوری ھای با مواجھه در حال آنکه بوده اند؛ زمینه

۴
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بومی فرھنگ با مطابق کارآمدی و مجزا مشابه، فناوری که زمانی تا بگیرند، خود اختیار و کنترل در را افکار
و بیشتر وابستگی به تنھا نرم و سخت ابزارھای به روزرسانی و گسترش باشد، نداشته وجود ملی ارزش ھای و

شد. خواھد منجر نخست فناوری توسعه
مشابه داخلی تولیدات حتی یا و وارداتی نرم افزاری یا سخت تجھیزات داشتن به سایبر فضای استقلال
حاکم سیاست ھای و پروتکل ھا می بخشد، ھویت سایبر فضای به آنچه زیرا نیست؛ باکیفیت تر مواردی در و
سیاست ھا این توسط که اندیشه ای نظام و اھداف بالاتر، مرتبه ای در ارتباطی. ابزار خود نه و است ارتباط بر
ھندسه بیان، دیگر به دانست. سایبر فضای اساس باید را می شود اعمال ارتباطی پروتکل ھای کمک به و دنبال
فکری بنیان ھای بلکه پروتکل ھا، و مقررات حتی نه و ھستند نرم افزارھا و سخت افزارھا نه سایبر فضای بنیادین
خرد سیاست ھای و شده اند اجرایی سایبر فضای کلی ساختارھای و چارچوب ھا نانوشته، قوانین قالب در که

می دھند. خبر آن ھا وجود از آشکار و پنھان ارتباطی پروتکل ھای و کلان و
آمده اند. گرفتار آن اجتماعی  ـ ارتباطی  شبکه ھای حصار در و آمریکایی سایبر محاصره در کشورھا اغلب
با و شناختی جنگ حوزه در تھاجمی رسانه ای آرایش با شبکه ھا این گردانندگان تا شده آن موجب امر این
دیگر، سوی از سایبری ـ ارتباطاتی ـ رسانه ای سلطه و ازیک سو تبلیغی و فرھنگی ابزارھای انواع از بھره گیری
و سازمان ھا واحدھا، گروه ھا، مکان ھا، کنترل و داده قرار تھاجم مورد را مردم نگرش ھای و ارزش ھا  باورھا،
.[۱۸] دست گیرند به آن ھا نظامی ھمچنین و غیرنظامی افراد ذھن دادن قرار تأثیر تحت و ھدف با را ملت ھا

اطلاعات ملی شبکه پدافندی نقش ۱ .۵
خواه ناخواه اما است، جایز شرایطی تحت ابتدایی جھاد حتی رھبری معظم مقام اندیشه ای قاموس در ھرچند
ھستیم. عرصه این در دفاع از ناگزیر و تحمیل شده ما بر که سال ھاست سایبر بستر در به ویژه شناختی جنگ
برآورد آینده نگری، عمومی، مشارکت ملی، وحدت درون زا، قدرت بر مبتنی مسلمین، جامعه امام دفاعی اندیشه
قدرت مؤلفه ھای فعال سازی با دفاعی قدرت پشتوانه سازی و سخت قدرت و نرم قدرت تلفیق پیش رو، تھدیدات
کاھش و می شود تأکید توانمندسازی و قابلیت محوری بر چیزی ھر از بیش نگرش این در .[۲۱] است ملی

است. آن اھداف از ملی پایداری ارتقای و بازدارندگی ایجاد آسیب پذیری،
پیچیده، نبردھای خنثی سازی شیوه ی دقیق ترین و مواجھه راھبردھای عملی شدن برای راه بھترین
یعنی قابلیت محوری به تھدیدمحوری از دفاعی پارادایم تغییر سایبری، ـ شناختی ناھمگون و نامتقارن
اطلاعات شبکه سازمان دھی و ایجاد با تنھا مھم این و است شناختی نبرد صحنه تغییر و بازی زمین عوض کردن
جامعی و کامل عنوان اطلاعات ملی شبکه می شود. فراھم اطلاعات ملی شبکه ھمان یا داخلی ارتباطات و
و ناوابستگی استفاده کنندگان، شأنیت و امنیت حفظ ملی بودن، و بومی چون مھمی مؤلفه ھای به که است
دارد تأکید جامعه فرھنگی و اجتماعی جغرافیای اقتضائات و نیازھا به توجه و پیشرفته بودن و به روز استقلال،

.[۹]
و بستر به ناظر آن اولیه کارکرد است؛ یکدیگر از مجزا و اصلی کارکرد دو دارای اطلاعات ملی شبکه
و دولتی نھادھای و سازمان ھا دولت، با مردم ارتباط اخبار، و اطلاعات درج و داده ھا ذخیره برای زمینه بودن
آن جایگاه و بوده مقابله ای کارکرد به ناظر آن ثانویه نقش است. یکدیگر با مردم ارتباط ھمچنین و غیردولتی
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جایگاه اول بخش است؛ مطالعه قابل بخش دو در خود که می کند مشخص آمریکایی سایبر با مواجھه در را
کند. ایفا ھجومی و فعالانه به صورت می تواند که نقشی دیگری و دفاعی مواجھه در اطلاعات ملی شبکه

مخاطبان، تکریم و کاربران شخصیت و شأن حفظ که داشت توجه باید دفاعی جایگاه و مقابله ای نگرش در
یعنی باشد؛ برخوردار نیز لازم سلامت از کامل، امنیت بر علاوه ملی شبکه این که دارد را آن اقتضای
و نامتقارن نبردھای خنثی سازی در بلکه نباشد، کاربران ذھن و عمومی افکار آلوده کردن مایه ی خود نه تنھا
دست کم یا ازبین برنده دشمن، شناختی جنگ برابر در قیام با و نماید ایفا فعال نقشی نیز شناختی ناھمگون

باشد. شناختی ـ سایبری نبردھای از حاصل شناختی و روانی ـ روحی آسیب ھای کاھش دھنده ی
تا [۱۰] می کنند کار پیام نقش روی بر جنگ شناختی در دنیا قدرت طلب و استکباری مراکز که امروزه
بدون و کنند جھت دھی خواسته ای سمت به یا و اقناع خود موردنظر جریان به نسبت را عمومی اراده و افکار
دھند، سوق خویش سیاست ھای و اھداف سمت به ملت ھا عمومی افکار فشار تحت را دولت ھا نزاعی ھیچ
سایبر فضای با مواجھه در اطلاعات ملی شبکه که است نقشی اولین ارتباط، و حضور برای سالم بستر ایجاد
سرمایه ھای تقویت به و شده جامعه ذھنیت و عمومی افکار تصحیح باعث که امری می کند؛ ایفا آمریکایی

.[۱۱] است فراملی و ملی تراز در اقتدار رکین رکن که می انجامد اجتماعی
دستگاه ھای و خبری جبھه ھای جنگ مدارِ بر که] «دنیا[یی در ھم آن بومی و سالم بستری راه اندازی
فکری امنیت حریم حفظ بر فوق العاده، نرم قدرت یک عنوان به «رسانه و [۱۲] می گردد» پیام تولیدکننده ی
بسیاری در را نبرد صحنه خاکریزھای راحتی به می تواند آنکه بر علاوه ،[۱۳] است» تأثیرگذار جامعه اخلاقی و
ملی وسیع گستره ی در تربیتی کارکرد ازجمله دیگری کارکردھای کند، عوض شناختی جنگ زمینه ھای از
گاھی ھای آ افزایش طریق از تمدن سازی و فرھنگ نیز و جامعه افراد رسانه ای خوراک سالم سازی طریق از

نماید. ایفا بصیرت افزایی و بینش بخشی و عمومی
بر منفی تأثیر و ذھنی محاسباتی دستگاه در اختلال سایبری، ـ شناختی جنگ اھداف از دیگر یکی
جامعه آحاد اندیشه ی و نگرش در تغییر و تشکیک به وسیله دشمن ازاین رو است. مختلف جوامع عقلانیت
می شود دولت ھا و ملّت ھا میان و ملّت ھا میان بی اعتمادی ملّت ھا، ملّی عزم در تزلزل و تفرقه ایجاد سبب
آمریکا پرچم زیر رفتن مشکلات حلال که می سازد جدید انگاره ی تصمیم گیران محاسبات در دستکاری با و
با و کرده مقابله سایبری ـ شناختی ھجمه ی این برابر در پیشرفته و مستقل کشورھای حال آنکه [۱۴]؛ است
کشورھایی رفته اند. آمریکا شناختی و سایبری نوین نبردھای با رویارویی به بومی اطلاعاتی شبکه راه اندازی
خویش اطلاعات ملی شبکه و بومی اینترنت که ھستند موفقی نمونه ھای از شمالی کره و چین روسیه، مانند
عمق و ھجوم شدت و عملیات میزان حال آنکه ھستند؛ آن از استفاده حال در و نموده تولید موفقیت با را
مقایسه قابل کرده تجربه آمریکا سوی از سال ھا این در ایران اسلامی جمھوری که شناختی نبردھای راھبردی

می کند. نمایان بیش ازپیش را امر این در تسریع ضرورت مسئله ھمین و نیست کشورھا این با

اطلاعات ملی شبکه آفندی نقش ۲ .۵
آن ھا ھدف و می شوند طراحی انگاره سازی یا و ارزشی نظام تغییر بلندمدت، تأثیرات پایه ی بر که جنگ ھایی
کرد. قلمداد غیرراھبردی عملیات ھای جزو نمی توان را است سرزمین یک از انبوه جمعیت بر تأثیرگذاری
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جامعه، یک سوی از که ھستند عیار تمام جنگ یک شناختی ـ سایبری عملیات ھای مانند نبردھا دست این
داشتن اختیار در است مھم فرایند این در آنچه می شوند. تحمیل دیگر حاکمیت و جامعه بر حاکمیتی و کشور
تحت کنترل گرفتن و نرم سلطه عامل مھم ترین انحصار، این زیرا است؛ رسانه ای بلامنازع سلطه و قدرت ھژمونی
ملت ھا آحاد ھمه ی به را خویش موردنظر کلیشه ھای سلطه طلب کشورھای تا است ذھنی محاسبات دستگاه

.[۱۵] کنند آن ھا ذھنی فضای وارد را آن و تحمیل دنیا
کشاندن ھجمه ھا از نوع این اساس زیرا ندارد؛ امکان دفاع طریق از تنھا شناختی عملیات ھای با مواجھه
مبارزه و مقابله فرصت پی درپی و سخت حملات با تا اوست در تدافعی حالت ایجاد و رینگ گوشه ی به رقیب
اتخاذ دفاعی، حالت بھترین مواردی چنین در گردد. خویش از دفاع صرف وی توان تمام و شود سلب او از
شعار عملیاتی کردن روش بھترین اطلاعات ملی شبکه راه اندازی است. حمله دفاع، بھترین و تھاجمی رویکرد
با که آمریکاست سرکردگی به رسانه ای استکبار برابر در سلطه نفی عینی نمود نیز و می توانیم ما و استقلال
به وحدت بخشی و انسجام برای ملی بُعد در مقاومت ارکان تقویت شد. جھانی ایران اسلامی انقلاب پیروزی
جنگ در جھت دار و دروغین روایت ھای به حمله و دیگر سوی از باطل انگاره ھای تخریب یک سو، از قلوب

است. آمریکایی سایبر با مواجھه در اطلاعات ملی شبکه تھاجمی رویکرد مصادیق از روایت ھا
آن در دانش نقش نیز و ارتباطات و اطلاعات اھمیت به خود جدید دفاعی دکترین در اسلامی جمھوری
نظریه این در .[۱۶] می داند دانش و علم عرصه در را آمریکا با مبارزه کنونی شرایط در و داشته ویژه ای توجه
الگوسازی و غرب علمی انحصار شکست به منجر فناوری، و دانش علم، عرصه در ایران موفقیت ھرگونه دفاعی،
و رشد خواھان مستقل کشورھای و اسلامی جوامع بین در آزادی طلب و مسلمان کشور یک به عنوان ایران از
و فعال مواجھه و اطلاعات ملی شبکه ایجاد با سایبری دانش مرزھای لبه بر ایران حرکت شد. خواھد پیشرفت
انگاره ی  شکستن برای قدم اولین آن، رسانه ای عظیم امپراتوری و امریکا شناختی ـ سایبری حملات با آفندی

است. کرده رسوب بشر جھانی ذھنیت در که آمریکاست شکست ناپذیری
سلطه نظام و باطل جبھه علیه شناختی ـ سایبری عملیات ھای برای مرکزی به شبکه این تبدیل شدن
در ایران اسلامی جمھوری با که مؤثری فناوری چنین دارای کشورھای سایر با اتحاد در یا و انفرادی به صورت
وجود گروه در تنھا که می رود شمار به آفندی دیگر اقدامات از ھستند ھمسو آمریکا با مقابله و استکبارستیزی
شود. مطرح مقاومت جھانی شبکه به عنوان می تواند آن جھانی کردن و تقویت با که است فضایی و بستر چنین

نتیجه گیری ۶
(Actual) پویا و فیزیکی جھان به موازات که است (Virtual) غیرحقیقی و الکترونیک دیجیتال، جھان سایبر
غافل فضا این در جاری شناختی عملیات ھای از کاربران تا شده باعث آن جذابیت و تنوع و یافته گسترش
اثربخشی عامل و کند عمل شناختی جنگ در کاتالیزوری و شتاب گر مانند تا شده باعث امر ھمین باشند.
رسانه ای شیوه ھای و ابزار انواع کمک با و ندارد را رزم میدان محدودیت ھای که نبردی گردد؛ شناختی نبرد
بلندمدت، تأثیرات مخاطبان، از متنوعی و گسترده طیف بدن) و ذھن (قلب، شناختیِ  قلمروی بر سایبری و
فضای انحصاری بودن آمریکایی، ھژمونی می گذارد. باقی ذھنی انگاره ھای قالب در را پایداری نسبتاً و عمیق

۷

۶۹۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



نبرد صحنه این وارد کشور ناخواسته یا خواسته تا شده سبب اسلامی جمھوری استکبارستیز ماھیت و سایبر
بوده اطلاعات ملی شبکه راه اندازی حاکمیتی، جایگاه بالاترین در اسلامی جمھوری دفاعی دکترین شود.
بودن، درون زا و بومی جامعیت، عین در که شبکه ای است؛ نشده اجرایی ھنوز فراوان، تاکیدات بر علاوه که
پیچیده، و نامتقارن جنگ این با مقابله در اطلاعاتی شبکه این وجود است. اسلامی ـ ایرانی فرھنگ با متناسب
و نقش ھا می کند. ایفا آفندی و پدافندی بُعد دو در مختلفی نقش ھای ھم و می شکند را سایبری حصر ھم
حضور برای سالم بستر ایجاد سایبری، نبرد صحنه تغییر از: عبارتند برد نام آن ھا از می توان که کارکردھایی
شناختی تقابلی عملیات ھای طراحی برای پایگاھی ایجاد غرب، فناورانه و علمی انحصار شکست کاربران،
برای الگویی به اسلامی جمھوری و مقاومت جھانی شبکه به شبکه این تبدیل شدن ھمچنین و سایبری ـ
مورداستفاده می تواند شد بیان آن در که کاربردھایی به توجه با پژوھش این آزادی خواه. و اسلامی کشورھای
پشتیبانی و دفاع وزارت اطلاعات، فناوری و ارتباطات وزارت مجازی، فضای عالی شورای ازجمله؛ مراکزی

گیرد. قرار نیز ملی امنیت عالی شورای و مسلح نیروھای
شود. گماشته ھمت آن عملی شدن جھت در مسئله، این وجود اھمیت روشن شدن با است امید
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چکیده

گوناگون ابعاد بر آن تأثیرگذاری میزان و جھان سراسر در سایبر فضای گسترش و رشد به توجه با
چالش ھا است داشته که خیره کننده ای دستاوردھای علیرغم ابزار این که رسد می نظر به بشر، زندگی
حوزه در سایبر فضای آسیب شناسی پژوھش این از ھدف رو این از داشته، ھمراه ھم را آسیب ھایی و
پژوھش این برآیند که می باشد تحلیلی – توصیفی تحقیق روش از استفاده با خانواده و ھمسرگزینی
آثار دارد، که محاسنی کنار در ھمسرگزینی و خانواده بعد در مجازی، فضای که است آن از حاکی
کاذب الگوسازی و تصویرسازی فرزندان، و والدین روی در رو تعاملات کاھش جمله از ھم را نامطلوبی
– ایرانی ھای ارزش با متباین و غیراخلاقی مضامین انتشار و تولید جوانان، برای ایده آل ھمسر از
و خانواده بعد در سایبر فضای از ناشی آسیب ھای کاھش جھت منظور ھمین به است، داشته اسلامی
اقدامات سایبر، فضای در فرزندان عملکرد بر والدین اعتدال گونه نظارت نظیر راھکار ھایی ھمسرگزینی
خصوص در جوانان و نوجوانان گاه سازی آ جھت در عالی آموزش و پرورش و آموزش توسط راھبردی

است. شده پیشنھاد کارآمد و جذاب تأثیرگذار، رسانه ای تولیدات نیز و مجازی فضای از استفاده

.﹩﹠︤﹎︧︣﹝﹨ ﹝︖︀زی، ﹁︱︀ی ،︣︊︀︨ ﹁︱︀ی ︠︀﹡﹢اده، ،︣﹫︔︃︑ آ︨﹫︉، کلیدی: کلمات

مقدمه ۱
(نصیری پور، است شده انسانی مناسبات در عمیق دگردیسی ھای به منجر جدید ارتباطی فناوری ھای ظھور
به حاضر عصر در ارتباطی فناوری ھای مھم ترین از یکی ھم سایبر فضای می رسد نظر به که (۷۷ : ۱۳۹۸
انسان ھا تعاملات و است شده تبدیل حقیقی جھان برای قدرتمندی و جدی رقیب به به طوری که می رود شمار
شود، می گفته چنانچه (۶۵ : ۱۳۹۳ ھمکاران، و (کنعانی است داده قرار تأثیر تحت گوناگون روش ھای به را
دھکده ی یک به را جھان و (۵۱ : ۱۳۹۷ (مھدی پور، است درنوردیده را انسان زندگی ابعاد کلیه مجازی شدن
اجتماعی آسیب ھای بروز نیز و مکانی و زمانی فاصله ازمیان برداشتن آن اصلی مولفه که کرده تبدیل جھانی
افراد اجتماعی و شخصی زندگی بر چالش ھا و آسیب ھا این که (۵۱ : ۱۳۹۵ عامری، و (صادقی است گوناگون
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منحصربه فردی ویژگی ھای دلیل به سایبر فضای دیگر عبارت به .(۱۱ : ۱۳۹۶ (شاملی، است داشته تأثیر
ھم به مرورزمان که آسیب ھاست انواع بروز برای مناسبی بستر ارتباط، برقراری در سھولت و گمنامی مانند
شبکه و سایبر فضای البته .(۱۰۱ : ۱۳۹۵ (شاه محمدی، می شود افزوده آسیب ھا و چالش ھا این میزان بر
(رونقی، دارد فراوانی … و ارتباطی فرھنگی، سیاسی، تجاری، آموزشی، کارکردھای مجازی اجتماعی ھای
(خوش ھستیم ھنجارھا و ارزش ھا در تغییر و دگرگونی شاھد آنھا، تأثیرگذاری و گستردگی دلیل به اما (۱۳۹۶
تضاد افتد، اتفاق است ممکن این باره در که چالش ھایی مھم ترین از یکی که (۱۷۵ : ۱۳۹۶ کفاشی، و صفا
ایران در .(۱۳۹۷ افتخاری، و (یوسفی است آن به وارد شده سایبر) (فضای فناوری با مقصد جامعه فرھنگی
و (۳ : ۱۴۰۰ انصاری، (شیخ است شده ایرانی میلیون ۶۷ از بیش زندگی از بخشی مجازی فضای امروزه ھم
داشته پی در نیز اعتقادی – فرھنگی تھدیدھای اسلامی جوامع و خانواده ھا برای داشته، که محاسنی بر علاوه
مجازی فضای از آسیب پذیری و اثرپذیری میزان که است ذکر به لازم البته .(۷۶ : ۱۳۹۸ (حسن پور، است
از کافی شناخت ابزارھا، این به افراد رویکرد و نگاه نوع ھمچون عواملی به مجازی اجتماعی شبکه ھای و
۱۳۹۵ ھمکاران، و (احمدی دارد بستگی جدید رسانه ای فناوری ھای این مخاطرات و آسیب ھا از گاھی آ آنھا،
تھدید را اخلاقی امنیت و خانواده سایبر، فضای جانب از که آسیب ھایی به توجه با مجموع در اما ۱۷)؛ :
مقوله ی به ویژه و خانواده نھاد بر آن تأثیرات و تکنولوژی این به توجه لزوم ،(۵۲ : ۱۳۹۱ (بختیاری، می کند
در فراگیر، و تأثیرگذار ابزاری عنوان به مجازی فضای دیگر عبارت به می شود؛ تلقی اھمیت حائز ھمسرگزینی
کسی بر آن چشمگیر دستاوردھای که آنجائی از و است منفی و مثبت پیامدھای و آثار دارای گوناگون ابعاد
ھمسرگزینی و خانواده بعد در آن آسیب ھای بررسی و مطالعه به داریم سعی پژوھش این در ما نیست، پوشیده

بپردازیم.

دیگران کارھای بر مروری ۲
فضای آسیب ھای بر «مروری عنوان تحت ،(۱۴۰۰) پریش و رضوانی توسط گرفته صورت تحقیق براساس
فعالیت گسترش کشور»، از خارج پژوھش ھای در خانواده ھا روابط بر اجتماعی شبکه ھای و اینترنت مجازی،
مسائل ھمچون آسیب ھایی دربردارنده ی اجتماعی شبکه ھای نیز و اینترنت سایبر، فضای در افراد حضور و
.(۱۲۳ : ۱۴۰۰ پریش، و (رضوانی می باشد اجتماعی و فرھنگی مذھبی، اخلاقی، رفتاری، روانی، - روحی
آن تأثیرات و مجازی «فضای عنوان تحت ،(۱۳۹۸) ھمکاران و اسماعیلی توسط انجام شده تحقیق اساس بر
موضوع نمی توان منظور ھمین به است؛ شده اجتناب ناپذیر امری سایبر فضای از استفاده امروزه خانواده» بر
عقلانی استفاده به را افراد آن، آسیب ھای از پیشگیری منظور به می توان اما کرد مطرح را آن از استفاده عدم
انجام شده پژوھش اساس بر .(۶۲ : ۱۳۹۸ ھمکاران، و (اسماعیلی کرد توصیه فناوری این از کنترل شده و
نوجوانان» و کودکان تربیت و تعلیم در مجازی فضای «آسیب شناسی عنوان تحت ،(۱۳۹۸) عسگری توسط
مجازی فضای گسترش که است آن از حاکی پژوھش نتایج است، شده انجام تحلیلی - توصیفی روش با که
منفی پیامدھای دارای و است داده ھا تبادل و ارتباطات تسریع و تسھیل ھمچون مثبتی پیامدھای دارای
بر .(۱ : ۱۳۹۸ (عسگری، می باشد فرھنگی و شخصیتی روانشناختی، خانوادگی، آسیب ھای ھمچنین نیز
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جوانان و خانواده بر مجازی فضای «تأثیر عنوان تحت (۱۳۹۸) زینلی پور توسط صورت گرفته پژوھش اساس
سایبر، فضای ھمچون فناوری ھایی با فرھنگی بعد در ایرانی خانواده ھای امروزه راھکارھا)»، و ھا (آسیب
اثر خانواده بر گوناگون ابعاد در نوعی به یک ھر که است مواجه مدرن رسانه ھای و ماھواره ای شبکه ھای
تحت (۱۳۹۷) نیک بخش توسط انجام شده پژوھش اساس بر .(۷۲ – ۷۱ : ۱۳۹۸ پور، (زینلی می گذارد
بر آن تأثیر و نوپدید اجتماعی پدیده ی یک به عنوان مجازی فضای در اجتماعی شبکه ھای «بررسی عنوان
از نفر ۳۰۰ از متشکل آن آماری نمونه که اھواز)» شھرستان ۸ منطقه موردی: (مطالعه خانواده کانون
ھمچون جمعیت شناختی متغیرھای کلیه که است آن از حاکی یافته ھا است، بوده اھواز شھر ۸ منطقه افراد
طلاق میان و داشته تأثیر خانواده کانون بر مجازی اجتماعی شبکه ھای محور بر تحصیلات و شغل جنس،
مطابق .(۶۳ : ۱۳۹۷ (نیکبخش، است نشده مشاھده ارتباطی مجازی اجتماعی شبکه ھای تأثیر با عاطفی
جوانان نگرش جامعه شناختی «بررسی عنوان تحت ،(۱۳۹۶) ھمکاران و رازقی توسط انجام شده تحقیق با
یافته ھا است، شده انجام نفری ۴۰۰ نمونه حجم و پیمایشی روش با که مجازی» فضای در ازدواج به نسبت
به ترتیب اقتصادی و اجتماعی موقعیت و پایگاه خانواده، به وابستگی دینداری، متغیرھای که است آن بیانگر
متغیرھای و بوده اند مجازی فضای در ازدواج به نسبت منفی رویکرد پیش بینی کننده ی عوامل اساسی ترین
به نسبت مثبت نگرش بر تأثیرگذار عوامل اساسی ترین سن و اینترنت از استفاده میزان دوستان، با تعامل
مجازی فضای در ازدواج با رابطه در ارزشی و فکری تحولات کلی طور به و است مجازی فضای در ازدواج
با مطابق .(۶۷ : ۱۳۹۶ ھمکاران، و (رازقی است ایران جامعه در اجتماعی دگردیسی ھای مھم عوامل از یکی
مجازی اجتماعی شبکه ھای تأثیر کمی و کیفی «تحلیل عنوان تحت (۱۳۹۵) فلاحی توسط انجام شده پژوھش
که می دھد نشان یافته ھا است، شده انجام کیفی) – (کمی تلفیقی تحقیق روش با که خانواده» ساختار در
کنترل و کافی گاھی آ شناخت، اما نمی شود منجر خانواده فروپاشی به ابزار این از استفاده و صرف حضور
حمایت ھای و امکانات از برخورداری آسیب ھا)، از مصون ماندن بر (علاوه می تواند پدیده این مختلف ابعاد
(۱۳۹۴) عطایی توسط انجام شده پژوھش اساس بر .(۱۵۱ : ۱۳۹۵ (فلاحی، باشد داشته دنبال به را موجود
شھر مطالعه: (مورد خانواده ھا در افراد ارتباطات بر مجازی فضای تأثیر شناختی جامعه «تحلیل عنوان تحت
از استفاده کردن کیفیت و کمیت که است آن بیانگر نتایج است شده انجام پیمایشی روش با که اصفھان)»
از استفاده میزان چه ھر که صورت این به است؛ بوده تأثیرگذار خانواده ھا شفاھی ارتباطات بر مجازی فضای
جھان در افراد رو در رو ارتباط از ناشی که شفاھی گفتمان و ارتباط کمیت و کیفیت باشد، بیشتر سایبر فضای
و تأثیرگذاری گستره ی به توجه با که می رسد نظر به چنین .(۱۳۹۴ (عطایی، می یابد کاھش است، حقیقی
در سایبر فضای آسیب شناسی به توجه اخیر سال ھای در آن کاربران تعداد افزایش و سایبر فضای پیامدھای
قرار بررسی مورد پژوھش این در که است اھمیت حائز گوناگون ابعاد از ھمسرگزینی ویژه به و خانواده حوزه

می گیرد.
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آن آسیب شناسی و سایبر فضای ۳
در را سایبر فضای واژه ی که است کسی نخستین علمی، و تخیلی داستان ھای نویسنده ی گیبسون، ویلیام
مجازی ماھیتی که بود جدید جھانی توصیف اصطلاح این از او منظور که صورت بدین برد؛ کار به ۱۹۸۱ سال
در که ابزاری عنوان به سایبر فضای که می رسد نظر به چنین .(۳۳ : ۱۳۸۶ مباشری، و (کلاھی داشت
ھم را آسیب ھایی و چالش ھا دارد، که مزایایی از نظر صرف است، جامعه افراد از توجھی قابل تعداد دسترس

از: عبارتند آسیب ھا این که می باشد موثر اقدامات نیازمند آسیب ھا این برطرف نمودن که داشته ھمراه به
خواب الگوی تغییر و فیزیولوژیکی برانگیختگی غشاءوتری، و ناینتدینت ھمچون جسمانی آسیب ھای
میان تعاملی الگوی تغییر خانوادگی، تعاملات کاھش مانند خانوادگی آسیب ھای ،(۱۷ - ۱۶ : ۱۳۹۶ (شاملی،
(عسگری، … و نسلی بین شکاف خانواده، در قدرت توزیع در تعادل عدم و نامتوازن توزیع فرزندان، و والدین
منابع و مطالب به سریع و سھل دسترسی ھمچون اخلاقی و اجتماعی فرھنگی، آسیب ھای ،(۸ -۹ : ۱۳۹۸
شبھات القاء و دینی ارزش ھای و باورھا تضعیف ارزش ھا، تضاد اخلاقی، و جنسی انحرافات بروز غیراخلاقی،
سردرگمی، ایجاد جامعه، در سطحی نگری ترویج دینی، – فرھنگی ارزش ھای کمرنگ شدن فکری، - دینی
– ۱۰ : ۱۳۹۸ (عسگری، مخرب و منحط فرھنگ ھای فرھنگی تولیدات گسترش عملی، اباحه گری گسترش
مانند روانی - فردی ھای آسیب ،(۹۳ : ۱۳۹۵ ھمکاران، و طاھری (سیاح غربی زندگی سبک ترویج و (۱۱
۱۳۹۸ (عسگری، … و اینترنت به اعتیاد شخصیت، شکل گیری در اختلال ھویت، بحران انزواطلبی، افسردگی،

.(۸ -۶ :

حوزه این در سایبر فضای آسیب شناسی و ھمسرگزینی مؤلفه ھای ۱ .۳
ارتباط در او زندگی اساسی جنبه ھای سایر با امر این و بوده بالغ شخص ھر تصمیمات مھم ترین از یکی ازدواج
و فرد روان سلامت بر می تواند ازدواج در پایداری و زناشویی زندگی از رضایت خوشبختی، احساس و است
متفاوت گوناگون فرھنگ ھای و جوامع در ھمسرگزینی معیارھای اما ۴)؛ :۱۳۹۵ (مطلق، گذارد تأثیر جامعه
فرھنگی، تحصیلی، – آموزشی اجتماعی، روانی، جسمانی، زیستی، – بیولوژیکی گوناگون عوامل و می باشند
پژوھش ھای در راستا ھمین در .(۱۲۴ :۱۳۹۸ ھمکاران، و (نیازی ھستند دخیل آن در … و مذھبی – دینی
تدوین به منظور سرفصل ھا و عوامل از مجموعه ای است گرفته صورت ھمسر انتخاب حوزه در که مختلفی

می باشد: ذیل شرح به که است شده معرفی ایرانی جامعه در ھمسرگزینی الگوی
اعتقادی، و دینی توافق و تناسب پاکدامنی، عفت، نجابت، اعتقادی، و دینی تقیّدات شامل دینی ملاک ھای
توافق، و سازگاری رفتار، حسن خوش اخلاقی، قناعت، شامل اخلاقی ملاک ھای مذھب؛ و دین در اشتراک
به احترام فکری، تفاھم و درک قدرت وفاداری، و تعھد عمل، و گفتار در صداقت خانواده، کانون به پایبندی
روحی سلامت شامل روانی – روحی ملاک ھای قبلی، ازدواج نبود مقابل، طرف به اعتماد صمیمیت، خانواده ھا،
وجود عاطفی، و فکری بلوغ و رشد محبت، مودت، عشق، عاطفی، و روانی نیاز ھای ارضای فکری، و روانی –
انسان ھا، بر ازدواج حفاظتی تأثیر به اعتقاد تفکر، طرز و علایق در تناسب و تشابه عاطفی، و حسی ارتباط
مثبت تعاملات سنتی، ارزش ھای به پایبندی تحصیلات، شامل اجتماعی – فرھنگی ملاک ھای زندگی، به امید
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در تناسب و تشابه داشتن، اجتماع در حضور و بودن معاشرت اھل اجتماعی، موقعیت در تناسب اجتماعی،
اجتماعی، و ارتباطی مھارت ھای داشتن مشترک، زبان وجود قومیت، در تشابه فرھنگی، و اجتماعی ارزش ھای
ملاک ھای زناشویی، زندگی مسئولیت ھای و مسائل شناخت و گاھی آ مناسب، اقتصادی و اجتماعی موقعیت
اقتصادی استقلال پدر، شغلی جایگاه و منزلت کافی، درآمد و شغل اقتصادی، توانایی و ثروت شامل اقتصادی
و فردی خصوصیت شامل فردی ملاک ھای مھریه، جھیزیه، تھیه خانواده ھا، اقتصادی و مالی تناسب مالی، و
نفس، به اعتماد زوجین، سنی اختلاف تصمیم گیری، و فکری استقلال بیان، فن تصمیم گیری، قدرت رفتاری،
و رفتار در تشابه ، مسئولیت پذیری شجاعت، خانه داری، ظاھری، تناسب باھوش بودن، پختگی، و تعقل قدرت
اطرافیانش و دوستان اینکه یا و کنند انتخاب خانواده اش کند، انتخاب (شخص ھمسر انتخاب نحوه عادات،
دیدگاه و نظر خویشاوندی، ارتباط و پیوند شامل خانوادگی ملاک ھای علایق، در تشابه و تناسب کنند)، انتخاب
خانواده ھا، رضایتمندی خانوادگی، اصالت خانواده ھا، تحصیلی – فرھنگی تشابه و تناسب ھمسر، خانواده ی
ظاھری جذابیت ظاھری، و جسمی سلامت شامل جسمی و جنسی ملاک ھای خانواده ھا، با تعامل و معاشرت
بلوغ و رشد قبلی، جنسی رابطه فقدان پاکیزگی، و پیراستگی ژنتیکی، بیماری و عضو نقص فقدان فیزیکی، و

.(۱۳۵ - ۱۳۶ : ۱۳۹۸ ھمکاران، و (نیازی شکلی و ظاھری تناسب جنسی، و جسمی
و (۱۳۸ : ۱۳۹۸ ھمکاران، و (نیازی است خانواده تشکیل مبنای و پایه ازدواج اینکه دلیل به مجموع در
نحوه خانواده، نھاد مردان، زنان، است، وقوع حال در بشری جوامع در که روزافزونی تحولات دلیل به امروزه
ھمکاران، و (نیازی گرفته اند قرار تأثیر تحت ھم ھمسرگزینی الگوھای و معیارھا خاص طور به و آن تشکیل
سبب که است عواملی از یکی ھم مجازی فضای که می رسد نظر به چنین دیگر عبارت به .(۱۳۸ : ۱۳۹۸
فضای نفوذ ضریب و گسترش به توجه با که صورت بدین است؛ شده جامعه گوناگون سطوح در عمیق تحولات
گوناگون ابعاد در که است مواردی جزء ھم ھمسر انتخاب مقوله و خانواده نھاد ایران، به ویژه و جھان در سایبر
ھمچون اموری طریق از می تواند مجازی فضای که بدین شکل دارد؛ را مجازی فضای از تأثیرپذیری امکان
عالم در که ایده آل ھمسر نوعی از الگوسازی و تصویرسازی ھمسرگزینی، و ازدواج حوزه در کمال گرایی رواج
ظاھری، بعد در به ویژه آینده ھمسر از جوانان انتظارات و توقعات سطح بالابردن است، غیرقابل دستیابی واقع
آن، با مرتبط مسائل و ھمسر انتخاب حوزه در اسلامی – ایرانی ارزش ھای با متباین گسترده تبلیغات اشاعه
تجملاتی و لوکس جھیزیه و ازدواج مراسم زندگی، سبک به نمایش گذاشتن واسطه به ھم چشمی و چشم ترویج
رواج امکاناتی، چنین فراھم نمودن در توانایی عدم به دلیل ازدواج به جوانان سایر تمایل کاھش آن به دنبال و
جوانان تشویق جنسی، بی قیدی و ھمجنس گرایی ھمچون مسائلی عادی سازی و جنسی و اخلاقی انحرافات
اشاعه آن به دنبال و اخلاقی – دینی ارزش ھای نافی و مبتذل محتواھای تولید ھمباشی، یا سفید ازدواج به
ھمسرگزینی مقوله بر توجھی قابل حد تا خانواده، تشکیل و ازدواج عدم و دائمی تجرد عادی سازی فحشا،
کاھش ازدواج، سن افزایش آن، ماحصل که شود ظاھر تأثیرگذار جوانان در عمیقی فکری تحولات ایجاد و
نادرست معیارھای پایه ی بر ازدواج و ھمسرگزینی سفید، ازدواج یا و دائمی تجرد به اقدام و ازدواج به تمایل

است. طلاق اجتماعی آسیب به دامن زدن نھایت در و غیرواقعی و
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خانواده حوزه در سایبر فضای آسیب شناسی ۴
خاص به طور و ارتباطی و اطلاعاتی نوین ھای فناوری پدیدارشدن خانواده، تحولات بر تأثیرگذار عوامل از یکی
ھمکاران، و (رحیمی است شده خانواده کارکردھای از بعضی در اختلال به منجر که می باشد سایبر فضای
عبارت به .(۹۱ : ۱۳۹۶ (امانی، است آورده وجود به را اجتماعی تعاملات از جدیدی نسل و (۱۴۵ : ۱۳۹۶
در ھم خانواده نوظھور رسانه ھای و نوپدید تکنولوژی ھای روزافزون رشد و جامعه دیجیتالی شدن با دیگر
در ھم را نامطلوبی آثار تأثیرگذار ابزاری عنوان به مجازی فضای و (۱۱۱ : ۱۳۹۶ (خجیر، است تحول حال
نامطلوبی آثار زوجین زناشویی روابط سطح در مثال برای است. گذاشته جای به خانواده اعضای مناسبات
کافی مھارت فقدان ھمسرگزینی، الگوی تغییر مردان، در جنسی تنوع طلبی افزایش ازدواج، ناپایداری قبیل از
روانی عاطفی، بعد در زناشویی و خانوادگی نارضایتی ھای ،(۱۲۵ : ۱۳۹۴ خشکه، و (سمیعیانی ازدواج برای
زناشویی مشکلات تشدید به منجر که محتواھایی و اھداف دنبال کردن ،(۷۵: ۱۳۹۸ پور، (زینلی جنسی و
قابل زمان ھم جوانان و نوجوانان چون دیگر، طرف از و داشته را (۱۸ : ۱۳۹۵ درودی، و (اسکندری می شود
فلاحتی، و (فرزانه می دھند اختصاص مجازی اجتماعی شبکه ھای در حضور به را فراغتشان اوقات از توجھی
ایجاد را تحولاتی والدین با تعاملاتشان و یکدیگر با آنھا مناسبات در سایبر فضای توسعه و رشد ،(۳ : ۱۳۹۴
فرزندانشان، به ابزار این از استفاده آموزش دادن در والدین کافی دانش و توانایی عدم جمله از است؛ کرده
و (سمیعیانی ازدواج سن رفتن بالا پسران، و دختران تعاملات افزایش فرزندان، و والدین تعاملات کاھش
و تعاملات رشد ،(۷۶: ۱۳۹۸ پور، (زینلی تحصیلی افت بروز و اینترنت به اعتیاد ،(۱۲۵ : ۱۳۹۴ خشکه،
بلوغ ،(۸۰ : ۱۳۹۸ پور، (زینلی جنسی استفاده سوء ،(۷۹: ۱۳۹۸ پور، (زینلی جوانان میان نامتعارف ارتباطات
نامطلوبی پیامدھای گاھا خانواده ھا در مجازی فضای حضور که کرد استنباط چنین می توان ازاین رو زودرس.
نه باشند، نداشته را ابزار این با مواجه در کافی ھوشمندی و دانش مھارت، زوجین اگر که داشته دنبال به را
در تکنولوژی این آسیب ھای از ھم فرزندانشان بلکه دید، خواھند خطر معرض در را خود زناشویی روابط تنھا

ماند. نخواھند امان

نتیجه گیری ۵
و مضامین جذاب، ساختاری و ظاھری فرمت از استفاده با سایبر فضای که می رسد نظر به چنین مجموع در
مختلف سنی رده ھای در را بسیاری افراد توانسته متنوع تصاویر و تبلیغات سانسور، بدون و جدید محتواھای
استفاده با باید آن، زیانبار و نامناسب پیامدھای و آثار با مقابله برای منظور ھمین به دھد. قرار خود تأثیر تحت
و شود پرداخته مردم روشنگری و گاه سازی آ به دینی – عرفی موازین و حدود رعایت با جمعی رسانه ھای از
اینکه دلیل به گذشته نسل که می رسد نظر به زیرا شود؛ ایجاد جامعه افراد تمام میان در رسانه سواد نوعی
دانش چون اینکه یا و می کند رد کامل طور به را آن یا گاھا است، نبوده مواجه نوظھور پدیده ی این با ابتدا از
نظارت ھیچگونه بدون را نوجوانان و کودکان خصوص به را خود فرزندان ندارد را رسانه و سایبر فضای با مرتبط
نامناسب محتواھای به آسانی به ھم فرزندان نتیجه در که می کند رھا فضا این در اعتدال گونه ای و مستمر
شود؛ ختم آنھا از جنسی – عاطفی استفاده سوء یا و زودرس بلوغ به است ممکن امر این که می یابند دست

۶
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در سایبر فضای از استفاده که دھند قرار نظر مد را مسئله این ابتدا که می شود توصیه والدین به بنابراین
اعتدال گونه ی نظارت ھای و محدودیت ھا خود فرزندان حضور برای اما است؛ اجتناب ناپذیر امری حاضر عصر
یکسری آن از استفاده و مجازی فضای به ورود برای می بایست جوانان ھم مقابل در و کنند تعریف را مستمری
توجه نکته به کنند، مدیریت را سایبر فضای از خود استفاده میزان اینکه: جمله از کنند رعایت را پیش فرض ھا
برای اجتماعی، شبکه ھای خاص طور به و مجازی فضای زیرمجموعه ھای از یک کدام در حضور که کنند
خیر پاسخ اگر دارند؟ را کافی دانش و گاھی آ تکنولوژی این از استفاده برای آیا است؟ کاربردی و لازم آنھا
از صحیح اطلاعات و اخبار تمییزدادن توانایی آیا کنند، تلاش حوزه این در دانش کسب و یادگیری در است
قرار آن با مرتبط حواشی و مجازی فضای تأثیر تحت کامل طور به که دارند را این توانایی آیا دارند؟ را شایعه
نوجوانان کودکان، آموزش با مرتبط حوزه ھای از یک ھر اگر که می رسد نظر به نھایت در که … و نگیرند؟
از پیشگیری حوزه در را خود وظیفه و رسالت … و ملی رسانه دانشگاه، مدرسه، خانواده، یعنی جوانان و
فضای از جامعه از قشر این توجه قابل اثرپذیری میزان دھد، انجام آنان گاه سازی آ و سایبر فضای آسیب ھای
اطلاعات تمامی به و می شوند فضا این وارد کافی بصیرت و بینش با آنھا و شد خواھد محدودتر مجازی
تبلیغ شده تفکرات و کاذب تبلیغات تأثیر تحت مھم تر ھمه از و نمی کنند اطمینان آسانی به آن در موجود
قرار ھمسرگزینی معیارھای در تغییر و سفید ازدواج ھمچون نامطلوبی مدل ھای ارائه خصوص در آن توسط
ازدواج دائمی، تجرد انتخاب طلاق، ھمچون دیگری اجتماعی آسیب ھای بروز از می تواند امر این که نمی گیرند
عدم دلیل به افسردگی حس ایجاد خانگی، حیوانات از نگھداری به روی آوردن و فرزندآوری از اجتناب سفید،
مجازی فضای توسط معرفی شده الگوھای با خانوادگی - اقتصادی و فردی – ظاھری وضعیت تطابق داشتن
مختلف روش ھای از استفاده با مربوطه مسئولین و خانواده ھا که است لازم منظور ھمین به کند. پیشگیری
افزایش عالی، آموزش و پرورش و آموزش حوزه در راھبردی اقدامات ھدفمند، سیاست گذاری ھای ھمچون
جوانان و نوجوانان گاه سازی آ صدد در جذاب و تأثیرگذار رسانه ای تولیدات نیز و کاربردی پژوھش ھای تعداد

برآیند. آن از اثرپذیری میزان کاھش و مجازی فضای از استفاده خصوص در

مراجع
جدید، رسانه ھای مطالعات فصلنامه متاھل»، افراد وفاداری و آنلاین اجتماعی «شبکه ھای معصومه، نصیری یور، [۱]

.۱۳۹۸
به نگرش با اینترنت از استفاده رابطه ی «بررسی فاطمه، محمدزاده، حمیده، محمدزاده، محمدامین، کنعانی، [۲]
فرھنگی تحقیقات فصلنامه گیلان)»، دانشگاه دانشجویان موردی (مطالعه ی مخالف جنس با اینترنتی دوستی

.۱۳۹۳ ایران،
علمی فصلنامه دو سیاستی»، راه حل ھای و مسئله ھا اجتماعی؛ آسیب ھای شدن «مجازی فرشاد، مھدی پور، [۳]

.۱۳۹۷ فرھنگی، سیاست و دین پژوھشی
امنیت موردی: مطالعه اجتماعی آسیب ھای و مجازی اجتماعی «شبکه ھای زینب، عامری، علی، صادقی، [۴]

.۱۳۹۵ انسانی، علوم آموزش در پویش عمومی»،
حوزۀ در ترویجی - علمی فصلنامۀ اسلامی»، اخلاق منظر از مجازی فضای فردیِ «آسیب ھای علی اکبر، شاملی، [۵]

.۱۳۹۶ اخلاق،

۷
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مطالعات فصلنامه مجازی»، فضای آسیب ھای از وضعی پیشگیری برای «راھبردھایی غلامرضا، شاه محمدی، [۶]
.۱۳۹۵ ناجا، راھبرد

علوم و روانشناسی در جھان و ایران نوین پژوھش ھای کنفرانس مجازی»، فضای «آسیب شناسی مرضیه، رونقی، [۷]
.۱۳۹۶ اجتماعی، علوم و حقوق تربیتی،

فصلنامه خانواده»، ارزش ھای و مجازی اجتماعی شبکه ھای رابطه مجید، «بررسی کفاشی، حسن، خوش صفا، [۸]
.۱۳۹۶ فرھنگی، اجتماعی راھبرد

دستاورد ھای ملی کنفرانس جوانان»، بزھکاری میزان بر مجازی فضای «تأثیر علی، افتخاری، سھیل، یوسفی، [۹]
.۱۳۹۷ اجتماعی، – فرھنگی مطالعات و حقوق روانشناسی، تربیت، و تعلیم در جھان نوین

فضای حوزه در اجتماعی علوم تحقیقات ثانویه تحلیل مجازی فضای و ایرانی «جامعه مھین، انصاری، شیخ [۱۰]
.۱۴۰۰ ایران، شناسی جامعه مجله مجازی»،

خانواده زمان، جایگاه بر تأکید (با اسلامی زندگی سبک با مجازی فضای کاربری «تعارضات عبدالکریم، حسن پور، [۱۱]
.۱۳۹۸ ،Pure Life نشریه اجتماعی)»، روابط و

اجتماعی شبکه ھای از استفاده آسیب زای ابعاد «بررسی علی، چراغ، شاه فردین، منصوری، حبیب، احمدی، [۱۲]
.۱۳۹۵ اجتماعی، توسعه و مشارکت فصلنامه دو کرمانشاه»، شھر جوانان میان در مجازی

.۱۳۹۱ رسانه ای، مطالعات (اینترنت)»، مجازی فضازی در اخلاقی ھنجارھای «بررسی آمنه، بختیاری، [۱۳]
روابط بر اجتماعی شبکه ھای و اینترنت مجازی، فضای آسیب ھای بر «مروری فریدون، پریش، امین، رضوانی، [۱۴]

.۱۴۰۰ رسانه، و ھنر مطالعات تخصصی - علمی فصلنامۀ دو کشور»، از خارج پژوھش ھای در ھا خانواده
.۱۳۹۸ بھورز، خانواده»، بر آن تأثیرات و مجازی «فضای فضه، رستمی، نرگس، سیدی، مژگان، اسماعیلی، [۱۵]

ملی ھمایش سومین نوجوانان»، و کودکان تربیت و تعلیم در مجازی فضای «آسیب شناسی عشرت، عسگری، [۱۶]
.۱۳۹۸ زندگی، سبک و تربیت و تعلیم روانشناسی،

.۱۳۹۸ ،Pure Life نشریه راھکارھا)»، و ھا (آسیب جوانان و خانواده بر مجازی فضای «تأثیر فاطمه، پور، زینلی [۱۷]
آن تأثیر و نوپدید اجتماعی پدیده یک به عنوان مجازی فضای در اجتماعی شبکه ھای «بررسی بھرام، نیک بخش، [۱۸]
و فرھنگ جامعه، ترویجی - علمی فصلنامه اھواز)»، شھرستان ھشت منطقه موردی: (مطالعه خانواده کانون بر

.۱۳۹۷ رسانه،
به نسبت جوانان نگرش جامعه شناختی «بررسی سمیه، چشمه، سنگ محمدی مھدی، علیزاده، نادر، رازقی، [۱۹]

.۱۳۹۶ کاربردی، جامعه شناسی مجازی»، فضای در ازدواج
- فرھنگی فصلنامه خانواده»، ساختار در مجازی اجتماعی شبکه ھای تأثیر کمی و کیفی «تحلیل علی، فلاحی، [۲۰]

.۱۳۹۵ خانواده، و زنان تربیتی
شھر مطالعه: (مورد خانواده ھا در افراد ارتباطات بر مجازی فضای تأثیر جامعه شناختی «تحلیل پری، عطایی، [۲۱]

.۱۳۹۴ اجتماعی، مطالعات و رفتاری علوم بین المللی کنفرانس دومین اصفھان)»،
وزارت ارتباطات و ھنر فرھنگ، پژوھشگاه تھران: اطلاعات»، فناوری و اخلاق «پژوھشنامه محسن، جوادی، [۲۲]

.۱۳۸۶ اسلامی، ارشاد و فرھنگ
فاطمه، نیک، عامل محمدرضا، طاھری، ندا، محمدزاده، مسعود، فروشان، چینی محمدحسین، طاھری، سیاح [۲۳]
مجازی فضای (درباره مجازی «حقیقت نعیمه، موحد، محمدسجاد، میرک آباد، زارع محمدمھدی، ھرندی، نصر

.۱۳۹۵ مجازی، فضای ملی مرکز تھران: بگوییم)»، چه و بدانیم چه
۱۸ :۱۸ + «ازدواج محمد، اسلامی، شھرام، فر، رفیعی محمداسماعیل، مطلق، سمیه، شرافتی، محمد، کیاسالار، [۲۴]

.۱۳۹۵ جوان، تھران: سلامت»، و ازدواج رابطه درباره جواب و سؤال

۸
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فصلنامه ایران»، جامعه در ھمسرگزینی معیارھای الگوی «طراحی علی، فرھادیان، سمیه، میری، محسن، نیازی، [۲۵]
.۱۳۹۸ خانواده، و زنان تربیتی - فرھنگی

شبکه ھای رابطه جامعه شناختی «بررسی زھرا، صومعه، حضرتی باقر، ساروخانی، عالیه، شکربیگی، محمد، رحیمی، [۲۶]
.۱۳۹۶ خانواده، و زنان اسلام پژوھشنامه خانواده ھا»، در جاری تغییرات و اجتماعی

اجتماعی آسیب ھای کنترل در پیشگیرانه سیاست ھای واکاوی و مجازی «فضای امرالله، کلاریجانی، امانی [۲۷]
.۱۳۹۶ پیشگیری، رھیافت تخصصی علمی، نشریه نوپدید»،

(با ایرانی خانواده ی در ھمراه تلفن افزارھای نرم و اجتماعی شبکه ھای از استفاده «آسیب شناسی یوسف، خجیر، [۲۸]
.۱۳۹۶ خانواده، و زنان اجتماعی فرھنگی شورای فصلنامه تھدید)»، و فرصت ضعف، قوت، نقاط بر تأکید

مجازی فضای کارکردھای و چالش ھا فرصت ھا، «تبیین رضا، حمید خشکه، جواد محمد حاجی محمد، سمیعیانی، [۲۹]
.۱۳۹۴ اسلامی، تربیت و بصیرت اجتماعی»، و سیاسی تربیت ساحت در

به گرایش بر اجتماعی شبکه ھای به اعتیاد و استفاده میزان ارتباط «بررسی حمید، درودی، حسین، اسکندری، [۳۰]
.۱۳۹۵ جوانان، و ورزش راھبردی مطالعات زناشویی»، تعارضات و طلاق

اجتماعی شبکه ھای به گرایش بر مؤثر اجتماعی عوامل «بررسی راضیه، شھاب الدینی، فلاحتی سیف الله، فرزانه، [۳۱]
اجتماعی، توسعه و مشارکت فصلنامه دو بابل»، شھر دوم دوره متوسطه دختر دانش آموزان مطالعه: (مورد مجازی

.۱۳۹۴
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︣︊︀︨ ﹁︱︀ی ﹝︴︀﹜︺︀ت در ﹉﹫﹠﹊︑ ﹋︀ر﹋︣د ︣﹫﹫︽︑ ﹝﹀﹢م

نیا۱ محمدی محمد

︑︣ان دا﹡︪﹍︀ه ،﹤﹀︧﹚﹁ ﹎︣وه ︾︣ب، ﹤﹀︧﹚﹁ د﹋︐︣ی ︩ آ﹝﹢︠︐﹥ ۱دا﹡

️︠︀﹠︫ ﹤︧︨﹣﹞ در ︀︨︊︣ی ﹁︱︀ی ﹝︴︀﹜︺︀ت ﹎︣وه ︣︡﹞ و
mohamadinia@ut.ac.ir

چکیده

سایبری فضای مطالعات در آن جایگاه و شده مفھومی ایضاح تکنیک کارکرد تغییر مقاله، این در
سایبر فضای بومی طرح تمھید تکنولوژی، فلسفه در مسئله این درباره بحث از ھدف است. شده تحلیل
کارکرد جایگاه تحلیل برای است. درآمده نگارش به ایران شدن تکنیک صاحب دغدغه راستای در و بوده
سایبری فناوری و فضا که ایران خارج و داخل در مطالعات انواع ابتدا سایبری، فضای مطالعات در تکنیک
نھایت، در و شده بیان سایبری مطالعات از مقصود معنای سپس، است. شده سنخ شناسی می پژوھد را
ایجاز، به بار، نخستین برای اثر این در شده اند. تحلیل تکنیک کارکرد تبدیل درباره موجود دیدگاه ھای
فضای به اندیشیدن در تواند می که شده طرح چینی و ژاپنی تکنولوژی فلسفه منظر از کارکرد تغییر
با ھم زیستی و سازش ژاپنی تکنولوژی در اساسی نکته باشد. نو اندیشه ھای زمینه ساز بومی سایبری
آموختن ضمن و می گیرد پیش در را مثبت مقابله غرب، با تقابل عوض در ژاپن است. غربی تمدن و علم
ذیل دوم، جھانی جنگ از پس چین،  اما کند. حراست خود ملی ھویت از می کوشد غربی، تکنولوژی از
معنای به را تکنیک کارکرد تغییر و نھاده را خود تکنولوژی فلسفه انگلس و مارکس طبیعت دیالکتیک

می فھمد. پرولتاریا تکنولوژی و علم تحقق و بوروژوازی تکنولوژی و علم زدودن

ار︑︊︀︵︀ت، و ا︵﹑︻︀ت ﹁﹠︀وری ︑﹊﹠﹢﹜﹢ژی، ﹤﹀︧﹚﹁ ،﹩﹊﹫﹠﹊︑ ﹝︭﹠﹢ع ﹋︀ر﹋︣د، کلیدی: کلمات
.﹩﹞﹢︋ ﹜﹚︻ ،﹩﹚﹞ ︑﹊﹠﹢﹜﹢ژی

مقدمه ۱
جایگاه و بیندیشد ارتباطات و اطلاعات فناوری کارکرد تبدیل و تغییر درباره که است این حاضر مقاله از ھدف
شکل اختصار) به (فاوا، ارتباطات و اطلاعات فناوری ھای دھد. نشان را سایبر فضای مطالعات در مفھوم این
و دولت ھا برای را وسوسه  این آنھا دلربایی و کارایی می کنند. دگرگون اعجاب آوری طرز به را زندگی کنونی
آرزوھای به فاوا تازه ترین صاحب شدن با می کنند گمان آنان شوند. تکنیک صاحب که می آورد پدید ملت ھا
کرده اند. فتح پیش، از فناوری ھا این بنیان گذاران که می کنند صعود قله ای به و می رسند خود دست نیافته

نیست. سادگی این به داد، خواھم نشان که چنان شدن، تکنیک صاحب

۱
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ھیجانی شدن و مرعوب معرض در ناخواه خواه ایران، در بازدارد. تفکر از را ما تکنیک اعجاب و ھیجان نباید
چندان عامه نزد است. دشواری کار وضعیت این در تفکر و می شوند تحمیل ما بر اضطرارھا و تزاحم ھا ھستیم.
فاوا بیندیشیم که می شود) شامل نیز را امر مسئولان و نخبگان از بسیاری اینجا در عامه (و نیست پذیرفته
چه در اکنون بنیان گذارانش اینکه و بخشیده بشر به بھایی، چه به آرزوھایی، چه کرده، چه انسانی حیات با
انتقال درباره تفکر از را ما که شده چیره ما بر قدری به شدن تکنیک صاحب  ضرورت ایستاده اند. موقفی

می دھد. ھل انتقال این شتاب زده ی برنامه ریزیِ و مدیریت سوی به تکنیک
تفکر به عکس، نیست. راه ھا انسداد برای تفکر اساسا نمی بندد. برنامه ریزی و مدیریت بر را راه ھرگز تفکر
و محدودیت ھا نو، امکان ھای رھنمایی در اگرچه می شود. رھنمون تازه افق ھای و امکان ھا سوی به اصیل
ما روی فرا را امکان ھا عدم  که نیست متفکر گناه و تفکر تقصیر می دھد. نشان نیز را مقصد به نیل شرایط
آشکار ما بر عقل نور تابش در آنچه متفکر،  به دشنام و تفکر با ستیز جای به می تاباند. نور عقل می کند. آشکار

دریابیم. را می شود
و می گیرد فناوری این کردن» خود آنِ «از با مساوی را شدن» فاوا «صاحب که است این حاضر مقاله فرض
«بومی بودن اساسیِ دغدغه ی به نوشته این در پس می انگارد. فاوا کارکرد تغییر و تبدیل با پیوند در را امر دو این
پرسش با و تکنولوژی فلسفه در مسئله ای دریچه از را دغدغه این و می پردازم کلی به طور تکنیک» بومی شدن و
چگونگی و چیستی به پرداختن در نیز حاضر مقاله نوآوری می گیرم. پی تکنیک کارکرد تغییر و تبدیل نحوه از
در و نگرفته قرار فارسی زبان در مستقلی نگارش موضوع تاکنون پرسشی چنین است. مصنوع کارکرد تبدل

پرداخته اند۱. تکنیکی کارکرد و مصنوع ماھیت به نوشته ھا از اندکی تعداد اگرچه غیرفارسی زبان ھای
چاپ صنعت می گذارند. متقابل تأثیر ھم بر فرھنگ و فن است؟ مھم سایبری فضای درباره ی نظری تأمل چرا
عصر در فن و علم در تحول با اروپایی جامعه انقلاب ھای داد. تغییر را اروپا در دینی رفرم جنبش سرنوشت
قابل ارتباطات) و اطلاعات (فناوری فاوا جھانی گسترش بدون جھانی شدن اکنون و خورده گره روشنگری
ضعیف و ناقص سیر چرایی است. نکرده سیر اروپا فنی و علمی تحولات با ھمگام معاصر ایران نیست. تصور

از: عبارتند زمینه این در برجسته آثار از ۱برخی
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و علم در خود سیر تکمیل بدون ملتی آیا که است پرسش این دشوارتر و است مھمی پرسش ایران در ما
عرصه این پیشگامان به را خود و کند آغاز سایبری فضای در تکنولوژی و علم لبه از می تواند جدید تکنولوژی
پس است. شده عجین سایبری فضای با ما زمانه ی که نیست پیچیده نکته این دریافت حال، ھر در برساند.
که دریابیم تا می کاویم را سایبری فضای ما نیست. میسر فضا این تفسیر و فھم بدون ما آینده ی و اکنون فھم

رفت. خواھیم کجا به و ھستیم کجا
دارد؛ وجود اجتماعی شدن جھت از تکنولوژی با ما مواجھه اختلال بر شواھدی که مدعی اند برخی
رو این از است؛ نبوده جامعه درونی تجربه و عمل جزو است، بوده عاریتی و شده عارض ما وجود بر تکنولوژی
دستی کار غربت از ادعا مورد شواھد .(۲۰۳ :۱۳۹۶ (فراستخواه، کرده ایم آن با آنومیک و آشفته برخوردی
تکنولوژی ھای به وسیله ی تشخیص و آزمایش کور چرخه ی تا می شود، شروع ما آموزشی نظام در ھنرستان و
تلفن و اینترنت دفعی و عارضی پدیده ی به سرانجام و می کند پیدا ادامه سی تی اسکن و ام آرآی تصویربرداری
چگونه آنھا با نمی دانیم و شدیم پرتاب درونشان به یکباره درون زا فرایندھای طی بدون که می رسد ھمراه
با ما مواجھه با تناسب در و بوده تاریخی سابقه ای به مسبوق وضع این .(۲۰۲ -۲۰۰ (ھمان: کنیم رفتار

است. قاجار دوره در جدید تمدن مظاھر
کارکرد خصوص در فلسفه و است چگونه پژوھش مسئله به پرداختن شیوه ی که پرسید باید پایان در
پرسش طرح می گنجد: زیر عقلی کنش ھای از یکی ذیل تکنولوژی درباره فلسفی سخن می کند؟ چه تکنیک

فاوا. به اندیشیدن شیوه ی درک و مفھومی ایضاح می شود)، نیز نادرست پرسش ھای اصلاح شامل (که

فناوری و فضا ایران، خارج و داخل در مطالعات سنخ چه ۲
می پژوھد؟ را سایبری

و داخلی سنخ ھای بررسی است. پرحجمی و مستقل کار سایبری فضای مطالعات (typology) سنخ شناسی
برای آن از مجمل گزارشی ارائه بخش، این از ھدف بنابراین است. گسترده بسیار نیز مطالعات این خارجی

است. ما کار تمایز بیان
راھبردی و اجتماعی الھیاتی، فلسفی، رویکردھای دارند. وجود دسته بندی در متفاوتی ملاک ھای
و بوده فربه تر اجتماعی مطالعات میان، این در می دھند. شکل را فضا این مطالعات از مختلفی گونه ھای
اجتماعی مطالعات سنخ شناسی در دوران بھزاد است. درآورده نگارش به را بیشتری آثار دنیا سراسر در
قرار بررسی و مطالعه موضوع موجود، فناوری ھای دیگر از بیش بسیار فاوا ایران، در که می کند بیان فناوری
دیگر برخلاف ثانیا است، برگرفته در را عرصه ھمه ی و درنوردیده را مرزھا سرعت به «اولا زیرا است؛ گرفته
ثالثا و گرفته قرار ھمگان دسترس در سھولت به و شده جامعه وارد تأخیر کمترین با بالا، سطح فناوری ھای

.«(۲۲۶ :۱۳۹۶ (دوران، است شده عرضه بازار به تجاری شکل به و فرارفته آزمایشگاھی مراحل از
سه به مھدی زاده، و توکل کنند. سنخ شناسی را فاوا اجتماعی مطالعات می توانند متفاوتی ملاک ھای
تکنولوژی سیاسی و فرھنگی اقتصادی، آثار ھمانند جامعه، بر فناوری آثار .۱ می کنند: اشاره کلی دسته ی
ابداعات تأثیرپذیری ھمانند تکنولوژیک، نوآوری میزان و شدت مسیر، بر جامعه آثار .۲ جامعه بر ارتباطات

۳
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محتوا، فرم، پدیداری بررسی ھمانند اجتماعی، پدیده ی مثابه به فناوری مطالعه .۳ جامعه از ھمراه تلفن فنی
.(۸۸ :۱۳۸۶ توکل، و زاده (مھدی تکنولوژیک مصنوعات و فعالیت ھا رویه ھا،

برمی شمارد: نیز دیگر دسته بندی چند دوران بھزاد

اجتماعی، فناوری و مادی فناوری به رایج تقسیم .۱

پایین)، و متوسط بالا، (سطح پیچیدگی سطح اساس بر تقسیم .۲

۴ -۳ و افول به رو و اشباع شده ۳ -۳ اشاعه، درحال ۲ -۳ نوپدید، ۱ -۳) عمر چرخه ی حسب بر .۳
متروک)،

واردکننده، جامعه و مولد جامعه در آن مطالعه به فناوری منشأ حسب بر جغرافیایی تقسیم .۴

ملی) مادون ۳ -۵ ملی، ۲ -۵ المللی، بین و جھانی ۱ -۵) مطالعه سطح مبنای بر جغرافیایی تقسیم .۵

۳ -۶ یا فناوری بر جامعه آثار ۲ -۶ یا می شود مطالعه جامعه بر فناوری آثار ۱ -۶ اینکه به تقسیم .۶
اجتماعی پدیده ی به مثابه فناوری

آن با ضدیت یا فناوری پاگرفتن و قبول حسب بر تقسیم .۷

مادی، فناوری ھای بر عمدتاً نامتقارنی «به شکل کشور در فاوا مطالعات کنونی وضعیت دوران، گزارش بنابر
آثار بررسی سنخ از و ملی مادون سطح در فناوری، واردکننده و گیرنده جامعه در اشاعه، حال در متوسط،

.(۲۲۲ (ھمان: است» متمرکز جامعه بر فناوری
اساس بر تقسیم کرد: ارائه می توان مطالعات دسته بندی برای دیگری ملاک سایبرپژوھی، منابع تحلیل با
ھمراه، (تلفن موضوعات اساس بر تقسیم یا و…) سیاست گذارانه روان شناسانه، (جامعه شناسانه، دیسیپلین ھا

.( و… اجتماعی شبکه ھای اینترنت،
پدیده یک عنوان به آن ماھیت و سرشت تحلیل به فلسفی رویکرد با سایبری فضای مطالعات از گونه ای
مباحث ضعف ون لون یوست چون کسانی می کند. اثبات دیگر سنخ ھای برای را موضوع نوعی، به و پرداخته
زعم به برمی گردانند. پدیده شناسی و رسانه ماھیت درباره ی فلسفی تفکر در ضعف به را رسانه ای تکنولوژی
اقسام، این از که می شود تقسیم سنخ پنج به سایبری فضای و رسانه پژوھش ھای در اصلی گرایش آنان،

:(۱۳ :۱۳۹۱ (ون لون، است اقلیت و انزوا در فلسفی ماھیت شناسی و پدیده شناسی

تأثیرگرایی و پیامدکاوی .۱

محتواگرایی یا محتواکاوی .۲

اجتماعی سیاق و بافت مطالعه و متن گرایی .۳

۴
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کاربردشناسی .۴

پدیده شناسی .۵

سایبری» فضای «مطالعات معنای ۳
که است لازم پس ندارد. نیز یکسانی کاربردھای و نداشته چندانی عمر سایبری فضای مطالعات اصطلاح
است: زیر شرح به معمول کاربردھای از برخی کنیم. روشن را اصطلاح این بردن کار به از خود مقصود
فضا این پیامدھای و آسیب ھا چالش ھا، بررسی (۲ سایبری، فضای درباره ی میان رشته ای دستاوردھای (۱
متغیرھای بر/با مجازی فضای ھمبستگی یا علی تأثیر درباره ی تحقیق معنای به مجازی فضای تأثیرکاوی (۳

دیگر.
سایبری، مدیریت زیرساخت، مقوله چھار در می توان را فوق کاربردھای در سایبری فضای مطالعات
اینترنت مانند موضوعاتی به «زیرساخت» ذیل (۱ کرد: دسته بندی سایبری فرھنگ اقتصادی، توسعه
شھر پیاده سازی ،(ereadiness) الکترونیکی آمادگی سیار، ارتباطات امنیت، (IoT/IoE ) اشیا/ھمه چیز
دولت چون موضوعاتی به سایبری» «سیاست خصوص در (۲ می پردازند. … و شبکه خدمات ھوشمند،
سلامت، الکترونیک خدمات ،(eliteracy) الکترونیکی سواد ھوشمندسازی، برای برنامه ریزی الکترونیک،
کلیدواژه ھایی اقتصادی» «توسعه عنوان با (۳ می شود. پرداخته و… بحران مدیریت مدل ھای مقررات، تنظیم
ھوشمند تخصص دیجیتال، یادگیری آنلاین، کارآفرینی فناورانه، نوآوری اقتصاد اینترنتی، استارتاپ ھای مانند
موضوعاتی سایبری» «فرھنگ ذیل (۴ می شوند. بحث و… چھارم صنعتی انقلاب ،(smart specialization)
مصرف و تولید آنلاین، زندگی سبک چالش ھای دیجیتال، جامعه آینده، انسانی تعاملات جدید، فرھنگ چون
مجازی، خرده فرھنگ ھای جنسیت، شھرت، مدرسه زدایی، دور، راه از پرورش و آموزش دیجیتال، رسانه ھای

می شوند. طرح … و سلبریتی  توده وار، عمومی افکار اینترنت، به اعتیاد
این در ما قصد می دھد. نشان را سایبری فضای مطالعات اصطلاح متعدد کاربردھای فوق، دسته بندی
مقولات دانستن است. تفکر معنای به فلسفه رسالت آنچه به توجه است؛ متفاوت نظری وجھه به توجه نوشته
کافی اما می بخشد رھایی پدیده انتزاعی دیدن از را تفکر و است لازم شرط سایبری فضای مطالعات در یادشده
ماھیت و حقیقت تمام برسیم، نیز تحقیق در بالایی نصاب به مقولات آن در اگر که است این ما ادعای نیست.
آستانه اش در را ما که عصری و فضا این ماھیت و حقیقت درک و فھم نمی شود. آشکار ما بر سایبری فضای
چیست کلمه، واسع معنای به حکمت اینکه است. ممکن کلمه) واسع (به معنای حکمت قدم با می دھد، قرار
گرد پرسش این در را فلسفه تمام گویی است. دشواری پرسش دارد، عرفان و الھیات دین، با نسبتی چه و

آورده اند.
بتواند حکیم که نیست چنین می شود. جمع سایبری فضای درباره مطالعاتی زمینه ھای دیگر با حکمت
پدیده ای چه این که بگوید ما به می تواند اما دھد؛ پاسخ مقولات آن در پاسخ ھا تمام به خود فکری منبع از
تناسب غایتش با آیا می برد، کجا به را ما می کند، دگرگون را چیز ھمه ویژگی ھایش و حالات مظاھر، که است
است. داده قرار آستانه اش در را ما که داریم عصری در موقفی چه و می دھد شکل را آدمی و عالم چه داریم،

۵
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میان رشته ای لزوما ما ھدف اما می دھند؛ رخ طبیعی طور به تأملات دست این در ای میان رشته تقاطع ھای
به ما بنیادین تأملات است. پدیده این واقعیت به تقرب و سایبری فضای ماھیت فھم ھدف بلکه نیست؛ دیدن
تأثیرھا سنجش و پیامدکاوی نمی شوند. متوقف آنھا در ولی می پردازند؛ پدیده این تأثیرات و پیامدھا ارزیابی

می انگارد. عمیق تر اندیشیدن سوی به معبری را
و شد خواھد انجام پدیده این ماھیت فھم ھدف با سایبری فضای مطالعات در تکنیک کارکرد بررسی پس

پرداخت. خواھیم مختلف فرھنگی زیست بوم ھای با کارکرد تبدیل رابطه درباره تأمل به

کارکرد تبدل ۴
از بیرون در آنچه از تکنیک کارکرد که بدان معنا برمی گردد؛ مصنوع کارکرد تبدل به بومی شدن از وجھی
مفھوم ابتدا بخش این در شود. تبدیل ما مقصود و خواسته ھا نیازھا، با متناسب کارکردی به داشته ما عالم
تا می دھم شرح را کارکرد درباره رقیب دیدگاه ھای سپس و کرده تعریف را تکنیک» «کارکرد از پذیرفته شده

دارد. بالاتری تبیینی قابلیت دیدگاه کدام در کارکرد تبدل که کنم بررسی
محصول از جزئی چه و نھایی محصول چه تکنیکی مصنوع می رسد. نظر به بدیھی پاسخ چیست؟ کارکرد
است اساسی آن قدر مصنوع یک در کارکرد است. مصنوع کارکرد چیز، آن و است چیزی» «برای باشد، نھایی
.(Hilpinen, 2008: 59) کرده اند تعریف داشتن کارکرد با را تکنیکی مصنوعات تکنیک پژوھان برخی که
تأکید ھمان قدر نیز مصنوع مادی جنبه بر و قائلند دوگانه۲ ماھیتی تکنیکی مصنوع برای که دیگر گروھی
.(Kroes, 2012: vii) شمرده اند اجتماعی» ساختارھای و ذھن «آفرینش جنبه حامل را کارکرد کنند، می
و می آید وجود به چگونه چیست، مصنوع که دارد این در تعیین کننده ای نقش کارکرد نگاھی، ھر با بنابراین

می گردد. مرتبط اجتماعی و فیزیکی اشیاء با چگونه
آشکار ایده ھای و غایات اساس بر ذھن خلاق نیروی که می دانیم چیست؛ کارکرد دانست باید ابتدا پس
و قصدھا آیا می کند.۳ تبدیل برای انسان مصنوعی به را آن و می دھد شکل فیزیکی ماده و طبیعت به پنھان و
می توانند فیزیکی ساختارھای و مواد در را کارکردی ھر ایده ھا و قصدھا و کافی اند؟ کارکرد پیدایش در ایده ھا
در انسان دارد. صفاتی و ویژگی ھا مصنوعی) یا زیستی طبیعی، (خواه شیئی ھر دیگر، سوی از کنند؟ ایجاد
به نسبت این می کند. برقرار ویژگی ھا آن با نسبتی آن) از استفاده و مصرف به کاربستن، (در شیء با تعامل
کارکرد گویی دارد. انسان برای کارکردھایی و کاربردھا اینک شیء می بخشد. جدید معنایی صفاتش و شیء
در را امر این نمی توان نسبت) این فرض (بدون خود خودی به شیء برای و وابسته به انسانند اموری کاربرد و

گرفت. نظر
و قطعه ھا آلیاژھا، دارند. مختلفی ھای مقیاس و اندازه ھا اشکال، فاوا حیطه در تکنیکی مصنوعات
و اشیا یعنی مصنوعند؛ ھمگی دارند: اشتراک چیز یک در می شوند ساخته که پیچیده ای و بسیط محصولات
گوناگونی واقعیت ھای .(Hilpinen, 2008: 59) است ساخته ھدفی برای را آنھا انسان که سیستم ھایی اند

2The Dual Nature of Technical Artefacts
شود. تبدیل تکنیکی پیجیده مصنوعات به ما قصد با سادگی به که ندارد وجود ما اطراف در طبیعی جسم ھیچ ۳اگرچه
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قراردادھا، سازمان ھا، اجتماعی، واقعیت ھای اعتباری، پدیده ھای قانون، انسانند. ساخته ی که دارند وجود
و «تصرف با می شوند. آغاز طبیعت» و «ماده از مصنوعات اما انسانند؛ انشاء و جعل به وابسته نیز شعرھا
تکنیک گفت بتوان شاید می شود. «کارکرد» واجد اینک و شده متولد مصنوع ماده، در انسانی طراحی»
اما می گیرند جای تکنیک ذیل آنھا مانند و قرارداد قانون گذاری، سیاست، است. مصنوع از عام تری مفھوم

نیستند. مصنوع
و ما عالم در انتقال یافته امر استقرار می دھد؟ رخ چگونه فاوا انتقال بازمی گردم. اصلی پرسش به
تبدل پس است؛ بوده عالم آن در کارکردش با نخست وطن در تکنیک قوام معناست؟ چه به آن بومی شدن
طبیعی مواد .۱ شود: طبقه بندی مفھوم سه در انتقال یافته امر بگیریم فرض می پذیرد؟ صورت چگونه کارکرد
مصنوع از غیر که عام تکنیکی امر از مصادیقی .۳ تکنیکی مصنوع .۲ طبیعی) (امر تکنیک برپایی برای لازم

است. تکنیکی
باشد رفته کار به درست اگر طبیعی امر در کارکرد واژه ی ندارد. تصور طبیعی امر در کارکرد تبدل فرض
تبدیل نیست. انسان نیت و اختیار ید در .(۲۵ :۱۳۹۱ (ورماس، است تکنیک پژوھان برخی تردید مورد
صفات چه که می کند تعیین آن ماھیت و جوھر باشد. وابسته به انسان آن در تبدیل که معنا بدان نمی پذیرد،
است. طبیعی امر آثار و صفات مبدأ نوعیه صورت قدمایی، طبیعی فلسفه زبان به باشد. داشته ویژگی ھایی و
شیء ذات و جوھر در اعتبار این مبدأ عقلی تحلیل و ذھن اما است، شیء در منطقی اعتبار گرچه فصل و جنس
می گیرد. انسانی غایت و قصد و جعل از را کارکردش تکنیکی مصنوع و عام معنای به تکنیک مقابل، در است.
متولد و گرفته جان انسان معنابخشی با تکنیک می بخشد. عامش معنای به تکنیک، به را فصل و جنس انسان
این حالی که در گفت؛ سخن معنا این به انتقالش و تبدل ماھیت از می توان و است تبدیل پذیر پس می شود؛
کردم؛ بحث اسلامی فلسفه در معھود زبان به است. منتفی موضوعا طبیعی امر درباره ی سخن گفتن نحوه

می شود. تقویم گاھی آ در نیز نخست قسم ھمان در طبیعی شیء و طبیعت پدیده شناسی، در ھرچند
اعتباری و حقیقی مرکب مفھوم وسیله به اسلامی فلسفه بحث ھای اغلب در تکنیکی و طبیعی امر تمایز
پدید جدیدی نوعیه صورت ترکیب این اما ھستند، اجزایی و ذرات از مرکب نیز طبیعی اشیای است. شده طرح
به صورتی و کنند زائل را اجزا نوعیه صورت نتوانسته اند ترکیب که اعتباری مرکب ھای خلاف بر است. آورده

.(۹۷ ،۱  :۱۴۰۳ سینا، (ابن نداشتند به ھیچ وجه تجزیه، مقام در اجزا، که ببخشند مرکب شیء
معنا تغییر است. مرکب شیئ معنای کارکرد است. غائب مفھوم پردازی این در کارکرد می رسد نظر به
است اجزایی از مجموعه ای رایانه نیست. گزاف تعبیر این و شود تعبیر نوعیه صورت و ماھیت در تغییر می تواند
«سیستم» صورت به ترکیب جا ھر که نوشت شتاب زده بتوان شاید ندارد. کارکردی چنین تجزیه، مقام در که

می یابند. تمایز ھم از کارکردھا با سیستم ھا و درپی می آورد جدیدی نوعیه صورت درآید، (نظام)
«شیوه ی که است کاربرد»۴ «طرح ھمان آیا چیست؟ تکنیک» «کارکرد از پذیرفته شده مفھوم اما
(ورماس، می کند»؟ توصیف مختلف اھداف به دستیابی جھت در را تکنیکی مصنوعات از انسان بھره برداری
تکنیک کارکرد تبدل نتیجه، در می یابد. تقلیل کاتالوگ در وسائل کابرد به کارکرد صورت، این در (۱۵ :۱۳۹۱

4Use plan
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رود. کار به مشروع و درست مصارف در می رود به کار نادرست مصارف در که وسیله ای است: معنا این به
باشد. داشته حکمی چه وسیله می کند، تعیین مصرف و کاربرد

از پرسش به پاسخی را کارکرد او می کند. نفی را فوق نتایج و لوازم خود، دیدگاه شرح در ورماس اما
ھدفی از پرسش به اول جنبه می داند. رود» کار به باید «چطور سؤال به راجع را کاربرد و چیست» «برای
کار به چگونه کامپیوتر اینکه به دوم جنبه و گرفته اند خدمت به آن برای را کامپیوتر مثلا، که می شود مربوط
آن کاربرد دستورالعمل دومی و کامپیوتر تکنیکی کارکرد اولی کند. استفاده آن از باید چگونه کاربر و می رود
تشکیل نحوه است. آن ساختار با پیوند در مصنوع کاربرد و کارکرد جنبه دو که می دانیم .(۲۳ (ھمان: است

می کند. مرتبط متفاوتی کاربردھای و کارکردھا به را آن مصنوع، ترکیب و
است. تعیین کننده آن کارکرد خارجی تحقق در مصنوع، مصرف و کاربرد که است این ورماس قضاوت
صورت به کاربر مصرف و استفاده در و شده ظاھر ھدف صورت به سازنده خیال و ذھن در مصنوع کارکرد
آن کارکرد ندھد، انجام کاربرد دستورالعمل ھای مطابق مشخصی کنش ھای کاربر اگر می شود. محقق خارجی
محقق (کارکرد) اولیه ھدف و طرح که می کند تضمین کاربر ھدفمند کنش ھای رشته  پس نمی یابد؛ تحقق
تکینی مصنوع است، میان شده ساخته و طراحی انسان دست به که آنجا از کاربرد، طرح و کارکرد آن و شود

.(۲۴ (ھمان: می نھد تمایز طبیعی شیء و
دیدگاه لازمه نمی کنم. انکار را آنھا میان ارتباط اگرچه دارم؛ تردید (مصرف) کاربرد و کارکرد وابستگی در
(طرح کارکرد تحقق از می توان تکنیکی مصنوع از استفاده نحوه و کاربرد دادن تغییر با که است این ورماس
ابزار واردات یا تقلید از پس مثال، برای ساخت. محقق خارج در را دیگری کارکرد و کرده ممانعت سازنده)
با و می دھیم سوق یا فراخوانده استفاده از دیگری شکل به را کاربران کشور، به اینترنتی خدمت یا دیجیتال
به را مذکور خدمات یا ابزار کارکرد چون می شویم. کامیاب خدمات یا ابزار آن کاربران استفاده نحوه مدیریت
به سایبری خدمات و ابزار واردات ترتیب، بدین می جوییم. آن کاربرد تغییر در را چاره و ندانسته کشور صلاح
دو توانسته ایم سھولت به و نکرده ایجاد ما سایبری کلان سیاست در خللی ایران در آنھا محض تقلید یا کشور
در کرده ایم. دور را آسیب ھا و خطرات ھم و نماندیم عقب تکنولوژی قافله از ھم رویم؛ نشانه یک جا را ھدف

دارم. تردید دیدگاه این اعتبار و صحت
و طراحی از برخاسته «کارکرد جنبه سه او موافقم. تکنیکی مصنوع مولفه ھای مفھوم پردازی در ورماس با
تکنیکی مصنوع تمایز برای را مصرف» دستور و «کاربرد و واقعی» اجزای از متشکل «ساختار انسان»، تصرف
کار به ندارند) یادشده معنای به (ساختار اجتماعی اشیای و ندارند) انسان ساخته (کارکرد طبیعی اشیای از
اربعه علل در ریشه تقسیم ھا این نمی کند؛ ذکر را خود دیدگاه سرچشمه ی ورماس .(۲۴ (ھمان: می گیرد
را کاربرد دانست. صوری و مادی علت را ساختار و غایی علت معادل می توان را کارکرد دارد. ارسطویی
قدماء آثار در اینکه کنیم. تصورش اربعه علل دائره از خارج یا برگردانیم ارسطو در غایی علت به نمی دانم
در زمانی ھیچ دارد. وجھی شد، بسنده تکنیک درباره کلی اصول به اسلامی) عھد در چه یونان، در (چه
ھمزاد تکنیک است. نبوده تکنیکی محصولات و مصنوعات از مملو اخیر سال دویست ھمچون انسان تاریخ
است. نبوده شکل بدین ھرگز پیش، سده ی دو تا می کنیم زندگی آن در که دنیایی اما است؛ آدمی خیال قوه
معقول تکنیکی دقائق و ظرائف درباره تأمل از متفکران قصور تکنیک زده، عالم این ظھور از قبل تا بنابراین
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است.

شرقی تکنولوژی فلسفه در کارکرد تبدیل ۱ .۴
مورد چین و ژاپن یعنی آسیا شرق در تکنولوژیک و صنعتی غول دو غربی، تکنیک کارکرد تبدیل منظر از
و علم مبنای بر که بودند آسیایی  نیز و غیرغربی کشور نخستین  ژاپنی ھا درس آموزی اند. بسیار مطالعاتی
به ژاپنی جامعه در فرھنگی عادات و سنن اینکه با کردند، برپا نیرومندی صنعتی و اقتصادی بنای تکنولوژی
ژاپنی شدن فرایند در غربی تکنیک اولیه کارکرد چگونه است. متفاوت غربی الگوھای از ملاحظه ای قابل طرز

است؟ کرده تغییر
توسعه تفکر مبنای بر تھران، دانشگاه در ژاپن مطالعات و اقتصاد گروه دو تمام استاد نقی زاده، پروفسور
کشور این در دیرینه ای تاریخ از مسلک ھا انواع ھمزیستی سنت می کند: تبیین چنین را یادشده مسئله ژاپنی
«کنفوسیوس» و «تائو» و «بودا» آیین سه «تانگ» سلسله دوره در چینی تفکر که ھمانطور است. برخودار
کرد. نزدیک بودا آیین به بود ژاپن ملی دین که را «شینتو» آیین ھشتم قرن در ھم ژاپن آمیخت، ھم در را
خورشید الھه به را ژاپن اصل یادشده، آیین ھای اختلاف پذیرش وجود با ژاپنی دینداری و ایزدشناسی اما
وحدت به را تفرقه ژاپنی بودن، و خویش سرزمین به اولویت دادن با ژاپن پس رسانید. (Amaterasu)
تجربیات از ژاپن بازمی گردد. ژاپنی ناسیونالیسم بر مبتنی غرب با مثبت رقابت به دیگر نکته می رساند.
ریشه ی جست. سود آن با فرھنگی سنن حفظ و رقابت جھت در وسیله عنوان به که ھدف، عنوان به نه غرب
ناسیونالیسم در انگلیسی، شھیر اقتصاددان رابینسون” ”جوان بقول ژاپن، توسعه و اقتصادی دیسیپلین اصلی
ملی ھمگانی سرنوشت به خاصی خاطر تعلق سنتی طور به ژاپن ملت که روست ھمین از است. نھفته آن
است؟ کدام ژاپنی فرھنگ کیست؟ ژاپنی چیست؟ ژاپن که پردازد می خود بررسی به دائما و داشته خود
:۱۳۸۸ (نقی زاده، دارد فراوانی مشتاقان و رواج ژاپن در که است تحقیقاتی و کتب عناوین پرسش ھا، این و

.(۵۹ -۵۶
نپذیرفت. را آن ھویتی و یک جانبه تھاجم آن، با رقابت آمیز ھمزیستی و غرب از یاد    گیری به نیاز ضمن ژاپن
شکست از حذر و ملی ھویت بحران با مقابله به خاطر غربی، تفکرات و تکنولوژی و علوم از آموختن ضمن لذا
بیشتر چه ھر پرداخت. بدان دسترسی برای ملی انگیزه ھای و تولید قدرت افزایش به صنعتی، حقارت و
ژاپنی قدیمی متون شینتو، اساطیر به بیشتر می گردند، گاه آ غرب تکنولوژی و علمی غلبه از ژاپنی متفکران
یک از آنان که معنی بدین می کنند؛ توجه غرب فرھنگی تھاجم با مثبت» «مقابله برای کنفوسیوسی اخلاق و
فرھنگ از حفاظت به وادار را آنان وطن خواھانه، تمایلات دیگر سوی از و ھستند، غرب از یادگیری تشنه سو
و جھانی جنگ در شکست اگر می سازد. ھدف، نه وسیله عنوان به غرب از صنعتی یادگیری ضمن بومی،
«روحیه نابودی به موفق ولی کرد، تبدیل خاکستری تل به را ژاپن فیزیکی» «تأسیسات ، اتم» «بمب فرود
علل که می رسد نظر به .(۶۶ -۶۳ (ھمان: نشد کشور این در غرب با مثبت» مقابله و«تفکرات سخت کوشی»
و تحول از می تواند باشد شده محقق وارونه صورت به ایران در اگر ژاپن  در تکنیک کارکرد موفقیت آمیز تبدیل
با منفی» مقابله به «اکتفاکردن «سوداگری»، رویکرد ژاپنی، روحیه مقابل نقطه کند. ممانعت فاوا پیشرفت

است. آن» کالای مستمر «مصرف و غرب،

۹
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می شود. منتقل چین به ژاپن از آسیا اقتصادی و تکنیکی قدرت اول رتبه بیست ویکم، قرن به ورود با
است چین در فلسفی مطالعه در داغ بحث ھای از تکنولوژی (Sinicization) «چینی شدن» اصطلاح امروزه
فلسفه .(Chen and Chen, 2020: 113) می کند حکایت تکنیک کارکرد تغییر به چینی ھا نظری توجه از و
تغییر طبیعت» «دیالکتیک اساس بر گرفت، مدون شکل تدریج به بعد، به ۱۹۵۰ دھه از که چینی تکنولوژی
تحقیقاتی گروه ھای و پژوھشی نشریات علمی، انجمن ھای نخستین می کند. تبیین را تکنیکی مصنوع کارکرد
و مارکس کارھای نام، این .(Ibid) می شوند نھاده بنا طبیعت فسلفه طبیعت/ دیالکتیک نام با دوره این در

است. برخوردار چپ گرایش ھای قوی ترین از چین که می دانیم و می آورد یاد به را نوزدھم قرن در انگلس
راھنمایی ھایی بودند مایل آنھا دوم، جھانی جنگ از پس چین، به کشور از خارج چینی محققان بازگشت با
بینش ھا ی بدین ترتیب، باشد. متفاوت چین از خارج با ایدئولوژیکی نظر از که بیابند فناوری و علم توسعه برای
:۲۰۱۴ (Guo، گرفت قرار استفاده مورد خلق جمھوری در علمی سیاست برای مبنایی عنوان به انگلس
رسید نتیجه این یه تحقیقاتش، نتایج انتشار از بعد تکاملی زیست شناس ،(Ernst Mayr) مایر .(۱۸۳۷
و جھانی، به ھم پیوستگی فرآیندی بودن، مانند ماتریالیستی - دیالکتیکی اصول برخی طرفدار واقع در او که
از بود عبارت انگلس و مارکس برای دیالکتیکی «ماتریالسم کرد: اظھار و بوده طبیعت در دائمی تغییرات
مکتب و (physicalism) فیزیک اصالت مکتب ازبین بردن با اول وھله در امر این طبیعت. عمومی فلسفه
و فیزیک مانند «تک بُعدی» علوم مختلف اصول و ویژگی ھا است لازم شد. حاصل (Cartesianism) دکارت
علوم تمامی به نسبت که شود ساخته طبیعت درباره ی جامع فلسفه یک نھایت در تا یابد توسعه زیست شناسی

.(Mayr, 1997: 13) باشد» داشته منصفانه ای داوری
نیست؛ فناوری فلسفه درباره ی اثر است.این (۱۸۸۳) انگلس از ناتمام اثری عنوان طبیعت دیالکتیک
ایجاد طبیعی علوم و ماتریالیسم میان پلی انگلس طرح است. مدرن علم فلسفه و طبیعت فلسفه باب در بلکه
اندیشه و جامعه طبیعت، مارکسیسم، ایده ی به بنا است. علم سیاسی ایدئولوژی و راھنما پل، آن و می کند
بر ھرکدام که می شوند تقسیم بورژوازی و پرولتاریا به امور ھمه کرد. تبیین و تحلیل طبقاتی منظر از باید را
اھریمنی اند و بد آنھا از برخاسته تکنیک و بورژوازی علوم می کنند. تولید متفاوتی علوم ایدئولوژی شان اساس
دموکراسی یا خلق جمھوری با مطابق دوم، جنگ از پس چین بر حاکم نظام بنابراین .(۱۱ :۲۰۲۰ (Foster،
فلسفه اصلی شاخه ی به طبیعت، دیالکتیک ترتیب بدین کند؛ محقق را پرولتاریا تکنیک و علوم باید پرولتاریا

می شود۵. مبدل دوره این در چین دانشگاه ھای در علم فلسفه و طبیعت

این با قرابت ھایی اسلامی) علوم فرھنگستان (جریان الھاشمی سیدمنیرالدین انقلاب، از پس دینی علم اندیشمندان میان ۵در

را علم کلی و ھمه زمانی جھان شمول، وجه و بوده علم ھویت مقوم مارکسیسم در طبقه مفھوم دارد. علم از مارکسیستی تلقی طرز
جای در را کفر و ایمان ھویت الھاشمی نظر، یک از می شود. تعریف آن بورژوازیِ ھویتِ برابر در علم کارگریِ ھویتِ می کند. انکار
ایرانند. در چپ مبانی مروج زیاد، گستره ی و قوت با انقلاب، از پس نخست سال ھای در توده حزب می نھد. انگلس و مارکس دوگانه
مخالفان که نیست عجیب است. داغ تفکر آن مخالفان و توده ای فاضل چھره ھای میان علمی مناظره و نقد جلسه ھای سال ھا آن
فرھنگستان دیدگاه با بعدی دھه ھای در یزدی)، مصباح الله آیت (ھمچون زمان آن در جامعه و علم به مارکسیستی نگاه شاخص

می ورزند. مخالفت به شدت علم درباره ی
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نتیجه گیری ۵
مباحث دسته بندی برای متعددی ملاک  ھای می دھد نشان سایبری فضای مطالعات سنخ شناسی .۱
شده اند. دسته بندی ملاک جامعه و فاوا متقابل تأثیر ملاک با مطالعات از پاره ای مثال برای دارد؛ وجود

است. بوده تکنیک ماھیت و سرشت بحث، به ورود ملاک مقاله این در

پدیده ی ماھیت به تقرب از عبارت حکمی رویکرد با سایبری فضای مطالعات معنای فوق، ملاک بر بنا .۲
است. آن چرایی و چیستی درباره تحقیق و سایبری فضای

تکنیکی مصنوع ھر بازمی گردد. آن کارکرد تبدیل و تغییر مسئله به ضرورت ھا فاوا بومی شدن از بحث .۳
فرھنگ به خواه شود، منسوب تکنیک ذات به خواه است؛ کارکردی دارای شده، خلق که عالمی در
ما عالم درون در استقرار و ایران به خارج از فاوا انتقال دیگر. تبیین ھر با خواه آن، پدیدآورنده ی
شرط قصد اما است، سازنده قصد به وابسته اگرچه کارکرد است. مبدأ در آن کارکرد تبدل به مشروط
کافی شرط نمی توان فاوا از استفاده مقاصد و غایات تغییر با پس نیست. آن تبدیل و پیدایش کافی

ھست. نیز فاوا صورت و ماده در تصرف نیازمند تبدل این آورد. فراھم را کارکردش تبدیل برای

علوم از آموختن ضمن می تواند فرھنگ این ھمزیستی و سازش روح ذیل ژاپنی تکنولوژی فلسفه .۴
بپردازد؛ بدان دسترسی برای ملی انگیزه ھای و تولید قدرت افزایش به غربی تفکرات و تکنولوژی و
وطن خواھانه، تمایلات دیگر سوی از و ھستند غرب از یادگیری تشنه ی سو یک از آنان که بدین معنی
ھدف، نه وسیله به عنوان غرب از صنعتی یادگیری ضمن بومی، فرھنگ از حفاظت به وادار را آنان

نامیده اند. غربی تمدن با مثبت» «مقابله را خصلت این ژاپن پژوھان برخی می سازد.

و علم فلسفه اساسا و تکنیک کارکرد تبدیل ژاپن، از پس شرقی تکنولوژی غول دومین چین، در .۵
به کشور از خارج چینی محققان بازگشت با است. شده فھمیده طبیعت دیالکتیک ذیل تکنولوژی
از که بیابند فناوری و علم توسعه برای راھنمایی ھایی بودند مایل آنھا دوم، جھانی جنگ از پس چین،
چینی ھا، برای انگلس طرح به مثابه طبیعت دیالکتیک باشد. متفاوت چین از خارج با ایدئولوژیکی نظر
است. علم سیاسی ایدئولوژی و راھنما پل، آن و می کند ایجاد طبیعی علوم و ماتریالیسم میان پلی
تکنولوژی و علم زدودن و پرولتاریا تکنولوژی و علم تحق معنایش مبنا، این بر تکنیک کارکرد تغییر

است. بورژوازی

قرار تکنولوژی فلسفه به ایرانی متفکران بی مھری تأثیر تحت ایران در تکنیک کارکرد تغییر مسئله .۶
تکنولوژی، و علم به کفر و ایمان دوگانه تسری با دینی، علم مدافع جریان ھای از برخی است. گرفته
تکنولوژی و علم تحقق و فاوا مولد تکنولوژی و علم از کفر مبادی زدودن را فاوا کارکرد تبدل گویی
دینی» «علم راه حل اھمیت وجود با می رسد، نظر به می کنند. معنا الله رسول ولایت و سرپرستی ذیل

برد. پیش بتوان بھتر «بومی» تکنیک و علم از درست تقریر با را فاوا بومی شدن از بحث

۱۱
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یادشده مؤسسه مسئولان از و درآمده نگارش به شناخت» «مؤسسه حمایت با مقاله این سپاس گزاری.
سپاس گزارم.
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چکیده

روشی «پدیدارشناسی» و می نمایانند را خودشان گوناگون شکل ھای به جھان پدیده ھای و اشیاء
لازمه ی یافت. دست واسطه بدون پدیده ھا، و مفاھیم از افراد گاھیِ آ به می توان آن کمک به که است
در بایستی پدیدارشناسی فلسفی مبانی و است فلسفی روش ھای و فلسفه با آشنایی پدیدارشناسی، انجام
فلسفی مطالعات در نوین حوزه یک اطلاعات» راستا، «فلسفه این در گیرند. قرار مطالعه مورد مسیر این
«فرانظریه ای». جنبه ی دارای ھم و است «پدیدارشناختی» جنبه ی دارای ھم که می شود محسوب
کمک آن گسترده ی و بااھمیت کاربردھای فھم به فلسفه، این از یادشده جنبه ی دو ھر با آشنایی
بر آن، کلی جنبه ھای مرور و اطلاعات، فلسفه مفھوم معرفی ضمن مقاله این در بنابراین می نماید.
تجارب کشف «پدیدارشناسی»، در اصلی ھدف می کنیم. تمرکز فلسفه این پدیدارشناسانه ی رویکرد
است مفھوم یا پدیده آن واقعی جوھره ی و ماھیت به رسیدن برای بررسی، مورد پدیده از افراد مختلف

می گردد. محسوب دکارتی فلسفه مقابل نقطه ی اطلاعات، فلسفه از فلسفی رویکرد بنابراین و

د﹋︀رت. ﹤﹀︧﹚﹁ ﹏︋︀﹆﹞ ﹨﹢ش﹝︭﹠﹢︻﹩، ︡︎︡ار︫﹠︀︨﹩، ا︵﹑︻︀ت، ﹤﹀︧﹚﹁ کلیدی: کلمات

مقدمه ۱
عین بین وی که شده مطرح ھوسرل توسط «پدیدارشناسی۱»، زمینه ی در شده منتشر تلاش ھای نخستین
ھستند درک قابل به وضح که ماھیاتی می دانست، آنھا ذاتیِ را پدیدارھا ماھیتِ بلکه نبود قائل تفکیک ذھن و
و برمی شمارد منفعل را او و می نھد کناری به را انسان عینی گرایان مانند نه پدیدارشناسی، واقع، در .[۱]
حوزه یک اطلاعات» «فلسفه .[۹] می نماید تمرکز اینھا دوی ھر روی بر بلکه می دھد، او به را نقش تمام نه
جنبه ی دارای ھم و است «پدیدارشناختی» جنبه ی دارای ھم که می شود محسوب فلسفی مطالعات در نوین
اصول و مفھومی ماھیت درباره انتقادی تحقیق متکفّل سو یک از اطلاعات فلسفه بنابراین «فرانظریه ای»؛
سوی از و است اطلاعات به مربوط علوم و اطلاعات کاربرد اطلاعات، ھای دینامیک جمله از اطلاعات، اساسی

1Phenomenology

۱
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فلسفی مسائل حل برای رایانش و اطلاعات نظریه بر مبتنی روش شناسی ھای کاربرد و اخذ به معطوف دیگر،
.[۲] است

ماھیت به رسیدن برای بررسی، مورد پدیده از افراد مختلف تجارب کشف «پدیدارشناسی»، در اصلی ھدف
در آن پدیده ھای و جھان که است این پدیدارشناسی پیش فرض است. مفھوم یا پدیده آن واقعی جوھره ی و

.[۳] کند دریافت آن از تصویری آشکارساز، آینه ای ھمچون می تواند انسان و گرفته اند قرار انسان بیرون

دکارتی» «فلسفه ی مقابلِ در «پدیدارشناسی» ۲
به انسان و انسان ھاست ذھن از بیرون که دارد وجود ثابت جھانی که بود معتقد جدیدش فلسفه ی در دکارت
مستقل یکدیگر از ذھن، و بیرون جھان دیگر، عبارت به است؛ آن به نسبت کامل شناخت به قادر تعقّل قوه ی
اساس، ھمین بر و بود چیزھا دقیق اندازه گیری برای حواس از استفاده تعقل قوه دکارت، منظور ھستند؛

.[۱۰ ،۳] می داد پیشنھاد را جھان پدیده ھای بررسی برای طبیعی علوم روش ھای از استفاده

اطلاعات» «فلسفه روش شناسی ۳
برای ،(۱۹۶۴ نوامبر ۱۶ (زاده ی ایتالیایی معاصر فیلسوف فلوریدی، لوچیانو که است عنوانی اطلاعات فلسفه
ھم اطلاعات فلسفه پژوھشی حوزه ھای .[۲] است کرده عنوان فلسفی مطالعات در جدید حوزه یك به اشاره
به گاھی آ و ذھن شبیه سازی امکان مانند جدید، مسائلی ھم و پرداخته فلسفی دیرین ھای پرسش احیای به
از می شوند. بحث فلسفه این در ... و مھندسی اخلاق ارتباطات، جھانی ساحت مصنوعی، ھوش واسطه ی
ھم و پدیدارشناسی جنبه دارای ھم که است مضاف فلسفه ھای از دسته آن زمره ی در اطلاعات فلسفه سویی،
روش شناسی ھای کاربرد و اخذ به معطوف سو یک از اطلاعات فلسفه بنابراین است. فرانظریه ای جنبه دارای
مسائل حل برای ارتباطات نظریه بر مبتنی روش ھای به معطوف دیگر سوی از و اطلاعات نظریه بر مبتنی

.[۴] است فلسفی

فلسفه در مصنوعی ھوش پارادایم ۱ .۳
در کامپیوتری «انقلاب عنوان با اسلومن آرون کتاب در ۱۹۷۸ سال در فلسفه در مصنوعی ھوش پارادایم
برخی با که باشد فیلسوفی اگر دور، نه چندان آینده ی در (الف) بود: معتقد اسلومن شد؛ مطرح فلسفه»
کرد! متھم حرفه ای» صلاحیت «عدم به را او می توان نباشد، آشنا مصنوعی ھوش اساسیِ پیشرفت ھای از
اخلاق، زبان، فلسفه علم، فلسفه زیبایی شناسی، معرفت شناسی، ذھن، فلسفه در درسی دوره ھای تدریس (ب)
میزان به ھمان مصنوعی»، ھوش با مرتبط جنبه ھای از بحث «بدون فلسفی، حوزه ھای سایر و متافیزیک
به پرداختن بدون فیزیک، علم در مدرکی اعطای برای درسی ای دوره ی ارائه ی که است «غیرمسؤولانه»
کامپیوتر و اطلاعات علوم از ناشی عملی و نظری تحولات که داشت اعتقاد اسلومن واقع، در کوانتوم! نظریه ی
ھمچون اصطلاحاتی کرد. خواھد ایجاد فلسفه و علم در بنیادین تحوّلی ارتباطات، و اطلاعات فناوری و

.[۱۱] داشتند اشاره مفھوم ھمین به نیز کامپیوتری» «انقلاب

۲
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بودن فرانظریه اطلاعات: فلسفه دیگر جنبه ی ۲ .۳
جنبه ی دارای ھم که می شود محسوب فلسفی مطالعات در نوین حوزه یک زُمره ی در که اطلاعات» «فلسفه
فلسفه، این از یادشده جنبه ی دو ھر با آشنایی «فرانظریه ای». جنبه ی دارای ھم و است «پدیدارشناختی»
ساختار نظام مند «مطالعه ی به فرانظریه پردازان می نماید؛ کمک آن گسترده ی و بااھمیت کاربردھای فھم به
نظریه پردازی که است مفروضات از مجموعه ای «فرانظریه» یک واقع، در .[۵] می پردازند نظریه» خود اساسی

.[۶] می کند ھدایت و می دھد جھت معین پدیده یک مورد در را

بحث ۴
فن اھل باور می شود، (Knowledge) دانش و (Information) اطلاعات ،(Data) داده ھا از صحبت وقتی
وقتی اطلاعات، و ھستند مفھوم بدون و بی ارزش خود به خودیِ که ھستند نمادھایی داده ھا، که است این
و حاصل داده ھا پردازش واقع در و کشیدن شان تصویر به داده ھا، گرفتنِ قرار ھم کنار از که می یابد مفھوم
به (Data Mining) داده کاوی بر مبتنی نظریات که است استدلال ھمین بر مبتنی [۷]؛ گردد استخراج
پیش بینانه دیگری و (Descriptive) توصیفی یکی – کلان راھبُرد دو در و پرداخته اطلاعات درون از کند               وکاو

.[۳۲]-[۱۲] برمی آیند ناشناخته و مفید الگوھای و مستتر دانش کشف پی در (Predictive)
ندارد»؛ وجود اطلاعاتی داده ھا، بازنماییِ «بدون که بود این می شود عامه برداشت از که تعبیری بنابراین،
که شوند این به قائل برخی یعنی شود برداشت (ماتریالیستی) مادّی به طرزی است ممکن اصل این اما
ماتریالیستی، دیدگاه واقع، در و است» الوجود ممتنع باشد، نشده متجسّد فیزیکی به صورت که «اطلاعاتی

.[۲] فیزیکی» (تحقّق) پیاده سازی «بازنمایی= است: تساوی این به قائل
«فلسفه در خاص، به طور ،[۳۳] تفسیری و اثبات گرایی نظیر فلسفه در بنیادین رویکردھای بر علاوه
ساختن غنی تر در مؤثری گام نیز «فرانظریه پردازی» رویکرد «پدیدارشناسی»، رویکرد بر علاوه ھم اطلاعات»
ھست، رویکرد آن از اطلاع به نیاز اطلاعات» «فلسفه فھم «پدیدارشناسی»، بر علاوه بنابراین و است، نظریه ھا
فرانظریه ی منظر از آنچه .[۸] کرده ایم تمرکز فلسفه این بودنِ فرانظریه ای مقوله ی بر دیگری مقاله ی در لذا و
این مستوجب داده ھا، بازنماییِ برای الزام که است این می یابد مستولی فوق نظریات بر اطلاعات، فلسفه
جواھر فقط آن ھا، در که محیط ھایی بلکه گیرد؛ صورت مادّی به صورتی بایستی حتما بازنمایی که نیست
یا اسپینوزا)، و بارکلی (مانند ھستند موجود آن به مربوط فرایندھای و ویژگی ھا و (noetic entities) عقلی
کاملا ھگل)، لایبنیتس، افلاطون، فیثاغورث، (نظیر دارد عقلی وجودی بنیاد یک مادی جھان آن ھا در اینکه

.[۲] شوند (ماتریالیستی) مادّی تفسیری به منجر بی آنکه ھستند، بازنمایی اصل پذیرفتنِ مستعدّ

نتیجه گیری ۵
در که است فلسفه این «فرانظریه ای» و «پدیدارشناختی» جنبه ی دو آشنایی نیازمند اطلاعات» «فلسفه فھم
از افراد مختلف تجارب کشف «پدیدارشناسی»، در اصلی ھدف شد. پرداخته پدیدارشناسی مرور به مقاله این

۳

۷۱۹ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



مقابل نقطه ی بنابراین و است مفھوم یا پدیده آن واقعی جوھره ی و ماھیت به رسیدن برای بررسی، مورد پدیده
که دارد وجود ثابت جھانی که بود معتقد جدیدش فلسفه ی در دکارت زیرا می گردد محسوب دکارتی فلسفه
دیگر، عبارت به است؛ آن به نسبت کامل شناخت به قادر تعقّل قوه ی به انسان و انسان ھاست ذھن از بیرون

.[۱۰ ،۳] ھستند مستقل یکدیگر از ذھن، و بیرون جھان می پنداشت وی
چون مفھومی اساساً برسانند؛ است ممکن تعیین کننده ای مفاھیم به را ما پرسش ھا این روی عالمانه بحث
تمام دیگر که است خوش گوار چقدر روز آن می شود؟ حاصل جھان در زمانی چه در پدیده ھا» کامل «شناخت
نباشد! اطلاعاتی استخراج ھیچ به نیازی دیگر و باشند شده انجام پردازش ھا تمام باشند، شده رفع ابھامات

را. روز آن ببینیم که باشد
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چکیده

در و کرده نفوذ جھان مردم اجتماعی و فردی زندگی ابعاد تمام در حاضر حال در مجازی فضای
سعی حکومت ھا است. فراگیرتر مراتب به قبل تمدن ھای از که است بشری جدید تمدن یک ایجاد حال
امروز کنند. اجرا و تدوین مجازی فضای در فعالیت ھا به دادن شکل برای را سیاست ھایی می کنند
رابطه بررسی مقاله این ھدف است. فراملیتی و بزرگ شرکت ھای اختیار در مجازی فضای مقدرات
فضای در درست حکمرانی با می توان چگونه و باشد. می مجازی فضای حکمرانی و شرکتی حاکمیت
و کاربردی حاضر پژوھش آورد. در خود حاکمیتی سلطه تحت را بزرگ شرکت ھای حکمرانی مجازی،
می نشان پژوھش نتایج است. توصیفی-تحلیلی نوع از و کیفی آن تحقیق روش و است آینده نگرانه
به وابسته زیادی حد تا بزرگ ھای شرکت بر تسلط و کنترل و مجازی فضای در حکمرانی که دھد
یا وابسته کشورھای سیاسی ساختار و استراتژی و منطقه آن در بزرگ کشورھای نفوذ و قدرت میزان
در تأثیرگذاری حکمرانی بتوانند اینکه برای منطقه کشورھای از کدام ھر دارد. بستگی آنھا، شعاع تحت
ایران کشور بگیرند. نظر در خاصی قواعد و کنترلی راھکارھای آن برای باید باشند داشته مجازی فضای
پایه گذاری که قوانینی به زیادی حدی تا باید ببرد سود خود نفع به مجازی فضای از اینکه برای نیز
عرصه در رقابت برای بزرگ خصوصی شرکت ھای روی و بپوشاند عمل جامه ی پیش از بیش است، کرده

باشد. داشته سرمایه گذاری جھانی

﹝︖︀زی. ﹁︱︀ی ﹊﹞︣ا﹡﹩ ،﹩︐﹋︫︣ ️﹫﹝﹋︀ ﹊﹞︣ا﹡﹩، ،️﹫﹝﹋︀ کلیدی: کلمات

مقدمه ۱
توجه مورد اخیر ھای سال در که است موضوعاتی از یکی سود مدیریت بر شرکتی حاکمیت ھای مکانیسم تأثیر
شود می تعریف سازوکارھا از ای مجموعه عنوان به معمولاً شرکتی حاکمیت است. گرفته قرار پژوھشگران
شده طراحی کنترل و مالکیت جدایی دلیل به مدیران و سھامداران بین نمایندگی مشکلات کاھش برای که

.(۱۳۹۶ زاده، سلیمی (شاقوزایی، است
حاکمیت از ھیوز که تعریفی در دارد. وجود شرکتی حاکمیت ساختار توضیح برای متعددی دیدگاه ھای
و شرکتی مسائل با برخورد در آن کنترل چگونگی و شرکت قدرت از استفاده فرآیند را آن داد ارائه شرکتی
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اصلی، کارگزاران تئوری شامل فکری حاکمیت زمینه در متقاوت فکری مکتب چھار دانست. فراشرکتی یا
پاسخگویی منظور به شرکتی حاکمیت شیوه ھای برد. نام را سیاسی رویکرد و نظارت رویکرد ذینفعان، رویکرد
ندارد. وجود آن برای جھانی مدل ھیچ گونه ولی است، پیشرفت و تغییر حال در ھمواره شرکت ھا نیازھای به
ساختار نیز کشور یک در دارند، شرکتی حاکمیت سیستم در کننده ای تعیین نقش کشورھا قوانین آنکه بر علاوه
آن، گوناگون چالش ھای در شرکتی حاکمیت آرمان است. متفاوت دیگر شرکت به شرکتی از شرکتی حاکمیت
فراھم را شرکت ھا خاطر اطمینان حدودی تا نمایندگی مشکل دادن فیصله است. نمایندگی مشکل کاستن
اثردرخوری می توانند بدینسان برسانند. ممکن حد بیشترین به را آنان ثروت تا اھتمامند در مدیران که می کند
را مدیریت طلبانه ی فرصت رفتارھای شرکتی حاکمیت ساختار کیفیت باشند. داشته شرکتی ھر عملکرد بر
.(۱۳۹۹ (غلامی، می بخشند بھبود را شرکت ھا عملکرد و می کند کمک سرمایه گذارن منافع به و می دھد کاھش
ایجاد حال در و کرده نفوذ جھان مردم اجتماعی و فردی زندگی ابعاد تمام در حاضر حال در مجازی فضای
فناوری فضایی مجازی فضای است. فراگیرتر مراتب به قبل تمدن ھای از که است بشیری جدید تمدن یک
داده، ذخیره سازی داده، پالایش محتوا، تولید آن در که است ارتباطات و اطلاعات فناوری بر مبتنی پایه،
حکمرانی می شود، مطرح مجازی، فضای در که مباحثی از یکی می گیرد. صورت داده توزیع و داده پردازش
سوی از اینترنت حکمرانی تعریف به می توان مجازی، فضای حکمرانی معنای تعریف در است. مجازی فضای
ھنجارھا، اصول، کاربرد و توسعه اینترنت، حکمرانی نمود: اشاره اطلاعاتی جامعه درباره سران جھانی اجلاس
بخش دولت ھا، سوی از اینترنت از استفاده تکامل دھنده شکل برنامه ھای و تصمیم گیری رویه ھای قوانین،
برای را سیاست ھایی می کنند سعی حکومت ھا می باشد. خود خاص نقش در یک ھر مدنی، جامعه و خصوصی
فضای در را مشروع و قانونی عمل رویه ھای کنند، اجرا و تدوین مجازی فضای در فعالیت ھا به دادن شکل
.(۱۳۹۷ (احمدی، کنند تنظیم را مختلف اجتماعی گروه ھای و بازیگران میان روابط و کنند تعیین مجازی

کردیم. صحبت مجازی فضای حکمرانی ھمچنین و شرکتی حاکمیت مورد در جداگانه صورت به بالا، در
دست در مجازی فضای سرنوشت امروزه است. باھم موضوع دو این ارتباط بررسی پژوھش این در ما ھدف
ندارند نقشی ھیچ مجازی فضای در ھا دولت که نیست معنا بدان این البته است. فراملی و بزرگ ھای شرکت
ھا دولت جایگزین زیادی حد تا فراملی ھای شرکت که دھد می نشان مجازی واقعیت اما دارند، ناچیز نقشی یا
حال در دارند، تسلط ھا شرکت این بر ایدئولوژی یا امنیت قلمرو، نظر از که ھایی دولت حال، این با اند. شده
بگیریم نظر در ھم را این باید اما ھستند؛ مجازی فضای بر حمرانی ھمان یا سایبری سلطه جنگ برنده حاضر
و تجھیزات از مجازی فضای مختلف ھای حوزه در اخیر سال بیست در جھانی بازارھای حجم بیشترین که
ھمین به متعلق ... و اشیا اینترنت و ابری فناوری توسعه و میزبانی خدمات تا گرفته ای رایانه ھای زیرساخت
بررسی ھستیم آن به پاسخ بدنبال مقاله این در که موضوعی بالا موارد به توجه با لذا است. بزرگ شرکت ھای
فضای در درست حکمرانی با می توان چگونه و می باشد. مجازی فضای حکمرانی و شرکتی حاکمیت رابطه

آورد. در خود حاکمیتی سلطه تحت را بزرگ شرکت ھای حکمرانی مجازی،
از: عبارتند تحقیق این موضوع با ارتباط در شده انجام پژوھش ھای مھم ترین

شرکتی» حاکمیت با ارتباط در اجتماعی شبکه ھای «نقش عنوان با تحقیقی در ھمکارش و باستانی •
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عاملی عنوان به شرکت اعضای از یک ھر پرداختند. شرکتی حاکمیت و مجازی فضای رابطه بررسی به
و خود نامشھود و مشھود دارایی ھای معنوی، و مادی سرمایه ھای مجازی، یا اجتماعی شبکه ھای در
پژوھش ھای نتایج می گذارند. اشتراک به شرکت حقوقی و حقیقی ذینفعان سایر با را وابسته سازمان
موجبات منابع توزیع عدم یا نشر زمینه در اختیار ایجاد با بالاتر غیررسمی قدرت می دھد نشان آنھا
مجازی فضای طریق از و می کند فراھم را شرکتی حاکمیت حوزه در بالاتر نظارت و کنترل ایجاد

.(۱۳۹۴ (باستانی، می آورند در خود سلطه تحت را دولت ھا

بررسی به سایبر» فضای در حکمرانی راھبردی «چالش ھای عنوان با تحقیقی در کیان خواه •
ترکیبی، روش با ابتدا تحقیق این پرداختند. آن کنترل نحوه و مجازی فضای بر حاکم سیاست ھای
این خبرگان به مراجعه با سپس و نموده اکتشاف توصیفی-تحلیلی صورت به را حکمرانی چالش ھای
که می دھد نشان نتایج است. نموده اکتشاف ساختاری معادلات با تحلیل و نظرات پیمایش و حوزه
راھکارھای از مقاومتی اقتصاد و اسلام ارزشی نظام بر مبتنی اسلامی مجازی بازار نظامات استقرار
منجر راھبردی چالش ھای این به توجه عدم است. سایبر فضای با حکمرانی راھبردی چالش ھای مھار

.(۱۳۹۸ (کیان خواه، شد خواھد اسلامی نظام بر کفار سلطه و وابسته به

بزرگ شرکت ھای فعال، بازیگران ۲
به جھانی اقتصاد در مھمّی پیش از بیش جایگاه دھه این طول در بزرگ شرکت ھای مجازی، فضای رشد با
محدودی تعداد سلطه ی تحت گردیده اند. متمرکز پیش از بیش ملی اقتصادھای که گونه ھمان آورده اند. دست
بزرگ شرکت ھای است. گردیده تحول ھمین دستخوش نیز جھانی اقتصاد آمده اند، در بزرگ بسیار شرکت ھای
بلندپایه تکنوکرات ھای و مختلف علوم نخبگان و رھبران استخدام و مالی و اقتصادی عظیم امکانات و منابع با
از جھان کشورھای بر آنچنان آن، جمعی رسانه ھای و اطلاعاتی منابع از استفاده ھمچنین و اداری-نظامی
قدرتمندترین دوران در که دارند تسلط صنعتی پیشرفته و توسعه حال در نیافته، توسعه کشورھای جمله
آنی بیش و کم ارتباط برقراری امکان مخابراتی ھای فناوری انواع امروزه بود. نشده دیده ھرگز ھا امپراتوری
اولین که زمانی ،۱۹۶۵ سال از .(۱۳۹۴ (عباس زاده، است کرده فراھم را جھان در دیگر نقطه به ای نقطه از
دور راه از تجاری ارتباطات برای ماھواره ھا کند، مخابره زمان یک در تنھا را تلفنی تماس ۲۴۰ توانست ماھواره
شرکت ھای کنند. مخابره را ھمزمان تماس ۱۲۰۰۰ توانند می فعلی ھای ماھواره گرفتند. قرار استفاده مورد
یک دارای میتسوبیشی مثال، عنوان به دارند. را خود خاص ماھواره ای ارتباطی سیستم ھای اکنون بزرگ
سایر به آنجا از و توکیو در آن مرکزی دفتر به آن طریق از کلمه میلیون پنج روزانه که است عظیم شبکه ی

شود. می مخابره جھان نقاط
مجازی فضای اصلی بازیگران که است واضح باشد، اقتصادی عمدتاً مجازی فضای فعالیت تمرکز که زمانی
کار و کسب ھای فرمول چون بلکه دارد. فرامرزی و ای شبکه ماھیت مجازی فضای که دلیل این به تنھا نه
فرصت اگر ھا دولت یعنی ھستند.؛ غیردولتی بزرگ ھای شرکت است، شده طراحی آزاد بازار بر مبتنی دنیا در
دولت ھا اصولاً که است درحالی این می کردند. باز غیردولتی ھای شرکت سود به را عرصه باشند، داشته عمل
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.(۱۳۹۹ (محمدی، ندارند اندام عرض برای مجالی مجازی، فضای در
عنوان به بیشتری سھم باشند، گسترده تر شرکت ھا این مشتریان و خدمات دامنه چه ھر که است واضح
شرکت می شود روشن کنیم، نگاه گذشته دھه به اگر داشت، خواھند مجازی فضای در فعال و اصلی بازیگران
در فعال پرظرفیتِ شرکت ده ھا خرید و شناسایی تصمیمات بزرگ، شرکت ھای ھمین از یکی عنوان به گوگل
در خود قلمرو گسترش دنبال به شرکت این که است این دھنده نشان که است داده انجام را مجازی فضای

.(۱۳۹۸ (مشبکی، است بوده مجازی فضای بر حداکثری حکمرانی و عرصه ھا ھمه

حکمرانی نظام در تنظیم گری ۳
تاریخی لحاظ به است. حاکمیت اھداف تحقق برای دولت مداخلات انواع شامل خود عام معنای در تنظیم گری
مداخلات از متعددی موارد می توان راستا این در و آورد شمار به مدرن پدیده ای اساساً را تنظیم گری نمی توان
بر عمومی کنترل ایجاد مداخلات این از ھدف کرد. ذکر آمریکا مانند کشوری در نوزدھم قرن در را حاکمیتی
ذینفعان ھمه عاید که است نفعی عمومی منفعت است. عمومی منفعت تضمین جھت خدمات ارائه کنندگان
این می شود. محسوب حکومت ھا تشکیل فلسفه ھای اصلی ترین جمله از آن تأمین و می شود جامعه عموم و
منافع به گروه یا فرد یک منافع تأمین که جایی در ویژه به می گیرد قرار خصوصی منفعت برابر در معمولاً مفھوم
خاص گروه ھای منافع زدن آسیب از جلوگیری معنای به عمومی منفعت از صیانت می رساند. آسیب سایرین
لزوماً حکمرانی می شود. محسوب حکومت ھا تشکیل فلسفه اصلی ترین جمله از و است ذینفعان سایر منافع به
کارکردھای متکثر، و شده توزیع قدرت ساختار یک در است ممکن و نمی شود اعمال حکومت یا دولت توسط
ھمانطور شود. انجام مردم آحاد حتی یا و نھاد مردم سازمان ھای اصناف، مانند بازیگران سایر توسط حکمرانی
که می شود شامل را کارکردھا از گسترده ای بسیار مجموعه و بوده کلی بسیار تعریف این است مشخص که
نظام از بخشی عنوان به تنظیم گری نگاه، این در است. حکمرانی نظام اصلی کارکردھای از یکی تنظیم گری

.(۱۳۹۳ (یاوری، است گرفته قرار توجه مورد حکمرانی کلان
که است نظریاتی اول دسته دارد، وجود متعارض نظریات دسته دو می شود تنظیم گری از صحبت که وقتی
حکمرانی نظام ایجاد ضرورت بر و می دانند ضروری کارآ و مناسب حکمرانی نظام یک ایجاد برای را تنظیم گری
و آفات دارای را تنظیم گری شکل گیری که است نظریاتی دوم دسته و دارند تأکید تنظیم-گری بر مبتنی
نظریات می کنند. مخالفت تنظیم گری نظام شکل گیری با ھمین رو از و می-دانند توجھی قابل آسیب ھای
جنبه ھای از آنھا برشمردن ضمن و دارند تأکید تنظیم گر نھادھای وجود از حاصل منافع بر بیشتر اول دسته
نظریات از دسته این می کنند. معرفی عمومی منفعت از صیانت موجب را تنظیم گر نھادھای وجود مختلف
اقتصادی، ھمچون جنبه ھایی از تنظیم گری ضرورت و می گیرند قرار عمومی منفعت نظریات عنوان تحت
می شوند. بررسی و بحث قضایی نظام مکمل نیز و سیاسی اقتصاد تخصصی، فنی حکمرانی، نظام سیاسی،
بیان نظریات از دسته این می گیرند. قرار تنظیم گری تسخیر موضوع محور حول بیشتر نظریات دوم دسته
این زیرا دارند، تنظیم گر نھادھای ظرفیت از استفاده برای بالایی انگیزه قدرت و رانت صاحبان که می دارند
خواھند قدرت و رانت صاحبان منافع تحقق به زیادی کمک و برخوردارند متنوعی و زیاد اختیارات از نھادھا
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کرد. خواھند تنظیم گران عملکرد بر اثرگذاری و تسخیر برای را خود تلاش تمام آنھا دلیل ھمین به و نمود
تسخیر آنھا توسط اصطلاحاً و می گیرند قرار قدرت و رانت صاحبان نفوذ تحت تنظیم گران اکثر جھت بدین
البته داشت. خواھند شده اند تأسیس آن برای که ھدفی با متناقض عملکردی شرایطی چنین در و می شوند
مشکل این چاره معتقدند اما نمی کنند، رد را دوم دسته نظریات ازسوی شده وارد انتقاد اول دسته نظریات
تنظیم گر نھادھای تسخیر از که شود طراحی سازوکاری باید بلکه نیست، تنظیم گر نھادھای گذاشتن کنار

.(۱۳۸۹ (خاندوزی، باشند داشته بی طرفانه ای و مستقل عملکرد تنظیم گران و شود جلوگیری

ذیربطی چند حاکمیت ۴
اخیر دھه دو طی که است عمومی حوزه در حکمرانی برای جدید نسبتاً رویکردی ذیربطی چند حکمرانی
به که تونس در ۲۰۰۵ سال در اطلاعاتی جامعه جھانی اجلاس نھایی سند در است. گرفته قرار توجه مورد
پی ذیربطی چند شکلی به اینترنت المللی بین حکمرانی که است شده پیشنھاد یافت، شھرت تونس دستورکار
تدوین، در گوناگون ذیربطان مشارکت بر که است حکمرانی در رویکردی ذیربطی چند حکمرانی شود. گرفته
فرد، ھر از است عبارت ذیربط می کند. تأکید عمومی حوزه در مقررات و قوانین سیاست ھا، ارزیابی و اجرا
باشد. داشته بحث مورد ھدف یا مسئله زمینه در غیرمستقیمی یا مستقیم علاقه منفعت/ که سازمان یا گروه
غیردولتی سازمآن ھای و تحقیقاتی مؤسسات نخبگان دولت ھا، مدنی، جامعه وکارھا، کسب می توانند ذیربطان
عمدتاً نفع واژه اما می شود، استفاده ذی نفع واژه از سازمآن ھا و گروه ھا افراد، این به اشاره برای معمولاً باشند.
مدل نیست. اقتصادی ھمواره ذیربطان علائق/منافع که حالی در می کند، متبادر ذھن به را اقتصادی معنایی
گفتگو، در تا آورد ھم گرد را ذیربطان دارد سعی که است حکمرانی ساختار نوعی ذیربطی چند حکمرانی
ذیربطی چند فرایند کنند. مشارکت مشترک اھداف به رسیدن یا مسائل برای راه حل ھا اجرای و سازی تصمیم
شفاف باز، شیوھای به کردن عمل و اجماع بر مبتنی تصمیم گیری ذیربطان، تمامی کامل شدن درگیر مستلزم
در را اصلی ذیربطان دارند قصد که می کند توصیف را فرایندھایی ذیربطی چند فرایندھای پاسخگوست. و
این آورند. ھم گرد خاص موضوعی مورد در تصمیم سازی احتمالاً و تصمیم یابی ارتباطات، از جدیدی شکل
ھمچنین مبتنی اند. ذیربطان میان ارتباطات در پاسخگویی و برابری به یافتن دست اھمیت درک بر فرایندھا
شکل مشارکت که است این آنھا از ھدف و متکی اند مشارکت و شفافیت دموکراتیک اصول به فرایندھا این

.(۱۳۹۸ (شیرازی، شود تقویت ذیربطان میان شبکه ھای و گیرد

مجازی فضای در دولت ھا حکمرانی ۵
ندارند. فعالی انجمن اینترنت کاربران و ھستند فعال مجازی فضای حوزه در معدودی تخصصی انجمن ھای
دخالتی و نیستند متمرکز مجازی فضای حکمرانی و سیاست گذاری بر فعال انجمن ھای از یک ھیچ تقریباً
غیرمحسوس تأثیرگذاری صنفی نھادھای برخی اما ندارند. سیاست ارزیابی و اجرا تدوین، فرایندھای در رسمی
و سیاست گذاری فرایندھای در رسمی شکلی به ذیربطان تشکل ھای سایر یا موجود انجمن ھای دارند.
صاحبان اینترنتی، خدمات کنندگان فراھم مثال، برای نمی-شوند. داده مشارکت مجازی فضای حکمرانی
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کرسی حتی یا رأی حق دارای کرسی کاربران گروه-ھای و محتوا تولیدکنندگان اینترنتی، وکارھای کسب
برای یا دیدگاه ھایشان طرح برای آنھا از رسمی، صورت به و ندارند مجازی فضای عالی شورای در مشورتی
درھای پشت معمولاً مقررات تدوین و سیاست گذاری ھا نمی شود. دعوت پیش نویس ھا درباره دادن بازخورد
دیدگاه ھای قدرتمند ذیربطان حال، عین در می گیرد. انجام انتصابی اعضایی و دولت نمایندگان حضور با و بسته

می کنند. طرح غیرمستقیم و غیررسمی صورت به ارتباط اند در آنھا با که نھادھایی و اعضا طریق از را خود

فضای در حکمرانی مواضع با برخورد در کشورھا دسته بندی ۶
مجازی

مواضع این دارد. دولت ھا برابر در شرکت ھا حکمرانی و مجازی فضای به نسبت جداگانه ای مواضع ھرکشوری
سایر بین در کشور آن نفوذ میزان و جایگاه فرھنگی، نظامی، اقتصادی، قدرت جمله از متعددی عوامل به
است. کرده تقسیم بندی کلی دسته سه به را کشورھا مقاله اش در محمدی دارد. بستگی منطقه کشورھای
تسلط پلتفرم ھا و محتوا ابزارھا، روی تقریبا و ھستند دنیا برتر اقتصاد بزرگترین دارای اول دسته در کشورھای
کلان و نرم افزارھا و تجھیزات و ھستند زمینه ھا اکثر در بنیان دانش کشورھای جمله از دسته این دارند.
بخش که ھستند، اول دسته به وابسته کشورھای دوم، دسته می کنند. مدیریت مجازی فضای در را داده ھا
در لذا می کنند. آنھا از اول دسته کشورھای که است حمایتی از گرفته نشات آنھا نفوذ و قدرت از عمده ای
اول دسته کشورھای از برگرفته آنھا سیاست و ندارند برعھده را حکمرانی مستقیم صورت به خود دوم دسته
حکمرانی با مواجھه در مشخصی سیاست خود اینکه علارغم که ھستند کشورھایی سوم دسته در است.
کشورھا این نتیجه در نیستند. ھم اول دسته کشورھای حمایت تحت بلکه ندارند، مجازی فضای در شرکت ھا
شرکت ھا این اختیار در را فضا کلی صورت به یا کرده منع خود کشور در را فراملیتی و بزرگ شرکت ھای ورود یا

.(۱۳۹۹ (غلامی، ندارند شرکت ھا این روی کنترلی خود و می دھند قرار

مجازی فضای در حکمرانی در نام صاحب کشورھای مواضع ۷
حکمرانی برای خاصی مواضع آنھا از کدام ھر نتیجه در می گیرند قرار اول دسته در اکثرا نام صاحب کشورھای
۲۰۱۷ سال در آلمان کشور دارند. خود اھداف پیشبرد برای بزرگ شرکت ھای بر تسلط و مجازی فضای در
قوانین انطباق البته کرد. ھماھنگ داده ھا از محافظت عام قوانین مفاد با را داده ھا از محافظت فدرال قانون
معلق ھنوز دولتی، داده ھای از محافظت قوانین اکثریت و آلمان اجتماعی قوانین مانند ایالتی، و بخشی
در دارد. معنا چندذیربطی حکمرانی چارچوب در آلمان در مجازی فضای حکمرانی کلی دورنمای است.
تخصیص به که مواردی دیگر و تلفن شماره گذاری برنامه بر شبکه فدرال آژانس دور راه ارتباطات حوزه
ھمچنین می شود. محسوب ذیصلاح مرجع حوزه این در و دارد نظارت آلمان در است مربوط فنی ادعاد
در آنھا راه کارھای از یکی دارد. قرار آژانس این صلاحیت در دور راه ارتباطات بازر زمینه در تنظیم گری
در امریکایی شرکت ھای انحصاری سلطه با مقابله در اروپایی شرکت ھای تقویت مجازی، فضای در حکمرانی
طرح این ھدف و می شوند تجمیع بازار یک در یورو حوزه در ملی بازار ۲۸ واقع در است. مجازی اقتصاد
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سناریوھای گفت می توان کلی طور به است. واحد بازار این برای تسھیلات ایجاد و قوانین یکپارچه سازی
استفاده مجازی، فضای زیرساخت ھای توسعه سایبری، امنیت به توجه شامل آلمان مجازی فضای حکمرانی
کنترل برای زبده پلیس نیروھای تربیت سایبری، امنیت استراتژی تدوین مجازی، فضای اقتصادی ظرفیت از
دیپلماسی مجازی، فضای محتوای کنترل برای کادمیک آ علمی ظرفیت از استفاده مجازی، فضای محتوای
حاکمیت ایجاد برای تلاش و مجازی فضای بر آمریکا جانبه یک کنترل از جلوگیری سایبری، المللی بین اروپایی

.(۱۳۹۸ (پورشیرازی، می باشد ذیربطی چند
روسیه حکومت توسط گرفته انجام اقدامات می توان است. روسیه نام، صاحب کشورھای از دیگر یکی
تدوین سایبری، حاکمیت حوزه ی در نمود. دسته بندی بخش چندین در را مجازی فضای با مواجھه برای
فراھم دولت ھا با منصفانه استراتژیک مشارکت و فنی توازن ایجاد برای را متعددی منابع استراتژیک، اسناد
و ملل سازمان چارچوب در جھانی اینترنت حکمرانی مدل در چندجانبه گرایی بر تاکید ھمچنین است؛ کرده
ساختار اساس بر مجازی فضای توسعه مستقل الگوی به توجه موجود، اینترنت بستر بر آمریکا ھژمونی با مقابله
امنیتی استانداردھای و سایبری امنیت قوانین تصویب و تدوین مقررات، تنظیم بومی الگوی و بومی اقتضائات و
که خارجی پلتفرم ھای برابر در فیلترینگ و محدودیت اعمال و حیاتی زیرساخت ھای و شبکه حوزه در لازم
حاکمیت حوزه ی در روسیه اقدامات دیگر جمله ی از نیستند، داخلی قانونی الزامات رعایت و ھمکاری به حاضر
موسوم قانونی تحت که ملی اینترنت سایبری، حاکمیت بیشتر ھرچه تقویت منظور به است. بوده سایبری
شبکه یک تحت را روسیه مجازی فضای کامل استقلال امکان شده، اندازی راه روسیه اینترنت حاکمیت به
به مربوط سیستم ھای و ملی دامنه از بھره برداری و توسعه است. نموده فراھم رونت عنوان با محلی اینترنت
شرکت ھای و سازمان ھا از محافظت برای رمزگذاری دیگر سوی از و اینترنت مدیریت و نظارت مرکز تاسیس آن،
.(۱۳۹۹ (قنبری، است بوده کشور این اینترنت زمینه در روسیه فعالیت ھای دیگر جمله از اینترنت، در دولتی
رویکردھای از یکی سایبری حاکمیت اصل به توجّه است. چین نام صاحب و بزرگ کشورھای از یکی
چون فعّالانه ای اقدامات اساس، ھمین بر می آید. حساب به چین کشور در مجازی فضای مدیریت در اصلی
اینترنت توسعه ی مجازی، فضای بنیادین و راھبردی فناوری ھای و تحقیقات علوم، در وسیع سرمایه گذاری
تقویت و توسعه آمریکایی، سرویس ھای عظیم خیل جای به وب تحت اجتماعی سرویس ھای اندازی راه ملی،
حفاظت جھت گرفته انجام اقدامات جمله از سایبری جرائم با مبارزه در حقوقی ھمکاری و سایبری توان شدید
مجازی فضای به دادن شکل موارد، این کنار در است. بوده چین در اجتماعی دغدغه ھای و بومی فرھنگ از
کارھای از مجازی فضای با مرتبط حوزه ھای در شده ایجاد استارتاپ ھای برای مناسب بسترسازی طریق از
مدیریت دیپلماسی، حوزه ی در ھمچنین است. بوده چین در اقتصادی و سیاسی توسعه برای شده انجام
با مخالفت سایبری، دیپلماسی و منطقه ای نفوذ تحکیم مھم، ھمکاران سایر و آمریکا با دوجانبه ارتباطات
از چندجانبه و فنی ھمکاری آن کنار در و آیکن عملکرد به انتقاد و ملل سازمان در آمریکا سایبری اقدامات
است بوده مجازی فضای حوزه در کشور این نفوذ و جایگاه بیشتر ھرچه ارتقای جھت چین اقدامات جمله

.(۱۳۹۸ (رضاپور،
ارتباطات مقررات تنظیم اداره فرانسه، کشور در است. فرانسه نام صاحب و بزرگ کشورھای از یکی
را مجازی فضای حوزه در قوانین و سیاست ھا تدوین در مشارکت و تنظیم گری مسئولیت پُستی و الکترونیک

۷

۷۲۹ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



طور به می کند. ھمکاری دولت با مشورتی نھاد یک عنوان به دیجیتال ملی شورای ھمچنین، دارد. عھده به
در خصوصی بخش فعالان و دانشگاه نمایندگان حضور شامل فرانسه در مجازی فضای حکمرانی سناریوی کلی
کشورھای با ھمکاری برای تلاش محور، داده تنظیم گری و بی طرفی استقلال، بر تأکید دیجیتال، ملی شورای
تنظیم گر نھاد توجه کاربران، صدای شدن شنیده برای کنندگان مصرف شکایت پلتفرم ایجاد اروپا، اتحادیه عضو
تأکید مردم، از نیابت به حاکمیت شبکه، بی طرفی به توجه دورافتاده، مناطق در خصوصاً زیرساخت ھا توسعه به
پورنو محدویت تألیف، حق ناقض سایت ھای قضایی: تعقیب و فیلترینگ حوزه ھای مشارکتی، تنظیم گری بر
.(۱۳۹۸ (پورشیرازی، می باشد IGF در فعال حضور جھادگرایان به منتسب سایت ھای کودکان، برای گرافی
عزیز کشور در می شود. بیان مجازی فضای در کشورھا از دیگر برخی حکمرانی پژوھش این ادامه در
این است. شده گرفته نظر در آن بر حکمرانی و مجازی فضای کنترل برای خاصی سیاست ھای ایران، ما
با ھوشمند کنشکری فناورانه، زیرساخت ھای طریق از خصوصا مجازی فضای در فعالانه حضور شامل راه کارھا
ملی سازی اطلاعات، ملی شبکه از بھره برداری و راه اندازی و تکمیل فعال، نھادھای ظرفیت گرفتن خدمت به
اختیارات کاھش برای بین الملل حقوق نظام ایجاد سایبری، حاکمیت منظور به داده ھا از استفاده و داده
به و توسعه و نوآوری میدان بازکردن و فراملی رویکرد با غیردولتی بزرگ شرکت ھای تاسیس آمریکایی ھا،
(غلامی، می باشد کشور کلان اولویت ھای و جامعه اساسی معضلات حل در کشور سایبری حکمرانی کارگیری

.(۱۳۹۹
نوپا کارھای و کسب به کمک ملی، اینترنت توسعه ی منظور به پھن باند پروژه ی اجرای با استرالیا کشور در
به نوین فناوری ھای از استفاده برای استرالیا مردم ساختن آشنا و باز داده ھای نظیر حمایتی سیاست-ھای با
حکمرانی تا کوشیدند مختلف بخش ھای در خبره نیروھای تربیت بر تاکید مدرن، اقتصاد در مشارکت منظور
و مجازی فضای جنوبی، کره کشور در .(۱۳۹۹ (رضاپور، باشند داشته مجازی فضای و داده ھا بر درستی
ساختارھای در تغییرات برابر در کره، دولت است. مطرح اقتصادی رشد عامل یک عنوان به ICT صنعت
با تا می کند استقبال تغییرات این از ھمواره و می کند عمل فعال طور به زندگی شیوه و درآمد توزیع صنعتی،
معتقد کره کشور دولت شود. روبرو مثبت رویکردی با می آورد، فراھم چھارم صنعتی انقلاب که فرصت ھایی
آسایش فعال، مشارکت با و کرد تلقی ملی رفاه به رسیدن برای فرصت ھایی عنوان به باید را تغییرات این است
کره جنوبی در مجازی فضای حکمرانی سناریوی آورد. ارمغان به جنوبی کره مردم عموم برای را آرامش و
از استفاده برای اکوسیستم یک ایجاد ملی، و اقتصادی رویکرد با چھارم صنعتی انقلاب سمت به حرکت شامل
به کره شدن تبدیل سوی به حرکت صنعتی، چھارم انقلاب با مواجھه برای صنعت و انسانی نیروی تکنولوژی،
تجاری سازی و صنعت به توجه جھان، در مجازی فضای فناوری ھای حوزه افزاری نرم بخش در پیشرو کشور
فضای امکانات طریق از جامعه برای زندگی کیفیت ارتقای رویکرد اتخاذ مجازی، فضای پیشران مثابه به صنایع
تلاش و زندگی ایمنی تقویت و حوادث از پیشگیری اطلاعاتی، جامعه با مشکلات به ھوشمند پاسخ مجازی:

.(۱۳۹۸ (پورشیرازی، می باشد ذیربطی چند حکمرانی الگوی ایجاد برای

۸
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نتیجه گیری ۸
نفوذ و قدرت میزان به وابسته زیادی حد تا بزرگ شرکت ھای بر تسلط و کنترل و مجازی فضای در حکمرانی
بستگی آنھا، شعاع تحت یا وابسته کشورھای سیاسی ساختار و استراتژی و منطقه آن در بزرگ کشورھای
باشند داشته مجازی فضای در تأثیرگذاری حکمرانی بتوانند اینکه برای منطقه کشورھای از کدام ھر دارد.
دسته کشورھای شد، گفته که ھمان طور بگیرند. نظر در خاصی قواعد و کنترلی راھکارھای آن برای باید
طریق از خود سلطه تحت کشورھای کنترل با خود منافع و سیاسی اھداف پیشبرد برای نام صاحب و اول
می یابند. دست سرزمین ھا دیگر و منطقه آن در خود اھداف به آنھا بر فشار اعمال و خود وابسته شرکت ھای
پایه گذاری که قوانینی به زیادی حدی تا باید ببرد سود خود نفع به مجازی فضای از اینکه برای نیز ایران کشور
جھانی عرصه در رقابت برای بزرگ خصوصی شرکت ھای روی و بپوشاند عمل جامع پیش از بیش است، کرده

باشد. داشته سرمایه گذاری

مراجع
با الکترونیک حکمرانی تحولات در مجازی فضای سھم .۱۳۹۹ فرامرز، عطریان، علی؛ مشھدی، فیروزه؛ احمدی، [۱]

.۱۵۰ -۱۳۵ ،۸ شماره ،۱۲ دوره شھروندی، تضمین بر تاکید
شماره پنجم، سال شرکتی، حاکمیت در اجتماعی شبکه ھای نقش .۱۳۹۴ مژگان، زواره، بھشتی سوسن؛ باستانی، [۲]

.۳۷ -۱۳ ،۱۷
مجازی- فضای ملی مرکز پژوھشگاه مجازی، فضای ربطی ذی چند حکمرانی .۱۳۹۸ رضا، امیر شیرازی، باقرپور [۳]

اجتماعی. و فرھنگی مطالعات گروه
مجازی- فضای ملی مرکز پژوھشگاه آلمان، کشور در مجازی فضای حکمرانی .۱۳۹۸ رضا، امیر شیرازی، باقرپور [۴]

اجتماعی. و فرھنگی مطالعات گروه
فضای ملی مرکز پژوھشگاه جنوبی، کره کشور در مجازی فضای حکمرانی .۱۳۹۸ رضا، امیر شیرازی، پور باقر [۵]

اجتماعی. و فرھنگی مطالعات گروه مجازی-
،۶۴ شماره ،۱۷ دوره راھبرد و مجلس ایران، اقتصاد در تنظیم گر دولت الزامات .۱۳۸۹ احسان، سید خاندوزی، [۶]

.۸۰ -۴۱
مدیریت بر مدیره ھیات اندازه شرکت، سرمایه ساختار تأثیرات بررسی .۱۳۹۶ لاله؛ زاده، سلیمی حمید؛ شاقوزایی، [۷]
دوره حسابداری، و مدیریت در جدید پژوھش ھای نشریه تھران، بھادار اوراق بورس شده پذیرفته ھای شرکت سود

.۷۵ -  ۵۹ ،۳ شماره - جدید
حاکمیت فراتحلیل سولماز؛ اصل، عارفی .۱۳۹۴ مھدی، نوقابی، جباری رضا؛ حصارزاده، محمدرضا؛ عباس زاده، [۸]

.۸۴ - ۵۹ ،۱ شماره ،۲۲ دوره سود، تحلیل و شرکتی
ایران اسلامی جمھوری در مجازی فضای حکمرانی ضلعیِ شش الگوی .۱۳۹۹ احمد، حیدر، پور رضا؛ غلامی، [۹]

.۲۶ -۱ ،۶ شماره ،۲۰ دوره ساله، پنج زمانی بازه برای
دوره۱۰، مجازی، فضای حکمرانی رژیم در تحول برای روسیه سایبری دیپلماسی .۱۳۹۹ سمیه، قنبری، [۱۰]

۱۷۴ -۱۳۹ شماره۱۲،
۱۷۴ -۱۵۳ ،۳۴ شماره سال۹، سایبر، فضای در حکمرانی راھبردی چالش ھای .۱۳۹۸ احسان، کیان خواه، [۱۱]
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گروه مجازی- فضای ملی مرکز پژوھشگاه چین، کشور در مجازی فضای حکمرانی .۱۳۹۸ محمد، رضاپور، مھدی [۱۲]
اجتماعی. و فرھنگی مطالعات

مجازی- فضای ملی مرکز پژوھشگاه استرالیا، کشور در مجازی فضای حکمرانی .۱۳۹۸ محمد، رضاپور، مھدی [۱۳]
اجتماعی. و فرھنگی مطالعات گروه

دوره ایران، اسلامی جمھوری برای راھکارھا ارائه و مجازی فضای حکمرانی چالش ھای .۱۳۹۹ حافظ، محمدی، [۱۴]
.۵ شماره ،۱۹

و معاصر جھان تحولات مدیریت در فراملیتی شرکت ھای نقش .۱۳۷۳ مرتضی، خانی، موسوی اصغر؛ مشبکی، [۱۵]
.۷۶ -۴۵ ،۲ شماره ،۸ دوره آینده،

.۶۴۷ -۶۲۹ شماره۲، دوره۵، حقوقی، تنظیم گری مفھوم بر درآمدی .۱۳۹۳ اسدالله، یاوری، [۱۶]
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︀︨︊︣ی ︋︤﹨﹊︀ری ︗︣م ︫﹠︀︠︐﹩ ︋︣ر︨﹩
روز﹝︣ه ️﹫﹛︀︺﹁ ﹡︷︣﹥ ی ︣︋ ︡﹫﹋︃︑ ︀︋

شریفی۱ علی سید

︑︣ان دا﹡︪﹍︀ه ،﹩︨︀﹫︨ ︻﹙﹢م و ﹆﹢ق دا﹡︪﹊︡ه ﹡﹢︗﹢ا﹡︀ن، و ا︵﹀︀ل ﹋﹫﹀︣ی ﹆﹢ق ار︫︡ ﹋︀ر︫﹠︀︨﹩ ۱دا﹡︪︖﹢ی

sharifi1997@ut.ac.ir

چکیده

به را مجازی دنیای به واقعی دنیای بزھکاران کوچ سایبر، فضای از استفاده و فنّاوری گسترش
مجموعه سایبری بزه از منظور است. نموده ایجاد اینترنت بستر در را نوینی جرائم و داشته دنبال
این انجام برای بستری یا ھدف ابزار، عنوان به شبکه یا رایانه آن ھا در که است مجرمانه ای فعالیت ھای
جرم شناسی مھم نظریه ھای از یکی عنوان به روزمره فعالیت نظریه ی می شود. گرفته کار به فعالیت ھا
به عنوان مناسب آماج حضور بالقوه، بزھکار وجود یعنی مھم عامل سه وجود سایبری جرایم حوزه ی در
بر تکیه با مقاله این می داند. مؤثر اینترنتی جرم ارتکاب در را توانا نگھبان فقدان نیز و جرم بزه دیده ی
دنبال به کتابخانه ای منابع طریق از و توصیفی-تحلیلی روش از استفاده با نظریه این در مذکور مفاھیم
پیشگیری به مربوط تدابیر جمله از لازم اقدامات و بوده سایبری بزھکاری به مربوط مؤلفه ھای تبیین

می نماید. پیشنھاد سایبری جرایم نرخ کاھش راه حل به عنوان را وضعی

︎﹫︪﹍﹫︣ی ︗︣م ︫﹠︀︨﹩، روز﹝︣ه، ️﹫﹛︀︺﹁ ︀︨︊︣ی، ︋︤﹨﹊︀ری ︀︨︊︣ی، ﹁︱︀ی کلیدی: کلمات
و︲︺﹩.

مقدمه ۱
تجربه ی واقعی، دنیای در زندگی به موازات بشر ابنای فناوری، توسعه ی و پیشرفت با و اخیر دھه ھای طی در
انسان زندگی برای که بسیاری منافع علیرغم فضا این است. آورده دست به سایبر دنیای در را نوینی زیست
بزھکاران مھاجرت چالش ھا، این از یکی است. داده قرار او روی پیش نیز را جدیدی چالش ھای داشته، فراھم
مجازی فضای به مخصوص جرایم از جدیدی اقسام و انواع شکل گیری نیز و سایبر فضای به واقعی دنیای
متھمین، شناسایی جھت مناسب امکانات فقدان و افراد ھویت بودن ناشناس ھمچون ویژگی ھایی است.
عدم و بودن جھانی اجتماعی، و بیرونی گران کنترل حضور عدم اطلاعات، تغییر و تبادل زیاد بسیار سرعت
ساخته بدل جرم ارتکاب برای ایمن محلی به را مجازی فضای و... خاص جغرافیایی منطقه ی به وابستگی

است.

۱
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از استفاده با شناسان جرم فضا، این در جرایم اولین ارتکاب و سایبری جرم اصطلاح ایجاد ابتدای از
ارتکاب بر مؤثر عوامل تبیین درصدد و پرداخته جرایم این گونه مختلف ابعاد بررسی به گوناگون نظریه ھای
نظریات موضوع، بودن جدید به واسطه ی که ھرچند برآمدند. سایبری بزھکاری نرخ کاھش نھایتاً و جرایم این
زمینه این در شناسان جرم نوآوری ھای لکن است نگرفته شکل ھنوز باید که آنچنان جرم شناسی مترقیانه ی
به سنتی، جرم شناسی از عبور با که است ابتکاراتی این از یکی فضا» «انتقال نظریه ی می باشد. قابل توجه
فضای با مرتبط ویژگی ھای و ساختار ھا تکیه بر با مجازی فضای در جرم وقوع عوامل و علل بررسی دنبال
علل تبیین برای جرم شناسی سنتی نظریات به کارگیری از مانع جرم شناسی، نوین نظریات است. سایبری
مجازی و واقعی دنیای میان عمده تفاوت ھای باوجود که چرا بود. نخواھد حوزه این در بزھکاری عوامل و
مکاتب دارد. وجود فضا دو این میان مشترک به صورت بزھکاری به مربوط مؤلفه ھای از بسیاری یکدیگر، با
محیطی- علل و روانی علل زیستی، علل گروه سه در بزھکاری وقوع عوامل به طورکلی سنتی، جرم شناسی
فعالیت نظریه ی می نماید. بیان گروه سه این از یک ھر ذیل را خود نظریات و نموده تقسیم بندی اجتماعی
از را بزه وقوع و گرفته قرار اجتماعی محیطی- علل ذیل که است جرم شناسی سنتی نظریات از یکی روزمره
(بخش سایبری جرایم انواع شناخت به ابتدائاً نوشتار، این در می دھد. قرار بررسی مورد گوناگون منظرھای
راھکارھایی دوم)، (بخش سایبری محیط ساحت در روزمره فعالیت نظریه ی تبیین با سپس پرداخته؛ اول)

شد. خواھد ارائه سوم) (بخش سایبری بزه نرخ کاھش برای

سایبری جرایم ۲
مضیق، و بسیط شکل از را خود تکامل و تطور سیر فنّاوری با مرتبط حوزه ھای دیگر ھمچون سایبری، جرایم
کامپیوتر حوزه ی در تنھا جرایم میلادی، ۱۹۸۰ دھه ی اواخر تا است. نموده طی گسترده و پیچیده اشکال به
می گرفت. انجام برنامه ھا کپی و سرقت طریق از رایانه ای برنامه ھای و داده ھا خصوص در ساده به صورت و
فنّاوری علیه جرایم و گرفت خود به پیچیده تری شکل داده ھا علیه جرایم میلادی، ۱۹۹۰ دھه ی در آن، از پس
قرار عموم اختیار در و اینترنت گسترش با نھایت در می یافت. ارتکاب نیز مخابراتی ماھواره ھای و اطلاعاتی

.(۲۰ (ابوذری،۱۳۹۱: شد ایجاد نیز سایبری جرم مفھوم فنّاوری گرفتن
فعالیت ھرگونه گرکی، مارکو است. شده تعریف اندیشمندان توسط گوناگون صورت ھای به سایبری جرم
نموده تعریف سایبری جرم را می رود بکار تبھکاری فعالیت برای مکانی یا ھدف ابزار، شبکه یا رایانه آن در که
جرم تعریف به اقدام مرتبط، مصادیق احصای با نیز سایبری جرایم کنوانسیون (۲۱ (ابوذری،۱۳۹۱: است.
الف) از: است عبارت که دارد وجود سایبری جرایم از گروه ۵ کنوانسیون، این نگاه از است؛ نموده سایبری
نقض د) ھرزه نگاری محتوای ج) رایانه با مرتبط جرایم ب) دسترسی پذیری و تمامیت محرمانگی، علیه جرایم
مجلس ۱۳۸۸ مصوب رایانه ای جرایم قانون که است ذکر به لازم نژادپرستانه. و بیگانه ضد محتوای ه) نشر حق
ذکر جرایم این گونه برای را مشابھی تقسیم بندی رایانه ای، جرایم کنوانسیون از پیروی با نیز اسلامی شورای
که دانست جرایمی به معطوف را سایبری جرم می توان مجموع در گوناگون تعاریف میان از است. نموده
مورد جرم آماج و موضوع به مثابه ی آن در رایانه که جرایمی الف) می یابد: ارتکاب زیر حوزه ی سه از یکی در
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تجاوز مورد است شده ذخیره رایانه یک در که اطلاعاتی رایانه ای، سرقت در مثال، برای می گیرد. قرار استفاده
به عنوان رایانه آن در که جرایمی ب) بود. خواھد سرقت موضوع به عنوان رایانه آن در و می گیرد قرار ھتک و
سامانه ھای و رایانه از مستقل امری نوجوانان و اطفال پورنوگرافی نمونه، برای می شود. گرفته بکار جرم ابزار
ج) می باشد. مؤثر بسیار جرم این ارتکاب تسھیل در سایبر فضای و رایانه از استفاده لکن می باشد رایانه ای
ھک جرم نیست. مشاھده قابل واقعی محیط در آن مشابه و می باشد رایانه با مرتبط خاص به طور که جرایمی

است. جرایم از دسته این برای خوبی مثال رایانه نمودن

سایبری بزھکاران ۱ .۲
دارند. مھمی تفاوت ھای می شوند جرم مرتکب واقعی فضای در که افرادی با مقایسه در سایبری بزھکاران
آشنایی قبیل از خاصی توانمندی ھای نیازمند سایبری محیط در بزه ارتکاب که است آن دلیل به تفاوت ھا این
و فنی توانایی ھای دارای محیط این در بزھکاران و است سایبر حوزه ی با مرتبط فنّاوری ھای و فناوری ھا با
دسته ی می شوند. تقسیم دسته دو به حوزه این مجرمین ھستند. عادی مجرمین به نسبت بیشتری تخصصی
را خود مجرمانه ی فعالیت ھای و می شوند مرتکب نیز واقعی محیط ھای در را جرم که ھستند اشخاصی اول،
با و ھستند سایبر فضای از مالی منفعت کسب دنبال به عمدتاً افراد این داده اند. انتقال سایبری فضای به
شھروندان واقعی فضای در که است اشخاصی شامل دوم، دسته ی می گردند. جرم مرتکب نیز انگیزه ھمین
خاص ویژگی ھای دلیل به و مجازی محیط در لکن می رود، انتظار آن ھا از بھنجاری رفتار و بوده قانون مداری

می شوند. مجرمانه اعمال مرتکب محیط این
به بیشتری گرایش کرده اند انتخاب سرگرمی برای را برخط محیط که افرادی می دھد نشان مطالعات
امری را اجتماعی شبکه ھای به ویژه و مجازی فضای که افرادی مقابل، در دارند؛ مجرمانه رفتار ھای ارتکاب
محیط این به وفاداری نشانه ھای و اجتماعی علقه ھای و می نمایند تلقی زودگذر و ناپایدار سرگرمی ھای از فراتر
فضای گردشگران شوند. مجازی فضای در جرایم مرتکب که دارد کمتری احتمال می دھند، نشان خود از را
ھرزه نگاری و توھین ھمچون فنی تری کمتر جرایم در می کنند تلقی سرگرمی صرفاً را محیط این که مجازی
ویرانگری و ھک سایبری، آزار قبیل از مھم تری جرایم عمدتاً بالا فنی مھارت با مجرمین اما می کنند دنبال را
فضای در حضور طولانی ساعات و اجتماعی علقه ھای وجود دلیل به که افرادی اساساً می شوند. مرتکب را
محیط این گردشگران به نسبت می شوند، قلمداد مجازی فضای شھروندان اجتماعی شبکه ھای و مجازی

.(۲۴ :۱۳۹۰ (ویلیامز، می گردند جدی تر بزه ھای و گروھی ھنجارھای نقض مرتکب بیشتر
کینه جو مجرمین اول، گروه می شوند. تقسیم گروه چھار به سایبری مجرمین دیگری، تقسیم بندی در
در می نمایند؛ دیدگان بزه آزار و تھدید به اقدام دیگران از بیشتر و بوده بدذات شخصیتی دارای که ھستند
قربانیان که ھستند مجرمینی دوم، گروه می شود. یافت به وفور آزاردھنده فعالیت ھای تداوم گروه این رفتار
می نماید. آن ھا آزار به اقدام تھدیدآمیز رفتار ھای طریق از و کرده تعیین ھیاھو از دور به و آرام به صورت را
ھستند خود روحی مشکلات حل و عقده گشایی دنبال به دیده بزه با صمیمانه رابطه ی ایجاد با سوم، گروه
جرایم مرتکب جمعی به صورت و بوده فنی بالای مھارت دارای که ھستند مجرمینی چھارم، گروه درنھایت و
بالاتری اھمیت از می نمایند، وارد که خساراتی عمق و جرم شناسی حیث از گروه این می شوند. سایبری
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.(۳۷ :۱۳۹۴ صولتی، (رستگار ھستند برخوردار

سایبری بزه دیدگی ۲ .۲
آمار اساس بر دارد. واقعی فضای بزھکاران به نسبت متمایزکننده ای ویژگی ھای سایبری فضای در قربانیان
نفر میلیون بیست به نزدیک ایران، در اینترنت از سال ۱۸ زیر استفاده کنندگان ۱۳۹۶ سال در رسمی مراجع
نوجوانان و اطفال پررنگ بسیار حضور نشان دھنده ی امر این خبر:۱۶۸۵۲۰). کد نیوز، (اقتصاد است بوده
از انبوھی میان در خود از حفاظت توان بدون افرادی به مثابه ی اجتماعی شبکه ھای به خصوص و اینترنت در
می توان را سایبری فضای دیدگان بزه ھنتینگ، دیدگاه از کلی تقسیم بندی یک در می باشد. بالقوه بزھکاران
دیدگان بزه نمود. تقسیم بندی بی احتیاط یا مقصر دیدگان بزه و معصوم یا بی گناه دیدگان بزه گروه دو به
لینک ھای به مراجعه عدم آنتی ویروس، نصب ازجمله اقداماتی با را فضا این در حضور که ھستند افرادی بی گناه
مجازی فضای در موجود مخاطرات به نسبت را مطلوبی نسبتاً ھوشیاری و نموده تأمین و... مشکوک و نامعتبر
خواندن با مجازی فضای و اینترنت از استفاده کنندگان از گروھی افراد، این مقابل در می دھند. نشان خود از
خود بی احتیاطی غیرقانونی سایت ھای در بی مورد گشت وگذار فیلترشکن، نصب بدافزار ھا، دانلود ھرزنامه ھا،
تقسیم بندی کلی گروه شش در سایبری دیدگان بزه شیندر، نگاه از می دھند. نشان فضا این از استفاده ی در را
-۲ ندارند. مجازی فضای ویژگی ھای و مخاطرات با آشنایی که افرادی و سایبری تازه واردان -۱ می شوند:
اشخاص -۳ می شوند. کھن سال و مسن افراد و اطفال گروه دو شامل عمدتاً که زودباور و ساده لوح افراد
و اعمال با که افرادی -۴ می شود. آن ھا بزه دیدگی به منجر آن ھا فردی ویژه ی شرایط که آسیب پذیر و ناتوان
فراھم را بزه دیدگیشان زمینه ی ... و مستھجن سایت ھای چت روم ھا، در دائم حضور ازجمله خود رفتارھای
که حالی در کنند می بزه دیدگی اعلام پلیس مقامات به فریب و حیله با که قربانی نماھایی -۵ می کنند.
(ابوذری، می شوند واقع دیدگی بزه مورد اتفاقی به صورت که بدشانس بزه دیدگان -۶ نشده اند. دیده بزه واقعاً

.(۳۴ :۱۳۹۱
افراد این که است آن نمود توجه آن به باید سایبری دیدگان بزه خصوص در که دیگری مسئله ی
سال در است. زیاد بسیار آن ھا در ثانویه دیدگی بزه احتمال بگیرند، قرار بزه موضوع یک بار درصورتی که
بزه سابقه ی دارای که شد انجام اشخاصی علیه جنایات درصد ۷۷ و مالی جرایم بزه دیدگان درصد ۶۳ ،۱۹۹۲

.(۴۴ :۱۳۹۱ (ابوذری، بودند دیدگی
بزھکار به توجه به موازات نیز دیده بزه به توجه جرایم، اینگونه در که می دھد نشان فوق موارد بررسی
جرم شناسی از نظریاتی که است آن نیازمند بزه وقوع علل و عوامل به دقیق تر دستیابی بنابراین دارد؛ اھمیت
به عنوان جرم بالقوه ی قربانی و جرم وقوع شرایط به بزھکار از بیش را خود نگاه که گیرد قرار استفاده مورد
عناصر تکیه بر با که است نظریات این از یکی روزمره فعالیت نظریه ی دارد. معطوف مداخله گر ارکان از یکی

می نماید. مداخله گر عوامل تحلیل به اقدام جرم وقوع سه گانه ی
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روزمره فعالیت نظریه ی ۳
مجموعه ی را نوجوانان و اطفال علیه سایبری جرایم وقوع در مؤثر محیطی عوامل کلی، و ساده تعریفی در
اراده ی بر عوامل، این می شود. تعریف بزھکار شخص از مستقل که می دانند جرم آورنده ی وجود به عوامل
دعوت جامعه ھنجار ھای از سرپیچی و تخلفات و جرایم ارتکاب سمت به را آن ھا و بوده تأثیرگذار افراد شخصی
در جامعه افراد ھمه ی بودن معرض در ھمه از مھم تر و بودن فراگیر تعریف، این مصادیق گستردگی می نماید.
که است بدیھی بدانیم. جرایم وقوع عامل اصلی ترین و مھم ترین را آن ھا تا است شده باعث عوامل این برابر
بوده آن ھا اجتماعی و محیطی شرایط زاییده ی افراد، در جرایم ارتکاب به منجر روانی اختلالات از بسیاری
بستر محیطی عوامل و شرایط که می گردد منجر مجرمانه پدیده ی به صورتی در زیستی عوامل مقابل، در و
بر آن ھا بسیار تأثیر و محیطی عوامل اھمیت نمایانگر خود امر، این نماید. مھیا را آن ھا بروز و ظھور مناسب

است. جرایم وقوع در مؤثر مؤلفه ھای و عوامل سایر
مطالعات به بزھکاران، به مربوط مطالعات از را خود تمرکز شناسان جرم میلادی، ۱۹۷۰ دھه اوایل از
نظام که شد مطرح زمانی در نیز روزمره فعالیت ھای نظریه دادند. تغییر دیدگان بزه روی بر جرم تأثیر مربوط
زندگی سبک نظریه ی زمان این در بود. کرده آغاز را دیدگی بزه موضوعات روی بر خود تأکید کیفری عدالت
نظریه دو این شدند. ارائه جامعه شناسی در عقلانی نظری دیدگاه ھای به عنوان روزمره فعالیت ھای نظریه ی و
اجتماعی ساختار و تعاملات فعالیت ھا، به توجه با افراد شدن دیده بزه بیشتر احتمال وجود علت تحلیل برای

.(Williams & McShane, 1999: 134) گرفتند قرار استفاده مورد خویش زندگی سبک ھای
چه و کار محل در چه افراد روزانه زندگی سبک نقش مسئله به ھمکارانش و ھیندلینگ پیشین تحقیقات
سبک الگوھای بر فرد اجتماعی موقعیت نقش تأثیر مسئله ی می پرداخت. افراد شدن دیده بزه بر منزل در
بزه پیش بینی در اصلی عامل سه که می رسد نظر به بنابراین است؛ بوده محقق دو این بحث مورد نیز زندگی
ضرورت دوم، بزھکار. به عنوان انگیزه با فرد یک وجود ضرورت اول، باشد. داشته وجود فرد یک شدن دیده
محافظت برای توانا نگھبان یک وجود عدم سوم، بالقوه. دیده ی بزه و جرم آماج به عنوان مناسب ھدفی وجود
احتمال عوامل این از ھرکدام نبود دیدگی بزه تحقق برای بزھکار. مجرمانه ی رفتار مقابل در دیده بزه از
محیط در چه و واقعی محیط در چه بزه یک ارتکاب بنابراین، می دھد. کاھش را افراد یا فرد علیه جرم ارتکاب

.(Cohen & Felson, 1979: 590) می باشد یکدیگر با عامل سه این ترکیب مستلزم مجازی
که است زندگی سبک نظریه ی یافته ھای نمودن گسترده تر دنبال به به نوعی روزمره فعالیت نظریه ی
فلسن، می پردازد. نیز افراد تفریحی و شغلی فعالیت ھای بررسی به انسان ھا، روزمره ی رفتار ھای بر علاوه
میزان -۲ جرم ھدف ۱-ارزش می کند: ارائه را ملاک چھار جرم، آماج به عنوان فرد یک بودن مناسب برای
:۱۳۹۵ (جیشانکار، جرم. ھدف بودن دسترس در -۴ جرم ھدف فیزیکی بودن مرئی -۳ جرم ھدف تحرک
بزھکار منظر و مرئی در فیزیکی به صورت ھدف که است آن دارد وجود سایبری جرایم مورد در آنچه (۳۳۶

ندارد. قرار
را خود تحرک ھدف که می شود باعث سایبری فضای در جرم ارتکابی فنون از استفاده با رایانه ای بزھکار
است؛ زیاد بسیار سایبر محیط در دیدگی بزه شرایط واجد افراد بودن دسترس در ھمچنین، بدھد؛ دست از
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استفاده با امر این داد. افزایش را نگھبانی توان سطح محیط، این در دیدگی بزه کنترل جھت باید بنابراین
ھمکاران، و ھیندلینگ گفته ی به (Yar, 2005: 410) می گیرد صورت ھدف کردن سخت استراتژی از
احتمال مستقیماً که می شوند محسوب افراد زندگی سبک در عوامل مھم ترین تفریحی و کاری فعالیت ھای
فعالیت ھای باید مجازی فضای در حاضر نوجوانان مورد در می دھند. قرار تأثیر تحت را افراد دیدگی بزه
مرتبط فعالیت ھای در درگیر افراد دیگر، طرف از نمود. اضافه فوق حوزه ھای به نیز را تحصیلی و آموزشی
دیدگی بزه دلیل و می شوند تبدیل دیدگی بزه برای مناسب اھداف به بیشتری احتمال با بزھکارانه زندگی با

.(۳۳۷ (جیشانکار،۱۳۹۵: است کیفری و حقوقی نظامات با به مواجھه تمایل عدم آن ھا
با بازی و دوچرخه سواری ھمچون بازی ھایی از کودکان روزمره ی فعالیت ھای جدید، فناوری تحول با
از جوانان از درصد ۸۷ حدود ،۲۰۰۶ سال در است. یافته تغییر اینترنت و ویدئویی بازی ھای به عروسک ھا
فناوری ھای ظھور با ھمگام است. داشته افزایش شگفت انگیزی طرز به آمار این که می نمودند استفاده اینترنت
بزه احتمال کاھش سمپسون، نگاه از است. داشته افزایش نیز مجازی فضای در افراد این دیدگی بزه جدید
نوجوانان فعالیت ھای نمی توان که می دارد بیان پژوھش این است. حفاظتی تمھیدات از استفاده با دیدگی
کافی افراد این دیدگی بزه کاھش برای نیز حفاظتی تمھیدات و نمود محدود زمانی جھت از اینترنت در را
افزایش حفاظتی اقدامات از استفاده با ھم زمان را نوجوانان به مخاطرات آموزش است بھتر بنابراین نیست؛

.(۳۵۸ :۱۳۹۵ (جیشانکار، داد
برنامه ھای داشت. مفروض اینترنت کاربران برای را توانا نگھبان ۳ می توان سنتی جرم شناسی نگاه در
(Moore, 2005: 2) (فایروال) ورود از پیشگیری کننده تدابیر و جاسوسی ضد برنامه ھای ضدویروس،
را آن بیندازد مخاطره به را کاربر امنیت که نمایند شناسایی را بدافزاری ضدویروس، برنامه ھای درصورتی که
بدافزارھای توانمندی ھای حذف راستای در نیز جاسوسی ضد نرم افزارھای می برد. بین از یا و نموده منزوی
جرم ارتکاب به اقدام کاربران، عبور رمز ھای و کاربری اطلاعات رھگیری از استفاده با که ھستند جاسوسی
سامانه ھای درون به را بدافزار ھا ورود اجازه ی نیز، ورود از پیشگیری کننده تدابیر می نمایند. رایانه ای سرقت
بزه احتمال به طورکلی، می نماید. تأمین را کاربر امنیت و حفاظت طریق این از و نمی دھد را کامپیوتری
می نمایند، بروزرسانی را خود امنیتی نرم افزارھای روزآمد و منظم شکل به که افرادی برای سایبری دیدگی
بسیار نمی دھند انجام نیز را آنلاین خطرناک رفتار ھای و نبوده مداوم و دائمی اینترنت از آن ھا استفاده ی
تأثیر تحت زیادی حد تا نیز کننده حفاظت تدابیر که می دھد نشان موضوع این است. افراد سایر از کمتر
کاربران از مستقل راھکار ھای ادامه، در است. مجازی فضای کاربران به داده شده قبلی آموزش ھای و رفتار ھا

شد. خواھد بررسی سایبری دیدگی بزه احتمال کاھش برای اینترنت

سایبری جرایم نرخ کاھش راھکار ۴
کاربر به وابسته و سنتی کننده ی حفاظت تدابیر از استفاده گردید، مطرح قبلی مباحث در که ھمانگونه
نیازمند تدابیر این از استفاده که چرا شود. واقع مؤثر سایبری جرایم کاھش برای کافی به اندازه ی نمی تواند
افراد یا و نوجوانان و اطفال را حوزه این کاربران از بسیاری که حالی در می باشد حوزه این کاربران آموزش

۶
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از مستقل می تواند ھوشمند کننده ی حفاظت تدابیر از استفاده مقابل، در می گردد. شامل فنی دانش فاقد
از اساساً گردد. ظاھر مجازی فضای عرصه ی در توانا نگھبانی به عنوان و نموده حفاظت وی از کاربر اراده ی
نیز آن ھا از پیشگیری برای باید الزاماً می گردد استفاده فناوری عنصر از مجازی فضای جرایم در که آنجایی

گرفت. کمک فناوری از
نمودن عمل و ماشین اندیشیدن ھنر به عنوان که فناوری دستاورد ھای از یکی به عنوان مصنوعی ھوش
واقع مؤثر بسیار آن گوناگون کارکرد ھای طریق از جرایم از پیشگیری در می تواند می شود تعریف انسان مانند آن
دارای افراد علی الخصوص دیدگان بزه برای را زیادی مشکلات می تواند سایبری اذیت و آزار مثال، برای شود.
الگوریتم ھای به کارگیری با مصنوعی ھوش موارد اینگونه در نماید؛ ایجاد روانی اختلالات و عاطفی ناپایداری
اینگونه وصول از آزاردھنده محتواھای ھوشمند تشخیص با و نموده شناسایی را افراد این خود، تشخیص

.(Rakhmator, 2022: 125) نماید جلوگیری بالقوه دیدگان بزه به محتواھا
بانک ھای ۲۰۱۲ سال در است. بوده نیز کشور ھا از بسیاری مورداستفاده ی تاکنون روش این از استفاده
نوین فناوری از استفاده با آن از پس اما شدند؛ متحمل را سایبری جرایم از ناشی خسارت یورو میلیون ۸۰ ھلند
پیشگیری و شناسایی به اقدام مشتریان غیرمعمول رفتار شناسایی و داده ھا تجزیه وتحلیل و مصنوعی ھوش

.(J.Halt, 2019: 220) نمودند سایبری مالی جرایم دوباره ی ارتکاب از

نتیجه گیری ۵
افراد شمار بر روزبه روز که می آید شمار به مجازی دنیای در حاضر عصر واقعیت ھای از امروزه سایبری جرایم
جرم شناسی در مھم نظریات از یکی که روزمره فعالیت نظریه ی به توجه با می شود. افزوده پدیده این با درگیر
سدی به عنوان و جلوگیری بزھکاری بروز از می تواند مجازی محیط در توانا نگھبان یک وجود است، سنتی
نیازمند که سنتی کننده ی حفاظت تدابیر نماید. عمل بالقوه دیده ی بزه و بالقوه بزھکار مقابل در مستحکم
فناوری ھای مقابل در نمی تواند ھستند سایبری بزھکاری حوزه ی با مرتبط افراد یا و کاربر طریق از اعمال
فناورانه ای تدابیر از استفاده نیازمند آن ھا از پیشگیری و شود واقع مؤثر جرایم اینگونه در رفته بکار پیچیده ی
و گسترش از منبعث خود که مصنوعی ھوش فناوری نماید. عمل انسان اراده ی از مستقل بتواند که است
افراد اراده ی از مستقل و مستحکم سدی به مثابه ی می تواند است سایبری حوزه ی در به ویژه فنّاوری توسعه ی

نماید. عمل مجازی فضای بزھکاران مقابل در
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﹋﹫﹀︣ی ﹆﹢ق ﹁︣اروی ︩ ﹨︀ی ﹛︀ و ﹉︀ر︑ وب

زاده۱ حاجی پریسا

︫﹫︣از دا﹡︪﹍︀ه ︗︣م ︫﹠︀︨﹩، و ︗︤ا ﹆﹢ق ار︫︡، ۱﹋︀ر︫﹠︀︨﹩

pari.hajizadeh@gmail.com

چکیده

فعالیت تسھیل برای مجرمان توسط اینترنت ھمچون مدرن ارتباطی ھای فناوری که ھنگامی
فعالیت نمایند کمک آنھا به که ھستند ابزارھایی دنبال به باھوش مجرمان گردد، می استفاده ھایشان
جنایت و جرم انجام ی نحوه آن، زیربنای فناوری و تاریک وب نمایند. پنھان را خود ارتباطات و ھا
فرض پیش طور به تاریک وب فناوری طریق از ارتباط برقراری که جایی آن از و است داده تغییر را
اجرای از فرار برای تاریک وب به پیش از بیش امروزی مجرمان است، بودن ناشناس و رمزگذاری شامل
سراسر در قانون مجریان برای را بزرگی ھای چالش و کنند می تکیه اجرا و ریزی برنامه ھنگام در قانون
قرار تاریک وب در قانون مجریان روی پیش مشکلاتی چه که این دانستن برای اند. نموده ایجاد جھان
را کیفری حقوق در پررنگ ھای چالش بررسی و پیشرو ھای کشور تجربه به نگاھی مقاله این دارد؛

نماید. می ارایه خصوص این در وپیشنھاداتی دارد

﹋﹫﹀︣ی. ﹆﹢ق ︀︨︊︣ی، ﹡︷︀رت ︀︨︊︣ی، ︑﹆﹫﹆︀ت ،﹉︀ر︑ وب کلیدی: کلمات

مقدمه ۱
حجم می دھد. تغییر را جنایت و جرم انجام نحوه ی اساساً آن، زیربنای فناوری و dark web یا تاریک وب
عواید و آن،شواھد اصلی بازیگران از ھریک که است بین المللی و فرامرزی فضا، این در جنایات از توجھی قابل
زیرکانه فناوری نظر از که امروزی جامعه در باشند. مختلف قضایی حوزه ھای در می توانند جرم از حاصل
و جدیدترین تاریک، وب در جرایم است. تغییر حال در فزاینده ای سرعت با جنایت و جرم انجام شیوه است،
سایه کاربران آن در که است ناشناس و مخفی «مکانی تاریک وب است. سایبری جرایم نوع تکامل یافته ترین
حقوقی چالش یک می شوند میزبانی آنجا در که بازارھایی به ویژه، .[۱] دارند» دسترسی پنھان، خدمات به
خدمات و کالاھا از وسیعی مجموعه زحمت، بدون تا می سازند قادر را مجرمان بازارھا این می کنند. ایجاد مھم

بفروشند. یا کنند خریداری خود خانه از را غیرقانونی
و جھان سراسر در قانون مجریان برای منحصربه فرد چالشی است، تاریک وب زیربنای که فناوری ای
با ارتباط در (VPN) مجازی خصوصی شبکه یک از استفاده می کند. فراھم گسترده تر طور به کیفری قوانین

۱
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می کند فراھم مجرمان برای را امکان این امنیتی، و رمزگذاری اھداف برای (“The Onion Router”) Tor
معمول، حد از فراتر مخاطبان، به توجھی قابل به طور و دھند انجام را فرامرزی جنایات ناشناس، طور به تا
به عنوان دیجیتال ارزھای از استفاده ھمه، از مھم تر خودشان. خانه ھمچون آسایشی کنند. پیدا دسترسی
نتیجه، در می کند. تسھیل را امر این تاریک، وب در شده خریداری خدمات و کالاھا پرداخت برای وسیله ای

می کند. بارزتر را قدیمی سنتی چالش ھای ھمچنین و آورده به وجود جدیدی چالش ھای تاریک، وب
بیشتر پیچیدگی این بگیرند قرار ھم با تعامل در وقتی و دارند را خود پیچیدگی ھرکدام فناوری و قانون
که: است کرده اعلام (UNODC) متحد ملل سازمان جرایم و مخدر مواد با مبارزه دفتر اگرچه، می شود. نیز
به طور بتوانند که نیستند موقعیتی در ھنوز کشورھا از بسیاری در کیفری عدالت سیستم و قانون «مجریان
عنوان به تاریک وب ابتدا در بنابراین .[۲] کنند» مقابله تاریک وب به معروف ناشناس آنلاین بازار با مؤثر
سپس و نوظھور فناوری این تنظیم به دادن توسعه رویکرد با کیفری حقوق برای تکنولوژی نوظھور چالش
برجسته را تاریک وب توسط شده ایجاد چالش که می دھد قرار تحلیل و تجزیه مورد را موضوع بارز چالش ھای

می نماید.

کیفری حقوق برای چالشی تاریک، وب ۲
و برنامه ریزی برای ایده آل محل یک به را آن تاریک، وب در ناشناس ارتباطی خدمات و گفتگو ھای اتاق
ھکرھا میزبان تاریک، وب مثال، به عنوان می کند. تبدیل تروریستی و جنایی خطرناک فعالیت ھای ھماھنگی
تاریک وب در قاتل یک استخدام اتھام به ایتالیایی مرد یک ،۲۰۲۱ آوریل در است. استخدام برای ھکرھا و
دستگیر ویلچر، از استفاده به او کردن مجبور و او روی اسید پرتاب با سابقش دختر دوست به حمله برای
یک از قاتل استخدام برای یورو ۱۰۰۰۰ ایتالیایی شھروند این که کرد اعلام بیانیه ای انتشار با یوروپل شد.

است. کرده پرداخت بود، شده میزبانی Tor شبکه در که اینترنتی» ترور «وب سایت
مورد پیچیده فناوری نخست، که چرا است؛ قانون مجریان برای جدی تھدید یک تاریک وب در جرم
به دست شواھد بر مسئولیت بار دشواری و ملی مرزھای به احترام عدم آن، وسیع دامنه تاریک، وب استفاده
را تاریک وب جرایم به رسیدگی مسئولیت که منطقه ای و بین المللی نھادھای دوم، دارد. درپی را آمده
قضایی حوزه ھای تلاش سوم، نمایند. رھبری را تحقیقات نمی توانند و دارند محدودی صلاحیت ھای دارند،
بوده ناکارآمد مدت ھا ھمکاری، تسھیل جھت در یکدیگر با ھمکاری و فراملی جنایات با مقابله برای مختلف
در ملی لحاظ از بودن قدرتمند صورت در به ویژه محلی دولت برای نظارت گرفتن اختیار در چھارم، است.
شده اتخاذ نظارتی رویکرد و تحقیق تکنیک ھای پنجم، است. اجتناب ناپذیر نباشد، فراملی موضوع که جایی
می شوند. محدود بودن، غیرقانونی با استفاده مورد تکنیک ھای موارد برخی در و نیستند متناسب ھمیشه
ولی است، اجتناب ناپذیر حدودی تا تاریک وب در تحقیقات برای خصوصی بخش از استفاده ششم،اگرچه

دارد. پی در نیز را خطراتی
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تاریک وب بر نظارت ضرورت ۱ .۲
است. کرده تغییر اینترنت طریق از مجرمانه فعالیت ھای روزافزون افزایش نتیجه در قانون اجرای چشم انداز
تاریک وب امروزه و سازد متمایز را مجرمان ردیابی است ممکن فناوری در گسترده پیشرفت ھای که حالی در
بیش را فضا این به نظارتی ورود نیاز فضا، این به مجرمان آوردن روی و تکنولوژی نوظھور پدیده ی عنوان به
از فرار و بودن ناشناس حفظ برای تاریک وب فضای از مجرمان استفاده آن و است نموده واضح پیش از
برشمرد.اینترنت می توان را نکته سه قانون، مجریان چالش از بھتر درک برای است. قانون اجرای و تعقیب
visibleیا surface web به عبارتی یا سطحی وب یا رویت قابل دنیای شود.اول، می دسته بندی بخش دو به
موتور یک توسط می تواند که است ھرچیزی رؤیت، قابل دنیای .deep web یا عمیق دنیای دیگری، و web
جستجو، موتورھای طریق از که ھرچیزی بنابراین، .[۳] شود نمایه یاھو یا گوگل مانند معمولی جستجوی
شامل بخش، این است. عمیق وب دنیا، این از فراتر است. رؤیت قابل دنیای حوزه ی در باشد، دسترسی قابل
که ھرچیزی که؛ معناست بدان این .[۳] نمی دھد پوشش را آن سطحی وب که است وب از باقی مانده بخش
سرورھای ھم یعنی، این است؛ عمیق وب از بخشی به عنوان باشد، دسترسی قابل غیر جستجو موتور طریق از
حتی یا می شوند، استفاده مختلف سازمان ھای توسط که اینترانت ھایی ھستند، مجوز دارای که خصوصی
آخر بخش باشد. دارند، نگه پنھان مردم عموم از می خواھند کاربران که اجتماعی رسانه ھای معمولی صفحات

است. تاریک وب وب،
وب مرورگرھای طریق از و است شده پنھان عمداً که است عمیق وب از کوچکی بخش تاریک، وب
ناشناس ارایه برای که مرورگرھایی از استفاده بدون اینترنت کاربران .[۳] است دسترسی غیرقابل استاندارد،
مرورگرھایی نیستند. وب از بخش این به دسترسی به قادر اند؛ شده داده اختصاص کاربر، به مطلق بودن
و مجرمانه فعالیت ھای برای محلی را تاریک وب و می نمایند فراھم کاربران برای را بودن ناشناس این خاص،

می نمایند. بدل قانون مجریان برای چالشی
پنھان را خود ھویت آن، از استفاده با تا می شوند تشویق کاربران که مرورگرھاست این از یکی Tor مرورگر
طریق از را مرورگر،کاربر این در رمزگذاری پیچیده روش نمایند. ایجاد شده رمزگذاری و امن اتصال و نموده
می توان را فرایند این اساساً .[۶] می نماید ھدایت اطلاعات، کردن پنھان به منظور کاربران سایر رایانه ھای
مرورگر این، بر علاوه می کند. پنھان بیشتر را فرد یک ھویت ھرلایه، عبور با گرفت، نظر در پیاز یک مانند
و می شوند میزبانی آنجا در که است سایت ھایی مکان تغییر آن، و می آورد وجود به نیز را دیگری چالش Tor
سطحی وب خلاف بر می نماید؛ ایجاد شواھد جمع آوری در قانون مجریان برای چالشی آن، ھفته ی ھر تغییر

است. ثابت آن IP یا مکان که
بررسی از استفاده با چالش این دامنه دادن نشان برای ۲۰۱۶ سال در لندن کینگ کالج محققان مطالعه
سایت ۲۷۲۳ از سایت ۱۵۴۷ که داد نشان (TheOnionRouter)Torطریق از دسترسی قابل ھای وب سایت
وب سایت ھا این محتویات رایج ترین .[۷] می شوند طبقه بندی غیرقانونی محتوای عنوان به فضا این در فعال
به عبارتی است. حیوانات و کودکان علیه خشونت شامل پورنوگرافی و غیرقانونی مالی مخدر،امور مواد شامل؛
مطالعات در اگرچه است، نامشروع و قانونی غیر می شوند، میزبانی Tor در که مواردی درصد ۵۰ از بیش
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مرزھا فراسوی در تاریک وب در موجود بازارھای که جایی آن از .[۸] می رود نیز بالاتر حتی رقم این دیگری
برای کلیدی عامل بازارھا، این دلیل ھمین به نیست؛ قضایی حوزه ی به محدود آن فروش و کنند می فعالیت
در می توانند جرم از حاصل عواید و شواھد اصلی، بازیگران از ھریک ھستند. بین المللی و فرامرزی جنایات

می رسند. نظر به طور این حداقل یا باشند داشته قرار مختلف قضایی حوزه ھای
آنھا می شود. تشدید پرداخت روش به عنوان بیت کوین مانند دیجیتال ارزھای از استفاده با فوق موارد
به شدت رسمی مالی سیستم از و می کنند تسھیل مستعار نام با و ساده سریع، روشی به را وجوه جابه جایی
شود نمی محدود فضاست این در که جرمی به می کند ایجاد تاریک وب که چالش ھایی .[۹] می کنند اجتناب

نمایند. تسھیل یا برنامه ریزی نیز را سطحی وب جنایات دھد می اجازه مجرمان به و

کیفری حقوق مھم چالش ھای ۳
جرایم بررسی برای قانون مجریان توسط دیجیتال ارزھای و تاریک وب از مناسب درک و دانش داشتن اگرچه
تجربه کمبود با نیز فناوری عرصه در پیشرو کشورھای حتی حاضر درحال می سازد، قدرتمند را ھا آن فضا این
روبرو دیجیتال ارزھای به مربوط جرایم قانونی پیگرد و مؤثر تحقیقات انجام در قانون مجری سازمان ھای در
تعامل مھم نکته ی و است ضروری و لازم نوظھور، خطرات با رابطه در افسران مداوم آموزش بنابراین ھستند.
جرایم قبال در کیفری حقوق چالش ھای اگرچه است. قانون اجرای دانش شکاف رفع برای خصوصی بخش
که شده افزوده چالش ھا این به نیز ای تازه موارد اما است، پیشین سنتی ھای چالش ھمان تقریباً تاریک، وب

نماییم. می اشاره آنھا مھم ترین به

بین المللی چالش ۱ .۳
ملی سطح در و اروپایی سایبری جرایم مرکز و یوروپل اروپا، در و اینترپل برعھده تحقیقات بین المللی، سطح در
مقابله برای یوروپل) و (اینترپل ارگان ھا این صلاحیت محدودیت کشورھاست. قضایی مجری سازمان ھای نیز
نھادی چراکه می گیرند خود عضویت از را خود صلاحیت ارگان، ھردو است. مھمی تاریک،چالش وب جرایم با

دارند. ھماھنگ کننده عملکرد یک اول درجه در و دارند کمی اجرایی قدرت به تنھایی و نیستند قانونگذار
رھبری صلاحیت منطقه ای، و بین المللی نھادھای ھستند. بین المللی پاسخ نیازمند بین المللی جنایات
با ھمکاری در ملی قانون مجری آژانس ھای به کمک صرفاً آنھا نقش و ندارند را تاریک وب در تحقیقات
واکنش کردن ھماھنگ و شیوه ھا بھترین انتشار طریق از بین المللی سازمان یافته جرایم با مقابله برای یکدیگر
بین المللی مکانسیم ھیچ که چرا است؛ کشوری ھر ملی قانون با مبارزه این در اولویت بنابراین، آنھاست.
و دارند تاریک وب جرایم با مقابله برای را متقابلی اقدامات قضایی ھای حوزه که این از اطمینان برای رسمی
یا نماید مشارکت امر این در که دارد اختیار قضایی حوزه ھر بنابراین ندارد. وجود ھستند، آن اجرای حال در

دارد. وجود بگیرند، دست به را عمل ابتکار عرصه این در قدرتمند ھای دولت که این احتمال و خیر
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صلاحیت چالش ۲ .۳
عنصر یک که است این تاریک، وب جرایم با برخورد در اساسی مسائل از یکی برشمردیم، که ھمان طور
می توانند ھمگی آن، از حاصل عواید و جرم ارتکاب در دخیل عوامل از ھریک واقع، در دارد. وجود فرامرزی
فرامرزی جرایم و شدن جھانی کرده اند؛ تغییر روش ھا که حالی در باشند. مختلف قضایی ھای حوزه در
این در (UNODC) ملل سازمان سازمان یافته جرایم و مخدر مواد با مبارزه دفتر نیست. جدیدی موضوع
فقط کمبود این و است گرفته پیشی جھانی، حکمرانی رشد مراحل از شدن «جھانی می دارد: بیان خصوص

.[۸] کند» رشد می تواند فراملی سازمان یافته جرایم آن در که است کرده ایجاد نظارتی خلاء نوعی
اما می کنند؛ تلاش یکدیگر با ھمکاری برای فرھنگی و قانونی اختلافات دلیل به قانون مجریان اگرچه
تشکیل را سایبری جرایم تحقیقات در بین المللی ھمکاری ابزارھای از درصد ۷۰ حدود متقابل حقوقی کمک
متعدد پیگیری ھای ھمچون؛ ھستند، مؤثر کندی این در چندی عوامل است. کند معمولاً روند این و می دھد
میان درخواست و دریافت کننده قضایی حوزه در منابع کمبود ناکافی، گزارش یا اطلاعات فقدان نتیجه در
حالی در این می دھند. قرار اولویت در کمک برای را داخلی نیازھای و دارند متفاوتی قوانین که کشورھایی

می شود. محسوب ضرورت ھا از شواھد جمع آوری برای سایبری جرایم تحقیقات در زمان که است

تاریک وب مجرمان دستگیری چالش ۳ .۳
بزرگ دستگیری ھای ھمه ی در اول می نمایند. عمل طریق دو از متحده ایالات ھمچون پیشرو کشورھای
معمولاً جھان سراسر در قانون مجری سازمان ھای که روش ھایی از یکی کرده اند. کمک یا رھبری مجرمان،
،Ross Ulbricht دستگیری با FBI مثال، برای است. وب در مخفیانه تحقیقات می کنند، استفاده ان از
کشف را زمان آن در جنایی بازار ترین گسترده و ترین پیچیده شد موفق ۲۰۱۳ سال در ابریشم، جاده خالق
که حالی در داشته اند۱. مشارکت «Onymous «عملیات مانند مختلف، تحقیقات در ھمچنین .[۹] نماید
اینترنت در زیادی مخفی پلیس حضور به دلیل اما است، بوده موفقیت آمیز تاریخی، لحاظ از مخفی عملیات
ابزار تحقیقات، این اگرچه می شود. کمرنگ نیز روش این تأثیر می شود، مجرمان شدن مشکوک باعث که
کوتاه عمر آن و است قانون مجریان روی پیش دیگری چالش اما است؛ تاریک وب در قانون اجرای در مفیدی
مشکل با را تحقیق روند و می رسد روز ۳۰۰ تا ۲۰۰ به شناسایی از فرار به دلیل که فضاست این وب سایت ھای
زمانی به مربوط موضوع و می نمایند حمایت سرزمینی تجاوزات برای آرام ازرویکردی دوم، می سازد. مواجه
فراسرزمینی دسترسی خصوص در اما است. دیجیتالی دارایی به دسترسی شامل تاریک وب تحقیقات که است
این و دارند مجوز اعطای بدون تحقیقات اجازه در سعی حقوقی، معاھدات امضای با کشورھا تحقیقات، برای

است. ملزومات از سایبری تحقیقات در امر

امنیت تحقیقات و ،FBI ،EC3 یوروپل سایبری جرایم مرکز توسط که بود بین المللی اجرایی عملیات یک Onymous ۱عملیات

ھدف را ھیدرا و ۹ ابر ،2.0 ابریشم جاده مانند تاریک وب سایت ھای می شد. رھبری متحده ایالات گمرک و مھاجرت اداره داخلی
است. داده قرار
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نتیجه ۴
ارائه مجرمانه فعالیت ھای برای را جدید امکانات از وسیعی طیف جھانی، پیشرفته فناوری که است روشن
تاریک وب ھستند. روبرو آن با قانون مجریان که ھستند فعلی قھرمانان آن بازارھای و تاریک وب می دھد.
ھمچون می توانند جرم از حاصل عواید و بازیگران آن در که است بین المللی و فرامرزی جنایات برای عاملی
تقریباً کیفری حقوق فراروی چالش ھای و باشند مختلف قضایی ھای حوزه در سایبر فضای در جرایم سایر
دیجیتال ارز با پرداخت روش چون جدیدی موضوعات اما ھستند وب فضای جرایم در سنتی چالش ھای ھمان
است نموده بیشتر را تخصصی دانش و اطلاعات کردن روزآمد به را قانون مجریان نیاز آن، پیچیده ی فناوری و
بیشتر تعامل طرفی از شود. می برطرف حدودی تا قانون مجریان و تخصصی گروه ھای تعامل با شکاف این و

است. لازم پیش بیشتراز خصوص این در فرامرزی تحقیقات برای کشورھا
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︀﹨︡﹞︀﹫︎ و ︀﹨ ️ ︮︣﹁ ﹝︐︀ورس، و ﹤﹫﹝﹚︻ ﹢زه

منصوری خواه۱ مھدی

﹜︑︀︠ ﹢زوی ﹩﹛︀︻ آ﹝﹢زش ﹤︧︨﹢﹞ ،️﹫﹫︧﹞ و ا︨﹑م ﹩﹆﹫︊︴︑ ﹝︴︀﹜︺︀ت ،﹤﹫﹝﹚︻ ﹢زه ︀ر ︴︨ ﹤︊﹚︵۱

ا︣ان ،﹜﹇ ا﹜﹠︊﹫﹫﹟(ص)،
info@aghaedeshie.ir

چکیده
ایجاد است ممکن علمیه حوزه نھاد برای متاورس پدیده که پیامدھایی و فرصت ھا به مقاله، این در
حوزه برای انسان سازی و نفس تھذیب و تبلیغی علمی، ساحت سه ابتدا است. شده پرداخته نماید
سؤال این به حوزه، رسالت ھای گرفتن درنظر با و متاورس ویژگی ھای توجه به با آنگاه و شده ترسیم
پایان در و است متصور حوزه برای پیامدھایی یا فرصت ھا چه خاص ساحت آن در که شده داده پاسخ
تبلیغ آموزش، عرصه در مزایایی متاورس گرچه انجام شده پژوھش به توجه  با است. شده نتیجه گیری
اصلاح به ویژه عرصه ھا سایر در اما می آورد؛ ارمغان به حوزه نھاد برای گردشگری) تبلیغ خصوص (به 
ندارد؛ مزیتی تنھا نه  است الھی خلیفه مقام به انسان رسیدن آن ھدف که اسلامی جامعه تربیت و نفس
گسترش و متاورس جدی آسیب ھای به توجه با لذا می شود. محسوب حوزه برای جدی بسیار مانع بلکه
مناسب بستری علمی، و دقیق برنامه ریزی با باید متعالی، انسان سازی با آن مطابقت عدم و آن روزافزون

نمود. ایجاد مبلغین تربیت و آموزش برای

االله. ﹥﹀﹫﹚︠ ﹢زه، ︿︀︸و ،﹤﹫﹝﹚︻ ﹢زه ﹝︐︀ورس، کلیدی: کلمات

مقدمه ۱
اخیر سال ھای در که است نو واژگانی از ولی است؛ دیجیتال دنیای در قدیمی اصطلاح یک گرچه متاورس
نوعی متاورس داشت. خواھد زیادی ماندگاری شواھد، بر بنا و است کرده پیدا رواج ھمگان بین به شدت
محیط این می رسد نظر به نمایند. فعالیت می توانند افراد که سه بعدی دنیای است؛ واقعیت دنیای برای افزونه
یک تبدیل زیرا بود، نخواھد بی عیب ونقص ابتدا ھمان از مطمئناً و شد خواھد محبوب بسیار فضایی به تبدیل
است دیجیتالی یک دنیای متاورس بود. خواھد زمان بر دیجیتال، کاملاً یک دنیای به یکپارچه مجازی واقعیت
و شده ساخته ویدئویی تصاویر و افزوده واقعیت مجازی، واقعیت ھمچون گوناگونی تکنولوژی ھای ترکیب از که
زمینه در فعال شرکت ھای پیش بینی مطابق «زندگی» کنند. است قرار اصطلاحاً مجازی فضای آن در کاربران
دوستان با و کنند بازی دھند، انجام کار دیجیتالی دنیای این در توانست خواھند آینده در کاربران متاورس،
دنیای این دور یا کنند شرکت سمینارھا در بروند، ھنری نمایش ھای تماشای به مثلاً و کنند برقرار ارتباط خود

۱
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که فناوری ھایی به متخصصان است. «برھم زننده» فناوری یک متاورس اساساً نمایند. گشت وگذار مجازی
به جای متاورس در می گویند. برھم زننده فناوری ھای می دھند تغییر کامل طور به را کار یک انجام شیوه
اینترنتی متاورس شود. غوطه ور آنھا درون توانست خواھد کند، تماشا را مختلف چیزھای تنھا کاربر اینکه
عرصه ھای ھمه در نوینی و نو کاملاً تجربه ھای آن در و می گیرد قرار آن درون کاربر و یافته جسمیت که است
رو پیش متاورسی دنیای و متاورس در موجود قابلیت ھای باتوجه به می کند. کسب اجتماعی و فردی زندگی
دارد علمیه حوزه ھای رسالت و وظایف با نسبتی چه جدید فناوری این که دھیم پاسخ پرسش این به تا آنیم بر

خیر؟ یا کند کمک اھدافش به نیل برای علمیه حوزه ھای به می تواند متاورس فضای آیا و
تبلیغی زیست و طلبگی رسالت با آن نسبت سنجی و نوین و نوپدید موضوعات و پدیده ھا شناخت لزوم
جدید باتوجه به نماید. اقدام مقاله این نگارش و زمینه این در پژوھش به که داشت آن بر را نگارنده طلاب،
موجود باشد، پرداخته متاورس و حوزه موضوع به مستقیم به صورت که کتابی و مقاله متاورس، پدیده بودن
منتشر و چاپ کشور در گذشته سال یک طی متاورس موضوع در انگلیسی و فارسی به کتبی البته نیست.

جمله: از شده

بھرامی مژگان و عباسی جواد تألیف ان اف تی، انقلاب و متاورس •

تھرانی مرسده ترجمه با کلنس اندرو تألیف مبتدی ھا، برای متاورس راھنمای •

عزیزوند حسام توسط متاورس، آموزش •

Metaverse for Beginners, by John Russel •

The Metaverse: Prepare Now For the Next Big Thing, by Terry Winters •

به اشاره ای و بوده متاورس موضوع در صرفاً شده نگاشته موضوع این در که مقالاتی سایر و کتب این
تمامی و عنوان شد مدعی می توان ازاین جھت است، نداشته حوزه با مرتبط موضوعات و مسائل و علمیه حوزه

است. جدید و نو نوشتار این در شده نگاشته مطالب
ذکر ابتدا را تھذیبی و تبلیغی پژوھشی)، و (آموزشی علمی وظیفه شامل حوزه رسالت ھای نوشتار این در
نسبت سنجی بگذارد حوزه نھاد اختیار در می تواند متاورس که ظرفیت ھایی و قابلیت ھا با سپس و نموده
و نموده بیان را ساحت ھا این از یک ھر در منفی احیاناً یا مثبت پیامدھای و فرصت ھا نیز پایان در نموده ایم.
می تواند یا و است مسکوت یا است حوزه نفع به ساحت آن در پدیده این از استفاده آیا که کرده ایم نتیجه گیری

باشد. داشته حوزوی اھداف و منافع با تغایری

علمیه حوزه وظایف و رسالت ھا ۲
بیشتر کلی، ھدف یک دینی، علوم آموزشی مرکز یک به عنوان حوزه حوزه، علمای و بزرگان فرمایش مطابق
و توصیف نفر۱ آیه در که است ھدفی ھمان نیز حوزه در تحصیل از ھدف .[۲۵] است دین آموزش آن و ندارد

۱۲۲ آیه توبه، سوره کریم، ۱قرآن

۲
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است: شده ذکر ھدف سه آیه، این در است. شده ترسیم

«لیتفقھوا»؛ ابتدایی ھدف .۱

الیھم»؛ رجعوا اذا قومھم «لینذروا نھایی ھدف .۲

یحذرون». «لعلھم اعلا ھدف .۳

دانسته ھای و فراگرفته ھا و می گردند باز یافتند، دین در تفقه آنکه از پس و می آیند منطقه ای ھر از گروھی
قالب یک در آن شکل گیری و اسلامی جامعه اصلاح کار، این نھایی نتیجه می کنند. ابلاغ را خود

است. اسلامی و قرآنی کاملاً
و آموزش ساحت می نماییم. دسته بندی عرصه، و ساحت سه در ما را حوزه وظایف و رسالت بنابراین،
تبلیغ خطابه، و سنتی (تبلیغ تبلیغ ساحت است. علمیه حوزه  ھای در تحصیل و تدریس شامل که پژوھش
و تلویزیون رادیو، مانند تصویری و صوتی رسانه ھای مکتوب، رسانه ھای شامل ـ رسانه ای تبلیغ چھره به چھره،
گردشگری طریق از تبلیغ و مجازی تبلیغ حوزه در مرسوم به اصطلاح یا سایبر فضای طریق از تبلیغ ماھواره،
که نفوس اصلاح و تھذیب ساحت و است) شده نھادینه کشور در زبان دان طلاب ھمت به است سالی چند که

است. ذی المقدمه این به رسیدن برای مقدمه قبلی ساحت ھای تمامی
متاورس با را ساحت ھا این نسبت باید علمیه حوزه ھای وظایف به عنوان شده بیان ساحت ھای به توجه  با
نتیجه این به متاورس فضای در فعالیت امکان سنجی و نیازسنجی و ظرفیت ھا ویژگی ھا، توجه به با و سنجید
رسیدن برای مانعی یا و بیاید اھدافش به رسیدن در حوزه معاضدت و کمک به می تواند متاورس آیا که رسید
آسیب توقع می توان نه و کرد استفاده حوزه نفع به فضا این از نمی توان و بوده علی السویه یا است اھداف این به

داشت. را حوزه اھداف و وظایف به متاورس رساندن
بیان را باشد داشته حوزوی فعالیت ھای برای می تواند متاورس که امکاناتی و ظرفیت ھا ابتدا ادامه در
متاورس ساحت آن در که می شود نتیجه گیری پایان در و کرده بیان را تھدیدات و فرصت ھا سپس می کنیم،

است. علی السویه یا و ضرر به یا باشد، می تواند حوزه نفع به

آموزش ساحت ۱ .۲
دور راه از یادگیری و مجازی آموزش با را جھان زیادی حد تا مدارس و دانشگاه ھا شدن تعطیل و کرونا پاندمی
صرفه جویی باعث مثال برای و داشته را خودش خاص مزیت ھای اگرچه دور راه از آموزش است. کرده آشنا
آموزش معایب مھم ترین است. داشته ھمراه به خود با ھم را معایب برخی اما است، شده ھزینه ھا و زمان در
میزان کاھش و تحصیلی افت باعث که به گونه ای دانست آموزش نوع این بودن بی روح می توان را مجازی

گردید. علمیه حوزه ھای طلاب و دانشجویان و دانش آموزان از بسیاری یادگیری
این که بود کلاس به دانش آموزان تعھد عدم مجازی، درس کلاس و آنلاین آموزش چالش ھای دیگر از
بدن با دانش آموز اینکه دلیل به متاورسی کلاس ھای در شد. خواھد رفع حدودی تا متاورس در نیز مشکل

۳
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فعالیت ھای در و باشد کلاس به متعھد و ھشیار باید ھمیشه دارد، حضور درس کلاس در آواتار ھمان یا مجازی
نماید. مشارکت گروھی و کلاسی

تمام با دور راه از و مجازی کلاس یک و برده بین از را موانع و چالش ھا این تمامی می تواند متاورس
دیگری مزایای متاورسی آموزش این، بر علاوه نماید. مھیا را واقعی و فیزیکال کلاس یک شرایط و امکانات

باشد. داشته می تواند نیز
وظیفه یابی مصداق و شناسی مساله و موضوع شناسی اما است؛ منابع از احکام استنباط فقھا وظیفه
به مصداق تشخیص کردن واگذار که طوری به است پیچیده و سخت بسیار یابی مصداق گاھی است، مکلف
فراگیری به نیاز گاھی احکام دقیق تر استباط ھمچنین شود. محسوب لا یطاق ما تکلیف نوعی شاید ملکف
یک زد. مثال را متاورس می توان ذھن به تقریب برای دارد. را موضوع آن با مرتبط مھارت ھای یا علوم برخی
یا و تجربه حضور، با فقیه ھمان اما دھد؛ حکم به گونه ای متاورس از تجربه ای داشتن بدون است ممکن فقیه
آشنایی عدم دلیل به آن از قبل که بگیرد نظر در را نکاتی و ظرایف متاورس، فضای در چندساعته حتی زیست

است. نبوده واقف آن به پدیده این با
با و کنند تجربه را موضوعی متاورس طریق از بتوانند تا می گذارد فقھا اختیار در را امکان این متاورس

نماید. فقیه به شایانی کمک می تواند نکته این که شوند آشنا بھتر آن
از برخی به ادامه در که باشد مواجه می تواند جدی ای چالش ھای با آموزش حوزه در متاورس بااین حال

شد. خواھد اشاره آنھا

کاربران ھویت از حفاظت و داده ھا خصوصی حریم حفظ متاورس فضای در چالش مھم ترین و اولین •
است. طلاب جمله از

است ممکن این و است استکبار و سرمایه داری با جدی مخالفت حوزوی دروس و مطالب از بسیاری •
باید که است اینجا باشد. داشته زوم و متا مانند متاورسی میزبان شرک ھای منافع با جدی مغایرت
قیمت به که زمانی حتی متعھدند محدودیت بدون آزاد مبادلات به متاورسی پلتفرم ھای آیا پرسید

برسد؟ آسیب آنھا سھام

فناوری این مشکلات از دیگر یکی تماشایی، حواس پرتی از پر آنلاین محیط یک در دانشجو تمرکز حفظ •
تبلیغات است. جدی بسیار نیز شده شخصی سازی تبلیغات مسئله فضا این در اینکه ضمن است. نوین
آزاردھنده تبلیغات از دیگر متاورس در اما باشد، آزاردھنده مردم از بسیاری برای است ممکن کنونی

باشد. نیز فریبنده و دلچسب بسیار می تواند تبلیغات این بالعکس، بلکه نیست، خبری

جمع آوری کاربران از که اطلاعاتی با ھستند قادر متاورسی و رسانه ای شرکت ھای آنکه، توضیح •
ما بدن به که گجت ھایی نمایند. ارائه کاربر به را شده ای شخصی تر تبلیغیِ پیشنھادھای می کنند
ضربان میزان حتی ما اطلاعات ھمه می توانند می شوند متصل متاورس دنیای در حضور ھنگام در
زمانی چه ما بفھمند می توانند گجت ھا این طریق از حتی کنند، جمع آوری و اندازه گیری را ما قلب
محسوب اذیت کننده کاربر برای نه تنھا رستوران ھا یا غذاھا انواع تبلیغ ھنگام این در ھستیم. گرسنه

۴
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متاورسی کلاس یک حواس پرتیِ میزان به این ترتیب بود. خواھد نیز دلچسب بسیار بلکه نمی شوند؛
بود. خواھد فیزیکال و واقعی درس کلاس یک از بیشتر به مراتب

تعلیمات و علمیه حوزه برای که چالشی آن اما کرد؛ ترسیم فضا این برای می توان نیز دیگری چالش ھای •
فضای است. طلبه» نفس تھذیب و تعلیم در استاد نفَس و «نقش مسئله است مھم بسیار حوزوی
جھت و عرفانی فضایی کنون تا گذشته از علمیه حوزه ھای بر حاکم سیستم و ساختار و علمیه مدارس
قطعاً دینی معارف جھت عرفانی فضایی این چنین بودند شده ساخته و طراحی طلاب نفس تھذیب
استاد از را زی طلبگی و روش نمی توانند متاورسی کلاس در طلاب ندارد. وجود متاورس فضای در
به عبارت دیگر، دینی. تعلیمات نه و است دین تعلیمات تنھا می شود منتقل آنچه فضا این در بیاموزند.
این اما فرامی گیرند، استاد از را دین آموزه ھای یا دین درمورد چیزھایی تنھا متاورس فضای در طلاب
شاگرد به استاد از طلبگی زندگی روش انتقال نیز و طلاب ظرفیت و استعداد پرورش استعداد فضا
حوزه میان بارز تفاوت ھای از یکی که طلبگی زندگی و حوزوی فرھنگ ھمچنین داشت. نخواھد را
«یاد» ھیچ گاه طلبه و بود نخواھد فرھنگ آن از اثری دیگر فضا این در که است علمی مراکز سایر و
رشته دانشجوی یک که ھمان طور نماید، «طلبگی» خویش صالح اسلاف مانند چگونه که نمی گیرد

کند. طلبگی نمی تواند معارف و الھیات

است، سایبرنتیک حوزه نظریه پردازان و فلاسفه از که آمریکا برکلی دانشگاه استاد درایفوس، ھیوبرت
زمان به که است اجتماعی عمیقاً فرایندی «یادگیری، می گوید: استاد نقش و حضور اھمیت مورد در
.۲[۲۶] باشند داشته تعامل باید دانشجویان و استاد که است معنا بدان این دارد، نیاز رودررو تماس و
بدون و دارد تقلید به نیاز بودن شاگرد است. بی بدیل یادگیری، و تعلیم در داشتن» «موضوعیت نقش
نخواھد استادی درجه به ھیچ گاه دور، راه از شاگرد و کرد کسب مھارت نمی توان حضور، و دخالت

.۳[۲۶] رسید

برای بزرگی چالش اما باشد؛ داشته آموزش عرصه در می تواند که مزایایی تمامی با متاورس آنکه نتیجه
نمی یابد، آموزش و پرورش طلبه فضا این در اینکه آن و باشد داشته ھمراه به می تواند علمیه حوزه ھای و طلاب
فرقی و می شود عارف و الھیات دانشجوی یک به تبدیل و فرامی گیرد را حوزوی و دینی آموزه ھای تنھا بلکه

ندارد. است، خوانده را دروس این که بی دین یک حتی یا یھودی مسیحی، یک با

تبلیغ ساحت ۲ .۲
مبانی اصول، شناساندن به مبرم نیاز دیگران، جذب و پیروان حفظ خود، دوام و بقا برای مذھبی و مکتب ھر
تبلیغِ و تبیین با و نماید حراست و پاسداری آنھا از نمی تواند بیان، و تبلیغ عنصر بدون و دارد خود آموزه ھای و
به ارزش ھا ضد و ارزش ھا و باطل و حق شدن مشتبه از می توان مذھبی، و دین ھر ایدئولوژی و جھان بینی

کرد. فراھم دین آن آموزه ھای گسترش برای را زمینه و کرده جلوگیری مختلف عرصه ھای در یکدیگر
۳۸ صفحه ، اینترنت ۲درباره

ص۵۳ ۳ھمان،

۵
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اصلی خط و بوده الھی پیامبران رسالت اصول از الھی ارزش ھای به مردم ھدایت و ارشاد دعوت، و تبلیغ
«از برتر را انسانی ھدایت صلّی الله علیه وآله اکرم پیامبر راستا ھمین در است. می داده تشکیل را آنان برنامه
تجلیل در علیه السلام علی امیرالمؤمنین و است دانسته ،۴[۲۴] می کند» غروب و طلوع آن بر خورشید چه آن
را آنھا ارزش ھا سایر با مردم ارشاد و دعوت مقایسه در و [۲]۵؛ می کند اشتیاق اظھار آنان دیدار به مبلغان از
مایه را راستین مبلغان وجود نیز علیه السلام صادق امام .۶[۲] می داند دھان آب برابر در پھناور دریای چون

.۷[۲۱] است دانسته دین نابودی سبب را آنان نبود و امامت آثار و دین احیای
تبلیغ منبر، و سنتی تبلیغ دارد؛ وجود علمیه حوزه ھای در دین تبلیغ برای مختلفی روش ھای اکنون
از تبلیغ و تصویری و صوتی رسانه ھای طریق از تبلیغ گردشگری، طریق از تبلیغ مکتوب، تبلیغ چھره به چھره،
و می شود چه موجود تبلیغ ھای تکلیف دید باید مجازی دنیای و متاورس شدن فراگیر با سایبر. فضای طریق

بود؟ خواھد چگونه نیز متاورسی تبلیغ
را انسان تعاملات تمامی و است برھم زننده فناوری یک متاورس شد، ذکر پیش ازاین که ھمان طور
تقریباً و دارند فیزیکی حضور برای علاقه کمتر انسان ھا متاورس عصر در کرد. خواھد دگرگون به گونه ای
دیگر می شود تصور بنابراین می خورد، رقم بستر این در اجتماعی و خانوادگی فردی، فعالیت ھای تمامی

بپیوند. تاریخ به علمیه حوزه ھای تبلیغیِ رسانۀ این که می رود و نباشد منبر و سنتی تبلیغ از خبری
و مساجد در چھره به چھره تبلیغ اکنون می شود. ترسیم آینده ھمین نیز چھره به چھره تبلیغ مورد در
سایر و بوستان ھا و پارک ھا بیمارستان ھا، ورزشگاه ھا، اعتیاد، ترک مراکز درمانی، مراکز متبرکه، بقاع ھیئات،
این از برخی متاورس شدن فراگیر با که دارد جریان واقعی تخاطب و فیزیکی به صورت عمومی معابر و مراکز
خواھند متاورس عصرِ انسانِ اقبال مورد کمتر دیگر برخی و ندارند وجود دیگر پارک ھا و بوستان ھا مانند اماکن

بود.
می روند شده چاپ و مجلد کتاب ھای سراغ به مردم کمتر و شده اند کم رنگ نیز اکنون ھم مکتوب تبلیغ
به و برود بین از به که است بعید اما می دھند، نشان بیشتری علاقه صوتی کتاب ھای یا کتاب ھا فایل به و

شود. دچار قبل دسته دو سرنوشت
مخاطب که عصری در شد. خواھد اساسی تغییرات دستخوش حتماً تلویزیون و رادیو طریق از تبلیغ
معروف ترین در کند، لمس را شده تبلیغ اشیای باشد، داشته حضور نمایش داده شده موقعیت  ھای در می  تواند
خود شعف و شادی و برود دنیا آن سوی در اپرا سالن ھای و ورزشگاه به و بزند قدم جھان گردشگری امکان
حالت خوش بینانه ترین در بااین حال، برود. تلویزیون و رادیو سراغ کسی است بعید بگذارد، اشتراک به را
چشم اندازھای ارائه  و تولید صنعت به خود بازطراحی با می  تواند متاورس عصر در تلویزیون صنعت ممکن،
اختیار در را شخصی سازی شده ای تجربه  ھای مصنوعی، ھوش به کارگیری با تا کند تلاش و شود تبدیل شگرف
تا که آنچه تمامی با آن ارائه و تولید شیوه اما داشته؛ محتوا در ریشه که چشم اندازھایی دھد. قرار مخاطبان

۱۶۷ ص ۱۹ ج الانوار، ۴بحار
حکمت الاسلام، فیض صالح، صبحی ،۱۴۷ حکمت البلاغه نھج رؤیتھم؛ الی شوقا دینه الی الدعاة و ارضه فی الله خلفاء ۵اولئک

۱۳۹
۳۳۶ حکمت الاسلام، فیض صالح، صبحی ،۳۷۴ حکمت البلاغه، ۶نھج

۱۶۸ ص ۴ ج المقال» زیدة شرح فی الامال «بھجة به شود نگاه السلام، علیه ابی احادیث اندرست نظراته و زراره ۷لولا
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حوزه نھاد متاورس، عصر ویژگی ھای و خصوصیات باتوجه به است. متفاوت می  شناسیم، محتوا به عنوان امروز
بتواند تا باشد اقدام و برنامه ریزی فکر به باید ھم اکنون از شنیداری و دیداری رسانه ھای طریق از تبلیغ برای
برای حداقل را بستر این است ممکن صورت این غیر در باشد، داشته تبلیغی زیست و حضوری بستر این در

بدھد. دست از سالیانی
تبلیغی زیست عرصه به پا زبان دان طلاب توسط اخیر سالیان در که است شیوه ھایی از گردشگری تبلیغ
بازدید برای خارجی گردشگران که فضاھایی و محیط ھا در زبان دان طلاب روش این در است. گذاشته طلاب
گردشگران با وابسته موضوعات سایر و اسلامی انقلاب شیعه، اسلام، مورد در و شده حاضر دارند، حضور

می دھند. پاسخ آنان شبھات و سؤالات به و می کنند صحبت
و بپردازند گردشگری جاذبه ھای در کاوش به طریق این از می توانند مردم متاورس شدن فراگیر با
ببرند. لذت خود مجازی سفر از واقعی، سفرھای مخاطرات سایر درنظرگرفتن و بالا ھزینه ھای صرف بدون
با مجازی طور به تا می دھد اجازه جھان مختلف نقاط در افراد به (Virtual Tourism) مجازی» «گردشگری
با می توانند مبلغین اوصاف، این با شوند. بھره مند آن جاذبه ھای از و کنند سفر شھر یک به شخصی آواتارھای
دو می توان متاورس ویژگی ھای درنظرگرفتن با البته بپردازند. تبلیغ به و شده حاضر اماکن این در آواتارشان
جھانیان به گسترده سطح در را اماکن این بتوانند اینکه اول کرد. تصور تبلیغ نوع این برای را عمده چالش
جاذبه ھای که است آن دوم چالش کنند. پیدا تمایل اماکن این به سفر برای گردشگرانی تا کند معرفی
ھمچون دیگر حواشی برخی بلکه نیست؛ تاریخی یا طبیعی و توریستی جاذبه ھای صرفاً متاورس در گردشگری
که نماید جذب خود به را توریست ھا بتواند تا باشد داشته وجود باید نیز متاورسی و غربی سبک به آزادی ھایی
خواھد تبلیغی غرض نقض و علمیه حوزه فاضل طلاب شأن دون نیز و اسلامی جمھوری قوانین با مغایر این

بود.
اجتماعی شبکه ھای در حضور و بلاگ و سایت به منحصر حاضر حال در سایبر فضای طریق از تبلیغ
اینترنت برای جایگزینی متاورس که کرده پیدا رواج کاربران بین در متاورس در گسترده رویکرد یک است.
نخواھد اینترنت به نیازی دیگر متاورس، وجود با چون باشد، درست حدی تا نظر این شاید بود. خواھد فعلی
که است این دیگر رویکرد بود. خواھد دست یافتنی کاربر برای متاورس طریق از اطلاعات کلیه بلکه بود،

.[۱۹] آن جایگزین صرفاً نه گرفت نظر در متاورس ایجاد ابزارھای و ساخت ھا زیر از یکی اینترنت
چالش ھای با الان که ھمان طور قطعاً اما کند؛ عمر بتواند ھم باز است ممکن طریق این از تبلیغ به ھرحال
داشته دسترسی مخاطب به می توانند کمتر مبلغین و شده بیشتر چالش ھا این آینده در است مواجه جدی
خود کاربران برای را خود کشور از خارج IP ھرگونه دسترسی چین مانند کشورھا برخی ھم اکنون باشند.
ھمچنین بپردازند. چینی زبان به تبلیغ به سایبر فضای طریق از نمی توانند مبلغین لذا است، کرده محدود
حذف یا ایران به مربوط کاربری حساب ھای حذف به اقدام بارھا اینستاگرام و فیس بوک گذشته سال ھای در
به پیام رساندن در ما بنابراین است؛ نموده سلیمانی قاسم شھید با مرتبط پست ھای ھمچون پست ھایی
نه تنھا چالش این متاورس دنیای در ھستیم. مواجه جدی چالش ھای با نیز ھم اکنون فضا این در مخاطب

کرد. خواھد پیدا ادامه نیز دقیق تر و بیشتر به مراتب بلکه نمی شود؛ برطرف
بی شمار آن در که نیست فیس بوک و یوتیوب ھمچون ساخته کاربر محتوای برای پلتفرمی صرفاً متاورس
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در محتواھا محبوب ترین که جایی درآورند، پول آن از و بگذارند اشتراک کنند، خلق را محتوایی بتوانند انسان
امپراتوری تعدادی آن در که بود خواھد مکانی متاورس باشند. داشته را مصرف کل از ناچیزی سھم فقط آن
داده ھا، و کنند» خود مال را مشتری یک کامل طور «به می خواھند و کرده سرمایه گذاری آن در رسانه ای

.[۲۷] کنند کنترل را غیره و اقتصادی دادھای و برنامه نویسی، رابطه ھای
ندارند بیان آزادی به اعتقادی که کرده ثابت بارھا متاورس دنیای بزرگ مدعیان از یکی به عنوان زاکربرگ
می کند؛ حذف را باشد مغایر صھیونیستی ضد و استکبار ضد جریان با یا وی رسانه ای امپراتوری با که چه ھر و
انتشار اما است؛ تبلیغی محتوای تولید دھند انجام می توانند متاورس دنیای در مبلغین که کاری تنھا بنابراین
اگر حتی بود. خواھد مواجه جدی چالش ھای با قطعاً متاورس دنیای در کاربر توسط محتوا آن دیده شدن و
و خوش گذرانی زیرا ھستند، مواجه چالش با مبلغین ھم باز نباشد مانعی نیز محتوا دیده شدن و انتشار برای
توقعات و انتظارات آخرین جزو شاید دین و [۱۸] می خواھند متاورس از مردم که است چیزی اولین تفریح
پول خلق یا کسب بتوانند مردم متاورسی قوانین طبق باید لحظه ھر متاورس فضای در باشد. فضا این از بشر

است. بی جایی توقع دین، تبلیغ توقع فضا این در قطعاً و دھند ادامه خود حیات به بتوانند تا کنند
برساند، کاربر به می خواھد که شکلی ھمان به را پیام و آید فائق مشکلات این ھمه بر بتواند مبلغ یک اگر
مطرح آموزش مبحث در که چیزی (ھمان دینی تعلیمات نه و بدھد دین تعلیمات کاربر به توانسته تنھا باز

آن. از فراتر چیزی نه و داریم متاورسی و اینترنتی تشیع نھایتاً متاورس دوران در ما شد).
موفقیت برای چندانی انتظار نمی تواند تبلیغ ساحت در علمیه حوزه است، پرواضح گذشت، آن چه بنابر
نفسانی لذات و امیال سرکشِ اسب مصنوعی، ھوش و متاورس حکمرانی فضای در باشد. داشته عرصه این در

باشند. داشته فضا این در فعالی کنش گری و مواجھه نمی توانند حوزوی نھادھای و می تازد به تندی

انسان سازی و تھذیب ساحت ۳ .۲
تمامی است. برخوردار رفیع بس جایگاھی و منزلت از نفس تزکیه و تھذیب اسلامی، معارف و فرھنگ در
عقلی علوم تحصیل با ھم زمان علمیه حوزه ھای طلاب ذی المقدمه. این برای است مقدمه گذشته ساحت ھای
اصلاح راه در به و شده جامعه وارد سپس و بپردازند خود نفس اصلاح به باید حوزوی رایج درس ھای و نقلی و

بردارند۸. قدم جامعه

و بسیار   مشکل  تکالیف از آدمیت موازین و انسانی مکارم و فضایل «کسب می فرمایند این باره در (ره) خمینی امام ۸حضرت

می علوم   است  اشرف که فقه و باشید، می شرعیه علوم تحصیل که   مشغول  اکنون نکنید گمان شماست. دوش بر که است بزرگی
. ندارد  ای   فایده ھیچ علوم این نباشد، قربت قصد و اخلاص اگر اید؛ عمل   کرده  خود تکالیف و وظایف به و راحتید، دیگر آموزید،
راه   قدم  این در شخصیت و عنوان مسند، و مقام کسب نفسانیه، برای   ھواھای  و نباشد خدا برای ـ العیاذبالله ـ شما تحصیلات اگر
ھر این   اصطلاحات  است. وبال و وزر باشد، خدا غیر برای اگر این   اصطلاحات  اید. اندوخته وبال و وِزر خود برای باشید، گذاشته
دانستن   این  تنھا شود. می تمام مسلمین جامعۀ آخرت و دنیا ضرر نباشد،   به  ھمراه تقوا و تھذیب با اگر شود، زیادتر چه
بودند علم   توحید  به عالِم که افرادی بسا چه بود. خواھد وبال نباشد، نفس   توأم  صفای با اگر ھم توحید علم ندارد. اثری اصطلاحات
و انحراف   داشتند  چون لیکن بودند؛ دارا بھتری نحو به را شما ھمین   اطلاعات  که افرادی بسا چه کردند. منحرف را طوایفی و
تھذیب تقوا   و  بدون اگر خشک اصطلاحات این ساختند. منحرف و گمراه بسیاری   را  گردیدند جامعه وارد وقتی بودند، نشده اصلاح
نخوت که   باد  بختی تیره عالِم و یابد؛ می توسعه بیشتر نفس دایره در و   نخوت  کبر گردد، انباشته ذھن در بیشتر چه ھر باشد، نفس
سالھا از پس آورد؛   و  نمی بار به ای نتیجه مسلمین و اسلام برای زیان جز و ، نماید  اصلاح   را جامعه و خود تواند نمی شده، چیره او بر
را ملتھا و گردد مسلمین   می  و اسلام پیشرفت راه سد اسلامی، مزایای و از   حقوق  برخورداری شرعی، وجوه صرف و علوم تحصیل
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راھنمایی شدن الله» «خلیفه قسمت به را انسان ھا اوّل است: چیز دو علمیه حوزه ھای اصلی رسالت
راستین تمدن مبادی ساختن، توحیدی» «جامعه را جامعه دوم: فراھم کردن. را آن سیروسلوک مقدمات و
و قرآن آیات از اعم دینی نصوص کردن. تبیین را خارجی و داخلی روابط بر حاکم اصول و نمودن مھیّا را
زیادی آموزنده� نکات و فراوان معارف حاوی گرچه الھی پیشوایان و معصومان سیره ی نیز و احادیث متون
و روح را انسان داخلی نظام که ھمان طوری است. یادشده رکن دو ھمانا آن ھا ھمه عصاره ی لیکن است
برای وی طبی اصول رعایت و سلامت و بوده روح پیرو بدن و است روح آن از اصالت لکن می سازد، او جسم
جامعه تشکیل است، ناپسند رفتار زیان از حفظ و ناروا اخلاقی آسیب و سوء عقاید گزند از روح سلامت تأمین
اصالت و برمی دارند گام قرارگرفتن الله» «خلیفه جھت در که است انسان ھایی پرورش برای نیز توحیدی
و می میرد مدتی از بعد باشد، سالم ھرچند بدن زیرا است؛ الھی خلافت آنِ از ھمانا یادشده رکن دو بین در
باشد، برخوردار والا تمدن از ھرچند فاضله مدینه ھمچنین است. پاینده و زنده ھمچنان روح، ولی می پوسد؛
است؛ مصون زوال ھرگونه گزند از است کامل انسان ھمان که الله خلیفه لیکن می گردد، ویران مدتی از بعد
بر که ھمان طوری و آن، روح به مثابه الله خلیفه و است بدن به منزله  توحیدی جامعه و فاضله مدینه بنابراین
را توحیدی جامعه و فاضله مدینه  الله، خلیفه اصالت بر بنا می سازد، سالم روح، را بدن روح، اصالت اساس

می نماید. تأمین و تأسیس کامل انسان
ھدایت تبلیغ، و تھذیب تحصیل، از علمیه حوزھ ھای نھایی ھدف گردید معلوم شد، گفته آنچه به توجه  با
چه شدن الھی خلیفه اساساً دید باید حال است، شدن الله خلیفه و توحیدی نظام تشکیل جھت انسان ھا
ویژگی ھای و مختصات با سایبر فضای طریق از مرتبه این به حصول آیا آن از پیش و دارد متاورس با نسبتی

خیر. یا ھست مقدور فعلی
برای را فیزیکال حضور مانند تجربه ای است ممکن گرچه متاورس شد بیان نیز این پیش از که ھمان گونه
شاگرد به استاد از آموزه ھا تنھا و ندارد نقش استاد، نفَس و تعلیم وتربیت فضا این در اما آورد؛ ارمغان به کاربران
و واقعی زیست استاد با باید حتماً متربی و متعلم نفس، تھذیب و سیروسلوک در درحالی که می شود، منتقل

حافظ: جناب قول به گردد، بھره مند استاد نَفَسِ از تا باشد داشته فیزیکال

گمراھـی خطر از بترس است، ظلمات مکن خضر ھمرھی بی مرحله، این طیّ

راھنما به الله الی سفر در سالک که است کرده اقامه دلیل ۱۰ مرصادالعباد کتاب در رازی نجم الدین شیخ
راه خضر به عنوان را او بتوان که کاملی استاد شناخت مورد در بحرالعلوم علامه و ۹[۲۳] دارد نیاز استاد و

قرآن حقیقت ، گردد  معرفی   اسلام نگذارد که شود می این ھا حوزه در بودن و و   بحثھا  درسھا این ثمرۀ و سازد؛ می منحرف و گمراه
نخوانید، درس گویم نمی من گردد.    روحانیت و اسلام به نسبت جامعه معرفت است   مانع  ممکن او وجود بلکه شود، عرضه دنیا به
به کرده رھبری را ملتی ، باشید  جامعه   و اسلام برای مؤثری و مفید عضو بخواھید اگر که داشته   باشید  توجه باید نکنید؛ تحصیل
درس نخواسته خدای اگر صاحبنظر   باشید؛  کرده، تحکیم را فقاھت پایه است لازم کنید، دفاع اساس   اسلام  از سازید، متوجه اسلام
لازم علم تحصیل البته کنید؛ اسلامی   استفاده  علوم محصلین شرعی حقوق از توانید نمی مدرسه   بمانید؛  در است حرام نخوانید
برای که قدمی ھر کنید. نیز   کوشش  خود اصلاح راه در کشید، می زحمت اصولی و فقھی در   مسائل  که طور ھمان منتھا است؛
معنویات تحصیل اخلاق، مکارم روحانی،    کسب  قوای تقویت نفسانی، ھای خواسته کوبیدن برای قدمی   ھم  دارید، برمی علم تحصیل

و۶۷. ۶۶ صص خمینی(س)، امام دیدگاه از سلوک و سیر و نفس تھذیب ک. ر. بردارید». تقوا و
ص۱۲۸ العباد، ۹مرصاد

۹
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و باطنیه معاشرت و ملأ و خلأ در او مصاحبت به مگر نمی شود، شناخته عام استاد اما «و می گوید: پذیرفت
خفایای اظھار و نکات و دقائق بیان و عادات خوارق ظھور به زینھار و او نفس و جوارح ایمان تمامیت ملاحظۀ
و خواطر بر اِشراف چه شد، نباید فریفته او متابعت به خود حالات از بعضی تبدّل و انفسیه خبایای و آفاقیه
روحیۀ مکاشفه مرتبۀ در اینھا امثال و آینده از استحضار و ھوا و زمین طی و نار و ماء بر عبور و دقائق بر اطّلاع
سیر برای سالک ھم بنابراین [۲۰]۱۰؛ است» بی نھایت راه مقصود سرمنزل تا مرحله این از و می شود حاصل
به جای نکند تا دارد وی با دائم مصاحبت به نیاز کامل استاد شناخت برای ھم و دارد نیاز استاد به الله الی
به بتواند تا ببیند را سالک مشی و سلوک است لازم نیز استاد بازماند. سیر از و گردد راه رھزنان گرفتار استاد

نماید. راھنمایی و ھدایت را وی احسن نحو
الھی عارفان و اخلاق علمای تمامی بین که است نفس تھذیب و سیروسلوک ضروریات از شد گفته آنچه
دارد که قابلیت ھایی تمام با متاورس که است بدیھی نیست. آن مخالف کسی و است شده پذیرفته اصل یک
حوزوی تحصیلات از غرض که آنچه و نماید برقرار شاگرد و استاد بین را رابطه ای این چنین نمی تواند ھیچ گاه

نمی شود. حاصل است،
به را خود نه تنھا کنند نفس تھذیب نتوانند و بمانند دور استاد از متاورس در حضور دلیل به طلاب اگر
اَلْعَالِمِ ةُ «زَلَّ امیرالمؤمنین فرمایش به می شوند. نیز دیگران فساد سبب بلکه انداخت، خواھند الھی عذاب ورطۀ
می فرماید: باره این در نیز (ره) خمینی امام حضرت .۱۲[۲۲] غَیْرُھَا»۱۱ مَعَھَا یَغْرَقُ وَ تَغْرَقُ فِینَةِ اَلسَّ کَانْکِسَارِ
مسئله، این الْعالَمُ. فَسَدَ شد، فاسد - خدای نخواسته - اگر و می شود درست چیز ھمه شد درست اگر «روحانی

.۱۳[۱۷] است» واقعیتی
قول به و ھست نیز راه این سر بر جدی مانع ندارد، را نفس تھذیب به نیل اقتضای متاورس اینکه بر علاوه
معظم مقام است. متاورس) بستر (به عنوان سایبر خودِ مانع این ھست. موجود مانع و مفقود مقتضی طلاب
از که امروز «شیطانِ می فرمایند: کرمانشاه  اھل سنت و شیعه روحانیون و طلاب جمع در این باره در رھبری
اخلال دارد، شبھه آفرینی ... می آید، شما سراغ مدرن فوق و مدرن ارتباطیِ روش ھای و ماھواره و اینترنت راه

.«[۱۲] دارد اختلاف ایجاد دارد، ناامیدی تزریق دارد، ذھن در تشویش ایجاد دارد، عقیده در
،[۹] معاندان تجھیز ،[۱۴] ایمان و حیا از جوانان انحراف ،[۴] جامعه در شبھه افکنی ،[۱۶] اغواگری
بودن لغزشگاه ،[۶] حیا و ادب با تعارض ،[۷] کشور فرھنگ بر تسلط ،[۵] عقیده سلب و جوانان ایمان حذف
محتوای انتشار ،[۳] معروف به منکر و منکر به معروف تبدیل ،[۱۲] شیطان حمله بستر ،[۶] سایبر فضای
از ممزوج تحلیل ھای با مخاطب اطلاعاتی بمباران ،[۱۵] سکولاریسم ترویج ،[۱۰] واقعیت وارونه سازی منفی،
فرمایشات در که است موانعی سایر از [۱۳] شیعی تفکرات به ھجمه ،[۸] باطل افکار نشر ،[۱۱] باطل و حق

است. شده بیان سایبر فضای موانع به عنوان رھبری
به تنھا و شده پرھیز آنھا بیان از مطلب اطاله از جلوگیری دلیل به که دارد وجود نیز دیگری دلایل البته

ص۱۵۹ بحرالعلوم، به منسوب سلوك و سیر ۱۰رساله

می گردد سرنشینانش شدن غرق موجب ھم و می شود غرق خود ھم است دریا در کشتی شدن شکسته ھمانند عالم ۱۱لغزش

۲۷۶ ص ،۱ ج المواعظ، و الحکم ۱۲عیون

۴۸۳ ص ،۱۵ ج خمینی، امام ۱۳صحیفه

۱۰
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رسالت ھای و وظایف به بتواند گذشته ھمچون می خواھد اگر علمیه حوزه بنابراین، می شود؛ کفایت مقدار ھمین
نھاد مسئولین و متولیان است ممکن البته باشد. برحذر فضا این از باید باشد موفق بتواند و بماند پایبند خود
که شوند بھره مند جدید فضای این از بخواھند اسلام دین تبلیغ و شبھات به پاسخ اسلام، معرفی برای حوزه
به را حوزوی دروس و طلاب نباید الف) باشند: داشته توجه نکته سه به باید ولی ندارد، اشکالی فی الجمله
برگزار مباحثات و درس ھا سنتی و فیزیکال به صورت گذشته ھمچون باید حتماً بلکه دھند، سوق فضا این
بادقت باید و ھست موسیقی از استفاده ھمچون جھانیان به اسلام تبلیغ برای متاورس از استفاده ب) شوند؛
فیزیکی حضور و واقعی تخاطب حتماً ج) نشود؛ آلوده حرام به بود مراقب و شد بھره مند آن از بالایی بسیار
خوب متاورس فضای در که ھم ھرچقدر تبلیغی و دینی نھادھای دھند. قرار خویش فعالیت ھای سرلوحه در
رسید، نخواھند است، شدن الله» خلیفه راستای در نفوس «تربیت که غایی ھدف به بازھم کنند عمل موفق و
فیزیکال فضای مکمل به عنوان فضا این به باید بنابراین است؛ مسموم فضا این ذات گذشت، که ھمان طور چون
بدھیم سایبر فضای به را اصالت اگر متاورس. و سایبر فضای نه است حقیقی و فیزیکال فضای اصل نگریست.

بود. خواھد بازی گردان که اوست و گرده ایم واگذار دشمن به را بازی نادانسته و ناخواسته
با اینکه نه باشد آن تقویت کننده و روابط تسھیل کننده است قرار سایبر فضای و تکنولوژی نشود فراموش
اکستاکس نت ویروس مانند سایبر فضای تا باشیم مراقب کند. مجازی و کم رنگ را روابط فاصله و گسست ایجاد
نمایان را خود زمانی اما می دھد؛ نشان طبیعی و عادی را چیز ھمه ظاھراً که ویروسی نکند؛  عمل جامعه در

داد. انجام نمی توان کاری ھیچ دیگر که می کند
است. انسان بر شیطان سلطه و نفوذ جھت واھمه قوه تقویت اساس بر است متاورس فضای در آنچه تمام
به مخصوص لغوی و ذھنی استعاره ھای از استفاده و ادبیات آن ھا از یکی که دارد ملزوماتی تکنولوژی این
الشیء «ذاتی و است متاورس فضای ذات در و شیطان فرھنگ از برگرفته فرھنگ، و ادبیات این است. آن خود

منه». یسلب لا

نتیجه گیری ۳
دستاوردھایی تبلیغ، ساحت در به ویژه حوزه برای می تواند که است فراگیر و برھم زننده پدیده یک متاورس
حوزوی بزرگان نظر از حوزه وظیفه مھم ترین دارد. نیز جدی بسیار چالش ھای و مخاطرات اما باشد؛ داشته
در دقیقاً متاورس که است الھی والای آرمان ھای و اسلامی آموزه ھای اساس بر جامعه سازی و انسان سازی
محسوب غرض نقض حوزه، برای فناوری این از بھره گیری دلیل ھمین به و است حرکت در آن مخالف جھت

می شود.
بھره مند فضا این از اسلام تبلیغ و جھانیان به اسلام معرفی برای می توانند حوزویان و حوزه نھاد البته

نمایند: فراموش نباید ھرگز را اساسی نکته سه ولی شوند؛

مباحثات و درس ھا نباید باشد. ضرورت مقدار به تنھا باید و است میته اکل باب از متاورس از استفاده •
بین المللی تبلیغ ھمچون خاص استفاده ھای برای تنھا باید بلکه کرد، منتقل فضا این به را حوزوی

یازید. دست آن به اسلام

۱۱

۷۵۹ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



است باریک بسیار حلال و حرام موسیقی بین مرز است. موسیقی از استفاده مانند متاورس از استفاده •
دارد. را حکم ھمین دقیقاً نیز متاورس نشویم. کشیده گناه ورطۀ به تا بود مراقب باید و

متاورس فضای و است واقعی تخاطب بر اصل نمود. غفلت واقعی تخاطب و فیزیکال فضای از نباید •
بیاید. واقعی و فیزیکال فضای یاری و معاضدت به باید

مراجع
کریم. قرآن [۱]

البلاغه. نھج [۲]
آثار نشر و حفظ دفتر اطلاع رسانی پایگاه آسیایی، پارا و آسیایی مسابقات ورزشکاران و قھرمانان دیدار در بیانات [۳]

.۱۳۹۳ بھمن ۱ (مد ظله العالی)، خامنه ای سیدعلی آیت الله العظمی حضرت
و حفظ دفتر اطلاع رسانی پایگاه انقلاب، رھبر با صادق امام مؤسسه اساتید و مدیران از جمعی دیدار در بیانات [۴]

.۱۳۹۶ خرداد ۱ (مد ظله العالی)، خامنه ای سیدعلی آیت الله العظمی حضرت آثار نشر
خامنه ای سیدعلی آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی پایگاه رضوی، مطھر حرم در بیانات [۵]

.۱۳۹۴ فروردین ۱ (مد ظله العالی)،
سیدعلی آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی پایگاه فرھنگیان، و معلمان دیدار در بیانات [۶]

.۱۳۹۵ اردیبھشت ۱۳ (مد ظله العالی)، خامنه ای
نشر و حفظ دفتر اطلاع رسانی پایگاه (رحمه الله)، خمینی امام رحلت سالگرد ھفتمین و بیست  مراسم در بیانات [۷]

.۱۳۹۵ خرداد ۱۴ (مد ظله العالی)، خامنه ای سیدعلی آیت الله العظمی حضرت آثار
حضرت آثار نشر و حفظ دفتر اطلاع رسانی پایگاه ھمدان ، استان روحانیون از جمعی دیدار در بیانات [۸]

.۱۳۸۳ تیر ۱۵ (مد ظله العالی)، خامنه ای سیدعلی آیت الله العظمی
خامنه ای سیدعلی آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی پایگاه قم، مردم دیدار در بیانات [۹]

.۱۳۹۵ دی ۱۹ (مد ظله العالی)،
سیدعلی آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی قم ،پایگاه استان بسیجیان دیدار در بیانات [۱۰]

.۱۳۸۹ آبان ۲ (مد ظله العالی)، خامنه ای
آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی دانشگاه ھا،پایگاه اساتید از جمعی دیدار در بیانات [۱۱]

.۱۳۹۰ شھریور ۲ (مد ظله العالی)، خامنه ای سیدعلی
آثار نشر و حفظ دفتر اطلاع رسانی پایگاه ،۱۳۹۰ مھر ۲۰ کرمانشاه ، سنت اھل و شیعه روحانیون جمع در بیانات [۱۲]

.۱۳۹۰ مھر ۲۰ (مد ظله العالی)، خامنه ای سیدعلی آیت الله العظمی حضرت
آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی پایگاه رھبری، خبرگان مجلس اعضای دیدار در بیانات [۱۳]

.۱۳۷۹ بھمن ۲۷ (مد ظله العالی)، خامنه ای سیدعلی
سیدعلی آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی پایگاه شرقی، آذربایجان مردم دیدار در بیانات [۱۴]

.۱۳۹۵ بھمن ۲۷ (مد ظله العالی)، خامنه ای
سیدعلی آیت الله العظمی حضرت آثار نشر و حفظ دفتر اطلاع رسانی پایگاه قم ، مردم بزرگ اجتماع در بیانات [۱۵]

.۱۳۸۹ مھر ۲۷ (مد ظله العالی)، خامنه ای
دفتر اطلاع رسانی ھمدان،پایگاه و یزد استان ھای فرھنگی فعالان و مسئولان از جمعی دیدار در بیانات از گزیده ای [۱۶]

.۱۳۹۶ مرداد ۳۰ (مد ظله العالی)، خامنه ای سیدعلی آیت الله العظمی حضرت آثار نشر و حفظ
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(س). خمینی امام آثار نشر و تنظیم مؤسسه امام. صحیفه روح الله. سید خمینی، [۱۷]
.۱۴۰۱ تھرانی). مرسده (مترجم: مبتدی ھا. برای متاورس راھنمای اندرو. کلمنس، [۱۸]

.۱۴۰۰ تھران، عطران، نشر متاورس. آموزش حسام. عزیزوند، [۱۹]
.۱۳۹۵ طباطبایی، علامه نشر بحرالعلوم. به منسوب سلوك و سیر رساله سیدمحمدحسین. حسینی طھرانی، [۲۰]

.۱۳۷۹ کوشان پور، نشر المقال. زیدة شرح فی الامال بھجة علی بن عبدالله. علیاری تبریزی، [۲۱]
نشر، و چاپ دارالحدیث،سازمان فرھنگی علمی مؤسسه المواعظ. و الحکم عیون علی بن محمد. واسطی، لیثی [۲۲]

قم.
.۱۳۹۲ فرھنگی، و علمی انتشارات شرکت العباد. مرصاد عبدالله بن محمد. ریاحی، محمدامین؛ نجم رازی، [۲۳]

احیاء دار علیھم السلام. الأطھار الأئمة أخبار لدرر الجامعة الأنوار بحار محمدتقی. بن باقر بن محمد مجلسی، [۲۴]
لبنان. بیروت العربی، التراث

.۱۳۷۵ زمستان حوزه. پیام نشریه محمدتقی. یزدی، مصباح [۲۵]
.۱۳۸۹ ساقی، نشر فارسی نژاد). علی (مترجم: اینترنت. درباره ھیوبرت. دریفوس، [۲۶]

[27] Ball, Matthew. The metaverse: What it is, where to find it, and who will build it, www.
matthewball.vc/all/themetaverse, accessed: 20 September 2022.
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چکیده

مرتبط علوم و اقتصاد فکری، مالکیت حقوق کیفری، حقوق چھارراه در صنعتی جاسوسی پدیده ی
باید چگونه کیفری نظام که؛ می گردد آغاز ھمین جا از نوشتار این چالش و می شود دانسته سیاست با
رفتار یک عنوان به صنعتی جاسوسی رویارویی، رویکرد در شود؟ رو به رو صنعتی جاسوسی پدیده ی با
جاسوسی به تصریح عدم حال این با می شود. مطرح سایبری و نظامی سنتی، حوزه سه در مجرمانه
قانونی جایگاه مسلح، نیروھای جرایم با مرتبط مقررات استثنای به ایران، قوانین در اقتصادی و صنعتی
سوی از است. بخشیده جرم این به دوگانه چھره ای و کرده مبھم جاسوسی خود ھمانند را پدیده این
دولت نقش صنعتی، جاسوسی در چون که؛ می کند مطرح را دیگری انگاره ی ھم کنشی رویکرد دیگر،
جاسوسی است، مشابه رفتار ھای با پدیده این تمایز وجه و تعیین کننده آن، به وابسته عنصر یا بیگانه
جامه ی از صنعتی جاسوسی منظر، این از نیست. یکدیگر قبال در دولت ھا سیاست جز چیزی صنعتی،
موضوع در پژوھش حاصل می آید. در کشورھا روابط در تأثیرگذار پدیده ی یک جامه ی به بزه یک
با و جاسوسی بزه سایه ی در رویارویی در داخلی حقوقی نظام رویکرد که میشود نمایان چنین حاضر
یکدیگر، برابر در کشورھا سیاسی رویکرد بین المللی عرصه در و بوده امنیت علیه جرائم رنگ مایه ی

است. حاکم

.︣︊︀︨ ﹁︱︀ی ،﹩︐︺﹠︮ ﹩︨﹢︨︀︗ ،﹩︐︺﹠︮ ا︨︣ار کلیدی: کلمات

مقدمه ۱
زمینه در رقابت از کشورھا تلاش بین المللی، و داخلی عرصه در تجارت یافتن اھمیت و سرد جنگ پایان با
از شد. تبدیل قدرت کسب زمینه ھای از یکی به تجارت و یافت تغییر اقتصادی زمینه در رقابت به نظامی،
از سوم موج آن، سیاسی و نظامی گونه از پس و گردید آغاز نظامی و صنعتی جاسوسی بین رقابت ۱۸۷۵ سال
صحنه در جدیدی مبارزه ۱۹ قرن اواخر «در تاریخ گواه به آورد. پدید کشورھا روابط پیشینه در را جاسوسی

۱
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ترتیب، ھر به بود مصمم صنعت، در ماندگی اش عقب به توجه با که بود ژاپن آن و شد پیدا جاسوسی مبارزات
اندازه ای به زمینه این در ژاپن فعالیت برساند. پیشرفته کشورھای به را خود و نماید جبران را نقیصه این
و متجاوزین بیشتر نوشت: ۱۹۶۷ اکتبر ۲۸ مورخ در فرانسه بازرگانی و صنایع ارگان آنترپریز مجله که بود

.(۱۷۲ :۱۳۸۹ (عالی پور، ھستن» ژاپنی ھا صنعتی، جاسوسان
به مبتکر و متخصص انسانی نیروی و مالی توان که دارند وجود کشورھایی سو یک در کنونی، جھان در
گوی نیز، تجاری رقابت درعرصه و می باشند صنعت و علم تولید حال در مدام داشته، اختیار در کافی قدر
کننده تولید کشور می زند، را اول حرف فناوری و صنعت که مدرن دنیای در می-ربایند. دیگران از را سبقت
اساس، ھمین بر می رسد. فراوانی مالی منافع به اطلاعات این بودن انحصاری و نوین جھت به صنعتی اسرار
آمریکایي شرکتھاي فن آورانه پروژه ھاي از متحده ایالات «دولت مثال برای دارد آنھا کنترل جھت در سعی

.(۸۷ :۱۳۹۵ (صدیق، می کند» دخالت تجاري معاملات در ملي امنیت حفظ بھانه به یا کرده حمایت
در و ندارند فن آوری تولید توان که ھستند چندم جھان کشورھای جھانی، جامعه دیگر سوی در اما
شاھد بین المللی عرصه در که روست ھمین از اولند. جھان کشورھای فناوری مشتری و کننده مصرف اصطلاح
رقابت چرخه از تا می زنند عملی ھرگونه به دست ندارند، را صنعت تولید توانایی  که کشورھایی که ھستیم این
علی الخصوص کشورھا، سایر صنعتی و اقتصادی اطلاعات ربودن آن، کارآمد ترین و مھمترین که نمانند؛ عقب
کـار سال دوازده متوسط طور به شده، انجام مطالعه اساس «بر مثال، براي می-باشد. پیشرو، کشورھای از
حـالي در ایـن شـود. آمریکـا بـازار وارد جدیدي داروي تا است لازم سرمایه دلار میلیـون ۲۳۱ و مـداوم
بـا مـاه چنـد عـرض در آمریکا، در دارو آن عرضه از پس برزیل، و ھند تایلند، آزمایشگاه ھاي کـه اسـت
براي دلار میلیـارد چھار سالانه مسئله این مي کنند. محصول ھمان سازي تجاري به اقدام آن، فرمول سرقت
کشورھای تنھا البته .(۱۲۸ :۱۳۹۱ سالارکیا، و (میرمحمدی است» در بر داشته ھزینه آمریکایي شرکت ھاي
سایر رصد حال در پیوسته نیز پیشرو کشورھای بلکه می باشند رقبا صنعتی اسرار دنبال به که نیستند ضعیف
مدعاست. این بر گواه ،۲۰۱۳ سال در صنعتی جاسوسی بزرگ ترین عنوان به آمریکا معرفی می باشند؛ کشورھا
در نظری، مطالعات قالب در توصیفی تحلیلی روش از بھره گیری با تا شده تلاش حاضر پژوھش در حالی
جاسوسی با رویارویی صنعتی، جاسوسی شاخص ھای سایبر، فضای و صنعتی جاسوسی پیوند به بخش چند
پدیده با باید چگونه کیفری نظام که شود داده پاسخ سوال این به بین المللی و داخلی عرصه در صنعتی

چیست؟ پدیده این برابر در حاضر حال رویکرد واقع به و شود روبه رو صنعتی جاسوسی

سایبر فضای و صنعتی جاسوسی پیوند ۲
زندگی مختلف ھای جنبه بر فراوانی تاثیرات شد، بشر زندگی وارد که جدیدی فناوری عنوان به سایبر فضای
به منحصر ویژگی ھای دلیل به بود. صنعت و اقتصاد بخش آن، تاثیر و ورود بسترھای از یکی گذاشت. وی
بسیاری کمک رو ھمین از بالاست. فضا این در اطلاعات نگھداری و ایجاد سھولت و سرعت دارد، که فردی
این در صنعتی اطلاعات از بسیاری که گونه ای به است کرده پیدا تنگاتنگی پیوند و کرده صنعت بخش به
تغییرات گذشته به نسبت آنھا از حفاظت و نگھداری نحوه اطلاعات، شکل رو ھمین از می گیرد. صورت فضا

۲
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است. کرده فراوان
و فیزیکی محیط از و کرده تغییر نیز جرم ارتکاب فضای بشر، زندگی به سایبر فضای ورود با ھمچنین
شیوه سایبر، فضای بستر در اطلاعات ایجاد و تغییرات ھمین است شده تبدیل ناملموس دنیای به ملموس
ساختار در انقلابی تحول سایبر، محیط در جاسوسی جرم برخی، عقیده به است. ساخته متغیر را جرائم ارتکاب
اکنون .(Sterken, 2013) است داده تغییر را آن حوزه و عمل گستره ماھیت، و کرده ایجاد جرم این سنتی
فضایی در و اندک بسیار ھزینه با ندارد اطلاعات نگھداری فضای در ورود به نیاز صنعتی جاسوسی ارتکاب
اقتصادی جاسوسی است. شده امکان پذیر سھولت به صنعتی اطلاعات به دسترسی امکان مخفی تر، ھرچه
اطلاعات، جنگ مانند مفھوم ھایی با ھمنشینی و سایبر فضای آمدن پدید با بیستم، سده پایان در صنعتی و
در سایبر فن آوری می رود. شمار به جاسوسی از گونه شایع ترین و برجسته ترین سایبری، رزم و نرم جنگ
و ملموس تر فضا این تاثیر سایبری، ارتباطات و اینترنت گسترش با و است کرده رسوخ بشر زندگی ابعاد تمام
جرم این در برخی عقیده به که است اندازه ای تا جاسوسی جرم در فن آوری این تاثیر است. شده جانبه ھمه
داده» رخ آنھا به دسترسی و اطلاعات مورد در که است تحولی از ناشی انقلاب این که کرده، ایجاد «انقلاب
تھدیدات و می باشد امنیت حوزه در جدید اصطلاحی سایبری جاسوسی حاضر حال در .(Benner, 2015)
در و مھم و مخرب حملات است. کرده ایجاد کشورھا بین در را امنیت برضد رفتارھا از جدیدی گونه سایبری،
منافع علیه تھدیدات بدترین از یکی و است کشیده چالش به را کشورھا ملی امنیت مبھم، و سریع حال عین
اطلاعاتی است، گرفته شکل فضا این در اطلاعات از زیادی حجم حاضر حال در چراکه می رود؛ شمار به ملی

ندارد. وجود آنھا از فیزیکی سندی بسا چه که مھم
گذاشت سیاست عرصه به پا فوق الذکر، تحولات پیرو که است گزاره ای سایبری جنگ سیاسی، بعد از
تشخیص مورد در البته که است آمده وجود به سنتی جنگی رفتارھای از متفاوت رفتارھایی امروزه، چراکه
ھمین به نیست. آنھا آفرین خطر سرشت گرفتن نادیده بر دلیل این لیکن ندارد وجود صریحی معیار آنھا
جنگی رفتار نمونه را سایبری جاسوسی خود، سیاست در که می بینیم آمریکا مانند کشوری در که است دلیل
می کند. توافق سایبری جنگ خاتمه سر بر پیمان به چین، مانند کشوری با طولانی کشمکشی از پس و می داند

صنعتی جاسوسی شاخص ھای ۳
متمایزی ویژگی ھای مجرمانه، پدیده ھای دیگر با سنجش در حوزه، چندین پیوندگاه عنوان به صنعتی جاسوسی

می شود: پرداخته آنھا به ادامه در که دارد

امنیتی بزه چھره در صنعتی جاسوسی ۱ .۳
بزه ارتکاب و می دانند نظامی امنیت حفظ گرو در را امنیت حکومت ھا از برخی ھم ھنوز اینکه علی رغم
منابع در تغییر و سرد جنگ پایان با اما برمی شمرند، خود امنیت علیه تھدید را نظامی اطلاعات علیه جاسوسی
اسرار که کشورھایی «برای دیگر عبارت به می شود. تلقی امنیت ضد رفتاری نیز صنعتی جاسوسی قدرت،
امنیت ضد بزه ھای شمار در صنعتی جاسوسی دارد، ملی امنیت آن پیرو و ملی منافع با برابر معنایی تجاری

۳
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:۱۳۹۶ (عالی پور، است» آمده نظامی جرائم از گونه ای عنوان به بیشتر تصریح با ایران در حتی و است ملی
حساسیت ھای و سخت گیری ھا مشمول و است امنیت علیه جرائم از صنعتی جاسوسی اساس، این بر .(۲۲۶

می باشد. جرائم از دسته این مورد در قانونگذار
اسرار و اطلاعات به نسبت جاسوسی رفتار ھمان صنعتی، جاسوسی که می شود نظرتقویت این از نگاه این
کشور امنیت علیه تھدیدی جاسوسی، و است جاسوسی جرم تخصصی صورت نوعی به و می-باشد صنعتی
ھمچنین می گردد. محسوب امنیتی بزھی خود، عام عنوان تبع به نیز صنعتی جاسوسی بنابراین می باشد،
منافی خود، علیه را رفتارھا این کشورھا دارد، خارجی پشتوانه ھمواره صنعتی جاسوسی اینکه دلیل به
مرتکبین، با شدیدتر برخورد برای و نکنند گذر آسانی به آن کنار از که می کنند سعی و می دانند حاکمیتشان
امنیتی بزه ھای مقابل در واکنش ھا شدیدترین ھمواره چراکه دھند، قرار امنیتی مجرمین زمره در را آنھا

می گیرد. صورت

اقتصادی بزه چھره در صنعتی جاسوسی ۲ .۳
گمان آور می گیرند، جای آن ذیل در که مصداق ھایی تا می شود سبب اقتصادی، بزه حقوقی ھویت چالش
نموده اند اذعان آن دشواری به اقتصادی جرم تعریف ارائه به نسبت اندیشمندان و نویسندگان بیشتر باشند.
:۱۳۹۶ (آقایی جنت مکان، می دانند» جرم این مصادیق و موضوعات گستردگی را، دشواری این دلیل «اغلب و

.(۱۷۴ :۱۳۸۹ (نورزاد، می دانند» اقتصاد تعریف بودن مبھم در را «علت دیگر برخی و (۲۸
(نورزاد، باشد» کشور اقتصادی امنیت علیه تھدیدی که است رفتاری ھر اقتصادی «جرم کلی، بطور
نوع به بستگی اقتصادی، بزه ھای دسته در اقتصادی زیانبار پدیده ھای مصادیق نھادن لیکن ۱۷۴)؛ :۱۳۸۹
یا رایانه ای جرایم مثال است؛برای متاثر جامعه، ھر اقتصادی عمده منابع از شدت به که دارد حقوقی نظام
طریق از رایانه حملات مواردی در چراکه؛ اند شده معرفی اقتصادی جرم عنوان به کشورھا برخی در سایبری
به را ھنگفتی خسارت و جبران ناپذیر ضربه رایانه ای ویروس ھای چون اختلال موجد و مخرب برنامه ھای انتشار
نمی شود رایانه ای ھای شبکه از چندانی استفاده اساسا که کشورھایی در آنکه حال می کند. وارد آنھا اقتصاد
چندان جرائم از طیف این به اقتصادی جرایم اطلاق می باشد، محدود کاملاً صورت به استفاده این اینکه یا و

نمی باشد. قبول مورد
سخن است، ملی امنیت از بخشی ھم اقتصاد که ایران حقوقی نظام در گفت، می توان جمع بندی یک در
دید از ھرچند بنابراین نیست. شدنی دانست، امنیتی بزه جرگه در را پدیده این آنکه بدون اقتصادی بزه از
۳۶ ماده تبصره آنکه ویژه به نیست؛ اقتصادی بزه دسته در صنعتی جاسوسی داشتن قرار از نشانه ھایی قانون،
است، اقتصادی بزه ھای شمارش مقام در قانون، این ۱۰۹ ماده ب بند پایه بر که ۱۳۹۲ اسلامی مجازات قانون
دارای ھمچنان ایران در اقتصادی بزه از بزرگی بخش اما نمی شود؛ اشاره صنعتی و اقتصادی جاسوسی به
شناخت در روشن مرز بدون حقوقی نظام یک در که نیست پروایی میان این در لیکن است؛ امنیتی چھره

دانست. دو ھر یا امنیتی بزه یا اقتصادی بزه جرگه در را صنعتی جاسوسی بزه ھا، طبقه بندی

۴
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صنعتی جاسوسی با رویارویی ۴
پدیده این از جزئی عنوان به نیز پدیده این با رویارویی چگونگی صنعتی، جاسوسی رفتار ارتکاب برابر در

می گردد: بیان زیر در که گیرد قرار بررسی مورد بایستی

کیفری رویارویی ۱ .۴
سرزنش بدون رفتاری را جرم این نمی توان صنعتی، جاسوسی انگاری جرم مورد در قانونی تصریح عدم وجود با
البته داد. جای جاسوسی عنوان زیر در رفتار این می توان جاسوسی عنوان عموم به باتوجه بلکه کرد، تلقی
به وابسته جرم این موضوع تشخیص اما ندارد وجود مشکل این رایانه ای جاسوسی رفتار قانونی پیش بینی
است شده اشاره آن به اسلامی مجازات قانون ۷۳۱ ماده ۲ تبصره در که است گردیده نامه ای آیین تصویب
تا شده موجب قانون در مذکور مرجع سوی از کوتاھی ھمین و است نرسیده تصویب به تبصره این تاکنون که

ندارد. وجود مواد این اجرای امکان حاضر حال در و درآید تعلیق حالت به مواد این اجرای
چگونگی و اطلاعات نوع و مرتکب جایگاه حسب بر ایران در صنعتی جاسوسی اجرای ضمانت کلی، به طور
مربوط قوانین سراغ به بزه، ارتکاب در رایانه و سایبر فضای نقش اساس بر بطورکلی، است؛ متفاوت ارتکاب،
نظامیان جرم انگاری به مربوط قواعد به مرتکب جایگاه به توجه با و می رویم رایانه ای و سنتی جاسوسی به
زندان اصلی، اجرای ضمانت حال این با می نماییم. توجه رایانه ای جرائم ارتکاب در مجازات تشدید موارد و
انگیزه این با تناسبی اینجا در نقدی جزای ولی می شود انجام مالی انگیزه با اقتصادی جاسوسی ھرچند است.
می گیرد، بیگانه دولت از بلکه بزه از نه را سودش می کوشد، بیگانه دولت برای اگر ویژه به جاسوس زیرا ندارد؛
برای ویژه به بیگانه برای اقتصادی جاسوسی نیست. پدیده این برای شایسته ای کیفر نقدی جزای رو این از
و رفتار انجام گستردگی پایه بر جاسوسی گاه نیز و می شود مطرح محاربه یعنی دیگری عنوان با نظامیان

می شود. تفھیم فی الارض افساد حدی عنوان با آن پیآمدھای

پیشگیرانه اقدامات ۲ .۴
بایستی تھدیدی، ھر از قبل سلیم عقل حکم وفق است، درمان از بھتر پیشگیری که معروف عبارت اساس بر
گیرد. صورت پیشگیرانه اقدامات باید نیز اطلاعات مورد در اساس برھمین داد، افزایش آنھا مقابل در را امنیت
مقصود اینجا در پیش گیرانه اقدامات از منظور اما است نھفته «محرمانگی» لفظ در امنیت حفظ لزوم البته
مورد، این در چاره اندیشی و است اطلاعات نوع با متناسب و مطلوب سطحی در امنیت نگھداری و افزایش
آسیب پذیری از می توان تدابیر اینگونه اعمال با دیگر عبارت به است. جرم ارتکاب اصلی عرصه از قبل قدم یک
اعمال آن مورد در وضعی پیش گیری نوعی به آنھا، به نسبت جرم ارتکاب کردن سخت تر با و کاست اطلاعات
موارد برخی در گردد. محسوب پیشگیرانه اقدام نوعی به می تواند اسرار این بر نظارت افزایش ھمچنین کرد.
اینکه مانند بپرھیزند، موقعیت ھا این از می-کنند سعی و می کنند پیش بینی را خطر موقعیت ھای افراد نیز
شرکت حق ھوایی مسافرت یک در ھم با زمان ھم دارند، اطلاع کوکاکولا نوشابه فرمول مورد در که نفری دو
قانونگذار چاره اندیشی و ضرورت این شناسایی که است نکته این بررسی بحث این ارائه از مقصود ندارند.

۵
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قانونی اجرا ضمانت دارای حد چه تا تھدیدات از دست این و است بوده حد چه تا تھدید از مرحله این به نسبت
ھمین از کاغذی، اسناد و فیزیکی اطلاعات یا باشد رایانه ای داده ھا۱ی است ممکن اطلاعات کلی بطور است.

می کند. صدق متفاوت آنھا مورد در امنیت حفظ رو
سایبر فضای در صنعتی جاسوسی ارتکاب به می تواند که رفتارھایی ارتکاب از قانونی پیش گیری مورد در
که است پرداخته رفتارھایی جرم انگاری به ق.م.ا ۷۵۳ ماده در و کرده چاره اندیشی قانونگذار شود، ختم
رایانه ای ناب جرائم اصلی رفتار تشکیل دھنده گاھی و می شوند رایانه ای جرائم ارتکاب مقدمه و زمینه «گاھی

داد: جای عنوان سه در را آنھا می توان ماده در مذکور موارد به توجه با که می باشند

نرم جرائم، این در مجرمانه: افزارھای نرم معامله یا گذاری دسترس در یا توزیع یا انتشار یا تولید •
دلیل این به بلکه می باشند، ارزش دارای خود که معنی این به نه البته ھستند؛ جرم موضوع افزارھا
نسبت رفتار جرم انگاری به می گیرند، قرار رایانه ای جرم ارتکاب برای پیش سازی آنھا از استفاده که

است. پرداخته آنھا به

ھستند جرم این رفتارھای مذکور، عمل سه : رخنه گر ھای داده گذاری دسترس در یا پخش یا فروش •
انجام برای راھی رفتار سه «این البته می گیرند. صورت گر رخنه ھای داده و واژه گذر روی بر که
به شدن منتھی جھت به تنھا و نمی باشند مستقیم موضوع دارای و ھستند مجاز غیر دسترسی

شده اند دانسته جرم مجاز، غیر دسترسی

قبلی، بند ھمانند نیز، اینجا در رایانه ای: ناب جرائم آموزنده محتویات دادن قرار دسترس در یا انتشار •
دو این پیش بینی که، است بودن نظر مورد آنھا تمامیت و صحت و ھا داده محرمانگی جرم، این در

است. بوده آنھا تھدید از بازدارندگی برای رفتار

جایی در و (۴۵۲ :۱۳۹۵ (عالی پور، است» رایانه ای داده ھای از حمایت به مربوط گردید ذکر آنچه اما
علی رغم که است حالی در این و ھستند قانونی حمایت فاقد نباشند، رایانه ای اسرار قالب در اطلاعات این که
می شوند نگھداری و تھیه کاغذی و فیزیکی اسناد قالب در اطلاعات از بسیاری ھم ھنوز رایانه فناوری گسترش
است. نگرفته صورت آنھا مورد در قانونی پیشگیرانه حمایت که دارد وجود آنھا مورد در تھدید امکان ھمواره که

ارتکاب از بعد اقدامات ۳ .۴
به صدد در نوعی به و نداند شده تمام را کار مجرم توسط جرم تکمیل از پس کیفری، سیستم که معنی این به
را رفته لو اطلاعات بتوان مثلاً برآیید؛ جرم تکرار و جرم پیش روی از جلوگیری و جرم آسیب رساندن حداقل
زمان تا را مجرم و کند خارج مجرم فرد دسترس از را سوخته ھرچند اطلاعات و کرد امنیتی بازیابی نوعی به
و سامانه ھا و عبور رمزھای تغییر با می توان نیز سایبر فضای در نگھدارد، بازداشت در اطلاعات شدن فراموش
پیگیری و شود ضبط وی الکترونیکی سامانه ھای تمامی یا و داد انجام را عمل این اطلاعات ذخیره حامل ھای
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حذف احتمالی شده ارسال اطلاعات و گردد امحاء سرعت به وی دسترس در اطلاعات تا گیرد صورت سریع
است ممکن که چرا یابد. افزایش آنھا امنیت ضریب تا گردد شناسایی حساس اطلاعات سایر ھمچنین گردد.

می دھد. ادامه خود پیشروی به است مطمئن بزه دیده گاھی ناآ از که زمانی تا مجرم
جھت در را اقداماتی می توان است گاھی آ عدم از ناشی آسیب پذیری از اعظمی بخش اینکه به توجه با
ھمچون گنجاند؛ اداری الزامات قالب در را پیشگیرانه اقدامات از بخشی اینکه مانند داد، انجام افراد گاه سازی آ
اسناد بایگانی و سایبر فضای امنیت تامین و حفظ راه ھای زمینه در نیاز مورد دانش داشتن و گاھی آ لزوم

دارند. دسترسی اطلاعات به نحو ھر به که افرادی به و... سایبری تھدیدات از گاھی آ محرمانه،

بین المللی رویارویی یا ھمکاری ۵
این ارتکاب در چراکه دارد؛ اساسی نقشی بین المللی ھمکاری وجود صنعتی، جاسوسی با رویارویی زمینه در
را پا که دارد نیاز جرم این مورد در پیگیری کوچکترین نتیجه در است. رفتار اصلی عنصر بیگانه، عامل جرم،
می رسد نظر به چنین اول نگاه در است. دیگر کشوری قلمرو که عرصه ای گذاشت، فراتر کشور یک مرزھای از
کشورھا سایر مجرمین جولان عرصه بیگانه کشوری که است برخوردار پیشرفتی چنان از بین الملل جامعه که
به را ما تأمل اندکی لیکن کرد؛ خواھند پر را موجود احتمالی خلاء ھای تیز بینانه بین المللی نھادھای و نشود

می رساند. عکس نتیجه ای

متحد ملل سازمان امنیت شورای ۱ .۵
قربانی «کشور متحد، ملل سازمان منشور ۳۶ ماده یکم بند اساس بر که است، بین المللی نھادی شورا، این
را وضعیت امنیت شورای که صورتی در و نماید» ارجاع امنیت شورای به را جرم یک می تواند زیاندیده یا
ھفتم فصل مبنای بر را خود اختیارات می تواند کند، تلقی تجاوزکارانه اقدام یا صلح نقض صلح، علیه تھدیدی
مسلح قوای از استفاده با صلح علیه تھدید متحد ملل منشور طراحان نظر در «ھرچند کند. اعمال منشور
شرایط ارزیابی با می تواند امنیت شورای که نحوی به یافت؛ توسعه تدریج به آن دامنه اما بود، محدود متعارف
:۱۳۹۵ (تقی زاد، سایبری» حمله یک مانند کند؛ تلقی صلح علیه تھدیدی را اقدامی ھرگونه قضیه، ھر خاص
دارد؛ وجود تردید سازمان، سوی از دیگر کشور علیه بزھی عنوان به جاسوسی رفتار پذیرش در لیکن ص۸۲)
جرم، این اثبات ادله اینکه ضمن می باشد بین المللی عرصه در طبیعی و اجتناب ناپذیر رفتاری جاسوسی چراکه
شورای که می رسد نظر به بعید بسیار رو، ھمین از است. دسترس قابل غیر زیادی حد تا و مخفی ھمواره
در تاکنون که رویه ای بداند، صلح علیه تھدید را عمل این و کرده ورود صنعتی جاسوسی زمینه در امنیت

است. گرفته پیش

بین المللی کیفری دیوان ۲ .۵
دارد. وجود بین المللی» کیفری «دیوان عنوان تحت نھادی بین المللی سطح در ارتکابی جرائم مورد در گرچه
دارای تجاوز و جنگی جرائم بشریت، علیه جرائم نسل کشی، جرم چھار به نسبت «دیوان اساسنامه ۵ ماده طبق
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ھنگامی و می باشد داخلی محاکم صلاحیت کنار در و تکمیلی دیوان «صلاحیت ھمچنین است». صلاحیت
.(۵۰ :۱۳۹۵ فردین، و (میانی داشت» نخواھد صلاحیت می شود، انجام ملی سطح در تعقیبی و تحقیقات که
جاسوسی بین المللی؛ کیفری دیوان اساسنامه مکرر ھشت ماده یک بند تجاوز از شده ارائه تعریف به باتوجه
یک ارضی تمامیت و حاکمیت علیه نه عمل این چراکه؛ دانست، تجاوز رفتار از نمونه ای نمی توان را صنعتی
بیش نمی توان را ماده در مذکور کلی عبارات این دیگر، عبارت به سیاسی. استقلال علیه نه و است کشور
آورد حساب به تجاوز کشور، یک علیه را خلافی رفتار ھر که کرد، معنا وسیع حدی به و داد گسترش حد از
توأم تجاوز موارد به فقط تجاوز جنایت که است «بھتر اساس ھمین بر داد. قرار دیوان صلاحیت تحت و
و حمله از ناشی سرزمینی الحاق یا و اشغال یا و دولت یک سرزمین به تھاجم و حمله ھرگونه یا جنگ با
(شایگانفرد، نیست» دولت ھا از ھیچیک صلاح به مفھوم این حد از بیش گسترش چراکه گردد. محدود تجاوز

.(۲۶۱ :۱۳۸۷
و صریح بین المللی ھمکاری جرم، این بودن مبتلابه رغم علی صنعتی، جاسوسی زمینه در کلی بطور
سست را ھمکاری ھا چنین پایه ھمچنان صنعتی، جاسوسی از دولت ھا پشتیبانی و است نگرفته  صورت جامعی
قواعد رعایت به ملزم را خود زمینه این در تا ندارند تمایلی کشورھا که می رسد نظر به اینطور می کند.
ناشی یا که نکرده جرم انگاری خود داخلی قانون در را عمل این کشورھا از برخی چراکه؛ کنند، بین المللی
فرانسه). کشور نیست(مانند پذیر سرزنش آنھا دید از عمل واقعاً یا بوده قانونگذاران غفلت و قوانین نقص از
فراھم را توان کم کشورھای صنعتی و اقتصادی رشد موجبات که است طبیعی روند یک این برخی، دید «از

ص۲۲۵). :۱۳۹۶ (عالی پور، می نماید» جلوگیری جھانی اقتصاد در قوی و ضعیف قطب ایجاد از و می کند
بیگانه دولت سود «عنصر که چرا است نشده باز صنعتی جاسوسی پرونده ھیچ دھه، یک این در به راستی
بن به را پرونده ھا پیگرد گاه که (Edelma, 2011: 449) می شود» دانسته قضایی رویه در دیگر بازدارنده ای
آنھا برجسته ترین که ھست چندی راھکارھای بین الملل «حقوق دید از می شود گفته آنکه با می کشاند. بست
ولی (Lotrionte, 2015: 512) است» اقتصادی جاسوسی از برخاسته زیان-ھای برابر در دولت مسؤولیت
ویژه به اقتصادی جاسوسی به نسبت دادرسی و پیگرد حال ھر در و ندارد کیفری چھره ھیچ یک راھکارھا این

است. دولت ھا فراروی چالش بزرگ ترین است، دیگر کشور سرزمین در مرتکب حضور بدون که سایبری

نتیجه گیری ۶
به متعلق شده طبقه بندی اقتصادی اسناد یا حساس اطلاعات به نسبت سایبر فضای در صنعتی جاسوسی
است. گردیده پررنگ آن اقتصادی چھره ولی شده رنگ کم آن امنیتی و سیاسی چھره که است دیگر کشور
حوزه در معمولاً که صنعتی و تجاری ھای رقابت نیز و داشته جھانی چھره ای که اقتصاد سایه تحت رو این از
پدیده ای سایبر، فضای در صنعتی جاسوسی نتیجتاً است. گرفته قرار شود، نمی سرزنش پذیر رفتارھای خود،
تحقق در خود دولت ھا که آنجا از کوشید. آن کنترل یا سرکوب در کیفری نظام از استفاده با بتوان که نیست
موثرتر بس سیاستی ھمکنشی و تعامل نتیجه در کنند، می رقابت حتی زمینه این در و دارند نقش پدیده این

است. پدیده این قبال در کیفری سیاست از

۸
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کیفری نظام در حقوقی و سیاسی رویکرد عنوان به صنعتی جاسوسی ترجمان در نوشتار این دستاورد
تواند می مسلح نیروھای جرایم مجازات قانون در صنعتی جاسوسی ذکر که اندازه ھمان به است. کشورھا
کیفری قوانین در پدیده این نبودِ دیگر سوی از دھد، نشان را دفاعی صنعت تولید در نظامی نھادھای نقش
برای منوال ھمین به نیست. نظامی غیر نھادھای صنعت برای جدی ای پدیده چندان می دھد نشان دیگر،
کشورھای چنین چراکه؛ شود، می تلقی مھم بسیار بزه یک صنعتی جاسوسی متحده، ایالات چون کشورھای
چین چون دیگر کشوری است ممکن را نگرش ھمین ولی است؛ صنعتی عدیده اطلاعات گیری شکل بستر
تبدیل شاخصی به تواند می خود صنعتی جاسوسی بنابراین باشد. نداشته دارد؛ برداری روگرفت به گرایش که
به میزان چه به و است شده دور خود اصلی ماھیت و جایگاه از اندازه چه تا کیفری حقوق دھد نشان که شود

است. شده بدل سھل گیری یا سخت گیری راستای در دولت برای دستاویزی عنوان
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چکیده
در خارجی تجارت سیستم طراحی به ھوشمند سیستم دینامیک مدل از استفاده با مقاله این در
شده داده توسعه داخل تولید و صادرات واردات، بر مبتنی ریاضی مدل ابتدا در پرداخته ایم، کلان اقتصاد
صادرات بر تعرفه اعمال بالا صادرات حجم با پیشرفته کشورھای در تنظیم گری روش ھای از یکی است.
تفاوت است. متفاوت بسیار توسعه حال در کشورھای در موضوع این اما است، محصولات از برخی در
بیشتر سود کسب برای صادرکنندگان می شود سبب مذکور اقتصادھای در سیاه بازار رسمی و ارز نرخ
عرضه سیاه بازار در را آن یا و کنند حفظ را صادراتی ارز امکان حد تا جایگزین راه ھای از استفاده با
میزان گرفتن نظر در با مذکور مدل ھستند موضوع این از جلوگیری پی در ھمواره دولت ھا لذا کنند.
قرار بررسی مورد نفت خیز کشورھای در نفتی درآمد تاثیر و افزوده ارزش بر مالیات صادراتی، تعرفه
امری نفت خیز کشورھای حوزه در نفتی درآمد اھمیت می دھد نشان حاصل شده نتیجه است. گرفته
اقتصادھای روی بر جبران ناپذیری اثرات می تواند صادرات قطع یا تحریم صورت در اما است؛ مھم بسیار
ارزیابی مھم بسیار غیرنفتی صادراتی مزیت با اقتصادی بسترھای از استفاده لذا نماید. ایجاد وابسته

می شود.

،︡﹠﹝︫﹢﹨ ﹩﹊﹫﹞︀﹠د ﹝︡ل ︨︀زی ︮︀درات، ﹋﹑ن، ا﹇︐︭︀د ︠︀ر︗﹩، ︑︖︀رت ﹜︐︧﹫︨ کلیدی: کلمات
.︤﹫︠ ️ ﹀﹡ ﹋︪﹢ر﹨︀ی

مقدمه ۱
سال در می شود. وضع جھان سراسر در تنظیم گری به جھت معمولاً که است سیاستی صادرات بر مالیات
عضو ۶۵ ،۲۰۰۹ تا ۲۰۰۳ سال از که گرفت نتیجه (OECD) توسعه و اقتصادی ھمکاری سازمان ،۲۰۱۰
اعمال خام کالاھای برای ویژه به را صادرات محدودیت انواع از برخی جھانی تجارت سازمان عضو ۱۲۸ از

۱
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موضوع این است، کالاھا داخلی قیمت کاھش در صادراتی مالیات ھای اصلی تأثیر که آنجا از .[۲] کرده اند
.[۳] می شود اعمال غذایی امنیت سیاست به عنوان اغلب

به پاسخ عمومی و درآمد افزایش تجارت، شرایط بھبود شامل صادرات بر مالیات از استفاده دیگر توجیه
با آن در که می شود تعریف وضعیتی به عنوان تعرفه، بیشتر .[۴] است پیشرفته کشورھای در تعرفه افزایش
نھایی تولید مرحله برای مؤثر محافظت به منجر که می یابد، افزایش واردات حقوق محصول، یک بیشتر پردازش
تولیدی صنایع نفع به می شود، اعمال پیشرفته کشورھای در وقتی سیاست این می شود، ارزش زنجیره یک
مالیاتی نرخ ھای توسعه حال در کشورھای از برخی تعرفه ھا، تشدید به پاسخ در .[۴] است کشورھا این در
کشورھای در را بیشتری شده فرآوری تولید تا می دھند کاھش خود تولید ارزش زنجیره طول در را صادرات

دھند. گسترش خود
یارانه به عنوان اولیه کالاھای صادرات مالیات ،[۵] است شده اشاره (۱۹۷۱) کوردن توسط که ھمان طور
تجارت مدل یک در که می دھند نشان (۱۹۷۹) زیلبرمن و اشمیتز می کند، عمل تبدیلی صنایع غیرمستقیم
کننده صادر کشور در دولت ،[۶] می کند استفاده انحصار قدرت از که بین المللی تجاری بنگاه یک با بین الملل
،[۷] (۱۹۸۶) گروسمن و ایتون کند. اعمال رفاه رساندن حداکثر به برای را صادرات مالیات است ممکن
سود تغییر بحث روی بر (۲۰۰۵) راجارامان و دئوردورف و [۹] (۱۹۹۷) برنھوفن ،[۸] (۱۹۸۹) رودریک
کیم و [۱۱] (۲۰۰۹) جوزلینگ و میترا ھمچنین ،[۴] (۲۰۰۴) پیرمارتینی که حالی در ،[۱۰] دارند تمرکز
لابورد(۲۰۱۲) و بوییت می دھند. ارائه صادرات بر مالیات تجربی و نظری ادبیات بر مروری ،[۱۲] (۲۰۱۰)
لابرود و استرادیس بوییت، سرانجام، .[۱۳] کردند ارزیابی غذایی بحران زمینه در را صادرات مالیات منطق
حذف که دریافتند و کردند ارزیابی بخش ھا ھمه برای را جھانی رفاه بر صادراتی مالیات ھای تأثیر (۲۰۱۳)

می دھد. افزایش ۰٫۲۳٪ را جھانی رفاه صادراتی مالیات ھای
علوم کنترل، مھندسی در آن فکری ریشه ھای که است رایانه ای مدل سازی روش یک سیستم دینامیک
زیربنایی سیستم ((واقعی)) رفتار سیستم، دینامیکی مدل سازی در .[۱۴] است دیجیتال محاسبات و مدیریت
سیستم دینامیک مدل یک ریاضی، نظر از ترتیب، به ھمین می شود. آشکار پیوسته زمان طول در و یافته مفھوم
پیوسته زمان معمولی دیفرانسیل معادلات مدل حل راه تقریب برای است. معمولی دیفرانسیل معادله مدل یک
سنتی تفاضلی معادله مدل سازی برخلاف می شود. استفاده تفاضلی معادلات از (گسسته)، دیجیتال رایانه در
یک معمول (به طور می شود انتخاب اقتصادی داده ھای با مطابقت برای زمان افزایش آن در که اقتصاد، در
مسئله برای دقیق حل راه یک ارائه برای سیستم دینامیک مدل سازی در زمان افزایش ، سال) یک یا چھارم

.[۱۴] است دسترس در می شود انتخاب
حال، این با است. گرفته قرار بررسی مورد گسترده به طور صادرات بر سیاه بازار ارز نرخ گسترده تأثیرات
کار آفریقا صحرای جنوب در ارز نرخ یکسان سازی و سیاه بازار بیمه حق زمینه در پینتو برایان که زمانی تا
مدل در ،[۱۵] آورد به وجود صادرات ضمنی مالیات پدیده توضیح برای تلاش در را کمی  مدل اولین نکرد،
ثابت پرداخت ھای و وارداتی کالاھای شامل فقط دولت ھزینه ھای که است این بر فرض سادگی، برای پینتو
مالیات رسمی  درآمد و دولت ھزینه به عنوان خارجی ارزی واحدھای در به ترتیب t و g حال است. خارجی

می شود. مشخص رسمی ارز نرخ به عنوان e می شود. داده نشان

۲
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∆M = e(g − t) (۱)

می تواند ھمچنین است. پول عرضه در تغییر با برابر محلی ارزی واحدھای نظر رسمی از کسری یعنی
توزیع با شود. تعبیر دولت به شھروندان از خرید قدرت انتقال پول حجم افزایش از ناشی تورم مالیات به عنوان

نوشت: (۲) صورت به می توان را معادله این ،e

∆M

M

M

b

b

e
= (g − t) (۲)

می توان را ∆M
M

راست، سمت در اول جمله ی است. سیاه بازار نرخ b است، پول عرضه M که جایی
به عنوان می تواند M

b
دوم، جمله ی گرفت. نظر در تورم) مالیات نرخ (یا پول عرضه در تغییر درصد به عنوان

b
e

سوم، جمله ی شود. گرفته نظر در سیاه بازار از حاصل خارجی ارز مقدار نظر از تورم مالیات برای پول پایه
گرفت. نظر در سیاه بازار العمل حق ضریب به عنوان می توان را

صادراتی مالیات و سیاه بازارھای نرخ دینامیک توضیح در سعی که بود خود نوع در تنھا و اولین پینتو مدل
است این بر فرض اساساً حسابداری، نظر از دارد. بسیاری بارز ضعف نقاط حال، این با .[۱۵] داشت ضمنی
توسط که دیگر توجه قابل منابع از بسیاری و است تورم رسمی و مالیات دولت ارزی درآمد منابع تنھا که
آن واقعی آشیل پاشنه نقص ھا، این علیرغم می شود. گرفته نادیده می شود، استفاده واقعی جھان دولت ھای
این می کند. نظر صرف دولت و واردکنندگان صادرکنندگان، بین دینامیک از که است نھفته واقعیت این در
نرخ طریق از یارانه واردکنندگان مالی تأمین جمله از مالی نیازھای تأمین برای دولت ھا که می کند فرض مدل
سادگی به سپس و کنند تھیه رسمی  کانال ھای طریق از را خارجی ارز می توانند که اندازه به ھمان رسمی،
یک به عنوان سیاه بازار دیدگاه معنای به این کنند. تأمین صادرکنندگان از ضمنی به طور را بقیه و برگردانده
بین ساده تفاوت یک به عنوان را صادرات مالیات ساده لوحانه می توان آن در که است ساده ریاضی» «ابزار
این که است شده گرفته نادیده کاملاً موارد این وجود، این با کرد. استخراج دولت نظری و واقعی ھزینه ھای
چه که بگیرند تصمیم می توانند و دارند دسترسی سیاه بازار به ھمچنین آنھا است. کرده فراھم را امکان
یک که است ضروری بنابراین، کنند. ثبت دیگر موارد یا و رسمی  کانال ھای طریق از را خود درآمد از میزان

.[۱۵] باشد کننده صادر انداز چشم تلفیق ضمنی، صادراتی مالیات از صحیح مدل

صادرات مالیات و بودجه کسری ۱ .۱
که است جدید ارز صدور طریق از می کنند، تأمین را کسری بودجه آن طریق از دولتھا که روشی مشھورترین
به عنوان که دارد وجود متداول کمتر و غیرمعمول روشی دیگر، ثانویه روش یک می گویند. سینیورژ۱ آن به
ارز تسلیم برای صادرکنندگان کردن مجبور با می توانند دولت ھا می شود. شناخته ضمنی صادرات مالیات

1seigniorage

۳
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ضمنی مالیات توانایی حال، این با کنند. تولید ارز مازاد محلی، ارز ارزش کم رسمی و نرخ ھای با خارجی
«رسمی» ارز نرخ یک سناریو، این در است. سیاه» «بازار موازی ارز نرخ یک وجود به منوط صادرکنندگان
تقاضا و عرضه نیروھای توسط که است آزاد شناور سیاه بازار نرخ یک و دارد وجود دولت توسط شده تعیین
حد از بیش رسمی که ارز نرخ است. شده درگیر لقب این با بودن غیرقانونی دومی به دلیل می شود، تعیین
به قادر ممتاز واردکنندگان می کند. عمل ضمنی وارداتی یارانه به عنوان مؤثر به طور است شده ارزش گذاری
ارزش از بیشتر ارزش با کالاھایی می دھد اجازه آنھا به و ھستند نرخ این با خارجی ارز با محلی ارز مبادله
دولت طریق از باید واردات واقعی رسمی و ارزش بین اختلاف این البته کنند. وارد را خود محلی ارز واقعی
صادرات واقعی ارزش نیستند قادر صادرکنندگان می شود. محقق صادرکنندگان ھزینه ی با امر این شود. تأمین

.[۱۶] آورند بدست را خود
جالب دینامیک ایجاد باعث و دھند تحویل ارزان تر مبلغ به ازای را خود ارز می کند مجبور را آنھا دولت زیرا
داشته مشارکت سیاه بازار در حد چه تا که بگیرند تصمیم باید صادرکنندگان می شود. موضوع دو این بین

می گذارد. تأثیر آنھا از دولت ضمنی صادراتی مالیات میزان بر خود به نوبه ی که باشند
کشور ھا خارجی تجارت ھدایت جھت در که است اقداماتی و سیاست ھا مجموعه تجاری سیاست ھای
تعرفه ھای وضع می شوند. اعمال بازاری غیر و بازاری ابزار ھای طریق دو از سیاست ھا این می شود. اعمال
الزاماتی تجاری، محدودیت ھای و ممنوعیت ھا شامل غیرتعرفه ای اقدامات و بازاری ابزار معمول ترین گمرکی
معمول ترین از صادراتی یارانه ھای به ویژه یارانه انواع اعطای و صادرات و واردات برای مجوز انواع اخذ چون
گسترش جھت در صادرات افزایش راستای در می تواند سیاست ھا این جھت گیری ھستند. غیربازاری ابزار ھای
تولید از حمایت جھت در واردات در محدودیت ایجاد یا و صادرات) توسعه (راھبرد داخلی صنایع برای بازار

.[۱] باشد واردات) جایگزینی (راھبرد پرداخت ھا تراز بھبود و ارز تقاضای کنترل داخلی،
بودیم. صادرات حوزه در اقتصادی مقدمات شاھد اول بخش در که است شده تھیه  بخش پنج در مقاله این
مقاله این سوم بخش در می شود. پرداخته صادرات و واردات داخل، تولید ریاضی مدل سازی به دوم بخش در
بخش در است. شده پرداخته  غیررسمی  رسمی و بخش بین در ارز نرخ شکاف و صادرات توصیف به نسبت
مقاله از اقتصادی و فنی نتیجه گیری پایانی قسمت در سپس و صادرات دینامیکی سیستم شبیه سازی چھارم

است. گرفته صورت

ریاضی مدل ۲
وسگرا و رازین ،(۲۰۱۳) آرشام توسط شده ارائه مدل از استفاده با داخلی تولیدات از حمایت دینامیکی مدل
بر بین الملل تجارت در موقت مؤثر عوامل گرفتن نظر در با [۱۷] ،[۱۸] ،[۱۹] ،(۲۰۱۲) کاتایاما و (۲۰۱۱)
نشان را قاچاق سود و واردات سود تقاضا، منحنی دولت، بودجه به مربوط دینامیک (۷ (۳تا معادلات اساس
مالیات و گمرک عوارض شامل که معادلات از آمده بدست مبلغ ، شده معرفی مقررات به توجه با می دھد.

می یابد. تخصیص کشور بودجه به می باشد

۴
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S = τqy + sxp+ αzp+ τexp ·X · e · pexp (۳)

p (x+ y + z) = M (۴)

D = y(p− q − τq) (۵)

G = z[(۱ − α)p− q)] (۶)

E = X(pexp.e− p− τexp · e · pexp) (۷)

q کالا، واردات میزان y داخلی، تولید میزان x کشور، داخل در محصول قیمت p گمرک، بودن مؤثر α
در کالا قیمت pexp صادرات، حجم X قاچاق، حجم z و واردات حجم y کشور، از خارج در محصول قیمت
M است. می گیریم) نظر در (۱) ثابت را آن میزان سادگی (جھت داخلی بازار در ارز نرخ e کشور، از خارج
واردات، سود D ندارد، جایگزین وارداتی کالای و می کنند پرداخت معین محصول برای مردم که ثابتی مبلغ
حجم در داخلی تولید بخش رشد یا و گمرکی پرداخت ھای و مالیات ھا محل از درآمد اغلب مقررات چنین ھدف
مالیات و s به عنوان افزوده ارزش بر مالیات می شود، نامیده τ تعرفه به عنوان گمرکی عوارض است. فروش
صادرات سود E می باشد. قاچاق به صورت کالا واردات از حاصل سود G است. شده تعیین τexp صادرات
ایجاد باشد: متفاوت می تواند داخلی تولیدکننده حجم تغییر انگیزه ھای می شود. گرفته نظر در خارج به کالا
میزان در تغییر حالت، ھر در غیره. و ملی امنیت با مرتبط تولید تقویت کشور، صادراتی پتانسیل تشکیل شغل،

کرد. خواھد عمل بازار شرایط به بسته آن قیمت و داخل تولید
می کند. تغییر داخلی واردات بخش در تقاضا به توجه با قیمت میزان (۸) معادله به توجه با

dP

dt
= f · (Yd − x− y − z) (۸)

در مطلوب سناریو به توجه با که است داخلی تقاضای میزان Yd و قیمت مقطعی افزایش f بالا معادله در
داشت: خواھیم را (۹) معادله خارجی بخش در کالا قیمت به رسیدن جھت ھمچنین است. شده گرفته نظر

dPforeign

dt
= f · (Yd_exp−foreign − xforeign − yforeign (= X)) (۹)

و خارج در تقاضا میزان Y(dexp−foreign) کشور، از خارج در کالا تولید میزان xforeign بالا معادله در
نظر در کشور یک به صادرات میزان می تواند ما منظر از که می باشد خارجی کشور واردات میزان yforeign

شود. گرفته

۵
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صادرات و واردات بخش در خارجی تجارت زیرسیستم :۱ شکل

صادرات ۳
یک اقتصاد، در معاوضه است. یا فروش برای دیگر کشورھای یا مکان ھا به کالاھا ارسال به صادرات استراتژی

است. مشروع شیوه یک در دیگر کشور تا کشور یک از خوب کالای ھر یا صادره کالای

اصلاح شده صادرات مالیات مدل ۱ .۳
فرضیات بر اما می کند، عمل خوب ضمنی صادراتی مالیات ریاضی شھود برای ای پایه به عنوان پینتو مدل
است فرض این آن کاستی ھای از بسیاری می کند. دشوار را واقعی دنیای به تعمیم که می کند تکیه ای ساده
صادرات به مربوط متغیرھای مدل این می کنند. ھزینه خارجی سود پرداخت و واردات برای فقط دولت ھا که
قبلی، مدل بر مبتنی بخش این در شده گرفته نظر در مدل نمی گیرد. نظر در را دولت ھزینه ھای عمده یا

.[۱۶] می دھیم ارائه شده اصلاح مدل

G = (∆M = D) + T +OR (۱۰)

ID = (∆M = D) + Γ ∼ ID = Total Import · (b− e) (۱۱)

می توان که (∆M ) پول عرضه در تغییر جمع با برابر را (G) دولت ھزینه ھای (۱۱ و ۱۰) معادلات در
این به توجه می کنیم. تعیین (OR) درآمد منابع سایر و (T ) مالیات کرد، تفسیر تورم مالیات به عنوان را آن
سپس، کرد. تصور نیز (D) دولت کسری را پول عرضه در تغییر می توان زمینه، این در که است مھم نکته
محلی ارزی واحدھای در واردات کل ارزش محاسبه رسمی برای ارز نرخ و سیاه بازار ارز از استفاده بین تفاوت
یقین، به طور کردیم. تعیین را ضمنی صادرات مالیات و (∆M = D) دولت کسری جمع با برابر (ID)
محاسبه درآمد منابع رسمی و مخارج گزارش ھای از که (ھمان طور دولت کسری که می کند بیان موضوع این
ضمنی مالیات از بقیه می شود. استفاده ضمنی یارانه وارداتی ھزینه ھای از بخشی پرداخت برای است) شده

۶
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تشریح (۱۲) تابع شکل به را ضمنی صادرات مالیات می توانیم ھمچنین است. صادرکنندگان از دریافت شده
کنیم:

Γ = (۱ − ϕ) ·X · (b− e) (۱۲)

صادرات کل ارزش X ،(۱ تا ۰ (بین می شود محاسبه سیاه بازار طریق از که است صادراتی سھم (ϕ) که جایی
رسمی است. ارز نرخ e و است سیاه بازار ارز نرخ b ارزی)، واحدھای (در

که نسبتی مورد در باید می کنند، دریافت را خارجی ارزھای معمولاً که صادرکنندگان، که است این منطق
رسمی نرخ به نسبت بیشتری محلی ارز نتیجه (در بگیرند تصمیم می کنند مبادله سیاه بازار ارز نرخ طریق از
رسمی سود نرخ طریق از شده فاکتور (۱ − ϕ) ·X مبلغ از می تواند فقط دولت آن از پس کنند).  دریافت
نرخ مقابل در سیاه بازار نرخ طریق از مقدار این دادن فاکتور بین تفاوت به عنوان می توان را سود این ببرد.

.[۱۶] داد قرار خود رسمی الگوی
بازار نرخ از استفاده با ارزی واحدھای به صادرات آمار تبدیل با X کرد فرض می توان اول، نگاه در
در شد، داده نشان قبلاً که ھمان طور حال، این با شود. آورده دست به می توان راحتی به سیاه بازار رسمی یا
چنین برای معتبری منبع ھیچ حقیقت، در نیست. ساده خیلی دارند، پررونقی سیاه بازارھای که کشورھایی

آورد: به دست زیر موارد طریق از می توان را X عوض، در ندارد. وجود داده ھایی

E = (۱ − ϕ) ·X · e (۱۳)

نھایت در که چیزی تنھا می شود مشخص محلی پول واحد نظر رسمی از به طور E صادرات اینجا، در
می باشد. (ϕ) استخراج است مانده باقی

صادرات بخش شبیه سازی ۴
تاثیر به نسبت نفتی حوزه در صادرات گرفتن نظر در با را خارجی تجارت سیستم شبیه سازی از بخش این در
حاصل درآمد توسعه حال در کشور ھای اکثر در داشت توجه باید می پردازیم. کشور کلی بودجه در درآمد این
این بر صادراتی) (تعرفه مالیات که گرفت نظر در می توان لذا می باشد، دولت اختیار در آن صادرات و نفت از
از لیستی ۱ جدول در می گردد. واریز خزانه به مستقیم درآمد کل که علت این به بود، نخواھد حاکم کالا

می کنید. مشاھده را بخش این در استفاده مورد مقادیر و پارامتر ھا
مدت می کنیم. استفاده خطی غیر و سینوسی تابع از کشور در داخلی تقاضای بازار شبیه سازی منظور به
میزان حداکثر است. مواجه تقاضا شدید کاھش و رشد با بازار می گیریم. نظر در سال ۱۵ را شبیه سازی زمان
آن اولیه مقدار ھمچنین می باشد. تقاضا ۶۰۰۰ حدود در می آید به وجود سینوسی سیگنال پیک در که تقاضا

.(۲ (شکل می باشد ۵۰۰
برابر ۷ الی ۶ حدود تا را دولت درآمد نفت صادرات عامل وجود می شود مشاھده ۲ شکل در که ھمان طور
ھمچنین می باشد. کشور توسعه جھت نفت صادرات اھمیت نشان دھنده موضوع این لذا می دھد. افزایش

۷
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صادرات بخش در خارجی تجارت مدل پارامترھای :۱ جدول

۵۰ اولیه تولید میزان x۱
۱۵۰۰ پانزدھم سال در تولید میزان xn

۵۰۰ اولیه تقاضا Yd۰
۵۵۰۰ دامنه با سینوسی ورودی نھایی تقاضا Ydn

۰٫۰۹ افزوده ارزش بر مالیات s
۳۰۰۰۰ کشور از خارج در ۱ نوع وارداتی محصول قیمت q
۷۰۰۰۰ کشور داخل در ۱ نوع وارداتی محصول اولیه قیمت p۰

۵ قاچاق حجم z
۱۰ تناسبی کنترل کننده بھره P

۱۰۰ انتگرالی کنترل کننده بھره I
تقاضا قیمتی کشش اساس بر متغیر ھدف واردات میزان yr

۲۰۰۰ نفت صادرات حجم xe

۵۰۰۰۰ نفت داخلی قیمت pe

صادراتی درآمد کردن اضافه با کشور بودجه میزان بررسی :۲ شکل

۸
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سیاه بازار و داخلی ارز قیمت تفاوت از حاصل واردات سود میزان :۳ شکل

ارزی صندوق گرفتن نظر در کشور مالی سیستم به پول از حجم از این ضابطه بدون ورود از جلوگیری جھت
است. مھم امری ذخیره جھت

در که ھمان طور ارزی نرخ سیاه بازار خلال در واردکنندگان سود میزان به دستیابی جھت ھمچنین
خواھد زیادی کاھش است واردات عدم مفروض کشور سیاست اینکه به توجه با می کنید، مشاھده ۳ شکل
به می باشد، رفته به کار معادلات منطق اثبات جھت فرضی تنھا این که داشت نظر در بایستی البته داشت.
بود. خواھیم زیاد بسیار قیمت افزایش شاھد مصرفی کالای تشنه بازار در کالا نبودن صورت در که علت این
فقدان علت به کمبود شاھد که زمانی در است. کالا کمبود میزان استخراج مدل سازی تکمیل راه ھای از یکی
جریان داخلی، ارز نرخ و بازار شکاف به علت گاه ناخودآ باشد واردات عدم سیاست دولت ھدف و باشیم تولید
شاھد قبلی بخش ھای در شده بیان مطالب به توجه با ۳ شکل در گرفت، خواھد شکل زیاد سود به دلیل قاچاق
(۱۲) معادله اساس بر سیاه بازار و داخلی بازار ارز نرخ اختلاف به دلیل واردکنندگان برای عایدی سود میزان
شده گرفته نظر در (b = ۳۰۰۰۰) سیاه بازار در آن نرخ و (e = ۱۱۰۰۰) داخلی بازار در ارز نرخ ھستیم.

است.

نتیجه گیری ۵
برای صادرات اھمیت است. یافته توسعه صادرات بخش در خارجی تجارت از ریاضی مدل مقاله این در
موضوع باشد، اقتصادی تکیه گاه اصلی ترین صادرات که صورتی در اما است، اھمیت پر بسیار شکوفا اقتصاد ھای
داشت. خواھد بیشتری نمود توسعه حال در و نفت خیز کشورھای در به خصوص موضع این شد. خواھد متفاوت

۹
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در ارز قیمت بین شکافی که شد خواھد سبب ارزی وابستگی کنار در صادراتی درآمد کاھش یا قطع صورت در
اعمال شرایط این در بود. خواھد بالاتر رسمی  قیمت به نسبت رسمی  غیر نرخ ھمواره که شود ایجاد داخل

است. فاکتورسازی و احتکار از جلوگیری و اختلاف این جبران راه ھای از یکی مالیات
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ا︗︐﹞︀︻﹩ ︩ ﹨︀ی ︊﹠︗ ﹟﹢﹊︑ رو﹡︡
وا﹇︺﹩ ︳﹫﹞ ︀︋ ﹝︖︀زی ︳﹫﹞ ﹅﹫︊︴︑ در

چگینی۱ عباس

(ع) ﹟﹫︧ ا﹝︀م ︹﹞︀︗ دا﹡︪﹍︀ه دا﹡︩ ️︣︡﹞ و ز︋︀ن ︫﹠︀︨﹩ ︤﹋︣﹞ ﹝︧﹢ل و ۱︎︥و﹨︪﹍︣
ababbas848@gmail.com

چکیده

تحلیل گران سوی از مجازی محیط و واقعی محیط دو در امروزه اجتماعی، جنبش ھای شکل گیری
اجتماعی جنبش ھای می گیرد. قرار تدقیق و بررسی مورد امنیتی ویژه به و فرھنگی سیاسی، اجتماعی،
جنبش ھای اما می روند، پیش مقاومت جنبش سوی و سمت به مرحله ای سه روندی در واقعی فضای در
روندی در نیز می شوند شناخته اجتماعی شبکه ھای عنوان با امروزه که مجازی فضای در اجتماعی
به اجتماعی جنبش ھای می کشاندند. واقعی صحنه ی به را آن ھا کاربر، توده ھای بسیج با سه مرحله ای
صورت و... اقتصادی سیاسی، فرھنگی، نیازھای به پاسخ گویی جھت به و مردم نمودن یکپارچه منظور
اجتماعی جنبش ھای گسترش اساسی دلایل از یکی اطلاعات و ارتباطات تکنولوژی رشد می پذیرند.
قرار اجتماعی گروه ھای اختیار در فراوانی فرصت ھای اطلاعات تکنولوژی است. مجازی فضای در
تکوین روند بررسی ضرورت اجتماعی معضل یک عنوان به پی آمدھایش و آن شناخت عدم است. داده
جنبش ھای تکوین و رشد روند جھت این از می نماید. گوشزد را مجازی فضای در اجتماعی جنبش ھای

داده ایم. قرار بررسی مورد واقعی محیط با نسبتش در را مجازی محیط در اجتماعی

︳﹫﹞ ا︗︐﹞︀︻﹩، ︩ ﹨︀ی ︊﹠︗ ﹉ ︎︀ر﹥ ︨︀زی، ︋︧﹫︕ ︨︀زی، ︫︊﹊﹥ ﹝﹠︨︡︀زی، کلیدی: کلمات
﹝︖︀زی. ︳﹫﹞ و وا﹇︺﹩

مقدمه ۱
از پس است. اجتماعی حرکت ھای و جنبش ھا شکل گیری در مقدماتی گام یک پارچه     سازی۱، فرآیند
جامعه اجتماعی واقعیت در چنان چه می پذیرد. صورت بسیج۲ واقعی، محیط در گام این تحقق و شکل گیری
در این می روند. پیش تسلیح۳ سمت به باشد، مواجه ... و خارجی اشغال تحت یا و داخلی درگیری ھای با

1Integration
2Mobolization
3Armament

۱

۷۸۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



تلاش که کسانی سوی از اعضاء میان پیوستگی و اندراج ایجاد منظور به نیز مجازی۴ فضای در که است حالی
می پذیرد. صورت یکپارچه سازی نمایند، استفاده آن شده ی ایجاد فرصت ھای از و شوند حاکم فضا این بر دارند
می گیرد، صورت مجازی شبکه ھای بستر در که مجازی شبکه ی ایجاد با و دوم گام در که است حالی در این
عنوان با آن از می توان که می پذیرد، صورت محیط این در جامعه واقعی فضای شبیه سازی برای تلاش ھایی
فضای در بسیج تحقق ھدف با مجازی فضای در شبکه سازی ھا این نھایت در و نمود، یاد مجازی شبکه سازی

می پذیرد. صورت واقعی محیط و فضا ساختن متأثر جھت به و موجود،
واقعی فضای با مجازی، فضای در اجتماعی جنبش میان که، است این است مجھول میان این در آن چه
دارند؟ را واقعی فضای و محیط در تأثیرگذاری امکان مجازی محیط در گروه ھای چه است؟ برقرار نسبتی چه

است؟ چگونه آن ھا تأثیرگذاری روش ھای و
می پذیرد. صورت واقعی فضای در تأثیر جھت با مجازی فضای در اجتماعی شبکه سازی می رسد نظر به
فضای در اجتماعی شبکه ھای و جنبش ھا استعداد و امکان دادن قرار ھدف با تا می شود تلاش پژوھش این در

شود. پرداخته دارد، وجود فضا دو ھر از متأثر که چالش ھایی به واقعی و مجازی
سو یک از است، وجھی ۲ روندی دارای مجازی فضای در ھم و واقعی فضای در ھم اجتماعی جنبش
شناخته اجباری یا اختیاری شکل به تقلیل اش و فروکاھش دیگر سوی از و آن، گسترش و شکل گیری خیزش،

شود.

می پذیرد؟ صورت فرآیندی چه در اجتماعی جنبش ھای شکل     گیری اصلی. پرسش

و بسط، شکل گیری، روند جھت از مجازی و واقعی فضای در اجتماعی شبکه ھای و جنبش ھای فرضیه .
ھستند. متفاوت یکدیگر با گسترش

بخش در است. ایجابی و سلبی کلی بخش دو شامل اجتماعی جنبش ھای در روش شناسی روش شناسی.
قرار بررسی و بحث مورد اجتماعی شبکه ھای و جنبش ھا گسترش و تکوین پیدایش، روند مسأله ی ایجابی،
اجتماعی شبکه ھای و جنبش ھا آن محو و نمودن بی اثر و خنثی سازی، کار و ساز سلبی، بخش در و می گیرد،

است. مدنظر

اجتماعی شبکه ھای و جنبش ھا خیزش ۱ .۱
این می توان که است عوامل این شناخت با که است، زمینه ھایی و شرایط معلول اجتماعی جنبش ھای خیزش

نمود. تعیین را ثغورش و حدود سپس و کرد، درک را جنبش ھا

خیزش بیرونی عوامل و محیطی زمینه ھای ۱ .۱ .۱

اگر است. متعددی محیطی زمینه ھای و بیرونی عوامل معلول جھان، سطح در اجتماعی جنبش ھای پیدایش
اخیر سال یک صد در اسلام، جھان درسطح اجتماعی جنبش ھای پیدایش زمینه ھای و عوامل زمانی بازه ی

4Cyber

۲
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از: عبارتند آن زمینه ھای و عوامل مھم ترین از برخی شود، گرفته نظر در

ملت ھا امور در خارجی قدرت ھای دخالت (۱

برخوردارند. استکباری قدرت ھای حمایت از که کشورھایی در داخلی استبدادھای (۲

استعماری قدرت ھای رسانه ای تسلط (۳

ارتباطاتی تکنولوژی ھای رشد (۴

اطلاعات تکنولوژی گسترش (۵

مجازی فضای به عمومی دست رسی امکان (۶

سواد میزان افزایش و عمومی گاھی آ سطح رفتن بالا (۷

سایبر فضای در موجود اطلاعات به عمومی وابستگی     ھای میزان رفتن بالا (۸

مجازی محیط و واقعی محیط در اجتماعی شبکه     ھای و جنبش ۲ .۱ .۱

می     شوند، محسوب مقاومت» «جنبش     ھای به نیل در توده     ھا خیزش ماھوی زمینه     ھای اجتماعی، جنبش     ھای
جنبش یک خود مقاومت، جنبش ھر اما دانست، مقاومت جنبش یک نمی     توان را اجتماعی جنبش ھر البته و
در مقاومت منظور به مجازی فضای در اجتماعی گروه     ھای از بسیاری که است حالی در این است. اجتماعی

می     باشد. فشار اعمال کارکردشان بیشتر و می     پذیرد، صورت سیاسی نظام یا دستگاه برابر

اجتماعی شبکه     ھای و جنبش     ھا خیزش روش ۲ .۱
وضعیت تا گروه     ھا، اعضای عادی زندگی شرایط از واقعی محیط در اجتماعی شبکه     ھای و جنبش     ھا خیزش
آمایش روند می     توان را مرحله سه این دارد. اساسی مرحله     ی سه مأموریت، اجرای برای آنھا عملیاتی آماده     باش

دانست: واقعی محیط در اجتماعی شبکه     ھای و جنبش ھای انسانی توان

.Integration اجتماعی، شبکه     ھای و جنبش     ھای اجتماعی سلول     ھای نمودن یک     پارچه (۱

.Mobilization اجتماعی، شبکه     ھای و جنبش     ھای داوطلب سلول     ھای نمودن بسیج (۲

.Armament اجتماعی، شبکه     ھای و جنبش     ھای شده بسیج سلول     ھای نمودن مسلح (۳

کاربران ارتباطاتی عادی شرایط از خیزش مجازی، اجتماعی شبکه     ھای و جنبش     ھا در که است حالی در این
را مرحله سه این می     نمایند. دنبال را کلی مرحله     ی سه واقعی، فضای در بسیج وضعیت تا و می     شود آغاز

دانست. مجازی شبکه     ی در اجتماعی جنبش ارتباطاتی توان آمایش روند می     توان

۳
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اجتماعی شبکه ھای و جنبش ھا یک پارچه سازی روند :۱ جدول

مجازی محیط در واقعی محیط در
است. مشھود آن در رھبری فقدان  ۱ است. رھبری واجد  ۱

نمی باشد. مشخص جنبش آرمان و ھدف  ۲ است. مشخص جنبش آرمان و ھدف  ۲
نمی توان را مشخص اراده ی و خواست بیشتر  ۳

یافت. آن ھا برای
است. مشخصی ایدئولوژی دارای جنبش  ۳

ھستند. استراتژی و دکترین فاقد  ۴ است. استراتژی و دکترین واجد جنبش  ۴
است. ارتباط برای ارتباط آن، در انگیزه  ۵ اصلی عامل جنبش، انسجام در ایجاد، انگیزه ی  ۵

است.
می رسد. نظر به سطحی جنبش در تبلیغ  ۶ می پذیرد صورت عینی و آشکار شکل به تبلیغ  ۶

. Integration خوشه     ھا، شکل     گیری تا ارتباط برقراری با سایبر فضای کاربران نمودن یک     پارچه (۱

. Networking آن     ھا، میان ارتباط استمرار و شده ایجاد بلوک     ھای و سلول     ھا نمودن شبکه     مند (۲

به و اجتماعی تحرک ایجاد منظور به مجازی فضای در شده یک     پارچه شبکه     ی آوردن واقعی صحنه     ی به (۳
. Mobilization است گرفته شکل جھت آن به مجازی اجتماعی جنبش که مطالباتی آوردن دست

خیزش روش شناسی ۲
واقعی محیط در نمودن یک     پارچه ۱ .۲

سکون و سکوت به ناامیدی، و یأس و رخوت بیگانه، قدرت     ھای اشغال تحت یا استبداد اسیر جامعه     ی یک در
می     شود. تبدیل دوران گذران رایج شیوه     ی به روزمرگی و انجامیده، جامعه آن آحاد ایستایی و

مردم، و نمی     باشد، قبول قابل چندان و بوده کیفیت فاقد واقعی و چھره به چھره ارتباطات که جوامعی در
مجازی شبکه     ی فرصت از بھره     گیری با را تعاملی     شان نیاز ناچار که ھستند زده     ای تکنولوژی زندگی درگیر
اینترنتی شبکه     ی کاربر ھزاران از متشکل واقع در اجتماعی شبکه     ی و جنبش جامعه این در می     نمایند. مرتفع

می     نمایند. برقرار ارتباط یکدیگر با نیازھا و خواست     ھا از مجموعه     ای خصوص در نظر وحدت با که است
اندراج می     پذیرد. صورت انسجام ایجاد راستای در جدی صورت به اجتماعی گروه     ھای یک     پارچه     سازی روند
می     گیرد. قرار جامعه     سازی نظران صاحب نظر مورد اجتماع ثبات     بخش عامل عنوان به اجتماعی پیوستگی و

است. ۱ جدول مطابق نسبتی دارای واقعی فضای با مجازی فضای در اجتماعی جنبش یک     پارچه     سازی
اجتماعی جنبش گرفت، شکل و یافت ساخت انسانی سلول     ھای این وجود از جنبش، پیکره     ی که آن     گاه

است. یافته دست شده برانگیخته «سلول»ھای «یک     پارچه»سازی مرحله     ی به واقعی فضای در
اجتماعی جنبش گرفت، شکل و یافت ساخت انسانی، سلول     ھای این وجود از جنبش، پیکره     ی که آن     گاه
نمودن یکپارچه را مرحله این است. یافته دست شده، برانگیخته «سلول»ھای «یکپارچه»سازی مرحله     ی به

۴
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می     نامند. Integration یا
میان ارتباط که می     پذیرد صورت ھنگامی مجازی فضای در یک     پارچه     سازی روند که است حالی در این
اطلاعات، در شدن سھیم و مساعی تشریک با و شده برقرار اطلاعات از کنندگان استفاده و اینترنتی کاربران

می     پذیرد. صورت خوشه     سازی۵ مشترک فھم و مشترک مسأله     ی تعریف ضمن

واقعی محیط در نمودن بسیج ۲ .۲
پیکره     ی یکپارچه، صورت به و شدند، داوطلب اجتماعی، سلول     ھای عنوان به جامعه، متن از افرادی که آنگاه
داوطلبی و برخاسته فرد ھر می     شود. آغاز آنان شدن «بسیج» وضعیت یا دوم مرحله     ی دادند، شکل را جنبش
حساب به شده «بسیج» لزوماً باشد، پذیرفته را آن دکترین و ایدئولوژی والا، ھدف جنبش، فرھمند رھبری که
شخصیّت ثبات و ذھن تعادل و جسم سلامت که انقلابی، و اجتماعی تعھدات انجام توان     مندی زیرا نمی     آید،
شخص یک بسا چه نیست؛ داوطلبی فرد ھر در می     گیرد، بر در را مصلح یک ویژگی     ھای از دیگری موارد و
تحت یا مقاومت، جنبش تبلیغات زده     ی جو و آنی، احساسات اسیر جنبش، در حضور داوطلب و برخاسته
دھد انجام باید که فعالیت     ھایی انجام عھده     ی از اما است، آمده صحنه به ... و اشغال و استبداد شرایط تأثیر
کسب را دشوار شرایط در زندگی مھارت، نیاز، مورد آموزش     ھای انجام ضمن باید مرحله این در لذا برنمی     آید.
از و ناکارآمدی موجب جنبش اعضاء سازمان     دھی عدم گردد. سازمان     دھی مناسبی شکل به سپس و نماید،

می     شود. آن رفتن بین
است: زیر به صورت واقعی فضای در اجتماعی شبکه     ھای و جنبش     ھا در سلول     ھا بسیج روند

عضوگیری. و گزینش .۱

آموزش. .۲

سازمان     دھی. .۳

(ھوادار). سمپات یا ثابت عضو عنوان به سازمان     دھی .۱ .۳

صفی. یا ستادی عضو عنوان به سازمان     دھی .۲ .۳

.. ... و اطلاعاتی، عضو عملیاتی، عضو سیاسی، عضو فرھنگی، عضو موضوعی: سازمان     دھی .۳ .۳

گروھان     ھا، دسته     ھا، تیم     ھا، گروه     ھا، قالب در مراتب، سلسله در رزمی، واحدھای در سازمان     دھی .۴ .۳
شغل     ھای و مختلف رشته     ھای و گوناگون رسته     ھای قالب در بالاتر)، رده     ھای حتی (و گردان     ھا،

متنوع.
بتوان که است مرتبطی گروه     ھای به اجتماعی شبکه     ی جنبش تفکیک واقعی و مجازی شبکه     ھای در خوشه     سازی از ۵ھدف

داد. قرار بررسی مورد مجزا صورت به را آن     ھا

۵
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است رسیده انجام به Mobilization یا جنبش نمودن «بسیج» مرحله     ی نیروھا، سازمان     دھی با اکنون
کیفیت بتواند جنبش یک چه ھر آماده     اند. مأموریت، گرفتن عھده بر و عملیات انجام برای نیروھا، این و
قدرت دھد، پاسخ اجتماعی معضلات و مسایل به بیشتری میزان به و دھد افزایش را شده جذب نیروھای
و خنثی نیروھای جذب و جامعه در بیشتری ماندگاری دیگر سوی از و بود. خواھد بیشتر بسیج     کنندگی     اش

داشت. خواھد اجتماعی بی     طرف

مجازی محیط در نمودن شبکه     مند ۳ .۲
یک     پارچه یکدیگر با متصل شکل به اینترنتی سلول     ھای که این از پس مجازی، فضای در اجتماعی جنبش
عنوان به کاربران شدن شبکه     مند می     پردازند. اطلاعات تبادل به یکدیگر با مرتبط شبکه     ای صورت به گردیدند،
شبکه     مند برای که مؤلفه     ھایی می     پذیرد. صورت اطلاعات تبادل و ارتباط شدن برقرار از پس مجزا سلول     ھای

از: عبارتند است نیاز سلول     ھا این شدن

سخت شبکه     ی وجود .۱

نرم     افزاری شبکه     ی شکل     گیری .۲

ارتباط و اتصال شدن برقرار و ارتباطاتی زیرساخت وجود .۳

می     یابد. افزایش یا کاھش فضا این اعتبار به توجه با اینترنت نفوذ ضریب .۴

می     شود: عمل زیر صورت     ھای به مجازی فضای در شبکه     سازی برای

را مرحله این موجود، اطلاعات از اعضاء دیگر نمودن فھیم شبکه و دیگر اعضاء اطلاعات در شدن سھیم .۱
می     نمایند. تقسیم یکدیگر با را مدارک     شان شبکه اعضاء یعنی می     گوییم. اطلاعات در اشتراک مرحله     ی

آن     ھا. اشتراک     گذاری به طریق از اعضاء دیگر به اعضاء توسط شده کسب پیام     ھای انتقال .۲

می     باشد. ارتباط این گسترش و حفظ اینترنتی، ارتباط شدن برقرار معلول مجازی، شبکه     ی به دست     یابی امکان
گردیده ناکارآمد شبکه که این یا و گرفت نخواھد شکل شبکه     ای ھیچ عملاً گردد، قطع ارتباط این چنان چه
عنوان به نرم     افزاری قابلیت     ھای وجود کنار در تکنولوژیک و فنی زیرساخت     ھای بودن آماده می     شود. نابود و

می     باشد. مجازی محیط و فضا در شبکه     مندسازی مقدمه     ی
ضروری امری شبکه شکل     گیری برای مشترک درک به دست     یابی و کاربران میان در مشترک نیازھای وجود
و تشریک تنھا و است مشترک نیازھای وجود به منوط موجود فضای در گفتمان و تفاھم امکان زیرا است.

باشد. اجتماعی جنبش یک قوام     بخش نمی     تواند اطلاعات تسھیم

۶
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سه گانه مراحل :۱ شکل

واقعی فضای در اجتماعی جنبش نمودن مسلح ۴ .۲
یک     پارچه داخلی استبداد یا و اشغال     گر خارجی قدرت     ھای با مقابله منظور به که ھنگامی اجتماعی جنبش     ھای
با منطبق خود اعضاء تسلیح به اقدام مقاومت جنبش به شدن تبدیل روند در و سوم گام در شوند، بسیج و

می     نمایند. ھدف     شان و مأموریت

تسلیح ۱ .۴ .۲

شده تبدیل مقاومت شکل با جنبشی به خود دیده     ی آموزش نیروھای سازمان     دھی با اجتماعی جنبش که حال
مورد تجھیزات و اسلحه     ھا واگذاری می     کند. «مسلح» مأموریت     ھا، و وظایف اجرای برای را جنبش اعضاء است،
در نقش     ھا دقیق تعریف بر تکیه با مقاومت، جنبش رزم» برای «سازمان قالب در آینده، عملیات اجرای نیاز
می     شود. محقق Armament یا سازی مسلح مرحله، این در می     گیرد. صورت مراتب، سلسله رعایت و سازمان،

۷
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واقعی محیط در نمودن مسلح متدولوژیک روند :۲ شکل

عملیات در نیروھا بکارگیری ۲ .۴ .۲

انجام برای اجتماعی شبکه     ھای و جنبش     ھا اکنون آن، مسلح     سازی و مقاومت جنبش سازمان     دھی از پس
طرح به نسبت رزم» برای «سازمان و شده آماده اجرا برای عملیاتی طرح ھستند. آماده مأموریت و وظیفه
و دارد موضوعیت مردمی جنبش     ھای مورد در IMA یا مقاومت جنبش خیزش روند می     آید. پدید مزبور
روش یعنی دیگر، متفاوت شیوه     ی دو از گانگستری و مافیایی تروریستی، گروه     ھای یا نخبه     گرا سازمان     ھای
می     برند بھره گانگستری گروه     ھای در وفادار نخبه     گرای روش و مافیایی، گروه     ھای برای مزدوری نخبه     گرای

است. بیرون تحقیق این بحث موضوع از که

۸
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INM واقعی محیط در بسیج سازی با مجازی محیط در اجتماعی جنبش خیزش :۳ شکل

واقعی فضای در مجازی اجتماعی جنبش نمودن بسیج ۵ .۲
موقعیت کسب دنبال به است، یافته سازمان مجازی، شبکه     ی قالب در مجازی اجتماعی جنبش که اکنون
اینترنت، نفوذ ضریب افزایش با تا می     نماید تلاش مجازی فضای بھره     وری بردن بالا ضمن لذا است، جنبش
را واقعی فضای در اجتماعی واگرایی طریق این از و داده افزایش را مجازی محیط در ھم     گرایی۶ درجه     ی
ھر است. واقعی صحنه     ی به اعضاء نمودن وارد در اجتماعی جنبش ھمت مرحله، این در پس دھد. کاھش
آن عمق و گستردگی میزان باشد، داشته پررنگ     تری حضور واقعی صحنه     ی در مجازی اجتماعی جنبش چه
پیام     ھایی و اطلاعات به کاربران وابستگی میزان و اینترنت نفوذ ضریب افزایش که این و یافت. خواھد افزایش

می     پذیرد. صورت مجازی محیط از بھره     گیری با و محرک عوامل سوی از که است
می     آورد، وجود به کاربران در که اقناعی میزان به بسته واقعی فضای به مجازی اجتماعی جنبش ورود
اسلامی جمھوری با سیاسی رابطه     ی از آن     ھا کشورھای که بیگانه     ای امنیتی دستگاه     ھای تلاش می     شود. ممکن

می     باشد. واقعی محیط در اجتماعی سلول     ھای یا و مجازی محیط در کاربر ھر ارتباط میزان In degree ھم     گرایی ۶درجه     ی

می     شود. سنجیده آن کیفیت و ارتباطات تعداد شمارش ھم     گرایی درجه     ی

۹
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واقعی محیط در مجازی اجتماعی جنبش بسیج سازی متدولوژیک روند :۴ شکل

با تا دارند تلاش آن     ھا یعنی می     شود. منتشر مجازی فضای در که است پیام     ھایی مھندسی نیستند، برخوردار
به را آن     ھا مردم، خواست به پاسخ     گویی مکان از مسئولین غفلت با و است استوار شایعه بر که پیام     ھایی دادن

نمایند. فشار اعمال جدی صورت به سیاسی نظام به اساس این بر و بکشانند، واقعی، صحنه     ی
واقعی محیط به مجازی محیط در اجتماعی شبکه     ی از اجتماعی جنبش کردن شیفت در اصلی مسأله     ی
جمھوری کشور در جمھوری ریاست دوره     ی دھمین انتخابات از پس که مسأله     ای می     باشد. آن     ھا شدن امنیتی
۱۱۴ از بیش در ضدکاپیتالیستی جنبش به که آمریکا در وال     استریت اشغال جنبش شکل گیری و ایران اسلامی

می     باشند. روند این در مطالعاتی موردھای عنوان به یافت، گسترش کوتاھی مدت در کشور

۱۰
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پیشنھاد و نتیجه گیری ۳
فضای در می     خورد. رقم می     گیرند، شکل آن بستر در که محیطی به توجه با اجتماعی جنبش     ھای روند
نیازھای بر مبتنی و می     کنند، برقرار ارتباط یکدیگر با چھره به چھره صورت به افراد که این به توجه با واقعی

می     باشد. ملموس     تر و عینی یکپارچگی     شان و انسجام می     گیرند، قرار یکدیگر کنار در واقعی     شان
توسط شده ایجاد ارتباط برقراری بر مبتنی مجازی محیط در اجتماعی جنبش     ھای روند که حالی در

است. ارتباط این تداوم و حفظ و اینترنتی، شبکه     ی
قدرت     ھای برابر در یا و اجتماعی مفاسد و معضلات با که مواجه     ای برای واقعی فضای در اجتماعی شبکه     ی
در اجتماعی شبکه     ی اما می     شود. تبدیل مقاومت شبکه     ی به مستبد، داخلی قدرت     ھای یا و اشغال     گر خارجی
حیث از و باشد، برخوردار کیفیت از مجازی اطلاعاتی ارتباطاتی شبکه     ی که جوامعی در بیشتر مجازی فضای
جوامعی در یعنی بود. خواھد مقدور و ممکن باشد مھیا ارتباط برقراری امکان شبکه     ای زیرساخت     ھای وجود
صورت است یافته کاھش تکنولوژی رشد سبب به آن     ھا در رو در رو ارتباطات و برخوردارند نسبی رفاه از که

می     پذیرد.
صحنه     ی در مردم حضور می     نمایند، دنبال مجازی یا و واقعی محیط در اجتماعی جنبش نھایت در آن     چه
شکل آن واسطه     ی به اجتماعی جنبش که می     باشد شده     ای عمومی خواست     ھای آوردن دست به برای واقعی
است. متفاوت یکدیگر با واقعی و مجازی اجتماعی شبکه     ھای با مرکزی حکومت     ھای مواجھه     ی است. گرفته
سوی از را گروھی مطالبات و سو یک از عمومی مطالبات سطح دو در اجتماعی شبکه     ھای چند ھر
امکان دھند، پوشش را عمومی خواست     ھای می     توانند میزان چه به که این به بسته اما می نمایند، دنبال دیگر

داشت. خواھند بیشتری فراگیری
واقعی اجتماعی جنبش     ھای که جایی تا است، متفاوت حوزه دو در نیز کنترل و مھار روش     ھای و شیوه     ھا
و بسیج زدایی غیرمسلح سازی، روش به شده     اند تبدیل مسلحانه مقاومت جنبش به تکوین     شان روند در که
در بخش اساسی     ترین می     پذیرد. صورت معکوس مھندسی با و مرحله     ای سه فرآیندی در بازیک پارچه سازی
زندگی به بازگرداندن و بسیج     شدگی وضعیت کردن متلاشی و جنبش، اعضاء غیرمسلح     سازی شامل روند این
در مردم نمودن وارد به موفق تکوین     شان روند در که مجازی اجتماعی جنبش     ھای دیگر سوی از است. عادی
شفاف     سازی با اینترنت نفوذ ضریب کاھش شامل که مرحله     ای سه فرآیندی در باشند، شده عمومی صحنه     ی
کنترل به نسبت می     توان آن کنترل و ارتباطی شبکه     ی قطع با سپس مردم نمودن خارج صحنه از و مطالبات

که: می     شود پیشنھاد مختصر صورت به لذا نمود. اقدام شده واقعی مجازی اجتماعی شبکه     ی حذف و

کننده     ی مختل اعتراضات شدن فراگیر از عمومی مطالبات درک با می     توان سیاسی؛ حوزه     ی در .۱
مفید می     تواند حاکمیتی بخش     ھای در شفافیت راستا این در کرد. جلوگیری اجتماعی جنبش     ھای

شود. داده مناسب پاسخ آن     ھا حق به مطالبات به می     بایست آن کنار در که باشد، فایده

می     پذیرد، صورت خارجی فشارھای و تھدیدات اثر در که اجتماعی انسجام از باید اجتماعی؛ حوزه     ی در .۲
مسئولیت     پذیری روحیه     ی افزایش و زندگی کیفیت بردن بالا جھت عمومی ھم کاری     ھای راستای در

۱۱
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کرد. استفاده عمومی

شکل به می     بایست لذا می     باشد. تھدید و فرصت وجه دو دارای مجازی فضای تکنولوژیک؛ حوزه     ی در .۳
عمل می     شوند، تجھیز خارجی قدرت     ھای سوی از که مجازی شبکه     ھای با مواجه     ی شرایط در مناسب
داشتن اختیار در و کنترل لذا نگردد. مواجه عدیده     ای مشکلات با سیاسی و اجتماعی نظام تا گردد،

است. انکار غیرقابل ضرورتی اینترنت و مجازی شبکه     ی

اجتماعی شبکه ھای از مسئولین و امنیتی دستگاه ھای درست ارزیابی ھای و ادراک امنیت؛ حوزه ی در .۴
درست درک و مناسب شناخت عدم زیرا است، ضروری مجازی و واقعی محیط در آن     ھا رشد روند و
که رخ دادھایی در مسأله این شد خواھد امنیتی غافل     گیری موجب ناشناخته اجتماعی جنبش     ھای

بود. مشھود خوبی به گرفت، صورت کشور ۱۴۰۱در مھر و شھریور

مراجع
.۱۳۷۲ تھران، دانشگاه انتشارات تھران، اجتماعی، بسیج و انقلاب حسین. بشیریه، [۱]

چھارم، چاپ کبیر، امیر انتشارات تھران، زرندی، فاضل رضا ترجمه ی دلتا، نیروی دونالد. ناکس، چارلی، بکویث، [۲]
.۱۳۷۸

.۱۳۸۵ دانش آموزی، اسلامی انجمنھای اتحادیه فرھنگی، جنگ مجید. پرحلم، [۳]
منصور. انتشارات انقلابی، جنگ و شورش ضد پابلو. تورس، [۴]

.۱۳۶۴ امیرکبیر، انتشارات تھران، الیاسی، حمید ترجمه ی انقلابی، تحول چالمرز. انسون، [۵]
.۱۳۸۷ یقین، اندیشکده اسلام، جھان در DDR پروژه ی ابعاد عباس. چگینی، [۶]
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[8] The Covenant Of The Islamic Resistance Movement (Hamas). Media Analysis Center,
Oct. 1988.
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ذ﹨﹟-︗︀ن ﹤︋︀︓﹞ ﹤︋ ︀︨︊︣ی ﹁︱︀ی

امامی۱ احمد

︡﹫﹀﹞ دا﹡︪﹍︀ه ︩ آ﹝﹢︠︐﹥ ی دا﹡ و ا︣ان ﹤﹀︧﹚﹁ و ️﹝﹊ ا﹡︖﹞﹟ از ا︨﹑﹝﹩ ﹤﹀︧﹚﹁ ۱د﹋︐︣ی

ahmademami@yahoo.com

چکیده

نگاھی نخست نویسنده، است. سایبری» فضای «چیستیِ بیان رو، پیش نوشته ی محوری ایده ی
«امرِ چیستیِ بیان به سپس و می اندازد «سایبری» اصطلاح طرح چگونگی و تاریخی ریشه ھای به
مطرح نظریات و تعاریف و سایبری» «فضای چیستیِ میان، آن از و می پردازد آن انواع و سایبری»
نکته این بیان با ادامه در می سازد. برجسته اصطلاح، این طرح تاریخ به اشاره با را آن به راجع شده
یا کنترل و ارتباطات، اطلاعات، را آن اصلی کارکرد سه است، کارکردی ھویتی اساساً سایبر فضای که
مفھوم دو تفکیک پیشنھاد سپس می دھد. دست به آن از کارکردگرایانه تعریفی دانسته، امور تمشیت
توجه با نھایت، در و می دارد؛ بیان را آن وجه و می کند طرح را سایبری» «فضای و سایبر» «فضای
«فضای نظریه یا تعریف است، آن وجودیِ لوازم از که سایبر فضای از شده ایجاد شناختی بُعد به دادن
مبنای عنوان به را آن و می نماید شرح و طرح را ذھن-جھان» یا بین الاذھانی جھانی مثابه به سایبری

می دھد. پیشنھاد سایبر فضای به راجع انسانی علوم و فلسفی، مطالعات مفھومی

.︣︊︀︨ ﹁︱︀ی ﹁﹙︧﹀﹥ ی ︀︨︊︣ی، ذ﹨﹟-︗︀ن ،︣︊︀︨ ﹁︱︀ی ،﹉﹫︐﹡︣︊︀︨ کلیدی: کلمات

مقدمه ۱
دادن به دست و آن، با مرتبط مفاھیم تحلیل و مختلف، لایه ھای تفکیک سایبر»، «فضای چیستی شناخت
و نوپدید جھان این به راجع دیگر مطالعات ھرگونه برای نظری پایه ی و نخست گام کدام، ھر از دقیق تعریفی
است. شده نشر و خلق فارسی زبان به اندکی آثار و پژوھش ھا زمینه، این در است. آن مختلف توابع و لوازم
ما ومردم ما آینده ی و حال تقدیر و سیاسی، و تمدنی فرھنگی ابعاد اجتماعی، و شخصی زندگی که حالی در
این دقیق و ھمه جانبه شناخت از ناگزیر است، بی نظیر پدیده ی این دگرگون ساز و شدید تندبادھای نَوَردگاه
نظریه پردازی فقدان و معرفتی خلأ جبران و ھستیم، آن برابر در بایسته و مناسب موضع تعریف برای موضوع،

راه. ھمین در است تلاشی حاضر نوشته ی است. فوری و اجتناب ناپذیر ضرورتی زمینه، این در

۱
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سایبر فضای اصطلاح شناسی ۲
دقیق فھم گرو در چیست، سایبر» «فضای تعبیر در آن از مقصود اینکه اما است؛ روشن «فضا» لغوی معنای

پرداخت. خواھیم آن به خود جای در که است آن از شده اراده معنای و «سایبر» مفھوم

سایبر و سایبرنتیک ۱ .۲
نام به ریاضیدانی توسط ۱۹۴۸ سال در بار نخستین اصطلاح این است.۳ «سایبرنتیکس»۲ از «سایبر»۱برگرفته
و «کنترل» علم را سایبرنتیکس کتاب، این شد. گرفته به کار سایبرنتیکس۵ عنوان با کتابی در وینر۴ نوربرت
اصطلاح بار نخستین الھام بخش، و تاریخ ساز کتابِ این در وینر می داند. (کامپیوترھا) انسان-ماشین «ارتباط»
اداره، و مدیریت راندن، ھدایت، راھبری، سکانداری، معنای بر دلالت خود، یونانی۶ اصلِ در که را سایبرنتیک
و خودتنظیم شونده۷ دستگاه ھای درباره ی است، کنترل» «اعمال آن معنای روح و دارد، دستور یا فرمان و
ساخت برای بابیج۹ چارلز ایده ی امتداد ماشین ھا این برد. به کار محاسباتی»۸ «ماشین ھای وصف به عنوان
از برخورداری آنھا، اصلی ویژگی دو که است تورینگ۱۰ آلن ماشین و برنامه پذیر، محاسبه گرِ ماشین ھای
محاسبات اصلی شان: کارکرد و آنھاست، بودن اتوماتیک یا خودکار و خروجی، پردازش- ورودی- چرخه  ی
و رایانه ھا در را آن پیشرفته ی شکل امروزه که می دھد- انجام انسان ذھن که آنچه -شبیه است پردازش و

می بینیم. پردازشگر ھسته ھای
برای و رایانه ھا۱۱، و اتوماتیک محاسباتی ماشین ھای درباره ی دراصل، «سایبرنتیک» اصطلاح بنابراین،
ماشین ھا، آن با انسان ھا ارتباط در پردازشی، فرایندھای مدیریتِ و «کنترل» مکانیزم ھای معنای بر دلالت
بر انسانی کنترل مکانیزم ھای بر سایبرنتیک، مفھومیِ ھسته ی دیگر، به عبارت است. شده برده به کار
که کرده اند ترجمه نیز فرمان شناسی یا فرمانش، علم به فارسی در را آن که (چنان می کند۱۲ اشاره کامپیوترھا
کنترل نحوه ی و انسان-ماشین روابط «شناخت دانش معادلِ «سایبرنتیکس» و باشد) خوبی معادل می تواند

است. محاسبه گر» ماشین ھای بر انسان
1Cyber
2Cybernetics
3Longman Dictionary of Contemporary English/Cyber
4Norbert Wiener
5Cybernetics: Or Control and Communication in the Animal and the Machine
6κυβερνάω
7Selfregulating mechanisms
8Computing machines
9Charles Babbage (17911871)
10Alan Mathison Turing (1912 –1954)

کلمه ی زمان، آن در چون بود؛ امروزی به معنای کامپیوتر نخستینِ نام حسابگر، یا محاسباتی ماشین ھای حقیقت، ۱۱در

Random House Webster’s) می گشت اطلاق می شدند، استخدام عادی محاسبات انجام برای که افرادی به Computer
.(Unabridged Dictionary/Computer

به کار نیز حکمرانی ابزار به مثابه  و سیاسی یا اجتماعی کنترل درباره ی مفھوم، توسعه ی باب از اصطلاح این بعدھا چند ۱۲ھر

تکنولوژیکال و فنی مفھومی خود، تاریخی کاربرد ریشه ی به لحاظ سایبرنتیک اصطلاح از شده قصد «کنترل» مفھوم لکن رفت،
است.

۲
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توسعه و تحقق۱۳ دیجیتالی به صورت ماشین ھا این ھمه ی دیجیتالی، فناوری ھای گسترش با که بعدھا
این سپس و یافت، کاربرد غلبه ی «دیجیتال» محاسبه گرِ دستگاه ھای وصف مقام در «سایبرنتیک» یافتند،
«سایبری» تعبیر و شد، اطلاق (کامپیوترھا) دیجیتالی محاسبه گر دستگاه ھای یعنی موصوف خود بر وصف،
مصادیق بر و گشت ھم ارز «دیجیتالی» و «سایبری»۱۴ پسوندھای و شد ملازم بودن» «دیجیتالی با کاربرد، در
معنا، در بودن دیجیتالی حقیقت، در دارد. وجود تفاوت آنھا میان مفھومی به لحاظ گرچه شد؛ اطلاق یکسان
سایبری و است؛ فناوریک و فنی تر اصطلاحی و می کند اشاره دستگاه ھا این کار شیوه ی و تحقق خاص به نحوه ی
سایبرنتیکی) سیستم ھای کنترل پذیر(= پردازشگر ماشین ھای پردازشیِ فرایندھای مدیریتِ قابلیتِ به بودن،

است.۱۵ انتزاعی تر و عام تر مفھومی و می کند، دلالت انسان توسط
پدیده ھای انسان ھا، اشیاء، سخت افزارھا، ساختارھا، وصفِ مختلف، وجوه به «سایبری» پسوند بدین سان،
داشتند. سایبرنتیکی سیستم ھای ھمان یا رایانه ھا با ارتباطی به نوعی، که گرفت قرار انتزاعی مفاھیمی یا عینی
اینترنت، شدن فراگیر با به ویژه و دیجیتالی، شبکه ھای آمدن به وجود و یکدیگر، به کامپیوترھا اتصال با و به تدریج
اصطلاحاتی بدین گونه، و می یافت؛ ارجاع اینترنت مشخص، به طور و رایانه ھا از شبکه ای به بیشتر پسوند، این
ھر که حدی تا آمد؛ پدید سایبری۱۹ امنیت سایبری۱۸، پول سایبری۱۷، تجارت ، سایبری۱۶ شھروند چون ترکیبی
«سایبری» اصطلاح و شد وصف «سایبری» عنوان با آن، بر مبتنی یا اینترنت، خصوصاً و کامپیوتر به مربوط امر

شد.۲۰ «اینترنتی» معادل تقریباً
صورت به مثابه  و می یابد، تحقق دیجیتال شبکه ھای بستر بر که است چیزی سایبری امر اصطلاح، بنابراین
سیستم ھای بستر بر گرچه ھم امور برخی می گردد. فرض آنھا- ماده ی عنوان -به دیجیتال ماشین ھای برای
سبک مانند می شوند، آن به منتسب روی ھمین از و دارند، آن با نسبتی به نوعی نمی یابند، تحقق سایبرنتیکی

سایبری۲۴. حقوق و سایبری۲۳ فرھنگ سایبری۲۲، اخلاق دیجیتالی۲۱ یا سایبری زندگی

آنھا ازجمله ی بابیج، چارلز ماشین ساخت برای تلاش که بود شده ایجاد قبلا مکانیکی محاسباتی ماشین ھای از ۱۳نمونه ھایی

بود.
Cyber پیشوند به صورت انگلیسی ۱۴در

با آنھا تفاوت و خاص ویژگی نیز، کامپیوترھا یا محاسباتی دستگاه ھای با رابطه در «کنترل» مرکزی مفھوم شدن برجسته ۱۵علت

کنترل نحوه ی طبعاً که آنھاست برنامه پذیریِ و شدن اتوماتیزه امکان و چندوجھی، حالات پذیرش یعنی محاسباتی، غیر ماشین ھای
می سازد. پیچیده تر بسیار و متمایز غیرمحاسباتی، و تک وجھی دستگاه ھای از را آنھا مدیریت و

16Cybercitizen
17Cyber Business
18CyberCash
19Cyber Security
20Vanderbilt University, “Postmodernism and the Culture of Cyberspace” Archived 20070107 at

the Wayback Machine, Fall 1996 course syllabus (https://www.vanderbilt.edu/AnS/english/
Clayton/sch295.htm).

21Digital Lifestyle
22Cyber Ethics
23Cyber Culture
24Cyber Rights
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سایبر فضای ۲ .۲
نویسنده ی گیبسون، ویلیام توسط ۱۹۸۲ سال در بار نخستین نیز سایبر»۲۵ «فضای اصطلاح میان، این از
نابودیِ باعنوان کوتاھش داستان مجموعه ی در وینر سایبرنتیکسِ مفھوم از الھام با و تخیلی، علمی داستان
که است ھکری داستان اخیر، کتاب شد. داده توسعه نورومنسر۲۷ کتاب در بعد سال دو و رفت کار به کروم۲۶
و غیرواقعی، فضاھایی و ابزارھا افراد، با راه این در و می شود، اجیر فردی، ھویتیِ اطلاعات آوردن به دست جھت
می آورد به وجود را فضایی ارتباطات، این و می شود، درگیر است نیمه ربات یا ربات آنھا ھویت که شخصیت ھایی
امواج و خطوط با ماشین ھا و انسان ھا آن، در که فضایی می نامد. ماتریکس۲۸ یا سایبر فضای را آن وی که
مجازی واقعیت ھای از برساخته وھمی جھان یک در و می یابند پیوند ھم با غیرفیزیکی ارتباطات و نامرئی
و مصنوعی ھوش ھای و انسان ھا میان روابط و نسبت ھا رخدادھا، از مجموعه ای آن، درون که می گیرند قرار

است. حاکم آنھا بر خاصی ویژگی ھای و قواعد که می گردد برقرار ماشین ھا
ارتباطاتی ابزارھای گسترش اثر در آینده، در که بود آن تخیلی علمی داستانِ این نویسنده ی مقصود
از انسان که آمد خواھد پدید روزمره- و واقعی زندگی جھان -به موازات فضایی و امکان، موقعیت، دیجیتال،
بسیاری کرد، خواھد اعمال ماشین ھا بر که کنترل ھایی و دور راه از دستورات طریق از توانست خواھد آن طریق
شبکه ھای طریق از امروز که آنچه نظیر باشد، فیزیکی حضور به نیازی بی آنکه کند تمشیت را خود امور از
محیط ھا، اشخاص، از اعم مجازی واقعیت ھای با نسبت و رابطه برقراری طریق از و می گیرد؛ انجام اینترنتی
ویژگی ھا جھان، این شد. خواھد ساخته خاص جھانی آنھا ویژگی ھای و موجودیت ھا دیگر و اشیا ھویت ھا،
دیگر، حیاتی بتواند انسان شاید که جایی تا داشت، خواھد می شناسیم که واقعی جھان از متفاوتی قواعد و
ھویت حتی آن، اساس بر که می کند ترسیم به گونه ای را فضا این وی باشد. داشته جھان آن در متفاوت و
بدن مرگ از پس فضا، آن در حیات ادامه ی امکان و است سایبر فضای به انتقال قابل واقعی جھان از انسان ھا
رومنسر، داستان، محوریِ کاراکترِ اساساً و دارد وجود سایبر فضای یا ماتریکس در او ھویت بازسازی و مادی
از پس برداشته، را افراد واقعی ھویت کپی می تواند که است مصنوعی ھوشی و سایبری موجودی خود ھم
که جایی تا ببخشد، آن به متفاوت حیاتی کرده، بازآفرینی خیالی و وھمی فضای این در جسد، از آنھا خروج
فضای در فقط و بوده، مرده حقیقت در داشته، سروکار او با مدت ھا که افرادی از یکی می فھمد داستان، ھکر

است. داشته حیات و حضور سایبر موھوم
درباره ی و تصویرسازی ماتریکس۲۹ سینمایی فیلم در بیشتر غلظتی با بعد سال چند خیالی فضای این
درون فضای را ماتریکس نویسندگان، فیلم، این از بخشی در شد. بیشتری داستان پردازی آن تخیلی وجه
تردد حال، عین در می کنند. معرفی کامپیوتر توسط شده ساخته رؤیاگون جھان و کامپیوتری، برنامه ی یک
تشکیک و پرسش موضوع ماتریکس، به جای آن بودن واقعی گاھی البته (که واقعی جھان و ماتریکس میان

25Cyberspace
26Burning Chrome (Gibson, William (1982))
27Neuromancer (Gibson, William (1984))
28Matrix
29Wachowski, Lana and Wachowski, Lilly (Directors) (1999). The Matrix [Film]. Warner Bros and

Village Roadshow Pictures.
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و صفر اطلاعات از دنیایی از عبور با و تلفن سیم نظیر سخت افزاری، زیرساختی کانال ھای طریق از شود) می
می گیرد. صورت یک

دیجیتال محیطی به مثابه  سایبر فضای ۳
گوناگونِ ابعاد گسترش با که بود این داد، رخ واقعیت در آنچه سایبر، فضای درباره ی وھمی تصور این از فارغ
مجموعه ای اطلاعات، انتقال و ارتباطات شبکه ھای ایجاد و نرم افزاری- و -سخت افزاری دیجیتالی فناوری ھای
جھانی گرفت؛ شکل رایانه ھا از پیوسته ای ھم به شبکه ھای بستر بر ماشین ھا و انسان ھا میان ارتباطات از
داده ھای و اطلاعات حاملِ و حاوی الکترونیکی، و دیجیتالی سخت افزارھای بنیادِ بر الگوریتم ھا، از یافته صورت
عالَم از صورتی و فعلیت می شد. حذف یا گرفته و داده پرداخته، ساخته، ماشین ھا و انسان ھا میان که متکثر
و الگوریتم ھا وساطت با و سخت افزارھا از گسترده ای طیف بسترھای بر رایانه ھا، و انسان ھا پیوندھای از که

بود. یافته تحقق سایبرنتیکی قواعد
بستر بر تامّی وابستگی شد، گفته که اطلاعاتی انتقال و ارتباطات عملیات ھا، فعالیت ھا، اینکه به توجه با
صورت سایبر فضای از که تعریف ھایی ھمه ی در داشت، کامپیوتری شبکه ھای زیرساختی و سخت     افزاری
گرفته نظر در آن مؤلفه ی تنھا حتی یا اصلی مؤلفه ی به عنوان آن الکترونیکی و سخت افزاری بُعد می گرفت
گوناگون اطلاعات آن، در که شد تعریف الکترونیکی محیطی به سایبر فضای حاضر، قرن اوایل در می شد.
بُعد و «سخت افزارھا» عنصر آن، در که تعریف این می شوند. حذف و پردازش ذخیره، دریافت، ارسال، ایجاد،
مورد و پردازش و منتقل سخت افزارھا آن مجرای بر که «اطلاعات» نیز و داشتند، دیجیتال یا الکترونیکی
جمله از می کند، معرفی الکترونیکی محیطی را سایبر فضای اساساً و است، برجسته می گیرند، قرار استفاده

شد.۳۰ داده به دست آمریکایی-روسی سایبری امنیت کارشناسان توسط
امنیتی، نگاه مانند خاصی کارکردھای با ھمچنین داشت. مطابقت سایبرنتیک، لفظیِ معنای با تعریف این
کامپیوتر) علوم در عموماً و محور سخت     افزار بررسی ھای (خصوصاً موضوع به فنی-مھندسی نگاه زاویه ی و
به کار عرصه ھا، این در رایج و شده پذیرفته تعاریف از یکی به عنوان ھم امروزه و داشت؛ تناسب و مناسبت
مؤلفه ھای جزو را آنھا یا می گیرد نادیده را آن با مرتبط مؤثر و مھم مؤلفه ھای برخی لکن می شود. گرفته
علوم بررسی ھای خصوصاً و غیرفنی، مقاصد برای حداقل بنابراین، نمی آورد. حساب به  سایبر فضای اصلی
به ھمین نبود) ھم مانع شد، خواھد مشخص ادامه در که ھمان طور (چنان که نبود کافی و جامع تعریفی انسانی

شد. داده دست به سایبر، فضای ذاتی عناصر سایر حاوی دیگری تعریف ھای خاطر،
30“RussiaU.S. Bilateral On Cybersecurity,” April 2011, p17
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لایه چند امری به مثابه  سایبر فضای ۴
را سایبر فضای چارچوب مقاله ای در شوکری۳۲ نازلی و کلارک۳۱ دیوید تحلیل ھا، کامل ترین از یکی به عنوان

کردند: تحلیل کلی لایه ی چھار در

می کند؛ پشتیبانی را منطقی لایه ی و است اینترنت بنیانِ و زیرساخت برسازنده ی که فیزیکی لایه ی .۱
سرورھا. و شخصی کامپیوترھای و مخابراتی دکل ھای تا نوری فیبر کابل     ھای از

نحوی ساختارھای از متشکل و می یابد، تحقق دیجیتالی و الکترونیکی بنیادھای بر که منطقی لایه ی .۲
جھانی شبکه ی اینترنتی، نظام ھای شامل می کند؛ پشتیبانی را سایبر فضای پلتفرمی ماھیت و است
با ترابط و تفاھم امکانِ که نرم افزاری و وب     سایت     ھا DNS، یا دامنه نام     دھیِ نظامِ مرورگرھا، وب،

اپلیکیشن ھا. و سرویس ھا نیز و می     سازد میسر را سخت افزار

سایبر فضای در که دیگر اطلاعات و ویدئوھا، تصاویر، شده، رمز     دھی متون شامل اطلاعات لایه ی .۳
می شوند. رسانده و پرداخته اندوخته،

برنامه ھا، اجرای و مدیریت، اعمال اطلاعات، روی بر کار ارتباطات، برقراری طریق از که کاربران لایه ی .۴
می دھند.۳۳ شکل را سایبر فضای خود و سایبری تجربه ی

شکل دھنده ی گوناگون لایه ھای و ابعاد تفکیک و مفھوم ساختن روشن در جلو به رو قدمی فوق، تحلیل
دارد: اشکالاتی لکن دارد، و داشت ھم مفیدی کارکردھای و بود، سایبر فضای

فنی و مھندسی نگاه ھای با فقط مزبور، سلسله ی سخت افزاری لایه ی بر فضا اطلاق شد، گفته چنان که •
طیف بر سایبر) (فضای اصطلاح یک آن، در که است این تحلیل این دیگر اشکال دارد. تناسب آن مانند
در می شود؛ اطلاق انسان ھا و اطلاعات و الگوریتم ھا تا گرفته سخت افزارھا از ھویات، از گسترده ای
چندان انسان و اطلاعات و الگوریتم و سخت افزار به مشترک، به طور «فضا» اصطلاح اطلاق که حالی

ندارد. تناسب

کاربران حضور دیگر بدانیم، آن تشکیل دھنده ی و سایبر فضای از جزئی را کاربران اگر دیگر، سوی از •
می شود، منتقل سایبر فضای درون در اطلاعات، نیز بود. خواھد بی معنا آن با تعامل یا سایبر فضای در

باشد. بوده فضا این از بخشی خودش نمی تواند و

شالوده ھای دادنِ دخالت که است نکته دراین نخست، تعریف با تحلیل، این مشترک اشکال آن، بر افزون •
تعریف در دارد- وجود ھم آن دیگرگونه ی تحقق امکان -که پدیده یک تحقق نحوه ی و سخت افزاری

31David Dana Clark
32Nazli Choucri
33Choucri, N., and Clark, D. D. (2013). Who controls cyberspace? Bulletin of the Atomic Scientists,

69(5), 21–31
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و عناصر از یکی به عنوان منطقی، لایه ھای حتی و سخت افزاری پایه ھای آن معرفی و آن، چیستیِ
است. نادرست کاری منطقاً آن، ھویتی مؤلفه ھای

کارکرد به مثابه  سایبر فضای ۵
درباره ی بی گمان آن با مرتبط ذھنیِ فلسفه ی ادعاھای از فارغ -که چندگانه۳۴ تحقق     پذیری ایده ی بنابر
به نحو ممکن) جھان یک در (یا آینده در و نباشد، دیجیتال     بنیاد می تواند سایبر فضای است- صادق رایانه     ھا
(یا مکانیکی اَشکال به پیش تر محاسباتی، ماشین ھای از ساده ای نمونه ھای چنان که یابد؛ تحقق دیگری
به صورت مثلاً ماشین ھا ھمین است ممکن ھم آینده در و بود یافته تحقق ھم غیردیجیتال و الکترومکانیکی)
یابد. تحقق و طراحی دیگر) نحو به (یا آن زیستی سیستم داخل و زنده موجود یک درون یعنی فیزیولوژیکال
حتی شود. گرفته نظر در سایبر فضای ذاتیِ مؤلفه ی نمی تواند بودن۳۵ دیجیتالی یا الکترونیکی بنابراین،
فقط و ندارند، آن ماھیت تغییرِ یا تعیین در دخلی نیز سایبر فضای کارکردھای نرم افزاریِ حصولِ نحوه ھای
سایبر فضای بنابراین، شود. گرفته نظر در سایبر فضای ذاتیِ و ثابت عناصر می تواند که کارکردھاست آن خودِ

شود. داده دست به کارکردھایش اساس بر صرفاً باید نیز آن تعریف و است، کارکردی ھویتی اساساً
و می شوند؛ تعریف کارکردھایشان اساس بر صرفاً که می شود گفته چیزھایی به اساساً کارکردی ھویات
و کاربراتور ساعت، می ماند. باقی ھمان و یکسان آنھا ماھیت تحقق، نحوه ھای و صورت     ھا تغییر با بنابراین
در آنھا عمل مکانیزم ھای حتی و ساخت شیوه ھای چند ھر که ھویات اند نوع این از نمونه ھایی ترموستات،
انتظار آنھا از که کارکردی چون است، مانده باقی ھمسان ماھیاتشان یافته اند، تنوع و تغییر به شدت زمان گذر
می شود، نھاده آفتاب برابرِ که تیغه ای یا شن، و شیشه به را ساعت کسی امروز است. ھمان ھمچنان می رود،
نشان برای عامل سیستم ھای درون که کوچکی نرم افزارھای چون نمی کند، تعریف عقربه و چرخ دنده حتی یا
که است آن به معنای این ھستند. «ساعت» مفھوم مصداق اندازه، ھمان به نیز می شوند نصب زمان دادن
سخت افزار یا تحقق به نحوه ی و است کارکردی مفھومی ساعت، مفھوم و است، کارکرد یک اساساً بودن، ساعت

نیست. مشروط خاصی

سایبر فضای کارکردھای ۱ .۵
گسترده ی و سریع انتقال واسطه ھای جمله از آن گوناگون لوازم و روزمره، زندگی در اینترنت کاربردِ گسترش با
«سایبر» مفھوم اینترنتی، کارکردھای دیگر و اجتماعی، شبکه ھای خصوصاً و ارتباطاتی، ابزارھای و اطلاعات،
انتقال و تولید یعنی سایبری، ابزارھای کارکردھای مھم     ترین بر عملاً نیز سایبر» «فضای مفھوم به ویژه و
شبکه ھایِ در امور۳۶ تمشیتِ و دستورھا برخی اِعمال و ارتباطات تسریع و تسھیل و اطلاعات، گسترده ی

مطرح ذھن فلسفه ی در نوعی این ھمانی نظریه ی نقد در پاتنم ھیلاری بار، نخستین را ایده این Multiple؛ Realization۳۴

کرد.
Clark, MIT,) می کند تعریف پردازشی دستگاه ھای یا رایانه ھا» از «مجموعه ای به را سایبر فضای دیگر، جایی در ۳۵کلارک

.(2010
عرفی نگاه در لکن است؛ آن نتیجه ی و اطلاعات انتقال و تولید بر مبتنی خود ھم دیگر کارکرد دو دقیق تر، نگاه با چند ۳۶ھر

می گردند. لحاظ ھم از جدای کارکرد سه این است- روزمره زبان در اصطلاحات و کلمات کاربرد یا نام گذاری معیار -که

۷
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فناوری ھای و ساختارھا در که تنوعی و تغییرات با خصوصاً و به تدریج و شد؛ منصرف انسانی-ماشینی ارتباطیِ
در داشتند، اشاره سایبر فضای تحقق نحوه ی بر که مفاھیمی و سخت افزاری جنبه ھای داد، رخ سخت افزاری
پشتیبان پایه ی که منطقی و نرم افزاری حتی و سخت افزاری لایه ھای عملاً و شد کمرنگ تر آن ھویت تعریفِ
عمومی، تلقی در آنچه و شد خارج اھتمام و توجه نقطه ی از کاربران عموم میان خصوصاً است، اطلاعات انتقال
اشاره ساختار از سوم لایه ی یعنی امور، مدیریت و اطلاعات انتقال فضای گشت، متداول سایبر فضای عنوان به

بود۳۷. پیشین تحلیل در شده
سفارش یا قبض یک وجه پرداختنِ یا اینترنتی فروش یا خرید (مانند امور تمشیت و کار انجام سان، بدین
اطلاعات، انتقال ماشین، بر انسان کنترل اِعمال طریقِ از (... و بازی یک انجام یا دور راه از تحصیل یا کالا یک
تشکیل دھنده ی اجزای و اصلی محورھای باید را ھستند۳۸ سایبر فضای اصلی کارکردھای که ارتباطات، ایجاد و
کرده، ظھور کامپیوتری سخت افزارھای بستر از حدوثاً که کارکردھایی دانست؛ سایبری اصطلاحِ مفھومیِ مثلثِ
است ممکن و نیست آن به وابسته بقائاً لکن بود، فراگیر و سھل ارتباط     گیری و داده ھا انتقال  امکان بر مبتنی و
سایبر، مفھومِ که می رسد نظر به بدین سان، نماند. کامپیوتربنیاد، و الکترونیکال و دیجیتال لزوماً و ھمیشه
به سوی گرفته، فاصله انسان ھا توسط محاسباتی ماشین ھای کنترل مکانیزم ھای یعنی آن، اصلی منشأ از
پیش معنای از مفھوم، این حقیقت، در است. شده کارکردی مفھومی اساساً و گشته، متمایل آن کارکردھای

است. گشته منتقل آن لوازم از یکی به
تحقق را پیش     گفته کارکردھای که است امری تعریف، این اساس بر سایبر فضای روی، بدین
اساساً و غیرالکترونیکی، اجزای چند ھر است؛ الکترونیکی و دیجیتال عمدتاً امر، این امروز البته می بخشد.
و منطقی لایه ھای مانند دارند، نقش کارکردھا این به بخشیدن تحقق در که دارد نیز غیرسخت افزاری

کاربران. به عنوان انسانی لایه ی حتی و نرم افزاری
جدید کارکردی می نماید بعید چند ھر یابد. گسترش بعداً است ممکن البته فوق گانه سه کارکردھای
لکن باشد؛ بیرون آن مانند و کار انجام یا امور «تمشیت» کلی زیرعنوان از که آید پدید سایبر فضای برای
فضای ھویت شناسایی در و شود برجسته و یافته غالب وجه روزمره کاربردھای در آن، از موردی است ممکن
سایبر، فضای اصطلاح کاربرد با و گردد اصطلاح کاربرد و نام گذاری ملاک عمومی، ذھنیت و تلقی در سایبری

شود. تداعی اذھان در
سخت افزاری بسترھای و آن، تحقق نحوه ی به نسبت اینکه بر علاوه سایبر فضای از کارکردگرایانه تعریف
بنابراین، است؛ پیشین تعریفِ از انتزاعی تر است، لابشرط بودن، دیجیتالی به نسبت جمله از و آن، مدل ھای و
تضاد دچار احتمالی، تغییرات برابر در که است سایبر فضای از تعریف ثابت ترین و کامل ترین بنیادی ترین،
پایه ی می توان را آن بنابراین، داد. نخواھد دست از را خود تسمیه ی وجه و گشت نخواھد بی مسمایی یا
وجھی بیان ھرکدام سایبر، فضای درباره ی دیگر نظریه ھای که به نحوی دانست دیگر تعاریف ھمه ی ثابت
بنابراین، بود. خواھد آن از حیثیتی به اشاره یا آن، وجودی لوازم از لازمه ای یا بخشی تعریف یا آن، از
تربیتی، جامعه شناختی، سیاسی، حقوقی، نگرش ھای نظیر انسانی، علوم مطالعات برای کارکردگرایانه تعریف

37Nunes, 1995: 1
می یابد. تحقق آنھا ترکیب و ماشین-ماشین، انسان-ماشین، میان گوناگون تعاملات طریق از کارکردھا ۳۸این
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را تعریف این اینجا، در نیز ما چنان     که است. مناسب ترین سایبر فضای به اقتصادی و اخلاقی، روان شناختی،
داده ایم. قرار ذھن-جھان مثابه  به سایبری فضای نظریه ی پایه ی

مجازی؟ فضای یا سایبری فضای ۲ .۵
از شبکه ای به اشاره آن، در کلمه این -که نخست تعریف برخلاف «فضا» مفھوم به ویژه تعریف، این در
میان در «فضا» مفھوم از انتزاعی تر دریافتی بلکه نیست، مادی و فیزیکی داشت، الکترونیکی سخت افزارھای
یعنی ویژگی این با سایبر فضای اوقات، بسیاری حتی و می کنند، اشاره آن به «مجازی» عنوان با گاه که است
فضای که چرا کرد، اشکال و تشکیک می توان فضا، این نامیدن مجازی در گرچه می شود. نامیده بودن مجازی
غیرفیزیکی مجازی، از مقصود اینکه مگر می سازد؛ محقق را «واقعی» و «حقیقی» کاملاً کارکردھایی سایبری،
یکی می توان صورت، این در است- بوده ھم چنین می رسد نظر به اصطلاح این کاربردھای به توجه با -که باشد
دانستن برابر یا مجازی» «فضای به سایبری فضای تعریف اما دانست، آن بودن «مجازی» را آن ویژگی ھای از
سایبری فضای ھویت ھمه ی با مساوی نه تنھا بودن، مجازی اینکه: جمله از دارد. زیادی اشکالات دو، آن
امور ھمچنین، است. آن لوازم از یکی صرفاً و نیست، نیز آن به ھویت بخشی در دخیل یا اصلی ویژگی نیست،
بنابراین باشند؛ مجازی فضای یا امور مصداق بیشتر، و اندازه به ھمین که باشند می توانند و ھستند ھم دیگری
و نمی شود تعریف عنوان این با سایبری فضای معمولاً البته نیست. اغیار مانع به ھیچ وجه ویژگی، این به تعریف
فضای وجه و مناسبت این بر تأکید لکن می شود؛ گرفته نظر در نام گذاری برای مناسبتی صرفاً بودن مجازی
البته نشود. نامیده چنین است بھتر روی این از باشد؛ غلط انداز می تواند عنوان این به آن نامیدن و سایبری،
این با بسیاری تناسب می رساند، ظھور به را مجازی واقعیت ھای که سایبری فضای کارکردھای از بخشی آن
واقعیت روزی، اگر و شود اطلاق سایبری فضای از بخش آن به صرفاً مجازی فضای است بھتر و دارند عنوان
فضای برای مجازی فضای به نام گذاری می توان شد، سایبری فضای غالب جنبه ی به تبدیل داشتن، مجازی

دانست. قبولی قابل تسمیه ی وجه ھم را سایبری
نگرش ھای و فنی تلقی ھای در بنابراین است؛ فیزیکی امری اساساً ھم آن نخست تعریف به سایبر فضای

ندارد. مناسبتی اصلاً مجازی مفھوم سایبر، فضای به محور سخت افزار و مھندسی

سایبری امری به مثابه سایبر فضای ۶
سایبری امر و سایبر ۱ .۶

اساس بر که است پیشین به معنای آن لوازم از یکی کارکرد، به مثابه  سایبر» «فضای کردیم، اشاره که چنان
شاید بنابراین، می بخشد. تحقق را آن خاص کارکردھای که می شود تعریف سایبری» «امری به فضا این آن،
امری ھیچ که چرا سایبر؛ فضای نه کنیم ترجمه و تعریف سایبری فضای به را آن که باشد آن بھتر و دقیق     تر

شود. انگاشته یکی نمی تواند آن، لوازم یا کارکردھا با
غالباً و کامپیوتری سیستم ھای وصف که است سایبرنتیک از برگرفته سایبر که کردیم اشاره پیش     تر
از می رود؛ کار به اینترنت خود معنای در اغلب موصوف، به جای صفت استعمال باب از و می گیرد قرار اینترنت
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امر که می نماید رخ پرسش این اینجا در است. اینترنت» «فضای با معادل تقریباً سایبر» «فضای ترکیب رو این
«فضای تعبیر اساساً و دارد؟ کاربردی و معنا چه و است ترکیبی نوع چه سایبری» «فضای جمله از و سایبری،
Cyberspace معادل دقیقاً کدام یک ھست؟ آنھا میان فرقی آیا سایبری»؟ «فضای یا است درست سایبر»

است؟

سایبری؟ فضای یا سایبر فضای ۲ .۶
ترکیب سایبری» «فضای و است، اضافی ترکیب فارسی، زبان در سایبر» «فضای ترکیب زبانی، و لغوی به لحاظ
در تعبیر این دید باید بنابراین می روند. به کار Cyberspace ترجمه ی در معمولاً اینھا دوی ھر اما وصفی.

باشد. داشته می تواند یا داشته کاربردی و معنا چه انگلیسی زبان
-ھمانند ۴۰ مَزجی ترکیب یک در پیشوند به صورت : می رود۳۹ به کار گونه دو انگلیسی زبان در Cyber لفظ
اصطلاح یا کلمه می شود ترکیب آن با که کلمه ای ھمراه به که الکترومغناطیس- کلمه ی در «الکترو» پیشوند
Cyberspace مانند می افزاید؛ را سایبر ھمان یا اینترنت یا کامپیوتر معنای آن، به و می سازد بر را تازه ای
به صورت نیز فارسی در است آن تر دقیق و بھتر چند ھر می شود. ترجمه سایبر» «فضای به فارسی در که
فارسی معادل بھترین شاید که «سایبرجھان» نظیر اضافی؛ یا وصفی ترکیب نه شود برگردانده مرکب کلمه ی
آن ترجمه ی بنابراین، می روند؛ کار به نیز اضافی ترکیب به صورت گاھی مرکب کلمات البته باشد. اصطلاح این

است. درست نیز سایبر» «فضای به
درباره ی یا به، انتساب یا وابستگی معنای خود موصوف به که است وصفی ترکیب آن، کاربردِ دوم صورت
The cyber mar مانند می کند. دلالت سایبری امری یا مفھوم به  و می دھد، را بودن اینترنت یا کامپیوتر
Cyber یعنی ھم از جدا کلمه ی دو شکل به وصفی، ترکیب صورت سایبری. فروشگاه به معنای ketplace

کرد. معنا سایبری» «فضای یعنی وصفی، صورت به را آن باید نیز فارسی در پس می شود؛ نوشته Space
در سایبر، کلمه ی دومی در دارد: وجود اندکی تفاوت اصطلاح، این نوشتاری صورت دو میان بنابراین،
بودن سایبری خصلت که فضایی می کند، توصیف سایبری امری به مثابه  را فضا و می گیرد، قرار وصف نقش
و می توان بنابراین داراست؛ را سایبرنتیک جھان با وابستگی و ربط و انتساب از نوعی که فضایی یعنی دارد؛
به مثابه را سایبر خود آن، چسبیده ی ھم به و مرکب صورت یعنی اولی ولی کرد. ترجمه «سایبری» را آن باید
می شمارد. فضا یا عالَم و جھان سنخ از را سایبر خود دیگر، عبارت به و می گیرد نظر در خاص جھانی و فضا یک
محیط یک به مثابه  اصطلاح این ترجمه ی لغوی، معنای لحاظ از که می شود معلوم جا ھمین از

است. بھتر و صحیح تر سایبر» «فضای به دیجیتال یا سخت افزاری
تا است،۴۱ بوده سؤال محل و جالب برخی برای شده، اشاره نوشتاری صورت دو تفاوت موضوع اینکه با
پرداخته آن زبانیِ تحلیل و اصطلاح دو این معناییِ تفاوت به که پژوھشی به کردیم جست     وجو ما که جایی

39See: Cyber. 2022. In MerriamWebster.com Retrieved August 28, 2022, from https://www.
merriam-webster.com/dictionary/Cyber

40Combining form
41Thomas W. Edgar, David O. Manz.Edgar, Thomas W. (2017), p 42
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کاربرد به مراجعه اصطلاح، دو این ترجمه ی و معنا فھم در مھم و اصلی مسئله ی لکن، نیافتیم. دست باشد،
نباشد. مطابق آن لغوی مفھوم با لزوماً است ممکن که است آن

دیدیم که ھمان طور و انداختیم، اصطلاح این تاریخی کاربردشناسی به نگاھی پژوھش ابتدای در ما
توسط شده برساخته خیالیِ و موھوم فضای یک «نام» به مثابه آن استعمالِ اصطلاح، این کاربرد نخستین
اساساً کلمه لغوی معنای و ساختار اصطلاح، این کاربردھای از نوع این در بنابراین، بود. گیبسون ویلیام
و فقه اصول علمای چنان     که – خاص۴۲ اسمای که چرا داشت. نخواھد آن مدلول شناخت در دخالتی و اھمیت
که ھستند ۴۴ ثابتی دال ھای یا نشان ھا به مثابه کرده اند- بیان کریپکی۴۳ مانند تحلیلی زبان فلاسفه ی از برخی
می دھند ارجاع خود مسمای یا ۴۶ مصداق بر صرفاً و ندارند توصیفی۴۵ محتوای یا وصفی تضمّنی معنای ھیچ
از باشد.۴۸ داشته خود مدلول بر دلالت۴۷ در دخالتی آنھا سمانتیکی محتوای بی آنکه می کنند حکایت آن از و
برساخته ی خیالی فضای بر را آن گیبسون که بدانیم مرتجلی علَم اسم را Cyberspace کلمه ی اگر روی، این
را آن یا می ورزد۵۰– تأکید امر این بر مصاحبه ای در نیز او خود –چنان     که است کرده وضع و ابداع۴۹ خویش
باشد، مشخصی عینی پدیده ی از حاکی که بریم به کار سایبر فضای از خاصی تعریف برای اسمی عنوان به
و چیستی کردن مشخص به دنبال باید فقط و داشت، نخواھیم آن زبانی ساختار و لغوی بررسی به نیازی ھیچ
وصف با را کار این و ھستیم، خاصی انتزاعی مفھوم بیان صدد در که آن گاه اما باشیم. آن مدلول ویژگی ھای
را عنوان این به مفھوم آن انتساب سبب و معنا و سایبری لفظ از مراد باید می دھیم، انجام «سایبری» به آن

کنیم. بررسی
استعمالات در مراد معنای متداول ترین اتفاقاً که آن کارکردھای اساس بر فضا این تعریف حداقل بنابراین،
ترجمه سایبری» «فضای به فارسی در و گرفته نظر در سایبری امری به مثابه باید قاعدتاً است، اصطلاح این
یک به «نام» یک به مثابه آن مشابه اصطلاح ھر یا اصطلاح، این اگر است بھتر نیز انگلیسی زبان در شود.
از است دیگر امری به منسوب که امری یا مفھوم یک اگر و شود، نوشته چسبیده کند، دلالت عینی مصداق
نوشته آنھاست میان نسبتِ و مفھوم دو نشان دھنده ی که وصفی یا اضافی ترکیب صورت به شود، قصد آن
آنھا نسبت و امر دو گرفتن نظر در مصداق، بر دلالت وجه اگر سایبری، پول مانند اموری در مثلا شود.
صورت به شود گرفته نظر در آن بر نامی صرفاً اگر و سایبری) پول = Cyber Cash) جداگانه صورت به باشد،

42Proper Names
43See: Keripke, 1972,3.
44Rigid Designator.
45Connotation
46Object
47Denotation

یا دارند معنا خاص اسامی یا اَعلام آیا که است شده بحث فقه، اصول علم الفاظ مباحث در پیش     تر و تحلیلی، زبان فلسفه ی ۴۸در

شده پذیرفته دیدگاه طبق کنند. می دلالت خود مصداق بر ذھنی، مفھوم واسطگیِ بدون و مستقیم به طور و مدلول اند دارای فقط
معنای اساساً اسم ھا گونه این در بنابراین ندارد؛ آن مصداق یا مدلول بر دلالت در دخالتی باشد، چه ھر تسمیه وجه خاص، اسمای در
به اھمیتی و توجه ھیچ می بریم، کار به را آن وقتی می گذاریم، «عبدالله» را کسی نام وقتی مثال، برای ندارد اھمیتی کلمه لغوی

کنیم. می قصد را است شده نامیده نام آن به که کسی صرفا بلکه نمی دھیم، آن لغوی معنای
49Coinage
50Kneale, 1999
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کار به Cryptocurrency ترجمه ی در که رمزارز نظیر شود؛ نوشته سایبرپول) = CyberCash) چسبیده
وصفی نحو به دومی در و اسمی خود، مدلول بر اولی دلالت وجه که: است این در تفاوت می شود. گرفته

است.۵۱
سایبر» «فضای تعبیر دو از فارسی زبان در تلقی، دو تفاوت دادنِ نشان برای می توان پیشنھاد، عنوان به
که فضایی درباره ی و نخست؛ تعبیر سخت افزاری، زیرساخت به اشاره برای و برد. بھره سایبری» «فضای و
مفھوم کردیم، اشاره که چنان که چرا برد. به کار را دوم تعبیر می یابد، تحقق آن در شده اشاره کارکردھای
این در سایبر و دارد سخت افزارھا به اشاره بیشتر است، «سایبرنتیک» از برگرفته و شده کوتاه که «سایبر»
تلقی یک که اول تعریف در بنابراین است؛ اینترنت دیگر به عبارت و کامپیوترھا از شبکه ای به معنای معنا،
فضای می شود، گفته (گویا است ھمان این سایبرنتیکی) سیستم ھای (یا سایبر با فضا است، سخت افزارمحور
و سایبری امری بلکه سایبر، خودِ نه فضا، مفھوم آن، در که دوم تعریف برخلاف کامپیوترھا). یا کامپیوتر،
آن، از تعبیر برای سایبری» «فضای بنابراین، است؛ آن از منتزَع یا مبتنی و آن لوازم از و سایبر به منتسب
مبتنی (یعنی سایبری حتی اساساً فضا، این آینده، در دارد امکان گفتیم، که چنان چند ھر است. مناسب تر
«فضای تعبیر رو، این از بدھد. دست از را خود مناسبت نام     گذاری این و نباشد، محاسباتی) ماشین ھای بر

دارد. تناسب انسانی-شناختی بُعد با سایبری» «فضای و است فنی-مھندسی جنبه ی مناسب سایبر»
درباره ی که پژوھشی باشند، داشته معنایی تفاوت باید اصطلاح، دو این زبانی نگاه زاویه ی از اینکه با
گرفته صورت اینترنت گستره ی در آنھا از مراد معنایی ویژگی ھای و نوشتاری، صورت دو این کاربرد نحوه ی
در اندازه، یک به ۵۲ تقریباً Cyberspace اصطلاح نوشتاری صورت دو ھر عمل، در که می دھد نشان است
اصطلاح این زبانی و معنایی تفاوت به است آن بھتر جدید، اصطلاح جعل برای لکن دارد. کاربرد عمومی تداول
انگلیسی در است بھتر سایبر فضای درباره ی و منتسب و مربوط امور ھمه ی بنابراین شود. توجه آنھا کاربرد در

شود. برگردانده سایبری» «فضای به فارسی در و نوشته ھم از جدا و وصفی صورت به

ذھن-جھان به مثابه سایبری فضای ۷
دنبال به کدام ھر شوند، افزوده آنھا به می توانند که نویی و دیگر تعاریف و فوق تعاریف که است این واقعیت
بنابراین، می شود. نامیده سایبر فضای گوناگون، اصطلاحات به که است چیزی واقعیت از بُعدی کردن مشخص
گرفت؛ به کار نگاه، منظر و پژوھش موضوع و بحث تناسبِ به  و خود جای در را آنھا از کدام ھر که ندارد اشکالی
فنی- غیر مطالعات در که کردیم استدلال ما البته کنیم. روشن مشخص به طور را خود مقصود اینکه شرط به
ف معرَّ بر کاملی مطابقی دلالت که چرا است، سایبری فضای از تعریف بھترین کارکردگرایانه تعریف مھندسی

برخی در شود، گرفته کار به باید و است صحیح یک کدام اینکه و Cyber Security و Cybersecurity اصطلاح دو ۵۱درباره ی

عینی مصداق ھیچ بر دلالت سایبری، امنیت موضوع چون برمی آید، متن پژوھش از که چنان و است؛ شده مطرح پرسش پژوھش ھا،
ھم از جدا و وصفی صورت به که است آن درست تر زبانی لحاظ به کرد، تصور آن برای نمی توان اسمی کاربرد و نیست مشخصی
نشان آن کاربرد بررسی چند ھر خاص. پدیده ای بر نامی نه است سایبر فضای با مرتبط امری سایبری، امنیت که چرا شود، نوشته

.(Madnick, Stuart (2012), p 7) می رود به کار واحد معنای قصد به آن صورت دو ھر می دھد،
کلمه، مرکبِ صورتِ تداول دھد، می نشان که است گرفته صورت اینترنت در کلمه دو این کاربرد فراوانی درباره ی که ۵۲پژوھشی

.Madnick, Stuart (2012) است بیشتر قدری
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خاصی و دیگر وجوه شامل که داد دست به نیز آن از دیگری تعاریف باید و می توان آن بنیاد بر ولی دارد؛ خود
و برجسته سازی پی در که است امری ابعاد دقیق معرفی و تفکیک است، مھم آنچه باشند. سایبری فضای از
تفکیک و سایبر، فضای لوازم معرفی و کشف فلسفی. و انتزاعی بحث ھای در به خصوص ھستیم؛ آن نام گذاری
به مربوط مطالعات در واجب مقدمه ای و مھم قدمی باره، آن در نظریه پردازی و ھم از آن مختلف ابعاد دقیق

است. آن به وابسته دیگر انسانی علوم مطالعات و سایبری فضای فلسفه
سایبری فضای به لکن است، کاربردی و دقیق چند ھر سایبری، فضای کارکردی ھویت به توجه بنابراین
فضای کارکردھای حتی است، قبلی نگرش از انتزاعی تر که نگاه این در نگریست. ھم فلسفی تر شود می
ابزارھای وساطتِ -با کاربران میان که بین الاذھانی روابط صرفاً بلکه نیستند، اصلی توجه کانون نیز سایبر
شناختیِ بُعدِ نگاه، این در می گیرد. قرار توجه موضوع می شود، ایجاد آن- کارکردھای تحققِ اثر در و ارتباطاتی
انسان ھا آن در که است بین     الاذھانی جھانی سایبری فضای اساس این بر است. توجه کانون سایبری، فضای
رابطه ھا، این می سازند. برقرار شناختی و ذھنی روابط ماشین     ھا با یا ھمدیگر با ارتباطاتی ابزارھای به وسیله ی
یا خام، (داده ھای اطلاعات انواع دریافت و ارسال نوشتاری)، یا دیداری (شنیداری، گفت     وگو طریق از اغلب
می گیرد. صورت اداری) فرایندھای اجرای و بازی، سایبری، دادوستد (مانند تعاملات و پردازش شده)، اطلاعات
سایبری فضای آثار و لوازم از که دارد دیگری فضای به اشاره حقیقت در سایبری، فضای از تعریف این
و جدا حقیقتی اثبات کننده ی چون است؛ نظریه باشد تعریف آنکه از بیش و است پیشین و متداوَل معنای به

است. متفاوت آثاری و ویژگی ھا با واقعی عالمی
شده برقرار نسبت ھای حاصل دقیق تر، به عبارت است؛ آن در حاضر اعضای و اجزا از برساخته جھان، یا عالم
خصوصیات تداعی     گر که «فضا» مفھوم خلاف بر است. انتزاعی تر مفھومی بنابراین اعضاست؛ و اجزا آن میان
مفھوم ولی است، فیزیکی و مکانی جھان با مشابه انضمامی و خیالی تصویری بنابراین است؛ ابعاد و مکان
از ارتباط در کننده مشارکت ذھن ھای میان شده برقرار نسبت ھای معنای به و عقلی تر مفھومی ذھن     جھان

است. اطلاعات انتقال پذیرنده ھای و عاملان و دور، راه
بنابراین، است. مرتبط ذھن ھای دنیای است؛ غیرفیزیکی و ذھنی زیست     جھانی معنا، بدین سایبری فضای
برقراری -یعنی سایبر فضای کارکردھای با نه و است، دیجیتال و الکترونیکی زیرساخت ھای جنسِ از نه
در فضا تعریف، این در می شود. تعریف دیجیتال- کنترل ھای اعمال و اطلاعات گرفتن و فرستادن ارتباطات،
-مجازی است مسلم واقعیتی گرچه ندارد، مستقل وجودی شناختی ھستی به لحاظ و می گردد فرض حقیقت
عینی واقعیت نه اما پذیرفت- غیرمادی به معنای مجازی را آن می توان چند ھر نیست، واقعی غیر به معنای
مرتبه ی در مثلاً مستقلی موجود بنابراین، فرضی. ھویتی دارای و اعتباری و انتزاعی واقعیتی بلکه اصیل، و
انسان ھاست؛ ذھنی مدرکات و متصل خیال محتوایی اشتراک صرفاً بلکه نیست؛ مثالی عالمی یا منفصل، خیال
برای تعبیر مناسب ترین جھت بدین آن. در حاضر ذھن ھای میان شده برقرار نسبت ھای از برآمده است جھانی

است. بین الاذھانی» مشترک «عالم آن از حکایت
نیز آن انتزاع منشأ دارد. الانتزاع به ما بلکه ندارد، الازاء به ما الاذھانی بین عالم این فلسفی تر، به عبارت
که آنھاست میان شده برقرار شناختیِ نسبت ھای گرفتن نظر در با افراد تک تک ذھنی محتواھای و ذھن ھا
در رو ارتباطات و عادی زندگی در شونده برقرار ذھنی و شناختی نسبت ھای توسعه ی حقیقت، در ھم آن
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از و یافته بی سابقه ای و شگرف گسترش پیشین، معنای به سایبری فضای به وسیله ی که است اشخاص روی
است. کرده پیدا جدیدی آثار و ویژگی ھا رو این

سایبری ذھن     جھان را سایبر فضای از فلسفی تر تلقی تعریف، و نگاه دو این تفکیک برای است بھتر بنابراین،
قوای و اذھان و انسان ھا فضا، این شبکه ی تشکیل دھنده ی اصلی عناصر کردیم، اشاره که چنان زیرا بنامیم؛
در سایبر، فضای عناصر دیگر یا الگوریتم ھا، یا سخت افزارھا، و ھستند سوژه ھا دیگر، عبارت به و شناختی شان
و حذف است ممکن روزی حتی و دارند، تحقق و ثبوت در واسطه نقش صرفاً که چرا نمی گردند؛ لحاظ آن
این در است، فعل و عمل به ناظر که امور تمشیت کارکردِ ھمچنین شوند. جایگزین دیگری واسطه ھای با
فعالان شناختی محتواھای در اشتراک ھم، عالم این برسازنده ی نسبت جھتِ مھم ترین نیست. ملحوظ تعریف
گذاشته به اشتراک ذھنیِ محتواھای و افراد، ذھنی فعالیت از متأثر که است ذھنی باشگاه این در حاضران و
خود به دیگر صورتی لحظه ھر سرسام آور سرعتی با ھم، در ذھنی ایده ھای و اذھان تأثرات و تأثیر و شده،
از یافته ساخت فضا، این بنابراین می یابد. تضییق یا توسعه جھتی در و می گیرد، نو بویی و رنگ و می بیند
فضایی سوژه ھاست. جامعه ی دارد. شناختی ذھنی- جنبه ی و است واقعی به معنای ذھن مند و زنده عناصری
بسیار ترافیکی با اذھان میان که وھمی خیالی، فکری، نویزھای و تصور و تصویر و رنگ و ھیاھو و سروصدا از پر
پالس میلیاردھا لحظه ھر آن، درون که است بزرگ بسیار انسان یک جمجمه ی گویا می شود. بدل و رد حجیم،

دارد. جریان ارتباطی عصب ھای از پیچیده ای درھم شبکه ھای به وسیله ی ذھنی پیام و
درست ندارد؛ دیگری مجزّای واقعیت آنھا، میان نِسَب و ھا، سوژه تک تک اجتماعِ از غیر جامعه، این البته
واقعیتی آن برای انسان ھا مجموع از انضمامی ترکیب جز نمی توان فلسفی، تحلیل در که «جامعه» مفھوم مانند
می شود برقرار اذھان میان که ھایی نسبت جز چیزی معنا این به سایبری فضای بنابراین کرد. لحاظ منحاز
که ندارد اھمیتی و دارند، ھم عینی و واقعی آثار و می شوند، برقرار واقعا البته که نسبت ھایی و روابط نیست.
که چنان شد. قائل عناصر و اجزا وجود از جدای و منحاز وجودی آن، برای نمی توان ھستی شناختی لحاظ به
مرکبی را آن و گرفت نظر در افراد وجود از جدا وجودی «جامعه» برای نتوان چند ھر نیز انسان ھا اجتماع
آثاری اشخاص، وجود ترکیب و اجتماع از که چرا دارد؛ انسان ھا وجود آثار مجموع از غیر آثاری دانست، حقیقی
خاص احکام و آثار که می آید پدید جامعه نام به واقعیتی و می یابد، ظھور اشخاص، وجودی آثار مجموع از غیر
پدید آنھا در جدیدی فعلیت ترکیبی، صورت و شکل که خودرو) یک (مثلاً صناعی مرکبات شبیه دارد؛ را خود
نیست. مرکب غیر حالت در آنھا شکل دھنده ی قطعات یا عناصر فعلیت ھای مجموع با مساوی که می آورد
شناسایی فاعل ھای مجموع ھستی جز مستقلی ھستیِ اینکه گو اذھان، از متشکل جامعه ی این بنابراین،
ریشه آثارِ ھمان با اساساً که به نحوی دارد، آن از متفاوت به شدت و بیشتر آثاری و فعلیت ھا، صورت ھا، ندارد،
ھستی شناختیِ دقت     نظری ھای از نظر صرف با و می شود؛ تعریف ساختاری اش فعلیتِ و صورت این از گرفته
سخن واقعی اش آثار و خواص از و کرد تعریف را آن و گرفت نظر در واقعی ھویتی آن برای می توان فلسفی
خاص وجود نحوه ی بنابراین دارند؛ واقعیت و اصالت آثارش باشد، نداشته اصالت وجودش چند ھر زیرا گفت؛

می شود. تعریف آن، به و می گیرد آن از را خود ھویت که دارد را خود
و است لابشرط دیجیتال، یا فیزیکی بنیادھای به نسبت سایبری، فضای مانند نیز سایبری ذھن     جھان
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نخواھد آن در ھویتی یا کیفی اثری آنھا تحقق نحوه ی و فیزیکی بنیادھای در داده رخ احتمالی تغییرات
فضای لوازم از نیز سایبری ذھن     جھان است، سایبر فضای لوازم از سایبری فضای که چنان ھمچنین داشت.
بدون و دارد ملازمه سایبری فضای با چند ھر اما است؛ آن شبکه ای ویژگی خواص از خاص به طور و سایبری
چند ھر سایبری ذھن     جھان فلسفی تر، به عبارت دارد. تفاوت آن با ماھیتاً یابد، وجود یا تحقق نمی تواند آن
آن آثار دارد، واقعی جھان در ریشه اینکه به خاطر و نیست. آن ماھیت لازمِ است، سایبری فضای وجودِ لازمِ
و روان شناختی آثار بنابراین، می گذارد. واقعی تأثیر و می یابد امتداد و بازتاب جامعه، کل و افراد تک تک در
روان و ذھن در که تغییراتی طریق از را انسان وجودیِ شئون تمام و می آورد پی در متعددی جامعه شناختی
سایبری فضای با مرتبط مطالعات موضوع باید و می تواند کدام ھر که تأثیراتی می سازد. متأثر می گذارد، او

غیره. و سایبری ذھن     جھان جامعه شناسی سایبری، ذھن     جھان روان شناسی نظیر گیرد؛ قرار

ذھنی خرده جھان ھای ۱ .۷
منطقه ھای بزرگ، بسیار فضای این داخل دارد. بسیاری پیچیدگی ھای خود درون البته سایبری ذھن     جھان
اذھان میان که است نسبت ھایی تراکم اساس بر تمایزھا این دارد. وجود تمایزی قابل و متفاوت زبانی ذھنی
منطقه ھای میان البته می گردد. برقرار ھم ذھن سوژه ھای بینِ و فرھنگی، زبانی ذھنی جغرافیایِ خاص مناطق

ھست. مناطق آن درون که شدتی و تراکم به نه لکن است، برقرار نسَبی و روابط خود، به نوبه ی نیز ذھنی
موضوعات البته سایبری، ذھن     جھان ویژگی ھای سایر به پرداختن نیز و خرده جھان ھا، ھای ویژگی تبیین
ساخت؛ خواھد نزدیک تر پدیده این شناخت به را ما مبحث این ادامه ی در آنھا طرح که است اھمیتی پر بسیار

می گیرد. ما از اینجا در را آن طرح مجال مقاله، این اجمالِ که است درازی قصه ی لکن
روشن و ویژگی ھا بیان و تعریف و سایبر، فضای واقعیات بر مبتنی انتزاعی مفاھیم این تفکیک با چنان     که
جستارھای آغازِ و بعد، پژوھش ھای برای مقدمه ای امر، این بلکه نمی یابد؛ پایان کار آن، گوناگون ابعاد ساختن

است. شده تعریف و مشخص به دقت آن موضوع اکنون که بود خواھد پردامنه ای
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